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Resumen

Recientemente, se han propuesto varios modelos para cambiar losgeiemas de contrasenas
actuales, entre ellos los esquemas de contrasenas visuales soa alternativa en los sistemas
de autenticacon. En este trabajo, describimos algunos de estossquemas y desarrollamos
un programa basado en mosaicos.
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Abstract

Recently, several models to change the current password scheshave been proposed, among
them the visual password schemes are an alternative in the autheication systems. In this
work, we describe some of these schemes and developed a progiaased on mosaics.
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Introduccon

La mayora de sistemas informaticos en el mundo brindan a sus clietes diferentes Itros
de proteccon para la autenticacon de usuario a traves de los tradicionales esquemas de
contrasefnas alfanunericas. Aunque esta medida pareciera saiente, lo cierto es que se han
convertido en uno de los principales dolores de cabeza tanto para lasuarios como para
las mismas entidades que las utilizan debido a que se han vuelto vulneral, no solo por
los grandes avances tecnobgicos, sino por las limitaciones que tanes al recordar nuestras
claves [9] y [13]. Sequn K. Renaud y De Angeli [13], los problemas con la®ntrasenas son
claros, los usuarios no pueden recordar ficilmente cadenas alfamericas que no tengan algun
sentido, por tanto, optan por elegir palabras o rumeros simples y pedecibles relacionados
con su vida cotidiana o realizan pacticas inseguras como escribir ougrdar sus contrasefas
en lugares inseguros [13]. Adenas, concluyen que los sistemas dentasena visual tienen
un mejor desempeno en el proceso de autenticacon, debido a guas personas recuerdan
mejor una imagen que un texto, y por tanto, los esquemas basadesn autenticacon ga ca
tienen una mayor facilidad de uso que otras.

Los esquemas de autenticacon visual hacen uso de diferentes tip de inagenes. Segin K.
Renaud [12], estos mecanismos ya han madurado lo su ciente comogague se consideren
adaptarlos y a narlos para ser implementados en nuevos sistemasedautenticacon. Varias
investigaciones plantean el uso de contrasenas visuales en diféiss esquemas de autenti-
cacon, en particular, la realizada por A. M. Canadas, N. P. P. Varegas y M. H. Quitan en
[6], plantea la construccon de contrasenas visuales por medio degpiedades de homomor-
Smos entre espacios vectoriales de dimensbn nita las cuales puesh ser muy utiles para
el diseno de esquemas de autenticacon visual como se vea ehaptulo 1.

Figura 1: Sistema de autenticacon propuesto por A. M. CanadasN. P. P. Vanegas y M. H.
Quitan en [6]. El usuario puede identi carse seleccionando y coloreado el payaso que se ve
en la imagen izquierda o el elefante en la imagen derecha

El presente trabajo propone tres esquemas de autenticaconisual del tipo Localizacon, Re-
presentacon y Bisqueda, que hacen uso de mosaicos como imagenes emergentes de acaerd
la propuesta realizada por A. M. Canadas y denas en [6]. Las imagees construidas cumplen
algunas leyes de la Gestalt como la emergencia y la multiestabilidad, las ales permiten
que la percepcon sea una tarea exclusiva por parte del ojo human La implementacon
computacional se hizo en el entorno de Matlab R2014a el cual faciéiba la manipulacon de
las imagenes.

El captulo 1 de este documento se encuentra dividido en dos secaies. La primera mues-



tra algunas de niciones lasicas sobre la teora de posets las cuatesirven de base en la
comprensbn del algoritmo propuesto por A. M. Canadas y denes en [6] para el disefo
de un sistema de autenticacon visual. En la segunda daremos una \t& general de ®@mo
han sido los protocolos de algunos sistemas de autenticacon con mmasenas alfanunericas
junto con sus debilidades hacendolos en cierta medida vulnerablesMostraremos algunos
conceptos sobre la percepcon de una imagen en la mente humana naaser aplicados en
nuestros esquemas de autenticacon, gracias al estudio realizador la psicologa Gestalt y
nalmente mostraremos el algoritmo que permite la construccon de nuestros tres esquemas
de autenticacon visual. El captulo 2 muestra una clasi cacon de los actuales sistemas de
autenticacon visual junto con algunas implementaciones que los empli can. En el captulo

3 el lector encontrala nuestro sistema de algoritmos computacipales que construyen mo-
saicos como inmagenes emergentes junto con nuestros tres esquas de autenticacon visual
del tipo Localizacon, Representacon y Busqueda. Porultimo m ostraremos algunos resulta-
dos de la aplicacon de nuestros esquemas en una institucon edudi&a urbana ubicada en
Sesquie Cundinamarca y algunas conclusiones generales de nuestrabajo.



Captulo 1

Preliminares

1.1. De niciones esandar

La teora de representacon de conjuntos parcialmente ordenaos (0 posets), juega un papel
destacado en la teora de la representacon dealgebras de dimeson nita. Dos eventos im-
portantes para el desarrollo de la teora se dieron a comienzos ded@nos 70: la introduccon
de representaciones de carcajes por Gabriel y las representawés de posets por Nazarova,
Roiter y sus estudiantes en Kiev. Estas nociones se utilizaron esdattmente en muchas ramas
de la teora de representaciones modernas, as como en los camg cercanos [5]. Nazarova y
Roiter introdujeron un lenguaje matricial para la categora de representaciones de posets.

(P; ) [5]

1.1.1. Conjuntos parcialmente ordenados

Las siguientes de niciones tomadas de [3] son una base teorica parla comprenson del
algoritmo propuesto por A. M. Canadas en [6], el cual posibilita la costruccon de ciertas
imagenes llamadas mosaicos en su utilizacbn como contrasenas visuales, tal y como se
poda observar en captulos posteriores.

De nicon 1. Un conjunto ordenado, conjunto parcialmente ordenado o pose{partially
ordered set) es una pareja ordenadaR; ) compuesta por un conjunto P y una relacon
binaria contenida enP P, denominada el orden (o el orden parcial) sobr®, tal que:

= Larelacon esreexiva. Esto es, para cadax 2 P, x  X.

= Larelacon esantisinetrica . Esto es, para cada parejag;y 2 P

X Yy Yy y Xximplicax-=y.

= Larelacon estransitiva. Esto es, para toda triplax;y;z 2 P

X Yy y y zimplicax z.

Si no hay confusbn, la relacon de orden no se menciona explcitanente cuando se habla
de un conjunto parcialmente ordenado. De tal manera que frasesomo \Dado un posetP",
normalmente quiere decir que al conjuntoP se le ha dotado de una relacon de orden la cual
usualmente se nota . Notamosx <y six yYyX#86 y,en cuyo caso diremos que la relacon
entre X y y es estricta. Una relacon  sobre un conjuntoP que esre exiva y transitiva pero
no necesariamenteantisinetrica se llama unpre-orden.



De nicon 2. Dos elementosx;y de un poset dadoP soncomparablessix yoy X.

De nicdon 3. Un poset es nito (in nito)  si y solamente si el conjunto subyacente egito
(in nito ).

De nicon 4. Dado un posetP, entonces notamosP °P al poset antisomorfo o poset dual

de P cuyos elementos se identican con los d® y x y enP° siy solamente siy X en

P. Por lo que, de cada hecho relacionado con un poseP podemos obtener su hecho dual
%P reemplazando cada ocurrencia de por vy viceversa. Dondex y siy solamente si

y X

Denicon 5.  Si(P; ) esun poset nito, entonces podemos representarlo ga camate con
un sistema de crculos (representando los elementos de) y Ineas conectindolos (indicando
una relacon entre los puntos). La construccon de esta represntacon ga ca cumple con
las siguientes reglas:

(@) Para todo punto x 2 P, se le asocia un puntop(x) del plano euclidiano R?, repre-
sentaindolo con un pequero crculo con centro en p(x).

(b) Paratodarelacon x <y enP, para la cual no existet 2 P tal que x<t<y se le asigha
un segmento de rectd(x;y), que conecta el crculo con centro enp(x) y el crculo con
centro enp(y).

(c) Los pasos (a), (b) se llevan a cabo de forma tal que:

(1) Six<y ynoexistet 2 P tal que x<t<y entoncesp(x) debe quedar por debajo
de p(y) (esto es, la segunda coordenada dg(x) es estrictamente menor que la de

p(y))-

(2) El crculo con centro en p(z) no intersecta el segmento de rectd(x;y) siz 6 x vy
z6y.

Un gia ca de crculos y Ineas que satisface (a)-(c) se llama unDiagrama de Hassede P [3].
A continuacbn se mostraan dos ejemplos de Posets junto con 8s respectivosDiagramas de
Hasse

= SeaP el conjunto de los enteros positivos divisores de 66 (excluyendo aimero 1) y
la relacon  de nida como;

Xx y() xdvideay;conx;y2P

%8

@
@@
% d @4
@ 20
@ @
@ @
d @d @
2 3 11

Fig. 1.1 Diagrama de Hassedel posetP



= P es el conjunto de partes dd x;y;zgy la relacon de incluson entre sus subcon-
juntos.

fxy;z9
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Fig. 1.2 Diagrama de Hassedel posetP; con P el conjunto de partes def x;y; zg
y la relacon de inclusbn  entre sus subconjuntos.

Denicon 6. SiX Y denota una contenencia arbitraria de conjuntos no necesariaméa
propia donde, P es un poset yS P, entonces un elementox 2 P es unacota superior de
Ssis x paratodos?2 S, una cota inferior se de ne de forma dual.

De nicon 7. El elementox es lamnima cota superior de S si:

1. X es unacota superior de S.

2. X Yy, para cadacota superior y de S.

De nicon 8. El concepto dual de mnima cota superior es elde naxima cota inferior .
Sup S (Inf S) es la notacon usual para la mnima cota superior (maxima cota inferior) de
S P, la cual se denomina tambgn elsupremo (n mo) del conjunto S.

De nicdon 9.  SiP es un poset se de nen sus elementoprimero, menor o mnimo  yultimo,
mayor o maximo, notados respectivamente? y > tales que? x y Xx > , para cada
x 2 P. Note que los elemento® y > si existen sonunicos.

De nidos los elementos SupS e Inf S para un subconjunto S de un posetP, podemos
detallar estas de niciones para los casos extremos en los q&= ? 0 S = P. En primer
lugar note que siP tiene maximo entoncesf>g es el conjunto decotas superioresde P
de donde SupP = > y en el caso queP no tenga naximo entonces el conjunto decotas
superiores de P es vaco y por lo tanto el SupP no existe. Razonamientos duales pueden
hacerse con respecto ahnimo.

De nicon 10. Si S es el subconjunto vaco deP entonces cada elementx 2 P cumple
vacamente la condicon s x para cadas 2 Sy por lo tanto P es el conjunto decotas
superiores de ?. De donde Sup? existe si y solamente siP tiene mnimo y en este caso
Sup? = ?. Dualmente Inf ? = > si P tiene maximo.



De nicbn 11. Si (P; ) es un poset entonces un elementm 2 P es maximal (minimal)
si y solamente six m (m x) para cadax 2 P relacionado conm. Si A P, notamos
Max A (Min A) el conjunto de elementosmaximales (minimales) de A.

De nicon 12.  Paraun posetPy a2 P, el cono superior aC y el cono inferior ay, asociados
al punto a, los de nimos de forma tal que:

a®=fx2Pja xg auy=fx2Pjx ag

Los subconjuntos deP, a® na y ayna se llaman losconos truncados superiore inferior
asociados al puntoa 2 P y se notan respectivamentea” y ay. De esta forma se tiene que:

a"=a’na=fx2Pja<xg ay=awha=fx2Pjx<ag.

A continuacon se describen losconos (superior e inferior) del posetP en la Figura 1.1.1:

= Dado el posetP y el elemento 22 P se tiene:
2° = §2;6; 22,669

220 = {22,669
66° = 66y
22y = £22,2;11g

33u=1333;11g

= De manera araloga podemos calcular sus respectivosonos superiorese inferiores

truncados:

21 = £6;22 669
221 = 6,669
66" = f6g

22y = 12;11g
33y = 3;11g

De nicon 13. Lara un posetP y A P, denotamosAC y Ay a los subconjuntos deP,

tales queA° = a®, Ay= ay. Si A = A (respectivamente A = Ay), entoncesA se
a2A a2A
llama un cono superior (cono inferior).

De nicon 14. Dos conosA = A°® P, B =By P, se dicenmutuamente complemen-
tarios siA+ B = P,



De nicon 15. Un poset (C; ) es unacadenao un conjunto linealmente ordenadosi y
solamente si para todo par de puntos;y 2 C se tienex Yy oy X esto es, todos sus
puntos soncomparables

De nicon 16. Un poset (P; ) es unaanticadena siy solamente si para todo par de puntos
X;y 2 P conx 6 y, se tienex incomparable cony. Una descripcon alterna de anticadena
puede darse en los siguientes erminos: Un posé es unaanticadena six y enP solamente
six=y.

De nicon 17. El cardinal maximo de las anticadenas de un posef se llama elancho del
poset y se notaw(P).

1.1.2. Categora de representaciones de un conjunto parci almente
ordenado P

Las siguientes de niciones tomadas de [1] introducen la categora & representaciones de un
posetP cuyos objetos son sistemas de espacios vectoriales los cuales sorithl importancia
en la descomposicon y construccon de una imagen en erminos desu teselacon, tal y como
se ver en el captulo 3.

De nicbn 18. Dado un poset nito P, denotamos repP la categora de representaciones
de P, cuyos objetos sorsistemas de espacios vectorialede la forma:

U=(Ug; Uxjx2P)

donde Uy es un K -espacio vectorial de dimenson nita y cada Uy es un K -subespacio
vectorial de Ug (x 2 P), con la condicon Uy Uy six yy K esuncampo algebraicamente
cerrado.

De nicon 19. SiU;V 2 rep P entonces unmorsmo ' entreU y V
"i(Up; Uk jx2P)! (Mo W jx2P)
Es unaaplicacon K lineal, entre los espaciod)y y Vy tal que:
(U)W

= U y V sonisomorfos, se denotal ' V, si' es unisomorsmo con' (Uy) = V.

De nicbn 20. SiU;V 2 rep P entonces el objetosumade U y V se notal V y es tal
que:

U V=(U Vo;Uc W%jx2P)

endondeU =(Up; Ux jx2P)yV=(V; W]jx2P)y X Y denota lasuma directa si
X;Y sonK -espacios vectoriales

De nicbn 21. Se dice que un objetdJ de repP esindescomponiblesi U = U° V%implica
queU®=00 V°=0. En otro caso se dice que el objetdJ de repP esdescomponible



1.1.3. Representacon matricial de un poset P

Nazarova y Roiter introdujeron las representaciones matriciales € posets, que obtuvieron
aplicaciones esenciales en varias partes delalgebra moderna, earficular en teora de repre-
sentaciones dealgebras de dimensbn nita. Luego, Gabriel intradujo las representaciones de
carcajes, estudo las representaciones de algunos posets pattlares y proporcioro una in-
terpretacon de representaciones de posets en erminos invaantes (de espacios lineales). Su
estudio en este trabajo radica en la importancia de dos demostraaies que hacen parte en
la construccon de un esquema de contrasena visual con base srpsaicos como contrasenas
visuales. En ese sentido se tenda un modelamiento matenatico ddos disenos artsticos
junto con un esquema de autenticacbn que hace uso de sus comhiciones lineales como se
ver nmas adelante.

De nicbn 22. A cada representaconK lineal U de P, con P un poset, se le puede asociar
una representacon matricial M, de la siguiente forma [4]:

i. My es una matriz con entradas enK dividida en franjas verticales My, para cada

Xi 2 P:
X1 X2 Xt
M, = TP = fXxg; X2 % g
u My, | My, e My,
En donde, para una base jaB = fej;e;:::;e,9de Uy, las columnas de la franjaMy,

son generadores.
ii. Las las de M son vectores de la base elegida.

iii . Las transformaciones admitidas sobre las las y columnas d&, son las siguientes:

a. TransformacionesK -elementales de todas las las deév .
b. TransformacionesK -elementales de columnas de cada franjily, .
c. Adiciones de columnas de una franjdMy, a otra My, six; X;.

SiM’ es otra representacon matricial del poset @; );

X1 X2

Una representac?n M esisomorfa a una representaconM ° de un poset P; )si M puede
ser reducida aM  por transformacionesoadmisibles [5]. ,

La suma de dos representaciondd y M " es la representaconM M la cual es equivalente
a [5]:



1.2. Estado del arte

Los actuales esquemas de contrasenas alfanunericas estasados sobre diferentes protoco-
los de seguridad que intentan ofrecer al usuario un sistema con dé, &cil de usar y sobretodo
seguro. Sin embargo, el avance tecnobgico junto con algunas biéidades, hacen que la in-
vestigacbn se enfoque en nuevos sistemas que permitan el uso d&o tipo de contrasenas
como herramientas protagonistas en un esquema de inscripcon yuéenticacon de usuario.
Adenas, el uso de imagenes en este tipo de esquemas parece kerespuesta hacia el avance
en seguridad y usabilidad tanto para usuarios como para entidades.

1.2.1. Contraseras de usuario

A continuacon se dam paso a los preliminares de seguridad que sode vital importancia y
argumentan en gran medida el uso de nuevos esquemas de con&raas visuales. Para ello
mostraremos @mo es el funcionamiento de un sistema de seguridale contrasenas actual
basada en claves alfanunericas y @mo a partir de ecnicas de farza bruta han sido derro-
tadas, en gran medida, por el desarrollo tecnobgico computaciaal [9]. En consecuencia, la
investigacbn se inclina ante el cambio de este tipo de sistema por unastructura simple que
sea mas amable para el usuario y que garantice a su vez mayor seglad.

La autenticacon de un usuario es uno de los procesos nas natufas y frecuentes que se pre-
sentan al acceder a distintos tipos de lugares o redes de informaai. El acceso a un vehculo

por medio de una llave as como los boletos de ingreso a cualquier tipoedespecaculo, son

claros ejemplos de situaciones donde se requiere una implementate ciente de sistemas de

autenticacon. Claro est que existen sistemas donde la identi cecon requiere de esandares

mas altos de seguridad y con ello, sistemas nas fuertes que proj@n y eviten el acceso de
algun posible intruso.

Los sistemas de contrasenas son una de las principales herrameside seguridad que brin-
dan un proceso de autenticacon de usuario, proporcionando elantrol sobre quienes pueden
acceder al sistema o a la informacon que se protege. En lo que se e a sistemas in-
formaticos, estas son utilizadas en la autenticacbon de usuarios pra el ingreso a servicios en
la red como lo son correos, redes sociales, cuentas bancarias, @tclusive para el acceso a
dispositivos porttiles como celulares o computadores. De acuema K. Renaud [12] el mal
uso que se hace de los sistemas de contrasefas causa graveswesoentes de seguridad y
nancieros a las empresas, por ello es de gran utilidad entender @my cdnde se alojan
las contrasenas en un sistema informatico operativo. Debido a sgran importancia en este
trabajo, mostraremos @mo es su funcionamiento en un esquemde autenticacon a traes
de las funciones hush las cuales ofrecen un Itro de seguridad y exdiwidad para un usuario.

Funciones Hash

Las funciones Hash son utilizadas para crear una capa de seguridgde veri ca la autenti-
cidad de una contrasena cuando esta es ingresada por un usuaeo el sistema. Su carac-
terstica radica en la transformacon de un bloque arbitrario de datos (contrasena de texto



en claro) en una cadena separada de caracteres que tiene longitja y es independiente de
la longitud de los datos ingresados (Hash o huella digital) [9].

Una funcon Hash puede ofrecer garanta sobre la integridad de &un tipo de informacon.
Ellas son usadas para construir una \huella digital* corta de un mensg. Si los datos se
alteran de alguna manera, entonces la huella digital no ser \alida.Incluso si los datos
son almacenados en un lugar inseguro, la integridad puede ser congppada a trawes de la
veri cacon de su huella digital [15]. Esta es una de las principales verdjas en la utilizacbn
de funciones Hash para la proteccon de una contrasena. De mara esquenatica podemos
ver un ejemplo de la aplicacon de una funcon Hashh sobre la palabra: \P a$$wv0rd 123"
Ver Figura 1.1

Hash
Pa$$wOrd123 % F3C15BFC 7BD 77DF 65E 79248 57C47CCD

Figura 1.1: Cifrado Hash de la secuencia \Pa$$wO0rd123" utilizando ehlgoritmo MD5

De acuerdo a lo anterior podemos ver que siX" es una cadena de caracteres de longitud
arbitraria y h es una funcon Hash, entonces su correspondiente Hashy\ se de ne como
y = h(x). En ese sentido se puede de nir a una funcon Hasth como [15]:

he: X1 Y

donde:

= Al conjunto X se le llama dominio de la funcon Hash.

= Al elemento x 2 X se le llama la preimagen (en nuestro casp sera una contrasena
de texto en claro ingresada en el sistema)

= Al conjunto Y se le llama imagen de la funcon Hash
= Al elementoy 2 Y se le llama Hash chuella digital

= k es la clave de la funcon Hash

Observe queX puede ser un conjunto nito o in nito mientras que el conjunto Y siempre
se| un conjunto nito. Las contrasenas de los sistemas Window o Unix se almacenan como
hashes unidireccionales las cuales no se pueden descifrar [9],[15] plto su importancia en
los procesos de autenticacon.

Un proceso de autenticacbn con esta herramienta funciona de laiguiente manera, si un
usuario registra su contrasenaabcl23" esta se almacena en el sistema luego de serle aplicada
una funcon Hash convirtendola en el Hash: \ kU ge2gOBqU brk". Si el mismo usuario (o un
intruso) intenta ingresar digitando por error \ abcl24", la funcon Hash cream un Hash
diferente, por tanto al ser comparado con el Hash almacenado éacomo resultado la no
coincidencia informando al usuario que la contrasefa ingresada @scorrecta (Ver Figura
1.2).

Un uso importante de las funciones Hash es el de mostrar la veracidale los datos recibidos
cuando se esh utilizando un canal inseguro. Por ejemplo, se podrtomar el caso donde dos
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Figura 1.2: Esquema de autenticacon de una funcon Hash

sujetos A y B comparten una clavek la cual determina unaunica funcon Hash hy. Para
un mensaje, digamosx, le corresponde ununico odigo Hashy = hy(x) el cual puede ser
calculado por cualquiera de los dos sujetos. Si alguno de ellos trangmel par (x;y) al otro,
este poda veri car su autenticidad si se cumple quehg(x) = y. En caso contrario tenda la
seguridad de que la informacon ha sido alterada [9].

El uso de funciones Hash es de vital importancia en los procesos daidacon de informacon
y autenticacbn de usuario. Existen diversos algoritmos como DESMD5 o Blow sh que
trabajan como funciones Hash y son implementadas en varios sist&® operativos en la
actualidad, sin embargo los avances tecnobgicos y el uso de nues/aerramientas informaticas
han mostrado la derrota de los sistemas y con ello el robo de la informean. A continuacon
se mostraran algunas falencias del sistema tradicional de contisenas y sus ataques.

Crack de contraseras

Como se mosto en la seccon anterior, la funcon principal de una funcon Hash es la de
veri car si el Hash ingresado por un usuario coincide con el Hash alatenado para su
autenticacon. Para entender @mo funcionan los ataques a esis sistemas invertiremos los
papeles de usuario a atacante para observar @mo son aproveatias las falencias de este tipo
de sistemas con contrasenas alfanunericas que hacen uso dediones Hash.

Si se quisiera adivinar la clave o contrasena de un sistema que guardierta informacon, se
tendran dos posibles caminos. El primero de ellos sera la copia y desframiento del hash
de contrasefnay = hy(x) generado por alguna clavek 2 K y el segundo sera adivinando
directamente la contrasefa de texto en claro que utiliza el usuaridEn ambos casos lo que
se hace es tomar un Hash construido para ser comparado con el sftaalmacenado en el
sistema. Esta es la base para los ataques llamaddgaques de Cracks de Contrasenada
comparacon entre un Hash conocido y un Hash almacenado). Perantes de mostrar @mo se
realizan este tipo de ataques, se mostraan algunas directivas deontrasenas de los sistemas
chsicos utilizados hasta la fecha como por ejemplo el sistema opédnego Windows [9].

Basados en sistemas de contrasenas alfanurrericas, sistemasados en Windows NT 4.0 im-
plementaron algunas herramientas que obligaban a sus usuarios almplimiento de ciertas
medidas para la construccon de contrasefnas nas elaboradasedio que se hacan anterior-
mente. Estas medidas fueron un pequefo paso hacia la constrbocde contrasefas un poco
mas seguras. Ellas fueron:

= Uso de mayusculas (A a la Z2)
= Uso de mirusculas (a a la z)
= Uso de dgitos nurrericos (1 al 0)

= Uso de caracteres no alfanunericos (signos de puntuacon, cobinaciones de teclas con
mayusculas, etc.)



Aunque las medidas parecan fortalecer las contrasenas, los uarios lograban superar las
indicaciones al construir contrasefnas pobres que ponan en petigla seguridad del sistema,
como las que se muestran a continuacon.

= COntrasenra:
= Contraseral:
= Contr4sen4!:
= Contra$enal:

Ejemplos como los anteriores, mostraban que los usuarios tiendensastituir rumeros por
vocales y a anexar un smbolo de exclamacbn en sus contraseff8. Por tanto, si se utilizaba
un diccionario de contrasenas que tuviera permutaciones de paleds comunes con letras y
rumeros era posible realizar un ataque de fuerza bruta adivinandda contrasena. Esta vieja
tcnica conocida como Crack de Contrasenas tiene cierto exitadebido a que los humanos
no somos ingeniosos a la hora de crear secuencias aleatorias de cem®s. Notese que las
contrasefnas basadas en equipos de fitbol, fechas, ciudadesngmbres son un conjunto de
palabras fciles de adivinar.

En el sistema Unix se establecieron ciertos criterios que instruyenlaisuario en la cons-
truccon de contrasenas por medio de los llamados ceditos. Elexito o el fracaso en la
construccon de una contrasena para este sistema se basa endantidad de ceditos obte-

nidos en su contrasena. La obtencbon de estos ceditos se bas en argumentos tasicos los
cuales se mostraan a continuacon:

= minlen=N La longitud mnima, es equivalente a la cantidad de ceditos que se deben
obtener- De manera predeterminada N=9 y su mnimo valor es 6 (Un &dito por
unidad de longitud).

= dcredit=N Ceditos por incluir dgitos nunericos - De manera pred eterminada N=1
(Un cedito por dgito).

= Icredit=N Ceditos por incluir letras mirusculas - De manera predet erminada N=1
(Un cedito por letra).

= ocredit=N Ceditos por incluir caracteres que no son ni letras ni umeros - De manera
predeterminada N=1 (Un cedito por caracter).

Estos argumentos se pueden acompanar de algunas reglas quenadstren el periodo de

gracia de una contrasefa, el rechazo de una nueva contrageanteriormente utilizada, el

bloqueo de la cuenta durante cierto intervalo de tiempo por el ingres fallido de n veces la
contrasena (de esta regla se hablaa nas adelante), entre oas. Por tanto, a medida que

se construya una contrasena de usuario en este sistema, seniacumulando los respectivos
ceditos segin el argumento utilizado. Por ejemplo, las siguientes contrasenas tienen los
respectivos ceditos:

= palabras Longitud de la contrasena N=8 + 1 por letra miruscula. Total 9 Cr edi-
tos
= p4labras! Longitud de la contrasena N=9 + 1 por letra miruscula + 1 por dgito

+ 1 por caracter. Total 12 Ceditos

= pdlAbras! Longitud de la contrasena N=9 + 1 por letra miruscula + 1 por letra
maywscula + 1 por dgito + 1 por caracter. Total 13 Ceditos

= P4ldbrd $! Longitud de la contrasena N=9 + 1 por letra miruscula + 1 por letra
mayuscula + 3 por dgito + 2 por caracter. Total 16 Ceditos
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Estos argumentos pueden ser instalados en un sistema e impuestpsr un administrador
a sus usuarios estableciendo que sus contrasenas deban tergsr(ejemplo) un mnimo de
15 ceditos. Notese que las contrasenas que exigen un rumer elevado de ceditos sean
bastante elaboradas y en ocasiones difciles de recordar, lo cualipde llegar a ser un grave
dolor de cabeza para un usuario [9]. Aunque estas implementacionegangzcan mejorar en
gran medida el diseno de una contrasena, se han creado heriantas bastante efectivas
gue logran derrotar estos sistemasJohn the Ripper es un programa de criptografa capaz
de romper varios algoritmos de cifrado Hash como lo son AES, Blow shMD5 entre otros.
Inicialmente se construy para ser utilizado en el sistema Unix y actialmente funciona en
mas de 15 sistemas operativos. Este algoritmo selecciona de mareautonatica el tipo de
cifrado de acuerdo al Hash de la contrasena y actia por medio den amplio diccionario que
compara una a una el mdigo Hash de una palabra de su diccionario ncel Hash guardado
en el sistema [9]. Claro est que el ataque puede durar intervalosedtiempo que van desde
los pocos segundos de ejecutado hasta semanas o0 meses, sin egabau pueden utilizar
algunos netodos como la distribucon de trabajo de husqueda decracks en varios ordenadores
independientes y as hacer efectivo el atague en intervalos de tiepo mucho mas cortos.
Cabe recalcar que el diccionario utilizado pordohn the Ripper es bastanteamplio y adermas
incluye el uso de permutaciones de rumeros y caracteres espeleis los cuales pueden ser
editadas al gusto del atacante. Aunque esta herramienta sirve gra romper los sistemas
de seguridad por medio de contrasefas alfanunericas, tambi puede ser utilizadas por los
mismos administradores de su sistema. Esta herramienta puede utibzse para evitar que
los usuarios hagan uso de contrasenas cebiles que sean fciles crackear [9].

Un argumento del que se habb anteriormente fue el de bloqueo dia cuenta por el ingreso
fallido de la contrasena. Aunque se edite una cantidad pequena detentos fallidos y se
penalice con periodos de tiempo considerables, existen herramiestgue superan estos in-
convenientes. LasHerramientas activas son unultimo recurso para el crackeo de contrasenas.
El ataque activo comienza obteniendo un usuario \alido en el sistem y posteriormente des-
cubriendo el umbral de bloqueo de la cuenta antes de realizar el ajae. Esto debido a que
si el tiempo de penalizacon es de 30 minutos desples de haber imiducido 5 contrasenas
no \alidas, no se pueden desperdiciar 29 minutos en suposicionesano pueden tenerexito
debido al bloqueo. Una vez que los datos anteriores se tengan, ¢hque por fuerza bruta
comienza y la derrota del sistema es cuestbn de tiempo.

La necesidad de un cambio en el sistema de contrasenas se haddete. Sequn K. Renaud
y De Angeli en [13], los problemas con las contrasenas son claros, lesuarios no pueden
recordar ficilmente los rumeros o cadenas alfanunericas que a tienen sentido, optan por
elegir contrasenas simples relacionadas con su vida cotidiana y pasresiguiente, predecibles,
a diferencia de las contrasenas visuales las cuales tienen un mej@sdmpeno en el proceso
autenticacon, debido a que las personas recuerdan mejor una inggen que un texto y por
tanto, los esquemas basados en autenticacon gia ca tienen ua mayor facilidad de uso que
otras ecnicas. Adenas de esto, romper la seguridad de una cdrasena ga ca es mucho nas
difcil usando los ataques conocidos como los son los de tipo de dicciaro, fuerza bruta
y spyware. Bajo este contexto continuaremos con los llamados CARCHAS que aunque
tienen como principal objetivo diferenciar humanos de bots, nos dauna introduccon sobre
la investigacon en sistemas de contrasenas visuales.

1.2.2. CAPTCHAs

El ermino CAPTCHA (Completely Automated Public test to Tell Comp uters and Humans)
fue acunado por Luis von Ahn, Manuel Blum, Nicholas Hopper y JohrLangford de Carne-
gie Mellon y consiste en una prueba que discrimina a los humanos de lasaquinas (bot)
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de acuerdo a las acciones ejecutadas en un sistema. Los CAPTCHAe usan para prote-
ger sitios web, incluidos proveedores gratuitos de correo elecimico, vendedores de boletos,
redes sociales, wikis y blogs, contra actividades que se considerangég¢es o inapropiadas
con reglas y habitos de uso web comunmente aceptados. EIl CAPTHA basado en texto
mas utilizado fue presentado en 2008 por von Ahn, Blum y otros, gienes perfeccionaron el
famoso reCAPTCHA que originalmente se concibdb como una prueba &sada en la incapa-
cidad de algunos algoritmos de OCR Qptical Character Recognition) para identi car texto
distorsionado [4].

Type the two words:

Figura 1.3: Imagen de un CAPTCHA tomada de la mgina web:
https://www.softonic.com/articulos/adios-captchas-soc

Hasta la fecha se han roto muchos CAPTCHAs utilizados en la red munidl, algunos de ellos
derrotados ante ataques del tiposegment-then-recognizeAdenas, una reciente investigacon
realizada por los equipos de Google mosto que la empreddountain View habra logrado
desarrollar un algoritmo capaz de resolver correctamente los CAPTHAs de su misma em-
presa con una efectividad del 99,8 % logrando superar la problemata de Google en reconocer
los signos y rumeros de las viviendas fotogra adas por las amara de street view [4]. Pese a
que este avance podra interpretarse como un nal para los del ipo reCAPTCHAS, la idea
principal es el desarrollo de nuevos netodos que cumplan e caznmte su funcon. Propuestas
como la de A. M. Canadas y denas en [4] introducen un modelo mateatico para de nir
mosaicos, imagenes emergentes e imagenes multiestables las cuafmieden ser utilizadas en
el diseno de CAPTCHAs como tamben en la construccon de contasenas visuales como se
vel nas adelante

1.2.3. Teora Gestalt

La interpretacon de los smbolos inmersos en las inagenes son dergn ayuda a la hora de
responder un test que impone alguin determinado sistema. Es porl® que el estudio de la for-
macon e interpretacon de inagenes se hace necesaria para elebarrollo de nuevos sistemas
que hagan uso de imagenes como parte de un proceso de autenoa. A principios de la
cecada del siglo XX se iniciaron algunos estudios sobre las leyes quelsernan la formacon
de imagenes en seres humanos, psi®logos llamad®siologos de la Gestaltcomenzaron a
de nir ®mo es la percepcon de una imagen en la mente humana [7].

El programa de esta escuela se da por primera vez en el documerfiindacional de Max
Wertheimer de 1923. En el programa Wertheimer hay dos tipos de less de organizacon. El
primer tipo son leyes de agrupamiento que comenzando desde el niabmico local, cons-
truyen recursivamente grupos nas grandes en la imagen percibidaCada ley de agrupacon
se centra en una sola calidad (color, forma, direccon, etc). El sgundo tipo son los prin-
cipios que rigen la colaboracon y los conictos de las leyes Gestalt. Ersuultima edicon

de 1975, la Gestalt \Biblia"Gesetze des Sehens, Wolfgang Metzgeri@ una amplia visbn
general de los resultados de cincuenta anos de investigacon. $btuvo una clasi cacon de
las leyes de agrupamiento y muchas ideas sobre los principios de la Gastnas generales
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que rigen la interaccon (colaboracon y con ictos) de las leyes de grupamiento. Estos re-
sultados se basan en una coleccon increblemente rica e imaginativale guras de prueba
que demuestran esas leyes [7]. Casi al mismo tiempo que se publioligro de Metzger, la
visbn por computadora era una nueva disciplina emergente en el poto de encuentro de la
inteligencia arti cial y la rolotica. Aunque la base de la teora del mu estreo de senales de
Claude Shannon ya tena veinte anos, las computadoras solo pudien tratar las imagenes
con cierta e ciencia a principios de los anos setenta [7].

Dentro de la teora Gestalt se pueden distinguir dos tipos de leyes [7]:

= Leyes pacticas de agrupacon (como vecindad o similitud), cuyo djetivo es construir
gestales parciales, a saber, bloques de construccon de percepcelemental.

= Principios Gestalt como enmascaramiento @rticulazione senza restj cuyo objetivo es
operar una sntesis entre los grupos parciales obtenidos por las leg elementales de
agrupamiento.

Aungue los principios Gestalt con estilo de fenomenologa no tenan taduccon matenatica
directa, era innegable su existencia por parte de los psi®logos. P&jemplo, no se propuso
ninguin principio de invariancia de la traduccon en la teora de la Gest alt, en contraste con
el aralisis de senales e inagenes, donde desempefa un papehtca. Los actores de esta
teora Gestalt ignoraron la de nicon matenatica de la imagen digita | y nunca usaron la
resolucon como un concepto preciso. La mayora de sus leyes y picipios de agrupamiento,
aunque tenan un signi cado matenatico, permanecieron imprecisos. Varios de los principa-
les problemas en el aralisis de imagenes digitales, a saber, el papétl ruido y la falta de
nitidez en la formacon de la imagen, no fueron considerados cuantittivamente e incluso no
cualitativamente [7].

ﬁ similarity ﬁ

A A A A

closure proximity  continuation figure and ground
(tree within the letter"A”)

Figura 1.4: Imagen de un Gestalt junto con algunos de sus principioslomado de la pagina
web: http://blog.adwordsinstitute.com/la-teoria-de-gestalt-pa ra-una-ux-e ciente-principio-
de-similitud/

Multiestabilidad

Acorde a Sterzer [4] la percepcon multiestable es la alternacbon espontanea entre ds o nas
estados perceptuales que ocurren cuando la informacon sengak es ambigua. Es decir, la
multiestabilidad (o percepcbon multiestable) es la tendencia que se deen las experiencias
de percepcon ambigua a saltar adelante y atas de forma inestake entre dos o nas inter-
pretaciones alternativas. A modo de ejemplo podemos observar laigura 1.5 en la que la



multiestabilidad se hace presente en la ambigsedad de la imagen, pomuado la percepcon
del rostro de una mujer y por el otro el de un saxofonista

Figura 1.5: Imagen que presenta el principio de Multiestabilidad en la qa dos percepciones
entran en ambigsedad.

Otro ejemplo de la multiestabilidad se muestra en la Figura 1.6 donde esatesario la rotacon
de la imagen para observar la ambigsedad.

Rotacién de la imagen de 180°

Figura 1.6: Multiestabilidad en la percepcon entre dos rostros.

Nbtese que las transformaciones geonetricas sonutiles en el wmento de crear o detectar
la multiestabilidad.

Emergencia

La emergencia es otra de las leyes de la Gestalt que hace parte en l@acon de contrasenas
visuales en nuestro trabajo. Para entenderla podemos tomar ekkwgan nas popular de los
psiologos de la Gestalt [2]:

\El todo es nas que la suma de las partes"
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Aungue no se molestaron en aclarar la trampa contenida en las palaés \mas" y \suma",
pues no especi caron qle era lo \extra", ni en que sentido excela a la \suma", esta frase
se puede traducir de la siguiente manera [2]:

\Todo sistema tiene ciertas propiedades globales o sisteraticas gquson emergentes en
relacon con las de sus componentes, esto es, que estosultimos tienen".

Lo anterior, que lleva en s una de nicon de emergencia, no se limitaa la biologa, pues
la emergencia se produce en todos los niveles de la realidad. As pyesn atomo tiene

propiedades, tales como un espectro de radiacon y reactividad quica, que sus componentes
elementales no poseen; aralogamente, una sociedad tiene propétes, tales como un nivel
de desarrollo ecoromico y un forma de gobierno, que los individuos gula componen no
tienen [2].

Para entender mmo funciona esta ley de manera ga ca, podems tomar la imagen de la
Figura 1.7 hecha por R.C James la cual es la demostracon mas conada del efecto de
emergencia. La deteccon del perro es difcil para el ojo humanoy extremadamente difcil
para un bot.

En 2009, N. J. Mitra, H. Kuo Chu, T. Yee Lee, L.Wolf, H. Yeshurum y D.Cohen-Or [10]
propusieron un tcnica para generar imagenes emergentes debgetos 3D. Dichas inagenes
son gestales con la propiedad de ser identi cados por un humano pedifcilmente procesados
por algoritmos de vison por computadora. De acuerdo a Mitra y demas, la emergencia es
el feromeno por el cual percibimos objetos en una imagen no renociendo las partes del
objeto, sino como un todo. En vecindades localmente pequenas lpartes que componen la
imagen parecen sin sentido, complejas y aleatorias.

Figura 1.7: Ejemplo chsico de una imagen emergente (Dalmata) porR.C. James

Seaqun quienes han utilizado imagenes emergentes para la creacbde CAPTCHAs ([4],
pgina 998), la principal limitacon con las imagenes emergentes paece ser la di cultad
para crear una gran cantidad de modelos reconocibles.

1.2.4. Mosaicos

Consecuencia directa de la emergencia, los mosaicos de imagenedtdigs son construcciones
artsticas en la que una imagen est formada por una coleccon deimragenes nmas pequenas
llamadas baldosas. Se pueden crear varios mosaicos para una solagaa dependiendo de la
eleccon de sus componentes y la restriccon de sus ubicacionesnBparticular, los Mosaicos
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de baldosas (Figura 1.8) son imagenes hechas mediante la unon dealdosas poligonales de
colores uniformes cuidadosamente colocados para enfatizar losrdes en la imagen com-
puesta. Cabe recalcar que hasta el momento se ha hecho muy poicaestigacon respecto

al uso de mosaicos digitales e imagenes multiestables para confundirlos bots [4].

Figura 1.8: Mosaico de baldosas de un delfn

Entre algunos de los exponentes artsticos se encuentra el pintdtaliano Giuseppe Arcim-
boldo, quien realizaba representaciones de rostros humanos a fialde mosaicos con ores,
frutas plantas, inclusive con animales y objetos (ver Figura 1.9).

Figura 1.9: Mosaicos de rostro y cuerpo humano compuestos porufias [17].

Varios historiadores de arte, crticos, estudiosos y observadas, mostraban su intees y
admiracon por sus cuadros. Probablemente esto se deba por algas de las caractersticas
sobre las que no hay consenso, como lo son [17]:

= La singularidad. Con mil ores, 40 animales o con frutas de todo tipo,es capaz de
componer unas cabezas (\La primavera", \La tierra", \El veran 0"...)

= Su ejecucdbn maestra. A la hora de pintar las formas diminutas, conuna ecnica en-
vidiable en cuanto al encaje compositivo y un gusto exquisito por elalor y el trazo
diferenciado.

= La capacidad para provocar el desconcierto. Como es el caso de louadros inverti-
dos, donde un bodegn de verduras se convierte, al girarlo 180en el retrato de un
\hortelano".
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Existen algunos modelos matenaticos para la construccon de magicos como por ejemplo el
presentado por G. Di Blasi, G. Gallo y M. Petralia en [8] donde muestra una nueva ecnica
para producir imagenes compuestas llamada Puzzle Image Mosaic (M). Este netodo se
basa en algunas tcnicas recientes presentadas en computac@ma ca. A diferencia de otras
tcnicas como Jigsaw Image mosaic (JIM), PIM no realiza ninguna déormacon de las
baldosas para crear inagenes visualmente mas similares a las pintas de Arcimboldo y
ademas su costo computacional no es tan alto.

Figura 1.10: Algunos resultados del netodo PIM.

Aunqgue su algoritmo de construccon es bastante efectivo y apdo a comparacon de otros
como JIM, su funcionamiento se ve comprometido cuando se enfrena inagenes complejas
en erminos de variacon de color y estructura de los bordes.

Imagenes anidadas

A continuacbn mostraremos una breve descripcon del trabajo realizado por Q. Tong, S.
H. Zhang, R. R. Martin y P. L. Rosinen en [16] sobre inagenes anidads las cuales son
construidas a partir de un proceso de pareamiento con un conjunt de sombras llamada
librera de siluetas. Este netodo de construccon nos da una ideaklasica de mmo a partir
del pareamiento de un conjunto nito de imagenes podemos genar una mayor que sea solo
perceptible al ojo humano y as pueda ser utilizada en un esquemaedautenticacon que sea
seguro ante el uso de bots.

Una imagen anidada es una forma de expreson artstica en la que ua o nas guras secunda-
rias estn incrustadas dentro de una gura primaria, tal vez recursivamente. Los contornos
de la gura principal se usan para contener una gura secundaria;la percepcon tiene un
efecto artstico particularmente interesante si partes de la gura secundaria tienen una forma
correspondiente a los agujeros interiores de la gura principal.

La descripcon de su algoritmo para la construccon de inagenes aidadas comienza con una
entrada al sistema que consta de una siluet& como la gura exterior, la cual debeg tener

al menos un agujero. El objeto internoB que se debe anidar es elegido de una base de datos
0 biblioteca de siluetas de forma autonatica por el algoritmo; la informacon almacenada
con esta biblioteca se trata nas adelante. Se inicia por extraer elanjunto ¢(A) de todos
los contornos deA, incluyendo el contorno exterior C(A) y, suponiendo queA contiene m
aguijeros, el contornoC(H;), i=1; ;m de cada agujero internoH;. As:

X
c(A)= C(A)+ C(Hi):

i=1; ;m

El primer paso cuando se genera una imagen anidada es encontrdrabjeto B de la base
de datos que mejor se ajuste para su incrustacon ed. Se comparan candidatos en funcon
de la similitud entre cadaH; y las subpartes deB. El resultado muestra la gura adecuada,
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Figura 1.11: Ejemplos de inagenes anidadas. Izquierda: Constrwdn de una imagen anidada
a partir de un conjunto de siluetas con el netodo propuesto por Q Tong, S. H. Zhang, R. R.
Martin y P. L. Rosin. Derecha: Siluetas recursivamente anidadas; lanujer naranja interior

sostiene un panuelo, formando el espacio entre el brazo y el ecpe de la mujer exterior.

as como la ubicacon en que H; es similar a la parte de su contorno exterior. En el segundo
paso, se aplica un enfoque iterativo de forma para acomodar la g@ incrustada. En cada
iteracon, la parte correspondiente deB se hace nas similar aH; y viceversa.

Librera de Siluetas

En su investigacon, Qiang Tong, Song-Hai Zhang, Ralph R. Martin y Paul L. Rosin lograron
construir una base de datos con 400 siluetas, y tamben incluyeno las re exiones respecto
a Ineas verticales (Ver gura 1.12). Todas las guras fueron normalizadas a una altura de
1024 pixeles

V1 §

¢ 4

i
Figura 1.12: Base de datos de siluetas junto con algunas re exiones

Pareamiento

La construccon tiene un netodo basado sobre la imagen dada pa la seleccon de una base
de datos apropiada de guras para anidar. Suponiendo qué\ es la gura exterior y Bj es
una base de datos de guras, la idea principal es que la gura candida B; experimente
una transformacon de similitud antes de la coincidencia. SiBjT es la gura transformada,

y C(BjT) Su contorno exterior, se puede determinalB]-T de B; usando:
s Cos s Sen . X
sSen sCos B (y) + y

donde s es un factor escalar, es unangulo de rotacon,y X, Yy representan una traslacon.
Se de neE como la energa que mide la similitud entreA y BjT el cual es necesario minimizar

B (x;y) =
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como se explica mas adelante. En su implementacon midieron la similitudentre A y BjT
para =0y a intervalos de 15°, s desde 0.2 a 0.5 con un incremento de 0.1, y conx y

y pasando pixel por pixel, de modo queC(B) permaneciera totalmente dentro deC(A).
Notese que no se deseaba que la totalidad d€(B) coincidiera con C(A) sino solo alguna
subparte deC(B) a una particular C(H;).

Debido al proceso iterativo su costo computacional era bastantalto, lo cual los obligp a
llevar la husqueda a objetos candidatos en una escala nmas gruesdeniendo en cuenta que
las imagenes de la base de datos tenan una altura uniforme de 1024rocedieron a trabajar
con guras submuestreadas de altura 256 para realizar una lusgeda inicial, reduciendo
notablemente el tiempo de @lculo. Los resultados prometedoreen la escala nmas burda se
reconsideraban a una escala mas na con una altura de 512 anteseda coincidencia nal.
La energa E utilizada para medir la similitud se de ne como:

E = arg max h(C(B] );:C(A) * %, h(C(H)); C(B])

T .
B :

donde h(M; N ) es la distancia deHausdor de un punto del conjunto M a otro punto
del conjunto N, lo que signi ca que solo se encuentra el punto nmas cercangq 2 N para
cadap 2 M, pero no el opuesto [16]. Adenas de esto, hacen uso de un pesocalcular la
distancia de Hausdor , dando puntos enC(A) un peso 1.0 mientras se usa 0.5 para puntos
en C(H;). Esto, segin su autores, permite que la distancia calculada délausdor tienda a
acercarse & (H;), el cual es el contorno interno de la guraA. En de nitiva, este algoritmo
esh destinado a encontrar un lugar donde al menos un ori cio enaje en el contorno dijT.
Sin embargo, en ocasiones los resultados di eren de los deseadosperados intuitivamente
(Ver Figura 1.13).

(a) (b) (¢)

Figura 1.13: Resultados no deseados al usar el algoritmo no restgido. Azul: B]-T, rojo: Hi,
curva negra:C(A). (a): B se encuentra parcialmente fuera d€(A). (b): la longitud de C(B)
se hace mas larga al restarH; de B. (c): el rumero de regiones conectadas d8 aumenta
al restar H; deB.

A continuacon mostraremos algunos resultados teoricos obterdos en [6] que describen un
algoritmo de contrasena visual basado sobre recuerdos en clawa cual es un punto de
partida hacia la construccon de nuestros esquemas de autentic@dn visual.

1.2.5. Propiedades de homomor smos entre espacios vectori ales de
dimenson nita

La siguiente algoritmo propuesto por A. M. Canadas, N. P. P. Vangas y M. H. Quitan en
[6], permite crear algunas imagenes las cuales pueden ser usadasséstemas de autenticacon



visual, tal y como se observaa nas adelante en nuestra constrccon computacional. Su base
teorica est basada sobre algunas propiedades de homomor sps entre espacios vectoriales
de dimensbn nita los cuales veremos a continuacon:

Si K es un campo, entoncesiomg (Ug; Vo) denota el espacio que consta de todas las apli-
caciones lineales entre los espaci¢s-vectorialesUp y Vo. En ese sentido, si

X UyY VW,
la aplicacon lineal
"tUg! Vp2[X;Y]siysolosiX Ker yIm' Y

dondeKer' yIm' denotan el kernel y la imagen respectivamente de la aplicacon linedl .
Adenas, notamos

X u

si X es un subespacio de un espacio vectoribl.

six” X yY Y’ entonces KiYl [X ° YO]. Por lo tanto, los espaciosX; Y ] de nen un
Semi-Retculo (L, ) dotado con la inclusbn natural. En ese caso:

DYV XY= [X + XY\ Y]y
DY HIX YT =X\ X Y]

SiH es un subespacio de ui -espacio vectorialUy de dimensbn nita y para un conjunto

ordenado jo de ndices, | J,B =fe,jh2 Jgesunabase jadeUpyB = fe jt2
Ilg B esunabase jadeH, entonces se dice que ¢)y denota una combinacon lineal de
la forma

t€t
t21

donde {2 K paratodot2I.

Teorerpa 1. 0Si' :Up! Vo esuna aplicaconK -lineal, X, X’ Uo, Y, Y’ Vo, 2 [X;Y]
y' (X)) Y, entonces:

C2X 4+ XYTH[XY N Y (1.2.1)

Demostracon.  Se de ne las basedB, y By, para los espaciod)y y Vp inducidas por las
siguientes particiones:

Up= X\ X'+ Ex + Eyo+ Wo, Vo= Y\ Y+ Ey + Eyo+ Yy,

donde Ex: (Evyi, respectivamente) es un subespacio complementario d¢ \ X" en X',
(Y\ Y’ en Y respectivamente)i 2 f0:1g con X° = X, Y° = Y. Adenas, Wy, (Yo,
respectivamente) es un subespacio complementario dé + X ° (Y + Y’ respectivamente) en
Uo (Vo respectivamente). Por lo tanto, si 2 Up, entonces' ( ) 2 Vp puede ser escrito de la
siguiente forma:

N ETGLIVEY RS N Gl M G M
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X X X X X X
' Ev ! Ev ' Ev
0 0 0
1 Y\Y 1 Y\VY 1 Y\Y
= +
' Eyo ' Eyo ' Eyo
I To 1 To I To
# # # # # # # # # # # #
0 0 0
Ex X\ X EXO Wy Ex X\ X EXO Wo Ex X\ X EXO Wo

Figura 1.14: Prueba matricial del teorema.

As, la aplicacon K-lineal ' 1,"' 2 : Up! Vo de nida de tal forma que:

0
< (Y)yyyo si 2 Exo
"a( )=
' 0 en otro caso:
0
. S (e +( Dyiye sl 2Wo
2( )=,
' 0 en otro caso:
satisface las siguientes condiciones: .
12X Y\ Y,
Y22 X+ X5,

( 1+ 2)(Ex)=0,
(1+' )X\ X)=0,
Cat' ()= Vyiyo="()si 2Ego,
Cat )= Dot Ve, =" ()si 2 W,

Porlotanto ' = "1+ "', 2 [X + XO;Y] +[X;Y \ Y°] (Figura 1.14 muestra una prueba
matricial de este resultado). O

El siguiente resultado es una generalizacon delTeorema 1 .

Teorema 2. Si' 2 [X;Y];y "(Xi) Yiparatodoi,1 i n,X; Xz:::i Xpy
Yy Yo::: Y,, entonces:
Wl
"2 [X + Xi ;Y\ Yi]; donde X =0 y Y41 = Vo (1.2.2)

i=1

Demostracon. Como se realiD anteriormente, se de nen base8y, y By, inducidas por
las siguientes particiones:
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Uo_

|
X
M
—
X
m
<
-
X
m
<

Vo_

|
<
<
m
=<
9]

=<

m
<

donde Ex (Ev, respectivamente) es un subespacio complementario d¢, \ X (Y, \ Y,

respectivamente) enX , (Y respectivamente), para cadg , Ff(‘j (GYi , respectivamente) es un
subespacio complementario dX \ X; (Y \ Y;, respectivamente) enX; (Y; respectivamente),
para cadai, Ex, (Ey, respectivamente) es un subespacio complementario d& \ X (Yi\' Y

respectivamente) enX; (Y;). Finalmente, el subespacioW, (Ty, respectivamente) es un
complementario deUg (Vo, respectivamente.). Si 2 Ug, entonces:

' — tiy + ti, + X tiyas
( ) = ( )EY ( )Yl\ Y ( K )G¥k
k=2

dondet;, son conjuntos adecuados de subndices parBy,. Entonces, si se de nen aplica-
ciones lineales  =: Up! Vo, 1 k n+1, de tal forma que:

8 .
< ("z)ypy; s 2 Ex,
()=
é 0 en otro caso:
ti +. . H
2 (\Mey i s 2Ex
para 2 k n; ‘k():>
é 0 en otro caso:
< '( ); si 2 Wy
" ()=
’ 0 en otro caso:

Entoncesparal k n,' 2 [X + Xk ;Y\ Y]y ' ne1 2 [X + X;; Y], donde

D(l
"2 [X+Xk;Y\Yk+1]
k=0

O

Si en losTeoremas 1 y 2 se asume que&k = Z, (Z256), entonces la aplicacon K -lineal, '
es una imagen binaria (una imagen en escala de grises, respectivar@nAs, si

son imagenes binarias (imagenes en escalas de grises, respecthente) que satisfacen la
hiptesis del Teorema 2 , entonces' es un sistema de inagenes binarias anidadas (imagenes

22



en escala de grises, respectivamentd)s (Ug) denota el subespacio vectorial dédom(Up; Vo)
generado por imagenes binarias (imagenes en escala de grisesspectivamente),

X . o
thr2i K con = s T2 XY 2 X+ XYL Y
j=1
X Xk
X"=Up y Yh =\
h=1 h=1
Es decir, Ug es un sistema de inagenes binariasls es un sistema de imagenes a escala de
grises, respectivamente) [6].
Se consideran los espacios vectorialés y Ug como sistemas de autenticacon visual.

Algoritmo

El siguiente algoritmo construido por A. M. Canadas y denas en [6]permite de nir un
sistema de autenticacon visual con ayuda de un espacitJg :

Algoritmo

'I=" pL 'y, paracadah, ', es unaimagen binaria tal que' n, 2 [Xin;Yin]

para espacios adecuado¥’  Xin:yin o yi:
P m
2. Para cadah = 1;:::;n;, se escribe' ,, = I, j, donde paratodo 1 k  mj,
ik 2 [Xik:Y]conYi \ Yiko=; sik 6 k® es decir, el conjunto de generadorek ig
es una teselacon de' p; .

3. Seleccionar un subconjunto aleatoridR = f' 1, g1 nh n;; 1§ «

4. Aplicar la brmula 1.2.2 para extraer una imagen' ;s deR. "' (s es la imagen escogida por
el usuario.

5. Un usuario se autentica coloreando algunos elementos tasicos; en el teselado corres-
pondiente f sg

El mismo proceso puede ser utilizado para un sistemblg (Imagenes en escala de grises).
Notese que, como imagenes binarias, las aplicaciones linealés, son una teselacbn de la

imagen' 1. Por tanto, el proceso descrito es un netodo de autenticacondel tipo represen-

tacon en el sentido en que las regiones y; para cadah, j pueden ser usadas para ayudar
al usuario a recordar su contrasefa.

La importancia del anterior algoritmo radica en un modelo matenatico para la teselacon de
una imagen el cual permite la construccon un esquema de autentacon visual. Sin embargo,
se necesita el conocimiento de otras propuestas que se hayanlizzdo en esta direccon.

A continuacbn mostraremos una propuesta respecto a ®mo dbera ser la inscripcon y
autenticacon visual de un usuario junto con una clasi cacon realizada por K. Renaud y De
Angeli en [13] de los esquemas de autenticacbn visual y algunos @jlos. Adenas, mos-
traremos ®mo nuestra propuesta di ere de las denmas al implematar mosaicos e imagenes
anidadas como contrasenas visuales.
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Captulo 2

Contraseras visuales

Las contrasenas visuales nacen como una alternativa a las tpicamntrasenas alfanunericas
haciendo uso de imagenes que sean reconocidas por un usuario em proceso de autenti-
cacon. Su implementacbn por encima de las contrasenas tradicioales se basa en la supo-
sicon de que las imagenes son mas seguras y &ciles de recordayue las palabras [10] y por
tanto seran de gran ayuda en el disefo de esquemas de segutidaformatica, nas espec -
camente, en esquemas de autenticacon visual. A continuacon mstraremos una patente
sobre inscripcon y autenticacon de usuario por medio de contragnas visuales, daremos
una clasi cacon de las contrasenas visuales de acuerdo al traljarealizado por K. Renaud
y De Angeli junto con algunas implementaciones realizadas por diferges investigadores que
dan un paso adelante respecto a la autenticacon de usuario.

2.1. Inscripcon y autenticacon de usuario

Investigaciones en netodos y sistemas de autenticacon visual@mo la presentada por S. L.
Osborn, N. A. Davis, J. L. Sontag y J. Norvell en [11] permiten el di#fo de esquemas de
contrasefas visuales. En su patente proporcionan un sistema d@escripcon y autenticacon
que requiere el discernimiento gra co de una o nas categoras déragenes en una cuadrcula
de imagenes diferentes como se poda ver nas adelante. Sus digamas de ujo dirigido
para el proceso de inscripcon y autenticacon son presentadosn las Figuras 2.1 y 2.2
respectivamente.

Pantalla inicial de Ingreso del nombre dsg
—>| inscripci on del usuario | ——> usuario deseado

Usuario </

Segunda pantalla de
inscripci on
(Categor a de imagenes y selecain de la contrasena)

E—

V alores almacenados en la bas eé Ingreso de la categora de
de datos de autenticacion imagenes y contraseta deseadd

Figura 2.1: Diagrama de ujo para un proceso de inscripcon
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La Figura 2.1 muestra un proceso de inscripcon en donde el usuarigegistra su nombre de
usuario y clave. Notese que el proceso es lineal y requiere de la imgecon con un dispositivo
electonico con pantalla como por ejemplo un smartphone o una taleta inteligente.

En primera instancia el usuario registra su nombre de usuario sobréa ventana inicial.
Dependiendo del dispositivo sela necesario un teclado fsico o viual, ademnas, seguir ciertas
reglas en la construccon como el uso de mayusculas, longitud, et pueden ser pedidas por
el mismo sistema.

Sobre una segunda ventana, el usuario elige una categora de irgenes como por ejemplo
insectos, marcas de autos, actrices de cine, etc. para ser su tragena visual. Para ello el
sistema debe poseer una base de datos lo su cientemente rica pdeacomodidad del usuario
y fortaleza del sistema. Porultimo la informacbn es ingresada y guardada en un lugar seguro
como por ejemplo un host.

— _ Correcto
Autenticaci on eX|tosa1<——— Identificador de imagen
validado
Incorrecto

La
autenticaci on

falla

Indentificador (es)

de imagen
'”gﬁsﬁgﬁaﬁgr el Indentificador (es)
de imagen
i i ingresado por el
Despues de 3 intentos fallidos el usuario

la cuenta se desactiva
temporalmente por 10 minutos

Cuadr cula de imagen
falsa mostrada

) Incorrecto
Nombre de usuario y
contrasera Correcto
. e SR [ ] cuaa cuace
Usuario validada imagen

Figura 2.2: Diagrama de ujo para un proceso de autenticacon

La Figura 2.2 muestra un esquema de autenticacon de usuario. Nese que este esquema
necesita de dos tipos de contrasenas ya que mezcla un sistema déeaticacon tradicional
de contrasenas alfanunrericas seguido de un sistema de conteggs visuales. El proceso inicia
con el ingreso del nombre de usuario y la contrasena tradicionalj el usuario valida correc-
tamente la informacbn pasa a una cuadrcula de inagenes en done@ identi ca y selecciona
la(s) imagen(es) que hace(n) parte de su categora autenticadéel orden en la eleccon puede
ser 0 no de importancia en la clave segin el sistema). El sistema cquara la informacbn
ingresada con la que se encuentra guardada y si la eleccon es cecta el sistema da acceso
al usuario y el proceso naliza.
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Debido a que el sistema no se encuentra exento a intrusos, el esgoa plantea dos posibles
desvos para enganar y as mantener la seguridad de lo protegml El esquema plantea que si
cualquiera de las contrasenas suministradas es incorrecta, eltsima desva al intruso a una
ventana cuya cuadrcula de inmagenes no pertenecen a la categarautenticada llevandolo
al inevitable fracaso en su autenticacon. En ese sentido, es esttamente necesario que
toda la informacon suministrada sea correcta si no se quiere pemt el tiempo. Debido a
la rigurosidad del sistema, se tienen como nmaximo 3 intentos fallidos @tes que el sistema
desactive la cuenta temporalmente. Esto da la opcon de que el usrio ingrese si falla en
algunos de ellos.

Cédigo de imagen :

enviar

Figura 2.3: Ventana de autenticacon planteada por S. L. Osborn,N. A. Davis, J. L. Sontag
y J. Norvell

La Figura 2.3 muestra una ventana de autenticacon propuesta erf11]. Se compone por una
cuadrcula de tamano 3 por 3 que contiene inagenes ubicadas y Excionadas de manera
aleatoria junto con sus correspondientes elementos (smbolos alfiunericos) que las identi -
can y que cambian en cada proceso de autenticacon. Las imagesemostradas corresponden
a dos tipos de categoras:

= lmagenes autenticadas: Son aquellas que pertenecen a la categ@utenticada (elegida
por el usuario).

= Imagenes no autenticadas o distractoras: Son aquellas que noreten ningun tipo de
informacbn respecto a la categora autenticada.

El proceso de autenticacon consiste en discernir sobre las imagees en la cuadrcula identi-

cando aquellas que hacen parte de la categora autenticada. La antidad de inagenes que
hacen parte de la contrasefa visual puede ser ja o variable en da proceso de autenticacon
(esto depender del sistema). Una vez identi cadas, el usuariaeben ingresar los smbolos

correspondientes a cada imagen autenticada para su validacon [@rden de ingreso es irre-
levante en este sistema). Observese que el usuario no tiene queemorizar los caracteres de
contrasefa exactos, sino que puede buscar las imagenes queicalentro de una categora de
autenticacon seleccionada e ingresar solamente los elementos dentrasefa correspondien-
tes a esas imagenes.
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De acuerdo a la invencbn en [11], podemos resumir este metodo deugenticacon de usuario

como un sistema que cumple con determinadas etapas de acuerdmas siguiente diagrama
de ujo:

Almacenar una variedad de im agenes giaficas
correspondientes a una diversidad de categoras

ale

designar una categor a de autenticacion de la pluralidad
de categoras para la autenticaci on de un usuario

d

generar un arreglo de imagenes gaficas; cada una mostrada
con su respectivo identicador de imagen

| (aleatoriamente) seleccionar una secuencia=paton en el cuz

aleatoriamente ) seleccionar una secuencia=pation en el cualI
| se presentan las imagenes giaficas
— — — — —

-y

(aleatoriamente) seleccionar una posicion(es) dentro de un
arreglo para al menos una imagen autenticada seleccionada
de una categora autenticada

J

(aleatoriamente) seleccionar una posicion(es) dentro de un
arreglo para al menos una imagen no autenticada seleccionach
de una categora no autenticada

v

Presentar un arreglo al usuario durante
un proceso de autenticacon

A

recibir la entrada del usuario que contiene el (los) identificador (es)
de imagen correspondientg(s) de la imagen grafica

la entrada del usuario coincid€

con el(los) identificador (es) de imagen
para autenticar la imagen

Acceso
garantizado

Acceso
denegado

N umero de intentos
permitidos excedidos
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2.2. Clasi cacon de esquemas de autenticacon visual

Teniendo en cuenta la propuesta hecha por [11] en la seccon anter, podramos preguntar-
nos qte tipo de esquemas diferentes se podran desarrollar. lrstigaciones como la realizada
por K. Renaud y De Angeli en [13], nos muestran una clasi cacon de Is esquemas de con-
trasenas visuales. A continuacbn mostraremos su clasi caconjunto con algunos ejemplos.

(a) El esquema deRepresentacon (Drawmetric), el cual requiere de un usuario para cons-
truir (o reconstruir) un paton o dibujo secreto. Los patrones de desbloqueo para la
autenticacon en sistemas operativos como 10S y Android son alguos ejemplos de esta
categora.

(b) El esquema deBisqueda (Searchmetric), tamben denominado Cognometric, el cual con
siste en que un usuario identi que una imagen conocida (pero previaante seleccionada)
de un conjunto de inagenes distractoras.

(c) El esquema delLocalizacon (Locimetric), algunas veces llamado Cued-Recall (sistemas
basados sobre recuerdos en clave), el cual consiste en que umar® identi que una
serie de posiciones u objetos dentro de una imagen.

2.2.1. Esquema de Representacon

El esquema del tipo Representacon o tamben llamado DAS (Draw- a - Secret) fue propuesto
por Jermyn y otros en 1999. Su proceso de autenticacon requierque el usuario dibuje sobre
una cuadrcula trazos los cuales formalan su contrasefa visua El dibujo consiste en un
trazo o varios trazos continuos que deben encontrarse dentroeda cuadrcula como se puede
observar en la Figura 2.4 [14].

4
| |
-
L 1
[ |

_____ [
[ ]
2 :
[ ]

_____ R
i

3

1

----- rFre===r——==rr====
| [ | [ ]
4 : : :
] | [ |

Figura 2.4: VVentana de ejemplo en un esquema del tipo Representiat.

De acuerdo al ejemplo anterior, cada segmento del trazo se emtra@a dentro de una pareja
cartesiana lo cual generaga una sucesbon de parejas ordenada

(2;2)! 3;2)! (3;3)! (2;3)! (2;2)! (2;1)! (5;5)
donde laultima pareja se contempla como el nal del trazo.
Si existen varios trazos, el sistema debe ser capaz de identi caada uno por medio de la

ultima pareja de cada trazo. En ese sentido, se tienen conjuntosle parejas cartesianas por
cada dibujo. El proceso de autenticacon consiste en que el usua replique su dibujo en la
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cuadrcula. Claramente, el tamafo de la cuadrcula puede ser unproblema al momento de
observar el espacio de claves tan limitado en este sistema [14].

= La propuesta realizada por J. Thorpe y van Oorschot [14], solucion@ste problema
al plantear dos ventanas de inscripcon y autenticacon como se pede observar en la

Figura 2.5.
] _ ¥ % A5
- e ‘h;'h- .
s -
: bl 3,
A - ;' 4 f/ -\
SESEEN _%..._ 5 AT i L, 3 L ]
1
- ] |
L1 ] | J

Figura 2.5: Propuesta de J. Thorpe y van Oorschot para ampliar el gpacio de claves.

En el proceso de inscripcon, el usuario selecciona una cuadrculde dibujo dentro de
una cuadrcula grande para realizar su dibujo. Notese que la cuadcula inicial es de
tamano 30 por 30 mientras que la cuadrcula de dibujo es de 5 por %l proceso de
autenticacon requiere que el usuario replique su dibujo en la ventaa pequefa siempre
y cuando haya identi cado la cuadrcula correcta.

= Otros sistemas del tipo Representacon son los Passdoodles. Bt sistemas se carac-
terizan por la realizacon de dibujos a mano alzada en pantallas sin cudrcula visible,
lo cual es una diferencia clara respecto al anterior. En el proceste inscripcon, el
usuario realiza su dibujo o doodle en la pantalla del dispositivo para setegistrada en
el sistema. Ingresada la informacon, el sistema escala y estira @ibujo (doodle) en
una grilla guarcandola en su base de datos [14].

Figura 2.6: Doodle en un proceso de autenticacon.

= BDAS (Background Draw- A- Secret) es otro sistema de seguridagropuesto por
Dunphy y Yan el cual es una extenson de DAS. A diferencia del angrior, BDAS
inserta imagenes de fondo en las pantallas de inscripcon y autentiacon ya que son de
gran ayuda para recordar los dibujos en los procesos de autentican [14]. La Figura
2.7 muestra unos ejemplos de ventanas de este sistema:
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Figura 2.7 : Ventanas de autenticacon de BDAS.

Algo que vale la pena recalcar, es que no se hace mencon acerca dessste algin
tipo de in uencia de la imagen sobre los dibujos hechos por los usuarios

A pesar de que se considera un diccionario casi ilimitado de dibujos pibtes en la cons-
truccon de contrasenas visuales con estos sistemas, un estadealizado por Thorpe y
van Oorschot en 2004 mostio que existen di cultades debido a la tadencia a realizar
dibujos sinetricos por parte de los usuarios, lo cual reduce signi ativamente el espacio
de claves (ver Figura 2.7).

2.2.2. Esquema de Risqueda

Los sistemas de autenticacbn del tipo Bisqueda requieren queleusuario identi que dentro
de un conjunto nito de imagenes, aquellas que componen su clavealautenticacon. En ese
sentido tenemos una interaccon entre usuario y sistema en dondel discernimiento sobre
las imagenes mostradas por el dispositivo es elunico camino paral@cceso autorizado [13].
En la actualidad existen diversos sistemas de autenticacon del tipdBusqueda, entre ellos
los que mostraremos a continuacon.

= PassfacesTM de Real User Corporation y VIP, es un sistema de agmticacon visual
disenado para dispositivos de mano PDAs (Personal Digital Assistds). Su ventana
de autenticacon consiste en una matriz de tamano adecuado (gen el dispositivo)
gue contiene imagenes de rostros. El proceso de autenticacbronsiste en escoger
correctamente una serie de inagenes autenticadas (previameatseleccionadas por el
usuario) que se encuentran mezcladas junto con un conjunto de agenes distractoras.

g ad
SignUp fipassfaces

Welcome to Passfaces

| Action

Click on Your
Passface

There is only
one on the
screen.

< PREVIOUS NEXT P

Figura 2.8: Ventana de autenticacbn Passfaces.

Estas implementaciones fueron evaluadas en £rminos de seguriday usabilidad arro-
jando resultados positivos, sin embargo, surgieron algunos probigas que compro-
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metan considerablemente la seguridad del sistema. Algunos de elldgeron en la cons-
truccon de la contrasena por parte del usuario. Segin la mismaentidad VIP, si al
usuario se le permita escoger su contrasefa, este optaba pdegir rostros que fueran
particularmente similares al propio ocasionando una notable venta para un atacante.
Otro factor que complica la situacon es que el uso prolongado del mcanismo fami-
liarizaba a los usuarios con las imagenes distractoras lo cual los lleva ana confuson
predecible [13].

Otras propuestas como Pointsec y LockSreen implementan el mismproceso de au-
tenticacon, aunque realizan un cambio sustancial en las imagenesl utilizar conos en
la cuadrcula tal y como se puede observar en la siguiente Figura 2.9.

Friday, January 16

Select your visual code please

&R ¥ e
%i .' .;g! 5 A
g Y| Xt~
Fin B

—

LOCENCRTEN

Figura 2.9: Algunos ejemplos de ventanas de autenticacon del tipd3isqueda en
dispositivos porttiles.

= MDS (Minimum Disclosure Searchmetric) es otro metodo de autentiacon del tipo
Busqueda que no requiere que el usuario identi que directamentelas imagenes que
componen la clave. A diferencia de los anteriores, se necesita qualalpositivo disponga
de un teclado o mouse para la interaccon. La Figura 2.10 muestra la entana del
criptosistema visual de Bharosa el cual detallaremos a continuach.

. |aBcpEFGHIj KLMNO[PQR|sTUlVWX|Y Z1[234[567[890
Rl S PR Y a_i o) B 5 BB (.7 [ Y

Figura 2.10: Ventana de autenticacbn para el sistema de Bharosa

1 '

Te

aSET

La ventana de autenticacon muestra dos las: una compuesta po rumeros y letras,

y otra compuesta por guras geonetricas, junto con botones gie ayudan a ingresar la
informacbn clave. La la superior es esttica mientras que la inferior puede moverse
en direccon horizontal como si se encontrara ubicada en un unaicunferencia. En ese
sentido, si el usuario mueve la la hacia el lado izquierdo, la gura quese encontraba en
la primera posicon pasa a estar en laultima, la gura que se encontraba en la segunda
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posicbn pasa a la primera, y as sucesivamente con todas. La ide@rincipal con este
proceso de autenticacon, es que el usuario alinee verticalmentena determinada gura
de la la inferior con un rumero o letra de la la superior por medio de las echas.
De esta manera, la alineacon de la gura y el smbolo correcto forman la clave para
validar la autenticacon. En ese sentido, el usuario solo tiene que nmaorizar la gura
y el rumero o letra que componen la clave lo cual es relativamente seillo para el
usuario. Una ventaja importante de este sistema, es que es fuertante intrusos que
intenten observar la clave secreta cuando el usuario ingresa su elaya que este no
identi ca directamente los elementos que la componen [13].

2.2.3. Esquema de Localizacon

Los sistemas de autenticacon del tipo Localizacon requieren quesus usuarios recuerden
y sean capaces de sefnalar una cantidad nita de ubicaciones deantde una imagen. Una

caracterstica importante de este esquema, es que por lo gendrae hace uso de una sola
imagen que puede ser elegida por el usuario. Su proceso de inscrgrceonsiste en la seleccon

libre de una cantidad nita de posiciones dentro de una imagen previarante elegida las cuales
se@n la clave secreta. Obviamente sel necesario que el usiarmemorice estas ubicaciones
para que las replique en un proceso de autenticacon. El sistema e establecer una zona
de tolerancia para cada click realizado por el usuario. A continuacim mostraremos algunas

implementaciones con este esquema.

= PassClicks es un sistema experimental de autenticacbn visual baslo en el esquema
de Localizacbn. Su objetivo fue poner a prueba la memoria de 157@9personas en un
proceso de inscripcon y autenticacon de usuario sobre una image. Los resultados se
pueden observar en la Figura 2.11 [13].

Figura 2.11: Resultados del experimento PassClicks. Las mancha® @olor rojo indican las
elecciones de los usuarios.

Las ubicaciones hechas por las personas arrojan una debilidad ddéktema ya que
existen posiciones que son preferidas. Algunos estudios empricbgn demostrado que
las posiciones que atraen la atencon visual tienen una mayor prolzlidad de ser
escogidas y esto se evidencia en la ga ca anterior [13].

= PassPoints es un algoritmo desarrollado en 2005 por Wiedenbeck ala utiliza cual-
quier tipo de imagen. El proceso de inscripcon y autenticacon sigie al pie de la letra
los pasos en el esquema de Localizacon. En teora, el espacio dertrasenas es bas-
tante grande a comparacon con los sistemas tradicionales alfanwaricos, sin embargo
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Figura 2.12: Ventana de utenticacon del sistema PassPoints.

se presentaron problemas por parte de los usuarios al no recomdas ubicaciones o el
orden en sus contrasenas [14].

= Otro sistema disenado por SFR para dispositivos noviles es ViskeyA diferencia del
anterior y dadas las limitaciones que ofrecen los tamanos de pantallda zona de
tolerancia de los clicks es aumentada para la comodidad del usuario [[L4

< P <> | =R

Figura 2.13: Ventana de utenticacon del sistema Viskey.

Intentado evitar los patrones y las zonas atrayentes como en elssema PassClicks, se
diseto un sistema llamado CCP (Cued Click Points) en el que el usuao hace ununico
click por imagen, generando as una secuencia de inagenes nitaDe esta manera, la
imagen siguiente es consecuencia inmediata de la posicon anterior [[L4.a Figura 2.14
muestra el proceso de autenticacon con este sistema.
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Figura 2.14: Proceso de autenticacbon con el sistema CCP.

Aralisis sobre este sistema mostraron que los patrones haban dmparecido aunque
persistan las zonas atrayentes en las diferentes imagenes [14].

Como se pudo observar en este captulo, existen diversas propse@s de sistemas de con-
trasenas visuales los cuales intentan responder a las diferentescesidades en lo que a pro-
cesos de autenticacon se re ere. Dadas sus diferencias tantmealiseno como en seguridad,
la intencon general siempre ha sido la construccon de un sistema ge mejore y fortalezca
la usabilidad y la seguridad respectivamente. >Son las contrasenasuales la herramienta
necesaria para mejorar los actuales sistemas de autenticacon?elserlo, >qte tipo de inage-
nes son las adecuadas para el diseno de un sistema seguro, awimg con able? De acuerdo
a la literatura actual no se tiene una respuesta de nitiva, aunque irvestigaciones como las
hechas por K. Renaud y De Angeli en [13] nos dan muestras de que @mbio puede llegar
a ser favorable.

En el poximo captulo mostraremos nuestra propuesta de tres sistemas de contrasenas Vvi-
suales del tipo Localizacon, Representacon y Busqueda, cuyainnovacon radica en el uso
de mosaicos como imagenes emergentes las cuales son construidgsrtir de combinaciones
lineales de elementos kasicos. Toda la implementacon computacioriatanto para la cons-
truccon de las inagenes como para el diseno de los sistemas, seghrrolb en el entorno de
Matlab R2014a.
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Captulo 3

Experimentos y resultados

A continuacon mostraremos nuestra construccon de mosaicosa partir del algoritmo pro-
puesto por A. M. Canadas, N. P. Palma y M. H. Quitan en [6] para la generacbn de image-
nes emergentes las cuales pueden ser utilizadas como contrasef@suales en un sistema
de autenticacon de usuario. Toda la construccon artstica esta enfocada en actos circenses
y cuentos infantiles chsicos, mientras que su trasfondo matentico implica el alculo de
combinaciones lineales de elementos kasicos. Adenas, presentamos nuestros tres sistemas
de autenticacon visual del tipo Localizacon, Representacon y Bisqueda, los cuales hacen
uso de mosaicos como herramientas visuales para el proceso. Ladigos de nuestra imple-
mentacbn computacional se encuentran separados en un primesnexo A. donde esan los
algoritmos de construccon de mosaicos e inagenes emergenteg,un segundo anexo B. que
contiene los algoritmos de nuestros tres sistemas de autenticacbvisual. La herramienta
computacional utilizada fue un ultrabook Toshiba Satellite U940 con pocesador Intel(R)
Core(TM) i5-3337U 1.8GHz con 6GB de RAM que trabajaba sobre un istema operativo
Windows 10.

Nuestra primera implementacon computacional consiste en un cojunto de tres algoritmos
para la creacon de imagenes emergentes. El proceso consista & teselacon de una imagen
y el diseno artstico para la creacon de una imagen emergente arves de mosaicos. A
continuacon mostraremos el primer paso del proceso.

3.1. Implementacon computacional para la creacon de
imagenes emergentes.

3.1.1. Teselacon de una imagen

Para la creacon de mosaicos partimos de una imagen inicial a color erofmato PNG de
tamano 1173 por 1134(ver imagen izquierda de la Figura 3.1), en dda se realiDd un proceso
de homogenizacon de color (eliminacon de ruido) y delimitacon de colores, obteniendo la
imagen derecha de la Figura 3.1

Con esta \limpieza" de la imagen, su descomposicon se limita a crear imgenes de igual
tamano que contengan cada una ununico color de la imagen procada. Para ello se desa-
rrolb un primer algoritmo (Algoritmo 1) que se resume en 4 pasos

= |denti car los colores que componen la imagen de entrada y sus resptivas ubicaciones.
= Distribuir cada color y su ubicacon en una nueva imagen.

= Guardar las inagenes creadas en archivos independientes para $uturo tratamiento.
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Figura 3.1: Imagen inicial / Imagen de entrada con colores uniformepara su descomposicon.

= Crea una imagen a blanco y negro cuya informacon contiene la divism de la imagen
procesada en erminos de sus colores.

Los resultados de nuestro algoritmo arrojan un total de 662 colars, que determinan 662

imagenes o elementos kasicos. La Figura 3.2 muestra 10 elementdssicos de ellos junto con
la imagen de entrada en el algoritmo y la divison a blanco y negro.

Base484.png Base485.png Base491.png Base494.png Base495.png

Base518.png Base521.png Base530.png Baseb35.png Base541. png

1

Ly

BaseVectorialFinal. png BaseVectorialFinalEsqueleto. png

Figura 3.2: Algoritmo 1  aplicado sobre la imagen. Parte central y superior: Algunos ele-
mentos kasicos de la imagen / Parte inferior izquierda: Imagen de enada - Parte inferior
derecha: Imagen en blanco y negro que muestra la divison de la imagede entrada en
terminos de sus colores.

Notese que cada uno de los kasicos contiene informacon de un $o color de la imagen de
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entrada (a excepcbn del color negro). Aderras, ninguno de los lementos kasicos comparte
color con otro a diferencia del especi cado.

En ese sentido, hemos construido un conjunto de inagenes =f ;gcon 1l i 662
(imagenes compuestas por dos colores: negro y otro nas) talug paratodo 1 i;j 662, el
elemento kasico ; no comparte informacon (color, a excepcbn del negro) con el Emento
lmsico ; siempre y cuandoi 6 j.

De acuerdo a nuestroAlgoritmo 1  tenemos la correspondencia:
i = Basefig.png

donde el conjunto = f 1; 2; ; 6620 forma una teselacon de la imagen de entrada
BaseVectorialFinal.png

Por tanto, la teselacbn genera una base:
= f jgconl i 662
donde
i\ =, sii6]

La ejecucbn de este algoritmo tarda entre 43 y 47 minutos debido lhtamano de nuestra
imagen de entrada. La siguiente tabla resume la informacon respéo a la base construida.

Cantidad Tamarnio Cantidad de
total colores
Imagen Inicial 1 1172 %1134 X
Entrada Imagen de entrada 1 1172 %1134 662
Salida Base(i).png 662 1172 x 1134 2
Salida BaseVectorialFinalesqueleto.png 1 1172 %1134 2

Figura 3.3: Algunas caractersticas sobre la imagen inicial y las conggiidas.

3.1.2. Construccon de mosaicos

Una vez conseguida la teselacon de la imagen con nuestrélgoritmo 1 , se construyeron
algunas imagenes emergentes basados en el algoritmo presenteal nal de 1.2.5. La funcon
principal de nuestro siguiente algoritmo, llamadoAlgoritmo 2 , es encontrar la combinacon
lineal de la imagen emergente construida. La construccon es totanente ga ca y libre a
la imaginacon de quien lo utilice. No requiere ningun conocimiento previo mas que su
creatividad. La idea fundamental con este proceso de construon, es causar un efecto de
emergencia en la mente de quien lo visualiza, de esta forma, la detezgi de objetos o
personajes dentro del dibujo es una tarea estrictamente realizka por el ojo humano. Su
diseno se desarrolb en un entorno GUIDE el cual facilita el trataniento visual sobre la
imagen.

La ventana de interaccon muestra la imagen BaseVectorialFinalEsqueleto.png junto
con tres botones con las siguientes funciones:

= Construir : Al hacer click sobre este bobn, aparece un nuevo cursor en fma de cruz
+ cuya funcon gia ca es permitirle a un usuario elegir qe elemento kasico quiere
incluir a su dibujo. Matermaticamente construye una combinacon lin eal identi cando
el elemento kasico elegido para agregarlo asigrandole el escalar 1
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= Borrar : Al hacer click sobre este bobn, aparece un nuevo cursor en fma de cruz +
cuya funcon gia ca es permitirle al usuario elegir el elemento ka sico que quiere elimi-
nar de su dibujo. Matematicamente identi ca el elemento kasico dentro del conjunto

y lo elimina de la combinacon lineal al asignarle el escalar 0.

= Guardar Imagen : Al hacer click sobre este bobn se le pregunta al usuario si eatse-
guro de haber terminado la imagen, de ser as, puede darle click ers\" y este realizaa 3
procesos.

1. Guarda la imagen emergente construida en formato png.
2. Guarda la imagen emergente construida en formato png con ruidgaussiano.

3. Identi ca que elementos kasicos y cuantos son los necesaris para la construccon
de la imagen. Adenas, crea un archivo en formato txt con informaen de los
elementos kasicos necesarios en la combinacon lineal para la comstcon de la
imagen emergente.

Si da click en \No" el programa vuelve a la ventana GUIDE para que el usuario
contirue con la construccon de su dibujo.

La importancia de este algoritmo radica en su sencillez y rapidez a la harde construir una

imagen emergente debido a que el usuario solo necesita de sus apdiés artsticas, aunque

su trasfondo sea el alculo de una combinacon lineal para la imagenEn otras palabras,

mientras que el usuario dibuja la imagen deseada, el algoritmo calculau representacon

como combinacon lineal. Este algoritmo debe entenderse como unaehramienta de ayuda

para la construccon de imagenes mas no como un sistema de autéinacon ya que un sistema

de ese estilo se mostraa mas adelante. Finalmente, la combinacio de la imagen es guardada
en un archivo de texto llamadoCombinacionLinealParaLalmagen.txt

A modo de ejemplo, podemos observar la siguiente Figura 3.4 que missuna construccon
aleatoria de una imagen' ; junto con su respectiva combinacon lineal.

Construir

Cantidad de
elementos
Basicos parala

Bormar

Cardinal del Espacio 662 Guardar Imagen

Figura 3.4: Panel de construccon de imagenes.

i= 59t 179+ 282+ 499t 577+ 626

donde
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= Base59 png W19 = Basel79. png Y952 = Base282.png
U490 = Base499 png 577 = Base577 png W26 = Basge626 png

i =0 1+0 2+ i+l st i+l 179+ i+ 1 g2+ i+l 499t it
s77+ i+l e6+0 g7+ i+ 0 62

De esta manera, una imagen ; est determinado de maneraunica por una combinacon
lineal de la forma:

"= i 7 con i2f0;1g; {2 ; paratodol i 662

Nbtese que si  es un mosaico y 1;' 2;' 3;' 4 €S un conjunto de inagenes anidadas como
se muestra en la Figura 3.5:
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Figura 3.5: Imagen superior: Mosaico / Imagenes restantes: Imagenes anidadas en

Entonces:

con como larelacon de contenencia de una imagen en otra, lo cual cumpln el algoritmo
de A. M. Canadas y denas mostrado al nal de 1.2.5.

De manera general, para un mosaico jo y un conjunto de imragenes anidadas , podemos
determinar una base de datos ordenada de inmagenes a color

(v )="f"1" 20100 «g
Donde
"iy 'j silaimagen'; est anidada en la imagen'
Esto de ne un - modelo de  con la forma:
=f st ongil i il o1 kg,

donde M1172 1134 3(Z256) €S un espaciok vectorial nito, 2 jo. En efecto, las
entradas de la matriz  son los valores de color RGB inducidos por .

f .jigesun generador nito de tal que:

"\ 5 =: si ré6s
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P = il (3.1.1)
ji=1

La identidad 3.1.1 permite escrbir el mosaico en la forma:

X o
= jh Y h

h=1 ji:l

Por lo tanto, f . j; g es una teselacon de inducida porf .;;g.

Si'iy 'j,entonces'; puede ser escrita de la forma:
=W
donde W; es un subespacio complementario de; en' ;. En tal caso, una cadena
C:li:Iil li2 I_‘:l "_:Ij

con

X 1
i = "in

h=1

de ne ' ; como unaimagen emergente. por lo tanto, una imagen emergente @de ser de nida

por una representacon k-lineal de una cadena nita de imagenes anidadas.

De esta manera tenemos un algoritmo que permite la teselacon de @imagen con base en
sus colores el cual permite la construccon de una base nita de etaentos lasicos para la
creacbn de mosaicos.

Aparte de estos dos algoritmos, se disefd un tercero cuya fuba simpli ca la reconstruccon
de una imagen. EsteAlgoritmo 3 reconstruye una imagen dada su combinacon lineal la
cual se encuentra alojada en el archivo de text@ombinacionLinealParaLalmagen.txt
(Figura 3.6). Se disetd en un entorno GUIDE el cual contiene unasentana axes y ununico
bobn llamado \Aplicar Combinacon Lineal", cuya funcon es pedir a | usuario la ubicacon
de la carpeta que guarda el archivo de texto con la combinacon.

Figura 3.6: Construccon de una imagen a partir de su combinacon lineal

En concluson, tenemos un sistema computacional de algoritmos ot

a Construye la teselaconf . ;; g de una imagen de entrada.
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b Permite realizar construcciones artsticas a partir de la teselacon.
¢ Calcula la combinacon lineal necesaria para una construccon arstica.
d Reconstruye una imagen segin su representacon como combaton lineal

A manera de ejemplo podemos observar la Figura 3.7 donde, dada um@mbinacon lineal
previamente construida con elAlgoritmo 2 , se le aplica elAlgoritmo 3 para su recons-
truccon artstica.

Figura 3.7: Imagen emergente compuesta por 316 elementos ek - Imagen con ruido
Gaussiano (mediam = 0;01 y varianza 1)

Tomando como referencia algunas bases de datos construidas pAr M. Canadas en [6]
sobre imagenes de cuentos infantiles chsicos y actos circensese realizaron nas de 20
construcciones de imagenes emergentes para ser utilizadas cormontrasenas visuales. La
Figura 3.8 muestra algunas construcciones con élgoritmo 2

@ (e (f)

Figura 3.8: Imagenes emergentes construidas con éligoritmo 2 . (a) Imagen 3, (b) Imagen
7, (c) Imagen 5, (d) Imagen 9, (e) Imagen 10, (f) Imagen 11. Nbese ®mo la imagen €)
y (d) se encuentran anidadas en la imagenej lo cual puede lleagar a causar un efecto de
multiestabilidad.

La Figura 3.9 muestra la cantidad de elementos kasicos que se requen para ciertas cons-
trucciones:
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Figura 3.9: Cantidad de lasicos segun su construccbn

La siguiente tabla (Figura 3.10) muestra 3 tiempos de ejecucon (ensegundos) delAlgo-
ritmo 3 para la construccon de algunas imagenes dadas su combinaciondisieales

H Tiempo 1 (Segundos)

H Tiempo 2 (Segundos)

Tiempo 3 (Segundos)

é‘m e;) é‘(” 25‘6 e}:\
H H FH S S & g
& @ E

Figura 3.10: 3 Tiempos de ejecucon (en segundos) de nuestro algomo aplicado sobre 10
imagenes emergentes segin su respectiva combinacon lineal

A continuacon mostraremos nuestra propuesta de tres sistema de autenticacon visual que
hacen uso mosaicos e imagenes anidadas como contrasenas Vies@n donde la identi cacon
visual solo es posible por el discernimiento del ojo humano debido a sfecto emergente en
la interpretacon ga ca. En ese sentido, nuestros esquemas itentaan evaluar el uso de este
tipo de imagenes construidas por medio de su aplicacon.

3.2. Implementacon computacional de 3 sistemas de
autenticacon visual.

3.2.1. Sistema de autenticacon visual con mosaicos del ti po Loca-
lizacon

Nuestro primer sistema de autenticacon visual tiene como principaobjetivo medir el alcance

que tienen nuestros mosaicos como contrasefas visuales en uguesna del tipo Localizacon.
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El proceso de autenticacon de usuario consiste en que el usuariesponda por medio de
sus localizaciones la pregunta u orden que se le hace. El sistema egrae manera alea-
toria dentro de una base de datos la imagen emergente (mosaico) @acada proceso de
autenticacon.

El mdigo disenado para este sistemaAlgoritmo de Localizacbn ) se desarrolb en un
entorno GUIDE el cual consta de 2 ventanas iniciales. La primera dellas es de tipo msgbox
la cual le indica al usuario gle tipo de objetos debe localizar dentro d la imagen, como
por ejemplo ojos, manos, etc. La cantidad de objetos a localizar licks a realizar sobre la
imagen) puede limitarse segun lo decida el administrador del sistema

La segunda ventana consta de un espacio axes que muestra la imagemergente y un bobn
Localizar. En ella el usuario se autentica localizando (cliqueando) sab la imagen lo pedido
sequn la ventana msgbox.

Nuestro algoritmo veri ca si el usuario hace click sobre la imagen y nduera de ella. Si
llega a hacerlo el sistema le muestra una ventana warndlg indi@andolal usuario su error y
permitendole reiniciar el proceso. Cada click sobre la imagen genaruna zona de tolerancia
de forma cuadrada (cuyo tamano puede ser editado segin el adnistrador del sistema) que
sombrea la imagen permitiendo indicarle al sistema dnde localio los bjetos y as establecer
elexito o fracaso en la autenticacon. La siguiente gura muestra un ejemplo de lo dicho.

Figura 3.11: Imagen izquierda: Ventana msgbox que indica al usuari@calizar los ojos de
los personajes en la imagen / Imagen derecha: Clicks realizados selda imagen.

Nbtese que solo la percepcon del ojo humano indica la localizacon € lo pedido para la
autenticacon. En caso contrario se puede sospechar la manipulao de una inteligencia
arti cial que suplanta al humano.

3.2.2. Sistema de autenticacon visual con imagenes anid adas de
mosaicos del tipo Representacon

Nuestro siguiente sistema hace uso de inagenes anidadas para latanticacon de usuario. La
idea principal en el proceso de autenticacon con nuestrdlgoritmo de Representacon ,
es que el usuario pinte (represente) algunos kasicos que haceane de una imagen emergente
previamente escogida por el usuario. Su disefo fue realizado en antorno GUIDE el cual
muestra una ventana axes y un bobn (Pintar) el cual le permite d usuario realizar su
autenticacon.

Nuestro sistema de autenicacon del tipo Representacon, inicia pesentindole al usuario una
ventana axes la cual contiene una imageh; tal que:

2
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donde es un conjunto (base de datos) de imagenes anidadas previamentonstruidas en
el sistema.
En ese sentido tenemos:

=f 1 20 kg

con' ; unaimagen anidada paratodo 1 j k Ver Figura 3.12.

Figura 3.12: Imagen izquierda: Imagen emergente previamente esgida por el usuario para
su autenticacon / Imagen derecha: Ventana inicial de nuestro piograma del tipo Represen-
tacon; la ventana axes muestra una imagen anidada cuya imagen eengente se encuentra
incluida.

Figura 3.13: Imagen derecha: El usuario dibuja correctamente logasicos de la teselacbn
de su imagen emergente / Imagen derecha: El usuario pinta ero@amente kasicos que no
hacen parte de la combinacon lineal de su imagen emergente .

El algoritmo de autenticacon ( Algoritmo de Representacbn ) pide al usuario pintar
(representar) algunos elementos (elementos kasicos) que hagagarte de la teselacon de
su imagen emergente. En otras palabras, pide al usuario pintar aglios elementos kasicos
gue forman parte de la combinacon lineal que construye su imagenmergente previamente
escogida.

Si el usuario elige correctamente los kasicos que hacen parte detlsselacon, la autenticacon
se determina como exitosa, en caso contrario su autenticacon fa. (Ver Figura 3.13).

3.2.3. Sistema de autenticacon visual del tipo Bisqueda

Porultimo tenemos nuestro sistema de contrasena visual del tip husqueda el cual se desa-
rrolb en un entorno GUIDE. Enel intentamos evaluar el uso de imagenes emergentes de
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acuerdo a nuestras construcciones. El sistema al que llamaremAfyoritmo de Bisqueda
consiste en una cuadrcula de ventanas axes de 3 por 3 las cualesitienen imagenes de dos
tipos:

a lmagenes emergentes sobre tematicas previamente establielas.

b Imagenes distractoras.

La idea de nuestro sistema, es que el usuario busque entre un conjo de imagenes, aquellas
que cumplen con la tematica previamente seleccionada (en nuestroaso: actos circenses o
cuentos infantiles chsicos). De esta forma el usuario se autent&cen el sistema escogiendo
aquellas imagenes emergentes mezcladas en un conjunto de inages distractoras. La can-
tidad de inmgenes \alidas dentro de la cuadrcula es a eleccon deladministrador pero la
ubicacon de ellas es totalmente al azar. La Figura 3.14 muestra nusro sistema con una
sola imagen \alida (Posicon rumero 4). Las distractoras se consruyeron de manera aleato-
ria a partir de combinaciones lineales aleatorias segin nuestra baseectorial por medio del
Algoritmo 3

Figura 3.14: Sistema de autenticacon del tipo Busqueda: El usuaio se autentica buscando
la(s) imagen(es) necesaria(s) que forma(n) su contrasena. Easte caso la imagen 4 es la
unica que hace parte de ella.

Para autenticar al usuario, el programa guarda una archivo de teto txt que contiene un
vector vi g, con entradas enZ; tal que:

8
< 1 si La imagen i es seleccionada

v=(ay) = (3.2.2)
" 0 si Laimagen i no es seleccionada

Por tanto, si un administrador conoce previamente las ubicacionede la imagenes emergen-
tes, las comparam segin las entradas del vectow .

3.3. Aplicacon del sistema contraseras visuales
Para el aralisis de nuestros sistemas de autenticacon visual, hews tomado un grupo de 45

personas entre estudiantes y profesores de una Institucon edtativa departamental ubicada
en el municipio de Sesquie (Cundinamarca). Ninguno de ellos haba sado previamente
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un sistema de contrasenas visuales excepto los chsicos CAPTCHAusados en google para
la autenticacon en correos y algunos presentados por aplicacioseen el celular (sistema
Android). La clasi cacon de los usuarios se puede observar en la Figra 3.15

Figura 3.15: Clasi cacbn de usuarios.

3.3.1. Aplicacon del sistema de tipo Localizacon

En nuestro sistema de autenticacbn visual del tipo Localizacbn, se le pidd a cada usuario
localizar los ojos de los personajes que encontraran en la imagen.id® de las instrucciones
los usuarios deban cliquear 3 veces sobre la imagen con la opcon depetir ubicacon si
as lo deseaban. Las Figuras 3.16 y 3.17 muestran la imagen elegidanaaeste esquema junto
con algunos resultados de los usuarios:

(a) (b) (¢)

Figura 3.16: (a) Imagen donde los usuarios realizaban la localizacon(b) Localizacon de
los ojos segun uno de los docente. (c) Localizacon de los ojos segun estudiante de grado
$£ptimo.

(d) (e) ()

Figura 3.17: (d) Localizacon de los ojos segun un estudiante de grado noveno.g) Locali-
zacon de los ojos segun un estudiante de grado decimo. f() Localizacon de los ojos segin
un docente de la institucon. Esteultimo argumenb que una de las localizaciones era el de
los ojos de un ave.

La Figura 3.18 muestra 3 diagramas de pastel con informacbn solgr los porcentajes de
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exitos - fracasos segun la cantidad de localizaciones exitosas en kplicacon:

(@) (b) (0)

Figura 3.18: (@) Porcentajes de aciertos y fallos éxitos y fracasos) de por lo mes una
localizacon de los 0jos en los dos personajesb) Porcentajes de aciertos y fallos gxitos y
fracasos) de por lo menos dos localizaciones de los ojos en los dospeajes. €) Porcentajes
de aciertos y fallos gxitos y fracasos) de las tres localizaciones des 0jos.

Figura 3.19: Imagen de las zonas de tolerancia para indicar los exitoy fracasos. Si la
localizacon del usuario intersectaba la zona entonces se determafba como exito, en caso
contrario se considerada como fracaso.

La Figura 3.20 muestra los resultados deexitos y fracasos clasi ada por docentes/estudiantes
y grados de escolaridad (estudiantes).

Figura 3.20: Cantidad de exitos sequn el tipo de usuario (DocentéEstudiante). Cantidad
deexitos segun el grado del estudiante en la institucon.

3.3.2. Aplicacon del sistema de tipo Bisqueda

El siguiente sistema aplicado fue el de tipo Bisqueda en el cual se fgeda al usuario buscar
dentro de una cuadrcula de tamano 3 por 3, aquellas imagenes dale se encontrara un
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\enano". La cuadrcula muestra 8 imagenes generadas y ubicada de manera aleatoria junto
con una previamente escogida por nosotros para ser la contrasevisual. La Figura 3.21
muestra la ventana Guide en la que se hizo la prueba:

Figura 3.21: Ventana de husqueda para el usuario.

La Figura 3.22 muestra los resultados de exito y fracaso clasi cads por docentes y estu-
diantes ademnas de una segunda clasi cacbon de estudiantes seg su grado en la institucon.

Figura 3.22: Tabla izquierda: Cantidad de exitos-fracasos segunel tipo de usuario. Tabla
derecha: Cantidad deexitos-fracasos segun el grado del estliante.

3.3.3. Aplicacon del sistema de tipo Representacon

Porultimo se aplio nuestro sistema del tipo Representacon. Su aplicacon se realio en dos
tiempos. Primero se le pido al usuario recordar la imagen de la Figura 23, la cual sera
su contrasena visual de autenticacon, luego se le aplicaron los s&snas de autenticacon de
tipo Localizacon y Bisqueda para nalizar con el de tipo Representacon el cual hace uso
de la imagen ya mencionada.

La ventana Guide que utilio cada usuario para su autenticacon seencuentra en la Figura
3.24.
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Figura 3.23: Contrasena visual para el esquema de tipo Repreganbn.

Figura 3.24: Ventana Guide con la imagen que el usuario deber pinta Note que la con-
trasena visual se encuentra anidada sobre la imagen presentada

Para la autenticacbn se le indi® a cada usuario pintar sobre la image de la ventana (Figura
3.24) tres partes de su contrasefRa que consideraba se encanér anidada en la imagen
mostrada. Cada click poda realizarlo donde deseara inclusive sobia zona blanca con opcon
de repeticon. Elexito o fracaso de la autenticacon de usuario dependa exclusivamente si
el usuario pintaba los tres elementos de su contrasena visual deamera correcta, si por lo
menos uno de ellos no perteneca a su contrasena la autenticaoose consideraba fallida.

A continuacbn mostramos los resultados de nuestra experimentedbn (Figura 3.25).
La Figura 3.26 muestra algunos resultados de nuestra experimentan.

50



Figura 3.25: Tabla izquierda: Cantidad de exitos-fracasos segunel tipo de usuario. Tabla
derecha: Cantidad deexitos-fracasos segin el grado del egdiante.

Figura 3.26: Imagen izquierda: El usuario de grado £ptimo pinta corectamente los 3 ele-
mentos de la contrasena. Imagen derecha: El usuario de gradoveno pinta incorrectamente
uno de loskasicos que hace parte de la contrasena visual.

El tiempo que tuvimos para la aplicacon de nuestros esquemas fueedaproximadamente 4
horas con intervalos de receso cada hora de 5 minutos debido a losvtsios obligatorios de
lugar en la institucon.
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Captulo 4

Conclusiones y futuros trabajos

En este trabajo, hemos presentado tres esquemas de autenté@m visual basados sobre mo-
saicos los cuales son usados como contrasenas visuales, junto otos tres algoritmos que
permiten la creacon de mosaicos como imagenes emergentes a piarde una imagen de
entrada. Mostramos ®mo la teselacon de la imagen, de acuerdolalgoritmo desarrollado
por A. M. Canadas y denas en [6], permite la creacbon de un conjuto de elementos llama-
dos elementos lasicos los cuales forman una base para la construccon artstica de nueas
imagenes como mosaicos que pueden ser utilizados como contraas-visuales en un sistema
de autenticacon visual. Aunque nuestro algoritmo de teselacon tiene un alto costo compu-
tacional de acuerdo a ciertas propiedades como colores y tamade la imagen de entrada, la
construccon de mosaicos y el @alculo de sus respectivas combio#nes lineales son apidos y
efectivos en su proceso. En ese sentido, el tiempo destinado pdaaconstruccon de una base
lo su cientemente rica en imagenes emergentes depende del artis mas no del algoritmo en
s.

Los mosaicos escogidos como contrasefas visuales presentasultados positivos con un
84.4%, 53.3% y 55.5% de autenticaciones exitosas en los esquemastig Localizacon,
Representacon y Busqueda respectivamente, lo cual indica queuestros esquemas de auten-
ticacon visual con los mosaicos elegidos pueden llegar a ser viables ena futura implemen-
tacon. El poco tiempo destinado en la institucon para la aplicacon de nuestros esquemas
imposibilib el aralisis de los dermas mosaicos creados. Sin embargonuestra investigacon
seguia enfocada en el alcance de este tipo de inagenes como ¢@senas visuales y en el
diseno de nuevos esquemas de autenticacon que hagan uso de €k futuras pruebas con
nuevos usuarios.
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A. (Odigos de construccon de
Ifagenes

A continuacon mostraremos los ®digos utilizados para la constriccon de mosaicos. Se
daman algunas aclaraciones generales en algunas Ineas y/o presos en cada algoritmo para
su entendimiento.

Algoritmo 1 : Algoritmo de Descomposicbn

Paametros de entrada: BaseVectorialFinal.png imagen de entrada a color en formato
png

Paametros de salida: CardinalDeLaBase.txt  archivo de texto con informacon de la can-
tidad de elementos que componen la imagemase(i).png iesimaimagen (elemento kasico
que compone la imagenBasedelEspacioV.txt  archivo de texto que contiene una matriz
con los valores RGB de caddasico que compone la imagen de entradaBaseVectorialFi-
nalEsqueleto.png imagen RGB cuya funcon es delimitar los elementos construidos.

digo

clear all

tic

A=imread('BaseVectorialFinal.png’); Lectura de la imagen de entrada

TonoRojo=A(;,:,1);

TonoVerde=A(,:,2);

TonoAzul=A(:,:,3); Divisbn de colores en matrices independientes

[Fila Columna]=size(TonoRojo); Tamaro de la imagen

Colores=[]; Creacbn de una matriz llamada Colores.

for i=1:Fila

for j=1:Columna
Colores(Columna*(i-1)+j,1)=TonoRojo(i,));
Colores(Columna*(i-1)+j,2)=TonoVerde(i,j);
Colores(Columna*(i-1)+j,3)=TonoAzul(i,j);
end

end; Construccdn de una matriz con informacon de los colores de la imagen de

entrada.

C = unique(Colores,'rows'); Eliminacbn de los colores que se repiten de acuerdo al

pixel analizado.

C(L,)=[l;

MatrizDeColores=size(C);
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CantidadTotalDeColores=MatrizDeColores(1); Determinacbn de la cantidad de colo-
res de la imagen de entrada.
dimwrite('CardinalDeLaBase.txt',CantidadTotalDeColores); Archivo con informacon de
la cantidad de colores de la imagen.
Esqueleto=zeros(Fila,Columna);
for M=1:CantidadTotalDeColores; Ciclo for para la contruccon de fasicos.
Dif(:,:,1)=C(M,1)*ones(Fila,Columna);
Dif(:,:,2)=C(M,2)*ones(Fila,Columna);
Dif(:,:,3)=C(M,3)*ones(Fila,Columna);
for i=1:Fila
for j=1:Columna
if Dif(i,j,1)==TonoRojo(i,));
if Dif(i,j,2)==TonoVerde(i,j);
if Dif(i,j,3)==TonoAzul(i,j);
Esqueleto(i,j,1)=C(M,1);
Esqueleto(i,j,2)=C(M,2);
Esqueleto(i,j,3)=C(M,3);
else
end
else
end
else
end
end
end
Base=['Base', int2str(M)];
imwrite(uint8(Esqueleto),strcat('Base’,num2str(M),".png"));
Esqueleto=zeros(Fila,Columna);
end; Final del ciclo for para la contruccon de kasicos
BlancoNegro=[];
for i=1:Fila; Ciclo para la creacbn de una imagen esqueleto con la delimi tacbn
de los colores.
for j=1:Columna
k=TonoRojo(i,j)+TonoVerde(i,j)+TonoAzul(i,j);
if k>0
BlancoNegro(i,j,1)=0;
BlancoNegro(i,j,2)=0;
BlancoNegro(i,j,3)=0;
elseif k==0
BlancoNegro(i,j,1)=255;
BlancoNegro(i,j,2)=255;
BlancoNegro(i,j,3)=255;
end
end
end; Final del ciclo para la creacbn de una imagen esqueleto con la delimitacon
de los colores.
imwrite(uint8(BlancoNegro),'BaseVectorialFinalEsqueleto.png?;
clear;
Lista = dir(*png");
[MM, ] = size(Lista);
n=MM-2;
Cero=zeros(4,n);
for i=1:n; Ciclo de creacon de matrices RGB para cada fasico.
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Basei=imread(['Base’,num2str(i),".png’);
Cl=unique(Baskei(:,:,1)); Color rojo de la imagen
tamanol=size(C1l);
if tamanol1(1)==1
C11=C1;
elseif tamanol1(1)==2
C11=C1(1)+C1(2);
end
C2=unique(Basei(:,:,2));Color verde de la imagen
tamano2=size(C2);
if tamano2(1)==1
C22=C2;
elseif tamano2(1)==2
C22=C2(1)+C2(2);
end
C3=unique(Basei(:,:,3));Color Azul de la imagen
tamano3=size(C3);
if tamano3(1)==1
C33=C3;
elseif tamano3(1)==2
C33=C3(1)+C3(2);
end
Cero(1,i)=i;
Cero(2,i)=C11;
Cero(3,i)=C22;
Cero(4,i)=C33;
end; Final del ciclo de creacon de matrices RGB para cada lasico.
dimwrite('BasedelEspacioV.txt',Cero); Crea un archivo de texto con la cantidad de
lasicos totales.
toc

Algoritmo 2 : Algoritmo de Construccon de Imagenes Emergentes

Paametros de salida: CombinacionLinealParaLalmagen.txt Archivo de texto con in-
formacon de los elementos kasicos que componen la imageiGombinacionimagen.png
Imagen emergente construida en formato pngEspacioVectoriallmagenRuidosa.png
Imagen emergente construida en formato png con ruido Gaussianfmedia m = 0;01 y
varianza 1).

digo

%Bobn: Construir

functionpushbutton 1_Callback(hObject; eventdata; handles)

; Boon 1

Al=getimage(handles.axesl)Leer la imagen de la ventana handles 1
A=imread(‘BaseVectorialFinal.png’); Leer la imagen BaseVectorialFinal.png
Vector=dimread('BasedelEspacioV.txt"); Leer el archivo con informacon de los lasi-
Ccos.

n=get(handles.text2,'string"); Leer la cantidad de lasicos de la teselacdon
n=str2num(n);

[x1,y1] = ginput(1); Determina la ubicacon del cursor dado un click.
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y=oor(yl);
X= 00r(x1);
[Fila Columna]=size(A);
if X< 0; Ensena al usuario a cliquear dentro de la imagen
warndlg(‘Haga \Click"sobre la imagen';'anadir un elemento base.','Constuir');
elseif y< 0
warndlg(‘Haga \Click"sobre la imagen';'anadir un elemento base.','Constuir');
elseif x> Columna/3
warndlg(‘'Haga \Click"sobre la imagen';'para anadir un elemento base.','@nstruir’);
elseif y> Fila
warndlg(‘Haga \Click"sobre la imagen';'para anadir un elemento base.','@nstruir’);
else
RGB=impixel(A,x,y); Determina el color de la imagen A
RGB1=impixel(Al,x,y); Determina el color de la imagen Al
k=RGB1(1,1)+RGB1(1,2)+RGB1(1,3);
if k==0
for i=1:n
Vectorl=Vector(:,i)’
Vectorl(:,1)=[];
isequal(RGB,Vectorl);
if isequal(RGB,Vectorl); Compara el color detectado con algin
lasico para identi carlo.
Basei=imread(['Base’,num2str(i),".png’]);
Combinacion=A1+Basei;
axes(handles.axesl);
imshow(Combinacion);
VectorCardinal=dimread('CobinaconLinealParalLalmagen.txt'’);
VectorCardinal(1,i)=i;
dimwrite('CobinaconLinealParaLalmagen.txt',VectorCardinal);
break
else
end
end
elseif (k> 0) && (k <765)
warndlg('Esta base ya ha sido';'anadida.','Pintar’); Si el kasico ya ha sido
agregado lo corrige
elseif k==765
warndlg('Esta es la frontera';'entre elementos base.','Pintar'); Si el click esa en
la frontera corrige al usuario.
end
end

%Bobn Guardar Imagen

functionpushbutton 2_Callback(hObject; eventdata; handles)

; Bobn 2 Pregunta al usuario si ya termiro su imagen
Opcion=questdig('Est seguro de haber terminado’;'la imagen?','!Atencon!','Si','No','No");
if strcmp(Opcion,'No")
return;
elseif strcemp(Opcion,'Si")
Vector=dlmread('CobinaconLinealParaLalmagen.txt');
Vector=unique(Vector);
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if Vector(1,1)==0
Vector(:,1)=[];

else

end

dimwrite('CobinaconLinealParaLalmagen.txt',Vector);

Total=size(Vector);

set(handles.text3,'String',strcat('Cantidad de elementos Basicos para la imagen','-
num2str(Total(1,2)))); Muestra la cantidad de lasicos en la imagen.

Al=getimage(handles.axesl);

Esqueleto=imread('BaseVectorialFinalEsqueleto.png’;

A=Al-Esqueleto;

ImagenRuidosa=imnoise(A,'gaussian’,0.01,1);Toma la imagen y le agrega ruido
gaussiano

imwrite(uint8(ImagenRuidosa),'C: nUsersiSkyllernDocumentsnEspacioVectoriallmagenRuidosa.png');
end

%Bobn: Borrar
functionpushbutton 3_Callback(hObject; eventdata; handles)

Bobn 3 Eliminacon de lasicos.
Al=getimage(handles.axesl);
A=imread('BaseVectorialFinal.png’);
Vector=dimread('BasedelEspacioV.txt");
n=get(handles.text2,'string");
n=str2num(n);
[x1,y1] = ginput(1);
y=oor(yl);
X= 00r(x1);
[Fila Columna]=size(A);
if x<0; Corrige al usuario si hace click fuera de la imagen
warndlg(‘Haga \Click"sobre la imagen';'para eliminar un elemento kasico.','Eliminar");
elseif <0
warndlg('Haga \Click"sobre la imagen';'para eliminar un elemento kasico.','Eliminar’);
elseif x> Columna/3
warndlg(‘Haga \Click"sobre la imagen';'para eliminar un elemento kasico.','Eliminar");
elseif y> Fila
warndlg(‘Haga \Click"sobre la imagen';'para eliminar un elemento kasico.','Eliminar’);

else
RGB=impixel(A,x,y); Leer la imagen A
RGB1=impixel(Al,x,y); Leer la imagen Al
k=RGB1(1,1)+RGB1(1,2)+RGB1(1,3);
if (k>0) && (k <765)
for i=1:n
Vectorl=Vector(:,i)’;
Vectorl(:,1)=[l;
isequal(RGB, Vectorl);
ifisequal(RGB,Vectorl) Compara los colores con algin kasico para
identi carlo.

Basei=imread(['Base',num2str(i),".png"]);Lee el kasico identi cado
Combinacion=A1-Basei;

axes(handles.axesl);

imshow(Combinacion);
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VectorCardinal=dimread('CobinaconLinealParaLalmagen.txt'’);
VectorCardinal(1,i)=0;
dimwrite('CobinaconLinealParaLalmagen.txt',VectorCardinal);
break
else
end
end
elseif k==0
warndlg('Esta base ya ha sido';'eliminada.’,'Pintar");
elseif k==765
warndIg('Esta es la frontera';'entre elementos base.','Pintar');
end
end; Elimina el lasico y muestra en el axes la imagen resultante

Algoritmo 3 : Combinacon lineal para la construccon de inagenes emergents

Paametros de Entrada: CombinacionLinealParalLalmagen.txt Archivo de texto con
informacon de los elementos kasicos que componen la imagen.

Paametros de salida: Construccon de la imagen emergente mostrada en la ventana axes
digo

%Bobn: Aplicar Combinacon Lineal

functionpushbutton 1_Callback(hObject; eventdata; handles)

; Bobn ubicacon de la combinacon lineal.

axes(handles.axesl);

imshow(zeros(10,10));

[archivo,ruta]=uiget le(*.txt',)ABRIR ARCHIVO"; Abre una ventana para la ubi-
cacdn del archivo.

if isequal(archivo,0)

return;
else

Archivo=full le(ruta,archivo);
end
tic

Dat = fopen(Archivo,'r'); Lee el archivo de texto con la combinacbn lineal.
A=size(Matriz);
Al(:,;,1)=0;
for i=1:A(2); Ciclo para ir anidando los lasicos y generar la imagen.
Sl=imread(strcat('C: nUsersiSkyllernDocumentaMAESTRA nTesisnSoftwarenEspacioVectorial
nBase'nhum2str (Matriz (1;i)),%png%);
B1=S1+A1;
Al1=B1;
end
axes(handles.axes1)Muestra la imagen en una ventana axes.
imshow(A1);
toc

58



B. (Odigos de los sistemas de
autenticacon.

A continuacon mostraremos los @digos utilizados para los esquemas de autenticacon. Se
daman algunas aclaraciones generales en algunas Ineas y/o presos en cada algoritmo para
su entendimiento.

Algoritmo de Localizacbn : Sistema de autenticacon visual del tipo Localizacon.

Paametros de Entrada: Localizar sobre la imagen los objetos segin la ventana msgbox.

Paametros de Salida: ClickUsuario.png  Localizar sobre la imagen los objetos segun la
ventana msgbox.

digo:

%Bobn: Localizar

functionpushbutton 1_Callback(hObject; eventdata; handles)

ImagenDePrueba=imread('C:nUsersiSkyllernDocumentsnMAESTR IA nTesisnSoftwarenimage-
nes construidaslOnimagenRuidosa.png');
axes(handles.axesl);
imshow(ImagenDePrueba);Muestra la imagen para realizar las localizaciones pedi-
das.
ImagenEmergente=getimage(handles.axesl);
[F C T]=size(ImagenEmergente);
[x1,y1] = ginput(3); Detecta la ubicacdon de los 3 clicks realizados por el usuar io.
y= oor(yl);
X= 00r(x1);
A=[xyl;
if A(1,1)<0; Condicional if para corregir al usuario si realiza eleccion es fuera de
la imagen.
warndlg(‘Haga \Click"sobre la imagen','Construir’);
elseif A(2,1<0
warndlg(‘Haga \Click"sobre la imagen','Construir");
elseif A(3,1<0
warndlg(‘Haga \Click"sobre la imagen','Construir’);
elseif A(1,2<0
warndlg(‘Haga \Click"sobre la imagen','Construir");
elseif A(2,2<0
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warndlg(‘'Haga \Click"sobre la imagen','Construir");
elseif A(3,2<0

warndlg(‘'Haga \Click"sobre la imagen','Construir");
elseif A(1,1»>C

warndlg(‘Haga \Click"sobre la imagen','Construir");
elseif A(2,1>C

warndlg(‘'Haga \Click"sobre la imagen','Construir");
elseif A(3,1>C

warndlg(‘Haga \Click"sobre la imagen','Construir");
elseif A(1,2>F

warndlg(‘'Haga \Click"sobre la imagen','Construir");
elseif A(2,2>F

warndlg(‘Haga \Click"sobre la imagen','Construir");
elseif A(3,2>F

warndlg(‘'Haga \Click"sobre la imagen','Construir");

else
for j=-25:25; Ciclos para construir una zona de tolerancia en la autentica con.
for k=-25:25

if (A(1,1)==0) && (A(1,2) =0)
A(1,1)=1;

elseif (A(1,1) =0) && (A(1,2)==0)
A(1,2)=1;

elseif A(1,1)+A(1,2)==0
A(1,1)=1;
A(1,2)=1;

end

if (A(2,1)==0) && (A(2,2) =0)
A(2,1)=1;

elseif (A(2,1) =0) && (A(2,2)==0)
A(2,2)=1;

elseif A(2,1)+A(2,2)==0
A(2,1)=1;
A(2,2)=1;

end

if (A(3,1)==0) && (A(3,2) =0)
A(3,1)=1;

elseif (A(3,1) =0) && (A(3,2)==0)
A(3,2)=1;

elseif A(3,1)+A(3,2)==0
A(3,1)=1;
A(3,2)=1;

end

ImagenEmergente(A(1,2),A(1,1),1)=0;
ImagenEmergente(A(1,2),A(1,1),2)=0;
ImagenEmergente(A(1,2),A(1,1),3)=0;
FilaColumna=[A(1,1)+k A(1,2)+j];
if (FilaColumna(1) >0) && (FilaColumna(1) <=C)
if (FilaColumna(2) > 0) && (FilaColumna(2) <=F)
ImagenEmergente(FilaColumna(2),FilaColumna(1),1)=0;
ImagenEmergente(FilaColumna(2),FilaColumna(1),2)=0;
ImagenEmergente(FilaColumna(2),FilaColumna(1),3)=0;
end
end
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ImagenEmergente(A(2,2),A(2,1),1)=0;
ImagenEmergente(A(2,2),A(2,1),2)=0;
ImagenEmergente(A(2,2),A(2,1),3)=0;
FilaColumnal=[A(2,1)+k A(2,2)+];
if (FilaColumnal(1)>0) && (FilaColumnal(1) <=C)
if (FilaColumnal(2) > 0) && (FilaColumnal(2) <=F)
ImagenEmergente(FilaColumnal(2),FilaColumnal(1),1)=0;
ImagenEmergente(FilaColumnal(2),FilaColumnal(1),2)=0;
ImagenEmergente(FilaColumnal(2),FilaColumnal(1),3)=0;
end
end
ImagenEmergente(A(3,2),A(3,1),1)=0;
ImagenEmergente(A(3,2),A(3,1),2)=0;
ImagenEmergente(A(3,2),A(3,1),3)=0;
FilaColumna2=[A(3,1)+k A(3,2)+];
if (FilaColumna2(1) > 0) && (FilaColumna2(1) <=C)
if (FilaColumna2(2) > 0) && (FilaColumna2(2) < =F)
ImagenEmergente(FilaColumna2(2),FilaColumna2(1),1)=0;
ImagenEmergente(FilaColumna2(2),FilaColumna2(1),2)=0;
ImagenEmergente(FilaColumna2(2),FilaColumna2(1),3)=0;
end
end
end
end
end
ClickUsuario=ImagenEmergente; Construye una imagen donde se oestran las elecciones.
imshow(ClickUsuario);Muestra la imagen de las elecciones.
imwrite(uint8(ClickUsuario),'ClickUsuario.png’); Guarda la imagen de elecciones en
una ubicacbn especial.

Algoritmo de Representacbn : Sistema de autenticacon visual del tipo Representacon.

Paametros de Entrada: Cliquear sobre la imagen para pintar kasicos sobre la imagen
anidada
digo

%Bobn: _Pintar

Original=imread('C: nUsersiSkyllernDocumentnMAESTR IA nTesisnSoftwarenimagenes cons
truidasn9nCombinacbnimagen.png’);

Al=getimage(handles.axesl);Toma la imagen del axes.

B1=];

B1(:,;,1)=255*A1;

B1(:,:,2)=255*A1;

B1(:,:,3)=255*A1;

imshow(B1);

B2=B1;

Vector=dimread('C: nUsersiSkyllernDocumentmMAESTR IA nTesisnSoftwarenEspacioVector
ialnBasedelEspacioV.ixt');

Tamano=size(Vector);

n=Tamano(1,2);

[F C T]=size(Original);
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[x1,y1] = ginput(3); Lee la ubicaciones elegida por el usuario.
y=oor(yl);
x= oor(x1);
A=[x y];
if A(1,1)<0; Corrige al usuario si la elecoon esa fuera de la imagen.
warndlg(‘'Haga \Click"sobre la imagen','Pintar");
elseif A(2,1x<0
warndlg(‘'Haga \Click"sobre la imagen','Pintar");
elseif A(3,1x<0
warndlg(‘'Haga \Click"sobre la imagen','Pintar");
elseif A(1,2<0
warndlg(‘'Haga \Click"sobre la imagen','Pintar");
elseif A(2,2<0
warndlg(‘'Haga \Click"sobre la imagen','Pintar");
elseif A(3,2<0
warndlg(‘'Haga \Click"sobre la imagen','Pintar");
elseif A(1,1>C
warndlg('Haga \Click"sobre la imagen','Pintar");
elseif A(2,1>C
warndlg(‘'Haga \Click"sobre la imagen','Pintar");
elseif A(3,1»>C
warndlg('Haga \Click"sobre la imagen','Pintar");
elseif A(1,2>F
warndlg(‘'Haga \Click"sobre la imagen','Pintar");
elseif A(2,2>F
warndlg(‘'Haga \Click"sobre la imagen','Pintar");
elseif A(3,2>F
warndlg(‘'Haga \Click"sobre la imagen','Pintar");
else
RGB=impixel(Original,x,y);
A=sum(RGB);
for i=1:3
for j=1:n
Vectorl=Vector(:,j)";
Vectorl(:,1)=[];
if isequal(RGB(i,:),Vectorl); Determina los colores de los lasicos
elegidos por el usuario.
Basej=imread(['C: nUsersiSkyllernDocumentsyaMAESTR |
AnTesisnSoftwarenEspacioVectorianBase',num2str(j),".png');
B1=uint8(B1)+Basej;
axes(handles.axesl);
imshow(B1);Muestra las elecciones realizadas por el usua-
rio en la ventana axesl
else
end
end
Validar=A(1,i);
if Validar =0
i=i+1;
else
break
end
end
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if i==4; Condicional para validar la autenticacon del usuario.
msgbox(‘Autenticacon Satisfactoria','’Autenticacon’);
else
warndlg('Error de autenticacon','Autenticacon’);
end
end

Algoritmo de Risqueda  : Sistema de autenticacon visual del tipo Busqueda.

Paametros de Entrada: Cliquear sobre la(s) casilla(s) que considere haga(n) parte de su
contrasefa visual sobre la imagen anidada

Paametros de Salida: Contrasera.txt  Archivo de texto que contiene las casillas elegidas
por el usuario.

Mdigo

El siguiente algoritmo crea 9 inagenes distractoras con co mbinaciones de manera
aleatoria y las ubica en la cuadrcula.
tic
Emergente=imnoise(imread('C:nUsersiSkyllernDocumentsiMAESTR IA nTesisnSoftwareninage-
nes construidas7znCombinaconimagen.png’),'gaussian’,0.7,0.1);
VectorCardinal=dimread('C: nUsersxSkyllernDocumentsnMAESTR IA nTesisnSoftwarenEspacioV
111ectoriahCobinacbnLinealParaLalmagen.txt’);
CardinalDelEspaciol=dimread('C:nUsersSkyllernDocumentsnMAESTR IA nTesisnSoftwarenEsp
acioVectorialnCardinalDeLaBase.txt');
for i=3:3
CantidadDeElementos=randperm(CardinalDelEspaciol(1,1),1);
MatrizimagenEmergenteDistractora=randperm(CardinalDelEspaciol(1,1),CantidadDeE
lementos);
Al(:,;,1)=0;
for j=1:CantidadDeElementos
Sl=imread(strcat('C: nUsersxSkyllernDocumentnMAESTR IA nTesisnSoftware
nEspacioVectorial
nBase',num2str(MatrizimagenEmergenteDistractora(1,))),".png’) );
B1=S1+A1;
Al1=B1; Se guarda la informacon de la primer imagen distractora
end
ImagenRuidosa=imnoise(Al,\gaussian”,0.7,0.1);
axes(handles.axesl)
imshow(ImagenRuidosa);
end
for i=3:3
CantidadDeElementos=randperm(CardinalDelEspaciol(1,1),1);
MatrizimagenEmergenteDistractora=randperm(CardinalDelEspaciol(1,1),CantidadDeE
lementos);
A2(:,:,1)=0;
for j=1:CantidadDeElementos
Sl=imread(strcat('C: nUsersxSkyllernDocumentnMAESTR IA nTesisnSoftware
nEspacioVectoriahBase',num2str(MatrizimagenEmergenteDistractora(1,j)),.png’) );
B1=S1+A2;
A2=B1; Se guarda la informacbn de la segunda imagen distractora
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end
ImagenRuidosa2=imnoise(A2,\gaussian",0.7,0.1);
axes(handles.axes2)
imshow(ImagenRuidosa?2);
end
for i=3:3
CantidadDeElementos=randperm(CardinalDelEspaciol(1,1),1);
MatrizimagenEmergenteDistractora=randperm(CardinalDelEspaciol(1,1),CantidadDeE
lementos);
A3(:,:,1)=0;
for j=1:CantidadDeElementos
Sl=imread(strcat('C: nUsersiSkyllernDocumentsnMAESTR IA nTesisnSoftware
nEspacioVectoriahBase',num2str(MatrizimagenEmergenteDistractora(1,j)),.png’) );
B1=S1+A3;
A3=B1; Se guarda la informacon de la tercer imagen distractora
end
ImagenRuidosa3=imnoise(A3,\gaussian",0.7,0.1);
axes(handles.axes3)
imshow(ImagenRuidosa3);
end
for i=3:3
CantidadDeElementos=randperm(CardinalDelEspaciol(1,1),1);
MatrizimagenEmergenteDistractora=randperm(CardinalDelEspaciol(1,1),CantidadDeE
lementos);
A4(:,:,1)=0;
for j=1:CantidadDeElementos
Sl=imread(strcat('C: nUsersiSkyllernDocumentsnMAESTR IA nTesisnSoftware
nEspacioVectorianBase',num2str(MatrizimagenEmergenteDistractora(1,j)),".png") );
B1=S1+A4;
A4=B1; Se guarda la informacdbn de la cuarta imagen distractora
end
ImagenRuidosa4=imnoise(A4,\gaussian”,0.7,0.1);
axes(handles.axes4)
imshow(ImagenRuidosa4);
end
for i=3:3
CantidadDeElementos=randperm(CardinalDelEspaciol(1,1),1);
MatrizimagenEmergenteDistractora=randperm(CardinalDelEspaciol(1,1),CantidadDeE
lementos);
A5(:,;,1)=0;
for j=1:CantidadDeElementos
Sl=imread(strcat('C: nUsersiSkyllernDocumentnMAESTRA nTesisnSoftware
nEspacioVectoriahBase',num2str(MatrizimagenEmergenteDistractora(1,j)),.png’) );
B1=S1+A5;
A5=B1; Se guarda la informacon de la quinta imagen distractora
end
ImagenRuidosa5=imnoise(A5,\gaussian",0.7,0.1);
axes(handles.axesb)
imshow(ImagenRuidosab);
end
for i=3:3
CantidadDeElementos=randperm(CardinalDelEspacio1(1,1),1);
MatrizimagenEmergenteDistractora=randperm(CardinalDelEspaciol(1,1),CantidadDeE
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lementos);
A6(:,:,1)=0;
for j=1:CantidadDeElementos
Sl=imread(strcat('C: nUsersxSkyllernDocumentsnMAESTR IA nTesisnSoftware
nEspacioVectoriahBase',num2str(MatrizimagenEmergenteDistractora(1,j)),'.png’) );
B1=S1+AG6;
A6=B1; Se guarda la informacbn de la sexta imagen distractora
end
ImagenRuidosa6=imnoise(A6,\gaussian",0.7,0.1);
axes(handles.axes6)
imshow(ImagenRuidosa6);
end
for i=3:3
CantidadDeElementos=randperm(CardinalDelEspaciol(1,1),1);
MatrizimagenEmergenteDistractora=randperm(CardinalDelEspaciol(1,1),CantidadDeE
lementos);
A7(:,:,1)=0;
for j=1:CantidadDeElementos
Sl=imread(strcat('C: nUsersiSkyllernDocumentsnMAESTR IA nTesisnSoftware
nEspacioVectorianBase',num2str(MatrizimagenEmergenteDistractora(1,j)),".png") );
B1=S1+A7;
A7=B1; Se guarda la informacbn de la ®ptima imagen distractora
end
ImagenRuidosa7=imnoise(A7,\gaussian”,0.7,0.1);
axes(handles.axes7)
imshow(ImagenRuidosa7);
end
for i=3:3
CantidadDeElementos=randperm(CardinalDelEspaciol(1,1),1);
MatrizimagenEmergenteDistractora=randperm(CardinalDelEspaciol(1,1),CantidadDeE
lementos);
A8(:,:,1)=0;
for j=1:CantidadDeElementos
Sl=imread(strcat('C: nUsersxSkyllernDocumentnMAESTR IA nTesisnSoftware
nEspacioVectoriahBase',num2str(MatrizimagenEmergenteDistractora(1,j)),.png’) );
B1=S1+AS8;
A8=B1; Se guarda la informacon de la octava imagen distractora
end
ImagenRuidosa8=imnoise(A8,\gaussian",0.7,0.1);
axes(handles.axes8)
imshow(ImagenRuidosas8);
end
for i=3:3
CantidadDeElementos=randperm(CardinalDelEspaciol(1,1),1);
MatrizimagenEmergenteDistractora=randperm(CardinalDelEspaciol(1,1),CantidadDeE
lementos);
A9(:,:,1)=0;
for j=1:CantidadDeElementos
Sl=imread(strcat('C: nUsersiSkyllernDocumentsnMAESTR IA nTesisnSoftware
nEspacioVectorianBase',num2str(MatrizimagenEmergenteDistractora(1,j)),".png") );
B1=S1+A9;
A9=B1; Se guarda la informacdbn de la novena imagen distractora
end
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ImagenRuidosa9=imnoise(A9,\gaussian",0.7,0.1);
axes(handles.axes9)
imshow(ImagenRuidosa9);
end
Ubicacion=randi(9); Crea un vector para ubicar de manera aleatoria las inagenes
distractoras.
Ub=zeros(1,9);
Ub(1,Ubicacion)=1;
dimwrite('UbicacionSecreta.txt',Ub);
if Ubicacion==1
axes(handles.axesl)
imshow(Emergente);
elseif Ubicacion==2
axes(handles.axes?2)
imshow(Emergente);
elseif Ubicacion==3
axes(handles.axes3)
imshow(Emergente);
elseif Ubicacion==4
axes(handles.axes4)
imshow(Emergente);
elseif Ubicacion==5
axes(handles.axes5)
imshow(Emergente);
elseif Ubicacion==6
axes(handles.axesb6)
imshow(Emergente);
elseif Ubicacion==7
axes(handles.axes7)
imshow(Emergente);
elseif Ubicacion==8
axes(handles.axes8)
imshow(Emergente);
elseif Ubicacion==9
axes(handles.axes9)
imshow(Emergente);
end
toc

functionpushbutton 1callback(hObject; eventdata; handles) Este bobn detecta las inage-
nes elegidas por el usuario para su  autenticacon.

Contrasena=[]
Contrasena(1,1)=get(handles.checkbox1,\Value");
Contrasena(1,2)=get(handles.checkbox2,\Value");
Contrasena(1,3)=get(handles.checkbox3,\Value");
Contrasena(1,4)=get(handles.checkbox4,\Value");
Contrasena(1,5)=get(handles.checkbox5,\Value");
Contrasena(1,6)=get(handles.checkbox6,\Value");
Contrasena(1,7)=get(handles.checkbox7,\Value");
Contrasena(1,8)=get(handles.checkbox8,\Value");
Contrasena(1,9)=get(handles.checkbox9,\Value");
Contrasena
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dimwrite('Contrasena.txt',Contrasena); Guarda en un vector las ubicaciones elegidas
para ser comparadas con la guardada para veri car la autenti cacobn.
Secret=dimread('UbicacionSecreta.txt');
ValordeComparacion=isequal(Secret,Contrasena);
if ValordeComparacion==0

msgbox('Buen intento’, 'Error','error’);
elseif ValordeComparacion==1

msgbox(‘Autenticacon \alida','Satisfactoria');
end
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