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Resumen

Recientemente, se han propuesto varios modelos para cambiar los esquemas de contrase~nas
actuales, entre ellos los esquemas de contrase~nas visuales son una alternativa en los sistemas
de autenticaci�on. En este trabajo, describimos algunos de estosesquemas y desarrollamos
un programa basado en mosaicos.
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de posets, combinaci�on lineal, contrase~na visual, autenticaci�on, funci�on Hash, crack de con-
trase~na.

Abstract

Recently, several models to change the current password schemes have been proposed, among
them the visual password schemes are an alternative in the authentication systems. In this
work, we describe some of these schemes and developed a programbased on mosaics.

Keywords:

Authentication, locimetric, draw a secret, searchmetric, emergent images, representation of
posets, linear combination, visual password, veri�cation, authentication, Hash function, pass-
word crack.
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Introducci�on

La mayor��a de sistemas inform�aticos en el mundo brindan a sus clientes diferentes �ltros
de protecci�on para la autenticaci�on de usuario a trav�es de los tradicionales esquemas de
contrase~nas alfanum�ericas. Aunque esta medida pareciera su�ciente, lo cierto es que se han
convertido en uno de los principales dolores de cabeza tanto para losusuarios como para
las mismas entidades que las utilizan debido a que se han vuelto vulnerables, no solo por
los grandes avances tecnol�ogicos, sino por las limitaciones que tenemos al recordar nuestras
claves [9] y [13]. Seg�un K. Renaud y De Angeli [13], los problemas con lascontrase~nas son
claros, los usuarios no pueden recordar f�acilmente cadenas alfanum�ericas que no tengan alg�un
sentido, por tanto, optan por elegir palabras o n�umeros simples y predecibles relacionados
con su vida cotidiana o realizan pr�acticas inseguras como escribir o guardar sus contrase~nas
en lugares inseguros [13]. Adem�as, concluyen que los sistemas de contrase~na visual tienen
un mejor desempe~no en el proceso de autenticaci�on, debido a que las personas recuerdan
mejor una imagen que un texto, y por tanto, los esquemas basadosen autenticaci�on gr�a�ca
tienen una mayor facilidad de uso que otras.

Los esquemas de autenticaci�on visual hacen uso de diferentes tipos de im�agenes. Seg�un K.
Renaud [12], estos mecanismos ya han madurado lo su�ciente como para que se consideren
adaptarlos y a�narlos para ser implementados en nuevos sistemas de autenticaci�on. Varias
investigaciones plantean el uso de contrase~nas visuales en diferentes esquemas de autenti-
caci�on, en particular, la realizada por A. M. Ca~nadas, N. P. P. Vanegas y M. H. Quiti�an en
[6], plantea la construcci�on de contrase~nas visuales por medio de propiedades de homomor-
�smos entre espacios vectoriales de dimensi�on �nita las cuales pueden ser muy �utiles para
el dise~no de esquemas de autenticaci�on visual como se ver�a en el cap��tulo 1.

Figura 1: Sistema de autenticaci�on propuesto por A. M. Ca~nadas, N. P. P. Vanegas y M. H.
Quiti�an en [6]. El usuario puede identi�carse seleccionando y coloreando el payaso que se ve
en la imagen izquierda o el elefante en la imagen derecha

El presente trabajo propone tres esquemas de autenticaci�on visual del tipo Localizaci�on , Re-
presentaci�on y B�usqueda, que hacen uso de mosaicos como im�agenes emergentes de acuerdo a
la propuesta realizada por A. M. Ca~nadas y dem�as en [6]. Las im�agenes construidas cumplen
algunas leyes de la Gestalt como la emergencia y la multiestabilidad, las cuales permiten
que la percepci�on sea una tarea exclusiva por parte del ojo humano. La implementaci�on
computacional se hizo en el entorno de Matlab R2014a el cual facilitaba la manipulaci�on de
las im�agenes.

El cap��tulo 1 de este documento se encuentra dividido en dos secciones. La primera mues-

ix



tra algunas de�niciones b�asicas sobre la teor��a de posets las cuales sirven de base en la
comprensi�on del algoritmo propuesto por A. M. Ca~nadas y dem�as en [6] para el dise~no
de un sistema de autenticaci�on visual. En la segunda daremos una vista general de c�omo
han sido los protocolos de algunos sistemas de autenticaci�on con contrase~nas alfanum�ericas
junto con sus debilidades haci�endolos en cierta medida vulnerables. Mostraremos algunos
conceptos sobre la percepci�on de una imagen en la mente humana para ser aplicados en
nuestros esquemas de autenticaci�on, gracias al estudio realizado por la psicolog��a Gestalt y
�nalmente mostraremos el algoritmo que permite la construcci�on de nuestros tres esquemas
de autenticaci�on visual. El cap��tulo 2 muestra una clasi�caci�on de los actuales sistemas de
autenticaci�on visual junto con algunas implementaciones que los ejempli�can. En el cap��tulo
3 el lector encontrar�a nuestro sistema de algoritmos computacionales que construyen mo-
saicos como im�agenes emergentes junto con nuestros tres esquemas de autenticaci�on visual
del tipo Localizaci�on, Representaci�on y B�usqueda. Por �ultimo m ostraremos algunos resulta-
dos de la aplicaci�on de nuestros esquemas en una instituci�on educativa urbana ubicada en
Sesquil�e Cundinamarca y algunas conclusiones generales de nuestro trabajo.
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Cap��tulo 1

Preliminares

1.1. De�niciones est�andar

La teor��a de representaci�on de conjuntos parcialmente ordenados (o posets), juega un papel
destacado en la teor��a de la representaci�on de �algebras de dimensi�on �nita. Dos eventos im-
portantes para el desarrollo de la teor��a se dieron a comienzos de los a~nos 70: la introducci�on
de representaciones de carcajes por Gabriel y las representaciones de posets por Nazarova,
Roiter y sus estudiantes en Kiev. Estas nociones se utilizaron esencialmente en muchas ramas
de la teor��a de representaciones modernas, as�� como en los campos cercanos [5]. Nazarova y
Roiter introdujeron un lenguaje matricial para la categor��a de representaciones de posets.
(P; � ) [5]

1.1.1. Conjuntos parcialmente ordenados

Las siguientes de�niciones tomadas de [3] son una base te�orica para la comprensi�on del
algoritmo propuesto por A. M. Ca~nadas en [6], el cual posibilita la construcci�on de ciertas
im�agenes llamadas mosaicos en su utilizaci�on como contrase~nas visuales, tal y como se
podr�a observar en cap��tulos posteriores.

De�nici�on 1. Un conjunto ordenado, conjunto parcialmente ordenado o poset(partially
ordered set) es una pareja ordenada (P; � ) compuesta por un conjunto P y una relaci�on
binaria � contenida enP � P, denominada el orden (o el orden parcial) sobreP, tal que:

La relaci�on � esre
exiva . Esto es, para cadax 2 P, x � x.

La relaci�on � esantisim�etrica . Esto es, para cada parejax; y 2 P

x � y y y � x implica x = y.

La relaci�on � estransitiva . Esto es, para toda tripla x; y; z 2 P

x � y y y � z implica x � z.

Si no hay confusi�on, la relaci�on de orden no se menciona expl��citamente cuando se habla
de un conjunto parcialmente ordenado. De tal manera que frasescomo \Dado un posetP",
normalmente quiere decir que al conjuntoP se le ha dotado de una relaci�on de orden la cual
usualmente se nota� . Notamosx < y si x � y y x 6= y, en cuyo caso diremos que la relaci�on
entre x y y es estricta. Una relaci�on � sobre un conjuntoP que esre
exiva y transitiva pero
no necesariamenteantisim�etrica se llama unpre-orden.
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De�nici�on 2. Dos elementosx; y de un poset dadoP son comparablessi x � y o y � x.

De�nici�on 3. Un poset es�nito (in�nito) si y solamente si el conjunto subyacente es�nito
(in�nito ).

De�nici�on 4. Dado un posetP, entonces notamosP op al poset antiisomorfo o poset dual
de P cuyos elementos se identi�can con los deP y x � y en P op si y solamente siy � x en
P. Por lo que, de cada hecho � relacionado con un posetP podemos obtener su hecho dual
� op reemplazando cada ocurrencia de� por � y viceversa. Dondex � y si y solamente si
y � x.

De�nici�on 5. Si (P; � ) es un poset �nito, entonces podemos representarlo gr�a�camente con
un sistema de c��rculos (representando los elementos deP) y l��neas conect�andolos (indicando
una relaci�on entre los puntos). La construcci�on de esta representaci�on gr�a�ca cumple con
las siguientes reglas:

(a) Para todo punto x 2 P, se le asocia un puntop(x) del plano euclidiano R2, repre-
sent�andolo con un peque~no c��rculo con centro en p(x).

(b) Para toda relaci�on x < y en P, para la cual no existet 2 P tal que x < t < y se le asigna
un segmento de rectal (x; y), que conecta el c��rculo con centro enp(x) y el c��rculo con
centro en p(y).

(c) Los pasos (a), (b) se llevan a cabo de forma tal que:

(1) Si x < y y no existe t 2 P tal que x < t < y entoncesp(x) debe quedar por debajo
de p(y) (esto es, la segunda coordenada dep(x) es estrictamente menor que la de
p(y)).

(2) El c��rculo con centro en p(z) no intersecta el segmento de rectal (x; y) si z 6= x y
z 6= y.

Un gr�a�ca de c��rculos y l��neas que satisface (a) -(c) se llama unDiagrama de Hassede P [3].

A continuaci�on se mostrar�an dos ejemplos de Posets junto con sus respectivosDiagramas de
Hasse.

SeaP el conjunto de los enteros positivos divisores de 66 (excluyendo aln�umero 1) y
la relaci�on � de�nida como;

x � y () x divide a y; con x; y 2 P

d d d
2 3 11

d d d6

22

33

d66

�
�

�
�

�
�

�
�

�
�

�
�

@
@

@
@

@
@

@
@

@
@

@
@

Fig. 1.1 Diagrama de Hassedel posetP
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P es el conjunto de partes def x; y; zg y � la relaci�on de inclusi�on entre sus subcon-
juntos.

d

;

d d d

f x; yg f x; zg f y; zg

f xg f yg f zg

d d d

d
f x; y; zg

� � � � � � � ��
� � � � � � � ��

� � � � � � � ��
� � � � � � � ��

HHHHHHHHH
HHHHHHHHH

HHHHHHHHH
HHHHHHHHH

Fig. 1.2 Diagrama de Hassedel posetP; � con P el conjunto de partes def x; y; zg

y la relaci�on de inclusi�on � entre sus subconjuntos.

De�nici�on 6. Si X � Y denota una contenencia arbitraria de conjuntos no necesariamente
propia donde, P es un poset yS � P, entonces un elementox 2 P es unacota superior de
S si s � x para todo s 2 S, una cota inferior se de�ne de forma dual.

De�nici�on 7. El elemento x es lam��nima cota superior de S si:

1. x es unacota superior de S.

2. x � y, para cadacota superior y de S.

De�nici�on 8. El concepto dual de m��nima cota superior es el de m�axima cota inferior .
Sup S (Inf S) es la notaci�on usual para la m��nima cota superior (m�axima cota inferior) de
S � P, la cual se denomina tambi�en elsupremo (��n�mo) del conjunto S.

De�nici�on 9. Si P es un poset se de�nen sus elementos,primero, menor o m��nimo y �ultimo,
mayor o m�aximo, notados respectivamente? y > tales que? � x y x � > , para cada
x 2 P. Note que los elementos? y > si existen son �unicos.

De�nidos los elementos SupS e Inf S para un subconjunto S de un poset P, podemos
detallar estas de�niciones para los casos extremos en los queS = ? o S = P. En primer
lugar note que si P tiene m�aximo entoncesf>g es el conjunto decotas superiores de P
de donde SupP = > y en el caso queP no tenga m�aximo entonces el conjunto decotas
superiores de P es vac��o y por lo tanto el Sup P no existe. Razonamientos duales pueden
hacerse con respecto alm��nimo.

De�nici�on 10. Si S es el subconjunto vac��o deP entonces cada elementox 2 P cumple
vac��amente la condici�on s � x para cada s 2 S y por lo tanto P es el conjunto decotas
superiores de ? . De donde Sup? existe si y solamente siP tiene m��nimo y en este caso
Sup ? = ? . Dualmente Inf ? = > si P tiene m�aximo.

3



De�nici�on 11. Si (P; � ) es un poset entonces un elementom 2 P es maximal (minimal)
si y solamente six � m (m � x) para cada x 2 P relacionado conm. Si A � P, notamos
Max A (Min A) el conjunto de elementosmaximales (minimales) de A.

De�nici�on 12. Para un posetP y a 2 P, el cono superior aO y el cono inferior aM, asociados
al punto a, los de�nimos de forma tal que:

aO = f x 2 P j a � xg, aM = f x 2 P j x � ag.

Los subconjuntos deP, aO n a y aM n a se llaman losconos truncados superiore inferior
asociados al puntoa 2 P y se notan respectivamenteaH y aN . De esta forma se tiene que:

aH = aO n a = f x 2 P j a < x g, aN = aM n a = f x 2 P j x < a g.

A continuaci�on se describen losconos (superior e inferior) del posetP en la Figura 1.1.1:

Dado el posetP y el elemento 22 P se tiene:

2O = f 2; 6; 22; 66g

22O = f 22; 66g

66O = f 66g

22M = f 22; 2; 11g

33M = f 33; 3; 11g

De manera an�aloga podemos calcular sus respectivosconos superiorese inferiores
truncados:

2H = f 6; 22; 66g

22H = f 6; 66g

66H = f 6g

22N = f 2; 11g

33N = f 3; 11g

De�nici�on 13. Para un poset P y A � P, denotamosAO y AM a los subconjuntos deP,
tales queAO =

S

a2 A
aO, AM =

S

a2 A
aM. Si A = AO (respectivamenteA = AM), entoncesA se

llama un cono superior (cono inferior) .

De�nici�on 14. Dos conosA = AO � P, B = BM � P, se dicenmutuamente complemen-
tarios si A + B = P.
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De�nici�on 15. Un poset (C; � ) es una cadena o un conjunto linealmente ordenadosi y
solamente si para todo par de puntosx; y 2 C se tienex � y o y � x esto es, todos sus
puntos soncomparables.

De�nici�on 16. Un poset (P; � ) es unaanticadena si y solamente si para todo par de puntos
x; y 2 P con x 6= y, se tienex incomparable cony. Una descripci�on alterna de anticadena
puede darse en los siguientes t�erminos: Un posetP es unaanticadena, si x � y enP solamente
si x = y.

De�nici�on 17. El cardinal m�aximo de las anticadenas de un posetP se llama elancho del
poset y se notaw(P).

1.1.2. Categor��a de representaciones de un conjunto parci almente
ordenado P

Las siguientes de�niciones tomadas de [1] introducen la categor��a de representaciones de un
posetP cuyos objetos son sistemas de espacios vectoriales los cuales son de vital importancia
en la descomposici�on y construcci�on de una imagen en t�erminos desu teselaci�on, tal y como
se ver�a en el cap��tulo 3.

De�nici�on 18. Dado un poset �nito P, denotamos repP la categor��a de representaciones
de P, cuyos objetos sonsistemas de espacios vectorialesde la forma:

U = ( U0 ; Ux j x 2 P)

donde U0 es un K -espacio vectorial de dimensi�on �nita y cada Ux es un K -subespacio
vectorial de U0 (x 2 P), con la condici�on Ux � Uy si x � y y K es uncampo algebraicamente
cerrado.

De�nici�on 19. Si U; V 2 rep P entonces unmor�smo ' entre U y V

' : (U0 ; Ux j x 2 P) �! (V0 ; Vx j x 2 P)

Es una aplicaci�on K lineal, entre los espaciosU0 y V0 tal que:

' (Ux ) � Vx .

U y V son isomorfos, se denotaU ' V , si ' es unisomor�smo con ' (Ux ) = Vx .

De�nici�on 20. Si U; V 2 rep P entonces el objetosuma de U y V se notaU � V y es tal
que:

U � V = ( U0 � V0 ; Ux � Vx j x 2 P)

en dondeU = ( U0 ; Ux j x 2 P) y V = ( V0 ; Vx j x 2 P) y X � Y denota la suma directa si
X; Y son K -espacios vectoriales.

De�nici�on 21. Se dice que un objetoU de repP esindescomponiblesi U = U0� V 0 implica
que U0 = 0 �o V 0 = 0. En otro caso se dice que el objetoU de repP esdescomponible.
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1.1.3. Representaci�on matricial de un poset P

Nazarova y Roiter introdujeron las representaciones matriciales de posets, que obtuvieron
aplicaciones esenciales en varias partes del �algebra moderna, en particular en teor��a de repre-
sentaciones de �algebras de dimensi�on �nita. Luego, Gabriel introdujo las representaciones de
carcajes, estudi�o las representaciones de algunos posets particulares y proporcion�o una in-
terpretaci�on de representaciones de posets en t�erminos invariantes (de espacios lineales). Su
estudio en este trabajo radica en la importancia de dos demostraciones que hacen parte en
la construcci�on de un esquema de contrase~na visual con base enmosaicos como contrase~nas
visuales. En ese sentido se tendr�a un modelamiento matem�atico delos dise~nos art��sticos
junto con un esquema de autenticaci�on que hace uso de sus combinaciones lineales como se
ver�a m�as adelante.

De�nici�on 22. A cada representaci�onK lineal U de P, con P un poset, se le puede asociar
una representaci�on matricial M u de la siguiente forma [4]:

i . M u es una matriz con entradas enK dividida en franjas verticales M x i para cada
x i 2 P:

M u = M x 1 M x 2 M x t

x1 x2 x t

: : :
; P = f x1; x2; :::; x t g

En donde, para una base �jaB = f e1; e2; : : : ; en g de U0, las columnas de la franjaM x i

son generadores.

ii . Las �las de M u son vectores de la base elegida.

iii . Las transformaciones admitidas sobre las �las y columnas deM u son las siguientes:

a. TransformacionesK -elementales de todas las �las deM u .

b. TransformacionesK -elementales de columnas de cada franjaM x i .

c. Adiciones de columnas de una franjaM x i a otra M x j si x i � x j .

Si M
0

es otra representaci�on matricial del poset (P; � );

M
0

= M
0

x 1
M

0

x 2
M

0

x t
: : :

Una representaci�on M esisomorfa a una representaci�onM
0

de un poset (P; � ) si M puede
ser reducida aM

0
por transformaciones admisibles [5].

La suma de dos representacionesM y M
0

es la representaci�onM � M
0

la cual es equivalente
a [5]:
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M � M
0

=
M x 1

. . .

M
0

x 1

0

0
. . .

M x 2

M
0

x 2

0

0

M x t

M
0

x t

0

0

1.2. Estado del arte

Los actuales esquemas de contrase~nas alfanum�ericas est�an basados sobre diferentes protoco-
los de seguridad que intentan ofrecer al usuario un sistema con�able, f�acil de usar y sobretodo
seguro. Sin embargo, el avance tecnol�ogico junto con algunas debilidades, hacen que la in-
vestigaci�on se enfoque en nuevos sistemas que permitan el uso deotro tipo de contrase~nas
como herramientas protagonistas en un esquema de inscripci�on y autenticaci�on de usuario.
Adem�as, el uso de im�agenes en este tipo de esquemas parece serla respuesta hacia el avance
en seguridad y usabilidad tanto para usuarios como para entidades.

1.2.1. Contrase~nas de usuario

A continuaci�on se dar�a paso a los preliminares de seguridad que sonde vital importancia y
argumentan en gran medida el uso de nuevos esquemas de contrase~nas visuales. Para ello
mostraremos c�omo es el funcionamiento de un sistema de seguridad de contrase~nas actual
basada en claves alfanum�ericas y c�omo a partir de t�ecnicas de fuerza bruta han sido derro-
tadas, en gran medida, por el desarrollo tecnol�ogico computacional [9]. En consecuencia, la
investigaci�on se inclina ante el cambio de este tipo de sistema por unaestructura simple que
sea m�as amable para el usuario y que garantice a su vez mayor seguridad.

La autenticaci�on de un usuario es uno de los procesos m�as naturales y frecuentes que se pre-
sentan al acceder a distintos tipos de lugares o redes de informaci�on. El acceso a un veh��culo
por medio de una llave as�� como los boletos de ingreso a cualquier tipo de espect�aculo, son
claros ejemplos de situaciones donde se requiere una implementaci�on e�ciente de sistemas de
autenticaci�on. Claro est�a que existen sistemas donde la identi�caci�on requiere de est�andares
m�as altos de seguridad y con ello, sistemas m�as fuertes que protejan y eviten el acceso de
alg�un posible intruso.

Los sistemas de contrase~nas son una de las principales herramientas de seguridad que brin-
dan un proceso de autenticaci�on de usuario, proporcionando el control sobre quienes pueden
acceder al sistema o a la informaci�on que se protege. En lo que se re�ere a sistemas in-
form�aticos, estas son utilizadas en la autenticaci�on de usuarios para el ingreso a servicios en
la red como lo son correos, redes sociales, cuentas bancarias, etc; inclusive para el acceso a
dispositivos port�atiles como celulares o computadores. De acuerdo a K. Renaud [12] el mal
uso que se hace de los sistemas de contrase~nas causa graves inconvenientes de seguridad y
�nancieros a las empresas, por ello es de gran utilidad entender c�omo y d�onde se alojan
las contrase~nas en un sistema inform�atico operativo. Debido a sugran importancia en este
trabajo, mostraremos c�omo es su funcionamiento en un esquemade autenticaci�on a trav�es
de las funciones hush las cuales ofrecen un �ltro de seguridad y exclusividad para un usuario.

Funciones Hash

Las funciones Hash son utilizadas para crear una capa de seguridadque veri�ca la autenti-
cidad de una contrase~na cuando esta es ingresada por un usuarioen el sistema. Su carac-
ter��stica radica en la transformaci�on de un bloque arbitrario de datos (contrase~na de texto
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en claro) en una cadena separada de caracteres que tiene longitud�ja y es independiente de
la longitud de los datos ingresados (Hash o huella digital) [9].

Una funci�on Hash puede ofrecer garant��a sobre la integridad de alg�un tipo de informaci�on.
Ellas son usadas para construir una \huella digital" corta de un mensaje. Si los datos se
alteran de alguna manera, entonces la huella digital no ser�a v�alida.Incluso si los datos
son almacenados en un lugar inseguro, la integridad puede ser comprobada a trav�es de la
veri�caci�on de su huella digital [15]. Esta es una de las principales ventajas en la utilizaci�on
de funciones Hash para la protecci�on de una contrase~na. De manera esquem�atica podemos
ver un ejemplo de la aplicaci�on de una funci�on Hash h sobre la palabra: \P a$$w0rd123"
Ver Figura 1.1

P a$$w0rd123 F 3C15BF C 7BD 77DF 65E79248F 57C47CCD
Hash

Figura 1.1: Cifrado Hash de la secuencia \Pa$$w0rd123" utilizando elalgoritmo MD5

De acuerdo a lo anterior podemos ver que si \x" es una cadena de caracteres de longitud
arbitraria y h es una funci�on Hash, entonces su correspondiente Hash \y" se de�ne como
y = h(x). En ese sentido se puede de�nir a una funci�on Hashh como [15]:

hk : X ! Y

donde:

Al conjunto X se le llama dominio de la funci�on Hash.

Al elemento x 2 X se le llama la preimagen (en nuestro casox ser��a una contrase~na
de texto en claro ingresada en el sistema)

Al conjunto Y se le llama imagen de la funci�on Hash

Al elemento y 2 Y se le llama Hash ohuella digital

k es la clave de la funci�on Hash

Observe queX puede ser un conjunto �nito o in�nito mientras que el conjunto Y siempre
ser�a un conjunto �nito. Las contrase~nas de los sistemas Windows o Unix se almacenan como
hashes unidireccionales las cuales no se pueden descifrar [9],[15] por ello su importancia en
los procesos de autenticaci�on.

Un proceso de autenticaci�on con esta herramienta funciona de la siguiente manera, si un
usuario registra su contrase~na \abc123" esta se almacena en el sistema luego de serle aplicada
una funci�on Hash convirti�endola en el Hash: \ kUge2g0BqUb7k". Si el mismo usuario (o un
intruso) intenta ingresar digitando por error \ abc124", la funci�on Hash crear�a un Hash
diferente, por tanto al ser comparado con el Hash almacenado dar�a como resultado la no
coincidencia informando al usuario que la contrase~na ingresada esincorrecta (Ver Figura
1.2).

Un uso importante de las funciones Hash es el de mostrar la veracidad de los datos recibidos
cuando se est�a utilizando un canal inseguro. Por ejemplo, se podr��a tomar el caso donde dos
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x0

Contrase~na F unci �on Hash

h(x0) = y0 >Es y0 = y?

S��

No

Autenticaci �on

Autenticaci �on

ingresada

exitosa

Incorrecta

Figura 1.2: Esquema de autenticaci�on de una funci�on Hash

sujetos A y B comparten una clavek la cual determina una �unica funci�on Hash hk . Para
un mensaje, digamosx, le corresponde un �unico c�odigo Hashy = hk (x) el cual puede ser
calculado por cualquiera de los dos sujetos. Si alguno de ellos transmite el par (x; y) al otro,
este podr�a veri�car su autenticidad si se cumple quehk (x) = y. En caso contrario tendr�a la
seguridad de que la informaci�on ha sido alterada [9].
El uso de funciones Hash es de vital importancia en los procesos de validaci�on de informaci�on
y autenticaci�on de usuario. Existen diversos algoritmos como DES,MD5 o Blow�sh que
trabajan como funciones Hash y son implementadas en varios sistemas operativos en la
actualidad, sin embargo los avances tecnol�ogicos y el uso de nuevas herramientas inform�aticas
han mostrado la derrota de los sistemas y con ello el robo de la informaci�on. A continuaci�on
se mostrar�an algunas falencias del sistema tradicional de contrase~nas y sus ataques.

Crack de contrase~nas

Como se mostr�o en la secci�on anterior, la funci�on principal de una funci�on Hash es la de
veri�car si el Hash ingresado por un usuario coincide con el Hash almacenado para su
autenticaci�on. Para entender c�omo funcionan los ataques a estos sistemas invertiremos los
papeles de usuario a atacante para observar c�omo son aprovechadas las falencias de este tipo
de sistemas con contrase~nas alfanum�ericas que hacen uso de funciones Hash.
Si se quisiera adivinar la clave o contrase~na de un sistema que guarda cierta informaci�on, se
tendr��an dos posibles caminos. El primero de ellos ser��a la copia y desciframiento del hash
de contrase~nay = hk (x) generado por alguna clavek 2 K y el segundo ser��a adivinando
directamente la contrase~na de texto en claro que utiliza el usuario. En ambos casos lo que
se hace es tomar un Hash construido para ser comparado con el Hash almacenado en el
sistema. Esta es la base para los ataques llamadosAtaques de Cracks de Contrase~nas, la
comparaci�on entre un Hash conocido y un Hash almacenado). Peroantes de mostrar c�omo se
realizan este tipo de ataques, se mostrar�an algunas directivas decontrase~nas de los sistemas
cl�asicos utilizados hasta la fecha como por ejemplo el sistema operativo Windows [9].

Basados en sistemas de contrase~nas alfanum�ericas, sistemas basados en Windows NT 4.0 im-
plementaron algunas herramientas que obligaban a sus usuarios el cumplimiento de ciertas
medidas para la construcci�on de contrase~nas m�as elaboradas de lo que se hac��an anterior-
mente. Estas medidas fueron un peque~no paso hacia la construcci�on de contrase~nas un poco
m�as seguras. Ellas fueron:

Uso de may�usculas (A a la Z)

Uso de min�usculas (a a la z)

Uso de d��gitos num�ericos (1 al 0)

Uso de caracteres no alfanum�ericos (signos de puntuaci�on, combinaciones de teclas con
may�usculas, etc.)
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Aunque las medidas parec��an fortalecer las contrase~nas, los usuarios lograban superar las
indicaciones al construir contrase~nas pobres que pon��an en peligro la seguridad del sistema,
como las que se muestran a continuaci�on.

C0ntrase ~na:

Contrase~na!:

Contr 4se~n4!:

Contra$e~na!:

Ejemplos como los anteriores, mostraban que los usuarios tienden asustituir n�umeros por
vocales y a anexar un s��mbolo de exclamaci�on en sus contrase~nas[9]. Por tanto, si se utilizaba
un diccionario de contrase~nas que tuviera permutaciones de palabras comunes con letras y
n�umeros era posible realizar un ataque de fuerza bruta adivinandola contrase~na. Esta vieja
t�ecnica conocida como Crack de Contrase~nas tiene cierto �exitodebido a que los humanos
no somos ingeniosos a la hora de crear secuencias aleatorias de caracteres. N�otese que las
contrase~nas basadas en equipos de f�utbol, fechas, ciudades ynombres son un conjunto de
palabras f�aciles de adivinar.

En el sistema Unix se establecieron ciertos criterios que instruyen al usuario en la cons-
trucci�on de contrase~nas por medio de los llamados cr�editos. El �exito o el fracaso en la
construcci�on de una contrase~na para este sistema se basa en lacantidad de cr�editos obte-
nidos en su contrase~na. La obtenci�on de estos cr�editos se basan en argumentos b�asicos los
cuales se mostrar�an a continuaci�on:

minlen=N La longitud m��nima, es equivalente a la cantidad de cr�editos q ue se deben
obtener- De manera predeterminada N=9 y su m��nimo valor es 6 (Un cr�edito por
unidad de longitud).

dcredit=N Cr�editos por incluir d��gitos num�ericos - De manera pred eterminada N=1
(Un cr�edito por d��gito).

lcredit=N Cr�editos por incluir letras min�usculas - De manera predet erminada N=1
(Un cr�edito por letra).

ocredit=N Cr�editos por incluir caracteres que no son ni letras ni n�umeros - De manera
predeterminada N=1 (Un cr�edito por caracter).

Estos argumentos se pueden acompa~nar de algunas reglas que administren el periodo de
gracia de una contrase~na, el rechazo de una nueva contrase~na anteriormente utilizada, el
bloqueo de la cuenta durante cierto intervalo de tiempo por el ingreso fallido de n veces la
contrase~na (de esta regla se hablar�a m�as adelante), entre otras. Por tanto, a medida que
se construya una contrase~na de usuario en este sistema, se ir�an acumulando los respectivos
cr�editos seg�un el argumento utilizado. Por ejemplo, las siguientes contrase~nas tienen los
respectivos cr�editos:

palabras Longitud de la contrase~na N=8 + 1 por letra min�uscula. Total 9 Cr�edi-
tos

p4labras! Longitud de la contrase~na N=9 + 1 por letra min�uscula + 1 por d��gito
+ 1 por caracter. Total 12 Cr�editos

p4lAbras! Longitud de la contrase~na N=9 + 1 por letra min�uscula + 1 por letra
may�uscula + 1 por d��gito + 1 por caracter. Total 13 Cr�editos

P4l4br4 $! Longitud de la contrase~na N=9 + 1 por letra min�uscula + 1 por letra
may�uscula + 3 por d��gito + 2 por caracter. Total 16 Cr�editos
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Estos argumentos pueden ser instalados en un sistema e impuestospor un administrador
a sus usuarios estableciendo que sus contrase~nas deban tener (por ejemplo) un m��nimo de
15 cr�editos. N�otese que las contrase~nas que exigen un n�umero elevado de cr�editos ser�an
bastante elaboradas y en ocasiones dif��ciles de recordar, lo cual puede llegar a ser un grave
dolor de cabeza para un usuario [9]. Aunque estas implementaciones parezcan mejorar en
gran medida el dise~no de una contrase~na, se han creado herramientas bastante efectivas
que logran derrotar estos sistemas.John the Ripper es un programa de criptograf��a capaz
de romper varios algoritmos de cifrado Hash como lo son AES, Blow�sh, MD5 entre otros.
Inicialmente se construy�o para ser utilizado en el sistema Unix y actualmente funciona en
m�as de 15 sistemas operativos. Este algoritmo selecciona de manera autom�atica el tipo de
cifrado de acuerdo al Hash de la contrase~na y act�ua por medio deun amplio diccionario que
compara una a una el c�odigo Hash de una palabra de su diccionario con el Hash guardado
en el sistema [9]. Claro est�a que el ataque puede durar intervalos de tiempo que van desde
los pocos segundos de ejecutado hasta semanas o meses, sin embargo su pueden utilizar
algunos m�etodos como la distribuci�on de trabajo de b�usqueda decracks en varios ordenadores
independientes y as�� hacer efectivo el ataque en intervalos de tiempo mucho m�as cortos.
Cabe recalcar que el diccionario utilizado porJohn the Ripper es bastante �amplio y adem�as
incluye el uso de permutaciones de n�umeros y caracteres especiales los cuales pueden ser
editadas al gusto del atacante. Aunque esta herramienta sirve para romper los sistemas
de seguridad por medio de contrase~nas alfanum�ericas, tambi�en puede ser utilizadas por los
mismos administradores de su sistema. Esta herramienta puede utilizarse para evitar que
los usuarios hagan uso de contrase~nas d�ebiles que sean f�aciles de crackear [9].

Un argumento del que se habl�o anteriormente fue el de bloqueo dela cuenta por el ingreso
fallido de la contrase~na. Aunque se edite una cantidad peque~na deintentos fallidos y se
penalice con periodos de tiempo considerables, existen herramientas que superan estos in-
convenientes. LasHerramientas activas son un �ultimo recurso para el crackeo de contrase~nas.
El ataque activo comienza obteniendo un usuario v�alido en el sistema y posteriormente des-
cubriendo el umbral de bloqueo de la cuenta antes de realizar el ataque. Esto debido a que
si el tiempo de penalizaci�on es de 30 minutos despu�es de haber introducido 5 contrase~nas
no v�alidas, no se pueden desperdiciar 29 minutos en suposiciones que no pueden tener �exito
debido al bloqueo. Una vez que los datos anteriores se tengan, el ataque por fuerza bruta
comienza y la derrota del sistema es cuesti�on de tiempo.

La necesidad de un cambio en el sistema de contrase~nas se hace evidente. Seg�un K. Renaud
y De Angeli en [13], los problemas con las contrase~nas son claros, losusuarios no pueden
recordar f�acilmente los n�umeros o cadenas alfanum�ericas que no tienen sentido, optan por
elegir contrase~nas simples relacionadas con su vida cotidiana y por consiguiente, predecibles,
a diferencia de las contrase~nas visuales las cuales tienen un mejor desempe~no en el proceso
autenticaci�on, debido a que las personas recuerdan mejor una imagen que un texto y por
tanto, los esquemas basados en autenticaci�on gr�a�ca tienen una mayor facilidad de uso que
otras t�ecnicas. Adem�as de esto, romper la seguridad de una contrase~na gr�a�ca es mucho m�as
dif��cil usando los ataques conocidos como los son los de tipo de diccionario, fuerza bruta
y spyware. Bajo este contexto continuaremos con los llamados CAPTCHAs que aunque
tienen como principal objetivo diferenciar humanos de bots, nos dan una introducci�on sobre
la investigaci�on en sistemas de contrase~nas visuales.

1.2.2. CAPTCHAs

El t�ermino CAPTCHA (Completely Automated Public test to Tell Comp uters and Humans)
fue acu~nado por Luis von Ahn, Manuel Blum, Nicholas Hopper y JohnLangford de Carne-
gie Mellon y consiste en una prueba que discrimina a los humanos de las m�aquinas (bot)
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de acuerdo a las acciones ejecutadas en un sistema. Los CAPTCHAsse usan para prote-
ger sitios web, incluidos proveedores gratuitos de correo electr�onico, vendedores de boletos,
redes sociales, wikis y blogs, contra actividades que se consideran ilegales o inapropiadas
con reglas y h�abitos de uso web com�unmente aceptados. El CAPTCHA basado en texto
m�as utilizado fue presentado en 2008 por von Ahn, Blum y otros, quienes perfeccionaron el
famoso reCAPTCHA que originalmente se concibi�o como una prueba basada en la incapa-
cidad de algunos algoritmos de OCR (Optical Character Recognition) para identi�car texto
distorsionado [4].

Figura 1.3: Imagen de un CAPTCHA tomada de la p�agina web:
https://www.softonic.com/articulos/adios-captchas-soc

Hasta la fecha se han roto muchos CAPTCHAs utilizados en la red mundial, algunos de ellos
derrotados ante ataques del tiposegment-then-recognize. Adem�as, una reciente investigaci�on
realizada por los equipos de Google mostr�o que la empresaMountain View habr��a logrado
desarrollar un algoritmo capaz de resolver correctamente los CAPTCHAs de su misma em-
presa con una efectividad del 99,8 % logrando superar la problem�atica de Google en reconocer
los signos y n�umeros de las viviendas fotogra�adas por las c�amaras de street view [4]. Pese a
que este avance podr��a interpretarse como un �nal para los del tipo reCAPTCHAs, la idea
principal es el desarrollo de nuevos m�etodos que cumplan e�cazmente su funci�on. Propuestas
como la de A. M. Ca~nadas y dem�as en [4] introducen un modelo matem�atico para de�nir
mosaicos, im�agenes emergentes e im�agenes multiestables las cuales pueden ser utilizadas en
el dise~no de CAPTCHAs como tambi�en en la construcci�on de contrase~nas visuales como se
ver�a m�as adelante

1.2.3. Teor��a Gestalt

La interpretaci�on de los s��mbolos inmersos en las im�agenes son de gran ayuda a la hora de
responder un test que impone alg�un determinado sistema. Es por ello que el estudio de la for-
maci�on e interpretaci�on de im�agenes se hace necesaria para el desarrollo de nuevos sistemas
que hagan uso de im�agenes como parte de un proceso de autenticaci�on. A principios de la
d�ecada del siglo XX se iniciaron algunos estudios sobre las leyes que gobiernan la formaci�on
de im�agenes en seres humanos, psic�ologos llamadosPsic�ologos de la Gestalt comenzaron a
de�nir c�omo es la percepci�on de una imagen en la mente humana [7].

El programa de esta escuela se da por primera vez en el documentofundacional de Max
Wertheimer de 1923. En el programa Wertheimer hay dos tipos de leyes de organizaci�on. El
primer tipo son leyes de agrupamiento que comenzando desde el nivel at�omico local, cons-
truyen recursivamente grupos m�as grandes en la imagen percibida. Cada ley de agrupaci�on
se centra en una sola calidad (color, forma, direcci�on, etc). El segundo tipo son los prin-
cipios que rigen la colaboraci�on y los con
ictos de las leyes Gestalt. Ensu �ultima edici�on
de 1975, la Gestalt \Biblia"Gesetze des Sehens, Wolfgang Metzger dio una amplia visi�on
general de los resultados de cincuenta a~nos de investigaci�on. Seobtuvo una clasi�caci�on de
las leyes de agrupamiento y muchas ideas sobre los principios de la Gestalt m�as generales
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que rigen la interacci�on (colaboraci�on y con
ictos) de las leyes de agrupamiento. Estos re-
sultados se basan en una colecci�on incre��blemente rica e imaginativade �guras de prueba
que demuestran esas leyes [7]. Casi al mismo tiempo que se public�o ellibro de Metzger, la
visi�on por computadora era una nueva disciplina emergente en el punto de encuentro de la
inteligencia arti�cial y la rob�otica. Aunque la base de la teor��a del mu estreo de se~nales de
Claude Shannon ya ten��a veinte a~nos, las computadoras solo pudieron tratar las im�agenes
con cierta e�ciencia a principios de los a~nos setenta [7].

Dentro de la teor��a Gestalt se pueden distinguir dos tipos de leyes [7]:

Leyes pr�acticas de agrupaci�on (como vecindad o similitud), cuyo objetivo es construir
gestales parciales, a saber, bloques de construcci�on de percepci�on elemental.

Principios Gestalt como enmascaramiento oarticulazione senza resti, cuyo objetivo es
operar una s��ntesis entre los grupos parciales obtenidos por las leyes elementales de
agrupamiento.

Aunque los principios Gestalt con estilo de fenomenolog��a no ten��an traducci�on matem�atica
directa, era innegable su existencia por parte de los psic�ologos. Por ejemplo, no se propuso
ning�un principio de invariancia de la traducci�on en la teor��a de la Gest alt, en contraste con
el an�alisis de se~nales e im�agenes, donde desempe~na un papel central. Los actores de esta
teor��a Gestalt ignoraron la de�nici�on matem�atica de la imagen digita l y nunca usaron la
resoluci�on como un concepto preciso. La mayor��a de sus leyes y principios de agrupamiento,
aunque ten��an un signi�cado matem�atico, permanecieron imprecisos. Varios de los principa-
les problemas en el an�alisis de im�agenes digitales, a saber, el papeldel ruido y la falta de
nitidez en la formaci�on de la imagen, no fueron considerados cuantitativamente e incluso no
cualitativamente [7].

Figura 1.4: Imagen de un Gestalt junto con algunos de sus principios.Tomado de la p�agina
web: http://blog.adwordsinstitute.com/la-teoria-de-gestalt-pa ra-una-ux-e�ciente-principio-
de-similitud/

Multiestabilidad

Acorde a Sterzer [4] la percepci�on multiestable es la alternaci�on espontanea entre dos o m�as
estados perceptuales que ocurren cuando la informaci�on sensorial es ambigua. Es decir, la
multiestabilidad (o percepci�on multiestable) es la tendencia que se daen las experiencias
de percepci�on ambigua a saltar adelante y atr�as de forma inestable entre dos o m�as inter-
pretaciones alternativas. A modo de ejemplo podemos observar la Figura 1.5 en la que la
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multiestabilidad se hace presente en la ambig•uedad de la imagen, por un lado la percepci�on
del rostro de una mujer y por el otro el de un saxofonista

Figura 1.5: Imagen que presenta el principio de Multiestabilidad en la que dos percepciones
entran en ambig•uedad.

Otro ejemplo de la multiestabilidad se muestra en la Figura 1.6 donde es necesario la rotaci�on
de la imagen para observar la ambig•uedad.

Figura 1.6: Multiestabilidad en la percepci�on entre dos rostros.

N�otese que las transformaciones geom�etricas son �utiles en el momento de crear o detectar
la multiestabilidad.

Emergencia

La emergencia es otra de las leyes de la Gestalt que hace parte en la creaci�on de contrase~nas
visuales en nuestro trabajo. Para entenderla podemos tomar el eslogan m�as popular de los
psic�ologos de la Gestalt [2]:

\El todo es m�as que la suma de las partes".
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Aunque no se molestaron en aclarar la trampa contenida en las palabras \m�as" y \suma",
pues no especi�caron qu�e era lo \extra", ni en qu�e sentido exced��a a la \suma", esta frase
se puede traducir de la siguiente manera [2]:

\Todo sistema tiene ciertas propiedades globales o sistem�aticas que son emergentes en
relaci�on con las de sus componentes, esto es, que estos �ultimos no tienen".

Lo anterior, que lleva en s�� una de�nici�on de emergencia, no se limita a la biolog��a, pues
la emergencia se produce en todos los niveles de la realidad. As�� pues, un �atomo tiene
propiedades, tales como un espectro de radiaci�on y reactividad qu��mica, que sus componentes
elementales no poseen; an�alogamente, una sociedad tiene propiedades, tales como un nivel
de desarrollo econ�omico y un forma de gobierno, que los individuos que la componen no
tienen [2].

Para entender c�omo funciona esta ley de manera gr�a�ca, podemos tomar la imagen de la
Figura 1.7 hecha por R.C James la cual es la demostraci�on m�as conocida del efecto de
emergencia. La detecci�on del perro es dif��cil para el ojo humanoy extremadamente dif��cil
para un bot.

En 2009, N. J. Mitra, H. Kuo Chu, T. Yee Lee, L.Wolf, H. Yeshurum y D .Cohen-Or [10]
propusieron un t�ecnica para generar im�agenes emergentes de objetos 3D. Dichas im�agenes
son gestales con la propiedad de ser identi�cados por un humano pero dif��cilmente procesados
por algoritmos de visi�on por computadora. De acuerdo a Mitra y dem�as, la emergencia es
el fen�omeno por el cual percibimos objetos en una imagen no reconociendo las partes del
objeto, sino como un todo. En vecindades localmente peque~nas laspartes que componen la
imagen parecen sin sentido, complejas y aleatorias.

Figura 1.7: Ejemplo cl�asico de una imagen emergente (D�almata) porR.C. James

Seg�un quienes han utilizado im�agenes emergentes para la creaci�on de CAPTCHAs ([4],
p�agina 998), la principal limitaci�on con las im�agenes emergentes parece ser la di�cultad
para crear una gran cantidad de modelos reconocibles.

1.2.4. Mosaicos

Consecuencia directa de la emergencia, los mosaicos de im�agenes digitales son construcciones
art��sticas en la que una imagen est�a formada por una colecci�on deim�agenes m�as peque~nas
llamadas baldosas. Se pueden crear varios mosaicos para una sola imagen dependiendo de la
elecci�on de sus componentes y la restricci�on de sus ubicaciones. En particular, los Mosaicos
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de baldosas (Figura 1.8) son im�agenes hechas mediante la uni�on de baldosas poligonales de
colores uniformes cuidadosamente colocados para enfatizar los bordes en la imagen com-
puesta. Cabe recalcar que hasta el momento se ha hecho muy pocainvestigaci�on respecto
al uso de mosaicos digitales e im�agenes multiestables para confundira los bots [4].

Figura 1.8: Mosaico de baldosas de un delf��n

Entre algunos de los exponentes art��sticos se encuentra el pintor Italiano Giuseppe Arcim-
boldo, quien realizaba representaciones de rostros humanos a partir de mosaicos con 
ores,
frutas plantas, inclusive con animales y objetos (ver Figura 1.9).

Figura 1.9: Mosaicos de rostro y cuerpo humano compuestos por frutas [17].

Varios historiadores de arte, cr��ticos, estudiosos y observadores, mostraban su inter�es y
admiraci�on por sus cuadros. Probablemente esto se deba por algunas de las caracter��sticas
sobre las que no hay consenso, como lo son [17]:

La singularidad. Con mil 
ores, 40 animales o con frutas de todo tipo,es capaz de
componer unas cabezas (\La primavera", \La tierra", \El veran o"...)

Su ejecuci�on maestra. A la hora de pintar las formas diminutas, conuna t�ecnica en-
vidiable en cuanto al encaje compositivo y un gusto exquisito por el color y el trazo
diferenciado.

La capacidad para provocar el desconcierto. Como es el caso de los cuadros inverti-
dos, donde un bodeg�on de verduras se convierte, al girarlo 180� , en el retrato de un
\hortelano".
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Existen algunos modelos matem�aticos para la construcci�on de mosaicos como por ejemplo el
presentado por G. Di Blasi, G. Gallo y M. Petralia en [8] donde muestran una nueva t�ecnica
para producir im�agenes compuestas llamada Puzzle Image Mosaic (PIM). Este m�etodo se
basa en algunas t�ecnicas recientes presentadas en computaci�on gr�a�ca. A diferencia de otras
t�ecnicas como Jigsaw Image mosaic (JIM), PIM no realiza ninguna deformaci�on de las
baldosas para crear im�agenes visualmente m�as similares a las pinturas de Arcimboldo y
adem�as su costo computacional no es tan alto.

Figura 1.10: Algunos resultados del m�etodo PIM.

Aunque su algoritmo de construcci�on es bastante efectivo y r�apido a comparaci�on de otros
como JIM, su funcionamiento se ve comprometido cuando se enfrenta a im�agenes complejas
en t�erminos de variaci�on de color y estructura de los bordes.

Im�agenes anidadas

A continuaci�on mostraremos una breve descripci�on del trabajo realizado por Q. Tong, S.
H. Zhang, R. R. Martin y P. L. Rosinen en [16] sobre im�agenes anidadas las cuales son
construidas a partir de un proceso de pareamiento con un conjunto de sombras llamada
librer��a de siluetas. Este m�etodo de construcci�on nos da una ideab�asica de c�omo a partir
del pareamiento de un conjunto �nito de im�agenes podemos generar una mayor que sea solo
perceptible al ojo humano y as�� pueda ser utilizada en un esquema de autenticaci�on que sea
seguro ante el uso de bots.

Una imagen anidada es una forma de expresi�on art��stica en la que una o m�as �guras secunda-
rias est�an incrustadas dentro de una �gura primaria, tal vez recursivamente. Los contornos
de la �gura principal se usan para contener una �gura secundaria;la percepci�on tiene un
efecto art��stico particularmente interesante si partes de la �gura secundaria tienen una forma
correspondiente a los agujeros interiores de la �gura principal.

La descripci�on de su algoritmo para la construcci�on de im�agenes anidadas comienza con una
entrada al sistema que consta de una siluetaA como la �gura exterior, la cual deber�a tener
al menos un agujero. El objeto internoB que se debe anidar es elegido de una base de datos
o biblioteca de siluetas de forma autom�atica por el algoritmo; la informaci�on almacenada
con esta biblioteca se trata m�as adelante. Se inicia por extraer el conjunto c(A) de todos
los contornos deA, incluyendo el contorno exterior C(A) y, suponiendo queA contiene m
agujeros, el contornoC(H i ), i = 1 ; � � � ; m de cada agujero internoH i . As��:

c(A) = C(A) +
X

i =1 ;��� ;m

C(H i ):

El primer paso cuando se genera una imagen anidada es encontrar el objeto B de la base
de datos que mejor se ajuste para su incrustaci�on enA. Se comparan candidatos en funci�on
de la similitud entre cada H i y las subpartes deB . El resultado muestra la �gura adecuada,
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Figura 1.11: Ejemplos de im�agenes anidadas. Izquierda: Construcci�on de una imagen anidada
a partir de un conjunto de siluetas con el m�etodo propuesto por Q. Tong, S. H. Zhang, R. R.
Martin y P. L. Rosin. Derecha: Siluetas recursivamente anidadas; lamujer naranja interior
sostiene un pa~nuelo, formando el espacio entre el brazo y el cuerpo de la mujer exterior.

as�� como la ubicaci�on en queH i es similar a la parte de su contorno exterior. En el segundo
paso, se aplica un enfoque iterativo de forma para acomodar la �gura incrustada. En cada
iteraci�on, la parte correspondiente deB se hace m�as similar aH i y viceversa.

Librer��a de Siluetas

En su investigaci�on, Qiang Tong, Song-Hai Zhang, Ralph R. Martin y Paul L. Rosin lograron
construir una base de datos con 400 siluetas, y tambi�en incluyeron las re
exiones respecto
a l��neas verticales (Ver �gura 1.12). Todas las �guras fueron normalizadas a una altura de
1024 pixeles

Figura 1.12: Base de datos de siluetas junto con algunas re
exiones

Pareamiento

La construcci�on tiene un m�etodo basado sobre la imagen dada para la selecci�on de una base
de datos apropiada de �guras para anidar. Suponiendo queA es la �gura exterior y B j es
una base de datos de �guras, la idea principal es que la �gura candidata B j experimente
una transformaci�on de similitud antes de la coincidencia. SiB T

j es la �gura transformada,
y C(B T

j ) su contorno exterior, se puede determinarB T
j de B j usando:

B T
j (x; y) =

�
s Cos� � s Sen�
s Sen� s Cos�

�
B j (x; y) +

�
� x
� y

�

donde s es un factor escalar,� es un �angulo de rotaci�on, y � x, � y representan una traslaci�on.
Se de�neE como la energ��a que mide la similitud entreA y B T

j el cual es necesario minimizar
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como se explica m�as adelante. En su implementaci�on midieron la similitudentre A y B T
j

para � = 0 y a intervalos de 15o, s desde 0.2 a 0.5 con un incremento de 0.1, y con �x y
� y pasando pixel por pixel, de modo queC(B ) permaneciera totalmente dentro deC(A).
N�otese que no se deseaba que la totalidad deC(B ) coincidiera con C(A) sino solo alguna
subparte deC(B ) a una particular C(H i ).

Debido al proceso iterativo su costo computacional era bastantealto, lo cual los oblig�o a
llevar la b�usqueda a objetos candidatos en una escala m�as gruesa. Teniendo en cuenta que
las im�agenes de la base de datos ten��an una altura uniforme de 1024, procedieron a trabajar
con �guras submuestreadas de altura 256 para realizar una b�usqueda inicial, reduciendo
notablemente el tiempo de c�alculo. Los resultados prometedoresen la escala m�as burda se
reconsideraban a una escala m�as �na con una altura de 512 antes de la coincidencia �nal.
La energ��a E utilizada para medir la similitud se de�ne como:

E = arg max h(C(B T
j ); C(A)

Q m
i =1 h(C(H i ); C(B T

j )
B T

j :

donde h(M; N ) es la distancia deHausdor� de un punto del conjunto M a otro punto
del conjunto N , lo que signi�ca que solo se encuentra el punto m�as cercanoq 2 N para
cada p 2 M , pero no el opuesto [16]. Adem�as de esto, hacen uso de un peso alcalcular la
distancia de Hausdor� , dando puntos enC(A) un peso 1.0 mientras se usa 0.5 para puntos
en C(H i ). Esto, seg�un su autores, permite que la distancia calculada deHausdor� tienda a
acercarse aC(H i ), el cual es el contorno interno de la �guraA. En de�nitiva, este algoritmo
est�a destinado a encontrar un lugar donde al menos un ori�cio encaje en el contorno deB T

j .
Sin embargo, en ocasiones los resultados di�eren de los deseados o esperados intuitivamente
(Ver Figura 1.13).

Figura 1.13: Resultados no deseados al usar el algoritmo no restringido. Azul: B T
j , rojo: H i ,

curva negra:C(A). (a): B se encuentra parcialmente fuera deC(A). (b): la longitud de C(B )
se hace m�as larga al restarH j de B . (c): el n�umero de regiones conectadas deB aumenta
al restar H j de B .

A continuaci�on mostraremos algunos resultados te�oricos obtenidos en [6] que describen un
algoritmo de contrase~na visual basado sobre recuerdos en clave, el cual es un punto de
partida hacia la construcci�on de nuestros esquemas de autenticaci�on visual.

1.2.5. Propiedades de homomor�smos entre espacios vectori ales de
dimensi�on �nita

La siguiente algoritmo propuesto por A. M. Ca~nadas, N. P. P. Vanegas y M. H. Quiti�an en
[6], permite crear algunas im�agenes las cuales pueden ser usadas ensistemas de autenticaci�on
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visual, tal y como se observar�a m�as adelante en nuestra construcci�on computacional. Su base
te�orica est�a basada sobre algunas propiedades de homomor�smos entre espacios vectoriales
de dimensi�on �nita los cuales veremos a continuaci�on:

Si K es un campo, entoncesHomK (U0; V0) denota el espacio que consta de todas las apli-
caciones lineales entre los espaciosK -vectorialesU0 y V0. En ese sentido, si

X � U0 y Y � V0,

la aplicaci�on lineal

' : U0 ! V0 2 [X; Y ] si y solo siX � Ker' y Im' � Y

dondeKer' y Im' denotan el kernel y la imagen respectivamente de la aplicaci�on lineal' .
Adem�as, notamos

X � U

si X es un subespacio de un espacio vectorialU.

Si X
0

� X y Y � Y
0

entonces [X; Y ] � [X
0
; Y

0
]. Por lo tanto, los espacios [X; Y ] de�nen un

Semi-Ret��culo (L ,� ) dotado con la inclusi�on natural. En ese caso:

[X; Y ] \ [X
0
; Y

0
] = [ X + X

0
,Y \ Y

0
] y

[X; Y ]+[ X
0
,Y ] = [ X \ X

0
,Y ]

Si H es un subespacio de unK -espacio vectorialU0 de dimensi�on �nita y para un conjunto
ordenado �jo de ��ndices, I � J , B = f eh j h 2 J g es una base �ja deU0 y B

0
= f et j t 2

I g � B es una base �ja deH , entonces se dice que (� t )H denota una combinaci�on lineal de
la forma

X

t 2 I

� t et

donde � t 2 K para todo t 2 I .

Teorema 1. Si ' : U0 ! V0 es una aplicaci�onK -lineal, X , X
0

� U0, Y , Y
0

� V0, ' 2 [X; Y ]
y ' (X

0
) � Y

0
, entonces:

' 2 [X + X
0
; Y ] + [ X; Y \ Y

0
] (1.2.1)

Demostraci�on. Se de�ne las basesBU0 y BV0 para los espaciosU0 y V0 inducidas por las
siguientes particiones:

U0 = X \ X
0
+ EX + EX 0 + W0, V0 = Y \ Y

0
+ EY + EY 0 + Y0,

donde EX i (EY i , respectivamente) es un subespacio complementario deX \ X
0

en X i ,
(Y \ Y

0
en Y i respectivamente) i 2 f 0; 1g con X 0 = X , Y 0 = Y . Adem�as, W0, (Y0,

respectivamente) es un subespacio complementario deX + X
0

(Y + Y
0

respectivamente) en
U0 (V0 respectivamente). Por lo tanto, si � 2 U0, entonces' (� ) 2 V0 puede ser escrito de la
siguiente forma:

' (� ) = ( � t )E Y + ( � t
0

)Y \ Y 0 + ( � t
00

)E
Y

0 + ( � t
000

)E Y 0
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X X
0

! E Y

! Y \ Y
0

! E
Y

0

! T0

# # # #

E X X \ X
0

E
X

0 W 0

X X
0

! E Y

! Y \ Y
0

! E
Y

0

! T0

# # # #

E X X \ X
0

E
X

0 W 0

=

X X
0

! E Y

! Y \ Y
0

! E
Y

0

! T0

# # # #

E X X \ X
0

E
X

0 W 0

+

Figura 1.14: Prueba matricial del teorema.

As��, la aplicaci�on K -lineal ' 1, ' 2 : U0 ! V0 de�nida de tal forma que:

' 1(� ) =

8
<

:

(� t
0

)Y \ Y 0 si � 2 EX 0

0 en otro caso:

' 2(� ) =

8
<

:

(� t )E Y + ( � t
0

)Y \ Y 0 si � 2 W0

0 en otro caso:
satisface las siguientes condiciones:

' 1 2 [X; Y \ Y
0
],

' 2 2 [X + X
0
; Y ],

(' 1 + ' 2)(EX ) = 0,

(' 1 + ' 2)(X \ X
0
) = 0,

(' 1 + ' 2)( � ) = ( � t
0

)Y \ Y 0 = ' (� ), si � 2 EX 0 ,

(' 1 + ' 2)( � ) = ( � t
0

)Y \ Y 0 + ( � t )E Y = ' (� ), si � 2 W0,

Por lo tanto ' = ' 1 + ' 2 2 [X + X
0
; Y ] + [ X; Y \ Y

0
] (Figura 1.14 muestra una prueba

matricial de este resultado).

El siguiente resultado es una generalizaci�on delTeorema 1 .

Teorema 2. Si ' 2 [X; Y ]; y ' (X i ) � Yi para todo i , 1 � i � n, X 1 � X 2 : : : � X n y
Y1 � Y2 : : : � Yn , entonces:

' 2
n +1X

i =1

[X + X i � 1; Y \ Yi ]; donde X0 = 0 y Yn +1 = V0 (1.2.2)

Demostraci�on. Como se realiz�o anteriormente, se de�nen basesBU0 y BV0 inducidas por
las siguientes particiones:
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U0 = X 1 \ X � EX �
nX

k=2

F X
X k

�
nX

j =1

EX j � W0

V0 = Y1 \ Y � EY �
nX

k=2

GY
Yk

�
nX

j =1

EYj � T0;

donde EX (EY , respectivamente) es un subespacio complementario deX n \ X (Yn \ Y ,
respectivamente) enX , (Y respectivamente), para cadaj , F X

X j
(GY

Yj
, respectivamente) es un

subespacio complementario deX \ X j (Y \ Yj , respectivamente) enX j (Yj respectivamente),
para cadai , EX i (EYi respectivamente) es un subespacio complementario deX i \ X (Yi \ Y
respectivamente) enX i (Yi ). Finalmente, el subespacioW0 (T0, respectivamente) es un
complementario deU0 (V0, respectivamente.). Si� 2 U0, entonces:

' (� ) = ( � t i 1 )E Y + ( � t i 2 )Y1 \ Y +
nX

k=2

(

t i k +1

k )GY
Y k

donde t i k son conjuntos adecuados de sub��ndices paraBV0 . Entonces, si se de�nen aplica-
ciones lineales' k =: U0 ! V0, 1 � k � n + 1, de tal forma que:

' 1(� ) =

8
<

:

(� t i 2 )Y1 \ Y ; si � 2 EX 1

0 en otro caso:

para 2 � k � n; ' k (� ) =

8
><

>:

(

t i k +1

k )GY
Y k

; si � 2 EX k

0 en otro caso:

' n +1 (� ) =

8
<

:

' (� ); si � 2 W0

0 en otro caso:

Entonces para 1� k � n, ' k 2 [X + X k � 1; Y \ Yk ] y ' n +1 2 [X + X n ; Y ], donde

' 2
n � 1X

k=0

[X + X k ; Y \ Yk+1 ]

Si en losTeoremas 1 y 2 se asume quek = Z2 (Z256), entonces la aplicaci�on K -lineal, '
es una imagen binaria (una imagen en escala de grises, respectivamente). As��, si

' =
n +1X

i =0

' i

son im�agenes binarias (im�agenes en escalas de grises, respectivamente) que satisfacen la
hip�otesis del Teorema 2 , entonces' es un sistema de im�agenes binarias anidadas (im�agenes
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en escala de grises, respectivamente).UB (UG ) denota el subespacio vectorial deHom(U0; V0)
generado por im�agenes binarias (im�agenes en escala de grises, respectivamente),

' 1; ' 2 : : : ; ' k ; con ' i =
n iX

j =1

' j ; ' i 2 [X i ; Y i ]; ' j 2 [X + X j ; Y \ Yj ];

kX

h=1

X h = U0 y
kX

h=1

Y h = V0

Es decir, UB es un sistema de im�agenes binarias (UG es un sistema de im�agenes a escala de
grises, respectivamente) [6].
Se consideran los espacios vectorialesUB y UG como sistemas de autenticaci�on visual.

Algoritmo

El siguiente algoritmo construido por A. M. Ca~nadas y dem�as en [6]permite de�nir un
sistema de autenticaci�on visual con ayuda de un espacioUB :

Algoritmo

1. Establecer una colecci�on de im�agenes binarias anidadasUB = f ' 1; ' 2; : : : ; ' k g con

' j =
P n j

h=1 ' h j , para cadah, ' h j es una imagen binaria tal que' h j 2 [X j h ; Y j h ]

para espacios adecuadosX j � X j h ; Y j h � Y j :

2. Para cada h = 1 ; : : : ; nj , se escribe' h j =
P m j

i =1 	 ij , donde para todo 1 � k � mj ,
	 ik 2 [X ik ; Yik ] con Yik \ Yik 0 = ; si k 6= k0, es decir, el conjunto de generadoresf 	 ij g
es una teselaci�on de' h j .

3. Seleccionar un subconjunto aleatorioR = f ' h j g 1� h � n j ; 1� j � k

4. Aplicar la f�ormula 1.2.2 para extraer una imagen ' rs de R. ' rs es la imagen escogida por
el usuario.

5. Un usuario se autentica coloreando algunos elementos b�asicos 	ij en el teselado corres-
pondiente f 	 hs g

El mismo proceso puede ser utilizado para un sistemaUG (Im�agenes en escala de grises).
N�otese que, como im�agenes binarias, las aplicaciones lineales' jh son una teselaci�on de la
imagen ' j . Por tanto, el proceso descrito es un m�etodo de autenticaci�ondel tipo represen-
taci�on en el sentido en que las regiones' hj para cadah, j pueden ser usadas para ayudar
al usuario a recordar su contrase~na.

La importancia del anterior algoritmo radica en un modelo matem�atico para la teselaci�on de
una imagen el cual permite la construcci�on un esquema de autenticaci�on visual. Sin embargo,
se necesita el conocimiento de otras propuestas que se hayan realizado en esta direcci�on.

A continuaci�on mostraremos una propuesta respecto a c�omo deber��a ser la inscripci�on y
autenticaci�on visual de un usuario junto con una clasi�caci�on realizada por K. Renaud y De
Angeli en [13] de los esquemas de autenticaci�on visual y algunos ejemplos. Adem�as, mos-
traremos c�omo nuestra propuesta di�ere de las dem�as al implementar mosaicos e im�agenes
anidadas como contrase~nas visuales.
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Cap��tulo 2

Contrase~nas visuales

Las contrase~nas visuales nacen como una alternativa a las t��picascontrase~nas alfanum�ericas
haciendo uso de im�agenes que sean reconocidas por un usuario en un proceso de autenti-
caci�on. Su implementaci�on por encima de las contrase~nas tradicionales se basa en la supo-
sici�on de que las im�agenes son m�as seguras y f�aciles de recordarque las palabras [10] y por
tanto ser��an de gran ayuda en el dise~no de esquemas de seguridad inform�atica, m�as espec���-
camente, en esquemas de autenticaci�on visual. A continuaci�on mostraremos una patente
sobre inscripci�on y autenticaci�on de usuario por medio de contrase~nas visuales, daremos
una clasi�caci�on de las contrase~nas visuales de acuerdo al trabajo realizado por K. Renaud
y De Angeli junto con algunas implementaciones realizadas por diferentes investigadores que
dan un paso adelante respecto a la autenticaci�on de usuario.

2.1. Inscripci�on y autenticaci�on de usuario

Investigaciones en m�etodos y sistemas de autenticaci�on visual como la presentada por S. L.
Osborn, N. A. Davis, J. L. Sontag y J. Norvell en [11] permiten el dise~no de esquemas de
contrase~nas visuales. En su patente proporcionan un sistema deinscripci�on y autenticaci�on
que requiere el discernimiento gra�co de una o m�as categor��as deim�agenes en una cuadr��cula
de im�agenes diferentes como se podr�a ver m�as adelante. Sus diagramas de 
ujo dirigido
para el proceso de inscripci�on y autenticaci�on son presentadosen las Figuras 2.1 y 2.2
respectivamente.

P antalla inicial de
inscripci �on del usuario

Usuario

Ingreso del nombre de
usuario deseado

Segunda pantalla de
inscripci �on

(Categor�� a de im�agenes y selecci�on de la contrase~na)

Ingreso de la categor�� a de
im �agenes y contrase~na deseada

V alores almacenados en la base
de datos de autenticaci�on

Figura 2.1: Diagrama de 
ujo para un proceso de inscripci�on
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La Figura 2.1 muestra un proceso de inscripci�on en donde el usuarioregistra su nombre de
usuario y clave. N�otese que el proceso es lineal y requiere de la interacci�on con un dispositivo
electr�onico con pantalla como por ejemplo un smartphone o una tableta inteligente.

En primera instancia el usuario registra su nombre de usuario sobrela ventana inicial.
Dependiendo del dispositivo ser�a necesario un teclado f��sico o virtual, adem�as, seguir ciertas
reglas en la construcci�on como el uso de may�usculas, longitud, etc. pueden ser pedidas por
el mismo sistema.

Sobre una segunda ventana, el usuario elige una categor��a de im�agenes como por ejemplo
insectos, marcas de autos, actrices de cine, etc. para ser su contrase~na visual. Para ello el
sistema debe poseer una base de datos lo su�cientemente rica parala comodidad del usuario
y fortaleza del sistema. Por �ultimo la informaci�on es ingresada y guardada en un lugar seguro
como por ejemplo un host.

Autenticaci �on exitosa Identif icador de imagen
validado

Correcto

La
autenticaci �on

falla

Incorrecto

Indentif icador (es)

ingresado por el
de imagen

el usuario Indentif icador (es)

ingresado por el
de imagen

el usuarioDespu�es de3 intentos fallidos
la cuenta se desactiva

temporalmente por 10 minutos

Cuadr�� cula de imagen
falsa mostrada

Autenticaci �on
tradicional

validada
Cuadr�� cula de

imagen

Correcto
Nombre de usuario y

contrase~na
ingresada

Usuario

Incorrecto

Figura 2.2: Diagrama de 
ujo para un proceso de autenticaci�on

La Figura 2.2 muestra un esquema de autenticaci�on de usuario. N�otese que este esquema
necesita de dos tipos de contrase~nas ya que mezcla un sistema de autenticaci�on tradicional
de contrase~nas alfanum�ericas seguido de un sistema de contrase~nas visuales. El proceso inicia
con el ingreso del nombre de usuario y la contrase~na tradicional, si el usuario valida correc-
tamente la informaci�on pasa a una cuadr��cula de im�agenes en donde identi�ca y selecciona
la(s) imagen(es) que hace(n) parte de su categor��a autenticada(el orden en la elecci�on puede
ser o no de importancia en la clave seg�un el sistema). El sistema compara la informaci�on
ingresada con la que se encuentra guardada y si la elecci�on es correcta el sistema da acceso
al usuario y el proceso �naliza.

25



Debido a que el sistema no se encuentra exento a intrusos, el esquema plantea dos posibles
desv��os para enga~nar y as�� mantener la seguridad de lo protegido. El esquema plantea que si
cualquiera de las contrase~nas suministradas es incorrecta, el sistema desv��a al intruso a una
ventana cuya cuadr��cula de im�agenes no pertenecen a la categor��a autenticada llev�andolo
al inevitable fracaso en su autenticaci�on. En ese sentido, es estrictamente necesario que
toda la informaci�on suministrada sea correcta si no se quiere perder el tiempo. Debido a
la rigurosidad del sistema, se tienen como m�aximo 3 intentos fallidos antes que el sistema
desactive la cuenta temporalmente. Esto da la opci�on de que el usuario ingrese si falla en
algunos de ellos.

Figura 2.3: Ventana de autenticaci�on planteada por S. L. Osborn,N. A. Davis, J. L. Sontag
y J. Norvell

La Figura 2.3 muestra una ventana de autenticaci�on propuesta en[11]. Se compone por una
cuadr��cula de tama~no 3 por 3 que contiene im�agenes ubicadas y seleccionadas de manera
aleatoria junto con sus correspondientes elementos (s��mbolos alfanum�ericos) que las identi�-
can y que cambian en cada proceso de autenticaci�on. Las im�agenes mostradas corresponden
a dos tipos de categor��as:

Im�agenes autenticadas: Son aquellas que pertenecen a la categor��a autenticada (elegida
por el usuario).

Im�agenes no autenticadas o distractoras: Son aquellas que no ofrecen ning�un tipo de
informaci�on respecto a la categor��a autenticada.

El proceso de autenticaci�on consiste en discernir sobre las im�agenes en la cuadr��cula identi-
�cando aquellas que hacen parte de la categor��a autenticada. La cantidad de im�agenes que
hacen parte de la contrase~na visual puede ser �ja o variable en cada proceso de autenticaci�on
(esto depender�a del sistema). Una vez identi�cadas, el usuariodeber�a ingresar los s��mbolos
correspondientes a cada imagen autenticada para su validaci�on (el orden de ingreso es irre-
levante en este sistema). Obs�ervese que el usuario no tiene que memorizar los caracteres de
contrase~na exactos, sino que puede buscar las im�agenes que caen dentro de una categor��a de
autenticaci�on seleccionada e ingresar solamente los elementos de contrase~na correspondien-
tes a esas im�agenes.
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De acuerdo a la invenci�on en [11], podemos resumir este m�etodo de autenticaci�on de usuario
como un sistema que cumple con determinadas etapas de acuerdo con el siguiente diagrama
de 
ujo:

Almacenar una variedad de im �agenes gr�af icas
correspondientes a una diversidad de categor�� as

designar una categor�� a de autenticaci�on de la pluralidad
de categor�� as para la autenticaci �on de un usuario

generar un arreglo de im �agenes gr�af icas; cada una mostrada
con su respectivo identicador de im�agen

(aleatoriamente ) seleccionar una secuencia=patr�on en el cual
se presentan las im�agenes gr�af icas

(aleatoriamente ) seleccionar una posici�on(es) dentro de un
arreglo para al menos una imagen autenticada seleccionada

de una categor�� a autenticada

(aleatoriamente ) seleccionar una posici�on(es) dentro de un
arreglo para al menos una imagen no autenticada seleccionada

de una categor�� a no autenticada

P resentar un arreglo al usuario durante
un proceso de autenticaci�on

recibir la entrada del usuario que contiene el (los) identif icador (es)
de imagen correspondiente(s) de la imagen gr�af ica

la entrada del usuario coincide
con el(los) identif icador (es) de imagen

para autenticar la imagen

N �umero de intentos
permitidos excedidos

Acceso
garantizado

Acceso
denegado

S��

S��

No
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2.2. Clasi�caci�on de esquemas de autenticaci�on visual

Teniendo en cuenta la propuesta hecha por [11] en la secci�on anterior, podr��amos preguntar-
nos qu�e tipo de esquemas diferentes se podr��an desarrollar. Investigaciones como la realizada
por K. Renaud y De Angeli en [13], nos muestran una clasi�caci�on de los esquemas de con-
trase~nas visuales. A continuaci�on mostraremos su clasi�caci�onjunto con algunos ejemplos.

(a) El esquema deRepresentaci�on (Drawmetric), el cual requiere de un usuario para cons-
truir (o reconstruir) un patr�on o dibujo secreto. Los patrones de desbloqueo para la
autenticaci�on en sistemas operativos como IOS y Android son algunos ejemplos de esta
categor��a.

(b) El esquema deB�usqueda (Searchmetric), tambi�en denominado Cognometric, el cual con-
siste en que un usuario identi�que una imagen conocida (pero previamente seleccionada)
de un conjunto de im�agenes distractoras.

(c) El esquema deLocalizaci�on (Locimetric), algunas veces llamado Cued-Recall (sistemas
basados sobre recuerdos en clave), el cual consiste en que un usuario identi�que una
serie de posiciones u objetos dentro de una imagen.

2.2.1. Esquema de Representaci�on

El esquema del tipo Representaci�on o tambi�en llamado DAS (Draw- a - Secret) fue propuesto
por Jermyn y otros en 1999. Su proceso de autenticaci�on requiere que el usuario dibuje sobre
una cuadr��cula trazos los cuales formar�an su contrase~na visual. El dibujo consiste en un
trazo o varios trazos continuos que deben encontrarse dentro de la cuadr��cula como se puede
observar en la Figura 2.4 [14].

Figura 2.4: Ventana de ejemplo en un esquema del tipo Representaci�on.

De acuerdo al ejemplo anterior, cada segmento del trazo se encontrar�a dentro de una pareja
cartesiana lo cual generar�a una sucesi�on de parejas ordenadas:

(2; 2) ! (3; 2) ! (3; 3) ! (2; 3) ! (2; 2) ! (2; 1) ! (5; 5)

donde la �ultima pareja se contempla como el �nal del trazo.

Si existen varios trazos, el sistema debe ser capaz de identi�car cada uno por medio de la
�ultima pareja de cada trazo. En ese sentido, se tienen conjuntosde parejas cartesianas por
cada dibujo. El proceso de autenticaci�on consiste en que el usuario replique su dibujo en la
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cuadr��cula. Claramente, el tama~no de la cuadr��cula puede ser unproblema al momento de
observar el espacio de claves tan limitado en este sistema [14].

La propuesta realizada por J. Thorpe y van Oorschot [14], solucionaeste problema
al plantear dos ventanas de inscripci�on y autenticaci�on como se puede observar en la
Figura 2.5.

Figura 2.5: Propuesta de J. Thorpe y van Oorschot para ampliar el espacio de claves.

En el proceso de inscripci�on, el usuario selecciona una cuadr��culade dibujo dentro de
una cuadr��cula grande para realizar su dibujo. N�otese que la cuadr��cula inicial es de
tama~no 30 por 30 mientras que la cuadr��cula de dibujo es de 5 por 5.El proceso de
autenticaci�on requiere que el usuario replique su dibujo en la ventana peque~na siempre
y cuando haya identi�cado la cuadr��cula correcta.

Otros sistemas del tipo Representaci�on son los Passdoodles. Estos sistemas se carac-
terizan por la realizaci�on de dibujos a mano alzada en pantallas sin cuadr��cula visible,
lo cual es una diferencia clara respecto al anterior. En el procesode inscripci�on, el
usuario realiza su dibujo o doodle en la pantalla del dispositivo para serregistrada en
el sistema. Ingresada la informaci�on, el sistema escala y estira eldibujo (doodle) en
una grilla guard�andola en su base de datos [14].

Figura 2.6: Doodle en un proceso de autenticaci�on.

BDAS (Background Draw- A- Secret) es otro sistema de seguridadpropuesto por
Dunphy y Yan el cual es una extensi�on de DAS. A diferencia del anterior, BDAS
inserta im�agenes de fondo en las pantallas de inscripci�on y autenticaci�on ya que son de
gran ayuda para recordar los dibujos en los procesos de autenticaci�on [14]. La Figura
2.7 muestra unos ejemplos de ventanas de este sistema:
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Figura 2.7 : Ventanas de autenticaci�on de BDAS.

Algo que vale la pena recalcar, es que no se hace menci�on acerca de si existe alg�un
tipo de in
uencia de la imagen sobre los dibujos hechos por los usuarios.

A pesar de que se considera un diccionario casi ilimitado de dibujos posibles en la cons-
trucci�on de contrase~nas visuales con estos sistemas, un estudio realizado por Thorpe y
van Oorschot en 2004 mostr�o que existen di�cultades debido a la tendencia a realizar
dibujos sim�etricos por parte de los usuarios, lo cual reduce signi�cativamente el espacio
de claves (ver Figura 2.7).

2.2.2. Esquema de B�usqueda

Los sistemas de autenticaci�on del tipo B�usqueda requieren que el usuario identi�que dentro
de un conjunto �nito de im�agenes, aquellas que componen su clave de autenticaci�on. En ese
sentido tenemos una interacci�on entre usuario y sistema en dondeel discernimiento sobre
las im�agenes mostradas por el dispositivo es el �unico camino para el acceso autorizado [13].
En la actualidad existen diversos sistemas de autenticaci�on del tipoB�usqueda, entre ellos
los que mostraremos a continuaci�on.

PassfacesTM de Real User Corporation y VIP, es un sistema de autenticaci�on visual
dise~nado para dispositivos de mano PDAs (Personal Digital Assistants). Su ventana
de autenticaci�on consiste en una matriz de tama~no adecuado (seg�un el dispositivo)
que contiene im�agenes de rostros. El proceso de autenticaci�onconsiste en escoger
correctamente una serie de im�agenes autenticadas (previamente seleccionadas por el
usuario) que se encuentran mezcladas junto con un conjunto de im�agenes distractoras.

Figura 2.8: Ventana de autenticaci�on Passfaces.

Estas implementaciones fueron evaluadas en t�erminos de seguridad y usabilidad arro-
jando resultados positivos, sin embargo, surgieron algunos problemas que compro-
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met��an considerablemente la seguridad del sistema. Algunos de ellosfueron en la cons-
trucci�on de la contrase~na por parte del usuario. Seg�un la mismaentidad VIP, si al
usuario se le permit��a escoger su contrase~na, este optaba por elegir rostros que fueran
particularmente similares al propio ocasionando una notable ventaja para un atacante.
Otro factor que complica la situaci�on es que el uso prolongado del mecanismo fami-
liarizaba a los usuarios con las im�agenes distractoras lo cual los lleva auna confusi�on
predecible [13].

Otras propuestas como Pointsec y LockSreen implementan el mismoproceso de au-
tenticaci�on, aunque realizan un cambio sustancial en las im�agenesal utilizar ��conos en
la cuadr��cula tal y como se puede observar en la siguiente Figura 2.9.

Figura 2.9: Algunos ejemplos de ventanas de autenticaci�on del tipoB�usqueda en
dispositivos port�atiles.

MDS (Minimum Disclosure Searchmetric) es otro m�etodo de autenticaci�on del tipo
B�usqueda que no requiere que el usuario identi�que directamentelas im�agenes que
componen la clave. A diferencia de los anteriores, se necesita que eldispositivo disponga
de un teclado o mouse para la interacci�on. La Figura 2.10 muestra la ventana del
criptosistema visual de Bharosa el cual detallaremos a continuaci�on.

Figura 2.10: Ventana de autenticaci�on para el sistema de Bharosa.

La ventana de autenticaci�on muestra dos �las: una compuesta por n�umeros y letras,
y otra compuesta por �guras geom�etricas, junto con botones que ayudan a ingresar la
informaci�on clave. La �la superior es est�atica mientras que la inferior puede moverse
en direcci�on horizontal como si se encontrara ubicada en un una circunferencia. En ese
sentido, si el usuario mueve la �la hacia el lado izquierdo, la �gura quese encontraba en
la primera posici�on pasa a estar en la �ultima, la �gura que se encontraba en la segunda
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posici�on pasa a la primera, y as�� sucesivamente con todas. La ideaprincipal con este
proceso de autenticaci�on, es que el usuario alinee verticalmente una determinada �gura
de la �la inferior con un n�umero o letra de la �la superior por medio de las 
echas.
De esta manera, la alineaci�on de la �gura y el s��mbolo correcto forman la clave para
validar la autenticaci�on. En ese sentido, el usuario solo tiene que memorizar la �gura
y el n�umero o letra que componen la clave lo cual es relativamente sencillo para el
usuario. Una ventaja importante de este sistema, es que es fuerte ante intrusos que
intenten observar la clave secreta cuando el usuario ingresa su clave ya que este no
identi�ca directamente los elementos que la componen [13].

2.2.3. Esquema de Localizaci�on

Los sistemas de autenticaci�on del tipo Localizaci�on requieren quesus usuarios recuerden
y sean capaces de se~nalar una cantidad �nita de ubicaciones dentro de una imagen. Una
caracter��stica importante de este esquema, es que por lo general se hace uso de una sola
imagen que puede ser elegida por el usuario. Su proceso de inscripci�on consiste en la selecci�on
libre de una cantidad �nita de posiciones dentro de una imagen previamente elegida las cuales
ser�an la clave secreta. Obviamente ser�a necesario que el usuario memorice estas ubicaciones
para que las replique en un proceso de autenticaci�on. El sistema debe establecer una zona
de tolerancia para cada click realizado por el usuario. A continuaci�on mostraremos algunas
implementaciones con este esquema.

PassClicks es un sistema experimental de autenticaci�on visual basado en el esquema
de Localizaci�on. Su objetivo fue poner a prueba la memoria de 157090 personas en un
proceso de inscripci�on y autenticaci�on de usuario sobre una imagen. Los resultados se
pueden observar en la Figura 2.11 [13].

Figura 2.11: Resultados del experimento PassClicks. Las manchas de color rojo indican las
elecciones de los usuarios.

Las ubicaciones hechas por las personas arrojan una debilidad del sistema ya que
existen posiciones que son preferidas. Algunos estudios emp��ricoshan demostrado que
las posiciones que atraen la atenci�on visual tienen una mayor probabilidad de ser
escogidas y esto se evidencia en la gr�a�ca anterior [13].

PassPoints es un algoritmo desarrollado en 2005 por Wiedenbeck el cual utiliza cual-
quier tipo de imagen. El proceso de inscripci�on y autenticaci�on sigue al pie de la letra
los pasos en el esquema de Localizaci�on. En teor��a, el espacio de contrase~nas es bas-
tante grande a comparaci�on con los sistemas tradicionales alfanum�ericos, sin embargo
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Figura 2.12: Ventana de utenticaci�on del sistema PassPoints.

se presentaron problemas por parte de los usuarios al no recordar las ubicaciones o el
orden en sus contrase~nas [14].

Otro sistema dise~nado por SFR para dispositivos m�oviles es Viskey.A diferencia del
anterior y dadas las limitaciones que ofrecen los tama~nos de pantalla, la zona de
tolerancia de los clicks es aumentada para la comodidad del usuario [14].

Figura 2.13: Ventana de utenticaci�on del sistema Viskey.

Intentado evitar los patrones y las zonas atrayentes como en el sistema PassClicks, se
dise~n�o un sistema llamado CCP (Cued Click Points) en el que el usuario hace un �unico
click por imagen, generando as�� una secuencia de im�agenes �nita.De esta manera, la
imagen siguiente es consecuencia inmediata de la posici�on anterior [14]. La Figura 2.14
muestra el proceso de autenticaci�on con este sistema.
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Figura 2.14: Proceso de autenticaci�on con el sistema CCP.

An�alisis sobre este sistema mostraron que los patrones hab��an desaparecido aunque
persist��an las zonas atrayentes en las diferentes im�agenes [14].

Como se pudo observar en este cap��tulo, existen diversas propuestas de sistemas de con-
trase~nas visuales los cuales intentan responder a las diferentes necesidades en lo que a pro-
cesos de autenticaci�on se re�ere. Dadas sus diferencias tanto en dise~no como en seguridad,
la intenci�on general siempre ha sido la construcci�on de un sistema que mejore y fortalezca
la usabilidad y la seguridad respectivamente. >Son las contrase~nasvisuales la herramienta
necesaria para mejorar los actuales sistemas de autenticaci�on? De serlo, >qu�e tipo de im�age-
nes son las adecuadas para el dise~no de un sistema seguro, c�omodo y con�able? De acuerdo
a la literatura actual no se tiene una respuesta de�nitiva, aunque investigaciones como las
hechas por K. Renaud y De Angeli en [13] nos dan muestras de que elcambio puede llegar
a ser favorable.

En el pr�oximo cap��tulo mostraremos nuestra propuesta de tres sistemas de contrase~nas vi-
suales del tipo Localizaci�on, Representaci�on y B�usqueda, cuyainnovaci�on radica en el uso
de mosaicos como im�agenes emergentes las cuales son construidasa partir de combinaciones
lineales de elementos b�asicos. Toda la implementaci�on computacional, tanto para la cons-
trucci�on de las im�agenes como para el dise~no de los sistemas, se desarroll�o en el entorno de
Matlab R2014a.
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Cap��tulo 3

Experimentos y resultados

A continuaci�on mostraremos nuestra construcci�on de mosaicosa partir del algoritmo pro-
puesto por A. M. Ca~nadas, N. P. Palma y M. H. Quiti�an en [6] para la generaci�on de im�age-
nes emergentes las cuales pueden ser utilizadas como contrase~nas visuales en un sistema
de autenticaci�on de usuario. Toda la construcci�on art��stica est �a enfocada en actos circenses
y cuentos infantiles cl�asicos, mientras que su trasfondo matem�atico implica el c�alculo de
combinaciones lineales de elementos b�asicos. Adem�as, presentaremos nuestros tres sistemas
de autenticaci�on visual del tipo Localizaci�on, Representaci�on y B�usqueda, los cuales hacen
uso de mosaicos como herramientas visuales para el proceso. Los c�odigos de nuestra imple-
mentaci�on computacional se encuentran separados en un primeranexo A. donde est�an los
algoritmos de construcci�on de mosaicos e im�agenes emergentes,y un segundo anexo B. que
contiene los algoritmos de nuestros tres sistemas de autenticaci�on visual. La herramienta
computacional utilizada fue un ultrabook Toshiba Satellite U940 con procesador Intel(R)
Core(TM) i5-3337U 1.8GHz con 6GB de RAM que trabajaba sobre un sistema operativo
Windows 10.

Nuestra primera implementaci�on computacional consiste en un conjunto de tres algoritmos
para la creaci�on de im�agenes emergentes. El proceso consiste en la teselaci�on de una imagen
y el dise~no art��stico para la creaci�on de una imagen emergente a trav�es de mosaicos. A
continuaci�on mostraremos el primer paso del proceso.

3.1. Implementaci�on computacional para la creaci�on de
im�agenes emergentes.

3.1.1. Teselaci�on de una imagen

Para la creaci�on de mosaicos partimos de una imagen inicial a color en formato PNG de
tama~no 1173 por 1134(ver imagen izquierda de la Figura 3.1), en donde se realiz�o un proceso
de homogenizaci�on de color (eliminaci�on de ruido) y delimitaci�on de colores, obteniendo la
imagen derecha de la Figura 3.1
Con esta \limpieza" de la imagen, su descomposici�on se limita a crear im�agenes de igual
tama~no que contengan cada una un �unico color de la imagen procesada. Para ello se desa-
rroll�o un primer algoritmo (Algoritmo 1) que se resume en 4 pasos

Identi�car los colores que componen la imagen de entrada y sus respectivas ubicaciones.

Distribuir cada color y su ubicaci�on en una nueva imagen.

Guardar las im�agenes creadas en archivos independientes para sufuturo tratamiento.
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Figura 3.1: Imagen inicial / Imagen de entrada con colores uniformespara su descomposici�on.

Crea una imagen a blanco y negro cuya informaci�on contiene la divisi�on de la imagen
procesada en t�erminos de sus colores.

Los resultados de nuestro algoritmo arrojan un total de 662 colores, que determinan 662
im�agenes o elementos b�asicos. La Figura 3.2 muestra 10 elementosb�asicos de ellos junto con
la imagen de entrada en el algoritmo y la divisi�on a blanco y negro.

Figura 3.2: Algoritmo 1 aplicado sobre la imagen. Parte central y superior: Algunos ele-
mentos b�asicos de la imagen / Parte inferior izquierda: Imagen de entrada - Parte inferior
derecha: Imagen en blanco y negro que muestra la divisi�on de la imagen de entrada en
t�erminos de sus colores.

N�otese que cada uno de los b�asicos contiene informaci�on de un solo color de la imagen de
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entrada (a excepci�on del color negro). Adem�as, ninguno de los elementos b�asicos comparte
color con otro a diferencia del especi�cado.
En ese sentido, hemos construido un conjunto de im�agenes 	 = f 	 i g con 1 � i � 662
(im�agenes compuestas por dos colores: negro y otro m�as) tal que para todo 1� i; j � 662, el
elemento b�asico 	 i no comparte informaci�on (color, a excepci�on del negro) con el elemento
b�asico 	 j siempre y cuandoi 6= j .

De acuerdo a nuestroAlgoritmo 1 tenemos la correspondencia:

	 i = Basef ig.png

donde el conjunto 	 = f 	 1; 	 2; � � � ; 	 662g forma una teselaci�on de la imagen de entrada
BaseVectorialFinal.png .

Por tanto, la teselaci�on genera una base:

	 = f 	 i g con 1� i � 662

donde

	 i \ 	 j = ; si i 6= j

La ejecuci�on de este algoritmo tarda entre 43 y 47 minutos debido al tama~no de nuestra
imagen de entrada. La siguiente tabla resume la informaci�on respecto a la base construida.

Figura 3.3: Algunas caracter��sticas sobre la imagen inicial y las conseguidas.

3.1.2. Construcci�on de mosaicos

Una vez conseguida la teselaci�on de la imagen con nuestroAlgoritmo 1 , se construyeron
algunas im�agenes emergentes basados en el algoritmo presentado al �nal de 1.2.5. La funci�on
principal de nuestro siguiente algoritmo, llamadoAlgoritmo 2 , es encontrar la combinaci�on
lineal de la imagen emergente construida. La construcci�on es totalmente gr�a�ca y libre a
la imaginaci�on de quien lo utilice. No requiere ning�un conocimiento previo m�as que su
creatividad. La idea fundamental con este proceso de construcci�on, es causar un efecto de
emergencia en la mente de quien lo visualiza, de esta forma, la detecci�on de objetos o
personajes dentro del dibujo es una tarea estrictamente realizada por el ojo humano. Su
dise~no se desarroll�o en un entorno GUIDE el cual facilita el tratamiento visual sobre la
imagen.

La ventana de interacci�on muestra la imagen BaseVectorialFinalEsqueleto.png junto
con tres botones con las siguientes funciones:

Construir : Al hacer click sobre este bot�on, aparece un nuevo cursor en forma de cruz
+ cuya funci�on gr�a�ca es permitirle a un usuario elegir qu�e elemento b�asico quiere
incluir a su dibujo. Matem�aticamente construye una combinaci�on lin eal identi�cando
el elemento b�asico elegido para agregarlo asign�andole el escalar 1.
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Borrar : Al hacer click sobre este bot�on, aparece un nuevo cursor en forma de cruz+
cuya funci�on gr�a�ca es permitirle al usuario elegir el elemento b�a sico que quiere elimi-
nar de su dibujo. Matem�aticamente identi�ca el elemento b�asico dentro del conjunto
	 y lo elimina de la combinaci�on lineal al asignarle el escalar 0.

Guardar Imagen : Al hacer click sobre este bot�on se le pregunta al usuario si est�a se-
guro de haber terminado la imagen, de ser as��, puede darle click en \s�� " y este realizar�a 3
procesos.

1. Guarda la imagen emergente construida en formato png.

2. Guarda la imagen emergente construida en formato png con ruidogaussiano.

3. Identi�ca qu�e elementos b�asicos y cu�antos son los necesarios para la construcci�on
de la imagen. Adem�as, crea un archivo en formato txt con informaci�on de los
elementos b�asicos necesarios en la combinaci�on lineal para la construcci�on de la
imagen emergente.

Si da click en \No" el programa vuelve a la ventana GUIDE para que el usuario
contin�ue con la construcci�on de su dibujo.

La importancia de este algoritmo radica en su sencillez y rapidez a la hora de construir una
imagen emergente debido a que el usuario solo necesita de sus aptitudes art��sticas, aunque
su trasfondo sea el c�alculo de una combinaci�on lineal para la imagen. En otras palabras,
mientras que el usuario dibuja la imagen deseada, el algoritmo calculasu representaci�on
como combinaci�on lineal. Este algoritmo debe entenderse como una herramienta de ayuda
para la construcci�on de im�agenes mas no como un sistema de autenticaci�on ya que un sistema
de ese estilo se mostrar�a m�as adelante. Finalmente, la combinaci�on de la imagen es guardada
en un archivo de texto llamadoCombinacionLinealParaLaImagen.txt .

A modo de ejemplo, podemos observar la siguiente Figura 3.4 que muestra una construcci�on
aleatoria de una imagen' i junto con su respectiva combinaci�on lineal.

Figura 3.4: Panel de construcci�on de im�agenes.

' i = 	 59 + 	 179 + 	 282 + 	 499 + 	 577 + 	 626

donde
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' i = 0 � 	 1 + 0 � 	 2 + : : : + 1 � 	 59 + : : : + 1 � 	 179 + : : : + 1 � 	 282 + : : : + 1 � 	 499 + : : : + 1 �
	 577 + : : : + 1 � 	 626 + 0 � 	 627 + : : : + 0 � 	 662

De esta manera, una imagen' i est�a determinado de manera �unica por una combinaci�on
lineal de la forma:

' i =
662X

i =1

� i 	 i ; con � i 2 f 0; 1g; 	 i 2 	 ; para todo 1 � i � 662

N�otese que si � es un mosaico y' 1; ' 2; ' 3; ' 4 es un conjunto de im�agenes anidadas como
se muestra en la Figura 3.5:
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Figura 3.5: Imagen superior: Mosaico� / Im�agenes restantes: Im�agenes anidadas en�

Entonces:

' 1 � ' 2 � ' 3 � ' 4 � ' 5 = �

con � como la relaci�on de contenencia de una imagen en otra, lo cual cumplecon el algoritmo
de A. M. Ca~nadas y dem�as mostrado al �nal de 1.2.5.

De manera general, para un mosaico� �jo y un conjunto de im�agenes anidadas � , podemos
determinar una base de datos ordenada de im�agenes a color

(�; � ) = f ' 1; ' 2; : : : ; ' k g

Donde

' i � ' j si la imagen' i est�a anidada en la imagen' j

Esto de�ne un 	- modelo de � con la forma:

� = f 	 ; ' i ; �; f 	 ' j i
i

g j 1 � j i � t i ; 1 � i � kg,

donde 	 � M 1172� 1134� 3(Z256) es un espaciok� vectorial �nito, � 2 	 �jo. En efecto, las
entradas de la matriz � son los valores de color RGB inducidos por� .

f 	 ' j i
i

g es un generador �nito de � tal que:

	 r
' i

\ 	 s
' i

= ; si r 6= s
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' i =
t iX

j i =1

� ji 	 j i
' i

(3.1.1)

La identidad 3.1.1 permite escrbir el mosaico� en la forma:

� =
kX

h=1

t hX

j i =1

� j h 	 j h
' h

;

Por lo tanto, f 	 '
j i
i

g es una teselaci�on de� inducida por f 	 '
j i
i

g.

Si ' i � ' j , entonces' j puede ser escrita de la forma:

' j = ' i + Wj ,

donde Wj es un subespacio complementario de' i en ' j . En tal caso, una cadena

C = ' i = ' i 1 � ' i 2 � � � � � ' i j � 1 � ' i j = ' j

con

' i j =
j � 1X

h=1

' i h

de�ne ' j como una imagen emergente. por lo tanto, una imagen emergente puede ser de�nida
por una representaci�on k-lineal de una cadena �nita de im�agenes anidadas.

De esta manera tenemos un algoritmo que permite la teselaci�on de una imagen con base en
sus colores el cual permite la construcci�on de una base �nita de elementos b�asicos para la
creaci�on de mosaicos.

Aparte de estos dos algoritmos, se dise~n�o un tercero cuya funci�on simpli�ca la reconstrucci�on
de una imagen. EsteAlgoritmo 3 reconstruye una imagen dada su combinaci�on lineal la
cual se encuentra alojada en el archivo de textoCombinacionLinealParaLaImagen.txt
(Figura 3.6). Se dise~n�o en un entorno GUIDE el cual contiene unaventana axes y un �unico
bot�on llamado \Aplicar Combinaci�on Lineal", cuya funci�on es pedir a l usuario la ubicaci�on
de la carpeta que guarda el archivo de texto con la combinaci�on.

Figura 3.6: Construcci�on de una imagen a partir de su combinaci�on lineal

En conclusi�on, tenemos un sistema computacional de algoritmos que:

a Construye la teselaci�on f 	 '
j i
i

g de una imagen de entrada.
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b Permite realizar construcciones art��sticas a partir de la teselaci�on.

c Calcula la combinaci�on lineal necesaria para una construcci�on art��stica.

d Reconstruye una imagen seg�un su representaci�on como combinaci�on lineal

A manera de ejemplo podemos observar la Figura 3.7 donde, dada unacombinaci�on lineal
previamente construida con elAlgoritmo 2 , se le aplica elAlgoritmo 3 para su recons-
trucci�on art��stica.

Figura 3.7: Imagen emergente compuesta por 316 elementos b�asicos - Imagen con ruido
Gaussiano (mediam = 0 ;01 y varianza 1)

Tomando como referencia algunas bases de datos construidas porA. M. Ca~nadas en [6]
sobre im�agenes de cuentos infantiles cl�asicos y actos circenses,se realizaron m�as de 20
construcciones de im�agenes emergentes para ser utilizadas comocontrase~nas visuales. La
Figura 3.8 muestra algunas construcciones con elAlgoritmo 2 .

Figura 3.8: Im�agenes emergentes construidas con elAlgoritmo 2 . (a) Imagen 3, (b) Imagen
7, (c) Imagen 5, (d) Imagen 9, (e) Imagen 10, (f) Imagen 11. N�otese c�omo la imagen (c)
y (d) se encuentran anidadas en la imagen (e) lo cual puede lleagar a causar un efecto de
multiestabilidad.

La Figura 3.9 muestra la cantidad de elementos b�asicos que se requieren para ciertas cons-
trucciones:
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Figura 3.9: Cantidad de b�asicos seg�un su construcci�on

La siguiente tabla (Figura 3.10) muestra 3 tiempos de ejecuci�on (ensegundos) delAlgo-
ritmo 3 para la construcci�on de algunas im�agenes dadas su combinacioneslineales

Figura 3.10: 3 Tiempos de ejecuci�on (en segundos) de nuestro algoritmo aplicado sobre 10
im�agenes emergentes seg�un su respectiva combinaci�on lineal

A continuaci�on mostraremos nuestra propuesta de tres sistemas de autenticaci�on visual que
hacen uso mosaicos e im�agenes anidadas como contrase~nas visuales en donde la identi�caci�on
visual solo es posible por el discernimiento del ojo humano debido a suefecto emergente en
la interpretaci�on gr�a�ca. En ese sentido, nuestros esquemas intentar�an evaluar el uso de este
tipo de im�agenes construidas por medio de su aplicaci�on.

3.2. Implementaci�on computacional de 3 sistemas de
autenticaci�on visual.

3.2.1. Sistema de autenticaci�on visual con mosaicos del ti po Loca-
lizaci�on

Nuestro primer sistema de autenticaci�on visual tiene como principal objetivo medir el alcance
que tienen nuestros mosaicos como contrase~nas visuales en un esquema del tipo Localizaci�on.
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El proceso de autenticaci�on de usuario consiste en que el usuarioresponda por medio de
sus localizaciones la pregunta u orden que se le hace. El sistema escoge de manera alea-
toria dentro de una base de datos la imagen emergente (mosaico) para cada proceso de
autenticaci�on.

El c�odigo dise~nado para este sistema (Algoritmo de Localizaci�on ) se desarroll�o en un
entorno GUIDE el cual consta de 2 ventanas iniciales. La primera deellas es de tipo msgbox
la cual le indica al usuario qu�e tipo de objetos debe localizar dentro de la imagen, como
por ejemplo ojos, manos, etc. La cantidad de objetos a localizar (clicks a realizar sobre la
imagen) puede limitarse seg�un lo decida el administrador del sistema.

La segunda ventana consta de un espacio axes que muestra la imagen emergente y un bot�on
Localizar. En ella el usuario se autentica localizando (cliqueando) sobre la imagen lo pedido
seg�un la ventana msgbox.

Nuestro algoritmo veri�ca si el usuario hace click sobre la imagen y nofuera de ella. Si
llega a hacerlo el sistema le muestra una ventana warndlg indic�andoleal usuario su error y
permiti�endole reiniciar el proceso. Cada click sobre la imagen genera una zona de tolerancia
de forma cuadrada (cuyo tama~no puede ser editado seg�un el administrador del sistema) que
sombrea la imagen permitiendo indicarle al sistema d�onde localiz�o los objetos y as�� establecer
el �exito o fracaso en la autenticaci�on. La siguiente �gura muestra un ejemplo de lo dicho.

Figura 3.11: Imagen izquierda: Ventana msgbox que indica al usuariolocalizar los ojos de
los personajes en la imagen / Imagen derecha: Clicks realizados sobre la imagen.

N�otese que solo la percepci�on del ojo humano indica la localizaci�on de lo pedido para la
autenticaci�on. En caso contrario se puede sospechar la manipulaci�on de una inteligencia
arti�cial que suplanta al humano.

3.2.2. Sistema de autenticaci�on visual con im�agenes anid adas de
mosaicos del tipo Representaci�on

Nuestro siguiente sistema hace uso de im�agenes anidadas para la autenticaci�on de usuario. La
idea principal en el proceso de autenticaci�on con nuestroAlgoritmo de Representaci�on ,
es que el usuario pinte (represente) algunos b�asicos que hacen parte de una imagen emergente
previamente escogida por el usuario. Su dise~no fue realizado en unentorno GUIDE el cual
muestra una ventana axes y un bot�on (Pintar) el cual le permite al usuario realizar su
autenticaci�on.

Nuestro sistema de autenicaci�on del tipo Representaci�on, inicia present�andole al usuario una
ventana axes la cual contiene una imagen' j tal que:

' j 2 �
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donde � es un conjunto (base de datos) de im�agenes anidadas previamente construidas en
el sistema.
En ese sentido tenemos:

� = f ' 1; ' 2; : : : ; ' k g

con ' j una imagen anidada para todo 1� j � k Ver Figura 3.12.

Figura 3.12: Imagen izquierda: Imagen emergente previamente escogida por el usuario para
su autenticaci�on / Imagen derecha: Ventana inicial de nuestro programa del tipo Represen-
taci�on; la ventana axes muestra una imagen anidada cuya imagen emergente se encuentra
incluida.

Figura 3.13: Imagen derecha: El usuario dibuja correctamente losb�asicos de la teselaci�on
de su imagen emergente / Imagen derecha: El usuario pinta err�oneamente b�asicos que no
hacen parte de la combinaci�on lineal de su imagen emergente .

El algoritmo de autenticaci�on ( Algoritmo de Representaci�on ) pide al usuario pintar
(representar) algunos elementos (elementos b�asicos) que hagan parte de la teselaci�on de
su imagen emergente. En otras palabras, pide al usuario pintar aquellos elementos b�asicos
que forman parte de la combinaci�on lineal que construye su imagen emergente previamente
escogida.
Si el usuario elige correctamente los b�asicos que hacen parte de lateselaci�on, la autenticaci�on
se determina como exitosa, en caso contrario su autenticaci�on falla. (Ver Figura 3.13).

3.2.3. Sistema de autenticaci�on visual del tipo B�usqueda .

Por �ultimo tenemos nuestro sistema de contrase~na visual del tipo b�usqueda el cual se desa-
rroll�o en un entorno GUIDE. En �el intentamos evaluar el uso de im�agenes emergentes de
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acuerdo a nuestras construcciones. El sistema al que llamaremosAlgoritmo de B�usqueda ,
consiste en una cuadr��cula de ventanas axes de 3 por 3 las cuales contienen im�agenes de dos
tipos:

a Im�agenes emergentes sobre tem�aticas previamente establecidas.

b Im�agenes distractoras.

La idea de nuestro sistema, es que el usuario busque entre un conjunto de im�agenes, aquellas
que cumplen con la tem�atica previamente seleccionada (en nuestrocaso: actos circenses o
cuentos infantiles cl�asicos). De esta forma el usuario se autentica en el sistema escogiendo
aquellas im�agenes emergentes mezcladas en un conjunto de im�agenes distractoras. La can-
tidad de im�agenes v�alidas dentro de la cuadr��cula es a elecci�on deladministrador pero la
ubicaci�on de ellas es totalmente al azar. La Figura 3.14 muestra nuestro sistema con una
sola imagen v�alida (Posici�on n�umero 4). Las distractoras se construyeron de manera aleato-
ria a partir de combinaciones lineales aleatorias seg�un nuestra basevectorial por medio del
Algoritmo 3 .

Figura 3.14: Sistema de autenticaci�on del tipo B�usqueda: El usuario se autentica buscando
la(s) imagen(es) necesaria(s) que forma(n) su contrase~na. Eneste caso la imagen 4 es la
�unica que hace parte de ella.

Para autenticar al usuario, el programa guarda una archivo de texto txt que contiene un
vector v1� 9, con entradas enZ2 tal que:

v = ( a1i ) =

8
<

:

1 si La imagen i es seleccionada

0 si La imagen i no es seleccionada
(3.2.2)

Por tanto, si un administrador conoce previamente las ubicacionesde la im�agenes emergen-
tes, las comparar�a seg�un las entradas del vectorv .

3.3. Aplicaci�on del sistema contrase~nas visuales

Para el an�alisis de nuestros sistemas de autenticaci�on visual, hemos tomado un grupo de 45
personas entre estudiantes y profesores de una Instituci�on educativa departamental ubicada
en el municipio de Sesquil�e (Cundinamarca). Ninguno de ellos hab��a usado previamente
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un sistema de contrase~nas visuales excepto los cl�asicos CAPTCHAs usados en google para
la autenticaci�on en correos y algunos presentados por aplicaciones en el celular (sistema
Android). La clasi�caci�on de los usuarios se puede observar en la Figura 3.15

Figura 3.15: Clasi�caci�on de usuarios.

3.3.1. Aplicaci�on del sistema de tipo Localizaci�on

En nuestro sistema de autenticaci�on visual del tipo Localizaci�on, se le pidi�o a cada usuario
localizar los ojos de los personajes que encontraran en la imagen. Dentro de las instrucciones
los usuarios deb��an cliquear 3 veces sobre la imagen con la opci�on de repetir ubicaci�on si
as�� lo deseaban. Las Figuras 3.16 y 3.17 muestran la imagen elegida para este esquema junto
con algunos resultados de los usuarios:

Figura 3.16: (a) Imagen donde los usuarios realizaban la localizaci�on.(b) Localizaci�on de
los ojos seg�un uno de los docente. (c) Localizaci�on de los ojos seg�un un estudiante de grado
s�eptimo.

Figura 3.17: (d) Localizaci�on de los ojos seg�un un estudiante de grado noveno. (e) Locali-
zaci�on de los ojos seg�un un estudiante de grado d�ecimo. (f ) Localizaci�on de los ojos seg�un
un docente de la instituci�on. Este �ultimo argument�o que una de las localizaciones era el de
los ojos de un ave.

La Figura 3.18 muestra 3 diagramas de pastel con informaci�on sobre los porcentajes de

47



�exitos - fracasos seg�un la cantidad de localizaciones exitosas en laaplicaci�on:

Figura 3.18: (a) Porcentajes de aciertos y fallos (�exitos y fracasos) de por lo menos una
localizaci�on de los ojos en los dos personajes. (b) Porcentajes de aciertos y fallos (�exitos y
fracasos) de por lo menos dos localizaciones de los ojos en los dos personajes. (c) Porcentajes
de aciertos y fallos (�exitos y fracasos) de las tres localizaciones delos ojos.

Figura 3.19: Imagen de las zonas de tolerancia para indicar los �exitosy fracasos. Si la
localizaci�on del usuario intersectaba la zona entonces se determinaba como �exito, en caso
contrario se considerada como fracaso.

La Figura 3.20 muestra los resultados de �exitos y fracasos clasi�cada por docentes/estudiantes
y grados de escolaridad (estudiantes).

Figura 3.20: Cantidad de �exitos seg�un el tipo de usuario (Docente/Estudiante). Cantidad
de �exitos seg�un el grado del estudiante en la instituci�on.

3.3.2. Aplicaci�on del sistema de tipo B�usqueda

El siguiente sistema aplicado fue el de tipo B�usqueda en el cual se leped��a al usuario buscar
dentro de una cuadr��cula de tama~no 3 por 3, aquellas im�agenes donde se encontrara un
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\enano". La cuadr��cula muestra 8 im�agenes generadas y ubicadas de manera aleatoria junto
con una previamente escogida por nosotros para ser la contrase~na visual. La Figura 3.21
muestra la ventana Guide en la que se hizo la prueba:

Figura 3.21: Ventana de b�usqueda para el usuario.

La Figura 3.22 muestra los resultados de �exito y fracaso clasi�cados por docentes y estu-
diantes adem�as de una segunda clasi�caci�on de estudiantes seg�un su grado en la instituci�on.

Figura 3.22: Tabla izquierda: Cantidad de �exitos-fracasos seg�unel tipo de usuario. Tabla
derecha: Cantidad de �exitos-fracasos seg�un el grado del estudiante.

3.3.3. Aplicaci�on del sistema de tipo Representaci�on

Por �ultimo se aplic�o nuestro sistema del tipo Representaci�on. Su aplicaci�on se realiz�o en dos
tiempos. Primero se le pidi�o al usuario recordar la imagen de la Figura 3.23, la cual ser��a
su contrase~na visual de autenticaci�on, luego se le aplicaron los sistemas de autenticaci�on de
tipo Localizaci�on y B�usqueda para �nalizar con el de tipo Representaci�on el cual hace uso
de la imagen ya mencionada.
La ventana Guide que utiliz�o cada usuario para su autenticaci�on seencuentra en la Figura
3.24.
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Figura 3.23: Contrase~na visual para el esquema de tipo Representaci�on.

Figura 3.24: Ventana Guide con la imagen que el usuario deber�a pintar. Note que la con-
trase~na visual se encuentra anidada sobre la imagen presentada.

Para la autenticaci�on se le indic�o a cada usuario pintar sobre la imagen de la ventana (Figura
3.24) tres partes de su contrase~na que consideraba se encontrara anidada en la imagen
mostrada. Cada click pod��a realizarlo donde deseara inclusive sobrela zona blanca con opci�on
de repetici�on. El �exito o fracaso de la autenticaci�on de usuario depend��a exclusivamente si
el usuario pintaba los tres elementos de su contrase~na visual de manera correcta, si por lo
menos uno de ellos no pertenec��a a su contrase~na la autenticaci�on se consideraba fallida.

A continuaci�on mostramos los resultados de nuestra experimentaci�on (Figura 3.25).
La Figura 3.26 muestra algunos resultados de nuestra experimentaci�on.
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Figura 3.25: Tabla izquierda: Cantidad de �exitos-fracasos seg�unel tipo de usuario. Tabla
derecha: Cantidad de �exitos-fracasos seg�un el grado del estudiante.

Figura 3.26: Imagen izquierda: El usuario de grado s�eptimo pinta correctamente los 3 ele-
mentos de la contrase~na. Imagen derecha: El usuario de grado noveno pinta incorrectamente
uno de losb�asicos que hace parte de la contrase~na visual.

El tiempo que tuvimos para la aplicaci�on de nuestros esquemas fue de aproximadamente 4
horas con intervalos de receso cada hora de 5 minutos debido a los cambios obligatorios de
lugar en la instituci�on.
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Cap��tulo 4

Conclusiones y futuros trabajos

En este trabajo, hemos presentado tres esquemas de autenticaci�on visual basados sobre mo-
saicos los cuales son usados como contrase~nas visuales, junto con otros tres algoritmos que
permiten la creaci�on de mosaicos como im�agenes emergentes a partir de una imagen de
entrada. Mostramos c�omo la teselaci�on de la imagen, de acuerdo al algoritmo desarrollado
por A. M. Ca~nadas y dem�as en [6], permite la creaci�on de un conjunto de elementos llama-
dos elementos b�asicos, los cuales forman una base para la construcci�on art��stica de nuevas
im�agenes como mosaicos que pueden ser utilizados como contrase~nas visuales en un sistema
de autenticaci�on visual. Aunque nuestro algoritmo de teselaci�on tiene un alto costo compu-
tacional de acuerdo a ciertas propiedades como colores y tama~node la imagen de entrada, la
construcci�on de mosaicos y el c�alculo de sus respectivas combinaciones lineales son r�apidos y
efectivos en su proceso. En ese sentido, el tiempo destinado parala construcci�on de una base
lo su�cientemente rica en im�agenes emergentes depende del artista, mas no del algoritmo en
s��.

Los mosaicos escogidos como contrase~nas visuales presentan resultados positivos con un
84.4 %, 53.3 % y 55.5 % de autenticaciones exitosas en los esquemas deltipo Localizaci�on,
Representaci�on y B�usqueda respectivamente, lo cual indica quenuestros esquemas de auten-
ticaci�on visual con los mosaicos elegidos pueden llegar a ser viables enuna futura implemen-
taci�on. El poco tiempo destinado en la instituci�on para la aplicaci�on de nuestros esquemas
imposibilit�o el an�alisis de los dem�as mosaicos creados. Sin embargo,nuestra investigaci�on
seguir�a enfocada en el alcance de este tipo de im�agenes como contrase~nas visuales y en el
dise~no de nuevos esquemas de autenticaci�on que hagan uso de ellas en futuras pruebas con
nuevos usuarios.
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A. C�odigos de construcci�on de
im�agenes

A continuaci�on mostraremos los c�odigos utilizados para la construcci�on de mosaicos. Se
dar�an algunas aclaraciones generales en algunas l��neas y/o procesos en cada algoritmo para
su entendimiento.

Algoritmo 1 : Algoritmo de Descomposici�on

Par�ametros de entrada: BaseVectorialFinal.png imagen de entrada a color en formato
png.

Par�ametros de salida: CardinalDeLaBase.txt archivo de texto con informaci�on de la can-
tidad de elementos que componen la imagen,Base(i).png i-�esima imagen (elemento b�asico)
que compone la imagen,BasedelEspacioV.txt archivo de texto que contiene una matriz
con los valores RGB de cadab�asico que compone la imagen de entrada,BaseVectorialFi-
nalEsqueleto.png imagen RGB cuya funci�on es delimitar los elementos construidos.

C�odigo

clear all
tic
A=imread('BaseVectorialFinal.png'); Lectura de la imagen de entrada
TonoRojo=A(:,:,1);
TonoVerde=A(:,:,2);
TonoAzul=A(:,:,3); Divisi�on de colores en matrices independientes
[Fila Columna]=size(TonoRojo); Tama~no de la imagen
Colores=[]; Creaci�on de una matriz llamada Colores.
for i=1:Fila

for j=1:Columna
Colores(Columna*(i-1)+j,1)=TonoRojo(i,j);
Colores(Columna*(i-1)+j,2)=TonoVerde(i,j);
Colores(Columna*(i-1)+j,3)=TonoAzul(i,j);

end
end; Construcci�on de una matriz con informaci�on de los colores de la imagen de
entrada.
C = unique(Colores,'rows'); Eliminaci�on de los colores que se repiten de acuerdo al
pixel analizado.
C(1,:)=[];
MatrizDeColores=size(C);
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CantidadTotalDeColores=MatrizDeColores(1); Determinaci�on de la cantidad de colo-
res de la imagen de entrada.
dlmwrite('CardinalDeLaBase.txt',CantidadTotalDeColores); Archivo con informaci�on de
la cantidad de colores de la imagen.
Esqueleto=zeros(Fila,Columna);
for M=1:CantidadTotalDeColores; Ciclo for para la contrucci�on de b�asicos.

Dif(:,:,1)=C(M,1)*ones(Fila,Columna);
Dif(:,:,2)=C(M,2)*ones(Fila,Columna);
Dif(:,:,3)=C(M,3)*ones(Fila,Columna);
for i=1:Fila

for j=1:Columna
if Dif(i,j,1)==TonoRojo(i,j);

if Dif(i,j,2)==TonoVerde(i,j);
if Dif(i,j,3)==TonoAzul(i,j);

Esqueleto(i,j,1)=C(M,1);
Esqueleto(i,j,2)=C(M,2);
Esqueleto(i,j,3)=C(M,3);

else
end

else
end

else
end

end
end
Base=['Base', int2str(M)];
imwrite(uint8(Esqueleto),strcat('Base',num2str(M),'.png'));
Esqueleto=zeros(Fila,Columna);

end; Final del ciclo for para la contrucci�on de b�asicos
BlancoNegro=[];
for i=1:Fila; Ciclo para la creaci�on de una imagen esqueleto con la delimi taci�on
de los colores.

for j=1:Columna
k=TonoRojo(i,j)+TonoVerde(i,j)+TonoAzul(i,j);
if k>0

BlancoNegro(i,j,1)=0;
BlancoNegro(i,j,2)=0;
BlancoNegro(i,j,3)=0;

elseif k==0
BlancoNegro(i,j,1)=255;
BlancoNegro(i,j,2)=255;
BlancoNegro(i,j,3)=255;

end
end

end; Final del ciclo para la creaci�on de una imagen esqueleto con la delimitaci�on
de los colores.
imwrite(uint8(BlancoNegro),'BaseVectorialFinalEsqueleto.png');
clear;
Lista = dir('*png');
[MM, ] = size(Lista);
n=MM-2;
Cero=zeros(4,n);
for i=1:n; Ciclo de creaci�on de matrices RGB para cada b�asico.
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Basei=imread(['Base',num2str(i),'.png']);
C1=unique(Basei(:,:,1)); Color rojo de la imagen
tamano1=size(C1);
if tamano1(1)==1

C11=C1;
elseif tamano1(1)==2

C11=C1(1)+C1(2);
end
C2=unique(Basei(:,:,2));Color verde de la imagen
tamano2=size(C2);
if tamano2(1)==1

C22=C2;
elseif tamano2(1)==2

C22=C2(1)+C2(2);
end
C3=unique(Basei(:,:,3));Color Azul de la imagen
tamano3=size(C3);
if tamano3(1)==1

C33=C3;
elseif tamano3(1)==2

C33=C3(1)+C3(2);
end
Cero(1,i)=i;
Cero(2,i)=C11;
Cero(3,i)=C22;
Cero(4,i)=C33;

end; Final del ciclo de creaci�on de matrices RGB para cada b�asico.
dlmwrite('BasedelEspacioV.txt',Cero); Crea un archivo de texto con la cantidad de
b�asicos totales.
toc

Algoritmo 2 : Algoritmo de Construcci�on de Im�agenes Emergentes

Par�ametros de salida: CombinacionLinealParaLaImagen.txt Archivo de texto con in-
formaci�on de los elementos b�asicos que componen la imagen,CombinacionImagen.png
Imagen emergente construida en formato png,EspacioVectorialImagenRuidosa.png
Imagen emergente construida en formato png con ruido Gaussiano(media m = 0 ;01 y
varianza 1).
C�odigo

%Bot�on: Construir

functionpushbutton 1 Callback(hObject; eventdata; handles)

; Bot�on 1
A1=getimage(handles.axes1);Leer la imagen de la ventana handles 1
A=imread('BaseVectorialFinal.png'); Leer la imagen BaseVectorialFinal.png
Vector=dlmread('BasedelEspacioV.txt'); Leer el archivo con informaci�on de los b�asi-
cos.
n=get(handles.text2,'string'); Leer la cantidad de b�asicos de la teselaci�on
n=str2num(n);
[x1,y1] = ginput(1); Determina la ubicaci�on del cursor dado un click.
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y=
oor(y1);
x=
oor(x1);
[Fila Columna]=size(A);
if x< 0; Ense~na al usuario a cliquear dentro de la imagen

warndlg('Haga \Click"sobre la imagen';'a~nadir un elemento base.','Construir');
elseif y< 0

warndlg('Haga \Click"sobre la imagen';'a~nadir un elemento base.','Construir');
elseif x> Columna/3

warndlg('Haga \Click"sobre la imagen';'para a~nadir un elemento base.','Construir');
elseif y> Fila

warndlg('Haga \Click"sobre la imagen';'para a~nadir un elemento base.','Construir');
else

RGB=impixel(A,x,y); Determina el color de la imagen A
RGB1=impixel(A1,x,y); Determina el color de la imagen A1
k=RGB1(1,1)+RGB1(1,2)+RGB1(1,3);
if k==0

for i=1:n
Vector1=Vector(:,i)';
Vector1(:,1)=[];
isequal(RGB,Vector1);
if isequal(RGB,Vector1); Compara el color detectado con alg�un

b�asico para identi�carlo.
Basei=imread(['Base',num2str(i),'.png']);
Combinacion=A1+Basei;
axes(handles.axes1);
imshow(Combinacion);
VectorCardinal=dlmread('Cobinaci�onLinealParaLaImagen.txt');
VectorCardinal(1,i)=i;
dlmwrite('Cobinaci�onLinealParaLaImagen.txt',VectorCardinal);
break

else
end

end
elseif (k> 0) && (k < 765)

warndlg('Esta base ya ha sido';'a~nadida.','Pintar'); Si el b�asico ya ha sido
agregado lo corrige

elseif k==765
warndlg('Esta es la frontera';'entre elementos base.','Pintar');Si el click est�a en

la frontera corrige al usuario.
end

end

%Bot�on Guardar Imagen

functionpushbutton 2 Callback(hObject; eventdata; handles)

; Bot�on 2 Pregunta al usuario si ya termin�o su imagen
Opcion=questdlg('Est�a seguro de haber terminado';'la imagen?',' !Atenci�on!','Si','No','No');
if strcmp(Opcion,'No')

return;
elseif strcmp(Opcion,'Si')

Vector=dlmread('Cobinaci�onLinealParaLaImagen.txt');
Vector=unique(Vector);
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if Vector(1,1)==0
Vector(:,1)=[];

else
end
dlmwrite('Cobinaci�onLinealParaLaImagen.txt',Vector);
Total=size(Vector);
set(handles.text3,'String',strcat('Cantidad de elementos B�asicos para la imagen','-

',num2str(Total(1,2)))); Muestra la cantidad de b�asicos en la imagen.
A1=getimage(handles.axes1);
Esqueleto=imread('BaseVectorialFinalEsqueleto.png');
A=A1-Esqueleto;
ImagenRuidosa=imnoise(A,'gaussian',0.01,1);Toma la imagen y le agrega ruido

gaussiano
imwrite(uint8(ImagenRuidosa),'C: nUsersnSkyllernDocumentsnEspacioVectorialImagenRuidosa.png');

end

%Bot�on: Borrar

functionpushbutton 3 Callback(hObject; eventdata; handles)

Bot�on 3 Eliminaci�on de b�asicos.
A1=getimage(handles.axes1);
A=imread('BaseVectorialFinal.png');
Vector=dlmread('BasedelEspacioV.txt');
n=get(handles.text2,'string');
n=str2num(n);
[x1,y1] = ginput(1);
y=
oor(y1);
x=
oor(x1);
[Fila Columna]=size(A);
if x< 0; Corrige al usuario si hace click fuera de la imagen

warndlg('Haga \Click"sobre la imagen';'para eliminar un elemento b�asico.','Eliminar');
elseif y< 0

warndlg('Haga \Click"sobre la imagen';'para eliminar un elemento b�asico.','Eliminar');
elseif x> Columna/3

warndlg('Haga \Click"sobre la imagen';'para eliminar un elemento b�asico.','Eliminar');
elseif y> Fila

warndlg('Haga \Click"sobre la imagen';'para eliminar un elemento b�asico.','Eliminar');
else

RGB=impixel(A,x,y); Leer la imagen A
RGB1=impixel(A1,x,y); Leer la imagen A1
k=RGB1(1,1)+RGB1(1,2)+RGB1(1,3);
if (k > 0) && (k < 765)

for i=1:n
Vector1=Vector(:,i)';
Vector1(:,1)=[];
isequal(RGB,Vector1);
if isequal(RGB,Vector1) Compara los colores con alg�un b�asico para

identi�carlo.
Basei=imread(['Base',num2str(i),'.png']);Lee el b�asico identi�cado
Combinacion=A1-Basei;
axes(handles.axes1);
imshow(Combinacion);
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VectorCardinal=dlmread('Cobinaci�onLinealParaLaImagen.txt');
VectorCardinal(1,i)=0;
dlmwrite('Cobinaci�onLinealParaLaImagen.txt',VectorCardinal);
break

else
end

end
elseif k==0

warndlg('Esta base ya ha sido';'eliminada.','Pintar');
elseif k==765

warndlg('Esta es la frontera';'entre elementos base.','Pintar');
end

end; Elimina el b�asico y muestra en el axes la imagen resultante

Algoritmo 3 : Combinaci�on lineal para la construcci�on de im�agenes emergentes

Par�ametros de Entrada: CombinacionLinealParaLaImagen.txt Archivo de texto con
informaci�on de los elementos b�asicos que componen la imagen.
Par�ametros de salida: Construcci�on de la imagen emergente mostrada en la ventana axes.
C�odigo

%Bot�on: Aplicar Combinaci�on Lineal

functionpushbutton 1 Callback(hObject; eventdata; handles)

; Bot�on ubicaci�on de la combinaci�on lineal.
axes(handles.axes1);
imshow(zeros(10,10));
[archivo,ruta]=uiget�le('*.txt','ABRIR ARCHIVO'); Abre una ventana para la ubi-
caci�on del archivo.
if isequal(archivo,0)

return;
else

Archivo=full�le(ruta,archivo);
end
tic
Dat = fopen(Archivo,'r'); Lee el archivo de texto con la combinaci�on lineal.
A=size(Matriz);
A1(:,:,1)=0;
for i=1:A(2); Ciclo para ir anidando los b�asicos y generar la imagen.

S1=imread(strcat('C: nUsersnSkyllernDocumentsnMAESTR��A nTesisnSoftwarenEspacioVectorial
nBase',num2str (Matriz (1; i )),0:png0));

B1=S1+A1;
A1=B1;

end
axes(handles.axes1);Muestra la imagen en una ventana axes.
imshow(A1);
toc
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B. C�odigos de los sistemas de
autenticaci�on.

A continuaci�on mostraremos los c�odigos utilizados para los esquemas de autenticaci�on. Se
dar�an algunas aclaraciones generales en algunas l��neas y/o procesos en cada algoritmo para
su entendimiento.

Algoritmo de Localizaci�on : Sistema de autenticaci�on visual del tipo Localizaci�on.

Par�ametros de Entrada: Localizar sobre la imagen los objetos seg�un la ventana msgbox.

Par�ametros de Salida: ClickUsuario.png Localizar sobre la imagen los objetos seg�un la
ventana msgbox.

C�odigo:

%Bot�on: Localizar

functionpushbutton 1 Callback(hObject; eventdata; handles)

;
ImagenDePrueba=imread('C:nUsersnSkyllernDocumentsnMAESTR�IA nTesisnSoftwarenIm�age-
nes construidasn10nImagenRuidosa.png');
axes(handles.axes1);
imshow(ImagenDePrueba);Muestra la imagen para realizar las localizaciones pedi-
das.
ImagenEmergente=getimage(handles.axes1);
[F C T]=size(ImagenEmergente);
[x1,y1] = ginput(3); Detecta la ubicaci�on de los 3 clicks realizados por el usuar io.
y=
oor(y1);
x=
oor(x1);
A=[x y];
if A(1,1) < 0; Condicional if para corregir al usuario si realiza eleccion es fuera de
la imagen.

warndlg('Haga \Click"sobre la imagen','Construir');
elseif A(2,1)< 0

warndlg('Haga \Click"sobre la imagen','Construir');
elseif A(3,1)< 0

warndlg('Haga \Click"sobre la imagen','Construir');
elseif A(1,2)< 0

warndlg('Haga \Click"sobre la imagen','Construir');
elseif A(2,2)< 0
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warndlg('Haga \Click"sobre la imagen','Construir');
elseif A(3,2)< 0

warndlg('Haga \Click"sobre la imagen','Construir');
elseif A(1,1)> C

warndlg('Haga \Click"sobre la imagen','Construir');
elseif A(2,1)> C

warndlg('Haga \Click"sobre la imagen','Construir');
elseif A(3,1)> C

warndlg('Haga \Click"sobre la imagen','Construir');
elseif A(1,2)> F

warndlg('Haga \Click"sobre la imagen','Construir');
elseif A(2,2)> F

warndlg('Haga \Click"sobre la imagen','Construir');
elseif A(3,2)> F

warndlg('Haga \Click"sobre la imagen','Construir');
else

for j=-25:25; Ciclos para construir una zona de tolerancia en la autentica ci�on.
for k=-25:25

if (A(1,1)==0) && (A(1,2) =0)
A(1,1)=1;

elseif (A(1,1) =0) && (A(1,2)==0)
A(1,2)=1;

elseif A(1,1)+A(1,2)==0
A(1,1)=1;
A(1,2)=1;

end
if (A(2,1)==0) && (A(2,2) =0)

A(2,1)=1;
elseif (A(2,1) =0) && (A(2,2)==0)

A(2,2)=1;
elseif A(2,1)+A(2,2)==0

A(2,1)=1;
A(2,2)=1;

end
if (A(3,1)==0) && (A(3,2) =0)

A(3,1)=1;
elseif (A(3,1) =0) && (A(3,2)==0)

A(3,2)=1;
elseif A(3,1)+A(3,2)==0

A(3,1)=1;
A(3,2)=1;

end
ImagenEmergente(A(1,2),A(1,1),1)=0;
ImagenEmergente(A(1,2),A(1,1),2)=0;
ImagenEmergente(A(1,2),A(1,1),3)=0;
FilaColumna=[A(1,1)+k A(1,2)+j];
if (FilaColumna(1) > 0) && (FilaColumna(1) < =C)

if (FilaColumna(2) > 0) && (FilaColumna(2) < =F)
ImagenEmergente(FilaColumna(2),FilaColumna(1),1)=0;
ImagenEmergente(FilaColumna(2),FilaColumna(1),2)=0;
ImagenEmergente(FilaColumna(2),FilaColumna(1),3)=0;

end
end
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ImagenEmergente(A(2,2),A(2,1),1)=0;
ImagenEmergente(A(2,2),A(2,1),2)=0;
ImagenEmergente(A(2,2),A(2,1),3)=0;
FilaColumna1=[A(2,1)+k A(2,2)+j];
if (FilaColumna1(1) > 0) && (FilaColumna1(1) < =C)

if (FilaColumna1(2) > 0) && (FilaColumna1(2) < =F)
ImagenEmergente(FilaColumna1(2),FilaColumna1(1),1)=0;
ImagenEmergente(FilaColumna1(2),FilaColumna1(1),2)=0;
ImagenEmergente(FilaColumna1(2),FilaColumna1(1),3)=0;

end
end
ImagenEmergente(A(3,2),A(3,1),1)=0;
ImagenEmergente(A(3,2),A(3,1),2)=0;
ImagenEmergente(A(3,2),A(3,1),3)=0;
FilaColumna2=[A(3,1)+k A(3,2)+j];
if (FilaColumna2(1) > 0) && (FilaColumna2(1) < =C)

if (FilaColumna2(2) > 0) && (FilaColumna2(2) < =F)
ImagenEmergente(FilaColumna2(2),FilaColumna2(1),1)=0;
ImagenEmergente(FilaColumna2(2),FilaColumna2(1),2)=0;
ImagenEmergente(FilaColumna2(2),FilaColumna2(1),3)=0;

end
end

end
end

end
ClickUsuario=ImagenEmergente; Construye una imagen donde se muestran las elecciones.
imshow(ClickUsuario);Muestra la imagen de las elecciones.
imwrite(uint8(ClickUsuario),'ClickUsuario.png'); Guarda la imagen de elecciones en
una ubicaci�on especial.

Algoritmo de Representaci�on : Sistema de autenticaci�on visual del tipo Representaci�on.

Par�ametros de Entrada: Cliquear sobre la imagen para pintar b�asicos sobre la imagen
anidada
C�odigo

%Bot�on: Pintar

Original=imread('C: nUsersnSkyllernDocumentsnMAESTR�IA nTesisnSoftwarenIm�agenes cons
truidasn9nCombinaci�onImagen.png');
A1=getimage(handles.axes1);Toma la imagen del axes.
B1=[];
B1(:,:,1)=255*A1;
B1(:,:,2)=255*A1;
B1(:,:,3)=255*A1;
imshow(B1);
B2=B1;
Vector=dlmread('C: nUsersnSkyllernDocumentsnMAESTR�IA nTesisnSoftwarenEspacioVector
ialnBasedelEspacioV.txt');
Tamano=size(Vector);
n=Tamano(1,2);
[F C T]=size(Original);
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[x1,y1] = ginput(3); Lee la ubicaciones elegida por el usuario.
y=
oor(y1);
x=
oor(x1);
A=[x y];
if A(1,1) < 0; Corrige al usuario si la elecci�on est�a fuera de la imagen.

warndlg('Haga \Click"sobre la imagen','Pintar');
elseif A(2,1)< 0

warndlg('Haga \Click"sobre la imagen','Pintar');
elseif A(3,1)< 0

warndlg('Haga \Click"sobre la imagen','Pintar');
elseif A(1,2)< 0

warndlg('Haga \Click"sobre la imagen','Pintar');
elseif A(2,2)< 0

warndlg('Haga \Click"sobre la imagen','Pintar');
elseif A(3,2)< 0

warndlg('Haga \Click"sobre la imagen','Pintar');
elseif A(1,1)> C

warndlg('Haga \Click"sobre la imagen','Pintar');
elseif A(2,1)> C

warndlg('Haga \Click"sobre la imagen','Pintar');
elseif A(3,1)> C

warndlg('Haga \Click"sobre la imagen','Pintar');
elseif A(1,2)> F

warndlg('Haga \Click"sobre la imagen','Pintar');
elseif A(2,2)> F

warndlg('Haga \Click"sobre la imagen','Pintar');
elseif A(3,2)> F

warndlg('Haga \Click"sobre la imagen','Pintar');
else

RGB=impixel(Original,x,y);
A=sum(RGB');
for i=1:3

for j=1:n
Vector1=Vector(:,j)';
Vector1(:,1)=[];
if isequal(RGB(i,:),Vector1); Determina los colores de los b�asicos

elegidos por el usuario.
Basej=imread(['C:nUsersnSkyllernDocumentsnMAESTR�I

AnTesisnSoftwarenEspacioVectorialnBase',num2str(j),'.png']);
B1=uint8(B1)+Basej;
axes(handles.axes1);
imshow(B1);Muestra las elecciones realizadas por el usua-

rio en la ventana axes1
else
end

end
Validar=A(1,i);
if Validar =0

i=i+1;
else

break
end

end
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if i==4; Condicional para validar la autenticaci�on del usuario.
msgbox('Autenticaci�on Satisfactoria','Autenticaci�on');

else
warndlg('Error de autenticaci�on','Autenticaci�on');

end
end

Algoritmo de B�usqueda : Sistema de autenticaci�on visual del tipo B�usqueda.

Par�ametros de Entrada: Cliquear sobre la(s) casilla(s) que considere haga(n) parte de su
contrase~na visual sobre la imagen anidada

Par�ametros de Salida: Contrase~na.txt Archivo de texto que contiene las casillas elegidas
por el usuario.

C�odigo

El siguiente algoritmo crea 9 im�agenes distractoras con co mbinaciones de manera
aleatoria y las ubica en la cuadr��cula.
tic
Emergente=imnoise(imread('C:nUsersnSkyllernDocumentsnMAESTR�IA nTesisnSoftwarenIm�age-
nes construidasn7nCombinaci�onImagen.png'),'gaussian',0.7,0.1);
VectorCardinal=dlmread('C: nUsersnSkyllernDocumentsnMAESTR�IA nTesisnSoftwarenEspacioV
111ectorialnCobinaci�onLinealParaLaImagen.txt');
CardinalDelEspacio1=dlmread('C:nUsersnSkyllernDocumentsnMAESTR�IA nTesisnSoftwarenEsp
acioVectorialnCardinalDeLaBase.txt');
for i=3:3

CantidadDeElementos=randperm(CardinalDelEspacio1(1,1),1);
MatrizImagenEmergenteDistractora=randperm(CardinalDelEspacio1(1,1),CantidadDeE

lementos);
A1(:,:,1)=0;
for j=1:CantidadDeElementos

S1=imread(strcat('C: nUsersnSkyllernDocumentsnMAESTR�IA nTesisnSoftware
nEspacioVectorial
nBase',num2str(MatrizImagenEmergenteDistractora(1,j)),'.png') );

B1=S1+A1;
A1=B1; Se guarda la informaci�on de la primer imagen distractora

end
ImagenRuidosa=imnoise(A1,\gaussian",0.7,0.1);
axes(handles.axes1)
imshow(ImagenRuidosa);

end
for i=3:3

CantidadDeElementos=randperm(CardinalDelEspacio1(1,1),1);
MatrizImagenEmergenteDistractora=randperm(CardinalDelEspacio1(1,1),CantidadDeE

lementos);
A2(:,:,1)=0;
for j=1:CantidadDeElementos

S1=imread(strcat('C: nUsersnSkyllernDocumentsnMAESTR�IA nTesisnSoftware
nEspacioVectorialnBase',num2str(MatrizImagenEmergenteDistractora(1,j)),'.png') );

B1=S1+A2;
A2=B1; Se guarda la informaci�on de la segunda imagen distractora
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end
ImagenRuidosa2=imnoise(A2,\gaussian",0.7,0.1);
axes(handles.axes2)
imshow(ImagenRuidosa2);

end
for i=3:3

CantidadDeElementos=randperm(CardinalDelEspacio1(1,1),1);
MatrizImagenEmergenteDistractora=randperm(CardinalDelEspacio1(1,1),CantidadDeE

lementos);
A3(:,:,1)=0;
for j=1:CantidadDeElementos

S1=imread(strcat('C: nUsersnSkyllernDocumentsnMAESTR�IA nTesisnSoftware
nEspacioVectorialnBase',num2str(MatrizImagenEmergenteDistractora(1,j)),'.png') );

B1=S1+A3;
A3=B1; Se guarda la informaci�on de la tercer imagen distractora

end
ImagenRuidosa3=imnoise(A3,\gaussian",0.7,0.1);
axes(handles.axes3)
imshow(ImagenRuidosa3);

end
for i=3:3

CantidadDeElementos=randperm(CardinalDelEspacio1(1,1),1);
MatrizImagenEmergenteDistractora=randperm(CardinalDelEspacio1(1,1),CantidadDeE

lementos);
A4(:,:,1)=0;
for j=1:CantidadDeElementos

S1=imread(strcat('C: nUsersnSkyllernDocumentsnMAESTR�IA nTesisnSoftware
nEspacioVectorialnBase',num2str(MatrizImagenEmergenteDistractora(1,j)),'.png') );

B1=S1+A4;
A4=B1; Se guarda la informaci�on de la cuarta imagen distractora

end
ImagenRuidosa4=imnoise(A4,\gaussian",0.7,0.1);
axes(handles.axes4)
imshow(ImagenRuidosa4);

end
for i=3:3

CantidadDeElementos=randperm(CardinalDelEspacio1(1,1),1);
MatrizImagenEmergenteDistractora=randperm(CardinalDelEspacio1(1,1),CantidadDeE

lementos);
A5(:,:,1)=0;
for j=1:CantidadDeElementos

S1=imread(strcat('C: nUsersnSkyllernDocumentsnMAESTR��A nTesisnSoftware
nEspacioVectorialnBase',num2str(MatrizImagenEmergenteDistractora(1,j)),'.png') );

B1=S1+A5;
A5=B1; Se guarda la informaci�on de la quinta imagen distractora

end
ImagenRuidosa5=imnoise(A5,\gaussian",0.7,0.1);
axes(handles.axes5)
imshow(ImagenRuidosa5);

end
for i=3:3

CantidadDeElementos=randperm(CardinalDelEspacio1(1,1),1);
MatrizImagenEmergenteDistractora=randperm(CardinalDelEspacio1(1,1),CantidadDeE
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lementos);
A6(:,:,1)=0;
for j=1:CantidadDeElementos

S1=imread(strcat('C: nUsersnSkyllernDocumentsnMAESTR�IA nTesisnSoftware
nEspacioVectorialnBase',num2str(MatrizImagenEmergenteDistractora(1,j)),'.png') );

B1=S1+A6;
A6=B1; Se guarda la informaci�on de la sexta imagen distractora

end
ImagenRuidosa6=imnoise(A6,\gaussian",0.7,0.1);
axes(handles.axes6)
imshow(ImagenRuidosa6);

end
for i=3:3

CantidadDeElementos=randperm(CardinalDelEspacio1(1,1),1);
MatrizImagenEmergenteDistractora=randperm(CardinalDelEspacio1(1,1),CantidadDeE

lementos);
A7(:,:,1)=0;
for j=1:CantidadDeElementos

S1=imread(strcat('C: nUsersnSkyllernDocumentsnMAESTR�IA nTesisnSoftware
nEspacioVectorialnBase',num2str(MatrizImagenEmergenteDistractora(1,j)),'.png') );

B1=S1+A7;
A7=B1; Se guarda la informaci�on de la s�eptima imagen distractora

end
ImagenRuidosa7=imnoise(A7,\gaussian",0.7,0.1);
axes(handles.axes7)
imshow(ImagenRuidosa7);

end
for i=3:3

CantidadDeElementos=randperm(CardinalDelEspacio1(1,1),1);
MatrizImagenEmergenteDistractora=randperm(CardinalDelEspacio1(1,1),CantidadDeE

lementos);
A8(:,:,1)=0;
for j=1:CantidadDeElementos

S1=imread(strcat('C: nUsersnSkyllernDocumentsnMAESTR�IA nTesisnSoftware
nEspacioVectorialnBase',num2str(MatrizImagenEmergenteDistractora(1,j)),'.png') );

B1=S1+A8;
A8=B1; Se guarda la informaci�on de la octava imagen distractora

end
ImagenRuidosa8=imnoise(A8,\gaussian",0.7,0.1);
axes(handles.axes8)
imshow(ImagenRuidosa8);

end
for i=3:3

CantidadDeElementos=randperm(CardinalDelEspacio1(1,1),1);
MatrizImagenEmergenteDistractora=randperm(CardinalDelEspacio1(1,1),CantidadDeE

lementos);
A9(:,:,1)=0;
for j=1:CantidadDeElementos

S1=imread(strcat('C: nUsersnSkyllernDocumentsnMAESTR�IA nTesisnSoftware
nEspacioVectorialnBase',num2str(MatrizImagenEmergenteDistractora(1,j)),'.png') );

B1=S1+A9;
A9=B1; Se guarda la informaci�on de la novena imagen distractora

end
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ImagenRuidosa9=imnoise(A9,\gaussian",0.7,0.1);
axes(handles.axes9)
imshow(ImagenRuidosa9);

end
Ubicacion=randi(9); Crea un vector para ubicar de manera aleatoria las im�agenes
distractoras.
Ub=zeros(1,9);
Ub(1,Ubicacion)=1;
dlmwrite('UbicacionSecreta.txt',Ub);
if Ubicacion==1

axes(handles.axes1)
imshow(Emergente);

elseif Ubicacion==2
axes(handles.axes2)
imshow(Emergente);

elseif Ubicacion==3
axes(handles.axes3)
imshow(Emergente);

elseif Ubicacion==4
axes(handles.axes4)
imshow(Emergente);

elseif Ubicacion==5
axes(handles.axes5)
imshow(Emergente);

elseif Ubicacion==6
axes(handles.axes6)
imshow(Emergente);

elseif Ubicacion==7
axes(handles.axes7)
imshow(Emergente);

elseif Ubicacion==8
axes(handles.axes8)
imshow(Emergente);

elseif Ubicacion==9
axes(handles.axes9)
imshow(Emergente);

end
toc

functionpushbutton 1C allback(hObject; eventdata; handles) Este bot�on detecta las im�age-
nes elegidas por el usuario para su autenticaci�on.

;
Contrasena=[]
Contrasena(1,1)=get(handles.checkbox1,\Value");
Contrasena(1,2)=get(handles.checkbox2,\Value");
Contrasena(1,3)=get(handles.checkbox3,\Value");
Contrasena(1,4)=get(handles.checkbox4,\Value");
Contrasena(1,5)=get(handles.checkbox5,\Value");
Contrasena(1,6)=get(handles.checkbox6,\Value");
Contrasena(1,7)=get(handles.checkbox7,\Value");
Contrasena(1,8)=get(handles.checkbox8,\Value");
Contrasena(1,9)=get(handles.checkbox9,\Value");
Contrasena
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dlmwrite('Contrasena.txt',Contrasena); Guarda en un vector las ubicaciones elegidas
para ser comparadas con la guardada para veri�car la autenti caci�on.
Secret=dlmread('UbicacionSecreta.txt');
ValordeComparacion=isequal(Secret,Contrasena);
if ValordeComparacion==0

msgbox('Buen intento', 'Error','error');
elseif ValordeComparacion==1

msgbox('Autenticaci�on v�alida','Satisfactoria');
end
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