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Resumen

Los proyectos de desarrollo de software estdn expuestos a numerosos riesgos los cuales deben
ser tratados en etapas tempranas del proyecto para su efectiva gestiéon y tratamiento. El
modelo de gestidén de riesgos propuesto en este trabajo se basd en la recopilacidon de los
aspectos considerados mas relevantes en las normas internacionales PMBOK, CMMI, I1SO/IEC
12207 e ISO/IEC VDA 15507, logrando un modelo compuesto por cuatro fases importantes:
planificacion de la gestion de riesgos, identificacidon de riesgos, andlisis de riesgos y evaluacidn
de riesgos. La aplicacién del modelo en la empresa PRUEBAL revelé la identificacién de los
riesgos en una etapa temprana del proyecto, permitiendo la definicidn de estrategias de
respuesta y la realizacion de planes de accién, que dieron como resultado la eliminacion de
posibles amenazas y la disminucién de factores de riesgo.

Palabras clave: Gestidn de riesgos, desarrollo de software, estimacidén de riesgos, gestion de
proyectos.
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Abstract

The software development projects are exposed to numerous risks which must be addressed
early in the project for their effective management and treatment. The risk management model
proposed in this paper was based on the collection of the most important aspects considered in
international standard PMBOK, CMMI, ISO/IEC 12207 and ISO/IEC 15507 VDA, making a model
composed of four main phases: planning risk management, risk identification, risk analysis and
risk assessment. The application of the model in the PRUEBA1 Company revealed the identifying
risks at an early stage of the project, allowing the definition of response strategies and the
implementation of action plans, which resulted in the elimination of potential threats and
decreasing factors risk.

Keywords: Risk Management, Software development, risk assessment, project management.
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Introduccion

El Project Management Institute (PMI) es una organizacion internacional que asocia a los
profesionales relacionados con la gestién de proyectos para que puedan compartir sus
experiencias entre los distintos sectores. Actualmente esta integrada por mas de 260.000
miembros en aproximadamente 170 paises.

En la primera edicién de A guide to the Project Management Body of Knowledge (PMBOK) (1), el
PMI indica la sabiduria de la época, las tres cosas principales que se debian abordar en los
proyectos eran el costo, el tiempo y el rendimiento. A medida que se fue desarrollando el
estado de los conocimientos en gestidn de proyectos, se integraron otros factores como: el
riesgo, recurso humano, las comunicaciones, las adquisiciones, los cuales se reconocié que
generaban impacto en el éxito de un proyecto (2). Actualmente la gestion de riesgos es
reconocida como un factor fundamental para el éxito del proyecto.

Para la gestién de un proyecto es necesario considerar diferentes procesos, dentro de los cuales
se encuentra la gestion de riesgos. La gestién de riesgos se define como el proceso por medio
del cual es posible identificar problemas antes de que ocurran. El propdsito de este proceso es
planificar y ejecutar actividades de manejo de los riesgos del proyecto, en el momento que sea
necesario y mitigar los impactos adversos que puedan afectar el logro de sus objetivos (3).

Con este trabajo se pretende mejorar la estimacidn de riesgos para proyectos de Tecnologia de
la Informacién (TI) utilizando un caso de aplicacién de una empresa productora de software,
pretendiendo mejorar el proceso de estimacién de riesgos de tal manera que un gerente de
proyectos pueda evaluar la probabilidad de éxito de un proyecto desde una etapa muy
temprana en el ciclo de vida.

Ningun proyecto, y especialmente ningun proyecto de software, se ejecutan sin efectos de
influencias externas. Estas influencias constituyen riesgos en la medida en que pueden afectar
el proyecto en términos de retrasar la finalizacién en el tiempo concertado, de aumentar el
costo y posiblemente reducir la calidad de los productos del proyecto (4).

Al inicio de un proyecto es muy importante tener en cuenta la gestién de riesgos, pues es un
factor determinante de la continuidad o futuro del proyecto. Muchos de los proyectos de
Tecnologias de la Informacién (TI) tienen su mas alto eslabdn en la gestidn de riesgos, en pocas
oportunidades se tiene en cuenta cdmo responder a sucesos “imprevistos” y mas aln pensar en
posibles contratiempos inesperados puede ser considerado una pérdida de tiempo. En la etapa
inicial es muy dificil lograr presupuestar el tiempo, recursos y dinero consumidos a lo largo del
proyecto por esto es necesario realizar un plan de gestién de riesgos.
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OBJETIVOS

Objetivo General

Desarrollar un modelo de estimacidn de riesgos para proyectos de Tl en la etapa de planeacion
en ingenieria de software, teniendo en cuenta los factores de costos, duracién y la calidad de
los productos.

Objetivos Especificos

e Identificar y describir las contingencias mds importantes en proyectos locales de
desarrollo de software.

e Realizar un analisis de causas y consecuencias de las contingencias identificadas.

e Plantear un modelo para estimar los riesgos en proyectos de desarrollo de software
considerando los puntos anteriores.

e Verificar el modelo propuesto utilizando un caso real de aplicacidn.

9
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PLANTEAMIENTO DEL PROBLEMA

El fracaso de los proyectos de Tecnologia de la Informacidén (Tl) ha afectado a la industria de las
Tl desde hace afios. The Standish Group® ha estado recopilando informacién sobre los casos en
ambientes de la vida real en empresas de Tl y proyectos de desarrollo de software desde 1985.
Los informes de los ultimos afios, indican que en el afio 2012 solo el 39% de los proyectos de
desarrollo de software fueron exitosos.

Como las nuevas tecnologias de la informacién contindan convirtiéndose en un factor
significativo en las organizaciones, el crecimiento de los proyectos de desarrollo de software ha
aumentado de forma reveladora en los ultimos afios. Sin embargo, la tasa de éxito de estos
proyectos sigue siendo muy baja (2). The Standish Group “CHAOS MANIFIESTO 2013” (5) revela
el alto indice de fracaso. En el 2012 solo el 39% de los proyectos de Tl se completaron a tiempo
y dentro del presupuesto, el 18% fueron cancelados antes de la finalizacién o tiempo de entrega
y nunca fueron usados, y el 43% se realizaron fuera del presupuesto, con retraso y con menos
de las caracteristicas y funciones inicialmente requeridas. Estas cifras como lo muestra la
FIGURA 1, representan un aumento, aunque leve, en las tasas de éxito con respecto a los
estudios de los afios anteriores. Podemos observar que la cifra mas baja de los ultimos periodos
fue en el aio 2004, en el que solo el 29% de los proyectos fueron exitosos.

Estas cifras revelan que la aplicacidn exitosa de las técnicas de gestién de riesgo en proyectos de
Tl ha sido muy dificil de alcanzar.

10

RESOLUTION

2004 2006 2008 2010 2012 Project resolution
Successful 29% 35% 32% 3% 39% results from CHAOS
Failed 18% 19% 24% 21% 18% research for years
Challenged 53% 46% 44% 42% 43% 2004 To 2012,

Figura 1. Resultado de resolucién de proyecto de la investigacion CHAOS para los aiios 2004-2012.
Tomado de: “CHAOS MANIFIESTO 2013” de The Standish Group.

Los proyectos de software son actividades de alto riesgo, generando resultados variables de
rendimiento. Las encuestas de la industria sugieren que solo una cuarta parte de los proyectos
de software son exitosos, es decir que completan lo previsto en presupuesto y especificaciones,
y miles de millones de ddlares se pierden anualmente a través de las fallas de los proyectos que
no ofrecen los beneficios prometidos (6).

! The Standish Group: Estudio de actualizacién que incorpora datos de Desarrollo de Software de miles de
proyectos de Tl en EEUU y Europa principalmente. (http://blog.standishgroup.com/).
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Time and cost 100
overruns, plus a0 _—-..____=_____“_____=_
__=___':.‘=--¢——:
percentage of 80 a—
features delivered w W
from CHAQS research — i
for the years 2004 to = —
2012, o
2004 2006 2008 2010 2012
TIME B4% T2% 79% T1% Ta%
COsT 56% 47% 54% 46% 59%
FEATURES G4% 58% 67% Ta4% 9%

Figura 2. Excesos de tiempo y costo, mas porcentaje de caracteristicas entregadas de la investigacion CHAOS para
los ailos 2004 -2012.
Tomado de: “CHAOS MANIFIESTO 2013” de The Standish Group.

En el tema de los excesos de tiempo, costo y el cumplimiento de los requisitos y alcances de un
proyecto, The Standish Group “CHAOS MANIFIESTO 2013” revela que las cifras del afio 2012
muestran un ligero aumento en los excesos en costos y tiempo. Los sobrecostos aumentaron de
56% en 2004 al 59% en 2012. Los excesos de tiempo también se han incrementado de 71% en
2010 al 74% en 2012. El punto culminante de los excesos de tiempo fue en el 2004 con un
incremento del 84%. Las caracteristicas y funciones desarrolladas en los proyectos descendieron
de un 74% de los requisitos especificados completados en 2010, cayendo a 69% en 2012. Se
cree que esto podria ser una buena sefial de que las organizaciones gastan mas tiempo en
concentrarse en los costos frente a completar el 100% de los requisitos.

Cada proyecto de software esta expuesto a influencias externas adversas, llamados riesgos en
los proyectos, los cuales afectan el costo, la duracién del proyecto y posiblemente la calidad de
los productos. Con un andlisis de riesgo se puede determinar para un proyecto especifico cuales
son las posibilidades de éxito del mismo. Estos riesgos se deben incluir de manera sistematica y
formal desde la etapa inicial del proyecto con el fin de obtener una estimacion real y un plan de
proyecto confiable (4).
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1. MARCO TEORICO: DEFINICION DE CONCEPTOS IMPORTANTES

1.1.QUE ES UN RIESGO

La palabra “riesgo” viene del italiano Risicare, que significa desafiar, retar, enfrentar, atreverse.
En el nuevo diccionario espafiol-latino etimolégico se define como, peligro, poner en peligro a
uno, suscitarle algun peligro, lanzarse, arrojarse al peligro (De Miguel y el Marqués de Morante,
1887, pp. 211). En algunos escritos se refiere a la proximidad de un dafio (7).

En el libro “Administraciéon de Riesgos un Enfoque Empresarial” (7) se mencionan diferentes
definiciones que se encuentran en la literatura tradicional referente al tema de riesgos algunas
de ellas consideradas como las mas representativas son:

Riesgo es la probabilidad de pérdida, riesgo es incertidumbre, riesgo es la dispersion del
resultado actual con relacién al esperado, riesgo es la probabilidad de que el resultado sea
diferente a lo esperado, riesgo es una amenaza evaluada en cuanto a su probabilidad de
ocurrencia y la gravedad de sus consecuencias posibles, y la definicion mds completa, riesgo es
la posibilidad de ocurrencia de un evento que puede afectar el cumplimiento de los objetivos.

El riesgo de un proyecto es un evento o condicién incierta que, de producirse, tiene un efecto
positivo o negativo en uno o mas de los objetivos del proyecto, tales como el alcance, el
cronograma, el costo y la calidad. Un riesgo puede tener una o mas causas y, de materializarse,
uno o mas impactos. Una causa puede ser un requisito especificado o potencial, un supuesto,
una restricciéon o una condicidon que crea la posibilidad de consecuencias tanto negativas como
positivas. Por ejemplo, entre las causas se podria incluir el requisito de obtener un permiso
ambiental para realizar el trabajo, o contar con una cantidad limitada de personal asignado para
el disefio del proyecto. El riesgo consiste en que la agencia que otorga el permiso pueda tardar
mas de lo previsto en emitir el permiso o, en el caso de una oportunidad, que se disponga de
mas personal de desarrollo capaz de participar en el disefio y de ser asignado al proyecto. Si se
produjese alguno de estos eventos inciertos, podria haber un impacto en el alcance, el costo, el
cronograma, la calidad o el desempefio del proyecto. Las condiciones de riesgo pueden incluir
aspectos del entorno del proyecto o de la organizacién que contribuyan a poner en riesgo el
proyecto, tales como las practicas deficientes de direccién de proyectos, la falta de sistemas de
gestion integrados, la concurrencia de varios proyectos o la dependencia de participantes
externos fuera del ambito de control directo del proyecto (8).

De acuerdo a la norma técnica de la NASA (9), el riesgo es una funcién de la frecuencia posible
de ocurrencia de un evento no deseado, la severidad potencial de causar consecuencias y las
incertidumbres asociadas con la frecuencia y severidad.
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La definicidn mas comun de riesgo en proyectos de software es en términos de exposicién a los
factores especificos que representan una amenaza para alcanzar los resultados esperados de un
proyecto (10).

El riesgo en proyectos de software generalmente se define como el impacto de la probabilidad
ponderada de un evento en un proyecto (6). De manera simple R = P * | donde R es la
exposicidn al riesgo atribuible a un factor de riesgo en particular, P es la probabilidad de que el
evento no deseado ocurra y | es el impacto o la magnitud de la perdida si se produce el evento
(10).

Para evaluar un riesgo, el riesgo se define como la multiplicacién de dos factores: La frecuencia
o posibilidad de un mal funcionamiento y la consecuencia del fallo del sistema (severidad) de la
siguiente manera: R= Frecuencia * Severidad; el riesgo del sistema es un agregado de cada uno
de los factores de riesgo de los componentes (11).

La estimacidon de riesgo puede ser definida como el valor esperado de la probabilidad de
ocurrencia (problema) de un resultado no deseado, por el costo del dafio, de la siguiente
manera: Riesgo = Probabilidad * Costo de dafios (12).

Un riesgo de un proyecto es un evento o condicidn incierto, que si se produce tendra un efecto
positivo o negativo sobre al menos un objetivo del proyecto, como tiempo, costo, alcance o
calidad, es decir, cuando el objetivo de tiempo de un proyecto es cumplir con el cronograma
acordado; cuando el objetivo de costo del proyecto es cumplir con el costo acordado, etc. (13).

Las organizaciones perciben el riesgo como el efecto de la incertidumbre sobre los objetivos del
proyecto y de la organizacion (8).

El riesgo del proyecto incluye tanto las amenazas para con los objetivos del proyecto como las
oportunidades para mejorar aquellos objetivos. Esto tiene su origen en la incertidumbre que
tienen incorporada todos los proyectos. Los riesgos conocidos son aquellos que han sido
identificados y analizados, y para los que puede ser posible contar con un plan de mitigacién.
Los riesgos desconocidos no se pueden controlar, aunque los gerentes de proyectos pueden
abordarlos, aplicando una contingencia general basada en la experiencia pasada con proyectos
similares (1).

1.2. QUE ES MITIGACION

Mientras que la prevencién es anticipacion, mitigacion es accion en el momento del peligro o la
presencia del riesgo. Al igual que la prevencidn, ésta se logra a través del disefo y aplicacién de
politicas, normas, controles y procedimientos, conducentes a disminuir la intensidad o el
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impacto negativo sobre los recursos amenazados, que generan los riesgos en caso de ocurrencia

(7).

Mitigar el riesgo es una estrategia de respuesta a los riesgos segun la cual el equipo del
proyecto actua para reducir la probabilidad de ocurrencia o impacto de un riesgo. Implica
reducir a un umbral aceptable la probabilidad y/o el impacto de un riesgo adverso. Adoptar
acciones tempranas para reducir la probabilidad de ocurrencia de un riesgo y/o su impacto
sobre el proyecto, a menudo es mas eficaz que tratar de reparar el daifo después de ocurrido el
riesgo. Ejemplos de acciones de mitigacion son adoptar procesos menos complejos, realizar mas
pruebas o seleccionar un proveedor mas estable. La mitigacién puede requerir el desarrollo de
un prototipo para reducir el riesgo de pasar de un modelo a pequeiia escala de un proceso o
producto a uno de tamafio real. Cuando no es posible reducir la probabilidad, una respuesta de
mitigacién puede abordar el impacto del riesgo centrandose en los vinculos que determinan su
severidad. Por ejemplo, incorporar redundancias en el disefio de un sistema puede permitir
reducir el impacto causado por una falla del componente original (8 pag. 345).

Mitigar el riesgo implica reducir la probabilidad y/o el impacto de un evento de riesgo adverso a
un umbral aceptable. Normalmente esto requiere cambios en el plan del proyecto, como por
ejemplo afiadir actividades y recursos, adoptar procesos menos complejos, realizar mas pruebas
o seleccionar un proveedor mas estable para tratar de forma proactiva el riesgo. Todos estos
son ejemplos de acciones de mitigacién (plan de mitigacién). Los costos asociados a los planes
de respuesta con estrategias de mitigar, transferir y evitar deben ser incluidos en el presupuesto
del proyecto, no en el presupuesto de reserva de riesgos ya que en estos casos se sabe qué
costos y cuando se acomete para responder a cada riesgo (13).

Mitigacidon de riesgos se refiere a la planificacidon y ejecucion de medidas de intervencion
dirigidas a reducir o disminuir el riesgo existente. La mitigacion asume que en muchas
circunstancias no es posible controlar el riesgo totalmente, es decir, que en muchos casos no es
posible impedir o evitar totalmente los dafios y sus consecuencias, sino mas bien reducirlos a
niveles aceptables por la propia organizacion (13).

Donde no es posible reducir la probabilidad, una respuesta de mitigacién puede tratar el
impacto del riesgo, dirigiéndose especificamente a los elementos que determinan su severidad.
Por ejemplo, disefiando redundancia en un subsistema se puede reducir el impacto que resulta
de un fallo del componente original (13).

1.3. QUE ES CONTINGENCIA

PMBOK define contingencia como un evento o una ocurrencia que podria afectar la ejecucion
del proyecto y que puede tenerse en cuenta con una reserva (8 pag. 533).
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Un plan de contingencia se define como un conjunto de procedimientos operativos especificos y
preestablecidos de coordinacion, alerta y respuesta ante la ocurrencia de un riesgo (13).

PMBOK define plan de contingencia como un conjunto alternativo de acciones y tareas
disponibles en caso de que el plan principal deba ser abandonado debido a incidentes, riesgos u
otras causas (8) pp. 556

Las reservas para contingencias consisten en el presupuesto, dentro de la linea base de costos,
que se destina a los riesgos identificados y asumidos por la organizacién, para los que se
desarrollan respuestas de contingencia o mitigacién. Las reservas para contingencias se
contemplan a menudo como la parte del presupuesto destinada a cubrir los "conocidos
desconocidos" susceptibles de afectar al proyecto. Por ejemplo, se podria anticipar la necesidad
de reelaborar algunos de los entregables del proyecto y al mismo tiempo desconocer el impacto
de esa reelaboracidn. Se pueden estimar las reservas para contingencias de manera que cubran
esa cantidad desconocida de trabajo de reelaboracién. Las reservas para contingencias pueden
cubrir una actividad especifica, la totalidad del proyecto o ambas. La reserva para contingencias
puede definirse como un porcentaje del costo estimado, como un monto fijo, o bien puede
calcularse utilizando métodos de andlisis cuantitativos (8 pag. 206).

En el ambito administrativo de las organizaciones, la operacidn o prestacién normal del servicio
puede verse interrumpida, por hechos que no pudieran controlarse con las medidas de
prevencion disefiadas para ello. Con el plan de contingencia se definen las acciones que
emprendera la compafiia, para controlar la situacién que afecta su operacién y reducir los
efectos negativos que puede originarle. Este se elabora previamente y en él se establecen
puntos de activacidn, que corresponden a sefiales que indican situaciones criticas segun el tipo
de riesgo tratado y que determinan el inicio del plan de contingencia (7 pag. 104). Algunos
aspectos que se tienen en cuenta en la elaboracion de los planes de contingencia son:

Identificar la prioridad de los procesos criticos de la empresa.
Identificar los recursos requeridos para soportar estos procesos.
Establecer el tiempo maximo que se pueda operar sin la ejecucidn de cada uno de ellos.

a0 oo

Definir como se llevaria a cabo las acciones de recuperacién, los equipos que se podrian
utilizar, el personal de soporte, las instalaciones que se podrian adecuar, etc.
e. Determinar para cada proceso critico el tiempo maximo de recuperacion, la relacién con
otros procesos, los recursos de soporte.
Definir el responsable de manejar el plan de contingencia y su equipo de trabajo.
g. Establecer las funciones de cada uno de los miembros del equipo: quién evaluara los
dafios, quién atenderd a usuarios y clientes, quién participara en la operaciéon de
recuperacion, quién apoyara logistica y administrativamente el plan.

Los planes de contingencia deben ser probados para ajustarlos a las necesidades de la empresa
y aprobados por la direccidon, con el fin de recibir el apoyo que requieren para su
funcionamiento (7).
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1.4. MITIGACION VS. CONTINGENCIA

Teniendo en cuenta las definiciones encontradas de los términos mitigacidn y contingencia, en

la siguiente tabla comparativa podemos obtener una mejor comprensién de sus conceptos:

MITIGACION

CONTINGENCIA

Mientras que la prevencidn es anticipacion,
mitigacion es accion en el momento del
peligro o la presencia del riesgo.

Contingencia es un evento 0 una ocurrencia
que podria afectar la ejecucion del proyecto y
que puede tenerse en cuenta con una reserva.

Mitigar el riesgo es una estrategia de
respuesta a los riesgos segun la cual el equipo
del reducir la

probabilidad de ocurrencia o impacto de un

proyecto actia para

riesgo.

Un plan de contingencia se define como un

conjunto de procedimientos operativos
especificos y preestablecidos de coordinacion,
alerta y respuesta ante la ocurrencia de un

riesgo.

Mitigacion de riesgos se refiere a |la
planificacion y ejecucion de medidas de
intervencion dirigidas a reducir o disminuir el
riesgo existente. La mitigacién asume que en
muchas circunstancias no es posible controlar
el riesgo totalmente, es decir, que en muchos
casos no es posible impedir o evitar
totalmente los dafios y sus consecuencias,
sino mas bien reducirlos a niveles aceptables

por la propia organizacion.

Un plan de contingencia, es un plan definido
para implementarse en caso de que nuestros
esfuerzos para mitigar o transferir un riesgo
no hayan sido suficientes, y aun asi el riesgo
se genera. En ese caso, mediante el Plan de
preparados para

Contingencia, estaremos

afrontar dicho riesgo.

Preparar planes de respuesta para superar o
mitigar el impacto de situaciones inesperadas.
Adoptar acciones tempranas para reducir la
probabilidad de ocurrencia de un riesgo y/o su
impacto sobre el proyecto, a menudo es mas
eficaz que tratar de reparar el dafio después
de ocurrido el riesgo. Ejemplos de acciones de
mitigacién son adoptar procesos menos
complejos, realizar mas pruebas o seleccionar

un proveedor mas estable.

Algunos aspectos que se tienen en cuenta en
la elaboracién de los planes de contingencia
son:

> ldentificar la prioridad de los procesos
criticos de la empresa.

» ldentificar los recursos requeridos
para soportar estos procesos.

> Establecer el tiempo maximo que se
pueda operar sin la ejecucion de cada
uno de ellos.

» Definir como se llevaria a cabo las
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acciones de recuperacion, los equipos
gue se podrian utilizar, el personal de
soporte, las instalaciones que se
podrian adecuar, etc.

» Determinar para cada proceso critico
el tiempo maximo de recuperacién, la
relacion con otros procesos, los
recursos de soporte.

» Definir el responsable de manejar el
plan de contingencia y su equipo de
trabajo.

> Establecer las funciones de cada uno
de los miembros del equipo: quién
evaluara los dafios, quién atenderd a
usuarios y clientes, quién participara
en la operacién de recuperacién,
quién apoyard logistica y
administrativamente el plan.

Tabla 1. Diferencias Entre Mitigacion Y Contingencia.
Fuente: Elaboracion propia.
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2. PRINCIPALES NORMAS EN GESTION DE RIESGOS

2.1. PMBOK

El Project Management Institute (PMI) es una organizacion internacional que asocia a los
profesionales relacionados con la gestién de proyectos para que puedan compartir sus
experiencias entre los distintos sectores. Actualmente esta integrada por mas de 260.000
miembros en aproximadamente 170 paises.

La Guia de los Fundamentos para la Direccion de Proyectos (Guia del PMBOK) Quinta Edicidn,
proporciona pautas para la direccion de proyectos individuales y define conceptos relacionados
con la direccion de proyectos. Describe asimismo el ciclo de vida de la direccidon de proyectos y
los procesos relacionados, asi como el ciclo de vida del proyecto.

La Guia del PMBOK contiene el estandar, reconocido a nivel global y la guia para la profesién de
la direccidon de proyectos. Al igual que en otras profesiones, el conocimiento contenido en este
estandar evoluciond a partir de las buenas practicas reconocidas de los profesionales dedicados
a la direcciéon de proyectos que han contribuido a su desarrollo.

Las primeras dos secciones de la Guia del PMBOK® presentan una introduccidn de los conceptos
clave en el dmbito de la direccién de proyectos. La Seccidn 3 resume los Grupos de Procesos y
proporciona una visidn general de las interacciones entre procesos dentro de las diez Areas de
Conocimiento y los cinco Grupos de Procesos. Las Secciones 4 a 13 son la guia de los
fundamentos para la direccién de proyectos. Estas secciones amplian la informacién contenida
en el estdndar mediante la descripcidn de las entradas y salidas, asi como de las herramientas y
técnicas utilizadas para dirigir proyectos.

En este trabajo nos enfocaremos en la seccién 11 de la Guia del PMBOK, que es la Gestidn de los
Riesgos del Proyecto.

2.1.1. GESTION DE LOS RIESGOS DEL PROYECTO

La Gestion de los Riesgos del Proyecto incluye los procesos para llevar a cabo la planificacién de
la gestion de riesgos, asi como la identificacién, analisis, planificacion de respuesta y control de
los riesgos de un proyecto. Los objetivos de la gestidon de los riesgos del proyecto consisten en
aumentar la probabilidad y el impacto de los eventos positivos, y disminuir la probabilidad y el
impacto de los eventos negativos en el proyecto (8 pag. 309).

La figura 3 brinda una descripcion general de los procesos de Gestién de los Riesgos del
Proyecto, de la siguiente manera:
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11.1 Planificar la Gestidn de los Riesgos: El proceso de definir como realizar las actividades de
gestidn de riesgos de un proyecto.

11.2 Identificar los Riesgos: El proceso de determinar los riesgos que pueden afectar al
proyecto y documentar sus caracteristicas.

11.3 Realizar el Analisis Cualitativo de Riesgos: El proceso de priorizar riesgos para analisis o
accién posterior, evaluando y combinando la probabilidad de ocurrencia e impacto de dichos
riesgos.

11.4 Realizar el Andlisis Cuantitativo de Riesgos: El proceso de analizar numéricamente el
efecto de los riesgos identificados sobre los objetivos generales del proyecto.

11.5 Planificar la Respuesta a los Riesgos: El proceso de desarrollar opciones y acciones para
mejorar las oportunidades y reducir las amenazas a los objetivos del proyecto.

11.6 Controlar los Riesgos: El proceso de implementar los planes de respuesta a los riesgos, dar
seguimiento a los riesgos identificados, monitorear los riesgos residuales, identificar nuevos
riesgos y evaluar la efectividad del proceso de gestidn de los riesgos a través del proyecto. (8
pag. 309)

Los riesgos del proyecto tienen su origen en la incertidumbre que estd presente en todos los
proyectos. Los riesgos conocidos son aquellos que han sido identificados y analizados, lo que
hace posible planificar respuestas para tales riesgos. A los riesgos conocidos que no se pueden
gestionar de manera proactiva se les debe asignar una reserva para contingencias. Los riesgos
desconocidos no se pueden gestionar de manera proactiva y por lo tanto se les puede asignhar
una reserva de gestion. Un riesgo negativo del proyecto que se ha materializado se considera un
problema (8 pag. 310)

e Apetito de riesgo, que es el grado de incertidumbre que una entidad estd dispuesta a aceptar,
con miras a una recompensa.

* Tolerancia al riesgo, que es el grado, cantidad o volumen de riesgo que podra resistir una
organizacién o individuo.

e Umbral de riesgo, que se refiere a la medida del nivel de incertidumbre o el nivel de impacto
en el que un interesado pueda tener particular interés. Por debajo de ese umbral de riesgo, la
organizacién aceptarad el riesgo. Por encima de ese umbral de riesgo, la organizacién no tolerara
el riesgo. (8 pag. 311)

Por ejemplo, la actitud frente al riesgo de una organizacidon puede incluir su apetito por la
incertidumbre, su umbral para los niveles de riesgo que son inaceptables o su tolerancia al
riesgo, a partir de lo cual la organizacidn puede seleccionar una respuesta al riesgo diferente. (8
pag. 311)
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Descripeion General de 1a Gestion

de los Riesgos del Proyecto

— y representacion de datos

11.1 Planificar la Gestion
de los Riesgos

11.2 Identificar los Riesgos

11.3 Realizar el Analisis
Cualitativo de Riesgos

.1 Entradas

.1 Plan para la direccion del
proyecto

.2 Acta de constitucion del
proyecto

.3 Registro de interesados

4 Factores ambientales
de la empresa

.5 Activos de los procesos
de la organizacion

2 Herramientas y Técnicas
.1 Técnicas analiticas
.2 Juicio de expertos
3 Reuniones

3 Salidas

\_ .1 Plan de gestion de los riesgosj

11.4 Realizar el Analisis

Cuantitativo de Riesgos

.1 Entradas

.1 Plan de gestion de los riesgos
.2 Plan de gestion de |os costos
.3 Plan de gestion del cronograma
4 Registro de riesgos
.5 Factores ambientales

de la empresa
.6 Activos de los procesos

de la organizacion

.2 Herramientas y Técnicas
.1 Técnicas de recopilacion

.2 Técnicas de analisis cuantitativo
de riesgos y de modelado
.3 Juicio de expertos

.3 Salidas
.1 Actualizaciones a los

.1 Entradas

.1 Plan de gestion de los riesgos

.2 Plan de gestion de los costos

.3 Plan de gestion del cronograma

4 Plan de gestion de la calidad

.5 Plan de gestion de los
recursos humanos

.6 Linea base del alcance

.7 Estimacion de costos de las
actividades

.8 Estimacion de la duracién
de las actividades

.9 Registro de interesados

.10 Documentos del proyecto

.11 Documentos de las
adquisiciones

.12 Factores ambientales
de la empresa

13 Activos de los procesos de la
organizacion

.2 Herramientas y Técnicas
.1 Revisiones a la documentacion
.2 Técnicas de recopilacion
de informacion
.3 Andlisis con lista de verificacion
4 Analisis de supuestos
.5 Técnicas de diagramacion
.6 Andlisis FODA
.7 Juicio de expertos

.3 Salidas

11.5 Planificar la Respuesta
alos Riesgos

\ documentos del proyecto y,

.1 Entradas
.1 Plan de gestion de los riesgos
.2 Registro de riesgos

.2 Herramientas y Técnicas

.1 Estrategias para riesgos
negativos o amenazas

.2 Estrategias para riesgos
positivos u oportunidades

.3 Estrategias de respuesta
a contingencias

.4 Juicio de expertos

3 Qutputs

.1 Actualizaciones al plan para
la direccion del proyecto

.2 Actualizaciones a los
documentos del proyecto

N

.1 Entradas
.1 Plan de gestion de los riesgos
.2 Linea base del alcance
.3 Registro de riesgos
.4 Factores ambientales
de la empresa
5 Activos de los procesos
de la organizacion

.2 Herramientas y Técnicas

.1 Evaluacion de probabilidad
e impacto de los riesgos

2 Matriz de probabilidad e impacto

.3 Evaluacion de la calidad de
los datos sobre riesgos

4 Categorizacion de riesgos

5 Evaluacion de la urgencia
de los riesgos

B Juicio de expertos

.3 Salidas
.1 Actualizaciones a los

\_ ! Registro de riesgos Y.

\_ documentos del proyecto

11.6 Controlar los Riesgos

.1 Entradas
.1 Plan para la direccion
del proyecto
2 Registro de riesgos
.3 Datos de desempefio del trabajo
4 Informes de desempefio
del trabajo

.2 Herramientas y Técnicas

.1 Reevaluacion de los riesgos

.2 Auditorias de los riesgos

.3 Anilisis de variacion
y de tendencias

4 Medicion del desempefio
técnico

.5 Analisis de reservas

6 Reuniones

.3 Salidas

.1 Informacion de desempefio
del trabajo

.2 Solicitudes de cambio

.3 Actualizaciones al plan para
la direccian del proyecto

4 Actualizaciones a los
documentos del proyecto

.5 Actualizaciones a los activos de

_/

\_ losprocesosdela crganizaciﬁ_ly

Grafico 11-1. Descripcion General de la Gestion de los Riesgos del Proyecto

Figura 3. Descripcion General de la Gestion de los Riesgos del Proyecto.

312).

Tomado de: La Guia de los Fundamentos para la Direccion de Proyectos (Guia del PMBOK) Quinta Edicidn. (8 pag.
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2.1.1.1.  PLANIFICAR LA GESTION DE LOS RIESGOS

Planificar la Gestion de los Riesgos es el proceso de definir cdmo realizar las actividades de
gestidn de riesgos de un proyecto. El beneficio clave de este proceso es que asegura que el
nivel, el tipo y la visibilidad de la gestidn de riesgos son acordes tanto con los riesgos como con
la importancia del proyecto para la organizacién. El plan de gestidn de los riesgos es vital para
comunicarse y obtener el acuerdo y el apoyo de todos los interesados a fin de asegurar que el
proceso de gestién de riesgos sea respaldado y llevado a cabo de manera eficaz a lo largo del
ciclo de vida del proyecto. La figura 4 muestra las entradas, herramientas y técnicas, y salidas de
este proceso. (8 pag. 313).

Herramientasy Técnicas CEVGETS
.1 Plan para la direccion .1 Técnicas analiticas .1 Plan de gestidn de
del proyecto .2 Juicio de expertos los riesgos

.2 Acta de constitucion 3 Reuniones
del proyecto

.3 Registro de interesados

A4 Factores ambientales
de la empresa

.5 Activos de los procesos

Y de la organizacion

J/

Figura 4. Planificar la Gestidn de los Riesgos: Entradas, Herramientas y Técnicas, y salidas.
Tomado de: La Guia de los Fundamentos para la Direccidn de Proyectos (Guia del PMBOK) Quinta
Edicion. (8 pag. 313).

2.1.1.1.1 PLANIFICAR LA GESTION DE LOS RIESGOS: SALIDAS

> Plan de Gestion de los Riesgos (8 pag. 316)

El plan de gestion de los riesgos es un componente del plan para la direcciéon del proyecto y
describe el modo en que se estructuraran y se llevardn a cabo las actividades de gestion de
riesgos. El plan de gestion de los riesgos incluye lo siguiente:

e Metodologia. Define los enfoques, las herramientas y las fuentes de datos que se utilizaran
para llevar a cabo la gestién de riesgos en el proyecto.

® Roles y responsabilidades. Define el lider, el apoyo y los miembros del equipo de gestién de
riesgos para cada tipo de actividad del plan de gestion de los riesgos, y explica sus
responsabilidades.
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® Presupuesto. Estima, sobre la base de los recursos asignados, los fondos necesarios para su
inclusidn en la linea base de costos, y establece los protocolos para la aplicacién de la reserva
para contingencias y la reserva de gestion.

e Calendario. Define cuando y con qué frecuencia se llevaran a cabo los procesos de gestion de
riesgos a lo largo del ciclo de vida del proyecto, establece los protocolos para la utilizacién de las
reservas para contingencias del cronograma y establece las actividades de gestion de riesgos a
incluir en el cronograma del proyecto.

e Categorias de riesgo. Proporcionan un medio para agrupar las causas potenciales de riesgo.
Se pueden utilizar diversos enfoques, por ejemplo, una estructura basada en los objetivos del
proyecto por categoria. Una estructura de desglose de riesgos (RBS) ayuda al equipo del
proyecto a tener en cuenta las numerosas fuentes que pueden dar lugar a riesgos del proyecto
en un ejercicio de identificacién de riesgos. Una organizaciéon puede utilizar un marco de
categorizacion a medida elaborado previamente, el cual puede consistir en una simple lista de
categorias o en una estructura RBS. La RBS es una representacién jerarquica de los riesgos
segln sus categorias. La Figura 5 muestra un ejemplo.

~ ~
Proyecto
4
1 2 3 9
. . Direccion de
‘ Técnico ‘ ‘ Externo ‘ De la Organizacion ‘ Proyectos ‘
21 31
11 4.1
— R isit —— Subcontratistas —— Dependencias — Esti -
equisins y Proveedores del Proyecto Sumacion
1.2 2.2 3.2 4.2
Tecnologia Mormativa Recursos Planificacion
—— Com llfidad — 2.3 — 33 — 43
e Intlajarfjaces Mercado Financiamiento Control
L Dese:;‘;e o L 2.4 || 34 L 44
y Fiabilidad Cliente Priorizacion Comunicacion
15 25
Calidad Clima
\ r

Figura 5. Ejemplo de una Estructura de Desglose de Riesgos (RBS).
Tomado de: La Guia de los Fundamentos para la Direccidon de Proyectos (Guia del PMBOK) Quinta
Edicion. (8 pag. 317).
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¢ Definiciones de la probabilidad e impacto de los riesgos. La calidad y la credibilidad del analisis
de riesgos requieren que se definan distintos niveles de probabilidad e impacto de los riesgos, especificos
para el contexto del proyecto. Las definiciones generales de los niveles de probabilidad e impacto se
adaptan a cada proyecto individual durante el proceso Planificar la Gestidn de los Riesgos para su uso en
procesos subsiguientes. La Tabla 2 es un ejemplo de definiciones de impactos negativos que se podrian
utilizar en la evaluacion de los impactos de riesgos relacionados con cuatro objetivos del proyecto.
(También pueden elaborarse tablas similares desde una perspectiva de impactos positivos). La Tabla 2
ilustra el enfoque tanto relativo como numérico (en este caso, no lineal).

- -
Condiciones Definidas para las Escalas de Impacto de un Riesgo sobre los Principales Objetivos del Proyecto
(Solo se muestran ejemplos para impactos negativos)
Se muestran escalas relativas o numéricas
Objetivo del |, \, 1,15 /0,05 Bajo /0,10 Moderado /0,20 Alto /0,40 Muy alto /0,80
Proyecto
et Aumento del costo Aumento del Aumento del costo | Aumento del costo | Aumento del costo
insignificante costo < 10% del 10 - 20% del 20 - 40% > 40%
Tiem Aumento del tiempo Aumento del tiempo  |Aumento del tiempo |Aumento del tiempo |Aumento del tiempo
[ insignificante < 5% del 5 - 10% del 10-20% = 20%
Al Disminucién del alcance |  Areas secundarias Areas principales del Re?ﬂ“;g?gﬁ?jf';f:ce E‘Ijzller::,entcrioﬂgsl
ED apenas perceptible del alcance afectadas alcance afectadas ptab’e p ‘€l proyect )
el patrocinador efectivamente inservible
Degradacion de la Sélo se ven afectadas IaLgal]?:?::?gnui‘ge Reduccion de la El degrgg;fc{g‘al
Calidad calidad apenas las aphc_acmnes la aprobacién del calidad maceptable es efectivamente
perceptible muy exigentes patrocinador para el patrocinador inservible
Esta tabla muestra ejemplos de definiciones del impacto de los riesgos para cuatro objetivos diferentes del proyecto. Deben adaptarse
al proyecto individual y a los umbrales de riesgo de la organizacion durante el proceso de Planificacion de la Gestion de los Riesgos.
De forma similar, pueden desarrollarse definiciones del impacto para las oportunidades.

Tabla 2. Definicidn de Escalas de Impacto para Cuatro Objetivos del Proyecto.
Tomado de: La Guia de los Fundamentos para la Direccion de Proyectos (Guia del PMBOK) Quinta
Edicion. (8 pag. 318).

¢ Matriz de probabilidad e impacto. Una matriz de probabilidad e impacto es una cuadricula para
vincular la probabilidad de ocurrencia de cada riesgo con su impacto sobre los objetivos del proyecto en
caso de que ocurra dicho riesgo. Los riesgos se priorizan de acuerdo con sus implicaciones potenciales de
tener un efecto sobre los objetivos del proyecto. El enfoque tipico para priorizar los riesgos consiste en
utilizar una tabla de busqueda o una matriz de probabilidad e impacto. La organizacion es la que fija
normalmente las combinaciones especificas de probabilidad e impacto que llevan a calificar un riesgo de

” u

importancia “alta”, “moderada” o “baja”.

¢ Revision de las tolerancias de los interesados. Las tolerancias de los interesados, segun se aplican al
proyecto especifico, se pueden revisar en el marco del proceso Planificar la Gestidn de los Riesgos.

* Formatos de los informes. Los formatos de los informes definen cdmo se documentardn, analizaran y
comunicaran los resultados del proceso de gestién de riesgos. Describen el contenido y el formato del
registro de riesgos, asi como de cualquier otro informe de riesgos requerido.

23



Trabajo Final de Maestria
“Estimacion de Riesgos en la Etapa de Planeacion en Proyectos de Software”

¢ Seguimiento. El seguimiento documenta cémo se registraran las actividades de gestidn de riesgos para
beneficio del proyecto en curso y como se auditaran los procesos de gestion de riesgos.

2.1.1.2. IDENTIFICAR LOS RIESGOS

Identificar los Riesgos es el proceso de determinar los riesgos que pueden afectar al proyecto y
documentar sus caracteristicas. El beneficio clave de este proceso es la documentacion de los
riesgos existentes y el conocimiento y la capacidad que confiere al equipo del proyecto para
anticipar eventos. La Figura 6 muestra las entradas, herramientas y técnicas, y salidas de este
proceso. (8 pag. 319)

Herramientas y Técnicas Salidas

.1 Plan de gestion .1 Revisiones ala .1 Registro de riesgos
delos riesgolsi documentacion

2 Plan de gestién de los costos .2 Técnicas de recopilacion

.3 Plan de gestion del de informacion
cronograma . -3 Analisis con lista

4 Plan de gestién de la calidad de verificacién

5 Plan de gestion de los 4 Anilisis de supuestos

recursos humanos

Linea base del alcance g

Estimacion de costos 6 An_aI.|S|s FODA

de las actividades \.? Juicio de expertos )

8 Estimacion de la duracion
de las actividades

.9 Registro de interesados

.10 Documentos del proyecto

11 Documentos de las
adquisiciones

.12 Factores ambientales
de la empresa

13 Activos de los procesos
de la organizacion

\- /

.5 Técnicas de diagramacion

Figura 6. Identificar los Riesgos: Entradas, Herramientas y Técnicas, y Salidas.
Tomado de: La Guia de los Fundamentos para la Direccion de Proyectos (Guia del PMBOK) Quinta
Edicion (8 pag. 319).

Identificar los riesgos es un proceso iterativo debido a que pueden evolucionar o se pueden
descubrir nuevos riesgos conforme el proyecto avanza a lo largo de su ciclo de vida. El formato
de las declaraciones de riesgos debe ser consistente para asegurar que cada riesgo se
comprenda claramente y sin ambigliedades a fin de poder llevar a cabo un andlisis y un
desarrollo de respuestas eficaces. El proceso debe involucrar al equipo del proyecto de modo
gue pueda desarrollar y mantener un sentido de propiedad y responsabilidad por los riesgos y
las acciones de respuesta asociadas. Los interesados externos al equipo del proyecto pueden
proporcionar informacion objetiva adicional. (8 pag. 321)
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2.1.1.2.1. IDENTIFICAR LOS RIESGOS: HERRAMIENTAS Y TECNICAS

» Revisiones a la Documentacion (8 pags. 324-327)

Puede efectuarse una revisidn estructurada de la documentacidn del proyecto, incluidos los
planes, los supuestos, los archivos de proyectos anteriores, los acuerdos y otra informacién. La
calidad de los planes, asi como la consistencia entre dichos planes y los requisitos y supuestos
del proyecto, pueden ser indicadores de riesgo en el proyecto.

» Técnicas de Recopilacion de Informacion

Entre los ejemplos de técnicas de recopilacién de informacién utilizadas en la identificacion de
riesgos se cuentan:

e Tormenta de ideas. El objetivo de la tormenta de ideas es obtener una lista completa de los
riesgos del proyecto. Por lo general, el equipo del proyecto efectia tormentas de ideas, a
menudo con un grupo multidisciplinario de expertos que no forman parte del equipo. Bajo el
liderazgo de un facilitador, se generan ideas acerca de los riesgos del proyecto, ya sea por
medio de una sesidn tradicional y abierta de tormenta de ideas, o en una sesién estructurada
donde se utilizan técnicas de entrevista masiva. Posteriormente se identifican y categorizan los
riesgos segun su tipo, y se refinan sus definiciones.

e Técnica Delphi. La técnica Delphi es una manera de lograr un consenso de expertos. Los
expertos en riesgos del proyecto participan en esta técnica de forma andnima. Un facilitador
utiliza un cuestionario para solicitar ideas acerca de los riesgos importantes del proyecto. Las
respuestas son resumidas y posteriormente enviadas nuevamente a los expertos para recabar
comentarios adicionales. En pocas rondas de este proceso se puede lograr el consenso. La
técnica Delphi ayuda a reducir sesgos en los datos y evita que cualquier persona ejerza
influencias indebidas en el resultado.

e Entrevistas. La realizacién de entrevistas a los participantes experimentados del proyecto, a
los interesados y a los expertos en la materia ayuda a identificar los riesgos.

e Analisis de causa raiz. El andlisis de causa raiz es una técnica especifica para identificar un
problema, determinar las causas subyacentes que lo ocasionan y desarrollar acciones
preventivas.

> Analisis con Lista de Verificacion

Las listas de verificacién para la identificacion de riesgos se desarrollan sobre la base de la
informacidn histdrica y del conocimiento acumulado a partir de proyectos anteriores similares y
de otras fuentes de informacidn. También puede utilizarse como lista de verificacion de riesgos
el nivel mas bajo de la RBS. Si bien una lista de verificacion puede ser rdpida y sencilla, es
imposible elaborar una lista exhaustiva, y se debe tener cuidado para asegurar que la lista de
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verificacion no sea utilizada para evitar el esfuerzo de una adecuada identificacién de riesgos. El
equipo también debe explorar elementos que no aparecen en la lista de verificacién. Adema3s, la
lista de verificacién se debe depurar de vez en cuando para eliminar o archivar elementos
relacionados. La lista de verificacion debe revisarse durante el cierre del proyecto para
incorporar nuevas lecciones aprendidas a fin de mejorarla para poder usarla en proyectos
futuros.

> Analisis de Supuestos

Cada proyecto y su plan se conciben y desarrollan sobre la base de un conjunto de hipétesis,
escenarios o supuestos. El andlisis de supuestos explora la validez de los supuestos segun se
aplican al proyecto. Identifica los riesgos del proyecto relacionados con el caracter inexacto,
inestable, inconsistente o incompleto de los supuestos.

> Analisis FODA

Esta técnica examina el proyecto desde cada uno de los aspectos FODA (fortalezas,
oportunidades, debilidades y amenazas) para aumentar el espectro de riesgos identificados,
incluidos los riesgos generados internamente. La técnica comienza con la identificacién de las
fortalezas y debilidades de la organizacién, centrandose ya sea en el proyecto, en la
organizacién o en el negocio en general. El analisis FODA identifica luego cualquier oportunidad
para el proyecto con origen en las fortalezas de la organizacion y cualquier amenaza con origen
en las debilidades de la organizacidon. El andlisis también examina el grado en el que las
fortalezas de la organizacion contrarrestan las amenazas, e identifica las oportunidades que
pueden servir para superar las debilidades.

> Juicio de Expertos

Los expertos con la experiencia adecuada, adquirida en proyectos o areas de negocio similares,
pueden identificar los riesgos directamente. El director del proyecto debe identificar a dichos
expertos e invitarlos a considerar todos los aspectos del proyecto, y a sugerir los posibles
riesgos basdandose en sus experiencias previas y en sus areas de especializacién. En este proceso
se deben tener en cuenta los sesgos de los expertos.

2.1.1.2.2. IDENTIFICAR LOS RIESGOS: SALIDAS

> Registro de Riesgos: (8 pag. 327)

La salida principal del proceso Identificar los Riesgos es la entrada inicial al registro de riesgos. El
registro de riesgos es un documento en el cual se registran los resultados del andlisis de riesgos
y de la planificacién de la respuesta a los riesgos. Contiene los resultados de los demas procesos
de gestion de riesgos a medida que se llevan a cabo, lo que da lugar a un incremento en el nivel
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y tipo de informacién contenida en el registro de riesgos conforme transcurre el tiempo. La
preparacion del registro de riesgos comienza en el proceso Identificar los Riesgos con la
informacién que se detalla a continuacién, y posteriormente queda a disposicion de otros
procesos de la direccidén de proyectos y de gestidn de los riesgos:

e Lista de riesgos identificados. Los riesgos identificados se describen con un nivel de detalle
razonable. Se puede utilizar una estructura para describir los riesgos mediante enunciados de
riesgo, como por ejemplo: Se puede producir un EVENTO que causaria un IMPACTO, o Si existe
CAUSA, puede dar lugar a este EVENTO que produciria tal EFECTO.

e Lista de respuestas potenciales. En ocasiones se pueden identificar respuestas potenciales a
un riesgo durante el proceso Identificar los Riesgos. Dichas respuestas, si se identifican durante
este proceso, se deben utilizar como entradas para el proceso Planificar la Respuesta a los
Riesgos.

2.1.1.3. REALIZAR EL ANALISIS CUALITATIVO DE RIESGOS

Realizar el Analisis Cualitativo de Riesgos es el proceso de priorizar riesgos para analisis o accion
posterior, evaluando y combinando la probabilidad de ocurrencia e impacto de dichos riesgos.
El beneficio clave de este proceso es que permite a los directores de proyecto reducir el nivel de
incertidumbre y concentrarse en los riesgos de alta prioridad. La Figura 7 muestra las entradas,
herramientas y técnicas, y salidas de este proceso.

Herramientas y Técnicas Salidas

.1 Plan de gestion de los riesgos .1 Evaluacion de probabilidad A
2 Llinea base del alcance e impacto de los riesgos 3 ‘:;:;Ltjji:léﬁ:::gnd?l :rlc?\fecm
3 Registro de riesgos .2 Matriz de probabilidad
4 Factores ambientales e impacto

de la empresa .3 Evaluacion de la calidad
5 Activos de los procesos de los datos sobre riesgos

de la organizacion 4 Categorizacion de riesgos

J .5 Evaluacion de la urgencia
de los riesgos

\_ b Juicio de expertos Y,

Figura 7. Realizar el Analisis Cualitativo de Riesgos: Entradas, Herramientas y Técnicas, y Salidas.
Tomado de: La Guia de los Fundamentos para la Direccion de Proyectos (Guia del PMBOK) Quinta
Edicion (8 pag. 328).

Realizar el Analisis Cualitativo de Riesgos evalua la prioridad de los riesgos identificados a través
de la probabilidad relativa de ocurrencia, del impacto correspondiente sobre los objetivos del
proyecto si los riesgos llegaran a presentarse, asi como de otros factores, tales como el plazo de
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respuesta y la tolerancia al riesgo por parte de la organizacion, asociados con las restricciones
del proyecto en términos de costo, cronograma, alcance y calidad. Dichas evaluaciones reflejan
la actitud frente a los riesgos, tanto del equipo del proyecto como de otros interesados. Por lo
tanto, una evaluacién eficaz requiere la identificacion explicita y la gestiéon de los enfoques
frente al riesgo por parte de los participantes clave en el marco del proceso Realizar el Analisis
Cualitativo de Riesgos. Una evaluacion de la calidad de la informacidn disponible sobre los
riesgos del proyecto también ayuda a clarificar la evaluacién de la importancia del riesgo para el
proyecto. (8 pag. 329)

2.1.1.3.1. REALIZAR EL ANALISIS CUALITATIVO DE RIESGOS: HERRAMIENTAS Y
TECNICAS

» Evaluacion de Probabilidad e Impacto de los Riesgos (8 pags. 330-332)

La evaluacidn de la probabilidad de los riesgos estudia la probabilidad de ocurrencia de cada
riesgo especifico. La evaluacion del impacto de los riesgos estudia el efecto potencial de los
mismos sobre un objetivo del proyecto, tal como el cronograma, el costo, la calidad o el
desempefio, incluidos tanto los efectos negativos en el caso de las amenazas, como los
positivos, en el caso de las oportunidades.

Para cada uno de los riesgos identificados, se evalian la probabilidad y el impacto.
» Matriz de Probabilidad e Impacto

Los riesgos se pueden priorizar con vistas a un analisis cuantitativo posterior y a la planificacion
de respuestas basadas en su calificacién. Las calificaciones se asignan a los riesgos en base a la
probabilidad y al impacto previamente evaluados. Por lo general, la evaluacion de la
importancia de cada riesgo y de su prioridad de atencion se efectla utilizando una tabla de
busqueda o una matriz de probabilidad e impacto. Dicha matriz especifica las combinaciones de
probabilidad e impacto que llevan a calificar los riesgos con una prioridad baja, moderada o
alta.

Cada riesgo se califica de acuerdo con su probabilidad de ocurrencia y con el impacto sobre un
objetivo, en caso de que se materialice. La organizacién debe determinar qué combinaciones de
probabilidad e impacto dan lugar a una clasificaciéon de riesgo alto, riesgo moderado y riesgo
bajo. En una matriz en blanco y negro, estas condiciones se representan mediante diferentes
tonalidades de gris. En la Figura 8, en particular, el drea gris oscuro (con las cifras mas altas)
representa un riesgo alto, el area gris intermedio (con las cifras mas bajas) representa un riesgo
bajo y el drea gris claro (con las cifras intermedias) representa el riesgo moderado. Por lo
general, la organizacién define estas reglas de calificacion de los riesgos antes del inicio del
proyecto y se incluyen entre los activos de los procesos de la organizacidn. Las reglas de
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calificacion de los riesgos pueden adaptarse al proyecto especifico durante el proceso Planificar
la Gestion de los Riesgos.

Matriz de Probabilidad e Impacto

Probabilidad Amenazas Oportunidades

0,90 0,05 0,09 0,09 0,05
0,70 0,04 0,07 0,14 0,07 0,04
0,50 0,03 0,05 0,10 0,10 0,05 0,03
0,30 0,02 0,03 0,06 0,12 0,12 0,06 0,03 0,02
0,10 0,01 0,01 0,02 0,04 0,08 0,08 0,04 0,02 0,01 0,01

0,05/ 0,10/ 0,20/ 0,40/ 0,80/ 0,80/ 0,40/ 0,20/ 0,10/ 0,05/

Muy Bajo Bajo |Moderado| Alto Muy Alto | Muy Alto Alto [Moderado| Bajo  |(Muy Bajo|

Impacto (escala numérica) sobre un objetivo (p.ej., costo, tiempo, alcance o calidad)

Cada riesgo es calificado de acuerdo con su probabilidad de ocurrencia y el impacto sobre un objetivo en caso
de que ocurra. Los umbrales de la organizacion para riesgos bajos, moderados o altos se muestran en la matriz
y determinan si el riesgo es calificado como alto, moderado o bajo para ese objetivo.

Figura 8. Matriz de Probabilidad e Impacto.
Tomado de: La Guia de los Fundamentos para la Direccién de Proyectos (Guia del PMBOK) Quinta
Edicidn (8 pag. 331)

Como se ilustra en la Figura 8, una organizacién puede calificar un riesgo de manera individual para cada
objetivo (p.ej., costo, tiempo y alcance). Ademas, puede desarrollar formas de determinar una calificacion
general para cada riesgo. Finalmente, las oportunidades y las amenazas se manejan en la misma matriz,
utilizando las definiciones de los diversos niveles de impacto adecuados para cada una de ellas.

2.1.1.4. REALIZAR EL ANALISIS CUANTITATIVO DE RIESGOS

Realizar el Analisis Cuantitativo de Riesgos es el proceso de analizar numéricamente el efecto de
los riesgos identificados sobre los objetivos generales del proyecto. El beneficio clave de este
proceso es que genera informacidn cuantitativa sobre los riesgos para apoyar la toma de
decisiones a fin de reducir la incertidumbre del proyecto. La Figura 9 muestra las entradas,
herramientas y técnicas, y salidas de este proceso. (8 pag. 334)

29



Trabajo Final de Maestria
“Estimacion de Riesgos en la Etapa de Planeacion en Proyectos de Software”

Herramientas y Técnicas Salidas

1 Plan de gestién de los riesgos .1 Técnicas de recopilacion .1 Actualizaciones a los
.2 Plan de gestidn de los costos y representacion de datos documentos del proyecto
.3 Plan de gestion del .2 Técnicas de andlisis
cronograma cuantitativo de riesgos
4 Registro de riesgos y de modelado
5 Factores ambientales .3 Juicio de expertos
de la empresa Y J

.6 Activos de los procesos
de la organizacion
. J

Figura 9. Realizar el Analisis Cuantitativo de Riesgos: Entradas, Herramientas y Técnicas, y Salidas.
Tomado de: La Guia de los Fundamentos para la Direccion de Proyectos (Guia del PMBOK) Quinta
Edicion (8 pag. 334).

El proceso Realizar el Analisis Cuantitativo de Riesgos se aplica a los riesgos priorizados
mediante el proceso Realizar el Andlisis Cualitativo de Riesgos por tener un posible impacto
significativo sobre las demandas concurrentes del proyecto. El proceso Realizar el Andlisis
Cuantitativo de Riesgos analiza el efecto de dichos riesgos sobre los objetivos del proyecto. Se
utiliza fundamentalmente para evaluar el efecto acumulativo de todos los riesgos que afectan el
proyecto. Cuando los riesgos guian el analisis cuantitativo, el proceso se puede utilizar para
asignar a esos riesgos una prioridad numérica individual.

Por lo general, el proceso Realizar el Analisis Cuantitativo de Riesgos se realiza después del
proceso Realizar el Andlisis Cualitativo de Riesgos. En algunos casos puede que no sea posible
llevar a cabo el proceso Realizar el Analisis Cuantitativo de Riesgos debido a la falta de datos
suficientes para desarrollar los modelos adecuados. El director del proyecto debe utilizar el
juicio de expertos para determinar la necesidad y la viabilidad del andlisis cuantitativo de
riesgos. La disponibilidad de tiempo y presupuesto, asi como la necesidad de declaraciones
cualitativas o cuantitativas acerca de los riesgos y sus impactos, determinaran qué método o
métodos emplear para un determinado proyecto. (8 pag. 334)

2.1.1.4.1. REALIZAR EL ANALISIS CUANTITATIVO DE RIESGOS: HERRAMIENTAS Y
TECNICAS

» Técnicas de Recopilacion y Representacion de Datos (8 pags. 336-337)

e Entrevistas. Las técnicas de entrevistas se basan en la experiencia y en datos histéricos para
cuantificar la probabilidad y el impacto de los riesgos sobre los objetivos del proyecto. La
informacién necesaria depende del tipo de distribuciones de probabilidad que se vayan a
utilizar. Por ejemplo, para algunas distribuciones cominmente usadas, la informacion se podria
recopilar agrupandola en escenarios optimistas (bajo), pesimistas (alto) y mas probables. En la
Figura 10 muestra ejemplos de estimaciones por tres valores.
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Rango de Estimaciones de Costos del Proyecto

Elemento de la Mas
EDT/WBS Baja Probable Alta
Disenar Uss 4M Uss$ 6M Us$ 10M
Construir US$ 16M | US$20M | US$ 35M
Probar US$ 11M | US$ 15M | US$ 23M
Proyecto Total | ysg31M | US$41M | USS$ 68M

Entrevistar a los interesados relevantes ayuda a determinar las estimaciones por tres valores

para cada elemento de la EDT/WBS para distribuciones triangulares, beta o de otro tipo.

En este ejemplo, la probabilidad de completar el proyecto al valor de la estimacion mas probable
de 41 millones de US$ o por debajo del mismo es relativamente baja, segin se muestra en los
resultados de la simulacion del Grafico 11-17 (Resultados de Simulacién de los Riesgos de Costos).

Figura 10.Rango de Estimaciones de Costos del Proyecto Recopiladas durante la Entrevista de Riesgos.
Tomado de: La Guia de los Fundamentos para la Direccion de Proyectos (Guia del PMBOK) Quinta

Edicion (8 pag. 336)

e Distribuciones de Probabilidad. Las distribuciones continuas de probabilidad, utilizadas

ampliamente en el modelado y simulacién, representan la incertidumbre en valores tales como

las duraciones de las actividades del cronograma y los costos de los componentes del proyecto.

Las distribuciones discretas pueden emplearse para representar eventos inciertos, como el

resultado de una prueba o un posible escenario en un arbol de decisiones. La Figura 11 muestra

dos ejemplos de distribuciones continuas ampliamente utilizadas. Estas distribuciones describen

formas que son compatibles con los datos que se generan habitualmente durante el analisis

cuantitativo de riesgos.
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Distribucion Beta Distribucion Triangular

01— 01—

0,0 0,0

Las distribuciones beta y triangular se utilizan frecuentemente en el analisis cuantitative de riesgos.

Los datos mostrados en la parte izquierda del grafico (Distribucion Beta) son un ejemplo de una familia de
dichas distribuciones, determinada por dos “parametros de forma”. Otros tipos de distribuciones cominmente
utilizadas son la distribucion uniforme, la normal y la lognormal. En estos diagramas, los ejes horizontales (X)
representan los valores posibles de tiempo o costo, y los ejes verticales (Y) representan la probabilidad relativa.

Figura 11. Ejemplos de Distribuciones de Probabilidad Cominmente Utilizadas.
Tomado de: La Guia de los Fundamentos para la Direccion de Proyectos (Guia del PMBOK) Quinta
Edicion (8 pag. 337).

» Técnicas de Analisis Cuantitativo de Riesgos y de Modelado (8 pags. 338-340)

Las técnicas comunmente utilizadas recurren tanto a los analisis orientados a eventos como a
los orientados a proyectos, e incluyen:

¢ Analisis de sensibilidad. El and
mayor impacto potencial en el proyecto. Ayuda a comprender la correlacién que existe entre las

isis de sensibilidad ayuda a determinar qué riesgos tienen el

variaciones en los objetivos del proyecto y las variaciones en las diferentes incertidumbres. Por
otra parte, evalla el grado en que la incertidumbre de cada elemento del proyecto afecta al
objetivo que se estd estudiando cuando todos los demas elementos inciertos son mantenidos
en sus valores de linea base. Una representacion tipica del analisis de sensibilidad es el
diagrama con forma de tornado (Figura 12), el cual resulta util para comparar la importancia y el
impacto relativos de las variables que tienen un alto grado de incertidumbre con respecto a las
gue son mas estables. En esta figura, cada incertidumbre contiene una barra horizontal y se
ordena verticalmente para mostrar las incertidumbres con dispersion decreciente con respecto
a los valores base.
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Riesgo 1

Riesgo 2

Riesgo 3

Riesgo 4

LEYENDA | | Impacto Negativo

Riesgo 5 M Impacto Positivo

Riesgo 6

-15.000 -10.000 -5,000 0 5.000 10.000 15.000 20.000

Figura 12. Ejemplo de Diagrama con Forma de Tornado.
Tomado de: La Guia de los Fundamentos para la Direccion de Proyectos (Guia del PMBOK) Quinta
Edicion (8 pag. 338).

2.1.1.5. PLANIFICAR LA RESPUESTA A LOS RIESGOS

Planificar la Respuesta a los Riesgos es el proceso de desarrollar opciones y acciones para
mejorar las oportunidades y reducir las amenazas a los objetivos del proyecto. El beneficio clave
de este proceso es que aborda los riesgos en funcidn de su prioridad, introduciendo recursos y
actividades en el presupuesto, el cronograma y el plan para la direccidn del proyecto, segun las
necesidades. La Figura 13 muestra las entradas, herramientas y técnicas, y salidas de este
proceso.
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Entradas Herramientas y Técnicas Salidas

.1 Plan de gestion .1 Estrategias para riesgos -1 Actualizaciones al plan
de los riesgos negativos o amenazas para la direccion del
.2 Registro de riesgos .2 Estrategias para riesgos proyecto
positivos u oportunidades .2 Actualizaciones a los
.3 Estrategias de respuesta documentos del proyecto

a contingencias
A Juicio de expertos

g v

Figura 13. Planificar la Respuesta a los Riesgos: Entradas, Herramientas y Técnicas, y Salidas.
Tomado de: La Guia de los Fundamentos para la Direccion de Proyectos (Guia del PMBOK) Quinta
Edicion (8 pag. 342)

2.1.1.5.1. PLANIFICAR LA RESPUESTA A LOS RIESGOS: HERRAMIENTAS Y TECNICAS

> Estrategias para Riesgos Negativos o Amenazas (8 pags. 344-345)

Las tres estrategias que normalmente abordan las amenazas o los riesgos que pueden tener
impactos negativos sobre los objetivos del proyecto en caso de materializarse, son: evitar,
transferir y mitigar. La cuarta estrategia, aceptar, puede utilizarse para riesgos negativos o
amenazas asi como para riesgos positivos u oportunidades. Cada una de estas estrategias de
respuesta a los riesgos tiene una influencia variada y Unica sobre la condicion del riesgo. Estas
estrategias deben seleccionarse en funcidn de la probabilidad y el impacto del riesgo sobre los
objetivos generales del proyecto. Las estrategias de evitar y mitigar habitualmente son eficaces
para riesgos criticos de alto impacto, mientras que las de transferir y aceptar normalmente son
buenas estrategias para amenazas menos criticas y con bajo impacto global. A continuacién se
describen con mayor detalle las cuatro estrategias para abordar los riesgos negativos o
amenazas:

e Evitar. Evitar el riesgo es una estrategia de respuesta a los riesgos segun la cual el equipo del
proyecto actla para eliminar la amenaza o para proteger al proyecto de su impacto. Por lo
general implica cambiar el plan para la direccidn del proyecto, a fin de eliminar por completo la
amenaza. El director del proyecto también puede aislar los objetivos del proyecto del impacto
del riesgo o cambiar el objetivo que se encuentra amenazado. Ejemplos de lo anterior son la
ampliacién del cronograma, el cambio de estrategia o la reduccion del alcance.

e Transferir. Transferir el riesgo es una estrategia de respuesta a los riesgos segun la cual el
equipo del proyecto traslada el impacto de una amenaza a un tercero, junto con la
responsabilidad de la respuesta. La transferencia de un riesgo simplemente confiere a una
tercera parte la responsabilidad de su gestién; no lo elimina. La transferencia no implica que se
deje de ser el propietario del riesgo por el hecho de transferirlo a un proyecto posterior o a otra
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persona sin su conocimiento o consentimiento. Transferir el riesgo casi siempre implica el pago
de una prima de riesgo a la parte que asume el riesgo.

e Mitigar. Mitigar el riesgo es una estrategia de respuesta a los riesgos segun la cual el equipo
del proyecto actua para reducir la probabilidad de ocurrencia o impacto de un riesgo. Implica
reducir a un umbral aceptable la probabilidad y/o el impacto de un riesgo adverso. Adoptar
acciones tempranas para reducir la probabilidad de ocurrencia de un riesgo y/o su impacto
sobre el proyecto, a menudo es mas eficaz que tratar de reparar el daifo después de ocurrido el
riesgo.

e Aceptar. Aceptar el riesgo es una estrategia de respuesta a los riesgos segun la cual el equipo
del proyecto decide reconocer el riesgo y no tomar ninguna medida a menos que el riesgo se
materialice. Esta estrategia se adopta cuando no es posible ni rentable abordar un riesgo
especifico de otra manera. Esta estrategia indica que el equipo del proyecto ha decidido no
cambiar el plan para la direccidn del proyecto para hacer frente a un riesgo, o no ha podido
identificar ninguna otra estrategia de respuesta adecuada.

> Estrategias para Riesgos Positivos u Oportunidades (8 pags. 345-346)

Tres de las cuatro respuestas se sugieren para tratar riesgos con impactos potencialmente
positivos sobre los objetivos del proyecto. La cuarta estrategia, aceptar, puede utilizarse para
riesgos negativos o amenazas asi como para riesgos positivos u oportunidades. Las estrategias
descritas a continuacidn, son explotar, compartir, mejorar o aceptar.

e Explotar. La estrategia de explotar se puede seleccionar para los riesgos con impactos
positivos, cuando la organizacion desea asegurarse de que la oportunidad se haga realidad. Esta
estrategia busca eliminar la incertidumbre asociada con un riesgo a la alza en particular,
asegurando que la oportunidad definitivamente se concrete. Algunos ejemplos de respuestas
de explotacidn directa incluyen la asignacion al proyecto de los recursos mas talentosos de una
organizacién para reducir el tiempo hasta la conclusién, o el uso de nuevas tecnologias o
mejoras tecnoldgicas para reducir el costo y la duracién requeridos para alcanzar los objetivos
del proyecto.

e Mejorar. La estrategia de mejorar se utiliza para aumentar la probabilidad y/o los impactos
positivos de una oportunidad. La identificacion y maximizacién de las fuerzas impulsoras clave
de estos riesgos de impacto positivo pueden incrementar su probabilidad de ocurrencia. Entre
los ejemplos de mejorar las oportunidades se cuenta la adicion de mas recursos a una actividad
para terminar mds pronto.

e Compartir. Compartir un riesgo positivo implica asignar toda o parte de la propiedad de la
oportunidad a un tercero mejor capacitado para capturar la oportunidad en beneficio del
proyecto. Entre los ejemplos de acciones de compartir se cuentan la formacién de asociaciones
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de riesgo conjunto, equipos, empresas con finalidades especiales o uniones temporales de
empresas, que se pueden establecer con el propdsito expreso de aprovechar la oportunidad, de
modo que todas las partes se beneficien a partir de sus acciones.

e Aceptar. Aceptar una oportunidad es estar dispuesto a aprovechar la oportunidad si se
presenta, pero sin buscarla de manera activa.

> Estrategias de Respuesta a Contingencias (8 pag. 346)

Algunas estrategias de respuesta se diseflan para ser usadas Unicamente si se producen
determinados eventos. Para algunos riesgos, resulta apropiado para el equipo del proyecto
elaborar un plan de respuesta que sélo se ejecutarda bajo determinadas condiciones
predefinidas, cuando se prevé que habra suficientes sefiales de advertencia para implementar
el plan. Se deben definir y rastrear los eventos que disparan la respuesta para contingencias,
tales como no cumplir con hitos intermedios u obtener una prioridad mas alta con un
proveedor. Las respuestas a los riesgos identificadas mediante esta técnica se denominan a
menudo planes de contingencia o planes de reserva, e incluyen los eventos desencadenantes
identificados que ponen en marcha los planes.

2.1.1.6. CONTROLAR LOS RIESGOS

Controlar los Riesgos es el proceso de implementar los planes de respuesta a los riesgos, dar
seguimiento a los riesgos identificados, monitorear los riesgos residuales, identificar nuevos
riesgos y evaluar la efectividad del proceso de gestién de los riesgos a través del proyecto. El
beneficio clave de este proceso es que mejora la eficiencia del enfoque de la gestion de riesgos
a lo largo del ciclo de vida del proyecto para optimizar de manera continua las respuestas a los
riesgos. La Figura 14 muestra las entradas, herramientas y técnicas, y salidas de este proceso (8
pag. 349).
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.1 Plan para la direcciéon
del proyecto

.2 Registro de riesgos

.3 Datos de desempefio

.1 Reevaluacion de los Riesgos
.2 Auditorias de los riesgos
.3 Andlisis de variacidn

y de tendencias

.1 Informacién de
desempeiio del trabajo

.2 Solicitudes de cambio

.3 Actualizaciones al plan

del trabajo A Medicion del desempefio para la direccion del
A4 Informes de desempefio técnico proyecto
del trabajo 5 Andlisis de reservas 4 Actualizaciones a los
\. J :
6 Reuniones ) documentos del proyecto
N .5 Actualizaciones a los

activos de los procesos de
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J

Figura 14. Controlar los Riesgos: Entradas, Herramientas y Técnicas, y Salidas.
Tomado de: La Guia de los Fundamentos para la Direccion de Proyectos (Guia del PMBOK) Quinta
Edicion (8 pag. 349).

Otras finalidades del proceso Controlar los Riesgos consisten en determinar si:

e Los supuestos del proyecto siguen siendo validos,

e Los analisis muestran que un riesgo evaluado ha cambiado o puede descartarse,

e Serespetan las politicas y los procedimientos de gestién de riesgos, y

e Las reservas para contingencias de costo o cronograma deben modificarse para alinearlas
con la evaluacién actual de los riesgos.

2.1.1.6.1. CONTROLAR LOS RIESGOS: HERRAMIENTAS Y TECNICAS

» Revaluacion de los Riesgos (8 pags. 351-352)

Controlar los Riesgos a menudo da lugar a la identificacién de nuevos riesgos, la revaluacién de
los riesgos actuales y el cierre de riesgos obsoletos. Deben programarse periédicamente
revaluaciones de los riesgos del proyecto. La cantidad y el nivel de detalle de las repeticiones
gue corresponda hacer dependerdn de la manera en que el proyecto avanza con relacién a sus
objetivos.

> Auditorias de los Riesgos

Las auditorias de riesgos examinan y documentan la eficacia de las respuestas a los riesgos
identificados y sus causas, asi como la eficacia del proceso de gestion de riesgos. El director del
proyecto es el responsable de asegurar que las auditorias de riesgos se realicen con una
frecuencia adecuada, tal y como se definiera en el plan de gestidn de los riesgos del proyecto. El
formato de la auditoria y sus objetivos deben definirse claramente antes de efectuar la
auditoria.
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» Anadlisis de Variacion y de Tendencias

Numerosos procesos de control utilizan el andlisis de variacidon para comparar los resultados
planificados con los resultados reales. Con el propédsito de controlar los riesgos, deben revisarse
las tendencias en la ejecucion del proyecto utilizando la informacion relativa al desempeno. Los
resultados de estos andlisis pueden pronosticar la desviacion potencial del proyecto en su
conclusién con respecto a los objetivos de costo y cronograma. La desviacidon con respecto al
plan de linea base puede indicar el impacto potencial de amenazas u oportunidades.

» Medicion del Desempeiio Técnico

La medicion del desempeiio técnico compara los logros técnicos durante la ejecucion del
proyecto con el cronograma de logros técnicos. Requiere la definicién de medidas objetivas y
cuantificables del desempefio técnico que se puedan utilizar para comparar los resultados
reales con los planificados. Dichas mediciones del desempefio técnico pueden incluir pesos,
tiempos de transaccion, numero de piezas defectuosas entregadas, capacidad de
almacenamiento, etc.

» Analisis de Reservas

A lo largo de la ejecucidn del proyecto se pueden materializar algunos riesgos, con impactos
positivos o negativos sobre las reservas para contingencias del presupuesto o del cronograma.
El analisis de reservas compara la cantidad de reservas para contingencias restantes con la
cantidad de riesgo remanente en un momento dado del proyecto, con objeto de determinar si
la reserva restante es suficiente.

2.2. CMMI

CMMI (Capability Maturity Model Integration) que traduce Modelo de Capacidad y Madurez
Integrado, son colecciones de las mejores practicas que ayudan a las organizaciones a mejorar
sus procesos. Estos modelos son desarrollados por equipos de producto con miembros de la
industria, el gobierno y el Software Engineering Institute (SEl). En este trabajo usaremos el
modelo CMMI para el Desarrollo (CMMI-DEV V1.3) (14), el cual ofrece un amplio conjunto
integrado de directrices para el desarrollo de productos y servicios, centrdndonos en el tema de
gestion de riesgos.

El modelo CMMI-DEV V1.3 ofrece una guia para la aplicacion de las mejores practicas CMMI en
una organizacién de desarrollo. Las mejores practicas en el modelo se centran en las actividades
para el desarrollo de productos y servicios de calidad para satisfacer las necesidades de los
clientes y usuarios finales. EIl modelo CMMI-DEV V1.3 es una recopilacion de las mejores
practicas de desarrollo del gobierno y la industria que se generan a partir de la CMMI V1.3
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Architecture and Framework®>. CMMI-DEV se basa en CMMI Modelo Fundacién o CMF (es decir,
modelo de componentes comunes para todos los modelos CMMI y constelaciones?) e incorpora
trabajo para que las organizaciones de desarrollo se adapten al uso de CMMI en el desarrollo de
productos y servicios.

Actualmente se han desarrollado modelos para la gestién de los procesos de software a nivel
mundial con el fin de mejorar la productividad y la calidad. Uno de los modelos mas difundidos
es el Modelo de Capacidad y Madurez Integrado (Capability Maturity Model Integration-CMMI).
Este proporciona una orientacidn sobre el modo de realizar gestidn a los procesos. Los cuales se
clasifican en cuatro categorias ingenieria, gestidn de proyectos, gestion de procesos y soporte, a
la vez que se logra una evolucion hacia la cultura de la ingenieria y una mejora continua (15).

2.2.1. GESTION DE RIESGOS CMMI (RSKM)

El propdsito de Gestion de Riesgos (RSKM) es identificar los problemas potenciales antes de que
ocurran para que las actividades de tratamiento de riesgos puedan planificarse e invocar segin
sea necesario a lo largo de la vida del producto o del proyecto para mitigar los impactos
adversos en la consecucién de objetivos (14 pdg. 349)

La gestion de riesgos deberia abordar las cuestiones que podrian poner en peligro el logro de los
objetivos criticos. Un enfoque continuo de gestion de riesgos efectivo, anticipa y mitiga los
riesgos que pueden tener un impacto critico en un proyecto. (14 pag. 349)

La gestién de riesgos debe tener en cuenta los riesgos tanto internos como externos, asi como
las partes técnicas y no técnicas, fuentes de costos, plazos, rendimiento y otros riesgos. La
temprana y agresiva deteccidn de los riesgos es importante porque es tipicamente mas facil,
menos costoso, y menos perjudicial realizar cambios y esfuerzos de trabajo correctos durante
una fase temprana del proyecto y no en una etapa avanzada. (14 pag. 349)

De acuerdo a CMMI-DEV la gestidn de riesgos se puede dividir en las siguientes partes:

e Definicidon de una estrategia de gestién de riesgos

e Identificacion y andlisis de riesgos

e Manejo de los riesgos identificados, incluyendo la puesta en practica de los planes de
mitigacidn de riesgos, segln sea necesario.

2 El CMMI V1.3 Architecture and Framework es la estructura basica gue organiza componentes CMMI y
las combina en CMMI constelaciones y modelos.

Una constelacion es una coleccion de componentes de CMMI que se utilizan para la construccion de
modelos, materiales de capacitacion, y los documentos de evaluacidn relacionados a un area de interés
(Por ejemplo, desarrollo, adquisicidn, servicios).
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2.2.1.1. PREPARACION PARA LA GESTION DE RIESGOS

La preparacion para la gestion de riesgos se realiza mediante el establecimiento y
mantenimiento de una estrategia para identificar, analizar, y mitigar los riesgos. Por lo general,
esta estrategia se documenta en un plan de gestién de riesgos. La estrategia de gestién de
riesgos se ocupa de acciones especificas y el enfoque de gestidon que se utiliza para aplicar y
controlar el programa de gestion de riesgos. La estrategia incluye normalmente las fuentes de
identificacion de riesgos, el esquema utilizado para categorizar los riesgos y los parametros
utilizados para evaluar, con destino a un manejo eficaz de control de riesgos. (14 pag. 351)

2.2.1.2.1 DETERMINAR FUENTES Y CATEGORIAS DE RIESGOS

La identificacion de las fuentes de riesgo sirve de base para el examen sistematico de las
situaciones cambiantes en el tiempo para descubrir las circunstancias que afectan a la
capacidad del proyecto para alcanzar sus objetivos. Las fuentes de riesgo son tanto internas
como externas al proyecto. El establecimiento de categorias de riesgo proporciona un
mecanismo para recopilar y organizar los riesgos, asi como para garantizar el control adecuado
y atencion de la administracion de riesgos que pueden tener consecuencias graves en el
cumplimiento de los objetivos del proyecto.

> Determinar las fuentes de riesgos (14 pag. 351)

Las fuentes de riesgo son factores fundamentales que provocan riesgos en un proyecto u
organizacién. Hay muchas fuentes de riesgos, tanto internas como externas a un proyecto. Las
fuentes de riesgo se identifican dénde se pueden originar los riesgos.

Fuentes de riesgo internas y externas tipicas incluyen los siguientes:

e Requisitos inciertos

e Esfuerzos sin precedentes (es decir, estimaciones no disponibles)

e Disefio inviable

e Competir con los requisitos de atributos de calidad que afectan el disefo y la solucién
seleccionada

e Tecnologia disponible

e Estimaciones o asignacion de programacion poco realista

e Inadecuada dotacion de personal y habilidades

e Temas del costos o de financiacién

e Capacidad del proveedor incierta o inadecuada

e Una comunicacién inadecuada con los clientes actuales o potenciales o con sus
representantes
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e Interrupciones de la continuidad de las operaciones
e Restricciones normativas (por ejemplo, seguridad, medio ambiente)

Muchas de estas fuentes de riesgo son aceptadas sin una adecuada planeacién para ellas. La
identificacion temprana de fuentes internas y externas de riesgo puede conducir a una
temprana identificacion de los riesgos. Los planes de mitigacion de riesgos pueden ser
implementados en una etapa temprana del proyecto para evitar la ocurrencia de riesgos o
reducir las consecuencias de su ocurrencia.

» Determinar las Categorias de Riesgos (14 pag. 352)

Las categorias de riesgo son "contenedores" utilizados para la recoleccién y organizacidn de los
riesgos. La identificacién de las categorias de riesgo ayuda a la futura consolidacion de las
actividades en los planes de mitigacidn de riesgos.

Los siguientes factores pueden ser considerados para determinar las categorias de riesgo:

e Fases del modelo de ciclo de vida de los proyectos (por ejemplo, requisitos, disefio,
fabricacion, pruebas y evaluacién, entrega)

e Tipos de procesos utilizados

e Tipos de productos usados

e Gestion de riesgos del proyecto (por ejemplo, riesgos contractuales, riesgos
presupuestarios, riesgos de programacion, riesgos de recursos)

e Riesgos de desempefio técnico (por ejemplo, riesgos relacionados con atributos de
calidad, riesgos de compatibilidad)

2.2.1.2.2 DEFINIR PARAMETROS DE RIESGOS

Se definen los parametros utilizados para analizar y categorizar los riesgos y controlar los
esfuerzos de gestidn de riesgos.

Los parametros para evaluar, categorizar y priorizar los riesgos incluyen los siguientes:

e Probabilidad de riesgo (es decir, la probabilidad de ocurrencia del riesgo)
e Consecuencia del riesgo (es decir, el impacto y la gravedad de ocurrencia del riesgo)
e Umbrales para iniciar las actividades de gestion

Los parametros de riesgo se utilizan para proporcionar criterios comunes y consistentes para la
comparacion de los riesgos a gestionar. Sin estos parametros, es dificil evaluar la gravedad de
un cambio no deseado causado por un riesgo y priorizar las acciones necesarias para la
planificacion de mitigacion de riesgos.
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Ejemplo de productos de trabajo
1. Evaluacidn de riesgos, clasificacidon y criterios de priorizacién

2. Requisitos de gestidn de riesgo (por ejemplo, control y aprobacién de niveles, intervalos de
reevaluacién)

Subpracticas (14 pag. 353)

1. Definir criterios coherentes para evaluar y cuantificar la probabilidad de riesgo y niveles de
gravedad.

Criterios utilizados constantemente (por ejemplo, limites en la probabilidad, niveles de
gravedad) permiten que impactos de diferentes riesgos sean comunmente entendidos, para
recibir el adecuado nivel de escrutinio, y obtener la atenciéon de gestidn garantizada. En la
gestion de riesgos diferentes (por ejemplo, la seguridad personal frente a la contaminacién del
medio ambiente), es importante asegurar la consistencia en el resultado final. (Por ejemplo, un
riesgo de alto impacto de contaminacién del medio ambiente es tan importante como un riesgo
de alto impacto para el personal de seguridad).

2. Definir umbrales para cada categoria de riesgo.

Para cada categoria de riesgo, los umbrales pueden ser establecidos para determinar la
aceptabilidad o inaceptabilidad del riesgo, priorizacion del riesgo o factores desencadenantes
de la accién administrativa.

Ejemplos de umbrales incluyen los siguientes:

e Umbrales de todo el proyecto podrian ser establecidos para involucrar a la gerencia
cuando los costos del producto superan el 10 por ciento del costo de destino o cuando
los indices de rendimiento de costos (IPC) caen por debajo de 0,95.

e Umbrales de programacion podrian establecerse para involucrar la gerencia cuando los
indices de programacion de rendimiento (SPI) caen por debajo de 0,95.

e Umbrales de rendimiento podrian establecerse para involucrar a la alta direccién
cuando elementos clave especificados (por ejemplo, la utilizacion del procesador,
tiempos promedios de respuesta) superan el 125 por ciento del disefio previsto.

3. Definir limites en la medida en que se aplican los umbrales en contra o dentro de una
categoria.

Hay pocos limites para los cuales los riesgos pueden ser evaluados en cualquier forma
cuantitativa o cualitativa. Definicién de limites (o condiciones de los limites) se puede utilizar
para ayudar a definir la importancia del esfuerzo de gestién de riesgos y evitar los gastos
excesivos de recursos. Los limites también pueden excluir condiciones que se producen por
debajo de una frecuencia dada.
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2.2.1.2.3 ESTABLECER UNA ESTRATEGIA DE GESTION DE RIESGOS

Establecer y mantener la estrategia que se utilizard para la gestién de riesgos.
Una estrategia integral de gestién de riesgos se ocupa de temas tales como los siguientes:

e Elalcance de los esfuerzos de gestién de riesgo

e Métodos y herramientas que se utilizan para la identificacién de riesgos, analisis de
riesgos, mitigacion de riesgos, seguimiento del riesgo, y la comunicacién

e Fuentes especificas de riesgos del proyecto

e Como los riesgos deben ser organizados, clasificados, comparados y consolidados

e Los pardametros utilizados para tomar medidas sobre identificacion de riesgos,
incluyendo la probabilidad, consecuencia, y umbrales

e Técnicas de mitigacion de riesgos que deben utilizarse, tales como la creacion de
prototipos, experimentacion, simulacién, disefios alternativos, o desarrollo evolutivo

e Ladefinicion de las medidas de riesgo usadas para monitorear el estado de los riesgos

e Losintervalos de tiempo para el monitoreo de riesgos o reevaluacion

La estrategia de gestion de riesgos debe ser guiada por una vision comun del éxito que describe
futuros resultados deseados del proyecto en términos de producto entregado, su costo y su
idoneidad para la tarea. (14 pag. 354)

Una estrategia de gestién de riesgos debe ser desarrollado al inicio del proyecto, por lo que los
riesgos relevantes son identificados y gestionados de manera proactiva. Una temprana
identificacion y evaluacién de los riesgos criticos permite formular enfoques de manejo de
riesgos y ajustar la definicién del proyecto y la asignacion de recursos en funcién de los riesgos
criticos. (14 pag. 354)

2.2.1.2 IDENTIFICAR Y ANALIZAR LOS RIESGOS

Los riesgos se identifican y analizan para determinar su importancia relativa.

El grado de riesgo afecta los recursos asignados para manejar el riesgo y el momento en el cual
la atencion de una apropiada gestion es requerida.

El andlisis de riesgos implica la identificaciéon de riesgos de fuentes internas y externas
identificadas y evaluar cada riesgo identificado para determinar su probabilidad vy
consecuencias. Los riesgos relacionados se pueden agrupar para permitir un manejo eficiente y
el uso eficaz de los recursos de gestion de riesgo. (14 pag. 354)
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2.2.1.2.1 IDENTIFICAR RIESGOS

La identificaciéon de posibles problemas, peligros, amenazas y vulnerabilidades que podrian
afectar negativamente los planes o esfuerzos de trabajo es la base para la gestién del riesgo
solida y exitosa. Los riesgos deben ser identificados y descritos comprensiblemente antes de
que puedan ser analizados y gestionados correctamente. Los riesgos se documentan en una
declaracion concisa que incluya el contexto, las condiciones, y las consecuencias de ocurrencia
del riesgo. (14 pag. 354)

La identificacién de riesgos debe ser una organizada aproximacion de enfoque para buscar los
riesgos probables o reales en la consecucion de objetivos. Para ser eficaz, la identificaciéon de
riesgos no debe intentar abordar cada evento posible. El uso de categorias y pardmetros
desarrollados en la estrategia de gestion de riesgos y las fuentes identificadas de riesgos pueden
proporcionar la disciplina y la racionalizacién adecuada para la identificacion de riesgos. Los
riesgos identificados forman una linea de base para iniciar las actividades de gestion de riesgos.
Los riesgos deben ser revisados periddicamente para reexaminar las posibles fuentes de riesgo,
descubrir las fuentes de condiciones cambiantes y los riesgos previamente pasados por alto o
inexistentes cuando la estrategia de gestion de riesgos fue actualizada. (14 pag. 354)

Métodos de identificacidn tipicos incluyen los siguientes:

e Examine cada elemento de la estructura de desglose del trabajo del proyecto.
e Llevar a cabo una evaluacidn de riesgos utilizando una taxonomia de riesgos.
e Entrevista a expertos en la materia.

e Los esfuerzos en la revisidn de gestidn de riesgos de productos similares.

e Examine lecciones documentos o bases de datos aprendidos.

e Examinar las especificaciones de disefio y requerimientos del acuerdo.

Subpracticas

1. Identificar los riesgos asociados con el costo, el cronograma y el desempeiio. (14 pags. 354-
356)

Los riesgos asociados con el costo, cronograma, rendimiento y otros objetivos de negocio deben
ser examinados para entender su efecto sobre los objetivos del proyecto. Candidatos de riesgos
se pueden descubrir que estan fuera del alcance de los objetivos del proyecto, pero son vitales
para los intereses de los clientes.

Ademas de los riesgos de costos identificados anteriormente, otros riesgos de costos pueden
incluir los relacionados con los niveles de financiacién, las estimaciones de financiacion y
presupuestos distribuidos.

Riesgos de desempefio pueden incluir riesgos asociados con lo siguiente:
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e Requerimientos

e Analisis y diseio

e Aplicacion de las nuevas tecnologias

e Tamafio fisico

e Forma

e Peso

e Manufactura y fabricacion

e Comportamiento del producto y operacién con respecto a la funcionalidad o calidad de
los atributos

e Verificacion

e Validacidn

e Atributos de mantenimiento de rendimiento

Atributos de mantenimiento del rendimiento son aquellas caracteristicas que permiten a un
producto o servicio en uso proporcionar el rendimiento requerido, tales como el
mantenimiento de la seguridad y el rendimiento de la seguridad.

Hay riesgos que no entran en costo, cronograma, o categorias de rendimiento, pero pueden
estar asociados con otros aspectos del funcionamiento de la organizacién. Ejemplos de estos
otros riesgos incluyen riesgos relacionados con lo siguiente:

e Huelgas

e Ladisminucidn de las fuentes de abastecimiento
e Tiempo del ciclo de Tecnologia

e Competencia

2. Revisar los elementos ambientales que pueden afectar al proyecto. (14 pag. 356)

Los riesgos para un proyecto que con frecuencia esta perdido, incluyen riesgos supuestamente
fuera del alcance del proyecto (es decir, el proyecto no controla si ocurren pero se puede
mitigar su impacto). Estos riesgos pueden incluir condiciones climaticas o desastres naturales,
cambios politicos, y los fracasos de telecomunicaciones.

3. Revise todos los elementos de la estructura de desglose del trabajo como parte de la
identificacion de riesgos para ayudar a asegurar que se han considerado todos los aspectos del
esfuerzo de trabajo. (14 pag. 356)

4. Revise todos los elementos del plan del proyecto como parte de la identificacién de riesgos
para ayudar a asegurar que se han considerado todos los aspectos del proyecto. Consulte el
area de proceso de Planificacién del proyecto para obtener mas informacién sobre la
identificacion de los riesgos del proyecto. (14 pag. 356)

5. Documentar el contexto, las condiciones, y las posibles consecuencias de cada riesgo.
Declaraciones de riesgo se suelen documentar en un formato estandar que contiene el contexto
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del riesgo, condiciones y consecuencias de la ocurrencia. El contexto del riesgo proporciona
informacién adicional sobre el riesgo como el marco de tiempo en relacién al riesgo, las
circunstancias o condiciones que rodean el riesgo que ha provocado la preocupacién, y
cualquier duda o incertidumbre. (14 pag. 356)

6. Identificar los grupos de interés relevantes asociados a cada riesgo. (14 pag. 357)

2.2.1.2.2 EVALUAR, CLASIFICAR Y PRIORIZAR LOS RIESGOS

Evaluar y clasificar cada riesgo identificado utilizando categorias y pardmetros de riesgo
definidos, y determinar su prioridad relativa.

Es necesaria la evaluacidon de riesgos para asignar una importancia relativa a cada riesgo
identificado y se utiliza para determinar cuando se requiere una adecuada gestion de atencidn.
A menudo es util para agrupar los riesgos en funcidon de sus interrelaciones y desarrollar
opciones de nivel agregado. (14 pag. 357)

Subpriacticas

1. Evaluar los riesgos identificados utilizando los parametros de riesgo definidos. (14 pag.
357)

Cada riesgo se evalla y los valores asignados de acuerdo con los parametros definidos de
riesgo, que pueden incluir la probabilidad, consecuencia (es decir, la gravedad, impacto), y los
umbrales. Los valores de los parametros de riesgo asignado pueden integrarse para producir
medidas adicionales, tales como la exposicién al riesgo (es decir, la combinacion de probabilidad
y consecuencia), que se puede utilizar para priorizar los riesgos para la manipulacion.

A menudo, una escala con tres a cinco valores se utiliza para evaluar tanto la probabilidad como
la consecuencia.

Probabilidad por ejemplo, puede ser categorizado como remoto, improbable, probable, muy
probable, o casi cierto.

Categorias de ejemplo para consecuencia incluyen los siguientes:

e Bajo
e Medio
e Alto

e Negligente
e Marginal
e Significativo
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e (Critico
e (Catastréfico

Los valores de probabilidad se utilizan con frecuencia para cuantificar la probabilidad. Las
consecuencias dependen generalmente de costos, plazos, impacto ambiental, o medidas
humanas (por ejemplo, las horas de trabajo perdidas, la gravedad de la lesion).

Evaluacién de riesgos es a menudo una tarea dificil y consume tiempo. Pueden ser necesarias
técnicas especificas de peritaje o de grupo para evaluar los riesgos y ganar confianza en la
priorizacion. (14 pag. 357)

Los riesgos se clasifican en categorias de riesgo definidas, proporcionando un medio para
revisarlos en funcidn de su origen, taxonomia, o componente del proyecto.

Priorizar los riesgos para la mitigacion. (14 pag. 357)

Se determina una prioridad relativa para cada riesgo sobre la base de los pardmetros de riesgo
asignados. Criterios claros deberian ser usados para determinar la prioridad del riesgo.
Priorizacion de riesgos ayuda a determinar las dreas mas efectivas para que los recursos para
mitigacién de riesgos se puedan aplicar con el mayor impacto positivo en el proyecto.

2.2.1.3 MITIGAR LOS RIESGOS

Los riesgos son manejados y mitigados apropiadamente para reducir los impactos negativos
en el logro de objetivos. (14 pag. 357)

Los pasos de la manipulacién de los riesgos incluyen el desarrollo de opciones de manejo de
riesgos, vigilancia de los riesgos, y la realizacién de actividades de manejo de riesgo cuando se
superan los umbrales definidos. Los planes de mitigacién de riesgos se desarrollan e
implementan en riesgos seleccionados para reducir de forma proactiva el impacto potencial de
ocurrencia del riesgo. Planificaciéon de mitigacién de riesgos también puede incluir planes de
contingencia para hacer frente al impacto de los riesgos seleccionados que pueden ocurrir a
pesar de los intentos por mitigarlos.

2.2.1.3.1 DESARROLLAR PLANES DE MITIGACION DE RIESGOS

Desarrollar un plan de mitigacion de riesgos de conformidad con la estrategia de gestion de
riesgos. (14 pag. 357)

Un componente fundamental de la planificacion de mitigacién de riesgos esta desarrollando
cursos de accién alternativos, soluciones, y posiciones de retirada, y un curso de accién
recomendado para cada riesgo critico. El plan de mitigacion de riesgo para un determinado
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riesgo incluye las técnicas y métodos utilizados para evitar, reducir y controlar la probabilidad
de ocurrencia del riesgo; el grado del dafio incurrido debido a la ocurrencia del riesgo (a veces
llamado un "plan de contingencia"); o ambos. Los riesgos son monitoreados y cuando superen
los umbrales establecidos, los planes de mitigacion de riesgos se desarrollan para retornar el
producto afectado a un nivel de riesgo aceptable. Si el riesgo no puede ser mitigado, el plan de
contingencia puede ser invocado.

Algunas de las opciones para tratar los riesgos normalmente son:

e Evitar el riesgo: cambiar o reducir los requisitos mientras se sigan cumpliendo las
necesidades del usuario final.

e Controlar el riesgo: llevar a cabo actividades para minimizar los riesgos.

e Transferir el riesgo: reasignar requisitos para reducir riesgos.

e Monitorizar el riesgo: vigilar y reevaluar periédicamente el riesgo en funcién de los
cambios en los parametros del riesgo asignados.

e Aceptar el riesgo: reconocer el riesgo pero no tomar ninguna accion.

Por ejemplo, en el caso de un evento que interrumpe la continuidad de las operaciones, algunos
enfoques para la gestion de riesgos que podrian establecerse son:

e Reservas de recursos para responder a los eventos perjudiciales.

e Listas de equipamiento de respaldo disponible.

e Respaldo para el personal clave.

e Planes para probar los sistemas de respuesta a emergencias.

e Procedimientos de emergencias comunicados.

e Listas distribuidas de los contactos clave y de informacién de recursos para

emergencias.

2.3.NORMAS ISO 9000

ISO (International Organization for Standarization) (16) es una federacion mundial de
organismos nacionales de normalizacién (organismos miembros de ISO). ISO e IEC (International
Electrotechnical Commission) forman el sistema especializado para la normalizacién en todo el
mundo. El trabajo de preparacién de las normas internacionales normalmente se realiza a
través de los comités técnicos de I1SO. Cada organismo miembro interesado en una materia para
la cual se haya establecido un comité técnico, tiene el derecho de estar representado en dicho
comité. Las organizaciones internacionales, publicas y privadas, en coordinacién con ISO,
también participan en el trabajo. ISO colabora estrechamente con la Comisidn Electrotécnica
Internacional (IEC) en todas las materias de normalizacidn electrotécnica.
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La familia de Normas ISO 9000 se ha elaborado para asistir a las organizaciones, de todo tipo y
tamanio, en la implementacién y la operacion de sistemas de gestidon de la calidad eficaces.

- La Norma ISO 9000 describe los fundamentos de los sistemas de gestidon de la calidad y
especifica la terminologia de los sistemas de gestion de la calidad.

- La Norma ISO 9001 especifica los requisitos para los sistemas de gestién de la calidad
aplicables a toda organizacién que necesite demostrar su capacidad para proporcionar
productos que cumplan los requisitos de sus clientes y los reglamentarios que le sean de
aplicacion y su objetivo es aumentar la satisfaccion del cliente.

- La Norma ISO 9004 proporciona directrices que consideran tanto la eficacia como la eficiencia
del sistema de gestidn de la calidad. El objetivo de esta norma es la mejora del desempefio de la
organizacién y la satisfaccion de los clientes y de las partes interesadas.

- La Norma ISO 19011 proporciona orientacién relativa a las auditorias de sistemas de gestion
de la calidad y de gestidn ambiental.

Todas estas normas juntas forman un conjunto coherente de normas de sistemas de gestidn de
la calidad que facilitan la mutua comprension en el comercio nacional e internacional.

Se han identificado ocho principios de gestion de la calidad que pueden ser utilizados por la alta
direccion con el fin de conducir a la organizacién hacia una mejora en el desempefio.

1. Enfoque al cliente: Las organizaciones dependen de sus clientes y por lo tanto deberian
comprender las necesidades actuales y futuras de los clientes, satisfacer los requisitos de los
clientes y esforzarse en exceder las expectativas de los clientes.

2. Liderazgo: Los lideres establecen la unidad de propésito y la orientacién de la organizacion.
Ellos deberian crear y mantener un ambiente interno, en el cual el personal pueda llegar a
involucrarse totalmente en el logro de los objetivos de la organizacion.

3. Participacion del personal: El personal, a todos los niveles, es la esencia de una organizacion,
y su total compromiso posibilita que sus habilidades sean usadas para el beneficio de la
organizacion.

4. Enfoque basado en procesos: Un resultado deseado se alcanza mas eficientemente cuando
las actividades y los recursos relacionados se gestionan como un proceso.

5. Enfoque de sistema para la gestidon: Identificar, entender y gestionar los procesos
interrelacionados como un sistema, contribuye a la eficacia y eficiencia de una organizacion en
el logro de sus objetivos.

6. Mejora continua: La mejora continua del desempefio global de la organizacion deberia ser un
objetivo permanente de ésta.
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7. Enfoque basado en hechos para la toma de decision: Las decisiones eficaces se basan en el
analisis de los datos y la informacién.

8. Relaciones mutuamente beneficiosas con el proveedor: Una organizacién y sus proveedores
son interdependientes, y una relacién mutuamente beneficiosa aumenta la capacidad de ambos
para crear valor.

Estos ocho principios de gestidn de la calidad constituyen la base de las normas de sistemas de
gestion de la calidad de la familia de Normas ISO 9000.

En 1991, la Organizacion Internacional de Estandares (ISO) en conjunto con la Comisidn
Electrotécnica Internacional (IEC) propusieron un estandar para la evaluacién de la calidad del
software, denominado 1SO 9126 (17).

Luego, en el afo 2001, este estandar fue remplazado por dos estdndares relacionados: el
ISO/IEC 9126-1, que especifica caracteristicas y métricas de la calidad del software, el cual
define 6 caracteristicas de calidad principales, y 27 subcaracteristicas. Incluye 3 reportes
técnicos (ISO/IEC 9126-2, 3 Y 4) (18).

El estandar ISO/IEC 9126 se compone de cuatro partes: modelo de calidad (19), métricas
externas (20), métricas internas (21) y métricas para la calidad en uso (22). Propone un modelo
de calidad categorizando la calidad de los atributos software en seis caracteristicas
(funcionalidad, fiabilidad, usabilidad, eficiencia, mantenibilidad y portabilidad), las cuales son
subdivididas en subcaracteristicas. La calidad de uso es definida como “la capacidad del
software que posibilita la obtencidon de objetivos especificos con efectividad, productividad,
satisfaccién y seguridad” (23).

La ISO también publicé la norma ISO/IEC 14598 que guia en el proceso de valoracion de la
calidad del software segun los criterios de la 9126 y especifica la evaluacion de productos de
software (17).

Las normas de ISO que mencionan un tratamiento para los riesgos en los proyectos son ISO/IEC
12207 e ISO/IEC VDA 15504 las cuales tomaremos como referencia para la elaboracion del
modelo y a continuacidon se mencionan con los aspectos mds importantes en estimacién de
riesgos.

2.3.1. ISO/IEC 12207

En 1987 la International Organization for Standarization (ISO) y la International Electrotechnical
Commission (IEC) establecié la Joint Technical Committee (JTC1), la cual aprobé el estandar del
Software Life Cycle Processes. El objetivo de la JTC1 es “La estandarizacion en el campo de los
sistemas y equipos de tecnologia de la informacién”. ISO/IEC 12207 fue preparada por el
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Comité Técnico Conjunto ISO/IEC JTC 1, Tecnologia de la informacidn, Subcomité SC 7, software
y sistemas de ingenieria. Esta norma proporciona la base para facilitar la evoluciéon de un
tratamiento integrado y totalmente armonizada de procesos del ciclo de vida. (24)

El original de la ISO/IEC 12207 fue publicado el 1 de agosto de 1995 y fue la primera norma
internacional para proporcionar un amplio conjunto de procesos del ciclo de vida, actividades y
tareas de software, y para estandarizar por si solos productos y servicios de software.

En éste trabajo mencionaremos la nueva revision de la norma ISO/IEC 12207:2008, que es el
producto de un esfuerzo coordinado por IEEE e ISO/IEC JTC 1/SC 7. (24) Esta revisidn aplica
pautas SC 7 para definicion de procesos para apoyar la coherencia y la mejora de usabilidad.
Esta norma es un paso para lograr una integracion total de los procesos del ciclo de vida del
software y una orientacion para su aplicacion.

Esta Norma Técnica establece un marco de referencia comun para los procesos del ciclo de vida
del software, con una terminologia bien definida a la que puede hacer referencia la industria del
software. Contiene procesos, actividades y tareas para aplicar durante la adquisicion de un
sistema que contiene software, un producto software puro o un servicio software y durante el
suministro, desarrollo, operacidn y mantenimiento de productos software. (24)

Esta Norma Internacional no requiere el uso de algun modelo en particular de ciclo de vida. Sin
embargo, si requiere que cada proyecto defina un modelo de ciclo de vida adecuado,
preferiblemente uno que haya sido definido por la organizacién para su uso en una variedad de
proyectos. La aplicacion de un modelo de ciclo de vida proporciona los medios para establecer
la secuencia necesaria para la gestion de proyectos en funcion del tiempo. (24)

La norma ISO/IEC 12207 esta organizada por categorias de procesos del ciclo de vida, indica las
actividades que se pueden realizar durante el ciclo de vida de un sistema de software en siete
grupos de procesos. Cada uno de los procesos del ciclo de vida dentro de esos grupos se
describe en términos de su propdsito, resultados deseados, y listas de tareas y actividades que
deben realizarse para lograr esos resultados.

Procesos de Acuerdo: Incluye dos procesos.

Procesos de Habilitacién de Proyecto organizacional: Cinco procesos
Procesos de Proyectos: Siete procesos

Procesos técnicos: Once procesos

Procesos de Implementacién de Software: Siete procesos

Procesos de Soporte de Software: Ocho procesos

No v ks wDNR

Procesos de Reutilizacién de Software: Tres procesos

Los efectos y resultados de los procesos del ciclo de vida constituyen un modelo de referencia
de procesos. Estos grupos de procesos del ciclo de vida se representan en la Figura 15.
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System Context Processes Software Specific Processes

Agreement Project Technical SW Implement- SW Support
Processes Processes Processes ation Processes Processes
Stakeholder Software Implementation Software Documentation

Acquisition Process
(Clause 6.1.1)

Project Planning Process
(Clause 6.3.1)

Requirements Definition
Process (Clause 6.4.1)

Process
{Clause 7.1.1)

Management Process
(Clause 7.2.1)

Supply Process
(Clause 6.1.2)

Project Assessment and
Control Process
(Clause 6.3.2)

System Requirements
Analysis Process
(Clause 6.4.2)

Software Requirements
Analysis Process
(Clause 7.1.2)

Software Configuration
Management Process
(Clause 7.2.2)

Decision Management
Process

System Architectural
Design Process

Software Architectural
Design Process

Software Quality
Assurance Process

(Clause 6.3.3) (Clause 6.4.3) {Clause 7.1.3) (Clause 7.2.3)
Organizational
.g R . . Software Detailed Design Software Verification
PI'D]ECt-E nab"ng Risk Management Implementation Process Process Process
Process (Clause 6.3.4) (Clause 6.4.4)
Processes (Clause 7.1.4) (Clause 7.2.4)
Life Cycle Model Configuration System Integration Software Construction Software Validation
Management Process Management Process Process Process Process
(Clause 6.2.1) (Clause 6.3.5) (Clause 6.4.5) (Clause 7.1.5) (Clause 7.2.5)
Infrastructure Information Management System Qualification Software Integration .
Management Process Process Testing Process Process Soﬂwa{lgalzi\:% I;;ocess
(Clause 6.2.2) (Clause 6.3.6) (Clause 6.4.6) (Clause 7.1.6) -

Project Portfolio
Management Process
(Clause 6.2.3)

Measurement Process
(Clause 6.3.7)

Software Installation
Process
(Clause 6.4.7)

Software Qualification
Testing Process
(Clause 7.1.7)

Software Audit Process
(Clause 7.2.T)

Human Resource
Management Process
(Clause 6.2.4)

Quality Management
Process
(Clause 6.2.5)

Software Acceptance
Support Process
(Clause 6.4.8)

Software Problem
Resolution Process

(Clause 7.2.8)

Software Operation
Process
(Clause 6.4.9)

Software Reuse Processes

Software Maintenance
Process
(Clause 6.4.10)

Domain Engineering
Process
{Clause 7.3.1)

Reuse Program
Management Process

(Clause 7.3.3)

Software Disposal
Process
(Clause 6.4.11)

Reuse Asset
Management Process
(Clause 7.3.2)

Figura 15. Grupo de Procesos del Ciclo de Vida.
Tomado de: ISO/IEC 12207. (24 pag. 14).

Hay dos subdivisiones de procesos, procesos de contexto del sistema y Procesos especificos de
software.

Los procesos de gestidn de riesgos se encuentran en la subdivisién de Procesos de contexto del
sistema, en el tercer grupo de procesos “Procesos del proyecto”. En esta Norma Internacional,
el proyecto ha sido elegido como el contexto para la descripcién de los procesos relacionados
con la planificaciéon, evaluacién y control. Los principios relacionados con estos procesos se
pueden aplicar en cualquier drea de la gestidon de una organizacion. (24)

Los procesos de gestion de proyectos se aplican con un nivel de rigor y formalidad que depende
del riesgo y la complejidad del proyecto. (24)
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2.3.1.1. PROCESO DE GESTION DE RIESGOS

PROPOSITO (24)

El propdsito del Proceso de Gestion de Riesgos (Risk Management Process) es identificar,
analizar, tratar y monitorear los riesgos continuamente.

El proceso de gestidon de riesgos es un proceso continuo para abordar sistematicamente el
riesgo en todo el ciclo de vida de un sistema, servicio o producto de software. Se puede aplicar
a los riesgos relacionados con la adquisicién, desarrollo, mantenimiento o funcionamiento de un
sistema.

RESULTADOS (24)
Como resultado de la implementacion exitosa de la gestion de riesgos:

Se determina el alcance de la gestion de riesgos a ser ejecutado;
Se definen e implementan estrategias apropiadas de gestién de riesgos;

3. Se identifican los riesgos en la planificacién de proyectos como ellos se
desarrollan y durante la conduccién del proyecto;

4. Se analizan los riesgos en términos de probabilidades y consecuencias y se
determina la prioridad en el tratamiento de estos riesgos;

5. Se definen, aplican y evalian las mediciones de riesgo para determinar los
cambios en el estado del riesgo y el progreso de las actividades de tratamiento;
y

6. Se sigue el tratamiento apropiado para corregir o evitar el impacto del riesgo
basados en su prioridad, probabilidad y consecuencia u otros principios de
riesgo definido.

ACTIVIDADES Y TAREAS (24)

El proyecto pondra en practica las siguientes actividades y tareas de acuerdo con las politicas de
la organizacién y procedimientos aplicables en relacion con el Proceso de Gestion de Riesgos.

> Planificacion de la Gestion de Riesgos. Esta actividad consta de las siguientes tareas:

1. Se definiran las politicas de gestion de riesgos que describen las directrices bajo
las cuales la gestion de riesgos se va a realizar.

2. Debera ser documentada una descripcion del Proceso de Gestién de Riesgos a
implementar.
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3. Las partes responsables de la realizacién de la gestidon de riesgos y sus funciones
y responsabilidades seran identificados.

4. Los responsables deberan disponer de los recursos adecuados para llevar a
cabo el Proceso de Gestidn de Riesgos.

5. Se facilitard una descripcidn del proceso para evaluar y mejorar el proceso de
gestidn de riesgos.

» Gestion de Perfiles de Riesgo. Esta actividad consta de las siguientes tareas:

4.

Se define y documenta el contexto del Proceso de Gestidn de Riesgos. Esto incluye

una descripcion de las perspectivas de las partes interesadas, las categorias de los

riesgos, asi como una descripcion de los objetivos técnicos y de gestidn,

suposiciones y restricciones.

Umbrales de riesgo, se definen las condiciones bajo las cuales un nivel de riesgo

puede ser aceptado, debera ser documentado.

Se debe establecer y mantener un perfil de los riesgos.
NOTA. Los registros de perfiles de riesgo: el contexto de gestion de riesgos; un
registro de estado de cada riesgo incluyendo su probabilidad, consecuencias, y
los umbrales de riesgo; la prioridad de cada riesgo en base a criterios de riesgo
suministrados por las partes interesadas; y las acciones de respuesta a lo largo
del riesgo con el estado de su tratamiento. El perfil de riesgo se actualiza
cuando se producen cambios en el estado de un riesgo individual. La prioridad
en el perfil de riesgo se utiliza para determinar la aplicacidn de los recursos para
el tratamiento.

Los perfiles de riesgos relevantes se comunicardn periédicamente a los interesados

sobre la base de sus necesidades.

> Analisis de Riesgos. Esta actividad consta de las siguientes tareas:

1.

Los riesgos seran identificados en las categorias descritas en el contexto de gestidon
de riesgos.

Se estima la probabilidad de ocurrencia y las consecuencias de cada riesgo
identificado.

Cada riesgo sera evaluado con respecto a sus umbrales de riesgo.

Para cada riesgo que estd por encima de su umbral de riesgo, se definen y
documentan las estrategias de tratamiento recomendadas. También seran definidas
y documentadas las medidas que indican la eficacia de las alternativas de
tratamiento.

NOTA. Incluye las estrategias de tratamiento del riesgo, pero no son limitadas a,
eliminar el riesgo, reduciendo su probabilidad de ocurrencia o severidad de las
consecuencias, o aceptando los riesgos.
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Tratamiento de los Riesgos. Esta actividad consta de las siguientes tareas:

1. Llas partes interesadas proporcionaran alternativas recomendadas para el
tratamiento del riesgo en respuesta a la accién del riesgo.

2. Si las partes interesadas determinar qué acciones se deben tomar para hacer un
riesgo aceptable, entonces se aplicara una alternativa de tratamiento de riesgos.

3. Si las partes interesadas aceptan un riesgo que supera su umbral, se considerara
una alta prioridad y seguimiento constante para determinar si las acciones de
tratamiento de riesgos futuros son necesarias.

4. Una vez que se selecciona un tratamiento de riesgos, este recibird las mismas
medidas de gestién como se hace con los problemas, de acuerdo con las actividades
de evaluacion y de control.

Monitoreo de Riesgos. Esta actividad consta de las siguientes tareas:

1. Todos los riesgos y el contexto de gestidon de riesgos deberan ser monitoreados
continuamente por los cambios. Los riesgos cuyos estados han cambiado deberan
someterse a evaluacion de riesgos.

2. Medidas seran implementadas y monitoreadas para evaluar la efectividad de los
tratamientos de riesgo.

3. El proyecto deberd monitorear continuamente por nuevos riesgos y recursos de
todo su ciclo de vida.

Evaluacién del Proceso de Gestion de Riesgos. Esta actividad consta de las siguientes
tareas:

1. La informacidn sera recogida durante todo el ciclo de vida del proyecto con el
propdsito de mejorar el proceso de gestion de riesgos y la generacion de lecciones
aprendidas.

NOTA La informacién de riesgo incluye los riesgos identificados, sus fuentes, sus
causas, su tratamiento, y el éxito de los tratamientos seleccionados.

2. El Proceso de Gestion de Riesgos se revisara peridédicamente para su eficacia y
eficiencia.

3. La informacién sobre los riesgos identificados, su tratamiento, y el éxito de los
tratamientos serd examinada periédicamente para los efectos de la identificacion
de proyectos sistematicos y riesgos organizacionales.
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2.3.2. ISO/IEC VDA 15504

Esta norma apoya las evaluaciones de los procesos y propone un Modelo de Evaluacién de los
Procesos (PAM) por sus siglas en inglés Process Assessment Model.

La norma ISO/IEC 15504, proporciona una base comun para la evaluacion de la capacidad de los
procesos, lo que permite la comunicacién de los resultados utilizando una escala de evaluacién
comun. El Modelo de Evaluacién de los Procesos define un modelo bidimensional de la
capacidad de los procesos. La primera dimension la de los procesos, define y clasifica en
categorias los procesos. Los procesos se clasifican en grupos de proceso en un segundo nivel de
acuerdo al tipo de actividad que abordan. La segunda dimensidn la de la capacidad, define un
conjunto de atributos de proceso agrupados en niveles de capacidad. Los atributos de proceso
proporcionan las caracteristicas medibles de la capacidad de un proceso. (25 pag. 12)

Los procesos son clasificados en categorias de procesos y grupos de procesos. Las categorias de
los procesos son tres: Procesos del Ciclo de Vida Primario, Procesos del Ciclo de Vida
Organizacional y Procesos del Ciclo de Vida de Soporte. Cada proceso se describe en términos
de declaracion de los objetivos o propdsitos. (25 pag. 14)

La gestién de riesgos se encuentra ubicada en la categoria de Procesos del Ciclo de Vida
Organizacional.

La categoria de Procesos del Ciclo de Vida Organizacional consiste en establecer los objetivos
del negocio de la organizacién y los procesos de desarrollo, productos y recursos que, cuando
son usados por proyectos en la organizacion ayudardn a alcanzar los objetivos del negocio. (25
pag. 17)

La categoria de Procesos de Ciclo de Vida Organizacional consiste en los siguientes grupos:

e Grupo de Procesos de Gestion
e Grupo de Procesos de Mejora
e Grupo de Procesos de Reutilizacion

El grupo de procesos de gestion (MAN) se compone de los procesos que contienen practicas
gue pueden ser utilizados por cualquier persona que maneja cualquier tipo de proyecto o
proceso dentro del ciclo de vida.

Dentro del grupo de Procesos de Gestion (MAN) encontramos la Gestidén de Riesgos como se
evidencia en la figura 16.
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Pr?i?i?a?iqlad: - Process name
MAN.3 Project management
MAN.5 Risk management
MAN.6 Measurement

Figura 16. Procesos del Ciclo de Vida Organizacional- Grupo de Procesos MAN.
Tomado de: ISO/IEC 15504, (25 pag. 18).

2.3.2.1.  GESTION DE RIESGOS ISO/IEC VDA 15504

> Objetivo del Proceso. El objetivo del proceso de gestidon de riesgos es identificar,
analizar, tratar y monitorear los riesgos de forma continua. (25)

> Resultados del Proceso. Como resultado de la implementacién exitosa de este proceso

podemos encontrar:

1.

2.
3.
4

El alcance de la gestidn de riesgos a realizar esta determinado;

Las estrategias de gestidn de riesgo adecuadas, se definen e implementan;

Los riesgos se identifican como se desarrollan durante la realizacién del proyecto;

Se analizan los riesgos y la prioridad en la que se aplican los recursos para
determinar el tratamiento de estos riesgos;

Se definen las medidas de riesgo, aplicadas y evaluadas para determinar los cambios
en la situacidn de riesgo y el progreso de las actividades de tratamiento; y

Se toma el tratamiento apropiado para corregir o evitar el impacto del riesgo en
funcién de su prioridad, probabilidad y consecuencia u otro umbral de riesgo
definido.

> Practicas Base (25)

MAN.5.BP1: Establecer los alcances de la administracidn de riesgos. Determina los alcances de
la gestion de riesgos a realizarse para el proyecto, de conformidad con las politicas de gestion

de riesgos de la organizacion. [Resultado 1]

MAN.5.BP2: Definir las estrategias de gestion de riesgos. Definir estrategias apropiadas para
identificar los riesgos, mitigar los riesgos y establecer los niveles de aceptabilidad para cada
riesgo o conjunto de riesgos, tanto en el proyecto y el nivel de organizacion. [Resultado 2]

57



Trabajo Final de Maestria
“Estimacion de Riesgos en la Etapa de Planeacion en Proyectos de Software”

MAN.5.BP3: Identificar los riesgos. Identificar los riesgos para el proyecto tanto inicialmente
dentro de la estrategia del proyecto y como se desarrollan durante la realizacién del proyecto,
mirando continuamente los factores de riesgo en cualquier ocurrencia de decisiones técnicas o
de gestién. [Resultados 2, 3]

MAN.5.BP4: Analizar los riesgos. Analizar los riesgos para determinar la prioridad en la cual
aplicar los recursos para mitigar estos riesgos. [Resultado 4]

NOTA 3: Aspectos a considerar en el analisis de riesgo incluyen la probabilidad y el impacto de
cada riesgo identificado.

MAN.5. BP5: Definir acciones de tratamiento de riesgos. Para cada riesgo (o conjunto de
riesgos) definir, ejecutar y realizar un seguimiento de las acciones seleccionadas para mantener
y/o reducir los riesgos a un nivel aceptable. [Resultados 5, 6]

MANS5.BP6. Monitorear los Riesgos: Para cada riesgo (o conjunto de riesgos) definir las medidas
(por ejemplo, métricas) para determinar los cambios en el estado de un riesgo y para evaluar el
progreso de las actividades de mitigacién. Aplicar y evaluar estas medidas de riesgo.
[Resultados 5, 6]

MAN.5.BP7: Toma de acciones correctivas. Cuando no se logra el progreso esperado en la
mitigacién de riesgos, tomar las medidas correctivas apropiadas para reducir o evitar el impacto
del riesgo. [Resultado 6]

PRODUCTOS DE TRABAJO DE SALIDA (25)

\

Medidas de los Riesgos [Resultado 5]

Plan de recuperacion [Resultado 4, 6]

Plan de gestion de riesgos [Resultado Todos]

Plan de mitigacién de Riesgos [Resultado 3, 4, 5, 6]
Requerimiento de accidon de los Riesgos [Resultado 1, 2, 6]
Registro de acciones correctivas [Resultado 6]

Sistemas de seguimiento [Resultado 5, 6]

Reporte de andlisis de riesgos [Resultado 4]

RN NN N N RN

Informe de estado de los riesgo [Resultado 4, 5]
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3. ESTIMACION DE RIESGOS EN PROYECTOS DE TECNOLOGIA

3.1. ASPECTOS CUALITATIVOS DE LAS NORMAS

3.1.1. PMBOK
La guia de los Fundamentos para la Direccién de Proyectos (Guia PMBOK) (8) incorpora dentro
de los procesos de la gestidn de riesgos los siguientes:

1. Planificar la Gestion de los Riesgos: El proceso de definir como realizar las actividades de
gestion de riesgos de un proyecto.

2. Identificar los Riesgos: El proceso de determinar los riesgos que pueden afectar al proyecto
y documentar sus caracteristicas.

3. Realizar el Analisis Cualitativo de Riesgos: El proceso de priorizar riesgos para andlisis o
accion posterior, evaluando y combinando la probabilidad de ocurrencia e impacto de
dichos riesgos.

4. Realizar el Analisis Cuantitativo de Riesgos: El proceso de analizar numéricamente el efecto
de los riesgos identificados sobre los objetivos generales del proyecto.

5. Planificar la Respuesta a los Riesgos: El proceso de desarrollar opciones y acciones para
mejorar las oportunidades y reducir las amenazas a los objetivos del proyecto.

6. Controlar los Riesgos: El proceso de implementar los planes de respuesta a los riesgos, dar
seguimiento a los riesgos identificados, monitorear los riesgos residuales, identificar nuevos
riesgos y evaluar la efectividad del proceso de gestion de los riesgos a través del proyecto.

De acuerdo con los alcances de éste trabajo, tendremos en cuenta para la elaboracion del
modelo los procesos del 1 al 3, y el proceso 4 lo trataremos en el punto 3.2. Aspectos
Cuantitativos de las normas. Los puntos 5 y 6 serdn tomados en cuenta en la etapa de
evaluacién de los riesgos, donde se definirdn estrategias de respuesta a los riesgos, tanto
positivos como negativos.

El proceso 1, Planificar la Gestién de Riesgos muestra las entradas, herramientas y técnicas, y
salidas de este proceso, como lo muestra la Figura 4:

Herramientasy Técnicas Salidas
.1 Plan para la direccion .1 Técnicas analiticas .1 Plan de gestidn de
del proyecto .2 Juicio de expertos los riesgos

.2 Acta de constitucion .3 Reuniones
del proyecto

.3 Registro de interesados

A4 Factores ambientales
de la empresa

.5 Activos de los procesos

\_ de la organizacion

J

Figura 4. Planificar la Gestion de los Riesgos: Entradas, Herramientas, Técnicas, y salidas.
Tomado de: La Guia de los Fundamentos para la Direccién de Proyectos (Guia del PMBOK) Quinta
Edicion. (8 pag. 313).
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El proceso 2, Identificar los Riesgos se resume en la Figura 6 la cual se muestra a continuacion:

—

.1 Plan de gestion
de los riesgos

.2 Plan de gestion de los costos

.3 Plan de gestion del
cronograma

4 Plan de gestion de la calidad

5 Plan de gestion de los
recursos humanos

b Linea base del alcance

.1 Estimacion de costos
de las actividades

8 Estimacion de la duracion
de las actividades

9 Registro de interesados

.10 Documentos del proyecto

.11 Documentos de las
adquisiciones

.12 Factores ambientales
de la empresa

.13 Activos de los procesos
de la organizacion

.1 Revisiones a la
documentacion

.2 Técnicas de recopilacion
de informacion

3 Andlisis con lista
de verificacion

A Analisis de supuestos

5 Técnicas de diagramacion

B Analisis FODA

- J

.1 Juicio de expertos

Salidas

.1 Registro de riesgos

Figura 6. Identificar los Riesgos: Entradas, Herramientas y Técnicas, y Salidas.
Tomado de: La Guia de los Fundamentos para la Direccion de Proyectos (Guia del PMBOK) Quinta

Edicion. (8 pag. 319)..

El proceso 3, Realizar el analisis cualitativo de riesgos permite a los directores de proyecto
reducir el nivel de incertidumbre y concentrarse en los riesgos de alta prioridad, como lo

muestra la Figura 7.

.1 Plan de gestion de los riesgos
.2 Linea base del alcance
.3 Registro de riesgos
A Factores ambientales
de laempresa
.5 Activos de los procesos
de la organizacion

.1 Evaluacion de probabilidad
e impacto de los riesgos

2 Matriz de probabilidad
e impacto

.3 Evaluacion de la calidad
de los datos sobre riesgos

4 Categorizacion de riesgos

5 Evaluacion de la urgencia
de los riesgos

Salidas

.1 Actualizaciones a los
documentos del proyecto

\ B Juicio de expertos )

Figura 7. Realizar el Andlisis Cualitativo de Riesgos: Entradas, Herramientas y Técnicas, y Salidas.
Tomado de: La Guia de los Fundamentos para la Direccion de Proyectos (Guia del PMBOK) Quinta

Edicion. (8 pag. 328).
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3.1.2. CMMI

De acuerdo a CMMI-DEV V1.3 (14) Modelo de Capacidad y Madurez Integrado, la gestion de
riesgos se puede dividir en las siguientes partes:

GESTION DE RIESGOS CMMI (RSKM)

1. PREPARACION PARA LA GESTION DE RIESGOS

Determinar fuentes y Definir Parametros Establecer una estrategia
categorias de Riesgos Riesios de Gestién de Riesgos

2. IDENTIFICARY ANALIZAR LOS RIESGOS

Identificar Riesgos Evaluar, Clasificar y Priorizar los Riesgos

A 4

3. MITIGAR LOS RIESGOS

Desarrollar Planes de Mitigacion de Implementar los Planes de Mitigacion de
Riesgos Riesgos

Figura 17. Gestion de Riesgos CMMI (RSKM) (14).
Fuente: Elaboracion propia.

Para la elaboracion del modelo de estimacién de riesgos del presente trabajo tomaremos en
cuenta de la Figura 17 las partes 1y 2, Preparacién para la gestion de riesgos e Identificar y
analizar los riesgos. Estas partes son asumidas como aspectos cualitativos.

3.1.3. NORMAS IS0 9000

3.1.3.1. ISO/IEC 12207

La norma ISO/IEC 12207 sugiere que los proyectos deben tener las siguientes actividades y
tareas en relacion con el Proceso de Gestién de Riesgos, teniendo en cuenta el ciclo de vida de
un proyecto:
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PROCESO 1. Planificacidon de la Gestion de Riesgos
DE

GESTION
DE
RIESGOS
ISO/IEC 3. Andlisis de Riesgos

12207

2. Gestion de Perfiles de Riesgos

4. Tratamiento de los Riesgos
5. Monitoreo de Riesgos

6. Evaluacion del Proceso de Gestion de Riesgos

Tabla 3. Proceso de Gestion de Riesgos ISO/IEC 12207 (24).
Fuente: Elaboracion propia.

3.1.3.2. ISO/IECVDA 15504

Esta norma propone un modelo de evaluacion de los procesos de gestiéon de riesgos con el
objetivo de identificar analizar, tratar y monitorear los riesgos de forma continua, de la
siguiente manera:
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GESTION DE RIESGOS
ISO/IEC 15504

1. Establecer los alcances de
la administracién de riesgos

2. Definir las Estrategias de
Gestion de Riesgos

3. Identificar los Riesgos

4. Analizar los Riesgos

5. Definir Acciones de
Tratamiento de Riesgos

6. Monitorear los Riesgos

7. Toma de Acciones
Correctivas

Figura 18. Gestion de Riesgos ISO/IEC 15504 (25).
Fuente: Elaboracion propia.

3.2. ASPECTOS CUANTITATIVOS DE LAS NORMAS

3.2.1. PMBOK

De acuerdo a la norma PMBOK (8), Realizar el Andlisis Cuantitativo de Riesgos es el proceso de analizar
numéricamente el efecto de los riesgos identificados sobre los objetivos generales del proyecto, y
propone de acuerdo a la figura 9 las siguientes entradas, herramientas y técnicas y salidas.
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Herramientas y Técnicas

.1 Plan de gestion de los riesgos .1 Técnicas de recopilacion .1 Actualizaciones a los
.2 Plan de gestion de los costos y representacion de datos documentos del proyecto
.3 Plan de gestion del .2 Técnicas de analisis
cronograma cuantitativo de riesgos
4 Registro de riesgos y de modelado
5 Factores ambientales .3 Juicio de expertos
de la empresa \ J

6 Activos de los procesos
de la organizacion

J
Figura 9. Realizar el Analisis Cuantitativo de Riesgos: Entradas, Herramientas y Técnicas, y Salidas.

Tomado de: La Guia de los Fundamentos para la Direccion de Proyectos (Guia del PMBOK) Quinta
Edicion. (8 pag. 334).
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4. MODELO DE ESTIMACION DE RIESGOS

En este capitulo se plantea un modelo para la estimacion de riesgos en proyectos de desarrollo
de software (Ver Figura 22), considerando los siguientes aspectos:

v La informacidn obtenida por medio de las entrevistas realizadas a personal del drea de
tecnologia, gerentes de proyectos y coordinadores de proyectos, de las empresas
participantes en la encuesta.

v Se recopild informacién de documentacidn internacional, con base en los aspectos mas
importantes encontrados en las normas mencionadas en este trabajo: PMBOK, CMMI,
NORMAS ISO/IEC 12207 e ISO/IEC VDA 15504.

v' Teniendo en cuenta las contingencias identificadas en la tabla 17 del numeral 6.1 de
este trabajo, se intentd incluir dentro del modelo todos los procesos requeridos para
incorporarlas como se describe en el numeral 6.2.

v' las entrevistas realizadas a personas expertas como gerentes de proyectos y
coordinadores de proyectos, y con base en mi experiencia profesional obtenida en el
area de gestion de incidentes software en la empresa Bancolombia.

El modelo de estimacidn de riesgos propuesto esta compuesto de cuatro fases importantes: 1.
Planificacién de la Gestién de Riesgos, 2. Identificacion de Riesgos, 3. Analisis de Riesgos, 4.
Evaluacién de Riesgos, como lo muestra la Figura 19.

1.
Planificacion 2. 3. Andlisis de

. . 4. Evaluacion
Identificacion

de la Gestidn Riesgos de Riesgos

de Riesgos o ez

Figura 19. Modelo estimacion de Riesgos.
Fuente: Elaboracion propia.
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4.1 PLANIFICACION DE LA GESTION DE RIESGOS

4.1.1 DEFINIR ROLES Y RESPONSABILIDADES

Se definen los roles y responsabilidades de las personas involucradas en el proyecto. Identificar
el lider del proyecto, miembros del equipo de gestion de riesgos (si lo hay) y sus roles y
responsabilidades.

4.1.2 DETERMINAR CATEGORIAS DE LOS RIESGOS

Es una representacion de los riesgos segun sus categorias, cada organizacidn puede realizar su
propio grafico de categorizaciéon de los riesgos de acuerdo a la estructura basica de los
proyectos en cada empresa en particular. Se propone la siguiente estructura la cual se basa en
la Figura 5.
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PROYECTO

3. DIRECCION DE
PROYECTOS

2.DELA
ORGANIZACION

4. FACTORES

1. TECNICO EXTERNOS

2.1
Dependencias
del Proyecto

4.1
Subcontratistasy
Proveedores

3.1 Estimaciones

1.1 Requisitos Poco Realistas

2.2 Recursos
Inadecuados de
Personal

4.2 Restricciones
Normativas

1.2 Técnologia
Disponible

3.2 Planificacion

1.3 Complejidad
y Compatibilidad

2.3 Costos o

. A 3.3 Control 4.3 Mercado
Financiamiento

1.4 Atributos de
Calidad

3.4
Programacion

4.5 Climay
Medio Ambiente

4.4 Clientes

3.5
Comunicacion

Figura 20. Ejemplo de Categorias de los Riesgos.
Fuente: Elaboracion propia.

4.1.3 DEFINIR PROBABILIDAD E IMPACTO DE LOS RIESGOS

Para realizar un analisis adecuado de los riesgos se requiere definir los niveles de probabilidad e
impacto de los riesgos. La Tabla 4 muestra un ejemplo de la definicién de impacto para tres
objetivos del proyecto. Dicha tabla se puede adaptar a cada proyecto individualmente durante
el proceso de Planificacion de la Gestién de Riesgos.
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COSTO Aumento del costo Aumento del costo Aumento del costo
<10% del 10-30% >30%
TIEMPO Aumento del tiempo  Aumento del tiempo  Aumento del tiempo
<10% del 10 -20% >20%
ALCANCE Areas secundarias del  Areas principales del Reduccion del
alcance afectadas alcance afectadas alcance inaceptable

para el Cliente

Tabla 4. Definicidon de Impacto para Tres Objetivos del Proyecto.
Fuente: Elaboracién propia.

4.1.4 DEFINIR UMBRALES DE RIESGOS

Los umbrales de riesgo describen el nivel de tolerancia al riesgo que una organizacién soportara,
y bajo qué condiciones un nivel de riesgo podrd ser aceptado. Para definir los umbrales de
riesgo se debe tener en cuenta las tolerancias definidas por los interesados, aplicadas en el
proyecto especifico. Se sugiere contar con la experiencia de personas de la organizacién como
son la direccién general, los directores del proyecto o expertos en la materia relacionados con
los negocios o con los proyectos.

En la Tabla 5 sugiero un ejemplo de los umbrales definidos para tres categorias de riesgos.

CATEGORIAS DE UMBRALES DE RIESGOS
RIESGOS

COSTOS O Umbral de todo el proyecto cuando los costos del producto
FINANCIAMIENTO excedan el 25% del costo objetivo.

PROGRAMACION Cuando los indicadores del tiempo superen un 20% el tiempo
del cronograma planeado inicialmente.

ATRIBUTOS DE Cuando el producto final del proyecto cumpla con menos del
CALIDAD 60% del alcance definido inicialmente.

Tabla 5. Definicion Umbrales de Riesgos.
Fuente: Elaboracion propia.
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4.2 IDENTIFICACION DE RIESGOS

Una adecuada identificacién de las amenazas potenciales y vulnerabilidades del proyecto es la
base para una gestion de riesgos consistente y exitosa. Los riesgos identificados representan la
base del proceso de Gestién de Riesgos en un proyecto. En las actividades del proceso de
identificacion de riesgos pueden participar: el equipo de gestion de riesgos, expertos en la
materia que sean externos al equipo de trabajo del proyecto, usuarios finales y los directores
del proyecto e intentar involucrar a todo el equipo del proyecto.

Existen diversas técnicas para facilitar la labor de identificacidn de los riesgos, las mencionadas
en las normas utilizadas en este trabajo son:

v/ Técnicas de recopilacién de datos: Tormenta de ideas, Técnica Delphi, entrevistas y
andlisis de causa raiz.

v Andlisis de supuestos

v Técnicas de diagramacién: Diagramas de causa y efecto, diagramas de flujo de procesos
o de sistemas, diagramas de influencias.

AN

Analisis FODA: Examina cada uno de los aspectos FODA (fortalezas, oportunidades,
debilidades y amenazas).

Juicio de Expertos

Revisar los esfuerzos de gestién de riesgos de productos similares.

Examinar documentos o bases de datos de lecciones aprendidas.

ANEANEANER

Examinar las especificaciones de disefio y los requisitos del proyecto.

En este modelo en particular se propone utilizar las técnicas de Juicio de expertos y anlisis
FODA encontradas en la norma PMBOK. (8)

JUICIO DE EXPERTOS

Los expertos con la experiencia adecuada, adquirida en proyectos o areas de negocio similares,
pueden identificar los riesgos directamente. El director del proyecto debe identificar a dichos
expertos e invitarlos a considerar todos los aspectos del proyecto, y a sugerir los posibles
riesgos basandose en sus experiencias previas y en sus areas de especializaciéon. En este proceso
se deben tener en cuenta los sesgos de los expertos. (8 pag. 327)

ANALISIS FODA

Esta técnica examina el proyecto desde cada uno de los aspectos FODA (fortalezas,
oportunidades, debilidades y amenazas) para aumentar el espectro de riesgos identificados,
incluidos los riesgos generados internamente. La técnica comienza con la identificacién de las
fortalezas y debilidades de la organizacién, centrandose ya sea en el proyecto, en la
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organizacién o en el negocio en general. El andlisis FODA identifica luego cualquier oportunidad
para el proyecto con origen en las fortalezas de la organizacidn y cualquier amenaza con origen
en las debilidades de la organizacion. El andlisis también examina el grado en el que las
fortalezas de la organizacion contrarrestan las amenazas, e identifica las oportunidades que
pueden servir para superar las debilidades. (8 pag. 326)

La Figura 21 muestra de manera grafica la técnica del analisis FODA.

Identifica Identifica
OPORTUNIDADES AMENAZAS con

con origen en las orignen en las
FORTALEZAS DEBILIDADES

Figura 21. Técnica de Analisis FODA.
Fuente: Elaboracion propia.

TABLA PARA REGISTRO DE RIESGOS IDENTIFICADOS

La identificacion de riesgos se realizara en cuatro fases teniendo en cuenta las categorias de los
riesgos: identificar riesgos de costos, identificar riesgos de cronograma, identificar riesgos que
afectan la calidad del producto y por ultimo identificacién de otros riesgos. En cada una de las
cuatro fases se debe diligenciar la tabla 6 qué es el formato de registro de riesgos identificados,
con una descripcion lo mas clara posible de los riesgos que se identifiquen en esta fase.
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DESCRIPCION DE RIESGOS IDENTIFICADOS POSIBLES FACTORES DE CAUSA

Tabla 6. Formato de registro de riesgos identificados.
Fuente: Elaboracién propia.

4.2.1 IDENTIFICACION DE RIESGOS DE COSTOS

Ejemplos de riesgos identificados en esta fase son:

v Riesgos en costos de desarrollo

Riesgos en costos de retirada de un producto

Riesgos en repuestos o sustitucién de un producto

Riesgos de costos asociados a estimaciones de financiacion

ASRNENEN

Riesgos de costos asociados a presupuestos distribuidos

4.2.2 IDENTIFICACION DE RIESGOS DE CRONOGRAMA

El proceso de identificacion de riesgos de cronograma incluye las expectativas relativas al
tiempo y cronograma del proyecto que puedan afectar el cumplimiento de los objetos del
proyecto. Dentro de esta fase se pueden incluir riesgos asociados con las actividades
planificadas y eventos importantes para la consecucidon del proyecto. Es importante realizar
revisiones a las estimaciones de la duraciéon de las actividades que componen un proyecto, para
identificar riesgos relacionados con los tiempos asignados para el proyecto en general.

4.2.3 IDENTIFICAR RIESGOS QUE AFECTAN LA CALIDAD DEL PRODUCTO

Los riesgos que pueden afectar la calidad del producto estan relacionados con:

v" Aplicacién de nuevas tecnologias
Cumplimiento de Requisitos
Forma

AURNI

Requisitos del proyecto
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Comportamiento y funcionamiento del producto con respecto a los alcances definidos
Verificacién

Validacién del producto

La incertidumbre de los supuestos del proyecto debe evaluarse como causas
potenciales de riesgos (8 pag. 321)

AN

4.2.4 IDENTIFICACION DE OTROS RIESGOS

Existen riesgos que no se ajustan a las tres fases anteriores; costos, cronograma o calidad, los
cuales se pueden adicionar en esta fase. Es importante abarcar todos los posibles riesgos que
puedan afectar el proyecto asegurando que se consideren todos los aspectos del proyecto, de
tal manera que aunque no es posible controlar su ocurrencia se pueda mitigar de alguna
manera su impacto.

v Factores ambientales
Huelgas

Competencia de mercado
Climatologia

Desastre naturales

Fallos en telecomunicaciones
Lecciones aprendidas

ANEA NI N NN N

Factores de competencia de recurso humano

4.3 ANALISIS DE RIESGOS

El proceso de andlisis de riesgos contiene la evaluacion de probabilidad de ocurrencia e impacto
de cada uno de los riesgos identificados en el proyecto. En este modelo de estimacion de
riesgos en particular dividiremos la fase de analisis de riesgos en dos partes, primero el andlisis
cualitativo de los riesgos y segundo, el analisis cuantitativo de los riesgos.

4.3.1 ANALISIS CUALITATIVO DE RIESGOS

En el proceso de analisis cualitativo de los riesgos se debe clasificar cada riesgo identificado de
acuerdo con su probabilidad de ocurrencia y con el nivel de impacto sobre los objetivos del
proyecto. La clasificacion de los riesgos nos permite definir las acciones que se daran a los
mismos de acuerdo a las estrategias de respuesta establecidas en el proyecto. Dicha
clasificacién también nos permitird priorizar las respuestas a aquellos riesgos de impacto
negativo que requieren una accion urgente.
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4.3.1.1 DETERMINAR PROBABILIDAD DE OCURRENCIA DE RIESGOS

Las medidas de probabilidad de ocurrencia generalmente son usadas para cuantificar la
probabilidad de ocurrencia. La probabilidad de ocurrencia se puede evaluar en una escala de la
siguiente manera probabilidad baja, media y alta. En la Tabla 7 se determinan las medidas para
cada una de las probabilidades. Cada uno de los riesgos identificados se debe calificar de
acuerdo a su probabilidad de ocurrencia en la tabla medidas de probabilidad de ocurrencia de
un riesgo.

PROBABILIDAD DE
OCURRENCIA
Tabla 7. Medidas de Probabilidad de Ocurrencia de un Riesgo.
Fuente: Elaboracion propia.

4.3.1.2 DETERMINAR EL IMPACTO SOBRE LOS OBJETIVOS DEL PROYECTO

El impacto sobre los objetivos del proyecto se puede definir como las consecuencias causadas al
proyecto cuando el riesgo ocurre. En |la etapa de analisis de riesgos se debe definir las escalas de
medicidn de impacto si el riesgo se presenta.

La Tabla 4 nos muestra las escalas para la medicion del impacto si el riesgo ocurre. Para cada
uno de los riesgos identificados se debe determinar el impacto sobre los objetivos del proyecto
ya sea Bajo, Medio o Alto y para darle una medicidon a cada riesgo se asigna un valor de
medicidn como se muestra a continuacion en la Tabla 8.
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MEDIO ALTO
0.30 0.70
Aumento del costo Aumento del costo Aumento del costo
< 10% del 10-30% >30%
TIEMPO Aumento del tiempo  Aumento del tiempo  Aumento del tiempo
< 10% del 10 -20% >20%
ALCANCE Areas secundarias del  Areas principales del Reduccion del
alcance afectadas alcance afectadas alcance inaceptable

para el Cliente

Tabla 8. Escalas de Medicion de Impacto Para Tres Objetivos del Proyecto.
Fuente: Elaboracion propia.

4.3.1.3 CATEGORIZACION DE RIESGOS

Para realizar la categorizacion de riesgos se tiene en cuenta la Figura 20, dicha figura se divide
por cada drea de proyecto afectada, cada empresa en particular puede definir una
categorizacion de acuerdo a la estructura del proyecto. La categorizacién de riesgos se realiza
para determinar qué areas del proyecto estdn mds expuestas a las consecuencias dadas si un
riesgo ocurre.

4.3.2 ANALISIS CUANTITATIVO DE RIESGOS

En las normas estudiadas para la elaboracién de éste modelo solo en la guia PMBOK se
encuentra el proceso de andlisis cuantitativo de los riesgos. De acuerdo a PMBOK el andlisis
cuantitativo de los riesgos es el proceso de analizar numéricamente el efecto de los riesgos
identificados sobre los objetivos generales del proyecto (8 pag. 333).

En este modelo trabajaremos el anadlisis cuantitativo de riesgos, calificando cada uno de los
riesgos identificados de acuerdo a una matriz de probabilidad e impacto definida, utilizada para
decidir la prioridad relativa de cada uno de los riesgos identificados en la fase de identificacién
de riesgos.
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4.3.2.1 CALIFICACION DE LOS RIESGOS IDENTIFICADOS

La matriz de probabilidad e impacto muestra la combinacion de los factores definidos en el
analisis de los riesgos: la probabilidad de ocurrencia de un riesgo y el impacto sobre los
objetivos del proyecto. Esta matriz es utilizada para decidir la prioridad relativa de cada uno de
los riesgos identificados. A continuacidn se muestra la Tabla 9 matriz de probabilidad e impacto
de riesgos, los riesgos calificados en las categorias mas altas reciben un color rojo, los riesgos
calificados en la categoria media reciben un color amarillo y los riesgos calificados en categoria
baja reciben un color verde.

Como resultado del analisis de los riesgos se asigna una calificacidn a cada uno de los riesgos
identificados y se obtendrd una lista de priorizacién de riesgos para su futuro tratamiento.

PROBABILIDAD IMPACTO

0.02 0.06 0.14

0.10 0.30 0.70

Tabla 9. Matriz de Probabilidad e Impacto de Riesgo.
Fuente: Elaboracién propia.

4.3.2.2 ASIGNACION DE UMBRALES DE RIESGO

En esta etapa cada riesgo serda evaluado con respecto a sus umbrales de riesgo para
posteriormente definir las estrategias de tratamiento recomendadas. Para ello usaremos la
Tabla 5 para evaluar el nivel de tolerancia al riesgo que una organizacidn soportara y definir si el
riesgo serd o no aceptado.

4.4 EVALUACION DE RIESGOS

Durante la etapa de evaluacion de riesgos se realizard la definicion de estrategias para los
riesgos identificados tanto negativos como positivos y se definiran las estrategias de respuesta 'y
planes de contingencia para los riesgos cuya calificacién sea alta.
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4.4.1 DEFINIR ESTRATEGIAS PARA RIESGOS NEGATIVOS

Se definiran y ejecutaran acciones de respuesta a los riesgos identificados como negativos cuya
calificacion sea de nivel alto, para mantener y/o reducir los riesgos a un nivel aceptable. Estas
acciones de respuesta deben ser congruentes con la importancia del riesgo.

4.4.2 DEFINIR ESTRATEGIAS PARA RIESGOS POSITIVOS

Con el fin de reconocer las oportunidades en el proyecto se deberad escoger para los riesgos
identificados como positivos una de las siguientes estrategias de manejo: mejorar, compartir o
explotar el riesgo.

4.4.3 DEFINIR ESTRATEGIAS DE RESPUESTA A CONTINGENCIAS

Se realizard la identificacion de las contingencias tipicas encontradas en el proyecto con un
analisis de las causas y consecuencias de dichas contingencias. Se definirdn estrategias de
respuesta a las contingencias identificadas en el proyecto.

4.4.4 REPOSITORIO DE RIESGOS

En esta etapa se realizard una base de datos con los principales riesgos identificados con la
aplicacion del modelo en un proyecto determinado, se almacenara la informacién de los riesgos
identificados, la calificacién dada a cada riesgo en el analisis de riesgos y las estrategias de
respuesta definidas para cada uno de estos riesgos. El propdsito de esta etapa es obtener una
base de datos para mejorar el proceso de gestion de riesgos y la generacién de lecciones
aprendidas, de tal manera que pueda ser utilizada para identificar riesgos en posteriores
proyectos de desarrollo de software.
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4.5 ESQUEMA GENERAL DEL MODELO DE ESTIMACION DE RIESGOS

La figura 22 nos muestra cada uno de los procesos del modelo de estimacidon de riesgos
propuesto en este trabajo.

MODELO DE ESTIMACION DE RIESGOS

4. EVALUACION DE

2. IDENTIFICACION DE

1. PLANIFICACION DE LA|

3. ANALISIS DE RIESGOS|

GESTION DE RIESGOS RIESGOS RIESGOS
1 1
. .1 Identificacion de .1 Andlisis Cualitativo .2 Analisis Cuantitativo .1 Definir Estrategias
1.1 Definir Roles y || 2.1 1dentificacién d 3.1 Analisis Cualitati 3.2 Analisis Cuantitati || 4.1 DefinirE i
. Resposabilidades Riesgos de Costos de Riesgos de Riesgos para Riesgos Negativos
i e 3.1.1 Det i
1.2 Determinar 2.2 Identificacion de ererminar 3.2.1 Calificacion de los 4.2. Definir Estrategias
|  Categorias de los i = probabilidad de = - e - ! ey
Riesgos Riesgos de Cronograma ocurrencia de riesgos riesgos identificados para Riesgos Positivos
2.3 Identificar Riesgos 3.1.2 Determinar el . - 4.3 Definir Estrategias
| 1.3 Definir Probabilidad =i que Afectan la Calidad =l impacto sobre los imbralzgzae(:lrci):s:s — deRespuesta a
e Impacto de los Riesgos del Producto objetivos del proyecto Contingencias
1.4 Definir Umbrales de | 24 Identificacion de 1313 Categorizacion de | 4.4 Repositorio de
Riesgos Otros Riesgos riesgos riesgos

Figura 22. Procesos Modelo de Estimacion de Riesgos.
Fuente: Elaboracion propia.
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5. APLICACION DEL MODELO

Para realizar la aplicacién del modelo se consultd con una empresa real en desarrollo de
software, quienes ofrecen servicios en la implementacién de proyectos de creacidn de sistemas
de informacién para envios de correo electrénico y desarrollo de aplicaciones modviles entre
otros. Por motivos de seguridad la empresa consultada no autorizé mencionar el nombre de la
compaiiia por lo tanto la nombraremos empresa PRUEBA1 en el desarrollo del presente trabajo.
Con los datos recibidos de uno de los proyectos vigentes en el momento de la implementacién
del modelo, se realizé la implementacién y verificacidon del modelo de estimacion de riesgos.

Adicionalmente para cumplir con algunos objetivos especificos de mi trabajo de tesis, se realizé
una encuesta con el fin de recoger informacion acerca de la identificacion y descripcion de las
contingencias mas importantes en proyectos de desarrollo de software. Dicha encuesta ha sido
incluida como anexo A en el presente trabajo y fue enviada a varias empresas dedicadas al
desarrollo de software e implementacidn de productos de Tl en diferentes ciudades del pais.

En el momento de la implementaciéon del modelo la empresa PRUEBA1 no maneja ningun
modelo especifico de estimacién de riesgos, tampoco incluyen dentro de las fases de sus
proyectos procesos para estimar riesgos. Cuando se les preguntd como realizan la estimacion de
riesgos en un proyecto, me informaron que en el momento de ocurrencia del riesgo crean
alternativas de solucién. A la pregunta ¢Qué planes de contingencia manejan? contestaron que
no manejan ningun plan de contingencia.

Es importante aclarar que la empresa PRUEBA1 no nos autorizo revelar detalles especificos del
proyecto en el cual fue aplicado el modelo.

5.1 PLANIFICACION DE LA GESTION DE RIESGOS

En la etapa 1 del modelo de estimacion de riesgos propuesto encontramos la planificacién de la
gestion de riesgos. Para una mejor organizacién desarrollaremos cada una de las fases
estipuladas en el capitulo 4 pertenecientes al modelo planteado.

El punto 1.1 Definicion de roles y responsabilidades se realizé teniendo en cuenta la
informacién suministrada por la empresa PRUEBA1, se identificaron los siguientes roles y las
responsabilidades asignadas a cada rol, las cuales se evidencian en la tabla 10. Podemos
observar que la empresa PRUEBA1 cuenta con 8 personas involucradas en un proyecto de
desarrollo de software, cada persona se identifica con uno o mas roles. Con respecto a las
responsabilidades, varias personas pueden realizar una misma actividad.
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ID
Persona

ROLES

RESPONSABILIDADES

ARQUITECTO DE
SOFTWARE

ADMINISTRADOR
DE RECURSOS
DEL PROYECTO

JEFE
DESARROLLADOR
ES

GERENTE DE
PROYECTO

ADMINISTRADOR
DE CUENTAS y/o
GERENTE
COMERCIAL

Identificacidn de requisitos
Redaccion de
producto

Traducir los requisitos definidos por el analista en un

especificaciones funcionales del

disefio o solucidn técnica

Entender las necesidades del cliente

Implementar las ideas del arquitecto de software
Encargada de entrenar a los desarrolladores y
ayudarles a resolver los problemas que puedan
enfrentar

Planificacién y programacion del proyecto

Resolucién de problemas que pongan en peligro el
progreso del proyecto

Identificacion de las necesidades y de los objetivos
del cliente

Determinar si los requisitos especificados son viables
para el funcionamiento del sistema

Definir y ejecutar una metodologia que permita
detectar y establecer ideas funcionales para la
correccion de los errores e inconsistencias
funcionales

Identificar los riesgos que puedan afectar Ia
integridad del cumplimiento en calidad, tiempo vy
costos del proyecto

Realizar la documentacién del proyecto

Reducir la complejidad del software

Realizar el plan de administracién del proyecto
Disminuir los nimeros de errores encontrados en el
ciclo de vida del proyecto

Documentacién general del estado y evolucion del
proyecto

Realizar viabilidad del proyecto y controlar los
presupuestos

Anilisis de la descomposicion de los requerimientos
del sistema

Desarrollo de arquitectura funcional
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TESTER

ANALISTA

ASEGURADOR DE
CALIDAD

ENCARGADO
BASES DE DATOS

Identificacidn de requisitos

Redaccién de especificaciones funcionales del
producto

Implementar las ideas del arquitecto de software
Realizar las pruebas al cédigo

Identificar las funcionalidades del sistema y el
rendimiento requerido

Determinar si los requisitos especificados son viables
para el funcionamiento del sistema

Analizar problemas particulares y determinar si es
necesario tomar acciones correctivas

Asegurarse que el software bajo revisién cumple con
los requisitos

Realizar la documentacién del proyecto

Definicidon de arquitectura de las pruebas

Encargada del disefio de arquitectura de datos
Andlisis de la descomposicidn de los requerimientos
del sistema

Ejecutar pruebas del software

Disefio de bases de datos

DESARROLLADOR Implementar las ideas del arquitecto de software
1 Documentacion del cédigo
Creacion del cédigo ejecutable
DISENADOR Implementar las ideas del arquitecto de software
Encargada del disefio de interfaces
DESARROLLADOR Implementar las ideas del arquitecto de software
2 Documentacién del Cédigo
Creacion del cédigo ejecutable
DESARROLLADOR Implementar las ideas del arquitecto de software
3 Documentacion del cédigo

Creacion del cédigo ejecutable

ADMINISTRADOR
DE

Traducir los requisitos definidos por el analista en un
disefio o solucién técnica

80



Trabajo Final de Maestria

“Estimacion de Riesgos en la Etapa de Planeacion en Proyectos de Software”

CONFIGURACION

DOCUMENTADOR

Entender las necesidades del cliente

Asegurarse que la ejecucion sigue de cerca el disefo
planteado

Planificacidn y programacion del proyecto

Resolucién de problemas que pongan en peligro el
progreso del proyecto

Capacitaciéon a los usuarios finales después de
completar el proyecto

Identificacion de las necesidades y de los objetivos
del cliente

Identificar los riesgos que puedan afectar Ia
integridad del cumplimiento en calidad, tiempo vy
costos del proyecto

Realizar la documentacién del proyecto

Aumentar la eficiencia en el mantenimiento del
software

Documentacién general del estado y evolucion del
proyecto

Construir el manual de usuarios del sistema

Realizar viabilidad del proyecto y controlar los
presupuestos

Andlisis de la descomposicidn de los requerimientos
del sistema

Cultivar la relacion que se tiene con el cliente
Reconocer oportunidades comerciales

8 TESTER

Realizar las pruebas al cddigo

Capacitacién a los usuarios finales después de
completar el proyecto

Ejecutar pruebas del software

Tabla 10. Definicion de roles y responsabilidades en la empresa PRUEBAL.

Fuente: Elaboracion propia.

El punto 1.2 Determinar categorias de los riesgos, por motivos de seguridad y de inconvenientes

de filtracion de informacién que la empresa PRUEBA1 ha tenido con empresas de la

competencia, no se obtuvo informacidn acerca del organigrama de la compania. Para este caso

de aplicaciéon usaremos la figura 20 que es un ejemplo de categorias de los riesgos de

elaboracion propia, teniendo en cuenta que cada empresa puede realizar su propio grafico de

categorizacion de los riesgos de acuerdo a su estructura bdsica en los proyectos.
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Para el punto 1.3 definir probabilidad e impacto de los riesgos usaremos la tabla 4 definicion de
impacto para tres objetivos del proyecto.

Para el punto 1.4 definir umbrales de riesgo usaremos las definiciones encontradas en la tabla
5.

5.2 IDENTIFICACION DE RIESGOS
Para realizar el proceso de identificacién de riesgos en la empresa PRUEBA1 se utilizaron dos
técnicas para identificacidon de riesgos compartidas con la empresa: juicio de expertos con la
experiencia adecuada y andlisis de supuestos. Aplicando el modelo se identificaron los
siguientes riesgos los cuales se registran en el formato de la Tabla 6 Formato de Registro de
Riesgos Identificados. Cada uno de los riesgos identificados se clasificaron en riesgos de costos,
riesgos de cronograma, riesgos que afectan la calidad del producto y por ultimo otros riesgos.

La tabla 11 muestra los riesgos de costos identificados para este proyecto correspondientes al
proceso 2.1 de nuestro esquema, identificacién de riesgos de costos.

RIESGOS DE COSTOS IDENTIFICADOS

POSIBLES FACTORES DE CAUSA

DESCRIPCION DE RIESGOS DE COSTOS

IDENTIFICADOS

Si no se tiene en cuenta el requisito del sistema
No. 3 para lo cual se requiere la adquisicion de
una licencia de software se podria incrementar
el presupuesto de costos de desarrollo.

Si no se tiene en cuenta la actividad 8 del
cronograma donde se requiere de un servidor en
la empresa de mayores caracteristicas, podria
dafar el equipo existente o se requiere de otro
servidor para el montaje del aplicativo, esto
podria incrementar los costos del proyecto.

Al no cumplir con el tiempo pactado para la
del
cronograma, el cliente podria no cumplir con los

entrega producto por atrasos en el

acuerdos de pago acordados al inicio del

proyecto, generando retrasos en los

compromisos financieros.

Pasar por alto la revision de los
requisitos del sistema, no tener en
cuenta algun requisito, o una mala
definiciéon de los requisitos que los
haga inciertos.

Puede deberse a un mal disefio del
producto o a una mala administracion
de los recursos existentes en la

compainiia.

Incremento de tiempo de culminacién
del proyecto.

Tabla 11. Riesgos de costos identificados en la empresa PRUEBAL.
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La tabla 12 muestra los riesgos de cronograma identificados para este proyecto,

correspondientes al proceso 2.2 de nuestro esquema, identificacidon de riesgos de cronograma.

RIESGOS DE CRONOGRAMA IDENTIFICADOS

POSIBLES FACTORES DE CAUSA

DESCRIPCION DE RIESGOS DE CRONOGRAMA

IDENTIFICADOS

Por tratarse de la implementacion de una
tecnologia nueva si no se tiene en cuenta la falta
de experiencia del equipo de trabajo a cargo se
puede presentar una mala aplicacién y atrasos
en el cronograma.

Por tratarse de una tecnologia nueva pueden
presentarse cambios en el diseiio inicial del
producto por incompatibilidades y no
cumplimiento de esto generaria
atrasos en el cronograma inicial.

requisitos,

Si se subestima el tamano del requerimiento 2 y
se requiere mas tiempo para su implementacion
podria existir un retraso en las actividades

expuestas en el cronograma.

Falta de capacitacion al personal o
desconocimiento de la  nueva
tecnologia a implementar por falta de

experiencia.

Inconsistencias en el cronograma.

Falta ~de experiencia en la
implementacion de la nueva
tecnologia.

Inconsistencias en el cronograma

inicial.

Tabla 12. Riesgos de cronograma identificados en la empresa PRUEBAL.

La tabla 13 muestra los riesgos que pueden afectar la calidad del producto identificados para
este proyecto, correspondientes al proceso 2.3 de nuestro esquema, identificacion de riesgos
gue afectan la calidad del producto.
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RIESGOS QUE AFECTAN LA CALIDAD DEL PRODUCTO IDENTIFICADOS

DESCRIPCION DE RIESGOS QUE AFECTAN LA POSIBLES FACTORES DE CAUSA
CALIDAD DEL PRODUCTO IDENTIFICADOS

Si no se realiza una identificacion realista de las
funcionalidades del sistema podria afectar la
calidad del producto final.

ST R LG ETE G ETE G ERL TG (=T (e K REIN  Una no comprension de cambios en
(of [T (e (=T o B [ BT To E [ (o G TG T o E IR requerimientos por el cliente o una
cambio de tecnologia y no se definen alcances ile/gidjile=Telle])] errada de las
(CEN TS S [ B eTTeTe (116 S IR [T [ [TV ER  funcionalidades del sistema.
insatisfaccidon y no aceptacion del producto.

Se puede identificar una falta de competencia de
recurso humano y requerir mas tiempo para la
implementaciéon del proyecto y comprometer el

tiempo para las ultimas actividades del

cronograma como las pruebas, provocando
problemas de calidad no detectados.

Tabla 13. Riesgos que afectan la calidad del producto identificados en la empresa PRUEBAL.

Por ultimo la tabla 14 muestra otros riesgos identificados para este proyecto correspondientes
al proceso 2.4 de nuestro esquema, identificacién de otros riesgos.

OTROS RIESGOS IDENTIFICADOS

DESCRIPCION DE OTROS RIESGOS POSIBLES FACTORES DE CAUSA
IDENTIFICADOS

10. Se puede producir una pérdida de informacion
por daios de hardware, por fallas en la energia

(o] por dafios inesperados en las

telecomunicaciones, si no se realiza una
planeacion de actividades de seguridad de la
informacion.

Tabla 14. Otros Riesgos identificados en la empresa PRUEBAL.
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5.3 ANALISIS DE RIESGOS

En la etapa de analisis de los riesgos se determind la probabilidad e impacto de los 10 riesgos
identificados en la empresa PRUEBA1, se asigndé la categoria a la que pertenece cada riesgo y
como resultado del analisis de los riesgos se asignd una calificacién a cada riesgo como lo
muestra la Tabla 15.

Para determinar los datos de la segunda columna, probabilidad de ocurrencia, se uso la tabla 7
medidas de probabilidad de ocurrencia de un riesgo citada en el capitulo 4 punto 4.3.1.1. Para
establecer los datos de la tercera columna, impacto sobre los objetivos se usé la tabla 8 escalas
de medicidon de impacto para tres objetivos del proyecto citada en el capitulo 4 punto 4.3.1.2.

Para definir la categorizacidon de cada uno de los riesgos usamos la figura 20 citada en el
capitulo 4 numeral 4.1.2.

Y por ultimo para realizar el analisis cuantitativo de los datos y asignar una calificacidn a cada
riesgo tomamos como guia la matriz de probabilidad e impacto de riesgos tabla 9, la cual
aparece en el capitulo 4 numeral 4.3.2.1.
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CATEGORIZACION CALIFICACION

1.1 Requisitos
1.2 Tecnologia Disponible

3.4 Programacion

2.2 Recursos inadecuados 0.15
de Personal

1.3 Complejidad y
Compatibilidad

3.1 Estimaciones Poco 0.15
Realistas
1.4 Atributos de Calidad 0.14
4.4 Clientes -
3.4 Programacion 0.15

4.5 Clima y Medio
Ambiente

Tabla 15. Resultados del andlisis de los Riesgos Identificados.

Fuente: Elaboracion Propia.

5.4 EVALUACION DE LOS RIESGOS

Para realizar la evaluacién de riesgos se tomd en cuenta los umbrales de riesgos definidos por la

empresa PRUEBA1 en la etapa inicial del proyecto, dichos umbrales estan definidos en la tabla 5

citada en el numeral 4.1.4 del capitulo 4, la cual se muestra a continuacion.
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CATEGORIAS DE UMBRALES DE RIESGOS
RIESGOS

COSTOS O Umbral de todo el proyecto cuando los costos del producto
FINANCIAMIENTO excedan el 25% del costo objetivo.

PROGRAMACION Cuando los indicadores del tiempo superen un 20% el tiempo
del cronograma planeado inicialmente.

ATRIBUTOS DE Cuando el producto final del proyecto cumpla con menos del
CALIDAD 60% del alcance definido inicialmente.

Tabla 5: Definicion Umbrales de Riesgos.
Fuente: Elaboracién propia.

A continuacidn en la tabla 16 se muestra el resultado de la evaluacidn de los riesgos con una
definicién de las estrategias de respuesta acordadas para los riesgos identificados considerados
de mayor relevancia para el cumplimiento de los objetivos del proyecto. Los valores de los
riesgos son confidenciales ya que la empresa no autoriza su divulgacion.

“ ESTRATEGIA DESCRIPCION

Aceptar Se utilizara el presupuesto de contingencia de costos

del proyecto para realizar la compra de la licencia
requerida ya que el costo de dicha licencia no es
significativo y puede suplirse con el presupuesto
planteado inicialmente.

Aceptar Se identificaron cada una de las posibles causas que
puedan provocar el atraso del cronograma, teniendo
en cuenta cada una de las actividades descritas en el
acta de inicio del proyecto. Debido a que este riesgo
se identificé en una etapa temprana del proyecto se
pudo ampliar el cronograma inicial antes de la firma
de actas del proyecto con el cliente, generando asi
una modificacion en las fechas de compromiso de
pago por parte del cliente. Después de la firma del
acta de inicio del proyecto se realizé una planeacién
para cumplir con todos los compromisos financieros
asociados a este proyecto.
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Mitigar Teniendo en cuenta que en este proyecto se va a
aplicar una tecnologia nueva, se dilatd la negociacion
con el cliente para dar tiempo de realizar capacitacion
al personal del proyecto de la nueva tecnologia a
implementar, todo ello antes de firmar cualquier
compromiso con el cliente. Se realizaron pruebas para
determinar las posibles incompatibilidades del
producto y su relacion con el cumplimiento de los
requisitos, de tal manera que se asignaron nuevas
tareas al cronograma del proyecto para prevenir
posibles inconsistencias o incrementos en el tiempo
inicialmente planteado.

Tabla 16. Estrategias de Respuesta para Riesgos Identificados.
Fuente: Elaboracion propia.

Como producto de la implementacidon del modelo en el proyecto x de la empresa PRUEBAL se
obtuvieron los siguientes resultados:

v En la definicidn de roles y responsabilidades se evidencié que algunas personas tenian
asignadas varias responsabilidades produciendo una sobrecarga de trabajo a algunos
miembros del equipo. También se concluyé que varias personas pueden realizar una
misma actividad, esto cred confusién a la hora de asignar responsabilidades por errores
cometidos. El gerente de proyecto reconocié que se debe evaluar la viabilidad para
realizar algunas modificaciones en las responsabilidades asignadas a cada rol, de
manera que se pueda eliminar la sobrecarga de trabajo en algunos miembros del
equipo.

v" Al inicio de la aplicacién del modelo las reuniones se realizaban con el gerente del
proyecto. En el proceso de identificacion de los riesgos se incluyd a uno de los
desarrolladores del proyecto, quien nos ayudd con aportes importantes permitiendo
visualizar riesgos que solo el personal técnico conoce, los cuales no estaban siendo
tenidos en cuenta por el gerente del proyecto. Se pudo concluir por un comentario
realizado por el mismo gerente del proyecto, que era importante involucrar en el
proceso de estimacién de riesgos a todo el equipo de trabajo del proyecto, de tal
manera que se asimilen mas facil los conceptos y los objetivos del proceso de
estimacion de riesgos.

v" En este proyecto en particular durante los procesos que comprenden el andlisis de
riesgos, se obtuvo que los riesgos de mayor calificacion afectan objetivos de costos y
objetivos de cronograma. Al realizar el andlisis de las posibles causas de estos
resultados, se concluyd que por tratarse de un proyecto donde se aplica una tecnologia
nueva, pueden generarse inconsistencias en el cronograma por la falta de experiencia
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en la implementacién de la nueva tecnologia o por una mala definicién de los requisitos
del sistema. Al generarse un impacto en el cronograma se reflejaria en un aumento de
los costos del proyecto, ya que existen multas asociadas con el atraso de las entregas
del producto.

El gerente del proyecto al ver el resultado del proceso de evaluacién de los riesgos y las
estrategias de respuesta asignadas a los riesgos de mayor calificacidon, tuvo que
reconocer que era importante incluir un proceso de estimacién de riesgos dentro de un
proyecto, ya que la gestion de riesgos brinda un mayor grado de credibilidad vy
profesionalismo a la gestion de proyectos, tanto a la gerencia de una empresa como a
sus clientes, disminuyendo los niveles de incertidumbre brindando respuestas mas
eficaces.
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6. IDENTIFICACION DE CONTINGENCIAS

Con el fin de identificar las contingencias mas importantes en proyectos de desarrollo de
software, asi como sus posibles causas y consecuencias, se realizé una encuesta la cual ha sido
incluida como anexo A en el presente trabajo y en el anexo B encontramos la ficha técnica de la
encuesta.

Con algunos contactos obtenidos a lo largo de mi experiencia profesional en empresas de
desarrollo de software, se realizaron entrevistas con personal del drea de tecnologia, gerentes
de proyectos y coordinadores de proyectos, de cada una de las empresas participantes en la
encuesta. La informacion obtenida por medio de estas experiencias de casos reales, nos sirvio
como base para el disefio de la encuesta y nos permitié tener una idea inicial acerca de los
métodos y formas utilizadas para realizar la estimacion de riesgos en sus proyectos, todo esto
previo al diseiio de la encuesta y elaboracion del modelo.

Esta encuesta fue disefiada con el objetivo de obtener la mayor cantidad de informacién, acerca
de la implementacidon de gestidon de riesgos en empresas dedicadas a la elaboraciéon de
productos software en cuatro ciudades del pais. La informacién recolectada con la aplicacion de
ésta encuesta, se tuvo en cuenta de manera significativa para la elaboracién del modelo
propuesto. Dicha encuesta se envid a empresas dedicadas al desarrollo de software en varias
ciudades del pais, las empresas participantes se encuentran ubicadas en las siguientes ciudades:
Bogota, Barranquilla, Cali y Medellin.

Como resultado de las entrevistas y de la encuesta, se encontraron las contingencias mas
comunes en proyectos de desarrollo de software y se identificaron las posibles causas vy
consecuencias que se muestran en la tabla 17.

6.1 DESCRIPCION DE CONTINGENCIAS, CAUSAS Y CONSECUENCIAS

La tabla 17 nos muestra una descripcion de las principales contingencias, causas y
consecuencias encontradas en proyectos de desarrollo de software, teniendo en cuenta la
informacién recogida de las empresas participantes en las entrevistas y en las respuestas de la
encuesta.

CONTINGENCIAS CAUSAS CONSECUENCIAS

IDENTIFICACAS

Presupuesto de costo de BICEHIGH inciertos. Aumento en el presupuesto

desarrollo mal calculado Comunicacion inadecuada de costos del proyecto. Puede
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Incremento de costos para
completar las actividades del
cronograma

No se determiné
correctamente el tamafio y

la complejidad del sistema.

Cambios en el disefo inicial
del producto por
incompatibilidades

Tener inconvenientes por no
cumplir con aspectos legales
y cumplimiento de normas
en el manejo de los datos.

No los

alcances

cumplimiento de
del proyecto
definidos previamente

Hardware escaso para
almacenamiento de datos
teniendo un impacto sobre
los costos totales del

proyecto.

Disefio inconsistente en toda
la aplicacion.

Perdida del negocio por

competencia del mercado.

con los clientes actuales.

Aumento de salario a

empleados.

No se dedico el tiempo y
suficientes  para
realizar un andlisis de
requisitos correcto.

recursos

Falta de
personal. No planeacion de

capacitacion  al

actividades de pruebas.

Falta de dedicacion de
recursos para mantenerse al
dia con el conocimiento de las
leyes o decretos de Habeas
Data.

No comprensién de cambios
en requerimientos por el
cliente. ldentificacion errada
de las funcionalidades del
sistema.

Aplicacién de wuna nueva
tecnologia. Estimacion errada
del tamafio de una base de

datos.

Identificacion errada de las

funcionalidades del sistema.
Inadecuada identificacion de

requisitos.

Falta de experiencia en la
negociacion por parte del
personal del area comercial.
Competencia desleal.

ocasionar la del

negocio.

pérdida

Aumento en presupuesto de
costos del proyecto.

Posibilidad de fracaso del
proyecto. El cliente puede no
aceptar el producto.

Aumento en el tiempo y en
los costos del producto

Retraso en las fechas de

entrega del producto.

No cumplimiento con la
calidad del producto. No
aceptabilidad del producto
por el cliente.

Mal del
sistema por falta de espacio
en el almacenamiento de los

funcionamiento

datos. Incremento de los
costos del proyecto.

No cumplimiento con la
calidad del producto.

No cumplimiento en las

metas de ventas. Pérdida de
oportunidades de negocio y
posicionamiento de la
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CEGIBERRG R Bl s Falta de prevencion de Atrasos en el cronograma y
fallas en la energia. factores externos. entrega del producto.
Adaptabilidad del personal a Aumento del presupuesto de
nuevas tecnologias. costos.

Rotacién de sSeel Falta de capacitacion de todo  Retrasos en el cronograma y
e o1 = [ [ ST BN el personal. Mala asignacion  pérdidas en la calidad de los
cronograma del proyecto. de roles y responsabilidades productos.

en la estructura de la

compaiiia.

Tabla 17. Principales Contingencias, Causas y Consecuencias Encontradas en Proyectos de Desarrollo de
Software.
Fuente: Elaboracién propia.

6.2 ANALISIS DE CONTINGENCIAS

Realizando un analisis de las contingencias encontradas se destacan los siguientes aspectos, los
cuales se tuvieron en cuenta para la elaboracién de nuestro modelo de estimacién de riesgos:

v’ Las principales contingencias identificadas se encuentran en el drea de alcance de los
proyectos. No se cumple con los requisitos funcionales pactados en la etapa inicial de
un proyecto debido a una identificacién errada de las funcionalidades del sistema o por
la falta de dedicacién de tiempo suficiente para realizar un andlisis de requisitos
correcto. Estas condiciones traen como consecuencias; aumentos en los costos de los
proyectos, atrasos en el cronograma inicialmente planteado, no cumplimiento en los
alcances del proyecto afectando la calidad de los productos. Se involucré dentro del
modelo propuesto la fase 2 de identificacién de riesgos donde se propone en los
procesos 2.1, 2.2 y 2.3 identificar riesgos que afectan los costos, el cronograma vy la
calidad del producto, por medio del uso de técnicas como: Juicio de Expertos y Analisis
de supuestos entre otras, para una adecuada identificacion de estos riesgos en etapas
iniciales de un proyecto.

v" En la etapa de definicidn de roles y responsabilidades se encontré una caracteristica en
comun en las empresas encuestadas, a cada persona involucrada en un proyecto de
desarrollo de software se le asignan varios roles y con respecto a las responsabilidades,
varias personas pueden realizar una misma actividad, esto conlleva a una segregacién
funcional y por consiguiente una posible recarga de trabajo al personal. Se evidencia
gue en ninguna de las empresas encuestadas existen roles definidos donde se
establezcan las responsabilidades y procesos de una gestiéon de riesgos. EIl modelo
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propone en la fase 1 Planificacion de la Gestién de Riesgos dos puntos importantes para
abarcar estos posibles riesgos e impedir que se reflejen en los proyectos; el proceso 1.1
Definir roles y responsabilidades y el proceso 1.2 Determinar categorias de los riesgos,
tomando como ejemplo de categorias de riesgos la figura 20.

Se evidencia de manera significativa la identificacién de contingencias relacionadas con
otros riesgos, es decir factores de riesgos que no se ajustan a costos, cronograma o
calidad. Se encuentran contingencias relacionadas con competencias de mercado,
cumplimiento de aspectos legales y normas en manejo de datos, factores externos
como fallas de energia, ocasionando consecuencias como atrasos en el cronograma y
entrega de los productos y aumento en el presupuesto de costos. Teniendo en cuenta
estas contingencias identificadas se disefié en el modelo propuesto la inclusion del
proceso 2.4 ldentificacién de otros riesgos, es importante tener en cuenta todos los
aspectos que no se incluyeron en los demas procesos de la fase 2.

En ninguna de las empresas con las cuales tuvimos contacto se utiliza una metodologia
de gestion de riesgos, no se identifican los riesgos previamente, no se manejan planes
de contingencia, tampoco hay personal dedicado a los procesos de gestion de riesgos.
Realizan alguna respuesta a los riesgos cuando ocurren, por lo tanto no hay una gestién
adecuada de riesgos, ni para prevenirlos ni tampoco se tienen planes de contingencia
disefiados, los riesgos son manejados de manera empirica y con la experiencia obtenida
en proyectos anteriores. En este trabajo se propone un modelo completo para la
gestion de riesgos en proyectos software, adaptable a cualquier tipo y tamafio de
proyecto, donde esté involucrado un producto software.
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Conclusiones

Todos los proyectos de desarrollo de software en alguna etapa de su ciclo de vida presentan
riesgos o amenazas que si llegaran a materializarse afectarian los objetivos del proyecto, y por
el contrario, si se identifican en una etapa temprana del proyecto se les podria dar un adecuado
tratamiento, y si bien, no se elimina el riesgo se disminuiria de manera significativa su impacto.
Muchos de los fracasos en proyectos de software se deben a una mala implementacién de la
gestion de riesgos o a la ausencia de una adecuada gestidn de riesgos.

En las empresas encuestadas se pudo identificar que en la gran mayoria no se le da Ia
importancia debida a los procesos de gestién de riesgos dentro de un proyecto, no se asigna
una persona encargada para realizar ésta tarea y no se incluyen éstas actividades dentro del
cronograma de los proyectos. Por esta razdn seguird existiendo un porcentaje alto de fracasos
en los proyectos implementados, hasta lograr impulsar una cultura dentro de las empresas en
Colombia para que se empleen herramientas de gestion de riesgos.

En la informacion obtenida en el proceso de definir roles y responsabilidades se encontré una
caracteristica en comun en las empresas encuestadas, a cada persona involucrada en un
proyecto de desarrollo de software se le asignan varios roles y con respecto a las
responsabilidades, varias personas pueden realizar una misma actividad, esto conlleva a una
segregacion funcional y por consiguiente una posible recarga de trabajo al personal. Los
argumentos dados cuando se les preguntd el porqué de esta situacion, son que las
administraciones en las empresas quieren ahorrar costos de carga prestacional contratando la
menor cantidad de empleados.

El modelo de gestidn de riesgos propuesto en este trabajo se basd en la recopilacién de los
aspectos considerados mas relevantes en las normas internacionales mencionadas, logrando un
modelo compuesto por cuatro fases importantes.

La aplicacion del modelo de gestidon de riesgos alertéd en la empresa PRUEBA1 desde etapas
tempranas del proyecto, contra las amenazas que afectan los costos, el cronograma y la calidad
de los productos. Ya que algunos riesgos fueron identificados en una etapa temprana del
proyecto, se tuvo el tiempo para definir estrategias de respuesta y realizar planes de accién que
dieron como resultado la eliminacién de posibles amenazas y la diminucién de factores de
riesgo identificados.

Para lograr una implementacion exitosa del modelo se requiere acceso a todos los datos
posibles del proyecto y el involucramiento de todo el equipo de trabajo en las etapas iniciales
del proyecto, las empresas por motivos de seguridad no permiten el acceso de personal externo
a ciertos datos considerados confidenciales por los gerentes de las compaiiias, esto influye
significativamente en los resultados de la implementacion del modelo.
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Para una adecuada identificaciéon de los riesgos es importante la experiencia obtenida en el
desarrollo de otros proyectos y el involucramiento de todo el equipo de trabajo, ya que no
basta sélo con la informacién obtenida del gerente del proyecto.

Como recomendacion las empresas deberian contar con estrategias para almacenar los datos
arrojados de la implementacién de la gestidn de riesgos en proyectos anteriores, con el fin de
realizar una identificacién de riesgos mas completa, considerando todos los posibles riesgos de
un proyecto.

Con el fin de enriquecer la fase de andlisis cuantitativo como trabajo futuro se podrian
implementar técnicas mds robustas como andlisis de sensibilidad o simulacion Monte Carlo para
lograr informacién ain mas importante para la toma de decisiones.

95



Trabajo Final de Maestria | 96

“Estimacion de Riesgos en la Etapa de Planeacion en Proyectos de Software”

ANEXO A: ENCUESTA PARA UN MODELO DE ESTIMACION DE
RIESGOS

TEST PARA UN MODELO DE ESTIMACION
DE RIESGOS

Soy estudiante de maestria en Ingenieria de Sistemas de la Universidad Nacional de Colombia en
Medellin, mi tema de tesis para optar a este titulo es un “MODELO DE ESTIMACION DE RIESGOS
EN LA ETAPA DE PLANEACION EN PROYECTOS DE DESARROLLO DE SOFTWARE”,

*Obligatorio

1. ;Cuantos miembros del equipo de tecnologia hay en su empresa? *

2. De la siguiente lista de roles, por favor seleccionar aquellos roles que existen en su empresa. *
. Arquitecto de Software

. Desarrollador y/o Programador

. Gerente de Proyecto

. Tester

. Encargado de Bases de Datos

. Analista

. Coordinador de Proyecto

W =~ O W NN =

. Jefe de Desarrolladores

| 9. Disefiadores

1 10. Administrador de cuentas y/o Gerente Comercial
| 11. Administrador de Codigo

| 12. Administrador de recursos del Proyecto

1 13. Asegurador de Calidad

1 14. Administrador de Configuracién

] 15.Documentador

3. De acuerdo al cadigo asignado a cada rol coloque en el cuadro de texto el cddigo
correspondiente a la persona encargada de la Identificacion de Requisitos. *

4. Coloque el cédigo de la persona encargada de la Redaccion de especificaciones funcionales del
producto. *

5. Cédigo persona encargada de traducir los requisitos definidos por el analista en un disefio o



Trabajo Final de Maestria
“Estimacion de Riesgos en la Etapa de Planeacion en Proyectos de Software”

solucidn técnica.

6. Codigo persona responsable de entender las necesidades del cliente. =

7. Codigo persona encargada de Implementar las ideas del arquitecto de sofware. *

8. Cédigo persona encargada de documentacion del cédigo.

9. Cadigo persona encargada de entrenar a los desarrolladores y ayudarles a resolver los
problemas que puedan enfrentar. *

10. Cédigo persona encargada de asegurarse que la ejecucion sigue de cerca el disefio planteado.

11. Cédigo persona encargada de realizar las pruebas al cédigo *

12. Cédigo persona encargada de Planificacion y programacion del proyecto *

13. Cédigo persona encargada de Resolucion de problemas que pongan en peligro el progreso del
proyecto *

14. Cédigo persona encargada de cultivar la relacién que se tiene con el cliente *

15. Cédigo persona encargada de reconocer oportunidades comerciales *

16, Codigo persona encargada de capacitacion a los usuarios finales después de completar el
proyecto *

17. Cédigo persona encargada de identificacién de las necesidades y objetivos del cliente *
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18. Cdédigo persona encargada de identificar las funcionalidades del sistema y el rendimiento
requerido *

19, Cadigo persona encargada de determinar si los requisitos especificados son esenciales para
el funcionamiento del sistema *

20. Codigo persona encargada de analizar problemas particulares y determinar si es necesario
tomar acciones correctivas *

21. Cédigo persona encargada de definir y ejecutar una metodologia que permita detectar y
establecer ideas funcionales para la correccién de los errores e inconsistencias funcionales en el
proceso de desarrollo de software *

22. Cddigo persona encargada de identificar los riesgos que puedan afectar la integridad del
cumplimiento en calidad, tiempo y costos del proyecto *

23. Codigo persona encargada de la creacion del codigo ejecutable *

24, Cddigo persona encargada de asegurarse que el software bajo revision cumple con los
requisitos *

25. Caodigo persona encargada de realizar la documentacion del proyecto *

26. C4digo persona encargada de reducir la complejidad del software *

27. Cadigo persona encargada de realizar el plan de administracion del proyecto *

28. Cddigo persona encargada de aumentar la eficiencia en el mantenimiento del software *

29. Cddigo persona encargada de disminuir los nimeros de errores encontrados en el ciclo de
vida del proyecto *
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30. Cadigo persona encargada de la documentacion general del estado y evolucion del proyecto *

31. Codigo persona encargada de construir el manual de usuarios del sistema *

32. Cddigo persona encargada de realizar viabilidad del proyecto y controlar los presupuestos *

33. Cadigo persona encargada de definicion de arquitectura de las pruebas *

34, Cadigo persona encargada del disefio de arquitectura de los datos *

35. Cadigo persona encargada de analisis de la descomposicion de los requerimientos del
sistema *

36. Cddigo persona encargada de ejecutar pruebas del software *

37. Cddigo persona encargada de conducir revisiones del Software *

38. Cadigo persona encargada del disefio de interfaces *

39. Cédigo persona encargada del desarrollo de arquitectura funcional *

40. Codigo persona encargada del diseio de |la base de datos *

41. Existen varios tipos de técnicas para identificar riesgos, cual de las siguientes técnicas de
identificacion de riesgos manejan en su empresa. *

| a. Juicio de Expertos con |a experiencia adecuada
| b. Andlisis FODA (Fortalezas, Oportunidades, Debilidades, Amenazas)

1 d. Andlisis con listas de verificacion ( se desarrollan bajo la base de documentacion histérica y
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conocimiento acumulado)
| e. Andlisis de supuestos

| f. Técnicas de diagramacidn (diagramas de causa y efecto, diagramas de flujo de procesos o sistemas,
diagrama de influencias)

| otro:
42. Marque la casilla que indique la relacién entre los riesgos identificados de COSTOS (fila) y los
posibles factores de causa (columna) relacionados en la siguiente tabla *

Comunicacion
Incremento de

Aumento de Aumento . inadecuada -
- : : tiempo de Requisitos
licencias de salario a . p con los .
culminacion - inciertos
software empleados clientes
del proyecto
actuales

Presupuesto de
costo de
desarrollo mal
calculado

Error en
estimaciones de
costos asociados
a financiacion
Incremento en
costos para
completar
actividades del
cronograma

No se contempld
costos de
adquisicion de una
licencia

Acuerdos de pago
no cumplidos por
el cliente

43. Marque la casilla que indique la relacion entre los riesgos identificados de CRONOGRAMA
(fila) y los posibles factores de causa (columna) relacionados en la siguiente tabla *

No planeacion de  Inconsistencias en

Falta de g : = Inconsistencias en
Splighiet actividades de la planificacion y
capacitacion al : e el cronograma
seguridad de la programacion de s
personal : I L inicial
informacién actividades

Tiempo para la
realizacion del
proyecto en
conjunto excedido
Inadecuada
aplicacién de una
tecnologia nueva
Cambios en el
disefio inicial del
producto por
incompatibilidades



Trabajo Final de Maestri
“Estimacion de Riesgos en la Etapa de Planeacion en Proyectos de Software

No planeacion de  Inconsistencias en

Falta de Inconsistencias en

o actividades de la planificacién y
capacitacion al . hp el cronograma
Ip—— seguridad de la programacion de inicial
informacian actividades

Falta de recurso
esperado

Perdida de
informacién por
dafios de
hardware
Subestimacion del
tamario de los
requisitos

44. Marque la casilla que indique la relacidn entre los riesgos identificados de CALIDAD (fila) y los
posibles factores de causa (columna) relacionados en la siguiente tabla *

Mo

Identificacion "
Inadecuada  Problemas de  comprension

errada de las Mal disefio . . . . .
. . L identificacion  comunicacion de cambios en
funcionalidades inicial L . -
. de requisitos con el cliente  requerimientos
del sistema

por el cliente

No cumplimiento
de requisitos

No cumplimiento
de los alcances
definidos
previamente
Validacion errada
del producto final
Disefio
inconsistente en
toda la aplicacion
Cambio a nuevas
tecnologias

45. Marque la casilla que indique la relacidn entre OTROS RIESGOS identificados (fila) y los
posibles factores de causa (columna) relacionados en la siguiente tabla *

Personal con

Falta de L Cambios de Adaptabilidad
L. experiencia Falta de B
prevencion de o estructuracién  del personal a
abandonael capacitacion al
factores en la nuevas
proyecto antes personal o .
externos . organizacion tecnologias
que finalice

Ocurrencia de un
terremoto

Perdida de
informacion por
fallas en la energia
Perdida del negocio
por competencia
del mercado

a

”
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Personal con

Falta de L Cambiosde  Adaptabilidad
. experiencia Falta de e
prevencion de L estructuracion del personal a
S abandonael capacitacién al arils s——
proyecto antes personal e .
externos ) organizacién tecnologias
que finalice

Dafios inesperados

enlas _ ' O
telecomunicaciones
Falta de
competencia de
recurso humano
Rotacion de
personal
Enfermedad del
personal

46. En una escala de 1 a 100, hasta que porcentaje de aumento en los objetivos de COSTOS se
estaria dispuesto a aceptar un riesgo *

47. En una escala de 1 a 100, hasta que porcentaje de aumento en los objetivos de CRONOGRAMA
se estaria dispuesto a aceptar un riesgo *

48. En una escala de 1 a 100, hasta que porcentaje de aumento en los objetivos de ALCANCE se
estaria dispuesto a aceptar un riesgo *

49, En la etapa de planeacion de desarrollo de software ;Qué planes de contingencia manejan? *

50. ;Desea que esta informacién sea an6nima y no mencionar el nombre de la empresa en mi
investigacion? *

Si
) No

51. Si su respuesta anterior fue Si, por favor escribir el nombre y ciudad de la empresa:
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ANEXO B: FICHA TECNICA ENCUESTA

Fecha de realizacién | Abril-Junio 2015
de la encuesta

Objetivo de la Obtener informacidn acerca de la implementacién de gestion de riesgos

Encuesta en empresas dedicadas al desarrollo de software en varias ciudades del
pais.

Cobertura Se envié a empresas ubicadas en las siguientes ciudades: Bogots3,

Barranquilla, Cali y Medellin.

Tipo de empresas Clasificadas segun su tamafio como pequefia empresa, dedicadas al
desarrollo de sistemas de informacion (aplicaciones web, aplicaciones
moviles, productos juridicos de control de contratacion, pagos y
presupuesto entre otros).

Herramienta Encuesta utilizando la herramienta Docs de Google.

Tamafio de la La encuesta fue enviada a 5 empresas.

Muestra

Método de Se envid por correo electrénico realizando contacto telefénico previo
Aplicacién con personal del drea de ingenieria.

Se destacan los siguientes aspectos de los resultados obtenidos de la encuesta:

v" En la etapa de definicién de roles y responsabilidades se encontré una caracteristica en
comun en las empresas encuestadas, a cada persona involucrada en un proyecto de
desarrollo de software se le asignan varios roles y con respecto a las responsabilidades,
varias personas pueden realizar una misma actividad, esto conlleva a una segregacion
funcional y por consiguiente una posible recarga de trabajo al personal. Se evidencia
gue en ninguna de las empresas encuestadas existen roles definidos donde se
establezcan las responsabilidades y procesos de una gestion de riesgos.

v" No existe una metodologia de gestiéon de riesgos en ninguna de las empresas
encuestadas, no hay personal dedicado a los procesos de gestion de riesgos, los cuales
manejan de manera empirica y con la experiencia obtenida en proyectos anteriores.
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