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Resumen y Abstract VII

 

Resumen 
En este trabajo, se presenta un nuevo método de generación de secuencias 

pseudoaleatorias basado en autómatas celulares en paralelo teniendo en cuenta las 

ventajas potenciales en términos de costos y uso de nuevas tecnologías como 

procesadores GPU dado su paralelismo intrínseco. En primer lugar, se realiza una revisión 

de los estándares actuales en la generación de secuencias pseudoaleatorias, luego se 

revisan las configuraciones de autómatas que presentan mejor comportamiento como 

generadores realizando una implementación de prueba en un lenguaje de programación 

paralela (OpenCL) y posteriormente se realiza una evaluación de las secuencias 

generadas para comparar sus resultados con los estándares actuales.       

 

 

 

Palabras clave: generador pseudoaleatorio, autómata celular, computación paralela, 
tests estadísticos.  
 
 
 
 
 
 
 
 
 
 
 
 
 



VIII Generación de secuencias pseudoaleatorias con un autómata celular paralelo 

 
 

Abstract 
In this work, a new method to generate pseudorandom number sequences based on 

cellular automata in parallel is presented having in mind the potential advantages in terms 

of costs and use of new technologies like GPU processors due of their intrinsic parallelism. 

At first, an overview of the current standards in pseudorandom number generation is 

presented and then, the most recent configurations of automata with better behavior as 

generators are explored to reach the new variant to be implemented in a parallel language 

as OpenCL in order to evaluate the sequences generated using the NIST most recent test 

suite and then comparing the results with the current standards.      

 

 

Keywords:  
Pseudorandom generator, Cellular automaton, Parallel Computation, Statistical test.  
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Introducción 
Los generadores pseudoaleatorios juegan un rol importante en diversas ramas de la 

computación. Sin embargo, la generación de dichas secuencias es un problema complejo 

porque ellas deben parecer aleatorias y a su vez deben ser generadas por un algoritmo 

determinístico con objeto de ser posteriormente replicables, por tanto siendo objeto de 

diversos estudios y recomendaciones recientes tanto a nivel académico así como en la 

industria [3] [4].  

El problema específico radica en que muchos de los generadores bien conocidos y rápidos 

tales como como los de congruencias lineales, presentan fallos como longitud de período 

corta, falta de uniformidad en su distribución, correlación de valores sucesivos, entre otros, 

siendo dichas fallas identificables a través de diversos tests estadísticos. Por su parte, los 

generadores que aprueban los tests hacen uso de funciones matemáticas complejas y 

permutaciones ocultas, haciendo lenta la generación y por tanto impráctica para muchas 

aplicaciones, por lo cual surge la necesidad de contar con generadores que aprueben 

todos o la mayor parte de los tests y a su vez tengan una función matemática simple y 

además paralelizable, aprovechando las ventajas de las unidades de procesamiento 

gráfico (GPU) disponibles en la actualidad. Es decir, actualmente se tiene por una parte 

velocidad sin alta calidad en los tests o alta calidad en los tests con relativa lentitud. Se 

busca tener tanto velocidad como alta calidad en los tests.   

Los autómatas celulares como generadores pseudoaleatorios pueden ser implementados 

en variedad de dispositivos de procesamiento como GPU teniendo en cuenta la simplicidad 

de las reglas locales de transición y su propiedad de paralelismo.   

Históricamente, diferentes métodos para la generación de secuencias pseudoaleatorias 

han sido propuestos, tales como los generadores de congruencias lineales, el generador 

de Blum Blum Shub, el generador ANSI X9.17 (estándar 10 años atrás), ANSI X9.31 y 

actualmente las recomendaciones SP 800-90A (2015), SP 800-90B y SP 800-90C (2016) 

del NIST.  
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Respecto a los antecedentes en el uso de autómatas con propósitos criptográficos iniciaron 

con Stephen Wolfran en 1986, proponiendo el uso del autómata celular lineal 

(unidimensional) como generador pseudoaleatorio [33].  

 

Posteriormente, varios son los autores que han estudiado las propiedades de los 

autómatas en este sentido, tales como Marco Tomassini [29][30], que incluyeron el uso de 

una técnica evolutiva llamada programación genética [14] para estudiar el comportamiento 

de los autómatas de Wolfram, encontrando ciertas configuraciones de autómatas que 

ofrecen mejores propiedades de pseudoaleatoriedad.  

 

Estudios más recientes han considerado autómatas celulares más generales con 

propiedades tales como vecindades más amplias [7][10][12][25][26] (es decir, que en la 

regla de transición local de la célula, tenga influencia una mayor cantidad de otras células 

del autómata), realizando una combinación con generadores basados en registros de 

desplazamiento, incluyendo opciones de reinicio y sincronización (que son particularmente 

útiles en ambientes relacionados con caídas eléctricas [1]), actualización asincrónica (con 

objeto de evitar repetición en transiciones, manejo de vecindades no adyacentes (que 

buscan reducir la dependencia con celdas vecinas), realizando propuestas en las 

funciones de fitness (encargadas de seleccionar las mejores reglas que convierten al 

autómata en un buen generador pseudoaleatorio) y diversas variantes en la 

dimensionalidad tales como autómatas bidimensionales y tridimensionales.    

En el capítulo 1 se presenta una revisión de la literatura sobre generadores 

pseudoaleatorios identificando aquellos avalados actualmente para su uso en seguridad 

informática.  En el capítulo 2 se hace una breve descripción de los autómatas celulares y 

las técnicas de paralelismo. En el capítulo 3 se presenta el diseño e implementación de 

una configuración en paralelo para la generación de dichas secuencias y luego en el 

capítulo 4, se presentan los tests estadísticos que se aplican a dichas secuencias para  

verificar el desempeño de forma comparativa con el caso secuencial, así como con los 

estándares actuales de la industria y finalmente en el capítulo 5 se presentan las 

conclusiones y trabajos futuros.  

 

 



 

 

1.  Generadores de secuencias 
aleatorias y pseudoaleatorias 

La generación de números y secuencias de bits pseudoaleatorias es muy importante en 

muchos campos de la ciencia y la tecnología: algoritmos aleatorios (en particular algoritmos 

evolutivos), dinámica estocástica, simulaciones de MonteCarlo, juegos computacionales, 

optimización estocástica, seguridad informática, entre muchos otros.  

 

En primer lugar, es importante conocer la diferencia entre un generador de secuencias 

aleatorias (RNG por sus siglas en inglés) que es un dispositivo informático o físico diseñado 

para producir secuencias (dentro del presente documento se hará énfasis en secuencias 

binarias) y un generador de secuencias pseudoaleatorias (PRNG) el cual consiste en un 

algoritmo determinístico para producir secuencias muy similares a las realmente aleatorias. 

1.1 Generadores de secuencias pseudoaleatorias 
Su característica fundamental es la generación de secuencias similares a las aleatorias de 

longitud p(k), siendo producidas por un algoritmo determinístico a partir de la expansión de 

una cadena aleatoria más corta llamada semilla de longitud k << p(k). 

En notación formal, un generador de secuencias binarias G: {0,1}k  {0,1}p(k) se considera 

pseudoaletorio si para cualquier atacante A en tiempo de orden polinomial:  

 

Donde              es un valor muy pequeño en la mayoría de casos descartable.  

Los requerimientos mínimos para dichos generadores a nivel criptográfico [17] son:  
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1. La generación de secuencias pseudoaleatorias debe ser fácil y rápida.  

2. Las secuencias generadas deben ser impredecibles, esto es, conociendo un 

fragmento de ellas, ningún adversario puede predecir el resto de las mismas en un 

tiempo de orden polinomial y recursos computacionales limitados.  

3. Adicionalmente, la longitud de la semilla (secuencia de inicialización del generador) 

debe ser suficientemente larga para hacer inviable un ataque por fuerza bruta 

(verificación de todo el espacio de claves posibles).  

La calidad de los generadores pseudoaleatorios puede ser evaluada empíricamente a 

través de la aplicación de tests estadísticos que miden diferentes clases de desviaciones 

con respecto de las secuencias aleatorias. 

Referente a los diferentes métodos que han sido utilizados para generar estas secuencias, 

se pueden esquematizar en la figura 1-1:  

Figura 1-1: Métodos para la generación de secuencias pseudoaleatorias. (Color verde 

indica la clasificación del presente proyecto. Color violeta indica generadores con los 

cuales fueron realizados los comparativos) 
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 Generadores basados en congruencias lineales  
La primera aproximación se dió con los generadores de congruencias lineales, que 

presentan la forma: 

 
Siendo: 

m > 0  el módulo,  

0 < a < m  el multiplicador,  

0 <= c < m  el incremento, y  

0 <= X0 < m el valor inicial.  

 

Estos generadores son rápidos y el requerimiento de memoria es bajo, sin embargo en 

estudios posteriores se encontró correlación en las secuencias generadas, por lo cual 

actualmente este tipo de generadores no hace parte de los estándares aprobados por el 

NIST. 

 Generadores basados en registros de desplazamiento lineal 
Se caracterizan por tener como secuencia de salida, una función lineal de su estado previo 

que frecuentemente es una operación XOR aunque existen otras funciones como la 

Fibonacci o la configuración de Galois conectando varios sub-registros con la operación   

XOR en medio de ellos y sincronizándolos con un reloj en donde el efecto sobre los XOR 

internos depende si el último bit del sub-registro anterior es 1 o 0. Cuando es 0, los bits del 

sub-registro correspondiente no cambian de posición, y cuando es 1, los bits del sub-

registro invierten el valor de 0 a 1 o viceversa.    

Este tipo de generadores han sido ampliamente utilizados dentro del cifrado en flujo debido 

a la facilidad de construcción en dispositivos electrónicos, períodos largos y cadenas de 

salida uniformemente distribuídas. Sin embargo, dado que es un sistema lineal, es 

susceptible de criptoanálisis por lo cual se han aplicado tres métodos para evitar linealidad: 

 Combinación no lineal de algunos bits provenientes del estado del registro.  

 Combinación no lineal de los bits de salida de dos o más registros de 

desplazamiento. 

 Ajuste irregular del reloj. 
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Actualmente este tipo de generadores no hacen parte de los estándares aprobados por el 

NIST. 

 Generadores basados en funciones criptográficas 
(estándares actuales) 

Son generadores que usan una o varias primitivas criptográficas tales como el método 

counter mode (CTR) de cifrado en bloque, o las funciones hash. Estos generadores hacen 

parte de los estándares actuales aceptado por el NIST [4] que son relacionados en la tabla 

1-1: 

 

 

Tabla 1-1: Estándares actuales para la generación de secuencias pseudoaleatorias [4]. 

Descripción Uso 

HASH_DRBG,  
HMAC_DRBG,  
CTR_DRBG 

Aceptados 

DUAL_EC_DRBG Desautorizado 

FIPS 186-2 (DSS – Digital Signature 
Standard) ,  
ANS X9.31 (rDSA – Reversible Digital 
Signtaure),  
ANS X9.62 (ECDSA – Elliptic Curve Digital 
Signature)   
   

Desaprobados en 2015 
Desautorizados después de 2015 

 

 

A continuación se presentan los esquemas de operación de las primitivas correspondientes 

a los generadores aceptados en la actualidad [3]. Cabe mencionar que todos los métodos 

requieren funciones de inicialización, renovación de la semilla aleatoria (usualmente a 

partir de una fuente aleatoria) y generación propiamente dicha.   

 

i) Hash_DRBG  
Este método requiere el uso de funciones Hash (por ejemplo SHA-1) durante las funciones 

de inicialización, renovación de semilla y generación de secuencias, siendo en todos ellos 

usada la misma función para una implementación específica. En la figura 1-2 se presenta 

el esquema de operación: 
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Figura 1-2: Esquema de operación del método Hash_DRBG. 

 

 

El estado interno el generador se compone del estado de trabajo (que contiene un valor 

del tamaño de la semilla actualizado cada vez que se llama al generador, una constante 

dependiente de la semilla y un contador del numero de solicitudes del bits pseudoaleatorios 

antes de hacer el cambio de semilla) y de la información administrativa (que contiene el 

nivel de seguridad de la presente instancia del generador y un indicador de resistencia a 

predicciones que indica si el generador tiene esta propiedad o no). Los valores V y C son 
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críticos e impactan en la seguridad del mecanismo por cuanto son “valores secretos” del 

estado interno. 

ii) HMAC_DRBG 
En este mecanismo se usan múltiples ocurrencias de una función Hash aprobada. De 

manera análoga al método anterior, la misma función hash elegida debe usarse en todas 

las fases (inicialización, renovación de semilla aleatoria, generación). En la figura 1-3 se 

presenta el esquema de operación.  

Figura 1-3: Esquema de operación del método HMAC_DRBG. 

 

 

El registro de trabajo está conformado por el valor V (con una copia de los bits de salida) 

que es actualizado cada que vez que se genera otra salida, la clave Key que es actualizada 

al menos una vez cada ocasión que el generador es invocado para la generación de bits y 

un contador que indica el número de solicitudes de generación desde la inicialización o 

desde la última renovación de semilla.  

Igualmente el mecanismo contiene información administrativa sobre el nivel de seguridad 

y la propiedad de resistencia a predicciones.   
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iii) CTR_DRBG 

 

Este método utiliza un algoritmo de cifrado en bloque aprobado en el modo de operación 

contador aunque permite al contador ser un subconjunto del bloque de entrada. Para el 

caso del AES, las longitudes de bloque son de 128 bits. 

 

Similar a los métodos anteriores, el algoritmo seleccionado debe usarse en la inicialización, 

generación y renovación de semilla aleatoria. En la figura 1-4 se puede ver el esquema de 

generación en donde varía la actualización del valor V con respecto al método anterior. 

Igualmente varía la función interna de actualización [3]. 

 

Figura 1-4: Esquema de operación del método CTR_DRBG. 

 

 
 

 

  

 





 

2.  Autómatas celulares y 
paralelismo 

La generación de secuencias pseudoaleatorias basada en autómatas celulares se ha 

convertido en una alternativa atractiva debido a la simplicidad de las reglas de transición y 

a su paralelismo inherente, lo cual permite la creación de buenos generadores en 

dispositivos de recursos limitados como GPU, FPGA y VLSI.  

2.1 Elementos de los autómatas celulares  
Un autómata celular es un modelo computacional compuesto por un arreglo de células 

uniformes y un conjunto de reglas finitas que son aplicadas a cada célula C durante 

unidades de tiempo discretas t0…tn. Se puede visualizar conceptualmente como se 

muestra en la figura 2-1. 

Figura 2-1: Esquema básico de un autómata celular. 

 

 C1 C2 C3 C4 C5   Regla de transición  
t0 0 0 1 0 0     
t1 0 1 1 1 0   ti     = 111  0 = ti+1  
t2 1 1 0 0 1           110  0  
t3 0 1 1 0 1           101  0  
t4 0 1 0 1 1           100  1  
t4 0 1 0 1 0           011  1  
t4 1 1 0 1 1           010  1  
t4 0 0 0 1 0           001  1  
t4 0 0 1 1 1           000  0  

 

A partir de una configuración inicial en el tiempo t0, la regla de transición determina el futuro 

estado de cada celda en función de su estado actual y de su vecindad (que en este caso 

son los vecinos adyacentes). Para el caso de las células C1 y C5, existe una condición de 

frontera donde C5 es el vecino izquierdo de C1 y a su vez C1 es el vecino derecho de C5.  



12 Generación de secuencias pseudoaleatorias con un autómata celular paralelo 

 
Los autómatas celulares tienen dos clases de dinámicas:  

 Una dinámica local, determinada por una regla de transición que es aplicada en 

cada célula y especifica cambios en el estado de la misma. Ello puede ser descrito 

como una transformación  k  donde k es el número de células que aportan 

información para la regla de transición de estado y  es el espacio de estados de 

las células.  

 Una dinámica global la cual describe cambios entre la configuración completa de 

estados de las células en el autómata. Para algunos autómatas celulares simples, 

dicha dinámica global es difícil de predecir y su potencial como generadores 

pseudoaleatorios reside en este hecho. Esta dinámica puede ser descrita como una 

transformación  n n  en donde n es el número total de células en el autómata. 

 Adicionalmente, dado que la regla de transición aplica de forma independiente a 

cada célula, posibilitan el uso de técnicas de paralelismo con objeto de mejorar su 

eficiencia.       
 

Existen dos formas principales para representar gráficamente un autómata celular:  

 El diagrama espacio-tiempo: Es una representación de los valores del autómata 

en forma de matriz donde cada columna representa una célula y cada fila 

representa un incremento discreto en el tiempo (t+1) para los estados del 

autómata. Los 0 son representados en color blanco y los 1 en color negro y debido 

a ello, es posible observar gráficamente los patrones en caso de que existan. La 

figura 2-2 muestra dos ejemplos del diagrama espacio-tiempo. 

  

Figura 2-2: Dos ejemplos de diagramas espacio-tiempo. 
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En el diagrama de la parte izquierda se puede identificar un patrón de triángulos invertidos, 

mientras que a la derecha se identifica un patrón similar a un ave. 

La vista deseada tiene un comportamiento caótico sin patrones aparentes (similar a una 

señal de televisión sin antena).  

 

 Diagrama de transición de estados: 

 

Este diagrama conecta todos los estados correspondientes a la misma base de atracción 

(tendencia de las trayectorias de los estados globales del autómata) acorde a una locación 

evolutiva específica (generación en un tiempo específico t); lo anterior es mostrado 

normalmente en una topología de árbol que tiene como raíz los ciclos de atracción tal como 

se puede ver en la figura 2-3.  

 
Figura 2-3: Diagrama de transición de estados. 
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Los estados globales son representados con nodos que están conectados directamente. 

Cada nodo tiene cero o más conexiones entrantes de los nodos en tiempo t-1 y solamente 

una conexión de salida, por lo cual el sistema es determinístico.  

 

La vista deseada para este diagrama consiste en tener ciclos de atracción muy grandes 

evitando largas ramas antes de llegar a ellos (longitud de ciclo larga), estudiada en [32] y 

que no haya convergencia hacia uno o pocos estados lo cual volvería el autómata 

predecible.  

 

Se han propuesto diversas variantes en la dimensionalidad tales como autómatas 

bidimensionales y tridimensionales con base en las siguientes razones:  

 Un número mayor de vecinos tiende a incrementar el tamaño el tamaño del ciclo 

de atracción pero tiene el inconveniente de que el espacio de reglas crece 

exponencialmente haciendo inviable la exploración completa de dichas reglas. Por 

tanto, las técnicas evolutivas son más adecuadas para tratar este problema. 

Adicionalmente, el incremento en la dimensionalidad del autómata permite tener 

más vecinos adyacentes que influyen en la regla de transición lo cual tiene un 

efecto similar que tener un mayor número de vecinos en un autómata 

unidimensional. Por ejemplo, Koza [14] usó un algoritmo genético para buscar 

reglas adecuadas para la generación de secuencias pseudoaleatorias en un 

autómata bidimensional con 5 vecinos adyacentes.  

 La actualización asíncrona tiende a evitar la convergencia a ciclos de atracción pero 

es posible que el autómata converja a otros estados específicos.  

 Algunos modelos de vecindades que incluyen asimetría o células no adyacentes, 

reducen la dependencia local que evita formación de patrones de largo plazo. Por 

ejemplo Shackleford [26] propuso vecindades en autómatas unidimensionales y 

bidimensionales con 4 vecinos.  

 

En una publicación propia anterior [7], se ha propuesto un algoritmo genético con objeto 

de encontrar otras configuraciones con 5 vecinos no adyacentes a la célula con la siguiente 

función de fitness:               k 

 Fitness =   Hs (A) + wi * di(A) 
                                i=0 
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En donde: 

A es la configuración temporal de la célula 
Hs(A) es la entropía en los bloques de tamaño s en A. 
wi   es la ponderación que es asignada a cada test estadístico i 
di(A) = 1 si la secuencia pasa el test 
        = 0 si la secuencia falla el test  
 

Siguiendo el siguiente pseudocódigo para el algoritmo:  

para cada célula i en el Autómata Celular (AC) hacer en paralelo 
  inicializar la tabla de reglas de la célula i 
  fi = 0 {inicializa la función de fitness} 
fin para  
para j = 0 hasta número_de_generaciones hacer 
  generar una configuración inicial aleatoria 

iterar el AC desde la configuración inicial durante  número_de_generaciones  veces 
  para cada célula i hacer en paralelo 

fi = fi + calcularfitness (sobre la secuencia temporal de cada célula) 
  fin para 
  para cada célula i hacer en paralelo 

 calcular el número de vecinos con mejor fitness (mejores_vecinos) 
    si mejores_vecinos == 0  
      entonces la regla permanece sin cambiar 
      si no  
      si mejores_vecinos ==1 
        entonces  copiar con una mutación la regla del mejor vecino 

si no ejecutar operación de crossover entre las dos mejores reglas entre los vecinos 
de la célula, mutar el resultado y copiarlo. 

      fin si   
    fin si 
  fin para 
fin para 
 

En primer lugar, la función de fitness es calculada para cada célula. Luego, el fitness de la 

célula es comparado con el de sus vecinos y acorde a la cantidad de ellos con mayor valor, 

las siguientes acciones son realizadas: si esta cantidad es cero, la regla no cambia; si es 
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1, la regla y la vecindad de este vecino es mutada y copiada; si es 2 o más, se eligen 2 de 

los vecinos de forma aleatoria y se realiza una operación de crossover entre ellos.  

 

En dicho trabajo previo se ha encontrado que la regla 2572018122 hace que el autómata 

tenga un buen desempeño como generador de secuencias pseudoaleatorias, similar al 

estándar vigente en el año de publicación (ANSIX9.17) [23], resultado que será usado para 

la implementación en paralelo que se realiza en el presente trabajo.  

 

En estudios posteriores, como Kang, Lee y Hong [12] en 2008 extendieron este estudio a 

los autómatas bidimensionales con las reglas 15, 31, 47 y 63 con objeto de minimizar 

correlaciones entre los bloques de secuencias producidos; ellos han propuesto una nueva 

técnica de espaciado temporal sin perder longitud del ciclo de atracción original. 

Finalmente, ellos mostraron resultados experimentales para verificar la aleatoriedad.  

 

Existen algunas variantes desarrolladas con objeto de incrementar la entropía, por ejemplo 

el autómata de dos capas [1], el modelo pila de arena [13] que introduce a la secuencia 

algunos bits aleatorios adicionales, con el problema de replicar la secuencia en el receptor; 

igualmente hay estudios incluyendo permutaciones de la secuencia [32].  

Además, existen estudios enfocados en encontrar las debilidades de esta clase de 

generadores [19] encontrando puntos de mejora.  

2.2 Paralelismo 
Teniendo en cuenta que en los autómatas celulares las reglas de transición se aplican de 

forma independiente en cada célula, tienen la potencialidad de generar la secuencia de 

forma paralela, para lo cual existen diferentes técnicas a saber [9]: 

 Arreglo de compuertas programables (FPGA) 
Un FPGA consiste en un conjunto de cálculo, memoria RAM y puertos de entrada-salida, 

donde cada motor de cálculo tiene un número fijo de elementos de procesamiento. Dos 

debilidades de ellos son el costo elevado y la necesidad de conocimiento detallado del 

lenguaje de implementación de bajo nivel. No obstante, los actuales FPGA son dispositivos 

computaciones poderosos y pueden ejecutar 1012 operaciones de punto flotante por 

segundo.  
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En el nivel abstracto, un FPGA es muy similar a un AC. Durante la ejecución de un 

algoritmo de AC, cada célula es mapeada a un elemento de procesamiento en el FPGA; 

cualquier célula sin procesar será asignada al próximo elemento de procesamiento 

disponible.  

 Arreglo de procesadores masivos paralelos (MPPA)   
Un MPPA se compone de un único chip que comprende cientos de procesadores RISC de 

32 bits, ensamblados en unidades de cómputo dispuestos en rejilla. Estas unidades de 

cómputo son interconectadas, permitiendo al MPPA distribuír una carga de trabajo entre 

los procesadores los cuales procesan los datos de forma independiente. Este diseño 

convierte al MPPA en una alternativa adecuada para el procesamiento de AC. Por ejemplo, 

la Am2045, una de las primeras MPPA lanzadas al mercado, consiste de 42 unidades de 

cómputo y 42 unidades de memoria RAM.     

Dado que un MPPA consiste en un conjunto de procesadores RISC, dichos procesadores 

no están sincronizados en alta frecuencia, buscando reducir el uso de energía. Aunque los 

MPPA tienen desempeño eficiente en el uso de energía, tienen falencias en términos de 

tamaño de caché por procesador y en términos de memoria global. Estas limitaciones, al 

igual que la manera en que las unidades de cómputo están interconectadas, pueden 

introducir problemas en el diseño de algoritmos. 

Respecto a la programabilidad y desempeño de un FPGA junto a un MPPA hay estudios  

basados en FPGA Altera Stratix II y MPPA AmbricAm2045 en donde se concluye que el 

mapeo de algoritmos en un FPGA es más complejo y requiere conocimiento significativo 

del hardware, software y técnicas de computación paralela. Los algoritmos implementados 

para el FPGA toman mayor tiempo de compilación y más difíciles en su depuración 

respecto a un MPPA. No obstante, el FPGA tiene un rendimiento de 3 a 11 veces superior.  

 GPU 
La otra técnica de paralelización es las Unidades Gráficas de Procesamiento (GPU). Los 

problemas de computación escalables, que consisten normalmente en un proceso único 

sobre un conjunto de datos de gran tamaño, es donde las GPU sobresalen, dado que la 

arquitectura SIMD (Instrucción única, datos múltiples) es más adecuada para los 
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problemas de este tipo. En general, un autómata celular tiene este tipo de ejecución puesto 

que un conjunto de reglas predefinido es aplicado en un conjunto fijo de células para cada 

paso de tiempo discreto. Adicionalmente, una GPU tiene un costo mucho más bajo que un    

FPGA o un MPPA.  

 GPGPU 
Originalmente, los fabricantes de GPUs se enfocaron en arquitecturas de procesamiento 

gráfico y durante los últimos años han tenido mayor énfasis en el cómputo de operaciones, 

lo cual ha permitido la programación de propósito general como multiplicaciones rápidas 

de matrices, segmentación de imágenes, modelamiento y simulación de sistemas físicos, 

así como dinámica de fluídos. Actualmente, GPGPU es aplicado en procesamiento de 

imágenes médicas. 

Con objeto de aprovechar los cambios realizados en las arquitecturas de GPU, han sido 

desarrolladas interfaces de programación de aplicaciones (API) para computación 

paralela. Dos de las más populares en la actualidad son CUDA y OpenCL.  

 CUDA (Arquitectura Unificada de Dispositivos de Cómputo) es una plataforma de 

computación paralela propietaria, desarrollada por la firma NVIDIA y es usado 

exclusivamente en los GPUs fabricados por la misma firma. Fue introducido en 

2006 como CUDA 1.0 junto con el GPU modelo GeForce G8x series. La más 

reciente versión de CUDA en producción es la 6.5 la cual fue liberada en 2014. 

CUDA es accesible a través de lenguajes estándar como C, C++ y Fortran. Se 

compone básicamente de librerías, directivas de compilador y extensiones, 

compilados en un Kit de Desarrollo de Software (SDK). Existen adicionalmente 

complementos disponibles para diferentes lenguajes como Python, Perl, Java, 

Haskell y Matlab.  

En cuanto a su funcionamiento, un proceso de kernel es iniciado en el host (CPU) 

y se transfieren los datos relevantes para el proceso desde la memoria del host 

hacia la memoria del GPU y se realiza la ejecución. Lo anterior se resume en la 

figura 2-1. 
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Figura 2-1: Flujo de procesamiento en CUDA. 

 

 

1. Se copian los datos de la memoria principal a la memoria de la GPU.  

2. La CPU delega el proceso a la GPU.  

3. La GPU lo ejecuta en paralelo en cada núcleo. 

4. Se copia el resultado de la memoria de la GPU en la memoria principal. 

 

 OpenCL (Lenguaje de computación abierta) es una API código abierto de bajo nivel 

usada para computación heterogénea. La primera versión 1.0 fue liberada en 2008 

y la más reciente 2.0 liberada en 2013. OpenCL es mantenido por la firma Khronos 

Group, y es usado en juegos, entretenimiento, investigación científica y software 

médico. Es igualmente la API código abierto de computación paralela más usada 

actualmente. 

 

OpenCL soporta un rango diverso de dispositivos computacionales incluyendo 

CPUs, GPUs, FPGAs, y procesadores de señales digitales (DSPs). La idea base 

es unificar computación heterogénea empleando todos los recursos 

computacionales disponibles y balanceando adecuadamente la carga del sistema. 

Un modelo abstracto de la plataforma contiene un dispositivo host conectado a 

dispositivos de cómputo. El host es responsable de iniciar los procesos de kernel 

que son ejecutados por los dispositivos de cómputo. El host regula también la 

transferencia de datos desde su propia memoria hacia la memoria global del 
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dispositivo de cómputo. Para ejecutar un programa OpenCL, el host tiene que 

establecer comunicación con los dispositivos viables y crear un contexto en el cual 

va a realizar direccionamiento de los dispositivos. Entonces los datos son 

transferidos a los dispositivos de cómputo y los kernel son iniciados. Al final del 

procesamiento, los resultados son transferidos de regreso hacia la memoria del 

host, tal como se muestra en la figura 2-2. 

Figura 2-2: Plataforma computacional y transferencia de memoria en OpenCL. 

 

 

 

 

 

 

 



 

3.  Diseño e implementación del 
generador AC paralelo 

3.1 Diseño de la solución 
Teniendo en cuenta el problema de investigación (Construír un generador pseudoaleatorio 

que apruebe los tests estadísticos actuales y además use funciones matemáticas simples 

en un entorno paralelizable) se deriva que la solución del problema, es decir, el aporte de 

este trabajo que es el nuevo generador, debe cumplir con los siguientes requerimientos:  

- Generar secuencias pseudoaleatorias que pasen todos o casi todos los 

estadísticos usados en la actualidad.  

- Uso de funciones sencillas de baja complejidad matemática en su implementación.  

- Facilidad de paralelización para hacer más eficiente el uso de recursos tales como 

GPU buscando mejorar el rendimiento.  

Por tanto, la solución a nivel general se muestra en la figura 3-1 con el diagrama inicial de 

entradas y salidas: 

Figura 3-1: Esquema general de entradas y salidas.  

Generador AC paralelo

Usuario

Archivo con 
secuencia 

pseudoleatoria

Tests estadísticos Reporte de 
tests y fallos

genera

Ejecuta e indica regla 
y longitud de secuencia produce

Archivo con 
secuencia 

pseudoleatoria

Es validado con
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El usuario ejecuta el generador AC paralelo, especifica la regla de transición (basada en 

una vecindad de 5) que corresponde al espacio de reglas [0 .. 4294967295]. Para efectos 

de las pruebas, en este trabajo se considerarán principalmente la regla 30 y la regla 

2572018122 encontrada en el trabajo previo [7] así como la reglas de trabajos 

relacionados.  

Al interior del generador AC paralelo, de manera análoga al caso secuencial basado en 

[38], el elemento base es el autómata celular con sus atributos tales como cantidad de 

celdas, tipo de dato en las celdas (binario en este caso), cantidad de vecinos (5), regla de 

transición que aplica así como las operaciones que se pueden realizar sobre el mismo, por 

lo cual se modela como una clase con sus respectivos atributos y métodos, la cual se 

presenta en la figura 3-2:  

 
Figura 3-2: Esquema de la clase AC. 

AC

Cantidad de celdas 

MÉTODOS

Regla que ejecuta el autómata
Número de iteraciones del autómata
Estado actual (valores en las celdas)

Constructor()
Destructor()

Estado siguiente
Notación binaria de las reglas
Celdas que aportan valores para la regla (5) 

ATRIBUTOS

Ejecutar AC()
Calcular valor de la regla (valores de 5 celdas)
Calcular nuevo estado del autómata ()
Imprimir autómata ()
Actualizar estado del autómata con la nueva info.
Convertir regla decimal a binario (regla)
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En cuanto a la secuencia de actividades para la generación del archivo de salida, se 

pueden visualizar en la figura 3-3:  

 
Figura 3-3: Diagrama de secuencia del AC paralelo. 

 

En donde se identifica que el punto más adecuado para la paralelización es en el cálculo 

de las reglas de transición para cada una de las celdas teniendo en cuenta que su 

ejecución es independiente y no afecta los resultados de las demás celdas dentro de la 

misma iteración. 

Tal como se ha visto en los capítulos anteriores, el lenguaje OpenCL ofrece una mayor 

flexibilidad para el uso en computación heterogénea independiente de la plataforma, por 

lo cual se ha usado para la implementación del generador paralelo.  
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3.2 Entorno de implementación 
El desarrollo y las pruebas han sido realizados con las siguientes especificaciones:  

 Sistema operativo Linux Ubuntu 14.04 

 CPU AMD E-350 Processor 1.6 GHz. y GPU AMD Radeon HD 6310 Graphics  

 Lenguaje OpenCL 2.0 Plataforma y OpenCL 1.2 Dispositivo 

 Editor C++ Code::Blocks (para mayor familiaridad con el usado en los grupos de 

programación del Departamento) 

Los detalles completos de la versión OpenCL se encuentran en el anexo A. 

Se ha usado un autómata de 128 bits, donde cada celda tiene una vecindad de 5 (es decir, 

5 celdas que influyen en su regla de transición) que corresponden a la propia celda y 4 

vecinos elegidos de manera aleatoria.  

3.3 Componentes del código 
El código tiene 3 componentes fundamentales:  

3.3.1 Cellular.h  
Archivo header que contiene la información de la clase llamada CA con los siguientes 

elementos principales:  

- Atributos:  

a. Ancho del autómata: Corresponde a la cantidad de celdas que contiene, 

que en este caso es de 128.  

b. Número de reglas: Corresponde a la cantidad de posibles valores en la 

vecindad en función de la cantidad de vecinos, que en este caso para 5 

vecinos corresponde a 32 combinaciones diferentes, donde el espacio total 

de reglas corresponde a 2 ^ 32.  

c. Longitud: Corresponde a la cantidad de actualizaciones de estado 

(generaciones) que realiza el autómata dentro de un mismo ciclo, es decir 
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la cantidad de unidad de tiempo t para los cuales t+1 = f(t) donde f 

corresponde a la regla de transición especificada.  

d. Estado actual del autómata en el tiempo t. 

e. Siguiente estado del autómata al finalizar el tiempo t. 

f. Almacenamiento de las reglas en notación binaria. 

g. Conjunto de vecinos (5). 

h. Longitud de secuencia generada.  

i. Archivo de salida para almacenar la secuencia generada. 

- Métodos: 

a. Método constructor estándar  

b. Método destructor estándar 

c. Método ejecutar CA 

d. Método para calcular el valor generado por la regla. 

e. Método para calcular la siguiente generación el cual por su naturaleza (cada 

celda actualiza su estado de forma independiente) e intensidad de uso, es el 

que se procede a paralelizar. 

f. Imprimir configuración del autómata en pantalla (Diagrama espacio- tiempo) 

g. Actualizar autómata que actualiza los estados para el cálculo de la siguiente 

generación. 

h. Convertir decimal a binario para poder procesar las reglas.  

3.3.2 Main.cpp  

Archivo fuente que contiene el detalle de las funciones que se ejecutan en el host, así como 

la definición del contexto, así como la creación de buffers de memoria y demás parámetros 

que pasan al kernel.  
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Se tiene habilitada la opción de generar secuencias de la longitud que se requiera usando 

cualquier regla de transición dentro del espacio de reglas posible.  

A nivel práctico, en términos generales un programa de host en OpenCL que se comunica 

con un kernel, debe contener los siguientes elementos:  

a. Inclusión de la librería OpenCL (CL/cl.h ) 

b. Creación de las variables/vectores de entrada y salida del kernel. 

c. Cargue del código fuente proveniente del kernel (y validación de que ha cargado 

correctamente) 

d. Lectura de la información de la plataforma y dispositivos (ej: GPU) 

e. Creación del contexto OpenCL 

f. Creación de la cola de comandos 

g. Creación de los buffers de memoria en el GPU para cada variable/vector. 

h. Creación y preparación del programa para ejecución a partir del código fuente 

previamente cargado  

i. Creación del kernel  

j. Copia de las variables/vectores de entrada en los buffers de memoria GPU 

correspondientes 

k. Asociación de los buffers de memoria GPU con los argumentos del kernel.  

l. Ejecución el kernel 

m. Lectura de los resultados de los buffers de memoria GPU de salida.  

n. Liberar los recursos de memoria utilizados.  
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3.3.3 Calculate_next_state.cl  

Archivo kernel OpenCL que contiene las instrucciones a ejecutar en paralelo que en este 

caso corresponden al cálculo del nuevo estado del autómata en el tiempo t+1 dependiendo 

de la regla de transición especificada y del estado actual de los vecinos que intervienen en 

dicha regla. Con ello la complejidad computacional baja de orden n a orden 1 donde n 

corresponde a la cantidad de células del autómata. A nivel práctico, un kernel debe ser tan 

compacto como sea posible y evitar instrucciones de control como ciclos. Adicionalmente 

tiene algunas restricciones como la no generación de semillas aleatorias por lo cual los 

valores de los vecinos tuvieron que ser llevados también como parámetros del kernel.  

Una vez finalizada la implementación correspondiente a esta descripción, se procedió a 

generar las secuencias de 1'000.000 de bits correspondientes, en particular sobre la regla 

2572018122 que fue encontrada en el trabajo propio anterior luego de la ejecución del 

algoritmo genético para la busca de reglas óptimas. De igual manera, se tomaron las 

secuencias de prueba del NIST de 1’000.000 de bits provenientes de los diferentes 

generadores de la industria, así como reglas encontradas en trabajos relacionados [37]. 

Finalmente, se ha desarrollado una nueva versión del generador reduciendo el número de 

buffers de vecindad de 4 a 1, con los cual se registran mejoras significativas en el tiempo 

de ejecución, así como en la calidad de las secuencias generadas evitando igualmente la 

generación de semillas aleatorias al interior del kernel.  



 

4. Tests estadísticos y evaluación de las 
secuencias generadas 

La manera principal de evaluar la calidad de una secuencia pseudoaleatoria es a través 

de la aplicación de test estadísticos entre los cuales se destaca la suite de tests 

estadísticos del NIST (National Institute of Standard and Technology) [ 24 ] la cual incluye 

los siguientes tests de los cuales posteriormente se describen en detalle dos de los más 

relevantes para este trabajo. 

4.1 Descripción de los tests  
- Test de frecuencias: Enfocado en encontrar la proporción de ceros y unos de la secuencia 

en observación. El objetivo de este test es determinar si el número de ceros y unos en una 

secuencia es aproximadamente el mismo, como debería ser en una secuencia aleatoria. 

El test evalúa la proximidad de la fracción de unos a 0.5, esto es, el número de ceros y de 

unos en una secuencia debe ser el mismo. 

- Test de frecuencias por bloques: Enfocado en la proporción de unos dentro de bloques 

de bits de tamaño m. El objetivo de este test es determinar si la frecuencia de unos en un 

bloque de tamaño m es aproximadamente m/2 como debería ser en una secuencia 

aleatoria. 

- Test de rachas: Enfocado en hallar el número de rachas en una secuencia, donde una 

racha es una secuencia ininterrumpida de bits del mismo valor. El objetivo de este test es 

determinar si el número de rachas de ceros y unos de varias longitudes tiende al de una 

secuencia aleatoria. En particular, este test determina si la oscilación entre ceros y unos 

es demasiado rápida o demasiado lenta. 
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- Test de la racha más larga de 1s: Enfocado en la racha de unos de mayor longitud dentro 

de bloques de tamaño m. El objetivo de este test es determinar si esta longitud de la racha 

es como en una secuencia aleatoria. 

- Test de rangos de matriz binaria: Enfocado en el rango de sub – matrices diferentes de 

la secuencia a evaluar. El objetivo de este test es verificar la dependencia lineal entre 

subcadenas de longitud fija de la secuencia original. 

- Test de la transformada discreta de Fourier: Enfocado en la altura de los picos de la 

transformada discreta de Fourier de la secuencia. El objetivo de este test es detectar 

características periódicas (i.e., patrones repetitivos que están cerca el uno del otro) en la 

secuencia a evaluar lo cual indicaría una desviación de la suposición de aleatoriedad. La 

intención es detectar si el número de picos que excedan el 95% es significativamente 

diferente que el 5%. 

- Test de búsqueda de patrones sin solapamiento: Enfocado en el número de ocurrencias 

de un patrón especificado previamente. El objetivo de este test es detectar los generadores 

que producen demasiadas ocurrencias de un patrón aperiódico. Para este test, una 

ventana de tamaño m es usada para la búsqueda de un patrón específico de tamaño m. 

Si el patrón no es encontrado, la ventana se desliza una posición. Si el patrón es 

encontrado, la ventana es desplazada m bits. 

- Test de búsqueda de patrones con solapamiento: Enfocado en el número de ocurrencias 

de un patrón específico. Tanto este test como el anterior usan una ventana de tamaño m 

para la búsqueda de un patrón de tamaño m. La diferencia con el test anterior es que 

cuando el patrón es encontrado, la ventana se desliza un solo bit. 

- Test Universal de Maurer: El objetivo de este test es detectar si la secuencia se puede 

comprimir significativamente sin pérdida de información. Una secuencia que se puede 

comprimir significativamente es considerada como no aleatoria. 

- Test de complejidad lineal: Enfocado en la longitud de un registro de desplazamiento 

lineal realimentado. El objetivo de este test es determinar si la secuencia es lo 

suficientemente compleja como para ser considerada aleatoria. Las secuencias aleatorias 

se caracterizan por registros de desplazamiento realimentados largos. 
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- Test serial: Enfocado en la frecuencia de todos los posibles patrones con solapamiento 

de tamaño m en la secuencia a evaluar. En una secuencia aleatoria cada patrón de tamaño 

m tiene la misma probabilidad de ocurrir que cualquier otro patrón del mismo tamaño. 

- Test de entropía aproximada: Enfocado en la frecuencia de todos los posibles patrones 

de tamaño m con solapamiento dentro de la secuencia. El objetivo de este test es comparar 

la frecuencia de bloques con solapamiento de dos longitudes consecutivas/adyacentes (m 

y m+1) y confrontarlo con el resultado de una secuencia aleatoria. 

- Test de sumas acumulativas (cusum): Enfocado en el máximo recorrido (desde cero) de 

la caminata aleatoria definida por la suma acumulada de los dígitos ajustados (0 ajustado 

a –1 y 1 ajustado a 1) en la secuencia. El objetivo de este test es determinar si la suma 

acumulada de secuencias parciales que ocurren dentro de la secuencia a evaluar, es 

demasiado grande o demasiado pequeña con respecto al comportamiento esperado de la 

suma acumulada para secuencias aleatorias. Para una secuencia aleatoria, la suma 

acumulada debe ser cercana a cero. 

- Test de caminatas aleatorias: Enfocado en el número de ciclos que tienen exactamente 

K visitas en una caminata aleatoria de suma acumulativa. El objetivo de este test es 

determinar si el número de visitas a un estado en particular dentro de un ciclo se diferencia 

de lo que se esperaría de una secuencia aleatoria. 

- Test de caminatas aleatorias variantes: Enfocado en el número total de veces que un 

estado es visitado en una caminata aleatoria de suma acumulativa. El objetivo de este test 

es detectar desviaciones del número esperado de visitas a varios estados de la caminata 

aleatoria. 

Para tal efecto se ha instalado el software del NIST siguiendo el procedimiento del 

documento base [24] en el caso de Linux Ubuntu. 

Para efectos del presente trabajo, los tests que presentan más diferencias entre los 

generadores observados, son los de frecuencias por bloques y complejidad lineal, por lo 

cual se describen en mayor detalle a continuación:  
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Descripción del test de frecuencias por bloques: Como se ha mencionado previamente, se 

encuentra enfocado en la proporción de unos dentro de bloques de bits de tamaño M. El 

objetivo de este test es determinar si la frecuencia de unos en un bloque de tamaño M es 

aproximadamente M/2 como debería ser en una secuencia aleatoria. Para el tamaño de 

bloque M=1, corresponde al caso del test de frecuencias estándar.    

En cuanto a la función de llamada, puede expresarse como FrecuenciasporBloque(M,n) 

donde: 

 M = Longitud de cada bloque 

 n = Longitud de la cadena binaria 

Entradas adicionales son usadas en la función, pero suministradas por el código de prueba:  

Ԑ = La secuencia de bits generada. Existe como una estructura global al momento    

del llamado a la función: Ԑ = Ԑ1 Ԑ2 … Ԑn 

Sobre el estadístico del test y la distribución de referencia se tiene:  

χ² (obs) = Una medida de qué tan cercana es la proporción de unos (1s) dado un 

bloque de tamaño M con respecto a la proporción esperada (1/2).  

La distribución de referencia para el estadístico del test es χ².    

El procedimiento del test es el siguiente:  

a. Partición de la secuencia de entrada en N bloques sin traslape y descartar los bits 

remanentes del último bloque.  

Por ejemplo, si n = 10, M = 3 y  Ԑ = 0110011010, 3 bloques (N = 3) serían creados, siendo 

011, 001 y 101. El 0 final sería descartado.  

b. Determinar la proporción de πi   de 1s en cada bloque de tamaño M para 1 ≤ i ≤ N.  

Para el ejemplo mencionado, π1 = 2/3 ~ 0,667, π2 = 1/3 ~ 0,333, π3 = 2/3 ~ 0,667. 
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                                          N 

c. Calcular el estadístico χ² (obs) =  4 M    (πi – 1/2)2.  
                                                  i=1 

Para el ejemplo, χ² (obs) = 4 * 3 * [ ( 0,667 – 0,5 )2 + ( 0,333 – 0,5 )2 + ( 0,667 – 0,5 )2 ] = 1.  
 
d. Calcular el P-valor = igamc ( N/2, χ² (obs) /2 )  donde  igamc es la función gamma 
incompleta.  
 
Para nuestro ejemplo, P-valor = igamc ( 3/2 , 1/2 ) = 0,801252.  
 
Si el P-valor calculado es menor a 0,01, entonces se concluye que la secuencia no es 

aleatoria. De lo contrario, se concluye que la secuencia es aleatoria.  

 

Descripción del test de complejidad lineal: Como se ha mencionado previamente, está 

enfocado en la longitud de un registro de desplazamiento lineal realimentado. El objetivo 

de este test es determinar si la secuencia es lo suficientemente compleja como para ser 

considerada aleatoria. Las secuencias aleatorias se caracterizan por registros de 

desplazamiento realimentados largos. Un registro de desplazamiento lineal muy corto 

implica no aleatoriedad.  

En cuanto a la función de llamada, puede expresarse como ComplejidadLineal(M,n) donde: 

 M = Longitud en bits de un bloque 

 n = Longitud de la cadena binaria 

Entradas adicionales son usadas en la función, pero suministradas por el código de prueba:  

Ԑ = La secuencia de bits generada. Existe como una estructura global al momento    

del llamado a la función: Ԑ = Ԑ1 Ԑ2 … Ԑn 

K = Los grados de libertad; K = 6 ha sido predefinido en el test.  

Sobre el estadístico del test y la distribución de referencia se tiene:  
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χ² (obs) = Una medida de qué tan cercana es el número de ocurrencias observado 

de un Registro de Desplazamiento Lineal con respecto al número de ocurrencias 

esperado en una secuencia aleatoria.  

La distribución de referencia para el estadístico del test es χ². 
 

El procedimiento del test es el siguiente:  

 

a. Partición de la secuencia de tamaño n en N bloques independientes de M bits, donde 

n = NM.  

b. Uso del algoritmo Berlekamp-Massey para determinar la complejidad lineal Li  de cada 

uno de los bloques ( i = 1, .. , N ).  Li  es la longitud del registro de desplazamiento lineal 

más corto que genera todos los bits del bloque i. Dentro de cualquier secuencia de 

tamaño Li  , alguna combinación de bits cuando es sumada módulo 2, produce el 

siguiente bit de la secuencia ( bit Li + 1 ). 

Por ejemplo, si M = 13 y el bloque para ser probado es 1101011110001, entonces  

Li = 4 y la secuencia es producida al sumar el primer y segundo bits dentro de una 

subsecuencia de 4 bits para producir el siguiente bit (quinto). La prueba procede del 

siguiente modo:  

 Bit 1 Bit 2 Bit 3 Bit 4 Bit 5 
Los primeros 4 bits y el 5 resultante 1 1 0 1 0 
Bits 2-5 y el sexto resultante 1 0 1 0 1 
Bits 3-6 y el séptimo resultante 0 1 0 1 1 
Bits 4-7 y el octavo resultante 1 0 1 1 1 
Bits 5-8 y el noveno resultante 0 1 1 1 1 
Bits 6-9 y el décimo resultante 1 1 1 1 0 
Bits 7-10 y el undécimo resultante 1 1 1 0 0 
Bits 8-11 y el duodécimo resultante 1 1 0 0 0 
Bits 9-12 y el decimotercero resultante 1 0 0 0 1 

 

Para este bloque, el algoritmo de retroalimentación funciona. Si no fuera el caso, otros 

algoritmos de retroalimentación serían probados con el bloque.  

 

c. Bajo la asunción de aleatoriedad, calcular la media teórica µ.  
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ߤ =  ெ
ଶ

+ (ଽା(ିଵ)ಾశభ)
ଷ଺

−  
(ಾ

య ାమ
వ)

ଶಾ    

       Que para el ejemplo correspondiente es: ߤ =  ଵଷ
ଶ

+ (ଽା(ିଵ)భయశభ)
ଷ଺

− 
ቀభయ

య ାమ
వቁ

ଶಾ = 6,777222 

 

d. Para cada subcadena, calcular un valor de Ti , donde Ti  = (−1)ெ ∗ ௜ܮ) − (ߤ  +  ଶ
ଽ
 

Para el ejemplo en cuestión, Ti = (−1)ଵଷ ∗ (4 −  6,777222) + ଶ
ଽ
 = 2,999444. 

e. Guardar los valores Ti  en v0 … v6  de la siguiente manera:  

Si:  Ti  ≤ -2,5  Incrementar v0  en 1  

 -2,5 < Ti  ≤ -1,5 Incrementar v1  en 1 

   -1,5 < Ti  ≤ -0,5 Incrementar v2  en 1 

   -0,5 < Ti  ≤ 0,5 Incrementar v3  en 1 

   0,5 < Ti  ≤ 1,5  Incrementar v4  en 1 

   1,5 < Ti  ≤ 2,5  Incrementar v5  en 1 

   Ti  >  2,5  Incrementar v6  en 1 

f. Calcular χ² (obs) = ෍ (௩೔ିேగ೔)
మ

ேగ೔

௞

௜ୀ଴
 , donde π0 = 0,010417  π1 = 0,03125  π2 = 0,125         

π3 = 0,5    π4 = 0,25   π5 = 0,0625    π6 = 0,020833    son las probabilidades por las 

ecuaciones.  

g. Calcular el P-valor = igamc (ࡷ
૛

 , (࢙࢈࢕)૛ࢄ
૛

) .  

Si el P-valor calculado es < 0,01, entonces se concluye que la secuencia no es aleatoria. 

En cualquier otro caso, se concluye que la secuencia es aleatoria.  

Ejemplo:  

(entrada)   Ԑ = “El primer millón de dígitos binarios de la expansión de e (ln)”   

(entrada)   n = 1000000  = 106 , M = 1000 

(proceso)   v0 = 11    v1 = 31    v2 = 116     v3 = 501     v4 = 258    v5 = 57   v6 = 26  

(proceso)   χ² (obs) = 2,700348 

(salida)   P-valor = 0,845406 

(conclusión)  Dado que el valor es mayor o igual a 0,01 la secuencia se acepta 

como aleatoria.                    
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4.2 Pruebas realizadas 
Dentro del software se encuentran disponibles igualmente los siguientes generadores para 

realizar las comparaciones que sean necesarias:  

- Conguencias lineales 

- Congruencias cuadráticas I 

- Congruencias cuadráticas II 

- Congruencias Cübicas 

- XOR 

- Exponenciación Modular 

- Blum Blum Shub 

- Micali – Schnorr 

- SHA - 1 

Para cada uno de los generadores mencionados, incluyendo el AC paralelo del presente 

trabajo y el AC secuencial del trabajo anterior con la regla 2572018122, se generaron 

secuencias de 1'000.000 de bits para ser evaluadas en 100 secuencias de 10000 bits cada 

una. De igual manera, se realizaron pruebas para las reglas encontradas por publicaciones 

relacionadas [37] correspondientes a las reglas 869020563, 1047380370, 1436194405, 

1436965290, 1705400746, 1815843780, 2084275140 y 2592765285 donde se identifican 

buenos resultados en la regla 1436194405.  

El software del NIST genera archivos detallados con los resultados de cada test, así como 

un archivo resumen con la proporción de secuencias que aprobaron el test, así como el p-

valor correspondiente; por lo cual para mostrar los resultados de la evaluación, se presenta 

en la figura 4-1 la estructura ejemplo de dicho archivo de resultados correspondiente al 

archivo de secuencias evaluado:  
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Figura 4-1: Estructura ejemplo del archivo de resultados.  

 

En donde se puede identificar para cada test la proporción de secuencias que pasan, así 

como el p-valor correspondiente. En caso de no pasar el test, se reporta un símbolo de 

asterisco (*). 

Las columnas 1-10 hacen referencia a la frecuencia de los P-valores teniendo en cuenta 

que el intervalo de unidades se divide en 10 segmentos discretos. Las columnas 11 y 12 

que son las más usadas en el presente trabajo, corresponden al P-valor producido por el 

test Chi-cuadrado así como también la proporción de secuencias que pasan el test 

respectivo cuyos nombres aparecen en la columna 13.  

Existe además un segundo reporte llamado “de frecuencias” que indica por cada 

secuencia, la cantidad de 1s y 0s encontradas, que en condiciones ideales debe rondar la 

mitad de la longitud de la secuencia, como se muestra en la figura 4-2:  
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Figura 4-2: Estructura ejemplo del reporte de frecuencias.  

 

Con objeto de identificar las propiedades y diferencias del generador AC paralelo del 

presente trabajo, se han generado secuencias comparativas en 6 escenarios diferentes:  

Escenario 1: AC secuencial usando la regla número 30 

Escenario 2: AC secuencial usando la regla número 2572018122 

Escenario 3: AC paralelo usando la regla número 30 

Escenario 4: AC paralelo usando la regla número 2572018122 

Escenario 5: Generadores actuales disponibles en el software del NIST (en particular SHA-

1) 

Escenario 6: AC paralelo 2 (nueva versión) con la regla 1436194405 

 

En la tabla 4-1 se presenta el comparativo de los resultados obtenidos con los generadores   

respectivos (x = cantidad de fallas en el reporte de tests):  
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Tabla 4-1: Resultados comparativos tests AC secuencial vs. AC paralelo. 

Test AC 
secuencial 
regla 30 

AC secuencial 
regla 
2572018122 

AC 
paralelo 
regla 30 

AC paralelo 
regla 
2572018122 

AC paralelo  
regla 
1436194405 

Frecuencia  x  x   

Frecuencia 
por bloques 

x  x x  

Sumas 
acumulativas 

2x  2x   

Rachas x  x   

Racha más 
larga 

x  x   

Rango      

Transformad
a Fourier 

x  x   

Patrones sin 
solapamiento 

34x 5x 34x 6x 5x 

Patrones con 
solapamiento 

x  x   

Universal x  x   

Entropía 
aproximada 

x x x x x 

Caminatas 
aleatorias 

     

Caminatas 
aleatorias 
variantes 

     

Serial 2x  2x   

Complejidad 
Lineal 

x  x   
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Donde se puede identificar que la calidad de las secuencias generadas es similar a la del 

caso secuencial, por lo cual se procedió a comparar con los generadores de la industria 

disponibles en la suite del NIST, cuyos resultados se resumen en la tabla 4-2:  

 

Tabla 4-2: Resultados comparativos tests generadores de la industria vs. AC paralelo. 

Test Blum-
Blum-
Shub 

Micalli-
Schnorr 

SHA-1 AC paralelo 
regla 
2572018122 

AC paralelo 2 
regla 
2572018122 

Frecuencia       

Frecuencia por 
bloques 

   x  

Sumas 
acumulativas 

     

Rachas      

Racha más 
larga 

     

Rango      

Transformada 
Fourier 

     

Patrones sin 
solapamiento 

5x 9x 3x 6x 5x 

Patrones con 
solapamiento 

     

Universal      

Entropía 
aproximada 

x  x x x 

Caminatas 
aleatorias 
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Caminatas 
aleatorias 
variantes 

     

Serial      

Complejidad 
Lineal 

x x x   

 

En la tabla 4-2 se puede identificar que el AC paralelo, a pesar de tener un par de fallos en 

el test de patrones sin solapamiento y el de frecuencias por bloques, es el único generador 

que pasa el test complejidad lineal en sus dos versiones, por lo cual, acorde a las pruebas 

realizadas en el entorno de implementación especificado, su calidad es comparable a los 

de los estándares de la industria, con las ventajas de paralelismo que permiten su 

procesamiento de forma distribuida y en dispositivos heterogéneos, teniendo en cuenta el 

alcance de la plataforma OpenCL. Existen también reglas encontradas en otros trabajos 

previos para autómatas bidimensionales [37] donde se han encontrado las reglas: 

869020563, 1047380370, 1436194405, 1436965290, 1705400746, 1815843780, 

2084275140 y 2592765285 donde especialmente la regla 1436194405 pasa el test de 

frecuencias por bloques así como los demás tests para la nueva versión del generador, 

mejorando la calidad de las secuencias generadas.    

 Velocidad de generación  
Respecto a la rapidez en la generación, los tiempos para secuencias de 1’000.000 de bits 

son ligeramente menores, aunque muy similares al caso secuencial, por lo cual se procede 

a generar secuencias de mayor tamaño para identificar la diferencia en los tiempos de 

ejecución respectivos, obteniendo los siguientes resultados presentados en la tabla 4-3: 
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Tabla 4-3: Resultados comparativos velocidad AC secuencial vs. AC paralelo. 

Longitud de 

secuencia 

(bits) 

AC secuencial regla 

2572018122 

AC paralelo regla 

2572018122 

AC paralelo 2 regla  

1436194405 

 1’000.000 132 seg.  2 min. 12 

seg.  

119 seg.  1 min. 59 

seg. 

94 seg. -> 1 min. 34 

seg.  

 3’000.000 372 seg.  6 min. 12 

seg. 

340 seg.  5 min. 40 

seg. 

272 seg. -> 4 min. 

32 seg.  

 5’000.000 610 seg.  10 min. 10 

seg. 

565 seg.  9 min. 25 

seg. 

343 seg. -> 5 min. 

43 seg.  

10’000.000 1177 seg.  19 min. 

37 seg. 

1162 seg.  19 min. 

22 seg. 

723 seg. ->12 min. 

3 seg.  

30’000.000 3612 seg.  60 min. 

12 seg. 

3397 seg.  56 min. 

37 seg. 

1031 seg. -> 17 

min. 11 seg.  

 

Donde se pueden identificar mejores tiempos de generación para el autómata paralelo y 

en especial para la nueva versión en donde se reduce el tiempo hasta en un 66% a medida 

que aumenta la longitud de la secuencia generada. Lo anterior se refleja en el siguiente 

gráfico de tiempos de ejecución:  
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Figura 4-3: Comparativo de tiempos de ejecución. 

  

Resumen de los hallazgos: Una vez realizadas las pruebas sobre las secuencias 

generadas, se identifica que la calidad de las mismas es comparable a los estándares 

actuales de la industria, presentando desventaja en el test de frecuencias por bloques, la 

cual es superada en la nueva versión del generador, así como una ventaja en el test de 

complejidad lineal. Adicionalmente se confirma en la implementación el uso en paralelo de 

una función matemática sencilla como son las reglas de transición 2572018122 y 

1436194405. Respecto a los tiempos de ejecución se observa una mejora significativa para 

la nueva versión con respecto al generador secuencial, con reducciones de hasta 66% 

debido a la reducción de buffers de vecindades de 4 a 1.  
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5. Conclusiones y recomendaciones 

5.1 Conclusiones 
Los autómatas celulares son una herramienta útil para la generación de secuencias 

pseudoaleatorias, dada la simplicidad de su dinámica local pero a su vez la complejidad 

de su dinámica global bajo ciertas configuraciones específicas. 

 

Igualmente los autómatas son de naturaleza paralela por cuanto las reglas de transición 

se calculan de forma independiente para cada celda (célula) permitiendo así su 

implementación en dispositivos de computación heterogénea de gran interés en la 

actualidad, a través de lenguajes como CUDA y OpenCL, para su implementación en 

software de propósito general sobre GPU – GPGPU.  

 

Las secuencias generadas en paralelo han mostrado ser de calidad comparable a los 

generadores de la industria como el SHA-1 acorde a los resultados de los tests estadísticos 

aplicados y para el caso de secuencias longitud considerable (mayores a 1’000.000 de 

bits), en las pruebas realizadas, se observan mejores tiempos de generación hasta en un 

66% con respecto al caso secuencial.  

 

En la última versión, el código ha sido optimizado para el uso de solamente 1 buffer de 

vecindades, respecto de los 4 buffers usados en la versión anterior, por lo cual los tiempos 

de ejecución se redujeron hasta en un 66%. En la nueva versión no es necesario generar 

semillas aleatorias al interior del kernel. 

 

  



44 Generación de secuencias pseudoaleatorias con un autómata celular paralelo 

 

5.2 Recomendaciones y trabajos futuros 
Los resultados obtenidos muestran que sí es viable la construcción de un generador que 

pase los tests estadísticos de manera comparable a los estándares de la industria con la 

ventaja de no usar funciones matemáticas complejas y además con la capacidad de ser 

paralelizable, requerimientos definidos en el problema de investigación. Respecto a la 

velocidad de generación de secuencias, corresponde al entorno de implementación 

seleccionado, por lo cual se recomienda realizar pruebas más amplias en diferentes 

entornos de implementación para reconfirmar los tiempos de generación obtenidos y de 

igual manera poder analizar secuencias de mayor longitud en un tiempo viable de 

ejecución.  

 

De igual manera, se pueden realizar ajustes de optimización al código con objeto de 

hacerlo más eficiente especialmente en la interacción con el kernel. Una posible 

optimización a futuro es la reducción de parámetros que llegan al kernel, disminuyendo así 

el tamaño de los buffers y el uso de recursos. Ello puede realizarse cuando las versiones 

futuras de OpenCL permitan la generación de semillas aleatorias al interior del kernel y de 

esta manera se puedan seleccionar los vecinos aleatorios directamente al interior de dicho 

kernel con ello mejorando la rapidez de generación significativamente.  
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A. Anexo: Detalles del entorno de 
implementación del AC paralelo. 

d@d:~$ clinfo 

Number of platforms:     1 

  Platform Profile:     FULL_PROFILE 

  Platform Version:     OpenCL 2.0 AMD-APP (1800.11) 

  Platform Name:     AMD Accelerated Parallel Processing 

  Platform Vendor:     Advanced Micro Devices, Inc. 

  Platform Extensions: cl_khr_icd 

cl_amd_event_callback 

cl_amd_offline_devices  

 

 

  Platform Name:     AMD Accelerated Parallel Processing 

  Number of devices:     2 

  Device Type:      CL_DEVICE_TYPE_GPU 

  Vendor ID:      1002h 
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  Board name:       AMD Radeon HD 6310 Graphics 

  Device Topology:     PCI[ B#0, D#1, F#0 ] 

  Max compute units:      2 

  Max work items dimensions:    3 

    Max work items[0]:      256 

    Max work items[1]:      256 

    Max work items[2]:      256 

  Max work group size:     256 

  Preferred vector width char:     16 

  Preferred vector width short:    8 

  Preferred vector width int:     4 

  Preferred vector width long:     2 

  Preferred vector width float:     4 

  Preferred vector width double:    0 

  Native vector width char:     16 

  Native vector width short:     8 

  Native vector width int:     4 

  Native vector width long:     2 

  Native vector width float:     4 

  Native vector width double:     0 

  Max clock frequency:    492Mhz 

  Address bits:      32 

  Max memory allocation:    134217728 

  Image support:     Yes 

  Max number of images read arguments:  128 

  Max number of images write arguments:  8 
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  Max image 2D width:    16384 

  Max image 2D height:    6384 

  Max image 3D width:    2048 

  Max image 3D height:    2048 

  Max image 3D depth:    2048 

  Max samplers within kernel:   16 

  Max size of kernel argument:   1024 

  Alignment (bits) of base address:    2048 

  Minimum alignment (bytes) for any datatype: 128 

  Single precision floating point capability 

    Denorms:       No 

    Quiet NaNs:     Yes 

    Round to nearest even:     Yes 

    Round to zero:      Yes 

    Round to +ve and infinity:     Yes 

    IEEE754-2008 fused multiply-add:  Yes 

  Cache type:       None 

  Cache line size:     0 

  Cache size:      0 

  Global memory size:    201326592 

  Constant buffer size:     65536 

  Max number of constant args:    8 

  Local memory type:      Scratchpad 

  Local memory size:      32768 

  Max pipe arguments:    0 

  Max pipe active reservations:   0 
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  Max pipe packet size:    0 

  Max global variable size:     0 

  Max global variable preferred total size:   0 

  Max read/write image args:     0 

  Max on device events:    0 

  Queue on device max size:     0 

  Max on device queues:    0 

  Queue on device preferred size:    0 

  SVM capabilities:      

    Coarse grain buffer:     No 

    Fine grain buffer:      No 

    Fine grain system:      No 

    Atomics:       No 

  Preferred platform atomic alignment:  0 

  Preferred global atomic alignment:    0 

  Preferred local atomic alignment:    0 

  Kernel Preferred work group size multiple:   32 

  Error correction support:     0 

  Unified memory for Host and Device:  1 

  Profiling timer resolution:     1 

  Device endianess:      Little 

  Available:       Yes 

  Compiler available:      Yes 

  Execution capabilities:      

    Execute OpenCL kernels:     Yes 

    Execute native function:    No 
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  Queue on Host properties:      

    Out-of-Order:    No 

    Profiling :     Yes 

  Queue on Device properties:      

    Out-of-Order:     No 

    Profiling :      No 

  Platform ID:      0xb73c4408 

  Name:      Loveland 

  Vendor:      Advanced Micro Devices, Inc. 

  Device OpenCL C version:    OpenCL C 1.2  

  Driver version:     1800.11 

  Profile:      FULL_PROFILE 

  Version:      OpenCL 1.2 AMD-APP (1800.11) 

  Extensions:      cl_khr_global_int32_base_atomics  

 cl_khr_global_int32_extended_atomics 

 cl_khr_local_int32_base_atomics 

 cl_khr_local_int32_extended_atomics 

 cl_khr_3d_image_writes 

 cl_khr_byte_addressable_store 

 cl_khr_gl_sharing cl_ext_atomic_counters_32 

 cl_amd_device_attribute_query cl_amd_vec3 

 cl_amd_printf cl_amd_media_ops 

 cl_amd_media_ops2 cl_amd_popcnt 

 cl_amd_image2d_from_buffer_read_only 

 cl_khr_spir cl_khr_gl_event  
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  Device Type:      CL_DEVICE_TYPE_CPU 

  Vendor ID:      1002h 

  Board name:       

  Max compute units:     2 

  Max work items dimensions:   3 

    Max work items[0]:     1024 

    Max work items[1]:     1024 

    Max work items[2]:     1024 

  Max work group size:    1024 

  Preferred vector width char:    16 

  Preferred vector width short:   8 

  Preferred vector width int:    4 

  Preferred vector width long:    2 

  Preferred vector width float:    4 

  Preferred vector width double:   2 

  Native vector width char:    16 

  Native vector width short:    8 

  Native vector width int:    4 

  Native vector width long:    2 

  Native vector width float:    4 

  Native vector width double:    2 

  Max clock frequency:    1600Mhz 

  Address bits:      32 

  Max memory allocation:    1073741824 

  Image support:     Yes 
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  Max number of images read arguments:  128 

  Max number of images write arguments:  64 

  Max image 2D width:    8192 

  Max image 2D height:    8192 

  Max image 3D width:    2048 

  Max image 3D height:    2048 

  Max image 3D depth:    2048 

  Max samplers within kernel:   16 

  Max size of kernel argument:   4096 

  Alignment (bits) of base address:   1024 

  Minimum alignment (bytes) for any datatype:128 

  Single precision floating point capability 

    Denorms:      Yes 

    Quiet NaNs:     Yes 

    Round to nearest even:    Yes 

    Round to zero:     Yes 

    Round to +ve and infinity:    Yes 

    IEEE754-2008 fused multiply-add:  Yes 

  Cache type:      Read/Write 

  Cache line size:     64 

  Cache size:      32768 

  Global memory size:    3758096384 

  Constant buffer size:    65536 

  Max number of constant args:   8 

  Local memory type:     Global 

  Local memory size:     32768 
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  Max pipe arguments:    16 

  Max pipe active reservations:   16 

  Max pipe packet size:    1073741824 

  Max global variable size:    1073741824 

  Max global variable preferred total size:  1073741824 

  Max read/write image args:    64 

  Max on device events:    0 

  Queue on device max size:    0 

  Max on device queues:    0 

  Queue on device preferred size:   0 

  SVM capabilities:      

    Coarse grain buffer:    No 

    Fine grain buffer:     No 

    Fine grain system:     No 

    Atomics:      No 

  Preferred platform atomic alignment:  0 

  Preferred global atomic alignment:   0 

  Preferred local atomic alignment:   0 

  Kernel Preferred work group size multiple:  1 

  Error correction support:    0 

  Unified memory for Host and Device:  1 

  Profiling timer resolution:    1 

  Device endianess:     Little 

  Available:      Yes 

  Compiler available:     Yes 

  Execution capabilities:      
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    Execute OpenCL kernels:    Yes 

    Execute native function:    Yes 

  Queue on Host properties:      

    Out-of-Order:     No 

    Profiling :      Yes 

  Queue on Device properties:      

    Out-of-Order:     No 

    Profiling :      No 

  Platform ID:      0xb73c4408 

  Name:      AMD E-350 Processor 

  Vendor:      AuthenticAMD 

  Device OpenCL C version:    OpenCL C 1.2  

  Driver version:     1800.11 (sse2) 

  Profile:      FULL_PROFILE 

  Version:      OpenCL 1.2 AMD-APP (1800.11) 

  Extensions:      cl_khr_fp64 

 cl_amd_fp64 

 cl_khr_global_int32_base_atomics 

 cl_khr_global_int32_extended_atomics 

 cl_khr_local_int32_base_atomics 

 cl_khr_local_int32_extended_atomics 

 cl_khr_3d_image_writes 

 cl_khr_byte_addressable_store 

 cl_khr_gl_sharing 

 cl_ext_device_fission 

 cl_amd_device_attribute_query  
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 cl_amd_vec3  

 cl_amd_printf 

 cl_amd_media_ops 

 cl_amd_media_ops2 

 cl_amd_popcnt  

 cl_khr_spir  

 cl_khr_gl_event 
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