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Resumen

Dentro de la gigantesca constelacién de dispositivos que accederan a Internet en los préximos afos,
identificar a los destinatarios de cientos de paquetes de informacién, representa un importante reto
para las redes de comunicacién actuales. En este estudio se adoptan soluciones simples pero efectivas,
basadas en técnicas bio-inspiradas y auto-organizantes, para hacer frente al problema de direcciona-
miento en implementaciones a gran escala donde primen las interacciones de naturaleza maquina a
maquina. Se describe e implementa un protocolo, optimizado para dispositivos con bajos recursos
computacionales, el cual es sometido a varios escenarios de simulacién en NS-3 que procuran validar
su funcionamiento en un tipo de redes particulares: Las MANETSs. Los datos analizados sugieren que
el protocolo, a comparacién de la versién estandar de IPv6, puede considerarse como una opcioén ro-
busta y de bajo costo que puede ser implementada en diversas aplicaciones propias del Internet de
las Cosas.

Palabras clave: Redes Ad-Hoc méviles, Comunicaciones maquina a maquina, Internet de las Cosas, IPv6, Inteli-
gencia de enjambres, Redes auto-organizadas, Mobile Edge Computing.

Abstract

Within the vast constellation of appliances and devices that will be connected to the Internet in the
coming years, dealing with the task of identifying the receivers of hundreds of information packages,
represents a fundamental challenge for the current telecommunication networks. In this study sim-
ple but effective solutions are adopted, based on bio-inspired and self-organized techniques, to face
up the problem of addressing in large-scale implementations where machine-to-machine interactions
prevail; A protocol is described and implemented, optimized for devices with low computational re-
sources, which is subjected to several simulation scenarios in NS-3 that seek to validate its operation
in a particular type of networks: The MANETSs. The data analyzed suggests that the protocol, compa-
red to the standard version of IPv6, can be considered as a robust and low-cost option that can be
implemented in various applications of the Internet of Things.

Keywords: Mobile Ad-Hoc Network, Machine-to-machine communications, Internet of Things, IPv6, Particle

Swarm Optimization, Self-configuring networks, Mobile Edge Computing.
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Simbolo Término Definicién
P(X)e  Densidad de Probabilidad distribucién Exponencial el
E[X]e Mediaenelintervalo [0,b] (Distribucién Exponencial) 1

V[X]e Varianzaen el intervalo [0,b] (Distribucién Exponencial) -

P(X) Densidad de Probabilidad distribucién Gamma x( 1)%
E[X] Media en el intervalo [0,+ ) (Distribucién Gamma)

VI[X] Varianza en el intervalo [0,+ ) (Distribucién Gamma) 2

Abreviatura

Término

ACK Acknowledgment message
ACN Address Conflict Notification
ARP Address Resolution Protocol
DAD Duplicate Address Detection
DHCP Dynamic Host Configuration Protocol
H2H Human-to-Human

loT Internet of Things

M2M Machine-to-Machine
MANET  Mobile Ad-hoc Network
MEC Mobile Edge Computing

NS 3 Network Simulator 3

TCP Transmission Control Protocol
QoS Quality of Service
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El vertiginoso incremento de dispositivos capaces de intercambiar informacién al estar dotados con
interfaces inaldmbricas de comunicaciones con tecnologias tales como Bluetooth (IEEE802.15.x), Wi-
fi(IEEE802.11.x), ZigBee (IEEE802.15.4), NFC, RFID, entre otras, plantean toda una serie de retos
complejos para las redes de telecomunicaciones actuales. § C6mo manejar la cantidad de trafico gene-
rado? ;Como identificar el destinatario de un mensaje dentro de la constelacion de dispositivos? ;Se
requiere dotar de recursos computacionales a los dispositivos mas simples para soportar el "stack”
de IPv6? ;Es viable aprovechar los recursos computacionales de dispositivos ubicados en el borde de
la red? [Garcia et al., 2018] Estos son algunos de los interrogantes que surgen al momento de divisar
el disefio de redes futuras.

La masificacion de mecanismos para el intercambio de informacién en dispositivos cotidianos ha si-
do uno de los pilares en la concepcién del denominado Internet de las Cosas (loT por sus siglas en
inglés). Actualmente, existen desarrollos en diversas industrias que apelan a este concepto para re-
ferirse a las aplicaciones en las cuales existe un constante intercambio de informacién entre equipos,
instrumentos y/o nodos que hacen parte del sistema general [Hersent et al., 2011, Fleisch, 2010].
No obstante, una de las definiciones usualmente adoptada es aquella pactada por el Claster Euro-
peo de Investigacion en el Internet de las Cosas (IERC) que define al 1oT como “una infraestructura
de red dindmica, global, con capacidades de auto-configuracién basada en estandares y protocolos
de comunicacién compatibles, donde “cosas” fisicas y virtuales tienen identidades, atributos fisicos,
personalidades virtuales y usan interfaces inteligentes para conectarse sin inconvenientes a redes de
informacién” [O. et al., 2011]].

Aunque la definicién precedente da una nocién de la finalidad del 10T, no permite describir los princi-
pales rasgos de esta infraestructura, cuyo impacto en las dindmicas humanas podria ser crucial[OECD,
2012]. A grandes rasgos, el 10T posee dos atributos principales: es una aplicacién de Internet y pre-
tende tratar con la informacién de las cosas sin importar en que consista. En este orden de ideas, el
loT se describe como una nueva generacién en las redes de telecomunicaciones, en la cual la prin-
cipal fuente de informacién dejaria de ser producto de interacciones entre humano-humano (H2H)
o humano-maquina (H2M) y pasar a ser producto de intercambios de informacién entre maquina-
maquina (M2M) [OECD, 2012, Minoli, 2013]]. Manejar el "tsunami”de informacién producto de este
nuevo tipo de interacciones representa un complejo reto para las redes actuales [Cullinen, 2013].
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El mercado colombiano no es ajeno a la tendencia de integrar mas equipos en el dia a dia. En la figura
se consolida la cantidad de dispositivos promedio en una muestra de 1.2 Millones de hogares
colombianos, en la que se evidencia la alta penetracién de smartphones y smartwatches. Uno de los
sectores que indica mayor apropiacién de nuevas tecnologias es el sector de la domética; al detallar
su composicién se resalta la importante participacién de los asistentes virtuales y las cdmaras de
video-vigilancia.

DISPOSITIVOS ,
CONECTADOS DOMOTICA
POR HOGAR

3,8% 0,6% 0,9%
3,8% 6,3%

27,4%

17,8%
16,0%

M Video Camaras

M Asistente Virtual

M Electrodomésticos
Reproductor Sonido
E-Reader
lluminacion

M Smartphone/Smartwatch
M Laptops/Desktops

M Smart TV/TV Box

M Routers/Repetidores

M Otros

Video Consolas 74.5% Seguridad
Domética 27,0% M E-Cleaner

Figura 1-1.: Muestra de dispositivos existentes en hogares colombianos [Fuente Propia]

Actualmente, los altos volimenes de informacién tienden a ser abordados mediante esquemas de
Cloud Computing, en los cuales se centralizan los procesos de almacenaje y procesamiento de in-
formacién en robustos datacenters, asi como la gestién de red en el backbone IPy en el CORE de redes
celulares, bajo la promesa de entregar recursos computacionales elasticos hacia los terminales que lo
requieran [Mao et al., 2017, Shukla and Munir, 2017].

El Cloud Computing es adecuado para aplicaciones en las cuales se requieren complejos procesa-
mientos y los tiempos de latencia grandes son tolerables; no obstante, aplicaciones que requieren
respuestas en tiempo real, asociadas a contextos especificos y acompafiados, deben recurrir a un nue-
vo paradigma: Computacién Mévil de Borde (MEC, por su siglas en inglés). Este paradigma recobra
especial importancia si se tiene en cuenta que las aplicaciones tienden a generar y utilizar localmente
la informacion [Mao et al., 2017, Dolui and Datta, 2017].

Una interesante aproximacion a este paradigma se presenta en las redes Ad-Hoc las cuales, por de-
finicién, carecen de interaccién humana para establecer la red y existe una alta autonomia de los
dispositivos involucrados. Sin embargo, muchas de las implementaciones de redes Ad-Hoc estdn li-
mitadas aredes "stand alone” aisladas de Internet. En la actualidad, el impacto potencial de dichas
implementaciones seria mayor si las redes tuvieran la capacidad de tener conectividad con Internet
[Truong-Huu et al., 2014, Shila et al., 2017].



Algunas soluciones planteadas implican que en las redes Ad-Hoc se utilice algiin nodo particular co-
mo un "gateway” hacia Internet, manteniendo la conectividad interna mediante los protocolos de
enrutamiento propios de la red Ad-Hoc y a su vez la conectividad entre subredes hacia Internet [Wan-
gietal., 2008].

En implementaciones masivas de redes méviles Ad-Hoc (MANETSs) o en redes de sensores moviles, el
mecanismo mds adoptado para permitir su comunicacién con Internet conlleva implementar directa-
mente la arquitectura TCP/IP sobre la red de sensores [Xu and Wu, 2006]. Sin embargo, el despliegue
de nuevos tipos de servicios han puesto en evidencia las falencias existentes en los mecanismos de di-
reccionamiento actuales como se menciona en los siguientes estudios: [Chang and Chuang, 2012, We-
niger, 2003, Wangi et al., 2008, Mohsin and Prakash, 2002, Sun and Belding-Royer, 2004].

Dada la extensa integracién de nuevos dispositivos altamente heterogéneos, establecer un esquema
que identifique universalmente a cada uno de los nodos, incluso los mas simples en funcionamiento,
acarrearia un incremento en la complejidad de las redes, y por lo tanto, un incremento de costos que
seria contraproducente para la distribucién e implementacién del IoT a escala global [daCosta, 2013].

En sistemas inaldmbricos, altamente distribuidos y compuestos por dispositivos con capacidades de
cémputo limitadas, idear esquemas de direccionamiento que se ajusten a estos requerimientos se
convierte en todo un reto. Este reto adquiere una relevancia mayor cuando se pretende que sistemas
complejos puedan intercambiar informacién mediante Internet tal y como esta presupuestado en una
implementacién a gran escala del 10T [Coffeen, 2014].

El objetivo de esta investigacion se centrard en dar solucién a la siguiente pregunta ;Cémo realizar
el direccionamiento de dispositivos heterogéneos conectados en una red Ad-Hoc, basada en comuni-
caciones maquina a maquina, auto-configurable independientemente de la cantidad de dispositivos
involucrados? Los procesos y técnicas a emplear estan enfocadas a la escalabilidad, simplicidad y ro-
bustez deseada en implementaciones encaminadas a servicios con conexiones tipo M2M.

Este documento esta estructurado de tal manera que, inicialmente se abordan las principales caracte-
risticas y requerimientos para el direccionamiento, en redes orientadas a comunicaciones tipo M2M
tomando como base los patrones existentes en las MANETs. Asimismo, se identifican las limitaciones
de los esquemas tradicionales existentes en redes fijas y mdviles.

Posteriormente, se identifican las principales métricas de evaluacién de desempefio sensibles para
los modelos de direccionamiento. Enseguida, se abordan brevemente algunos procesos presentes en
fenémenos naturales, que aportan elementos alternativos a la hora de afrontar el direccionamiento y
toma de decisiones en sistemas masivos.
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Luego, se propone un esquema de direccionamiento a partir de las principales conclusiones de ca-
da una de las secciones previas y se implementa en C++. Dicho modelo es evaluado bajo diferentes
escenarios mediante el software NS-3. Finalmente, se evalda el rendimiento del modelo propuesto a
comparacién de IPv6, se consolidan las conclusiones obtenidas durante la ejecucién de este trabajo de
investigacion y se formulan recomendaciones para posteriores proyectos relacionados. Los resulta-
dos preliminares de esta investigacion han sido divulgados a la comunidad cientifica en publicaciones
como [Roa and J.,, 2015] y [Roa-Osorio et al., 2019]
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Disefiar un modelo de direccionamiento IPv6 en redes Ad-Hoc basadas en comunicaciones tipo maquina-
maquina.

000l doiotioot booooioooo

m Modelar los principales requerimientos en la asignacién de direcciones IPv6 para redes Ad-Hoc.

» Adaptar, mediante técnicas bio-inspiradas, un algoritmo cldsico de asignacién dindmica de di-
recciones IPv6 para una red Ad-Hoc de 10 nodos.

» Definir tres métricas representativas acerca del desempefio, sensibles para el modelo de direc-
cionamiento propuesto.

» Disenar al menos tres escenarios de simulacién en algin software, para someter el modelo de
direccionamiento a diferentes condiciones a las que se podria enfrentar en una implementacién
real.

m Evaluar el desempefio del modelo planteado mediante simulaciones analizando las métricas
definidas durante la ejecucién de la tesis.
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La nueva version del protocolo de Internet es IPv6, especificado en el RFC2460 [Deering and Mudge,
1998], disefiado para reemplazar la version precedente (IPv4) con el fin de soportar nuevas dindmicas
como la alta densidad de movilidad, los contenidos multimedia y los requisitos de seguridad en las
redes actuales y futuras. Entre las principales diferencias con IPv4 se destacan [Minoli, 2013]]:

m Escalabilidad y expansién del espacio de direccionamiento disponible al ofrecer mas de 340
undecillones de direcciones cuya longitud es de 128 bits;

» “Plug-and play”, un mecanismo que facilita la conexién automatica del equipo a la red;
» Facilidad para que los nodos puedan tener mdltiples direcciones en la misma interfaz de red;

» Inclusién de mecanismos de seguridad mediante la adicién de payload adicional dedicado a la
encriptacion y la autenticacién;

» Facilidad para la creacién de redes privadas virtuales (VPN);
m Inclusién de soporte para aplicacién con requerimientos de calidad en tiempo real;
= Provee un sistema para tolerar nodos méviles mas eficiente y robusto;

m El protocolo contempla la integracién de nuevas funcionalidades.

En IPv6 las transmision de paquetes es de tres tipos: Unicast, enviada a una direccion especifica. Mul-
ticast, enviada a cada miembro de un grupo especifico. Anycast, enviada al miembro mas cercano de
un grupo es especifico [Minoli, 2013].

La figura presenta la cabecera de los paquetes en IPv6. Es importante destacar el disefio mas
eficiente en la cabecera al reducir la cantidad de campos y reemplazar el concepto de opciones a ex-
tensiones. Mediante estas extensiones en IPv6 es posible emplear técnicas para manejar la congestién
y mejorar la calidad del servicio que se esté prestando. Este concepto podria extrapolarse a un con-
texto de una red dindmica que recurra al manejo de cabeceras como mecanismo de control de calidad
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y de esta manera simplificar el manejo de paquetes de informacién.

0 3 4 1112 15 16 23 24 3

Version | Traffic Class ‘ Flow Label

Payload Length [ Mext Header Hop Limit

_____________________________________________________________________

Figura 3-1.: Cabecera en IPv6 [Minoli, 2013]].

La extensién del encabezado causa un excesivo overhead en redes cuyo trafico suele tener una longi-
tud de paquete entre 300 y 400 bytes, no obstante la existencia de propuestas para utilizar algoritmos
de compresién que disminuyen el impacto en el rendimiento del protocolo. Sin embargo la implemen-
tacion de estas propuestas aumenta la complejidad que debe gestionar la red [Minoli, 2013]].

En IPv6, cuando un dispositivo se conecta a la red, una o mdltiples direcciones son asignadas automa-
ticamente. Estas direcciones tienen la caracteristica de ser globalmente Unicas. Se destaca el hecho
de contar con diferentes mecanismos de asignacién de direcciones en los cuales no se requiere un
servidor dedicado a la asignacion de direcciones. No obstante, la filosofia empleada para realizar la
asignacion debe estar configurada en la interfaz del router. En IPv6, los mecanismos de asignacion
son: [Minoli, 2013]]

m DHCPv6: Se cuenta con una version cliente-servidor equivalente a DHCP de IPv4, en la cual se
almacenan tablas de direccionamiento y se realiza la gestién centralizada de la red;

m SLAAC: Cada sistema de IPv6 es capaz de construir su propia direccién unicast al combinar
informacién de su interfaz de red e informacién suministrada por el router. En este esquema
se puede usar combinaciones de informacién en las que se incluyen identificadores de la IEEE
como la MAC address o la generacién de nimeros aleatorios dependiendo del contexto.

IPv6 fue escogido como la Gnica opcién para dar universalidad y estabilidad para la evolucién de In-
ternet, teniendo en cuenta la heterogeneidad de los dispositivos que demandaran por acceso a la red,
particularmente dispositivos con capacidad de computo limitado y bajas prestaciones energéticas [La-
maazi et al., 2014].
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En el mercado, diversos tipos de dispositivos con capacidad inaldmbrica de comunicarse pero limita-
dos en recursos energéticos estan modificando drasticamente las dindmicas de las redes de telecomu-
nicaciones, constituyendo una de las principales motivaciones para desarrollar una versién alternativa
de IPv6 que se ajuste mejor a las caracteristicas de este universo de aplicaciones. El esfuerzo se ha
consolidado por la IETF en el estdndar de 6LowPan (IPv6 over low-power wireless area networks)
descrito en el RFC4919 [Kushalnagar and Montenegro, 2007].

Entra las caracteristicas que los protocolos de red deben tolerar se destacan: los bajos ciclos de ope-
racién y consumo de energia, mensajeria multicast, topologias de red tipo mesh, tecnologias de radio
con bajos anchos de bandas y pequefios frames, aplicaciones en las que no se requiere estar siempre
conectado (una de las primicias de IP), entre otros [Ma and Luo, 2008, Kumar and Tiwari, 2012].

Entre las principales modificaciones se destacan: la implementacién de un stack de IPv6 ligero en el
cual UDP es principalmente el protocolo de transmisién, el redisefio de una cabecera que tolera la
compresion (figura B-2) y el desarrollo de una versién de descubrimiento de vecinos ajustada. Una
LowPan se compone de nodos que pueden jugar el rol de host o router, incluyendo ademas enruta-
dores de borde para interconexién con otras redes.

IEEE 802.15.4 Frame (127 B) >
21B 1B 40B 8B 53B 4B

A

Full UDP/IPv6 (64-bit addressing)

A

IEEE 802.15.4 Frame (127 B) >
9B 2B 4B 108 B 4B

Payload

Minimal UDP/6LoWPAN (16-bit addressing)

Figura 3-2.: Cabezera 6LowPan [Shelby and Bormann, 2011]].

En 6LowPan la arquitectura considera 3 tipos de subredes de Internet (figura B-3) [Shelby and Bor
mann, 2011[]:

» AdHoc LowPan: Subred aislada de Internet que opera sin infraestructura;

m Simple LowPan: Coleccién de nodos que comparte un prefijo comin de direccién IPv6 (primeros
64bits). La interconexidn con otras LowPan se realiza con enrutadores de borde hacia otras
redes IP;
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m Extended LowPan: Agrega multiples LowPan con varios enrutadores de borde enlazados entre
si formando un simil a un backbone IP.

Remote server

Internet

Backhaul link

Ad-hoc LOWPAN

Figura 3-3.: Arquitectura 6LowPan [Shelby and Bormann, 2011]].

El protocolo tolera fallas en los enrutadores de borde, asi como la participacién de nodos en mdltiples
LowPan simultaneamente. El direccionamiento es similar al realizado en IPv6, cada nodo es identi-
ficado con una direccién IPv6 que puede ser conformada por una combinacién entre el prefijo de la
subredy el identificador fisico de la interfaz inaldmbrica [Ma and Luo, 2008, Kumar and Tiwari, 2012].

Entre las razones para implementar una versién ajustada de IPv6 y no optar por una aproximacion
completamente nueva se destaca la interoperabilidad con infraestructuras de red existentes, la dis-
ponibilidad y el conocimiento actual del protocolo IP ampliamente adoptado por el mercado y el
amplio desarrollo de APl y aplicaciones, entre otros [Shelby and Bormann, 2011].
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Una red AdHoc es una red de dispositivos conectada por interfaces inaldmbricas, con recursos dinami-
cos, capaces de proveer servicios sin importar las condiciones dindmicas y estocasticas de los nodos
al transcurrir el tiempo. Se caracterizan por la auto-organizacién y una organizacién descentralizada.
Formalmente las redes Ad-Hoc son un grafo aleatorio [Newman, 2003]] con un conjunto de vértices,
comlnmente llamados nodos, en este caso méviles, unidos por un conjunto de enlaces denominados
aristas, que cambian de forma dindmica en funcién del tiempo y las condiciones del ambiente, por

ejemplo, las peticiones de los usuarios.

La movilidad, las limitaciones en cuanto al consumo de potencia, la inestabilidad de los enlaces y los
comportamientos dindmicos de los nodos en las redes Ad-Hoc causan mdltiples eventos de red que
deben ser estudiados para garantizar que los protocolos de auto-configuracion de direcciones puedan
operar bajo dichas condiciones. En seguida se mencionan los eventos mas importantes [Sarkar et al.)
2013, Sun and Belding-Royer, 2004, Fitzek and Katz, 2014]:

Figura 3-4.: Dindamica en MANETSs. A) Inicializacién independiente. B) Inicializacién grupal. C) Parti-
cién de MANETs. D) Migracion de MANETSs. E) Nubes méviles. Los puntos grises represen-
tan nodos inactivos. Los puntos morados simbolizan nodos activos que han establecido
unared. Los puntos rojos representan nodos activos que poseen un conflicto de direccién.
Las flechan rojas denotan transiciones de tiempo [Fuente Propia].
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Inicializacién: Corresponde al mecanismo de arranque de una red, que puede ser de naturaleza in-
dependiente o grupal: Independiente, un nodo puede arrancar independientemente, auto-asignarse
una IP y ser el “origen” de una red a la que otros nodos se vayan conectando paulatinamente (Figura
B-4a). Grupal, un grupo de nodos inician, casi simultaneamente, sus funcionalidades de enlace for-
mando una red cooperativamente (Figura B-4b).

Particionamiento: Comprende la divisién dindmica de una red en subredes, donde, por mdltiples cau-
sas, uno o mas nodos dejan de pertenecer a la red, teniendo como consecuencia fugas de direcciones
IP. Existen dos tipos de particiones: Graceful Departure, ocurre cuando un nodo informa a sus vecinos
su salida de la red previamente a que esto ocurra. Este evento es almacenado en los nodos, quienes
responden con una confirmacién de manera tal que el nodo y su direccién sean liberados. Graceless
Departure, un nodo puede salir fortuitamente de la red, generando la necesidad de detectar estas
salidas subitas. En este caso, cada nodo debe almacenar las IP de sus vecinos de tal manera que al
identificar algdn faltante pueda reportar al resto de la red (Figura B-4c).

Migracion de multiples MANETs: Es la unificacién de mds de dos redes en una nueva red generando
conflictos de direcciones (FiguraB-4d). En este escenario, una opcién es emplear un método de de-
teccion de direcciones duplicadas (DAD). Cada vez que un nodo selecciona una nueva IP tentativa, el
DAD determina la disponibilidad de esta IP. Todos los nodos con IP vdlida participan en este proce-
dimiento. La unicidad es verificada mediante el envio de mensajes de prueba y de notificaciones de
conflicto de direccion (ACN). Si luego de una serie N de respuestas el nodo no recibe una ACN, asume
la IP.

En migraciones de redes, se debe emplear un DAD adecuado, puesto que, podria existir unainundacién
de mensajes probando la duplicidad de las IP de cada uno de los nodos. Se han planteado mecanismos
que analizan constantemente el estado de los enlaces de enrutamiento; al difundir su estado pueden
transmitir simultdneamente el identificador, de tal manera que si existe un cambio abrupto en el es-
tado de todos los enlaces de un identificador conlleva a la existencia de un identificador duplicado
[Vaidya, 2002].

Nube mévil: una nube mévil es un arreglo cooperativo de nodos dinamicamente conectados compar-
tiendo oportunamente recursos [Fitzek and Katz, 2014]]. En esta definicion, Fitzek establece que hay
una relacién social entre nodos que define la voluntad de cooperar y la manera en que la cooperacién
tiene lugar en una nube. Es dindmica porque los canales inaldmbricos son propensos a las fluctuacio-
nes temporales y espaciales, asi como a los cambios en los nodos. Un nodo es cualquier dispositivo
con capacidades para conectarse entre si. Los nodos estan conectados directamente (peer-to-peer) o
légicamente (a través de redes de superposicién). Un recurso es cualquier entidad/medio compartible
disponible en la red o embebido en los nodos que, de acuerdo con las oportunidades que se presenten,
se distribuyen con el fin de tomar una ventaja colectiva.
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En general los requerimientos que debe cumplir un esquema de direccionamiento en una MANET son
[Sachan et al., 2015, Mohsin and Prakash, 2002, Garcia Villalba et al., 2011(]:

m Cadanodo debe obtener una direccidon dindmicamente minimizando la cantidad de sefializacion
requerida;

m Las duplicidades de direcciones deben ser corregidas en breves lapso de tiempo;

m La permanencia de un nodo en la red no esta garantizada, en este sentido, cuando el nodo deje
de pertenecer a lared, la IP asignada debe ser liberada para que otros nodos puedan emplearla.
Esto se traduce en una sincronizacién periddica de las condiciones topoldgicas de la red;

m El esquema debe ser tolerante a fallas en los nodos, de tal manera que en caso de pérdida
de mensajes el protocolo reaccione lo suficientemente rapido para prevenir duplicidad en las
direcciones;

m El protocolo debe asegurar que sélo nodos autorizados pueden tener acceso a los recursos.

0000l 0000000 00 Doooooooo 0o oo

De acuerdo a los requerimientos planteados, las métricas mds convenientes para poder evaluar el
desempeifio de un esquema de direccionamiento en MANETSs son [Sachan et al., 2015, Garcia Villalba
etal., 2011|, Zhou et al., 2003]:

» Configuracién dindmica de direcciones: Los nodos deben ser capaces de obtener direcciones sin
la necesidad de configuraciones estaticas o manuales;

» Universalidad: Las direcciones asignadas deben ser Gnicas en el ambito correspondiente;
m Overhead: Cantidad de mensajeria requerida por el protocolo para su funcionamiento;
m Latencia: Tiempo promedio que toma asignar una direccién valida a un nodo que la requiera;

m Robustez: El esquema debe responder y adaptarse sin inconvenientes a la dindmica de la red
(tolerancia a fallos y perdida de mensajes, variaciones en tiempo de vida promedio de perma-
nencia de cada nodo, etc);

» Escalabilidad: El rendimiento del protocolo no se debe degradar a medida que el tamafio de la
red aumente (Cantidad y densidad de nodos);

m Uso del espacio de direcciones disponible: El protocolo debe asegurarse de asignar uniforme-
mente el espacio disponible de direcciones, porque es posible que al limitarse en solo una por-
cién de dicho espacio la presencia de duplicidades sea mas frecuente afectando el rendimiento
general del protocolo;
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m Descentralizacién de operaciones: Se deben evitar requerir que tareas criticas se ejecuten en un
nodo especifico puesto que en caso de falla del mismo la totalidad de la red puede fallar;

m Seguridad: Los nodos que sean asignados y puedan comunicarse con la red deben estar autori-
zados.

Teniendo en cuenta las métricas mas utilizadas en MANETSs [Garcia Villalba et al., 2011] en este es-
tudio se emplearan la latencia, el overhead y el uso uniforme del espacio de direccionamiento.

noot bibobidobioott bobitt U bobidd

Las redes tradicionales fueron desarrolladas para transmitir informacién con significado para seres
humanos, donde la alta fidelidad, la resistencia a interferencias y las altas velocidades son primicias
en los patrones de disefo. Estas redes estdn soportadas por una serie de dispositivos con importan-
tes recursos de procesamiento y memoria que permiten la implementacién de arquitecturas como
TCP/IP. Debido al advenimiento del IoT, las comunicaciones maquina a maquina ocupan un rol trans-
cendental para su exitosa implementacién al plantear un paradigma completamente opuesto en la
arquitectura de las redes [daCosta, 2013, Minoli, 2013, Anton-Haro and Dohler, 2014].
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Figura 3-5.: Caracteristicas de las comunicaciones M2M. Existe una enorme cantidad de dispositivos
simples usados en aplicaciones especificas como hogares conectados o agricultura inte-
ligente los cuales manejan informacién con significado Ginicamente “local”.
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La expansion de dispositivos cotidianos, capaces de censar y transmitir informacién, alcanzara vo-
limenes sin precedentes (Figura B-5) [Delloite, 2013, Holler et al., 2014, Gubbi et al., 2013]. No
obstante, la funcién principal de cada objeto no cambiard, y considerar que serdn provistos de su-
ficientes recursos computacionales (procesador, memoria, etc) que permitan implementar todo el
stack de TCP/IP, acarrearia un impacto negativo en la masificacién del loT y en la viabilidad econé-
mica del mismo [Mao et al., 2017, Dolui and Datta, 2017]. Previamente, el despliegue a gran escala
de tecnologias de redes ha sido intimamente ligado a factores econémicos; Las tres principales areas
de costos acumulados son:

Hardware y Software: La porcién de dispositivos con los recursos computacionales y energéticos su-
ficientes para soportar TCP/IP serd opacada por la gran cantidad de sensores simples, sin recursos y
que nunca han estado conectados a la red. En esquemas actuales, uno de los mayores costos a la hora
de escalar tecnologias se concentra en el espacio de almacenamiento y las capacidades de compu-
to que demandan procesar grandes cantidades de informacién, en esquemas actuales estos recursos
suelen ser abordados por computacién en la nube que aunque eficientes para diversas tareas, no estan
especialmente ajustadas a los requerimientos del loT [Shukla and Munir, 2017, Varshney and Simm-
han, 2017]. En cambio, optar por interfaces de modulaciones simples, de broadcast y/o tecnologias
simples de recepcién, podrian ser suficientes; en ciertos casos, estas opciones pueden ser embebidas
en integrados de silicio con lo cual el costo final por dispositivo podria aumentar tan solo 1 délar o
menos [daCosta, 2013]].

Vigilancia y Gestion: Modificar las redes para lograr soportar el creciente trafico es simplemente in-
eficiente desde una perspectiva econdmica. Aunque el payload es bajo en IPv6, en un contexto de
millones de dispositivos, corresponderia a un gigantesco desperdicio de bytes y sobre todo a una con-
gestion enorme en la red. Existen miles de productores de todo tipo de aplicaciones, por lo cual, seria
ineficiente esperar que una entidad centralizada asigne direcciones MAC para todos los dispositivos
que se construyan, pero resulta mas complejo atn identificar y auditar un nodo en una constelacion
de billones de nodos. Mucha de la informacién serd redundante y solo tendra significado localmente.
Con este panorama, para mitigar los costos se debe apelar a la especializacién de las redes, la auto-
nomia individual y los efectos localizados.

Seguridad: En el 10T, al contrario de la ley de Metcalf, comunicar diversos nodos en los “bordes”
de la red, sin contexto comdn, no aportaria ninguna utilidad o valor, y si representaria un aumento
de costos y de riesgos de seguridad. Una alternativa consiste en aumentar el grado de inteligencia y
las capacidades de la red, en varios puntos, sin recurrir a cargar cada nodo con dichas capacidades. Al
carecer de un alcance global y en buena medida de memoria u otros recursos computacionales, los
dispositivos no serian blanco de infiltraciones indeseadas.

Un mecanismo de direccionamiento orientado a las necesidades del IoT podria preservar la "privacidad
de los nodos”mediantes dos estrategias: Manejo de seudénimos: donde se emplean identificadores



3.5 Esquemas tradicionales 15

para que un nodo pueda acceder a un recurso sin la necesidad de revelar su identidad real. Desvincu-
lacién: asegurando que un atacante no pueda identificar cuando dos nodos estan interconectados y
comparte informacién entre ellos [Alrowaily and Lu, 2018].

No existen arquitecturas de redes de comunicaciones humanas que se adecuen a la escala del loT, por
lo cual el enfoque se debe tornar a sistemas bio-inspirados como las colonias sociales de insectos,
el proceso de propagacion de polen, la diseminacién de larvas jovenes, el intercambio celular, las
comunicaciones de aves en ecosistemas diversos, donde las sefiales de tipo visual, auditivo y quimico
son emitidos e interpretados por los individuos en el ecosistema [daCosta, 2013].

N1 A

0ooidl  OO000 Uooodiono

En redes estaticas existen varios esquemas funcionales que se encargan de la asignacién de direccio-
nes, sin embargo, existen limitaciones propias a cada método que no permiten que sean aplicados
directamente en MANETs. Los esquemas de asignacién de direcciones actuales puede ser clasificados
en dos categorias[Sachan et al., 2015, Hwang et al., 2010, Garcia Villalba et al., 2011]]:
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En los cuales se almacena informacién en bases de datos sobre el seguimiento a cada direccién que ha
sido asignada, asi como, los dispositivos que estdn involucrados en la red. Algunos de los protocolos
mas relevantes basados en este principio son:

Reverse address resolution protocol RARP: permite a los equipos de cdmputo obtener una direccién
IP a partir de un servidor RARP empleando la direccion MAC de la tarjeta de red fisica que disponga el
equipo. Una vez el equipo arranca, envia un mensaje a la red informando su MAC y solicitando la asig-
nacion de una IP. El formato de dicho mensaje es idéntico al empleado en el protocolo de resolucién
de direcciones (ARP). El servidor RARP almacena las relaciones IPs-MACs y responde al requerimiento
con la IP correspondiente. No permite efectuar una asignacién en redes que dindmicamente asignen
direcciones fisicas, puesto que, se requeriria un servidor RARP en cada subred existente [Finlayson,
1984].

Dynamic Host Configuration Protocol: método cominmente utilizado para hacer la asignacién tem-
poral de IP. Provee los pardmetros de configuracién para los “host” en Internet. El modelo es tipo
cliente-servidor, en el cual el servidor DHCP almacena informacién de las direcciones y envia para-
metrizacion de la red hacia los host. La asignacién puede ser fija, dindmica o temporal. El principal
inconveniente en esquemas de estado consiste la necesidad de emplear un servidor centralizado que
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almacene la informacién de la red. En MANETSs, la aleatoriedad de la permanencia de los nodos, asi co-
mo la integracion con otras subredes causaria importantes dificultades para realizar la sincronizacién
del servidor [Droms, 1997].
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En estos mecanismos los dispositivos seleccionan de manera auténoma la direccién que desean asu-
mir efectuando periédicamente un DAD para resolver posibles inconvenientes. Algunos de los proto-
colos mas relevantes basados en este principio son:

Auto-configuracion IPv6 libre de estado: cada nodo inicia su auto-configuracion generando una direc-
cion local de enlace para determinada interfaz. La direccién es generada agregando el identificador
de la interfaz con los prefijos conocidos del enlace local. Antes de asignar la direccién a la interfaz se
debe verificar que otro nodo no la tenga asignada en la subred. Esta verificacion se realiza mediante
un procedimiento DAD. Cuando se verifica que la IP es Gnica inicia la comunicacién[Thomson and Nar-
ten, 1998]. En redes con una gran cantidad de nodos, los DAD podrian inundar la red con mensajeria
requerida para identificar la unicidad de la IP.

Zero Configuration networking ZEROCONF: los nodos generan seudo-aleatoriamente una IP, luego
generan un broadcast para verificar si la IP ya se encuentra asignada. En caso de estar en uso, se repite
el proceso hasta lograr una IP tnica. No es posible aplicar directamente los esquemas sin estado en
las MANETSs puesto que requieren que todos los nodos sean alcanzables a un solo salto los mensajes
de broadcast[Cheshire et al., 2005].
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Prophet: este esquema sigue un enfoque de "mejor esfuerzo.e" el cual cada nodo tiene autonomia al
auto-asignarse una IP en un rango predeterminado, generando aleatoriamente un nimero median-
te una funcién (n). La funcién puede tomar como semilla un valor aleatorio, de tal manera que al
momento que un nuevo nodo ingresa a la red puede tomar como semilla un valor otorgado por otro
nodo. Este mecanismo posee una baja latencia y un overhead minimo, sin embargo, los conflictos
de duplicidad, incluso en rangos de direcciones amplios, puede ser una constante. Para afrontarlo se
debe recurrir a un mecanismo de DAD incurriendo en incrementos de latencia [Zhou et al., 2003]].

Virtual Address Space Mapping: en este mecanismo un nodo asume el rol de una autoridad de las
direcciones que mantiene una informacién estética de cierta cantidad de nodos en la MANET, al-
macenando un espacio virtual de direcciones para asignar a nuevos nodos. La técnica mapea un punto
del espacio virtual exactamente a cada nuevo nodo. Existen ciertos roles que en determinado momen-
to asumen los nodos: Allocator; almacena el espacio de direcciones, cada espacio es disjunto entre
ellos por lo cual no existen duplicidades. I nitiator; nodo intermedio entre Allocator y Requester
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que intercambia mensajes con ellos. Requester nodo que solicita una direccion. Normal el resto de
nodos disponibles en la red [Taghiloo et al., 2008]. El Requester hace broadcast a sus vecinos bus-
cando un I nitiator que conduzca el requerimiento al Allocator mas cercano. Los Allocator pueden
designar otros nodos para que asuman este mismo rol y de esta manera balancear el overhead a me-
didaque la MANET crece.

ManetConfig: en este mecanismo, los nodos mantienen una tabla adicional que aloja las peticiones de
direcciones pendientes. Cuando un nuevo nodo ingresa a la red realiza un broadcast de requerimiento
asusvecinas, a su vez la vecina ejecuta una consulta a través de la red. Se requiere de un ACK positivo
indicando disponibilidad de la direccién, asi mismo, un ID para detectar eventos como particiones
o migraciones es relacionado a la direccién suministrada. Una particién se detecta al no recibir el
ACK de todos los nodos, los espacios reservados de los nodos que no responden son borrados de
la tabla almacenada en cada nodo. Cuando existe una migracién, los nodos intercambian sus listados
de direcciones usadas, de tal manera que, duplicidades puede ser detectadas. Este esquema tiene una
alta tolerancia a la perdida de mensajes y a la ocurrencia eventos de red. Sin embargo, aunque en
principio la latencia es baja y el overhead es razonable, ambas métricas son susceptibles a medida
que las redes creceny el tiempo promedio de permanencia de un nodo aumenta[Network et al., 2002].
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Emplear mecanismos inspirados en procesos existentes en la naturaleza ha permitido obtener so-
luciones interesantes para la optimizacién de problemas cuya complejidad aumenta de acuerdo al
ntmero de variables y condiciones que lo afectan. En el 0T, seria funcional la aplicacién de principios
como redes auto-agrupadas por categorias o intereses”, con el fin de procesar y enviar Ginicamente
informacién de interés a un agente de mayor nivel. Este tipo de comportamientos podrian lograrse a
partir de un "proceso de aprendizaje”de algln colectivo determinado. Los procesos de los cuales se
puede tomar mds elementos y adaptarlos en un loT masificado son:
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En los espermatofitos, el flujo de informacién genética se lleva a cabo gracias a la dispersién de polen
o de semillas. El polen se caracteriza por contener un par de células que contienen los genes machos
de la planta que lo produce, adicionalmente cuentan con un tamafio y forma caracteristica que difiere
de especie a especie y que suele ser microscépica. El polen se dispersa mediante vectores similares
a las corrientes de viento o agua alcanzando grandes areas, o mediante la interacciones con insectos
y aves que transportan el polen a diversas especies que posiblemente intercambiaran informacién
genética [Ennos, 1994].
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Figura 4-1.: Distribucién de Polen [Jordano et al., 2010]
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De este proceso de dispersion es posible rescatar caracteristicas interesantes y aplicables a las co-
municaciones M2M. Las sefales de informacién (polen) se caracterizan por ser muy ligeras y mono-
propdsito, faciles de portar por los vectores involucrados. Debido a que los mensajes tienen la carac-
teristica de ser auto-clasificados por tipo y contenido externamente (en forma y tamafo), se concluye
que la comunicacién esta orientada al receptor ya que son finalmente las plantas que reciben el polen
las que “deciden” si ignoran el mensaje genético recibido o si inician la polinizacién; esto ocurre sin la
necesidad de alguna gestién u otro tipo de interaccién externa.

De esta manera es posible que grupos similares de individuos terminen intercambiando informacién
intencional o accidentalmente. Otra caracteristica interesante es que no existe ninglin mecanismo
de retransmision, simplemente porque no es necesario ya que los mensajes son tan simples y senci-
llos de transmitir, que se prefiere transmitir miles de paquetes que finalmente poseen informacién
redundante.
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En los paneles de abejas existe una importante division y especializacién de las distintas labores.
Las abejas exploradoras de fuentes de alimento pueden iniciar su labor sin conocimiento alguno del
entorno recorriendo aleatoriamente los alrededores del panal. También pueden iniciar sus funciones
atendiendo a una danza de otra abeja en la cual se describen la ubicacién, la distancia y la cantidad
de alguna fuente de alimento. Al ubicar alguna fuente, la exploradora memoriza la ubicacién. Una vez
regresa al panal carga las reservas de alimento y dependiendo de la calidad y cantidad de la fuente,
puede transmitir mediante una danza la informacién para que otras abejas busquen la misma fuente.
Las exploradoras mas experimentadas usan su memoria para verificar fuentes de comida previas y
ademds pueden ser una entidad de control de la calidad de la comida. En estas estructuras sociales
de insectos la inteligencia colectiva nace de las interacciones. La autonomia y especializacién de cada
agente es un factor determinante para el éxito del enjambre[Chan and Tiwari, 2007]].

Qo000 00 bootiooo

Las hormigas poseen capacidades cognitivas limitadas, no obstante son capaces de encontrar colec-
tivamente el camino mas corto entre las fuentes de alimento y la colonia. Las hormigas exploradoras
recorren aleatoriamente los alrededores de la colonia, si descubren una fuente de alimento regresan
directamente al nido liberando feromonas en el camino. Las hormigas que se encuentren cerca seran
atraidas y tenderan a seguir el mismo camino, liberando a su vez mds feromonas. Si existen dos o mas
opciones una mayor cantidad de hormigas recorrerdn en menor tiempo alguno de los caminos, de tal
manera que el camino mas corto cada vez sera mas atractivo. Las feromonas son un sefuelo volatil
por lo cual el camino largo tendera a dejar de atraer hormigas.
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