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Resumen

Este trabajo de investigacion se enfoca en el analisis y la comparacién de diversos modelos
no supervisados para la deteccién de anomalias en series temporales. Estas series son gene-
radas a partir de patrones estacionales simulados y la introduccién de anomalias utilizando
cadenas de Markov. Las series temporales combinan comportamientos ciclicos y componen-
tes estacionales, empleando funciones de coseno ajustadas y valores generados a partir de
distribuciones de Poisson. Las anomalias son inyectadas mediante una matriz de transicion
que altera el comportamiento esperado de la serie, simulando eventos raros o atipicos. Este
enfoque permite generar datos que imitan situaciones reales en las que las anomalias son
eventos poco frecuentes y dificiles de predecir. Los modelos evaluados incluyen Isolation
Forest, Autoencoders y K-Nearest Neighbors (KNN), los cuales fueron seleccionados
por su eficacia en diferentes contextos de deteccion de anomalias. Cada uno de estos mode-
los se sometié a una evaluacion exhaustiva utilizando métricas como la precisién, el recall,
el F1-score, la exactitud, asi como las tasas de falsos positivos y negativos. Los resultados
obtenidos muestran que los Autoencoders son particularmente efectivos para detectar ano-
malias complejas y no lineales, mientras que el Isolation Forest sobresale en la identificacién
de outliers en conjuntos de datos con alta dimensionalidad. Por otro lado, el K-Nearest
Neighbors (KINN) demostré ser 1til en la deteccién de anomalias en entornos con menor
dimensionalidad y patrones de proximidad bien definidos, donde las anomalias se caracteri-
zan por estar alejadas de los puntos normales.

Palabras clave: Anomalias, Series de tiempo, Isolation Forest, Gaussian Mixture Mo-

del, Autoencoders, Simulacion..
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Abstract

Here is the translation of the paragraph into American English:

This research focuses on the analysis and comparison of various unsupervised models for
anomaly detection in time series data. These series are generated from simulated seasonal
patterns and the introduction of anomalies using Markov chains. The time series combi-
ne cyclical behaviors and seasonal components, using adjusted cosine functions and values
generated from Poisson distributions. Anomalies are injected through a transition matrix
that alters the expected behavior of the series, simulating rare or atypical events. This ap-
proach allows for the generation of data that mimic real-world situations where anomalies are
infrequent and difficult to predict. The evaluated models include Isolation Forest, Auto-
encoders, and K-Nearest Neighbors (KNN), which were selected for their effectiveness
in different anomaly detection contexts. Each of these models underwent a comprehensive
evaluation using metrics such as precision, recall, F'1-score, accuracy, as well as false positive
and false negative rates. The results show that Autoencoders are particularly effective in
detecting complex and non-linear anomalies, while Isolation Forest excels at identifying
outliers in high-dimensional datasets. On the other hand, K-Nearest Neighbors (KNN)
proved to be useful for detecting anomalies in lower-dimensional environments and well-
defined proximity patterns, where anomalies are characterized by being far from normal
data points

Keywords: Anomalies, Time Series, Isolation Forest, Gaussian Mixture Model, Auto-

encoders, Simulation.
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1 Introduccion

La deteccién de anomalias en series de tiempo es un reto crucial en multiples areas como
la industria, la medicina, la economia y la ciencia de datos. Identificar eventos inusuales en
tiempo real es esencial para prevenir fallos catastréficos en sistemas, fluctuaciones imprevis-
tas en el mercado o cambios de comportamiento en procesos criticos [Chandola et al., 2009].
Sin embargo, lograr una deteccién precisa y eficiente sigue siendo un desafio considerable,
principalmente debido a la complejidad y variabilidad de los comportamientos observados
en las series de tiempo [Blazquez-Garcia et al., 2021]. En muchos casos, los datos disponi-
bles no estan etiquetados, lo que dificulta el desarrollo de modelos que puedan diferenciar
entre observaciones normales y anémalas [Ahmed et al., 2016]. Para abordar este desafio, es
necesario emplear métodos de deteccién de anomalias no supervisados, que sean capaces de
identificar patrones atipicos sin requerir datos previamente clasificados.

Dada la importancia de la deteccién temprana de anomalias en sistemas criticos, es fun-
damental evaluar qué modelos son mas efectivos en diferentes contextos y tipos de series
de tiempo. Los métodos no supervisados, como Isolation Forest, Autoencoders y K-
Nearest Neighbors (KINN), se han destacado por su capacidad para detectar anomalias
sin la necesidad de datos etiquetados [Hodge and Austin, 2004]. Sin embargo, la eficacia de
estos métodos puede variar significativamente segin la estructura de los datos y las carac-
teristicas de las anomalias presentes [Ahmed et al., 2016]. Este estudio busca contribuir a
la literatura mediante una comparacién exhaustiva de estos modelos no supervisados para
la deteccion de anomalias en series de tiempo generadas a partir de patrones estacionales
simulados, utilizando funciones de coseno y distribuciones de Poisson para modelar los datos
normales y cadenas de Markov para inyectar anomalias.



Para lograr este objetivo, se desarrollaron simulaciones de series de tiempo basadas en pa-
trones estacionales ciclicos. Posteriormente, se aplicaron los métodos mencionados y se eva-
luaron utilizando métricas de rendimiento como precision, recall, F1-score, exactitud y tasas
de falsos positivos y negativos [Manning et al., 2008]. Las series de tiempo generadas se di-
senaron para reflejar diferentes condiciones y escenarios de anomalias, permitiendo asi una
evaluacion completa del rendimiento de los modelos. Todas las simulaciones y experimentos
se implementaron en Python, lo que garantiza que las comparaciones entre metodologias se
realicen en un entorno controlado y homogéneo [Van Rossum and Drake Jr, 1995].

El analisis se centrara en las series de tiempo sintéticas, permitiendo un control detallado
de las condiciones de los datos y la parametrizacion de las distribuciones para evaluar la
respuesta de cada modelo ante patrones atipicos [Bahrpeyma et al., 2021]. Al utilizar datos
simulados, es posible ajustar variables clave como la longitud de la serie, la periodicidad
de las anomalias y su intensidad, asegurando asi una evaluacion precisa y exhaustiva del
rendimiento de cada modelo.

Este enfoque ofrece una base soélida para la creacién de escenarios de simulacién diversifica-
dos, lo que permitira discernir con mayor exactitud en qué contextos cada modelo opera de
manera mas eficaz y robusta. Con ello, este trabajo busca proporcionar directrices practicas
para la seleccion de modelos de deteccién de anomalias en aplicaciones reales, especialmente
en sistemas criticos que requieren una deteccién temprana y precisa.



2 Fundamentos y antecedentes del
estudio

2.1. Series de tiempo

Las series de tiempo constituyen un conjunto de variables aleatorias que se recogen en diferen-
tes momentos, abarcando diversas disciplinas como la economia, las finanzas, la meteorologia
y el anélisis deportivo, entre otras [Jia, 2018, Box et al., 2015]. El anélisis de este conjunto de
series permite obtener informacion significativa al investigar la estructura y las caracteristi-
cas de los datos, con el objetivo de identificar patrones que evidencien la evolucion de un
fenémeno a lo largo del tiempo [Brockwell and Davis, 2013]. Esta drea de estudio es esencial
para evaluar la variabilidad de variables en distintos ambitos y para realizar proyecciones
sobre eventos futuros basadas en el comportamiento histérico de los datos [Hamilton, 2020].
La recopilacién de datos a lo largo del tiempo presenta retos en el modelado estadistico, dado
que la dependencia entre observaciones sucesivas desafia el supuesto de independencia que
requieren muchos métodos estadisticos convencionales [Tsay, 2013]. Esta interrelacién entre
las observaciones a través del tiempo demanda la aplicacion de técnicas especializadas para
su analisis [Shumway and Stoffer, 2017].

Desde un punto de vista mas teorico, una serie de tiempo se define como un conjunto de va-
riables aleatorias { X (t) };c7, donde X (¢) indica el valor de la variable en el instante ¢, y T re-
presenta el conjunto de momentos en los que se han registrado los datos [Prado et al., 2021].
Por lo general, T es un conjunto discreto, como los nimeros naturales N, lo que sugiere
que las mediciones se efectian en intervalos de tiempo regulares [Chatfield and Xing, 2019].
Aunque el modelado cldsico de series temporales se centra en descomponer los datos en
componentes como tendencia, estacionalidad y ciclos, este estudio se centrard en la iden-
tificacion de patrones atipicos y cambios significativos en el comportamiento de los datos
[Durbin and Koopman, 2012].

Para evaluar la relacién entre las observaciones en diferentes momentos, se utiliza la funcién
de autocovarianza [Priestley, 1981]. Si definimos p(t) = E[X (t)] como el valor esperado de
la serie en el instante ¢, la funcién de autocovarianza (t,t + h), que mide la relacién entre
los valores en los tiempos t y t + h, se expresa de la siguiente manera:

y(t,t+h) = Cov(X(t),X(t+h)) heZ, (2-1)
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Es esencial el estudio de la funcién de autocovarianza para entender la relacién temporal
entre las observaciones y cémo los valores anteriores afectan el comportamiento venidero.
Este saber facilita la descripcion de patrones previstos e identificar desviaciones relevantes
[Hyndman and Athanasopoulos, 2018].

El objetivo del estudio de series de tiempo es reconocer rasgos que ofrezcan una perspectiva
nitida de las tendencias latentes en los datos [Cryer and Chan, 2008]. Esto conlleva la eva-
luacién de elementos como la tendencia general, la presencia de estacionalidad o la existencia
de ciclos y otras estructuras repetitivas [Liitkepohl, 2007]. Una investigacién minuciosa de
estas caracteristicas no solo contribuye a explicar la progresion historica de la serie, sino que
también establece los cimientos para un andlisis mas detallado de las dindmicas temporales
[Enders, 2008].

En las siguientes secciones, se analizard con mayor detalle la manera en que se pueden detec-
tar y evaluar anomalias y comportamientos atipicos en las series de tiempo, proporcionando
una perspectiva mas amplia sobre la evolucién de las variables y la identificacion de eventos
inusuales [Ratnadip and Agrawal, 2013].

En el mundo de las series temporales, las rarezas son datos o formas que se alejan mucho
de lo normal [Chandola et al., 2009]. Estas diferencias, a veces llamadas puntos raros, son
sucesos fuera de lo comun, con efectos importantes en muchos casos.

Encontrar cosas inusuales en datos cambiantes es crucial. Primero, alertan sobre eventos
significativos, como maquinas defectuosas, mercados bursatiles volatiles o fenémenos me-
teorolégicos peculiares. Identificar y organizar estas singularidades mejora la calidad de los
datos, generando predicciones mas acertadas y andlisis mas exactos. A veces, anticipar estas
anomalias facilita la toma de decisiones inteligentes. Finalmente, estas peculiaridades pue-
den revelar aspectos ocultos, usualmente invisibles, facilitando la comprension de situaciones
complejas.

Las rarezas en datos medidos a lo largo del tiempo se agrupan en tres tipos. Primero, las
rarezas individuales; datos unicos muy distintos al resto. Son faciles de ver, como un dato
fuera de lugar. Por ejemplo, un alza repentina en el uso de luz sin motivo estacional. Segundo,
las rarezas contextuales; dependen de cuando ocurren. Un valor normal en una situacion,
puede ser raro en otra. Por ejemplo, 25 grados son normales en verano, pero extranos en
invierno en ciertos sitios.

Los grupos de datos raros aparecen cuando varias medidas seguidas actian de forma extrana,
diferente al resto. Detectarlos es dificil, ya que hay que ver cémo se relacionan los niimeros.
Imaginate un largo tiempo de cambios fuertes en el mercado; aunque cada nimero parezca
normal, todos juntos muestran un cambio importante.

Las rarezas de las irregularidades en datos de tiempo cambian segin el tipo de dato. Primero,
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la relacion entre datos es clave, pues lo anterior y posterior influye en detectar cambios.
Ademas, las temporadas y tendencias son vitales, porque ciclos o tendencias largas alteran
la idea de lo que es extrano. También, la variabilidad importa, pues algo raro en una parte
puede no serlo en otra. Por tltimo, las rarezas son eventos poco comunes, haciendo dificil su
hallazgo y comprobacién.

La identificacién de irregularidades en series de tiempo supone varios desafios. Uno de los as-
pectos clave es la definicién de normalidad, dado que lo que se entiende como ”normal” puede
fluctuar dependiendo del contexto y ser subjetivo [Chandola et al., 2009]. Igualmente, la va-
riabilidad de los patrones en las series de tiempo dificulta la labor de diferenciar entre
variaciones normales y anomalias auténticas [Gupta et al., 2014]. Otro impedimento signifi-
cativo es la insuficiencia de datos etiquetados, dado que frecuentemente no se cuenta con
ejemplos de anomalias previamente identificadas, lo que requiere la utilizaciéon de métodos
no supervisados para su deteccién [Blazquez-Garcia et al., 2021]. Ademés, es crucial consi-
derar el efecto de encubrimiento, que puede surgir cuando varias anomalias se presentan
al mismo tiempo y se ocultan entre si [Cheng et al., 2009]. Por ltimo, es crucial abordar
la sensibilidad al ruido, dado que diferenciar entre ruido aleatorio y anomalias reales
representa un desafio considerable [Chen et al., 2019].

2.2. Generacion de series de tiempo con
Comportamientos Andémalos

La simulacion de series de tiempo con anomalias es una estrategia clave para evaluar el rendi-
miento de algoritmos de deteccion en condiciones controladas. La capacidad de generar datos
sintéticos con patrones estacionales y comportamientos anémalos permite validar modelos
en situaciones donde los datos reales pueden no estar disponibles o carecen de etiquetas ade-
cuadas [Zhang et al., 2021]. Ademads, la introduccién de diferentes estructuras mateméticas
dentro de estas series permite explorar la interaccion de anomalias con componentes como
tendencias polinémicas y modelos ARIMA [Gupta et al., 2021].

2.3. Generacion de Series de Tiempo con
Comportamientos Anémalos

El analisis de series de tiempo es fundamental en diversas disciplinas, desde la economia
hasta la ingenieria, permitiendo modelar y prever la evoluciéon de fenémenos dindmicos.
Sin embargo, en muchos casos, las anomalias pueden interferir en los analisis, afectando la
precision de los modelos predictivos. Por ello, la generacién controlada de series de tiempo con
anomalias se convierte en una herramienta clave para evaluar el desempeno de algoritmos de
deteccion. En este capitulo, se presenta una metodologia estructurada para generar series de
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tiempo sintéticas que incorporan patrones estacionales, componentes ARIMA y tendencias
polinomiales, junto con anomalias modeladas mediante cadenas de Markov.

2.3.1. Modelado de la Estacionalidad mediante una Funcion Periddica

Para simular un comportamiento estacional controlado, se utiliza una funcién cosenoidal
como base del modelo. Esta funcién representa la periodicidad inherente en muchas series
temporales, como el consumo energético, la temperatura ambiental o la demanda de produc-
tos estacionales [Renz et al., 2023]. La intensidad de la serie se define como:

1 + cos(2m ftAt)

(2-2)
donde:

= A representa la amplitud de las oscilaciones y determina la magnitud del comporta-
miento estacional.

f es la frecuencia, definida en términos de ciclos por unidad de tiempo, estableciendo
la periodicidad.

At es el intervalo entre observaciones, lo que afecta la resolucién temporal del muestreo.

t representa el tiempo discreto de la serie.

Los valores de la serie de tiempo se generan a partir de una distribucion de Poisson con
media A

X ~ Poisson((r + 1)) (2-3)

Donde r € [0,1) representa la severidad de las anomalias, de esta manera se obtiene una
serie temporal que sigue un patrén estacional bien definido, sobre el cual se incorporaran
estructuras adicionales.

2.3.2. Incorporacion de un Componente ARIMA

Las series de tiempo reales suelen presentar estructuras mas complejas que no pueden ser
explicadas tinicamente por patrones estacionales. Para capturar la dindmica temporal sub-
yacente, se introduce un modelo autoregresivo integrado de media mévil (ARIMA). Este
modelo se expresa matematicamente como:

®(B)(1 — B)'X, = O(B)¢ (2-4)
donde:

= B es el operador de rezago, definido como BX; = X;_;.
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p es el orden del componente autoregresivo (AR), que captura la influencia de valores
pasados.

d es el orden de diferenciacién, introducido para garantizar la estacionariedad de la
serie.

q es el orden del componente de media mévil (MA), que modela la influencia de errores
pasados.

» $(B) y O(B) son polinomios en B que determinan la dindmica de la serie.

= ¢, es un término de error con distribucién de ruido blanco.

2.3.3. Modelado de Tendencias mediante Polinomios

Muchas series temporales presentan una tendencia subyacente que no puede ser explicada
unicamente por estacionalidad o estructuras ARIMA. Para reflejar este comportamiento, se
incorpora una funciéon polinémica que introduce un crecimiento o decrecimiento sistematico
a lo largo del tiempo. La tendencia se modela como:

Ty = co + it + cot® + c3t? (2-5)

donde:

co representa un término de desplazamiento o intercepto.
= ¢ captura una tendencia lineal.

= ¢, permite modelar tendencias cuadraticas, representando cambios de curvatura en la
serie.

= 3 introduce términos cibicos para ajustar dinamicas més complejas.

En este trabajo, se adoptan valores empiricos para los coeficientes polinomiales basados en
el ajuste a datos reales, empleando modelos de grado 2 y grado 3 para capturar distintas
formas de crecimiento.

La serie final se define como:

X =Xi+ T (2-6)

donde X/ es la versién final de la serie con tendencia incorporada.
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2.3.4. Introducciéon de Comportamientos Anémalos mediante un
Modelo de Markov

Para simular eventos anémalos dentro de la serie de tiempo, se emplea un modelo basado en
cadenas de Markov. Se define un sistema con dos estados:

1. Estado normal: La serie sigue su comportamiento regular sin alteraciones significa-
tivas.

2. Estado anémalo: Se introducen alteraciones significativas en la dinamica de la serie,
generando valores fuera de lo esperado.

Las probabilidades de transicién entre estos estados se modelan mediante la matriz de
transicién:

Too T01>
T = 2-7
<T10 T 1)

donde:
= Tyo: Probabilidad de permanecer en el estado normal.
= T7:: Probabilidad de permanecer en el estado anémalo.
= 75;: Probabilidad de transitar del estado normal al anémalo.
= T1o: Probabilidad de regresar del estado anémalo al normal.

Se detalla el cédigo usado para simular la cadena de Markov:

T_00
T_11

0.95 # Probabilidad de permanecer en el estado normal

0.95 # Probabilidad de permanecer en el estado andmalo
transition_matrix = matrix(c(T_00, 1-T_00, 1-T_11, T_11), ncol = 2, nrow = 2)
# Funcion para stmular la cadena de Markov —-——————————————————————————————
markov_chain_step <- function(state, transition_matrix) {

sample(1:2, size = 1, prob = transition_matrix[,state])

}
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La simulacion de la cadena de Markov muestra que, debido a las altas probabilidades de
permanecer en el estado normal (Tpo = 0.95) y en el estado anémalo (77 = 0.95), el sistema
permanece en el estado normal en cada uno de los 20 pasos.

Esto indica que, con estas probabilidades de transicion, el sistema tiene una alta tendencia
a permanecer en el estado normal durante los pasos de la cadena de Markov.

Si la serie transita al estado andémalo, se aplica un factor de ajuste que modifica la intensidad
de la serie mediante un coeficiente de alteracion r:

1+cos(2m ftAt)
A At LreoGriian

t p—
(I+7r)-A-At- w, si estd en estado anémalo.

si esta en estado normal,

(2-8)

Para efectos de este estudio, se consideran valores de r € [0, 1], con r = 1 representando una
anomalia extrema.

Sin inyeccion de anomalias Incluyendo Markov

12
1

10
1

0 200 400 600 800 1000 0 200 400 600 800 1000

Valores de la matrix de Markov

1.0

0.6

0.4

0.2

T T T T T T
0 200 400 600 800 1000

Figura 2-1: Evolucion de las series de tiempo generadas. La serie inicial muestra el compor-
tamiento estacional sin anomalias (sin inyeccién de anomalias), mientras que
las transiciones hacia el estado anémalo modifican los valores en la serie.

En la Figura 2-1, se observan las variaciones en la serie de tiempo antes y después de aplicar
el modelo de Markov para la inyeccion de anomalias. En la primera parte de la serie, se
muestra el comportamiento regular, mientras que en la segunda parte, se inyectan anomalias
durante las transiciones al estado anémalo.
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2.3.5. Conjunto de Datos Experimental

Para la construccion del conjunto de datos utilizado en los experimentos, se definieron
parametros que permiten modelar series de tiempo con diferentes comportamientos esta-
cionales y la presencia de anomalias. El parametro de frecuencia se establecié en f = 1,
mientras que la matriz de transicién, utilizada para controlar los cambios entre los estados
normales y andmalos, fue fijada con Ty = 0.99 y T7; = 0.95, garantizando asi una alta
probabilidad de permanecer en el mismo estado en cada instante de tiempo. El intervalo de
tiempo se mantuvo constante en At = 0.1, lo que permite generar observaciones regulares a
lo largo de la serie temporal.

Las combinaciones de las variables A y r fueron cuidadosamente seleccionadas para evaluar
el rendimiento de los modelos en la deteccién de anomalias bajo distintos escenarios. El
parametro de amplitud A, que controla la magnitud de las fluctuaciones estacionales, varia
entre A € {2!,...,2%}. Esta variabilidad en A permite generar series de tiempo con nive-
les de conteo que oscilan entre valores bajos y otros considerablemente altos, lo que aporta
mayor diversidad a los datos y permite evaluar los modelos en situaciones con diferentes
magnitudes de senales. Por su parte, el parametro r, que define la severidad de las ano-
malias, toma valores de r € {0.2,0.5,0.8}, representando distintos grados de reduccién en
los valores observados durante los periodos anémalos.

Este diseno experimental genera un total de 24 series de tiempo, que abarcan un amplio
rango de niveles de conteo y severidades de anomalia. Las combinaciones de A y r fueron
seleccionadas especificamente para analizar si los modelos de deteccién de anomalias pueden
identificar de manera eficaz las anomalias bajo diversas condiciones, y para evaluar si la
severidad de las anomalias, asi como la amplitud de las fluctuaciones estacionales, afectan
significativamente el rendimiento de los modelos.

Incorporaciéon de Componentes ARIMA y Polinémicos

A fin de introducir complejidad en las series de tiempo generadas, se adicionaron dos com-
ponentes adicionales: un componente ARIMA (AutoRegressive Integrated Moving Average)
y un componente polindémico. El componente ARIMA se ajusté a la serie original generada
con el proceso de Poisson, utilizando el modelo automatico de ARIMA. Este modelo se em-
pled para captar la dinamica de las series de tiempo, permitiendo un ajuste mas sofisticado
que toma en cuenta dependencias temporales. Posteriormente, las series de tiempo fueron
ajustadas anadiendo las componentes ARIMA generadas.

De manera similar, se anadié una tendencia polindmica (de segundo y tercer grado) a las
series de tiempo para simular un comportamiento mas realista en las series, incorporando
tendencias no lineales y mas complejas. Esta tendencia polinémica se sumé a la serie original,
generando una serie con componentes estacionales y de tendencia no lineales.
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Estos componentes fueron incorporados en las series de tiempo antes de inyectar las ano-
malias generadas mediante el modelo de cadena de Markov.

r0.2 r.0.5 r0.8

il

i WSABRY
b

0 250 500 750 1000 0 250 500 750 1000 0 250 500 750 1000
Fuente: Elaboracion propia con datos simulados.

v

8V

9l v

o v 52 o mo N » @ mo N 58 o ®mo N & o ®

Figura 2-2: Series de tiempo originales (estacionales) generadas con distintas amplitudes
(A) y severidades de anomalia (7). Se muestran combinaciones especificas de
A=2'a A=2"yr=1{0.2,0.5,08}.

En la Figura 2-2, se puede observar cémo las series originales presentan una variabilidad en
los valores, con fluctuaciones de acuerdo a las combinaciones de A y r. Estas fluctuaciones
reflejan el comportamiento estacional de las series, ademas de la inyeccion de anomalias en
diferentes puntos de la serie temporal.
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Figura 2-3: Series de tiempo ajustadas con el modelo ARIMA, generadas con distintas
amplitudes (A) y severidades de anomalia (). Se muestran combinaciones es-
pecificas de A =2'a A=2'y r ={0.2,0.5,0.8}.

En la Figura 2-3, se pueden observar las series generadas con el modelo ARIMA. En compa-
racion con las series originales, estas muestran una mejora en la suavizacién de las fluctua-
ciones, gracias a los componentes estimados del ARIMA. El componente de tendencia (drift)
también mejora la consistencia de las series y facilita la detecciéon de anomalias al generar
un ajuste mas robusto y preciso.
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Figura 2-4: Series de tiempo ajustadas con componentes polindmicos (grado 2 y 3), gene-
radas con distintas amplitudes (A) y severidades de anomalia (r). Se muestran
combinaciones especificas de A =2'a A =2y r ={0.2,0.5,0.8}.

La Figura 2-4 presenta las series generadas con componentes polinémicos de grado 2 y 3.
Este modelo permite crear series de tiempo mas realistas al incluir una tendencia polinémica.
Ademas, el componente estacional tiende a desaparecer, lo que propone una dificultad a la
modelizacién de comportamientos a largo plazo, especialmente en escenarios mas complejos
y cercanos a los utilizados en aplicaciones empresariales.
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2.4. Métodos No Supervisados para Deteccion de
Anomalias

La deteccion de anomalias en datos, particularmente en series de tiempo, es un desafio sig-
nificativo debido a la falta de etiquetas claras que definan lo que se considera normal o
anémalo [Sarfraz et al., 2024]. En este contexto, los métodos no supervisados han demos-
trado ser una solucién poderosa, ya que permiten identificar patrones atipicos sin requerir
datos previamente etiquetados. Esto los convierte en herramientas altamente valiosas en si-
tuaciones donde el etiquetado de datos es costoso o incluso imposible [Hossen et al., 2024].

A diferencia de los métodos supervisados, que dependen de datos de entrenamiento etique-
tados para aprender a clasificar o predecir, los métodos no supervisados operan explorando
las estructuras y relaciones inherentes en los datos sin intervenciéon humana. Segin Hossen
et al. (2024), estos métodos no supervisados se utilizan con gran efectividad en escenarios
donde las anomalias no estan claramente definidas y los patrones de datos son altamente
dindmicos. Esta caracteristica los hace particularmente valiosos en entornos complejos y en
constante evolucion. La capacidad de estos métodos para adaptarse a situaciones donde las
definiciones de normal y anémalo pueden cambiar con el tiempo es crucial en muchos campos
de aplicacion [Hossen et al., 2024].

Comparacién con Métodos Supervisados: Los métodos no supervisados ofrecen venta-
jas notables en comparacién con sus contra partes supervisadas, especialmente en aplicacio-
nes de deteccién de anomalias [Cui et al., 2023, Choi and Kim, 2024]:

= Métodos no supervisados: Operan sin etiquetas previas, lo que les permite descubrir
patrones ocultos en los datos de manera auténoma. Son altamente adaptables a nuevas
situaciones y pueden identificar comportamientos atipicos no anticipados.

= Métodos supervisados: Requieren un conjunto de datos predefinido con etiquetas,
lo que limita su capacidad de descubrir anomalias fuera de las clases conocidas y
establecidas.

La idoneidad de los métodos no supervisados para la deteccién de anomalias radica en su
capacidad para operar sin la necesidad de datos etiquetados. Esto es especialmente ttil en
contextos donde etiquetar grandes volumenes de informacion no es factible. Ademas, tienen
la habilidad de identificar patrones inesperados o desconocidos, lo que resulta crucial en areas
como la ciberseguridad o la industria, donde las anomalias emergen de forma impredecible.
Su eficiencia computacional y escalabilidad permiten el procesamiento de grandes conjuntos
de datos sin comprometer el rendimiento.
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Estos métodos ofrecen un andlisis més objetivo, ya que eliminan el sesgo humano al no
depender de la clasificacion manual. Son capaces de adaptarse a entornos donde la deteccién
de comportamientos inusuales puede tener consecuencias criticas, como en la deteccion de
fraudes o la supervision de procesos industriales. En resumen, su flexibilidad y capacidad para
trabajar con datos no etiquetados los hacen valiosos en una amplia variedad de aplicaciones
del mundo real.

2.5. Modelos de Deteccion de Anomalias

2.5.1. K-Nearest Neighbors (KNN)

El algoritmo k-Nearest Neighbors (KNN) es un método no paramétrico utilizado tanto para
clasificacién como para regresién. En el contexto de la deteccién de anomalias en series de
tiempo, KNN se adapta para identificar puntos o segmentos de datos que difieren significa-
tivamente del comportamiento normal de la serie [Chandola et al., 2009].

El principio bésico del KNN para la deteccién de anomalias se fundamenta en la suposicion
de que los puntos de datos normales tienen vecinos cercanos, mientras que las anomalias
tienden a estar relativamente aisladas [Ramaswamy et al., 2000]. En el contexto de series
de tiempo, esto implica primero realizar un "embedding", es decir, una transformacion de
la serie temporal original en un espacio de fase multidimensional. Esta técnica consiste en
reconstruir la dindmica del sistema representando cada instante no como un valor tinico, sino
como un vector que contiene el valor actual y varios retrasos temporales. Para luego calcular
la similitud entre puntos en dicho espacio mediante el calculo de distancias, identificar los
k vecinos mas cercanos para cada punto, y finalmente asignar una puntuacion de anomalia
basada en la distancia a sus vecinos.

En la implementacion de series de tiempo, se utiliza una técnica de "embedding" para trans-
formar la serie unidimensional en una representacién multidimensional, empleando el método
de retraso de tiempo (time-delay embedding) [Takens, 1981]. La férmula es la siguiente:

X(t)=[z(t),z(t —7),...,x(t — (m —1)7)] (2-9)

donde z(t) representa el valor de la serie en el tiempo ¢, 7 es el retraso de tiempo y m es la
dimension del "embedding". Para medir la similitud entre los puntos, se usa frecuentemente
la distancia euclidiana, aunque otras métricas, como la distancia de Mahalanobis, pueden
ser més adecuadas en ciertos casos [De Maesschalck et al., 2000]. La distancia euclidiana se
expresa como:

d(X,Y) =/ (X; = Y;)? (2-10)
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Una vez en el espacio de "embedding", se identifican los k vecinos més cercanos para cada
punto, siendo el valor de k un hiperparametro crucial que determina la sensibilidad del méto-
do [Dash et al., 2023]. Finalmente, la puntuacién de anomalia se puede calcular utilizando
la distancia media a los k vecinos méas cercanos o la distancia al k-ésimo vecino mas cercano.

Ejemplo Practico

A continuacién, se muestra un ejemplo practico de la implementacién de esta metodologia
en Python. El siguiente cédigo realiza el "embedding" de una serie temporal, calcula las
distancias a los vecinos mas cercanos y genera una puntuacién de anomalia para cada punto.
Luego, detecta las anomalias basadas en un umbral de puntuacion.

import numpy as np
import matplotlib.pyplot as plt
from sklearn.neighbors import NearestNeighbors

# Funcidon para crear el embedding de la serie temporal

def time_delay_embedding(series, tau, m):
Convierte la serie temporal unidimensional en un espacio de fase multidimensional
utilizando el método de retraso de tiempo (time-delay embedding) .

series: lista o array de la serie temporal unidimensional.
tau: retraso de tiempo.
m: dimensién del embedding.

Devuelve una matriz donde cada fila es un punto en el espacio de fase.

nmnn

X = np.array([series[i:i + m * tau:tau] for i in range(len(series) - (m - 1) * taw)])
return X

# Generar una serie temporal sintética

np.random.seed (42)

n_points = 200

t = np.linspace(0, 10, n_points)

y = np.sin(t) + np.random.normal(0, 0.1, n_points) # Serie temporal con ruido

# Parametros de embedding
tau = 5 # Retardo de tiempo
m=3 # Dimension del embedding
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# Crear el embedding de la serie temporal
X = time_delay_embedding(y, tau, m)

# Ajustar el modelo KNN para encontrar los k vecinos mds cercanos
k =5 # Numero de wvecinos mds cercanos

neigh = NearestNeighbors(n_neighbors=k)

neigh.fit(X)

# Calcular las distancias a los k vecinos mds cercanos
distances, indices = neigh.kneighbors(X)

# Puntuacidon de anomalia basada en la distancia promedio a los
# k vecinos mds cercanos
anomaly_scores = distances.mean(axis=1)

# Visualizacion de la serie temporal original y las puntuaciones de anomalia
plt.figure(figsize=(10, 6))

plt.subplot(211)

plt.plot(t, y, label='Serie Temporal')

plt.title('Serie Temporal Original')

plt.xlabel('Tiempo')

plt.ylabel('Valor')

plt.grid(True)

plt.subplot(212)

plt.plot(t[tau * m:], anomaly_scores, label='Puntuacién de Anomalia', color='red')
plt.title('Puntuacién de Anomalia usando KNN')

plt.xlabel('Tiempo')

plt.ylabel('Puntuacién de Anomalia')

plt.grid(True)

plt.tight_layout ()
plt.show()

# Umbral de puntuacion de anomalia para detectar anomalias
threshold = np.percentile(anomaly_scores, 95)
anomalies = np.where(anomaly_scores > threshold) [0]

print (f"Indices de las anomalias detectadas: {anomalies}")

Este codigo puede ser usado para detectar anomalias en series de tiempo aplicando la meto-
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dologia de K-Nearest Neighbors. En la Figura 2-5, se muestra un ejemplo visual de cémo se
identifican las anomalias en la serie temporal.
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Figura 2-5: Puntuacién de anomalia de la serie temporal usando el algoritmo KNN.

2.5.2. Isolation Forest

El Isolation Forest, introducido por [Ramaswamy et al., 2000], es un método no supervi-
sado para la detecciéon de anomalias que se basa en la premisa de que las anomalias son
"pocas y diferentes", y por lo tanto, més susceptibles de ser aisladas en una estructura
de arbol. Este método es particularmente eficaz cuando los datos no estan etiquetados, es

decir, cuando no se conoce la clasificacion real (anomalia - no anomalia) de las observaciones
[Li et al., 2012].

El funcionamiento del Isolation Forest estd inspirado en el algoritmo de clasificacién y
regresion Random Forest [Marti et al., 2015]. Al igual que en Random Forest, un mode-
lo Isolation Forest estda formado por la combinacién de multiples arboles, denominados
"Isolation trees" [Breunig et al., 2000]. La principal diferencia radica en cémo se cons-
truyen estos arboles y como se utilizan para identificar anomalias.

El modelo Isolation Forest se construye combinando multiples "Isolation trees", cada
uno entrenado con una muestra distinta generada por bootstrapping a partir de los da-
tos originales [Emmott et al., 2013]. El proceso incluye la generacién de muestras mediante
bootstrapping [Efron and Tibshirani, 1994], la construccién de un "Isolation tree" para
cada subconjunto [Ramaswamy et al., 2000], y el cdlculo de la puntuacién de cada obser-
vacion, basado en el nimero promedio de divisiones necesarias para aislarla en los drboles
[Liu et al., 2012]. A menor nimero de divisiones, mayor es la probabilidad de que la obser-
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vacién sea una anomalia [Ding and Fei, 2013].

Dado que el Isolation Forest es un método no supervisado, no se puede conocer el valor 6ptimo
a partir del cual se debe considerar una observacién como anomalia [Chandola et al., 2009].
La puntuacion asignada a cada observacion es una medida relativa respecto a los demés
[Aggarwal, 2016], y en la practica, se suelen considerar outliers aquellas observaciones cuya
distancia predicha se encuentra por debajo de un determinado cuantil [Breunig et al., 2000].
Por ejemplo, si se estima que hay un 1% de anomalias, se utiliza como limite de decisién el
cuantil 0.01 de todas las distancias calculadas [Lu and Lysecky, 2017].

Manejo de grandes volimenes de datos: En casos con muchas observaciones, aislarlas todas
en nodos terminales requiere arboles con muchas ramificaciones, lo que implica un elevado
coste computacional [Guha et al., 2016]. Para mitigar este problema, se puede establecer
una profundidad maxima hasta la cual puede crecer el drbol [Hariri et al., 2021]. A las ob-
servaciones que no han alcanzado nodos terminales individuales tras el criterio de parada,
se les asigna el nimero promedio tedrico de divisiones ¢(r) necesario para aislar un nodo de
r observaciones mediante particiones binarias [Liu et al., 2008a].

c(r) = log(r — 1) — @ +0.5772 (2-11)

La cantidad de arboles en el bosque y su maxima profundidad son factores esenciales que pue-
den tener un impacto considerable en el desempeno del modelo [Bandaragoda et al., 2018].
Se aconseja llevar a cabo una exploracién de hiperparametros para mejorar estos valores de
acuerdo al conjunto de datos [Bergstra and Bengio, 2012].

A pesar de que el Isolation Forest es util para identificar anomalias, entender por qué una
observaciéon particular es considerada anémala puede resultar menos sencilla que con otros
procedimientos [Carletti et al., 2019]. Avance del modelo: En contextos donde la informacion
cambia con el paso del tiempo, puede ser imprescindible reentrenar el modelo de manera
regular para preservar su eficacia [Tan et al., 2011].
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Ejemplo Practico

A continuacion, se presenta un ejemplo funcional de como se implementa este algoritmo en
Python. El cédigo a continuacién ejecuta la identificacién de irregularidades empleando el
modelo Isolation Forest.

from sklearn.ensemble import IsolationForest
import numpy as np
import matplotlib.pyplot as plt

# Generar una serie temporal sintética
np.random.seed (42)

n_points = 200

t = np.linspace(0, 10, n_points)

# Serie temporal con rutido

y = np.sin(t) + np.random.normal(0, 0.1, n_points)

# Crear un dataset de ejemplo con algunas anomalias
X = y.reshape(-1, 1)

# Aplicar Isolation Forest

# Asumiendo que el 10/ de los datos son andmalos
model = IsolationForest(contamination=0.1)
model . fit (X)

# Prediccion de anomalias
y_pred = model.predict(X)

# -1 indica anomalias, 1 indica puntos mormales
anomalies = np.where(y_pred == -1) [0]

# Visualizacion de la serie temporal y las anomalias detectadas
plt.figure(figsize=(10, 6))

plt.plot(t, y, label='Serie Temporal', color='blue')

plt.scatter(t[anomalies], ylanomalies], color='red', label='Anomalias Detectadas')
plt.title('Deteccién de Anomalias usando Isolation Forest')

plt.xlabel('Tiempo')

plt.ylabel('Valor')

plt.legend()

plt.grid(True)

plt.show()
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print(f"Indices de las anomalias detectadas: {anomalies}")

Este codigo ilustra la utilizaciéon del modelo Isolation Forest en Python para identificar
irregularidades en una serie de tiempo sintética. Las irregularidades identificadas se repre-
sentan en rojo en la serie de tiempo. El modelo se modifica para detectar cerca del 10 %
de los datos como irregularidades (Los puntos rojos se relacionan con las irregularidades
detectadas), y posteriormente se muestra la serie temporal con las anomalias identificadas
como se puede observar en la Figura 2-6.

Detecciéon de Anomalias usando Isolation Forest
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Figura 2-6: Serie temporal utilizando Isolation Forest”.

2.5.3. Autoencoders

Los autoencoders son un tipo de red neuronal artificial disenada para aprender representa-
ciones eficientes de datos de manera no supervisada. Su arquitectura simétrica, compuesta
por un codificador y un decodificador, les permite comprimir la informacion de entrada en
un espacio latente de menor dimensién y luego reconstruirla [Goodfellow et al., 2016]. Es-
ta capacidad de compresién y reconstruccion hace que los autoencoders sean tutiles para la
deteccién de anomalias, especialmente en series temporales [Chalapathy and Chawla, 2019].
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La Figura 2-7 se compone de una capa de entrada, una capa oculta que almacena la repre-
sentaciéon latente comprimida, y una capa de salida que reconstruye los datos originales. Las
conexiones entre capas estan definidas por los pesos W y W'

Capa de Capa Capa de

entrada oculta salida
Ty — B .flAfl
To — B ig
T3 — — 5?33
T4 — B @4
/ \
Ty g(Wx) — 5

Figura 2-7: Arquitectura de un autoencoder.

» Codificador: Representado por la capa de entrada (izquierda), el codificador toma
los datos de entrada originales x; y los comprime en una representacién de menor
dimensién. Esta transformacion esta determinada por los pesos W, que conectan la
capa de entrada con la capa oculta (representacién latente).

» Espacio latente: La capa oculta (centro) almacena la representacién comprimida de
los datos. Este espacio latente contiene la informacion esencial de los datos de entrada,
eliminando redundancias mientras mantiene los patrones mas importantes.

= Decodificador: El decodificador toma la representacion latente y trata de reconstruir
los datos originales. Este proceso se lleva a cabo mediante los pesos W', que conectan
la capa oculta con la capa de salida (derecha), obteniendo como resultado una salida
estimada z; que deberia aproximarse lo mas posible a la entrada original.

En el entrenamiento, el autoencoder modifica los pesos W y W’ para reducir la diferencia
entre la entrada inicial y la salida reconstruida, empleando una funcion de pérdida conocida
como el error medio cuadréatico (MSE). Este procedimiento de optimizacién tiene como
objetivo minimizar la pérdida al minimo para que las salidas z; se asemejen lo méas posible
a las entradas originales ;.

En series de tiempo, los autoencoders se ajustan para capturar relaciones temporales. Hay
variaciones como los Autoencoders Recurrentes (RAE), que hacen uso de capas recurrentes
para modelar secuencias temporales [Malhotra et al., 2016], y los Autoencoders Convolucio-
nales (CAE), que utilizan capas convolucionales para registrar patrones locales en el tiempo
[Xu et al., 2017]. Estas variantes facilitan el aprendizaje de representaciones que mantie-
nen la estructura temporal de los datos. Respecto a la identificacion de irregularidades con
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autoencoders, esta se fundamenta en el principio de que un modelo entrenado con datos

normales enfrentara problemas para reconstruir patrones inusuales. El procedimiento habi-

tual comprende el entrenamiento del autoencoder con datos normales, la definiciéon de un

limite de error de reconstrucciéon fundamentado en datos de validacién, y la identificaciéon de

irregularidades en nuevos datos al comparar el error de reconstruccién con el limite fijado
[Sakurada and Yairi, 2014].

Entrenamiento de un Autoencoder Concreto

Algorithm 1 Entrenamiento de un Autoencoder Simplificado

1:

@ 3

10:

11:

12:

13:
14:

Entradas: Datos de entrenamiento X, numero de neuronas en la capa de entrada,
nimero de neuronas en la capa oculta, nimero de épocas B, tasa de aprendizaje A,
temperatura inicial T, temperatura final T'z.

Inicializar: Crear las capas del autoencoder (entrada, oculta y salida). Establecer el
nimero de neuronas por capa y los parametros de la red.

for cada época b = 1 hasta B do
Ajustar la temperatura para el proceso de entrenamiento
for cada caracteristica ¢ = 1 hasta el nimero de caracteristicas k do
Realizar el proceso de muestreo en la capa oculta para representar las caracteristicas
comprimidas
Calcular la salida u usando la entrada y las caracteristicas muestreadas
end for
Unir todas las salidas de la capa oculta u™, ... u® para formar la representacién
comprimida
Calcular la diferencia entre la salida reconstruida y los datos originales (L), es decir,
la pérdida
Ajustar los pardmetros de la red neuronal (pesos de las conexiones entre las capas)
para minimizar el error
Actualizar los parametros de las capas para mejorar la reconstruccion
end for
Salida: El modelo entrenado, que ahora puede usar las capas para reconstruir los datos

de entrada.
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2.6. Seleccion de métricas en la evaluacion de modelos
de deteccion de anomalias

En el marco de este estudio, en el que se trabaja con series de tiempo simuladas para la
deteccion de anomalias, resulta fundamental seleccionar adecuadamente las métricas que
permitan evaluar el desempeno de los modelos utilizados. A pesar de que las métricas clasi-
cas de clasificacién son aplicables, es importante tener en cuenta que, dado que los datos
utilizados son simulados y no existe una base de datos previamente etiquetada, la seleccién
de las métricas debe adaptarse al contexto especifico de la simulacién. La deteccién de ano-
malias puede variar considerablemente dependiendo de las caracteristicas de los datos, como
la estructura estacional y la naturaleza de las anomalias.

2.6.1. Matriz de confusion

La matriz de confusion es una herramienta que nos permite visualizar el rendimiento de un
modelo de clasificacién, para nuestro caso nos permitird ver que tipo de aciertos o errores
esta teniendo las metodologias y/o algoritmos de detencién de anomalias en las series de
tiempo [Olivas et al., 2023].

En el contexto de series temporales, la matriz de confusioén adquiere caracteristicas especifi-
cas, muchos algoritmos utilizan una ventana deslizante para analizar la serie temporal. La
matriz de confusion puede aplicarse a cada ventana, proporcionando una evaluacién continua
del rendimiento del modelo [Ahmad et al., 2017].

Un umbral para clasificar una instancia como anomalia puede ajustarse dindmicamente. La
matriz de confusién ayuda a evaluar el impacto de diferentes umbrales en el rendimiento
del modelo [Siffer et al., 2017]. Las anomalias en series temporales a menudo dependen del
contexto temporal (por ejemplo, estacionalidad). La matriz de confusién puede aplicarse a
diferentes segmentos temporales para evaluar el rendimiento del modelo en distintos instantes
de tiempos [Laptev et al., 2015].

Prediccién: Normal Prediccién: Anomalia
Verdadero: Normal | Verdadero Negativo (V N) Falso Positivo (F'P)
Verdadero: Anomalia Falso Negativo (F'N) Verdadero Positivo (V P)

Tabla 2-1: Matriz de confusion
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Segin Chandola et al. (2009), esta estructura permite una evaluacién completa del rendi-
miento de los metodologias o algoritmos, especialmente en escenarios donde las clases (normal
vs. anomalia) pueden estar desequilibradas.

De la Tabla 2-1 tenemos que cuatro resultados posibles:

Verdadero positivo (V P): El valor real es una anomalia y se predijo como anomalia.

Verdadero negativo (VN): El valor real no es una anomalia y se predijo como no
anomalia.

Falso negativo (F'N): El valor real es una anomalia y se predijo como no anomalia.

Falso positivo (F'P): El valor real no es una anomalia y se predijo como anomalia.

Teniendo en cuenta que ya se ha establecido el concepto de la matriz de confusién y sus
componentes, es necesario profundizar en las métricas derivadas que permiten evaluar el
rendimiento de los modelos de clasificacion. Estas métricas ofrecen diferentes perspectivas
sobre la capacidad del modelo para realizar predicciones correctas, tanto en términos de
identificar los positivos como de minimizar los errores en la clasificacién de los negativos.

Métrica Férmula

Exactitud v P+¥£I¥£+VN

Precision VIY+PFP
Sensibilidad %
Especificidad V]\Y—ﬁw

Tabla 2-2: Métricas derivadas de la matriz de confusién

Exactitud (accuracy): Es una métrica global que mide el porcentaje de predicciones co-
rrectas, considerando tanto las verdaderas predicciones positivas como las negativas, sobre
el total de observaciones.

Precisiéon (PPV) : Evalia qué proporcién de los casos predichos como positivos realmente
lo son. Es particularmente relevante en escenarios donde los falsos positivos pueden tener un
impacto considerable.

Sensibilidad (recall): Mide la capacidad del modelo para detectar correctamente los ca-
sos positivos, evitando falsos negativos. Es clave cuando la prioridad es identificar la mayor
cantidad de anomalias posibles.

Especificidad: Indica la capacidad del modelo para clasificar correctamente los casos nega-
tivos, es decir, cuantos de los casos negativos son correctamente identificados como tales.
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2.6.2. Valor Predictivo Positivo (PPV) y Valor Predictivo Negativo
(NPV)

El Valor Predictivo Positivo (PPV), también conocido como precisién, es una métrica
fundamental en el a&mbito de la clasificaciéon binaria. Su propésito es evaluar qué tan confia-
bles son las predicciones positivas realizadas por un modelo [Chandola et al., 2009].

Un valor alto de PPV indica que la mayoria de las predicciones positivas del modelo son co-
rrectas, lo cual es crucial en aplicaciones como el diagndstico médico, donde se debe asegurar
que los casos diagnosticados como positivos efectivamente lo sean para evitar tratamientos
innecesarios o costosos [Fawcett, 2006].

Por otro lado, el Valor Predictivo Negativo (NPV) es una métrica que se enfoca en eva-
luar la fiabilidad de las predicciones negativas realizadas por el modelo. Mide la proporcién
de verdaderos negativos (instancias correctamente clasificadas como negativas) sobre el total
de predicciones negativas. E1 NPV es de particular relevancia en aplicaciones donde es funda-
mental minimizar los falsos negativos, como en el contexto de sistemas de seguridad o en la
deteccion de fallos criticos en ingenieria, donde es primordial no pasar por alto una anomalia
que pueda representar un riesgo [Hand et al., 2001]. La férmula del NPV es la siguiente:

VN

NPV = ———
v VN + FN

(2-12)
Donde:

= V' N: Verdaderos negativos, que representan el nimero de casos correctamente clasifi-
cados como negativos.

= F'N: Falsos negativos, que son los casos incorrectamente clasificados como negativos.

Un alto valor de NPV sugiere que el modelo rara vez clasifica incorrectamente los casos
negativos, lo que es especialmente 1til en problemas donde se busca minimizar el impacto de
no detectar una anomalia, como en el mantenimiento predictivo de sistemas o la deteccién

de fraudes [Chandola et al., 2009].

Ambas métricas, PPV y NPV, son complementarias y permiten evaluar la calidad del modelo
desde dos perspectivas importantes: la capacidad para identificar correctamente los casos
positivos y negativos. En contextos donde las clases estan desbalanceadas, estas métricas
proporcionan una vision mas detallada y precisa del rendimiento del modelo, mas alla de lo
que ofrece la exactitud general.
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2.6.3. Exactitud Balanceada y F1-Score

La Exactitud Balanceada o Accuracy balanceado es una métrica util en situaciones donde
las clases estdn desbalanceadas [Garcia et al., 2009]. Combina la sensibilidad y la especifici-
dad para dar una medida de rendimiento mas equitativa, al ponderar por igual ambas clases.
Su férmula es la siguiente:

Sensibilidad 4+ Especificidad
2
Esto permite evaluar el modelo de una manera mas justa en problemas donde las clases estan

Exactitud Balanceada = (2-13)

desbalanceadas, evitando que un alto nimero de verdaderos negativos (por ejemplo) haga
parecer que el modelo esta funcionando mejor de lo que realmente lo esta.

El F1-Score es la media arménica entre la precision (PPV) y el recall (sensibilidad). Es una
métrica util cuando se necesita un balance entre los falsos positivos y los falsos negativos
[Garcia et al., 2009], y se calcula con la siguiente férmula:

PPV - Recall
PPV + Recall
Un F1-Score alto indica que el modelo tiene un buen balance entre precision y sensibilidad,

F1=2 (2-14)

siendo especialmente 1til en problemas de clasificacion desbalanceados o cuando se quiere
optimizar tanto la precision como el recall simultaneamente.

2.6.4. Coeficiente de Correlacién de Matthews (MCC)

El Coeficiente de Correlacién de Matthews (MCC) [Chicco and Jurman, 2020] es una
métrica que mide la calidad de la clasificaciéon binaria teniendo en cuenta los verdaderos y
falsos positivos y negativos. Es una métrica mas robusta que otras cuando se trabaja con
clases desbalanceadas. Su férmula es la siguiente:

(VP-VN)—(FP-FN)

MCC = (2-15)
VWP +FP)VP+FN)(VN + FP)(VN + FN)

El MCC varia entre -1 y 1. Un valor cercano a 1 indica una buena prediccién, mientras

que un valor cercano a -1 indica una prediccion inversa. Es una métrica util para medir
el rendimiento general del modelo, ya que considera tanto los aciertos como los errores en
ambas clases.
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2.6.5. indice Kappa de Cohen

El Indice Kappa de Cohen [McHugh, 2012a] mide el grado de concordancia entre las
predicciones de un modelo y las observaciones reales, ajustado por el azar. Es ttil para
determinar si un modelo esta haciendo predicciones que son mejores que las que se esperarian
por casualidad. La férmula para el indice kappa es:

P,— P,
KR =
1-P,

Donde P, es la proporcién de acuerdo observado (la precisién del modelo) y P, es la pro-

(2-16)

porcion de acuerdo esperada por azar. Un valor de kappa cercano a 1 indica un alto nivel
de concordancia, mientras que un valor cercano a 0 indica que el modelo no esta haciendo
mejores predicciones que el azar.

2.6.6. Curva ROC y AUC

La Curva ROC (Receiver Operating Characteristic) [Fawcett, 2006] es una herramienta
grafica utilizada para evaluar el desempeno de un modelo de clasificacién, especialmente
en problemas de clasificaciéon binaria. La curva ROC muestra la relacion entre la tasa de
verdaderos positivos (TPR) y la tasa de falsos positivos (FPR) a medida que se varia el
umbral de clasificacion. La férmula para calcular estas tasas es la siguiente:

» TPR (Sensibilidad):

VP
TPR=GpTFN (2-17)
» FPR (1 - Especificidad):
P
FPR= —— " (2-18)

FP+VN
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La Curva ROC se logra representando la TPR en el eje vertical y la FPR en el eje horizontal,
lo que facilita la observacion del desempeno del modelo en distintos puntos de decision.

Curva ROC

Sensibilidad
0.2 0.4 06 08 1.0

AUC =0.85

0.0

T T T T T
1.5 1.0 0.5 0.0 -0.5
1 - Especificidad

Figura 2-8: Ejemplo de una curva ROC con su respectivo AUC

El Area Bajo la Curva (AUC) [Davis and Goadrich, 2006] es un indicador que mide el
desempeno global del modelo mediante la Curva ROC. El AUC evalua la superficie total
bajo la curva, y su valor oscila entre 0 y 1. Un AUC cercano a 1 seniala que el modelo exhibe
un rendimiento sobresaliente en la categorizacion de los casos positivos y negativos. Un AUC
préximo a 0.5 indica que el modelo exhibe un rendimiento parecido al azar. y valores cercanos
a 0 indican un modelo que predice incorrectamente la mayoria de las veces.

2.7. Herramientas Técnicas Utilizadas

Para la realizacion de este estudio, se eligié R como lenguaje de programacién, gracias a su
amplia utilizacion en la estadistica y su sélido respaldo para el analisis de datos y el apren-
dizaje automadtico [R Core Team, 2024]. El ambiente de desarrollo empleado fue RStudio,
escogido por su habilidad para fusionarse con R y su extenso catdlogo de herramientas de
desarrollo y visualizacién [Team, 2021].

Dentro de los paquetes empleados sobresalen dplyr para el manejo de data frames y la
gestion de datos [Hadley Wickham and Miiller, 2015], ggplot2 para la representacién visual
de datos [Wickham, 2016], data.table para el manejo eficaz de grandes volimenes de datos
[Dowle and Srinivasan, 2023|, y caret para unificar y simplificar el proceso de entrenamien-
to, evaluacion y selecciéon de modelos predictivos. Adicionalmente, se empled inteligencia
artificial, como GitHub Copilot y [Microsoft Corporation, 2024], para ayudar en la creacion
de cédigo y en la elaboracién de resimenes automaticos.
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En esta seccion se exponen los hallazgos derivados de las simulaciones efectuadas, emplean-
do los modelos de deteccién de anomalias: K-Nearest Neighbors (KNN), Isolation Forest y
Autoencoders. Para cada uno de estos enfoques, se llevaron a cabo ajustes de parametros
e hiperparametros especificos con el objetivo de identificar la configuraciéon mas adecuada
que facilitara una deteccién precisa de las anomalias en las series temporales simuladas. Los
valores del pardametro r, que indican la magnitud de las anomalias, fueron calibrados en tres
niveles: 0.2, 0.5 y 0.8, donde un valor méas elevado de r sugiere anomalias mas notorias.
Asimismo, el umbral de deteccién p fue establecido utilizando el percentil de los datos, con
valores de = {0.7,0.8,0.9}. Se aplicé la metodologia de validacién cruzada K-Fold para
entrenar (70 %) y validar (30 %) los modelos, con el fin de garantizar que los resultados re-
flejaran adecuadamente las variaciones de los datos simulados.

Cada intervalo de tiempo, como el intervalo ny, fue examinado en 10.000 simulaciones, utili-
zando diferentes configuraciones de r y u, y los resultados se determinaron basandose en los
promedios de las simulaciones efectuadas. Los datos sin etiquetar producidos se emplearon
para el entrenamiento de los modelos, y las anomalias se determinaron mediante el per-
centil u, lo que facilité la definicion de un limite para detectar los puntos irregulares. En
las simulaciones, se valoraron los indicadores estandar de clasificaciéon, como la precisién, el
F1-Score y la AUC, para cada mezcla de parametros. Estas conclusiones, logradas a través
de la validacién cruzada K-Fold, se muestran como medias de las métricas determinadas por
los distintos pliegues.

En las conclusiones y recomendaciones, se propone validar las distribuciones de los datos
simulados y profundizar en cémo las caracteristicas de estas simulaciones influyen en la
deteccion de anomalias.
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Para la implementacion de las simulaciones y los modelos de deteccion de anomalias, se
utilizé el lenguaje de programacion R, ampliamente reconocido en la comunidad cientifica
por su robustez en el analisis estadistico y su capacidad para manejar grandes conjuntos
de datos. Entre los paquetes empleados se destacan dplyr y tidyr para la manipulacién
y transformacion de datos, ggplot2 para la visualizacion grafica, y isofor para la imple-
mentacién del modelo Isolation Forest. Ademads, para el manejo de series temporales y el
calculo de métricas, se emplearon otros paquetes como lubridate y purrr. Para los mode-
los de K-Nearest Neighbors (KNN), se empled el paquete FNN, que permite realizar cdlculos
eficientes de distancias y obtener los vecinos mas cercanos en grandes conjuntos de datos.
Para la implementacién de los Autoencoders, se utilizé el paquete h2o, que es ampliamente
utilizado para redes neuronales y algoritmos de aprendizaje profundo.

Las simulaciones fueron realizadas en un entorno basado en Linux/GNU bajo la distribu-
cién Ubuntu en la versién 24.04.01 LTS [Canonical Ltd., 2024], ejecutandose bajo el subsis-
tema Windows (WSL2) [Microsoft Corporation, 2020], con un kernel 5.15.153.1-microsoft-
standard-WSL2. El sistema contaba con un procesador Intel i5-10210U (8 nticleos a 2.112
GHz) y 6 GB de memoria RAM. La ejecucion de estas simulaciones se realizé en un tiempo
promedio de 9 horas continuas, aprovechando un entorno multitarea de alto rendimiento. A
continuacion, se detallaran los resultados especificos de cada modelo en subsecciones indivi-
duales, donde se explicara la parametrizacion utilizada y los resultados obtenidos para los
distintos valores de r y percentiles de deteccién.
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3.1. K-Nearest Neighbors (KNN)

Para los resultados obtenidos del modelo K-Nearest Neighbors (KNN), se creé una malla de

—~

valores que varfa entre 2 y 20 vecinos (k). Esta variacién permite observar el comportamiento
del modelo bajo diferentes configuraciones para cada una de las series simuladas, combinando
los diferentes valores de r (magnitud de la anomalia) y los percentiles de deteccién. En
total, se generaron 6156 combinaciones de parametros, lo que resalta la magnitud y el costo
computacional de estas simulaciones. El propésito era explorar la flexibilidad del modelo al
detectar anomalias bajo diversos escenarios.

Accuracy balanceado
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Figura 3-1: Distribucion del accuracy balanceado para el modelo KNN, en funcién del ntime-
ro de vecinos (k) y los valores de r.

En la Figura 3-1, se puede observar el comportamiento del accuracy balanceado a lo largo
de estas simulaciones. El gréafico revela que el KNN, si bien es un modelo robusto para la
deteccion de anomalias, tiende a ser mas efectivo cuando las anomalias son mas evidentes,
es decir, cuando los valores de la serie son muy bajos (un A bajo) y el valor de r es elevado.
Esto se debe a que en estas condiciones, las anomalias son mas faciles de separar de los
datos normales. Asimismo, con percentiles altos, es posible detectar las anomalias de ma-
nera mas efectiva, lo que hace que el KNN sea una excelente opcién para estas series con
comportamientos anémalos bien definidos.
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La Figura 3-2 muestra tres métricas fundamentales para evaluar el rendimiento del modelo
KNN en la deteccién de anomalias a lo largo de las 13 series analizadas, con distintos valores
de r = {0.2,0.5,0.8} . Cada gréfico refleja el comportamiento del accuracy balanceado, el
AUC y el Fiscore, comparando estas métricas para los diferentes niveles de r.

Accuracy AUC F1Score
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Figura 3-2: Comparacién de las métricas accuracy balanceado, el AUC' vy el Fiscore para el
modelo KNN a lo largo de las series, bajo diferentes valores de r.

En la métrica inicial, llamada accuracy paanceado, S€ muestra que para las series X arrara v
X, el rendimiento del modelo KNN es significativamente positivo, particularmente en cir-
cunstancias donde el valor de r es alto. Los valores que oscilan entre 0.8 y 0.9 indican una
habilidad eficaz del modelo para detectar irregularidades evidentes. En contraste, en la serie
Xpory, se nota una variabilidad superior en los resultados de accuracy, especialmente para
r = 0.2, lo que senala que el modelo tiene mas desafios para identificar anomalias menos
notorias. Adicionalmente, la serie X 4gzrar4 exhibe una mejora en accuracy en comparacién
con Xpory y X; cuando 7 es elevado.

En lo que respecta al FI Score, que fusiona precision y recall, se nota una tendencia pare-
cida a la detectada en accuracy. Para r = 0.8, la mayoria de las series tienen un FI Score
cercano a 1, lo que senala un balance apropiado entre la identificacién de irregularidades y
la exactitud. No obstante, en la serie Xpory, el desempeno del modelo es un poco menor,
lo que indica que, a pesar de su habilidad para detectar irregularidades, el equilibrio entre
precisién y recall no es tan solido. Ademads, se observa una dispersién incrementada en los
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valores de Xpory cuando r = 0.2, lo que senala que el modelo no es tan confiable al detectar
irregularidades sutiles.

En ultima instancia, en la métrica AUC, que mide la habilidad del modelo para diferenciar
entre casos normales y anémalos, los hallazgos senalan que la serie X 4g;pr4 muestra una
superior capacidad de discriminacién en comparacion con Xpory v X;, particularmente
para r = 0.8. Sin embargo, en términos generales, los valores de AUC para las tres series
son significativos. No obstante, la serie X pory presenta un comportamiento mas fluctuante,
particularmente en » = 0.2, donde se observan algunos valores atipicos, lo que senala que el
modelo puede tener problemas con esta serie cuando las anomalias no son tan notorias.
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Figura 3-3: Comportamiento del Indice Kappa (k) en funcién de la amplitud (A) para
diferentes series simuladas (X arrya, Xpory, X¢) v el valor del parametro r =
0.2.

La Figura 3-3 muestra el comportamiento del indice Kappa para las diferentes series simula-
das (Xarrma, Xpory, Xi) a lo largo de diferentes valores de la amplitud A cuando r = 0.2.
En el grafico, se observa que la serie Xpory mantiene valores de Kappa que no bajan de
0.5, lo que indica que el modelo tiene una concordancia moderada, pero consistente, a lo lar-
go de todas las amplitudes. Estos valores reflejan un rendimiento estable en la clasificacién
de anomalias, sin mostrar una fuerte variabilidad, lo que sugiere que el modelo tiene una
capacidad razonable para identificar anomalias en esta serie.
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Por otro lado, las series Xagrma y X; muestran una variabilidad més alta en el indice
Kappa en funcién de su amplitud. En estas series, los valores de Kappa son bajos (entre
0.25 y 0.3) cuando la amplitud es limitada (A = 2 y A = 4), lo que indica una baja
concordancia y sugiere que el modelo KNN enfrenta dificultades para detectar irregularidades
menos evidentes. Sin embargo, al aumentar la amplitud (A = 8 y A = 16), los valores de
Kappa aumentan, lo que mejora la concordancia y sugiere que el modelo es mas eficaz para
identificar irregularidades més significativas y evidentes.

Tabla 3-1: Resultados de las series mejor ajustadas por KNN| sin discriminar la serie.

ID r K Accuracy balanceado F1 Score AUC Kappa

1 02 11 0.60 0.63 0.71 0.46
2 05 15 0.70 0.73 0.83 0.61
3 08 14 0.87 0.85 0.88 0.77
4 02 13 0.74 0.68 0.72 0.61
5 05 14 0.74 0.74 0.65 0.27
6 08 13 0.75 0.72 0.84 0.78
7 02 11 0.75 0.68 0.70 0.41
8 05 14 0.75 0.70 0.64 0.50
9 08 17 0.62 0.65 0.80 0.45
10 0.2 10 0.46 0.48 0.90 0.46
11 05 9 0.78 0.74 0.92 0.45
12 0.8 12 0.61 0.64 0.91 0.54

La Tabla (3-1) evidencia que las mejores configuraciones de los modelos KNN para cada
serie, sin discriminarla, presentan resultados mas efectivos cuando el parametro r es bajo
y el nimero de vecinos (K) es elevado. Esto sugiere que una segmentacién méas precisa en
series sencillas facilita la deteccion de anomalias. No obstante, cuando las anomalias son mas
sutiles, tanto el valor de K como el de r tienden a aumentar, lo que refleja la mayor dificultad
del modelo para identificar patrones irregulares. Este comportamiento también indica que,
en esos casos, se requiere un nimero mayor de particiones para mejorar la deteccién, lo que
conlleva un aumento en el costo computacional.
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3.2. Isolation Forest

Para evaluar el desempeno del modelo Isolation Forest en la deteccién de anomalias, se cons-
truyé una malla de pardmetros basada en diferentes configuraciones. El nimero de drboles
(nt) varié entre 50, 100, 200 y 300, mientras que el tamano de la muestra (¢) adopté valo-
res de 64, 128, 256 y 384 [Liu et al., 2008b]. Estas parametrizaciones fueron aplicadas a 12
series simuladas, evaluadas bajo diversas magnitudes de la anomalia (r = {0.2,0.5,0.8}) y
utilizando percentiles de deteccién (u) en el rango de 0.70 a 0.95 [Liu et al., 2010].

En total, se realizaron 5760 combinaciones de parametros, representando un considerable
esfuerzo computacional. El objetivo principal de estas simulaciones fue analizar la capacidad
del modelo Isolation Forest para detectar anomalias bajo distintos escenarios, explorando la
robustez y adaptabilidad del modelo frente a datos con diversas caracteristicas.

En el andlisis del rendimiento del modelo, se utiliz6 como métrica el indice Kappa (k),
el cual mide la concordancia entre las predicciones del modelo y los valores observados,
ajustando el grado de acuerdo esperado por azar. En el grafico se presentan los valores del
indice Kappa distribuidos segun la magnitud de la anomalia (r), el nimero de arboles (nt)
y el tamano de la muestra (¢). Los valores de Kappa cercanos a 1 indican una elevada
concordancia, mientras que los valores més bajos reflejan un menor rendimiento del modelo
[McHugh, 2012b]. A continuacién, se muestran las principales observaciones derivadas del
andlisis grafico de la figura 3-4.
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Figura 3-4: Valores del indice Kappa para diferentes configuraciones del modelo Isolation
Forest, variando r, nt y ¢.
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La Figura 3-4 muestra una notable progresion en el indice Kappa a medida que se incre-
menta la envergadura de la anomalia (7). En las configuraciones en las que r llega a valores
altos, como 0.7 y 0.9, los valores de Kappa se agrupan mas cercanos a 1, lo que indica que
el modelo es mas eficiente en la identificacion precisa de irregularidades claras. En cambio,
cuando se utilizan valores bajos de r (0.2 y 0.5), se nota una dispersion superior en los valo-
res de Kappa, lo que senala que el modelo tiene problemas para detectar anomalias menos
significativas. Esta variabilidad subraya la habilidad del modelo para reaccionar de forma
mas eficaz ante irregularidades significativas, mientras que su desempeno se reduce frente a
irregularidades de menor magnitud.

Ademas, el diagrama muestra que el tamano de la muestra (¢) tiene un impacto significativo
en el rendimiento del modelo, especialmente en comparacion con el indice Kappa. Los graficos
asociados a tamarnos de muestra méas grandes, tales como ¢ = 256 y ¢ = 384, muestran valores
de Kappa maés altos y coherentes en contraste con el tamano de muestra limitado (¢ = 64).
Esto indica que un tamano de muestra mas grande potencia la habilidad del modelo para
identificar irregularidades, al suministrar més datos durante la segmentacién de los datos de
entrada, lo que permite una clasificacién més exacta y una estabilidad en los resultados.

Tabla 3-2: Mejores configuraciones del modelo Isolation Forest en términos de precisién
para la deteccion de anomalias.

Serie r  Accuracy balanceado F1 Score AUC Kappa

Xariva 0.2 0.54 0.55 0.80  0.79
Xariva 0.5 0.62 0.64 0.80  0.68
Xarrva 08 0.67 0.66 0.68  0.57
Xpory 0.2 0.57 0.55 0.83  0.57
Xpory 0.5 0.67 0.60 0.66 043
Xpory 0.8 0.73 0.69 0.87  0.60
X 0.2 0.73 0.70 0.61 0.36
X 0.5 0.85 0.81 0.73  0.85
X 0.8 0.85 0.87 0.76  0.59

La Tabla 3-2 presenta las mejores configuraciones del modelo Isolation Forest en términos
de precision para la deteccion de anomalias. Estas combinaciones de parametros incluyen
la serie temporal (Xagraa, Xpory, Xi), el valor de la magnitud de la anomalia (1), y las
métricas de rendimiento: accuracy balanceado, F1 Score, AUC,y Kappa.

Se nota que el modelo exhibe un desempeno excelente para las series con X; enr =05y r =
0.8, con un alto grado de precisiéon y un alto grado de F'1 Score, ademés de un Kappa cercano
a 1, lo que senala una gran concordancia entre las predicciones y los valores observados.
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No obstante, para las series Xarrma v Xpory, los valores de Kappa son relativamente
bajos en comparacion, en particular para valores bajos de 7, lo que evidencia problemas en
la identificacion de irregularidades més delicadas. Adicionalmente, en las series Xpory, €s
claro el avance en los indicadores de rendimiento con valores superiores a r (como r = 0.8),
logrando un Kappa y un AUC mas elevados.
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Figura 3-5: Coeficiente de Correlacion de Matthews (MCC) [Chicco and Jurman, 2020] pa-

ra diferentes configuraciones de las series, con variaciones en la severidad de la
anomalia (1)

Al observar la Figura 3-5 del Coeficiente de Correlacién de Matthews (MCC), se puede
apreciar que los resultados corroboran los valores observados en la Tabla 3-2. Se destaca que
para valores bajos de r (por ejemplo, r = 0.2), el rendimiento del modelo, medido a través
del MCC, tiende a ser inferior, especialmente para las series X agrpa v X;. Esto se debe a
que el modelo tiene dificultades para detectar anomalias sutiles cuando el parametro r es
pequeno, lo que se refleja en un MCC cercano a 0.5, lo cual indica una correlacién moderada
o baja.

Sin embargo, cuando la severidad de la anomalia aumenta (r > 0.7), los valores de MCC se
incrementan significativamente, especialmente para las series Xpory v X;. Para r = 0.8, el
modelo muestra un MCC mas alto, alcanzando valores cercanos a 0.8 para Xpory, lo que
indica una mayor efectividad del modelo para detectar anomalias méas pronunciadas.
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3.3. Autoencoders

Para evaluar el desempeno del modelo Autoencoders en la deteccion de anomalias, se di-
sen6 una malla de hiperparametros con distintas configuraciones, abarcando la dimensién de
la capa latente (compresion), el niimero de épocas de entrenamiento y el tamano del lote. Las
dimensiones latentes seleccionadas fueron 2, 4, 8 y 16, mientras que las épocas variaron entre
50, 100 y 200, y los tamanos de lote tomaron valores de 32 y 64. Las pruebas se realizaron
sobre 12 series simuladas, con magnitudes de anomalia (r = {0.2,0.5,0.8}) y percentiles de
deteccién (u) que oscilaron entre 0.70 y 0.95.

En resumen, se aplicaron 7800 combinaciones de hiperparametros, lo que supone un esfuerzo
computacional significativo, llegando a 8.2 millones de datos procesados. Para cada mezcla, se
capacito al modelo con un Autoencoder, cuyo propdsito era reconstruir las series de tiempo
iniciales. El rendimiento del modelo se evalu6é basandose en el error de reconstruccion, que
es el indicador crucial para la identificaciéon de irregularidades. Se compararon los errores de
reconstruccién con un limite, fundamentado en el cuantil preestablecido de los errores, para
establecer si se identificaba 0 no una anomalia.
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Figura 3-6: Comparaciéon de Métricas para diferentes Magnitudes de Anomalia.
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La Figura 3-6 muestra un adecuado ajuste del modelo Autoencoders para detectar ano-
malias, particularmente cuando la magnitud de la anomalia (r) es considerable. La Figura
3-6 evidencia una distincién evidente en el desempeno del modelo para diversas medidas
de anomalia, lo que senala que el modelo tiene la habilidad de diferenciar entre series con
y sin irregularidades. Ademas, se demuestra que conforme se incrementa la envergadura de
la anomalia, los indicadores de rendimiento como la exactitud balanceada, el F1l-score, el
MCC y el indice Kappa suelen mejorar, lo que indica una mayor habilidad del modelo para
identificar anomalias mas notorias.
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Figura 3-7: Fl-score vs. Magnitud de Anomalia con Intervalos de Confianza

La Figura 3-7 muestra que el puntaje F1 se eleva conforme la gravedad de la anomalia
se intensifica, corroborando asi la habilidad del modelo para identificar irregularidades més
marcadas. Adicionalmente, se demuestra que la dimensién latente influye en el rendimiento
del modelo, siendo las dimensiones de mayor altura (8 y 16) las que exhiben un rendimiento
general superior.
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Figura 3-8: Graficos de caja para el MCC en funcién de la magnitud de la anomalia, con
diferentes umbrales de deteccion y dimensiones latentes en el modelo Autoen-
coders.

La Figura 3-8 muestra que el MCC suele incrementarse conforme la magnitud de la anomalia
aumenta, lo que senala un mejor desempeno del modelo en la identificacién de anomalias més
notorias. Adicionalmente, se observa que la variabilidad del MCC es inferior para grandes
cantidades de anomalias, lo que indica una mayor solidez del modelo en la identificacion de
anomalias significativas.
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Al comparar los tres modelos de deteccién de anomalias (KNN, Isolation Forest y Autoen-
coder) en el contexto de series temporales simuladas, se observa que cada modelo exhibe
fortalezas y debilidades en diferentes escenarios. La red neuronal (Autoencoders) demuestra
un alto desempeno en la identificacién de irregularidades claras, particularmente en series
que presentan tendencias a través de polinomios. No obstante, su rendimiento se reduce al
intentar detectar irregularidades sutiles o en series con alta variabilidad (amplitudes (A) ele-
vadas). En contraposicién, el Isolation Forest se distingue por su habilidad para identificar
irregularidades con exactitud, incluso en series convencionales (X;) de alta dimensionalidad,
demostrando un rendimiento superior a medida que r se incrementa y con tamanos de mues-

tra mas amplios.

Finalmente, el KNN se establece como un modelo sélido para identificar irregularidades,
particularmente cuando la magnitud de la anomalia es considerable. Su habilidad para com-
primir y reestructurar los datos de la serie le facilita la identificacién precisa de patro-
nes anomalos, especialmente en series con dimensiones latentes més elevadas. No obstante,
su rendimiento puede verse afectado en series con irregularidades sutiles (como series con
Xarrma) 0 con una configuracién incorrecta de hiperpardmetros.
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Figura 4-1: Curvas ROC para los modelos KNN; Isolation Forest y Autoencoders
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Al examinar la Figura 4-1, se nota que Isolation Forest exhibe una discriminacién uniforme
a lo largo de todo el rango de umbrales, lo que evidencia la solidez del modelo ante diversas
configuraciones de clasificacién. Esta estabilidad es especialmente relevante en aplicaciones
de la vida real, donde la balanza de los datos no siempre es perfecta. En estas situaciones,
es vital que el modelo conserve su habilidad para detectar irregularidades bajo diferentes
circunstancias. Los intervalos de confianza vinculados a la curva ROC del Isolation Fo-
rest confirman esta solidez, dado que exhiben una reducida variabilidad en relacién a otros
modelos, lo que senala una gran fiabilidad en sus proyecciones.

En contraposicién, el modelo Autoencoder también muestra un desempeno destacado en
lo que respecta a la identificacién de irregularidades. No obstante, conforme se modifican los
hiperparametros o se abordan series mas complejas, su curva ROC presenta variaciones mas
pronunciadas. Estas variaciones indican que el Autoencoder tiene una mayor sensibilidad
ante las modificaciones en los parametros, lo que podria hacer que su desempeno sea mas
dependiente de la configuracion precisa del modelo. Esta conducta puede interpretarse co-
mo una senal de que el modelo suele ser méas adaptable, pero también muestra una mayor
variabilidad en sus resultados.

Aunque el modelo Autoencoder funciona eficazmente en diversos contextos, su propension
a dejar espacio a la aleatoriedad lo hace més propenso a variaciones en su desempeno, tal co-
mo se evidencio en los andlisis anteriores con el uso del MCC y el Kappa En estos estudios,
Isolation Forest presenté resultados mas estables y fiables, lo que corrobora su aptitud
como modelo ideal para la identificacién de irregularidades en contextos més complejos,
donde la estabilidad y la menor dependencia de los hiperpardmetros son elementos crucia-
les. Aunque Autoencoder brinda un desempeiio sobresaliente en algunas circunstancias,
su comportamiento incierto en otras circunstancias provoca que la balanza se incline hacia
Isolation Forest, especialmente en situaciones practicas donde se requiera un rendimiento
superior.

Se puede llevar a cabo un estudio mas exhaustivo y profundo del desempeno de los modelos
mediante el grafico 3D que contrasta Precision, Recall y F1-Score. Esta representacion
grafica permite apreciar la habilidad de cada modelo para balancear la identificacién de
irregularidades (alta exactitud y recall) en contraposicion a la exigencia de reducir los falsos
positivos y falsos negativos.
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Figura 4-2: Grafico 3D de Precision, Recall y F1-Score para los modelos de deteccion de
anomalias.

Al examinar la Figura 4-2, se puede apreciar que el modelo KNN tiene un buen desempeno
en cuanto a precision, sin embargo, su recall es inconsistente, en particular cuando las
anomalias son sutiles o las series de tiempo muestran una elevada variabilidad. Esto se
puede justificar por el caracter del KNN, que se basa en la cercania de los puntos de datos
para su categorizacién. En series de alta variabilidad, el KNN tiene la capacidad de clasificar
puntos proximos a puntos normales como anomalias, lo que ocasiona una reduccion en el
recall.
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En contraste, Autoencoders exhibe en la Figura 4-3 un rendimiento excepcional en el AUC,
lo que demuestra su efectividad para categorizar las anomalias. Este balance es esencial en
contextos reales, donde tanto los falsos positivos como los falsos negativos poseen un precio.
El modelo de Autoencoder también alcanza un buen desempeno en términos de precision
y recall, sin embargo, su curva en el grafico 3D muestra una inclinacién a sobreajustarse
cuando las irregularidades son complejas o los hiperparametros no se encuentran de manera
6ptima configurados.

4.1. Anadlisis Critico de los Modelos y Seleccion del Mas
éptimo

El desempeno evaluado de Isolation Forest en los indicadores evaluados indica que este
modelo es el mas apropiado para la mayoria de las aplicaciones de identificacién de anomalias,
particularmente en series de tiempo que muestran alta dimensionalidad o anomalias de gran
importancia. Su capacidad para manejar grandes cantidades de datos y su resistencia frente
a diversos limites lo hacen la alternativa mas robusta; sin embargo, es crucial destacar que no
hay un modelo que sea "mejor en todos los casos". En contraposicion, los Autoencoders
pueden ser mas beneficiosos en circunstancias donde las anomalias son menos notorias pero
muestran una complejidad estructural, como en series que muestran patrones no lineales o
dependencias a largo plazo. Su habilidad para representar representaciones latentes de los
datos les permite generalizar de manera mas efectiva en ciertos contextos.

El KNN, aunque es competente en la deteccién de anomalias en series con patrones claros
y consistentes, muestra una mayor sensibilidad a la selecciéon de hiperparametros y a la
variabilidad de los datos, lo que puede provocar un rendimiento inestable en aplicaciones del
mundo real.

4.2. Implicaciones Practicas y Tedricas

Desde un punto de vista tedrico, los resultados logrados apoyan la idea de que no hay un
modelo universalmente efectivo para identificar anomalias en todos los contextos. La eleccion
del modelo tiene una conexion profunda con el tipo de anomalia, la complejidad de la serie
de tiempo y las metas concretas del analisis. En un escenario practico, se deberia considerar
al método Isolation Forest como la alternativa favorita para aplicaciones en tiempo real que
requieran una identificacion precisa y agil de irregularidades, como en la supervisién de sis-
temas o en el campo de la ciberseguridad.

Por otro lado, los Autoencoders requieren un analisis més detallado al tratar de detectar
irregularidades sutiles y complejas en conjuntos de datos de gran envergadura, como en la
identificacién de fraudes o en la deteccion de errores en sistemas complejos. A pesar de que
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los métodos de KNN son beneficiosos en circunstancias mas sencillas, necesitan un analisis
mas detallado de los hiperparametros y de los datos para evitar problemas de sobreajuste.
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5.1. Conclusiones

En este estudio, se ha desarrollado una metodologia integral para la deteccién de anomalias
en series temporales univariantes, utilizando tres modelos de aprendizaje automatico: KNN,
Isolation Forest vy Autoencoders. A través de un andlisis exhaustivo, se ha demostrado que
los tres modelos son efectivos en la deteccién de anomalias, pero con variabilidad en su rendi-
miento dependiendo de las configuraciones de los hiperparametros y las caracteristicas de las
series temporales. El modelo de Isolation Forest ha mostrado un rendimiento destacado en

la mayoria de los escenarios, consolidandose como el més robusto en términos de estabilidad
y fiabilidad.

El rendimiento de los modelos esta fuertemente influenciado por la magnitud de la anomalia
(r) y el umbral de deteccién (gq), como se evidenci6 en los resultados. Los modelos fueron
mas efectivos al detectar anomalias prominentes, es decir, aquellas con valores altos de r.
Ademas, se ha establecido que la eleccion del umbral de deteccién es crucial para equilibrar
la sensibilidad y la especificidad, lo que afecta directamente la tasa de falsos positivos y la
capacidad del modelo para identificar anomalias reales.

Este trabajo proporciona una base sélida para la aplicacién de métodos de aprendizaje
automatico en la deteccion de irregularidades, particularmente en el campo de las series de
tiempo, con usos que comprenden la vigilancia de sistemas, la identificacién de intrusiones y el
analisis financiero. Sin embargo, el estudio enfatiza que no hay un modelo que sea superior
de manera universal, y la decisién final debe fundamentarse en un estudio minucioso del
desempeno de cada modelo en relaciéon con el contexto particular de la aplicacion. Este
analisis proporciona una guia para la eleccion y modificacion de modelos para detectar
anomalias, ademéds de proporcionar un fundamento metodolégico para futuras investigaciones
en este campo [Chandola et al., 2009, Hodge and Austin, 2004].
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5.2. Discusion

Detectar irregularidades en series de tiempo univariantes representa un reto considerable,
particularmente cuando se implementan modelos de aprendizaje automatico en contextos
cambiantes como los mercados globales. En este contexto, es crucial tener en cuenta las res-
tricciones intrinsecas a los modelos de aprendizaje automatico, dado que la calidad y volumen
de los datos de entrenamiento, la susceptibilidad a la configuracién de los hiperparametros y
la ausencia de interpretacion pueden influir en el desempeno y la adopcién de estos modelos.
La capacidad para detectar patrones irregulares en datos de series de tiempo es esencial,
dado que las alteraciones bruscas en el mercado o en las dindmicas de negocios pueden ser
previas a través de la identificacién de irregularidades.

Concretamente, en el &mbito de negocios internacionales, la identificacion precoz de irre-
gularidades en las series de tiempo vinculadas al comportamiento de los mercados finan-
cieros, la demanda de productos o la fluctuacién de las tasas de cambio puede otorgar a
las companias una ventaja competitiva. Los modelos de identificacién de irregularidades
facilitan a las entidades la prevencién de potenciales crisis financieras, oscilaciones impre-
vistas o sucesos revolucionarios, al detectar patrones inusuales antes de que estos perjudi-
quen seriamente el funcionamiento de la empresa. Este método predictivo cobra cada vez
mas importancia en el ambito empresarial contemporaneo, donde la habilidad para pre-
ver las variaciones del mercado puede definir la supervivencia y el triunfo de una empresa
[Blazquez-Garcia et al., 2021, Pimentel et al., 2014].

Pese a los avances alcanzados, las restricciones intrinsecas a los modelos de aprendizaje
automatico, como la demanda de grandes cantidades de datos etiquetados y la limitada
interpretacion de algunos métodos, siguen siendo barreras para su implementacién a gran
escala. La habilidad de un modelo para generalizar en circunstancias inéditas esta intima-
mente vinculada con la representacién de los datos empleados durante su entrenamiento.
Dentro del marco de los mercados globales, los datos de entrenamiento pueden tener sesgos
o no ser adecuados, lo que impacta en la capacidad del modelo para adaptarse a las nuevas
circunstancias del mercado.

[gualmente, la interpretabilidad se establece como un componente esencial. En contextos
corporativos y de control financiero, las decisiones basadas en modelos deben ser eviden-
tes y razonables. Un modelo que no consiga explicar su proceso de toma de decisiones de
forma entendible puede provocar desconfianza y limitar su aplicacién, particularmente en
situaciones de gran incertidumbre econémica. Por lo tanto, es vital continuar progresando
en la creacién de modelos que no solo sean exactos, sino también entendibles y capaces de
proporcionar argumentos que respalden las decisiones que se deriven de estos.

Para concluir, los modelos de identificacion de anomalias, como los que se examinan en
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esta investigacion, tienen un potencial significativo para mejorar la toma de decisiones en
las companias, particularmente en sectores que necesitan prever cambios inesperados. No
obstante, su efectividad se basa en elementos como la calidad de los datos, la configuraciéon de
los parametros y la interpretacion de los resultados, lo que supone desafios constantes para
la futura investigacién. Los siguientes pasos deberian enfocarse en potenciar la capacidad
de adaptacion de los modelos a situaciones novedosas, en la elaboracion de técnicas que
simplifiquen la comprensién de los resultados y en la generacién de instrumentos de validacién
que fortalezcan la confiabilidad de los modelos en situaciones practicas.



6 Anexos

6.1. Resultados con el modelo KNN

Tabla 6-1: Resultados del modelo KNN para diferentes series y configuraciones.

N° Serie r K q Accuracy Balanceado F1-Score MCC Kappa Sens Spec PPV NPV

1 0.1 13 0.89 0.97 0.98 0.83 0.82 097 098 1.00 0.73
2 0.1 14 0.89 0.97 0.97 0.64 0.58 094 1.00 1.00 0.44
3 05 20 0.7 0.93 0.94 0.78 0.76 089 098 099 0.71
4 0.3 19 0.76 0.96 0.96 0.84 0.83 093 098 1.00 0.77
5 09 20 0.76 0.98 0.98 0.92 0.92 097 098 099 0.90
6 0.5 20 0.76 0.96 0.97 0.88 0.88 096 096 099 0.86
7 0.7 20 0.7 0.91 0.93 0.75 0.74 089 094 098 0.71
8 0.9 20 0.76 0.93 0.95 0.79 0.78 092 094 098 0.74
9 0.1 12 0.7 0.86 0.90 0.63 0.60 084 088 097 0.58
10 0.7 19 0.7 0.87 0.91 0.66 0.64 085 0.89 097 0.62
11 09 17 0.7 0.82 0.89 0.62 0.61 087 078 092 0.67
12 09 20 0.7 0.90 0.93 0.74 0.73 089 091 097 0.72
13 09 20 0.7 0.86 0.91 0.66 0.65 087 0.85 095 0.66
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Tabla 6-2: Resultados del modelo KNN para la serie 1 con diferentes valores de K y q.

N° Serie r K q Accuracy Balanceado F1-Score MCC Kappa Sens Spec PPV NPV

1 0.1 2 0.76 0.75 0.88 0.32 0.27 0.81 0.68 0.97 0.25
1 0.1 3 082 0.80 0.92 0.43 0.39 0.87 0.73 0.97 0.34
1 01 4 082 0.85 0.93 0.50 0.45 0.88 0.82 0.98 0.37
1 0.1 5 0.76 0.87 0.90 0.48 0.40 0.82 0.93 0.99 0.32
1 0.1 6 082 0.93 0.94 0.61 0.55 0.89 0.96 1.00 0.44
1 0.1 7 0.82 0.93 0.94 0.62 0.56 0.89 0.98 1.00 0.45
1 0.1 8 0.82 0.94 0.94 0.63 0.57 0.89 0.99 1.00 0.45
1 0.1 9 082 0.94 0.94 0.63 0.57 0.89 0.99 1.00 0.45
1 0.1 10 0.89 0.95 0.98 0.80 0.79 0.96 0.94 0.99 0.71
1 0.1 11 0.89 0.96 0.98 0.81 0.80 0.97 0.95 1.00 0.72
1 0.1 12 0.89 0.97 0.98 0.82 0.81 0.97 0.96 1.00 0.72
1 0.1 13 0.89 0.97 0.98 0.83 0.82 0.97 0.98 1.00 0.73
2 0.1 14 0.89 0.97 0.97 0.64 0.58 0.94 1.00 1.00 0.44
1 0.1 15 0.89 0.97 0.98 0.83 0.82 0.97 0.98 1.00 0.73
1 0.1 16 0.89 0.97 0.98 0.83 0.82 0.97 0.98 1.00 0.73
1 0.1 17 0.89 0.97 0.98 0.83 0.82 0.97 0.98 1.00 0.73
2 0.1 18 0.89 0.97 0.97 0.64 0.58 0.94 1.00 1.00 0.44
2 0.1 19 0.89 0.97 0.97 0.64 0.58 0.94 1.00 1.00 0.44
2 0.1 20 0.89 0.97 0.97 0.64 0.58 0.94 1.00 1.00 0.44
1 0.3 2 0.7 0.83 0.86 0.34 0.23 0.76 0.91 0.99 0.18
1 03 3 082 0.87 0.92 0.44 0.36 0.86 0.87 0.99 0.27
1 03 4 0.76 0.89 0.89 0.42 0.31 0.80 0.98 1.00 0.23
1 03 5 082 0.91 0.93 0.49 0.40 0.87 0.96 1.00 0.30
1 03 6 089 0.93 0.97 0.63 0.59 0.94 0.93 1.00 0.47
1 0.3 7 0.89 0.94 0.97 0.65 0.61 0.94 0.95 1.00 0.48
1 03 8 0.89 0.94 0.97 0.65 0.61 0.94 0.95 1.00 0.48
1 03 9 0.89 0.94 0.97 0.65 0.61 0.94 0.95 1.00 0.48
1 0.3 10 0.89 0.95 0.97 0.66 0.62 0.94 0.96 1.00 0.49
1 0.3 11 0.89 0.96 0.97 0.68 0.63 0.94 0.98 1.00 0.50
1 0.3 12 0.89 0.96 0.97 0.68 0.63 0.94 0.98 1.00 0.50
1 0.3 13 0.89 0.95 0.97 0.66 0.62 0.94 0.96 1.00 0.49
1 03 14 0.89 0.95 0.97 0.66 0.62 0.94 0.96 1.00 0.49
1 0.3 15 0.89 0.96 0.97 0.68 0.63 0.94 0.98 1.00 0.50
1 0.3 16 0.89 0.96 0.97 0.68 0.63 0.94 0.98 1.00 0.50
1 03 17 0.89 0.96 0.97 0.68 0.63 0.94 0.98 1.00 0.50
1 0.3 18 0.89 0.96 0.97 0.68 0.63 0.94 0.98 1.00 0.50
1 0.3 19 0.89 0.96 0.97 0.68 0.63 0.94 0.98 1.00 0.50
1 0.3 20 0.89 0.96 0.97 0.68 0.63 0.94 0.98 1.00 0.50
6 05 2 0.7 0.77 0.86 0.49 0.48 0.82 0.73 0.92 0.53
2 05 3 0.76 0.80 0.89 0.40 0.34 0.81 0.78 0.97 0.29
5 05 4 0.7 0.84 0.89 0.58 0.56 0.83 0.84 0.96 0.55
1 05 5 082 0.86 0.93 0.56 0.53 0.89 0.82 0.98 0.46
5 05 6 0.7 0.88 0.91 0.65 0.63 0.85 0.91 0.97 0.59
5 0.5 7 0.7 0.90 0.91 0.69 0.66 0.85 0.94 0.98 0.61
1 05 8 082 0.91 0.94 0.64 0.61 0.90 0.92 0.99 0.51
5 05 9 0.7 0.92 0.92 0.72 0.69 0.86 0.97 0.99 0.63
5 0.5 10 0.7 0.92 0.92 0.72 0.70 0.86 0.97 0.99 0.63
5 0.5 11 0.7 0.92 0.92 0.72 0.70 0.86 0.97 0.99 0.63
5 0.5 12 0.76 0.93 0.95 0.80 0.79 0.93 0.93 0.98 0.76
5 0.5 13 0.76 0.93 0.96 0.80 0.80 0.93 0.94 0.98 0.76
5 0.5 14 0.76 0.94 0.96 0.82 0.81 0.93 0.95 0.99 0.77
5 0.5 15 0.76 0.95 0.96 0.84 0.83 0.94 0.97 0.99 0.79
5 0.5 16 0.76 0.96 0.97 0.85 0.84 0.94 0.98 0.99 0.79
5 0.5 17 0.76 0.96 0.96 0.84 0.84 0.94 0.97 0.99 0.79
5 0.5 18 0.76 0.96 0.96 0.84 0.84 0.94 0.97 0.99 0.79
5 05 19 0.76 0.96 0.97 0.85 0.84 0.94 0.98 0.99 0.79
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Tabla 6-2 continuacién de la pagina anterior

N° Serie r K q Accuracy Balanceado F1-Score MCC Kappa Sens Spec PPV NPV
5 0.5 20 0.76 0.96 0.97 0.85 0.84 0.94 0.98 0.99 0.79
7 0.7 2 0.7 0.78 0.87 0.52 0.51 0.83 0.74 0.91 0.56
4 0.7 3 0.7 0.80 0.88 0.55 0.54 0.84 0.76 0.92 0.58
4 0.7 4 0.7 0.84 0.90 0.62 0.61 0.86 0.82 0.94 0.63
4 0.7 5 0.7 0.87 0.91 0.68 0.67 0.87 0.87 0.96 0.67
4 0.7 6 0.7 0.90 0.93 0.73 0.72 0.88 0.91 0.97 0.70
4 0.7 7 0.7 0.91 0.93 0.76 0.75 0.89 0.93 0.98 0.72
4 0.7 8 0.7 0.92 0.94 0.78 0.77 0.90 0.95 0.98 0.73
4 0.7 9 0.7 0.93 0.94 0.79 0.78 0.90 0.96 0.99 0.74
4 0.7 10 0.7 0.93 0.94 0.80 0.79 0.90 0.97 0.99 0.74
4 0.7 11 0.7 0.93 0.94 0.80 0.79 0.90 0.97 0.99 0.74
4 0.7 12 0.7 0.94 0.95 0.81 0.80 0.90 0.98 0.99 0.75
2 0.7 13 0.82 0.95 0.97 0.79 0.78 0.94 0.96 0.99 0.70
5 0.7 14 0.76 0.95 0.97 0.86 0.86 0.95 0.95 0.99 0.84
4 0.7 15 0.76 0.95 0.97 0.89 0.89 0.97 0.94 0.98 0.90
4 0.7 16 0.76 0.95 0.97 0.89 0.89 0.97 0.94 0.98 0.90
4 0.7 17 0.76 0.96 0.98 0.90 0.90 0.97 0.94 0.98 0.90
5 0.7 18 0.76 0.96 0.97 0.88 0.88 0.96 0.96 0.99 0.86
5 0.7 19 0.76 0.97 0.98 0.89 0.89 0.96 0.97 0.99 0.87
5 0.7 20 0.76 0.97 0.98 0.90 0.90 0.96 0.98 0.99 0.87
5 09 2 0.76 0.79 0.90 0.56 0.56 0.89 0.69 0.91 0.64
5 09 3 0.7 0.83 0.89 0.60 0.59 0.85 0.82 0.94 0.60
5 09 4 0.7 0.87 0.91 0.67 0.66 0.86 0.88 0.96 0.65
5 09 5 0.7 0.89 0.92 0.70 0.69 0.87 0.90 0.97 0.66
5 09 6 0.7 0.91 0.93 0.74 0.72 0.88 0.94 0.98 0.69
5 09 7 0.7 0.92 0.93 0.75 0.74 0.88 0.95 0.98 0.70
5 09 8 0.7 0.92 0.93 0.76 0.74 0.88 0.95 0.99 0.70
5 09 9 0.7 0.93 0.94 0.79 0.77 0.89 0.98 0.99 0.72
5 09 10 0.7 0.94 0.94 0.80 0.78 0.89 0.99 1.00 0.72
5 09 11 0.7 0.95 0.94 0.81 0.79 0.90 1.00 1.00 0.73
5 09 12 0.7 0.95 0.95 0.81 0.79 0.90 1.00 1.00 0.73
5 09 13 0.76 0.96 0.97 0.89 0.89 0.96 0.95 0.99 0.87
5 09 14 0.76 0.96 0.98 0.90 0.90 0.96 0.96 0.99 0.88
5 09 15 0.76 0.97 0.98 0.90 0.90 0.97 0.97 0.99 0.89
5 09 16 0.76 0.97 0.98 0.90 0.90 0.97 0.97 0.99 0.89
5 0.9 17 0.76 0.97 0.98 0.90 0.90 0.97 0.97 0.99 0.89
5 09 18 0.76 0.97 0.98 0.90 0.90 0.97 0.97 0.99 0.89
5 09 19 0.76 0.97 0.98 0.90 0.90 0.97 0.97 0.99 0.89
5 0.9 20 0.76 0.98 0.98 0.92 0.92 0.97 0.98 0.99 0.90
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6.2. Resultados del modelo Isolation Forest

Tabla 6-3: Resultados detallados de las métricas obtenidas con el modelo Isolation Forest
para diferentes configuraciones de ntimero de arboles (nt), tamano de muestra
(¢), y magnitud de la anomalia (7).

N° Serie r K o Accuracy balanceado F1 Score MCC Kappa Sens Spec PPV NPV
1 0.10 13.00 0.89 0.97 0.98 0.83 0.82 0.97 0.98 1.00 0.73
1 0.30 11.00 0.89 0.96 0.97 0.68 0.63 0.94 0.98 1.00 0.50
1 0.50 18.00 0.82 0.94 0.95 0.69 0.65 0.91 0.97 1.00 0.54
1 0.70 18.00 0.76 0.93 0.94 0.70 0.66 0.88 0.99 1.00 0.57
1 0.90 17.00 0.76 0.93 0.93 0.67 0.62 0.87 0.99 1.00 0.52
2 0.10 14.00 0.89 0.97 0.97 0.64 0.58 0.94 1.00 1.00 0.44
2 0.30 20.00 0.82 0.95 0.97 0.82 0.81 0.95 0.95 0.99 0.75
2 0.50 18.00 0.82 0.94 0.94 0.65 0.60 0.90 0.98 1.00 0.48
2 0.70 18.00 0.82 0.96 0.97 0.81 0.79 0.94 0.98 1.00 0.72
2 0.90 20.00 0.70 0.83 0.89 0.61 0.60 0.85 0.81 0.94 0.62
3 0.10 20.00 0.82 0.92 0.96 0.76 0.75 0.94 0.91 0.99 0.69
3 0.30 20.00 0.70 0.87 0.90 0.64 0.61 0.84 0.90 0.97 0.58
3 0.50 20.00 0.70 0.93 0.94 0.78 0.76 0.89 0.98 0.99 0.71
3 0.70  20.00 0.70 0.90 0.90 0.63 0.58 0.83 0.97 0.99 0.51
3 0.90 20.00 0.70 0.91 0.94 0.77 0.76 0.90 0.92 0.97 0.75
4 0.10 20.00 0.70 0.91 0.92 0.72 0.69 0.86 0.96 0.99 0.64
4 0.30 19.00 0.76 0.96 0.96 0.84 0.83 0.93 0.98 1.00 0.77
4 0.50 15.00 0.70 0.89 0.92 0.72 0.71 0.88 0.90 0.97 0.69
4 0.70 17.00 0.76 0.96 0.98 0.90 0.90 0.97 0.94 0.98 0.90
4 0.90 16.00 0.70 0.92 0.94 0.80 0.79 0.92 0.91 0.97 0.79
5 0.10 20.00 0.70 0.91 0.93 0.77 0.76 0.90 0.92 0.97 0.75
5 0.30 20.00 0.76 0.93 0.96 0.83 0.83 0.95 0.90 0.97 0.84
5 0.50 16.00 0.76 0.96 0.97 0.85 0.84 0.94 0.98 0.99 0.79
5 0.70  20.00 0.76 0.97 0.98 0.90 0.90 0.96 0.98 0.99 0.87
5 0.90 20.00 0.76 0.98 0.98 0.92 0.92 0.97 0.98 0.99 0.90
6 0.10 20.00 0.70 0.83 0.90 0.66 0.66 0.90 0.76 0.89 0.77
6 0.30 20.00 0.70 0.91 0.93 0.77 0.76 0.90 0.91 0.97 0.75
6 0.50 20.00 0.76 0.96 0.97 0.88 0.88 0.96 0.96 0.99 0.86
6 0.70  20.00 0.70 0.91 0.94 0.77 0.77 0.90 0.92 0.97 0.76
6 0.90 20.00 0.70 0.94 0.95 0.83 0.82 0.91 0.97 0.99 0.78
7 0.10 19.00 0.76 0.86 0.92 0.66 0.65 0.89 0.82 0.96 0.64
7 0.30 20.00 0.70 0.83 0.89 0.63 0.62 0.87 0.78 0.92 0.69
7 0.50 20.00 0.70 0.82 0.89 0.63 0.63 0.88 0.76 0.91 0.71
7 0.70  20.00 0.70 0.91 0.93 0.75 0.74 0.89 0.94 0.98 0.71
7 0.90 20.00 0.70 0.81 0.89 0.62 0.62 0.88 0.74 0.89 0.72
8 0.10 20.00 0.76 0.80 0.91 0.59 0.59 0.89 0.71 0.92 0.65
8 0.30 20.00 0.70 0.78 0.87 0.49 0.47 0.81 0.74 0.92 0.51
8 0.50 15.00 0.70 0.78 0.87 0.52 0.52 0.84 0.72 0.90 0.58
8 0.70 14.00 0.70 0.76 0.86 0.50 0.50 0.84 0.67 0.87 0.61
8 0.90 20.00 0.76 0.93 0.95 0.79 0.78 0.92 0.94 0.98 0.74
9 0.10 12.00 0.70 0.86 0.90 0.63 0.60 0.84 0.88 0.97 0.58
9 0.30 16.00 0.76 0.66 0.83 0.33 0.33 0.85 0.47 0.81 0.54
9 0.50 11.00 0.70 0.81 0.88 0.52 0.49 0.81 0.81 0.95 0.48
9 0.70  20.00 0.70 0.81 0.89 0.59 0.59 0.86 0.77 0.92 0.64
9 0.90 8.00 0.70 0.80 0.88 0.56 0.56 0.85 0.74 0.90 0.63
10 0.10  6.00 0.70 0.66 0.80 0.31 0.31 0.79 0.53 0.82 0.48
10 0.30 5.00 0.70 0.66 0.80 0.31 0.31 0.79 0.52 0.80 0.51
10 0.50 13.00 0.70 0.73 0.84 0.42 0.42 0.81 0.64 0.88 0.52
10 0.70  19.00 0.70 0.87 0.91 0.66 0.64 0.85 0.89 0.97 0.62
10 0.90 12.00 0.70 0.81 0.88 0.58 0.57 0.85 0.78 0.93 0.61
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Tabla 6-3 continuacion de la pagina anterior

N° Serie r K o Accuracy balanceado F1 Score MCC Kappa Sens Spec PPV NPV
11 0.10 13.00 0.70 0.69 0.82 0.36 0.36 0.80 0.58 0.85 0.49
11 0.30 7.00 0.70 0.65 0.79 0.30 0.30 0.79 0.51 0.79 0.52
11 0.50 4.00 0.70 0.70 0.82 0.39 0.39 0.81 0.59 0.84 0.54
11 0.70  8.00 0.70 0.73 0.84 0.44 0.44 0.82 0.63 0.85 0.58
11 0.90 17.00 0.70 0.82 0.89 0.62 0.61 0.87 0.78 0.92 0.67
12 0.10 17.00 0.70 0.74 0.85 0.46 0.46 0.83 0.65 0.87 0.58
12 0.30 12.00 0.70 0.73 0.84 0.43 0.43 0.81 0.65 0.88 0.52
12 0.50 16.00 0.70 0.72 0.83 0.42 0.42 0.81 0.62 0.86 0.55
12 0.70  19.00 0.70 0.73 0.84 0.42 0.42 0.81 0.64 0.88 0.52
12 0.90 20.00 0.70 0.90 0.93 0.74 0.73 0.89 0.91 0.97 0.72
13 0.10 10.00 0.70 0.68 0.82 0.34 0.33 0.78 0.58 0.86 0.45
13 0.30 12.00 0.70 0.66 0.80 0.31 0.31 0.79 0.53 0.81 0.50
13 0.50 10.00 0.70 0.71 0.83 0.42 0.42 0.82 0.61 0.84 0.58
13 0.70  20.00 0.70 0.69 0.82 0.38 0.37 0.81 0.57 0.82 0.55

13 0.90 20.00 0.70 0.86 0.91 0.66 0.65 0.87 0.85 0.95 0.66
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Tabla 6-4: Resultados detallados de las métricas obtenidas con el modelo Isolation Forest
para diferentes configuraciones de ntiimero de arboles (nt), tamanio de muestra
(¢), vy magnitud de la anomalia (7).

N° Serie r nt ) o Accuracy balanceado F1 Score MCC Kappa Sens Spec PPV NPV

8 0.1 50 64 0.7 1.00 1.00 0.99 0.99 1.00 1.00 1.00 0.99
1 0.1 50 128  0.89 0.99 0.99 0.89 0.89 0.98 1.00 1.00 0.81
1 0.1 50 256 0.89 0.99 0.99 0.89 0.89 0.98 1.00 1.00 0.81
1 0.1 50 384 0.89 0.99 0.99 0.89 0.89 0.98 1.00 1.00 0.81
1 0.1 100 64 0.89 0.99 0.99 0.89 0.89 0.98 1.00 1.00 0.81
1 0.1 100 128 0.89 0.99 0.99 0.89 0.89 0.98 1.00 1.00 0.81
1 0.1 100 256 0.89 0.99 0.99 0.89 0.89 0.98 1.00 1.00 0.81
1 0.1 100 384 0.89 0.99 0.99 0.89 0.89 0.98 1.00 1.00 0.81
9 0.1 200 64 0.76 1.00 1.00 0.99 0.99 1.00 1.00 1.00 0.98
1 0.1 200 128 0.89 0.99 0.99 0.89 0.89 0.98 1.00 1.00 0.81
1 0.1 200 256 0.89 0.99 0.99 0.89 0.89 0.98 1.00 1.00 0.81
1 0.1 200 384 0.89 0.99 0.99 0.89 0.89 0.98 1.00 1.00 0.81
9 0.1 300 64 0.76 1.00 1.00 0.99 0.99 1.00 1.00 1.00 0.98
1 0.1 300 128 0.89 0.99 0.99 0.89 0.89 0.98 1.00 1.00 0.81
1 0.1 300 256 0.89 0.99 0.99 0.89 0.89 0.98 1.00 1.00 0.81
1 0.1 300 384 0.89 0.99 0.99 0.89 0.89 0.98 1.00 1.00 0.81
5 0.3 50 64  0.76 0.99 0.99 0.97 0.97 0.98 1.00 1.00 0.95
2 0.3 50 128  0.82 0.98 0.98 0.91 0.90 0.97 1.00 1.00 0.85
1 0.3 50 256 0.89 0.98 0.98 0.77 0.74 0.96 1.00 1.00 0.61
1 0.3 50 384 0.89 0.98 0.98 0.77 0.74 0.96 1.00 1.00 0.61
5 0.3 100 64 0.76 0.99 0.99 0.97 0.97 0.98 1.00 1.00 0.95
5 0.3 100 128 0.76 0.99 0.99 0.95 0.95 0.98 0.99 1.00 0.93
1 0.3 100 256 0.89 0.98 0.98 0.77 0.74 0.96 1.00 1.00 0.61
1 0.3 100 384 0.89 0.98 0.98 0.77 0.74 0.96 1.00 1.00 0.61
12 0.3 200 64 0.76 1.00 1.00 0.99 0.99 1.00 1.00 1.00 1.00
2 0.3 200 128 0.82 0.98 0.98 0.91 0.90 0.97 1.00 1.00 0.85
1 0.3 200 256 0.89 0.98 0.98 0.77 0.74 0.96 1.00 1.00 0.61
1 0.3 200 384 0.89 0.98 0.98 0.77 0.74 0.96 1.00 1.00 0.61
12 0.3 300 64 0.76 0.99 1.00 0.99 0.99 1.00 0.99 1.00 0.99
2 0.3 300 128 0.82 0.98 0.98 0.91 0.90 0.97 1.00 1.00 0.85
1 0.3 300 256 0.89 0.98 0.98 0.77 0.74 0.96 1.00 1.00 0.61
1 0.3 300 384 0.89 0.98 0.98 0.77 0.74 0.96 1.00 1.00 0.61
9 0.5 50 64  0.82 1.00 1.00 0.99 0.99 1.00 1.00 1.00 0.99
2 0.5 50 128  0.89 0.99 0.99 0.89 0.88 0.98 1.00 1.00 0.81
2 0.5 50 256 0.89 0.99 0.99 0.89 0.88 0.98 1.00 1.00 0.81
1 0.5 50 384 0.89 0.98 1.00 1.00 1.00 1.00 1.00 1.00 1.00
9 0.5 100 64 0.82 1.00 1.00 0.99 0.99 1.00 1.00 1.00 0.99
2 0.5 100 128 0.89 0.99 0.99 0.94 0.94 0.99 1.00 1.00 0.90
2 0.5 100 256 0.89 0.99 0.99 0.89 0.88 0.98 1.00 1.00 0.81
1 0.5 100 384 0.89 0.98 1.00 1.00 1.00 1.00 1.00 1.00 1.00
9 0.5 200 64 0.82 1.00 1.00 0.99 0.99 1.00 1.00 1.00 0.99
2 0.5 200 128 0.89 0.99 0.99 0.89 0.88 0.98 1.00 1.00 0.81
2 0.5 200 256 0.89 0.99 0.99 0.90 0.89 0.98 1.00 1.00 0.82
2 0.5 200 384 0.89 0.99 0.99 0.90 0.89 0.98 1.00 1.00 0.82
9 0.5 300 64 0.82 1.00 1.00 0.99 0.99 1.00 1.00 1.00 0.99
2 0.5 300 128 0.89 0.99 0.99 0.89 0.88 0.98 1.00 1.00 0.81
2 0.5 300 256 0.89 0.99 0.99 0.90 0.89 0.98 1.00 1.00 0.82
2 0.5 300 384 0.89 0.99 0.99 0.90 0.89 0.98 1.00 1.00 0.82
4 0.7 50 64 0.76 0.99 0.99 0.97 0.97 0.99 1.00 1.00 0.97
7 0.7 50 128  0.76 0.99 0.99 0.96 0.96 0.98 1.00 1.00 0.94
3 0.7 50 256 0.76 0.97 0.97 0.83 0.82 0.93 1.00 1.00 0.74
4 0.7 50 384 0.76 0.96 0.98 0.91 0.91 0.98 0.94 0.98 0.92
4 0.7 100 64 0.76 0.99 0.99 0.97 0.97 0.99 1.00 1.00 0.96
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Tabla 6-4 continuaciéon de la pagina anterior

N° Serie r nt ¢ o Accuracy balanceado F1 Score MCC Kappa Sens Spec PPV NPV

7 0.7 100 128 0.76 0.99 0.99 0.96 0.96 0.98 1.00 1.00 0.95
2 0.7 100 256 0.82 0.97 0.97 0.84 0.83 0.95 1.00 1.00 0.74
2 0.7 100 384 0.82 0.97 0.97 0.84 0.83 0.95 1.00 1.00 0.75
12 0.7 200 64 0.76 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00
7 0.7 200 128 0.76 0.99 0.99 0.96 0.96 0.98 1.00 1.00 0.94
2 0.7 200 256 0.82 0.97 0.97 0.84 0.83 0.95 1.00 1.00 0.75
4 0.7 200 384 0.7 0.96 0.96 0.85 0.84 0.92 1.00 1.00 0.79
12 0.7 300 64 0.76 0.99 1.00 0.99 0.99 1.00 0.99 1.00 0.99
4 0.7 300 128 0.76 0.99 0.99 0.98 0.97 0.99 1.00 1.00 0.96
2 0.7 300 256 0.82 0.97 0.97 0.84 0.83 0.95 1.00 1.00 0.74
3 0.7 300 384 0.76 0.96 0.96 0.80 0.78 0.92 1.00 1.00 0.69
9 0.9 50 64 0.7 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00
5 0.9 50 128  0.76 0.99 0.99 0.96 0.96 0.98 1.00 1.00 0.94
4 09 50 256 0.7 0.96 0.97 0.88 0.88 0.94 0.97 0.99 0.86
5 0.9 50 384 0.7 0.95 0.95 0.81 0.80 0.90 1.00 1.00 0.74
13 0.9 100 64 0.7 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00
5 0.9 100 128 0.76 0.99 0.99 0.95 0.95 0.98 1.00 1.00 0.92
4 0.9 100 256 0.7 0.98 0.98 0.94 0.94 0.97 1.00 1.00 0.91
5 0.9 100 384 0.7 0.95 0.95 0.82 0.80 0.90 1.00 1.00 0.74
8 09 200 64 0.76 1.00 1.00 0.99 0.99 1.00 1.00 1.00 0.98
5 0.9 200 128 0.76 0.99 0.99 0.97 0.97 0.98 1.00 1.00 0.95
2 0.9 200 256 0.7 0.96 0.96 0.85 0.83 0.92 1.00 1.00 0.78
4 0.9 200 384 0.7 0.96 0.96 0.88 0.87 0.94 0.97 0.99 0.85
13 0.9 300 64 0.7 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00
5 0.9 300 128 0.76 0.99 0.99 0.95 0.95 0.98 1.00 1.00 0.92
4 0.9 300 256 0.7 0.98 0.98 0.92 0.91 0.95 1.00 1.00 0.88
2 09 300 384 0.7 0.96 0.96 0.85 0.83 0.92 1.00 1.00 0.78

6.3. Resultados con el modelo Autoencoder

Tabla 6-5: Resultados de los mejores modelos del Autoencoder para diferentes series con
las diferentes configuraciones.

N° Serie r Capa latente Epocas tamano de Batch q Accuracy Balanceado F1-Score MCC Kappa Sens Spec PPV NPV

1 0.7 2 50 32 0.82 0.98 0.98 0.90 0.89 097 1.00 1.00 0.84
2 0.9 2 50 32 0.76 0.99 0.99 0.97 0.97 099 1.00 1.00 0.96
3 0.5 2 50 32 0.76 0.99 0.99 0.95 0.95 098 1.00 1.00 0.92
4 0.5 2 50 32 0.76 0.99 0.99 0.98 0.97 099 1.00 1.00 0.96
5 0.3 2 50 32 0.76 0.99 0.99 0.97 0.97 098 1.00 1.00 0.95
6 0.9 2 50 32 0.76 1.00 1.00 0.99 0.99 1.00 099  1.00 1.00
7 0.9 2 50 32 0.7 0.99 0.99 0.98 0.98 099 1.00 1.00 097
8 0.5 2 50 32 0.76 1.00 1.00 1.00 1.00 1.00  1.00  1.00 1.00
9 0.5 2 50 32 0.82 1.00 1.00 0.99 0.99 1.00  1.00  1.00  0.99
10 0.9 2 50 32 0.76 1.00 1.00 0.99 0.99 099 1.00 1.00 0.98
11 0.3 2 50 32 0.7 0.99 1.00 0.99 0.99 1.00  0.98  0.99 1.00
12 0.9 2 50 32 0.76 1.00 1.00 0.99 0.99 1.00 1.00 1.00  0.99
13 0.7 2 50 32 0.7 1.00 0.99 0.98 0.98 099 1.00 1.00 0.98
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