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Resumen

En empresas de telecomunicaciones, varios dispositivos deben trabajar de forma
coordinada para brindar un servicio a sus clientes cumpliendo expectativas de calidad y
disponibilidad. Cuando ocurre una falla, el servicio debe restablecerse rapidamente, por
medio de un diagndstico y un conjunto de acciones correctivas. Este proyecto presenta
una aplicacion de los sistemas multi-agente para realizar diagnésticos de fallas en
servicios de acceso a internet. El sistema cuenta con agentes diagnosticadores, de
conexion a dispositivos, administradores de dispositivos y los encargados de la conexion
a bases de datos. El sistema fue desarrollado usando la plataforma para sistemas multi-
agente JADE. En las pruebas realizadas, el sistema fue capaz de establecer los
diagnésticos correctos en los escenarios configurados para tal fin, de acuerdo con los
expertos humanos consultados. El proyecto presenta una solucién alternativa a las de los
proveedores de dispositivos de telecomunicaciones, las que, generalmente, se restringen

a una Unica marca y no ofrecen una presentacion integrada del servicio.

Abstract

In telecommunication companies, several devices must work in a coordinated way to fulfill
provide services to clients. When a failure occurs, the service must be quickly restored, by
diagnosing the failure and taking pertinent corrective actions. This project shows a MAS
solution to diagnose failures on internet access services. This system has a
diagnosticator, a device connection and a database connection agents. The system was
developed using the JADE platform. In the testing phase, the system was able to perform
the right diagnostics on some test scenarios, which matched the human expert's opinions.
This project presents an alternative to vendor solutions which are, generally, restricted to

one brand and could not offer an integrated view for the service.
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Introduccioén

Los proveedores de dispositivos de comunicaciones como Cisco, Huawei y Arris
suministran software a las empresas prestadoras de servicios de telecomunicaciones
para administrar sus plataformas. Para que un ingeniero de atencién al cliente pueda
brindar una solucion rapida y acertada cuando se presenta una falla en un servicio, se
requiere que haya sido capacitado, que cuente con experiencia en el uso del software de
administracion y en la solucién de los incidentes. Generalmente, cada sistema administra
Unicamente una plataforma y no se conecta con otras, dificultando tener una vision

completa del servicio.

Estos sistemas no poseen la funcionalidad de definir reglas ni acciones auto-correctivas y
muchos de ellos son Unicamente de monitoreo, tal como la aplicaciones Solarwinds [1] la
cual se concentra en dispositivos de red como routers, Cacti [2] herramienta de
monitoreo via protocolo snmp (System Network Management Protocol) con
almacenamiento en archivos RRD (Round Robin Data) y Cheetah [3].herramienta de

monitoreo para equipos en redes HFC (Hybrid Fibre-Coaxial).

Al presentarse una falla, seguin la documentacion manejada por el NOC (del inglés,
Network Operation Center) de primer nivel, para obtener un diagnostico, se deben
ejecutar varios comandos en los dispositivos distribuidos geograficamente que componen
el servicio. Partiendo de este diagndstico se pasa a la etapa de actuacién en la que se

ejecutan comandos correctivos en cada dispositivo que lo requiera.

Estos dos pasos de diagnostico y actuacion se repiten hasta que el problema quede
resuelto o hasta que sea necesario escalar a otro nivel. Esta labor se realiza

manualmente siguiendo la documentacion y apoyada en la experiencia del ingeniero que



esté brindando la solucién. Esta tarea es altamente manual y presenta una oportunidad

de mejora.

Entonces, la empresa presenta la necesidad de automatizar el proceso de diagndstico
para disminuir los tiempos de atencion de fallas y disminuir los errores humanos en la

interaccion con diversas plataformas.

Para satisfacer esta necesidad y debido a que los equipos que hacen parte de un servicio
son heterogéneos en cuanto a capacidades y tecnologia, que estan distribuidos
geograficamente y estdn conectados a la misma red, un sistema multi-agente podria

desarrollarse para resolver el problema mencionado.

Los sistemas multi-agente han sido aplicados en mdltiples areas. Como trabajo del
Laboratorio de Investigacion en Sistemas Inteligentes (LISI) de la Universidad Nacional
de Colombia se pueden resaltar las tesis de maestria de Ardila [4], en la cual se
desarrollé una arquitectura para el manejo de congestién de redes de datos; la de Castro
[5], donde se analizé el trafico de redes de area local y la de Sanchez [6], en la cual se
propuso un modelo para tratar la congestion en redes de datos. En estos trabajos se
tomaron datos de la red y se hizo un diagnéstico de la situacion actual de la red y un

tratamiento para la situacion diagnosticada.

En el presente trabajo se propone un enfoque basado en un sistema multi-agente para
realizar diagnosticos de incidentes sobre servicios de internet corporativo. El sistema
utiliza agentes para realizar las tareas de ejecutar comandos en los dispositivos y llegar
al diagnostico usando un conjunto de reglas y los resultados de la ejecucion de

comandos.

Para obtener informacion sobre incidentes tipicos y sus diagnosticos, se toma
informacion real de una empresa de telecomunicaciones que presta servicios de acceso

a internet, su nombre no se divulga por aspectos de confidencialidad de la informacion.



Este documento se estructura en siete capitulos, el primero con el marco teérico que
comprende manejo de incidentes y sistemas multi-agente, el segundo muestra la revision
de los incidentes y especificacion de los diagnosticos a determinar, el tercero presenta
los requerimientos del sistema, el cuarto el andlisis y disefio, el quinto, la implementacion,

en el sexto las pruebas y en el séptimo, conclusiones y recomendaciones.



1. Propuesta trabajo final

1.1 Objetivos

1.1.1 Objetivo General

Desarrollar un sistema multi-agente para el diagnéstico de incidentes en servicios de
internet corporativo en empresas de telecomunicaciones.

1.1.2 Objetivos Especificos

Determinar y analizar los incidentes mas frecuentes y las soluciones brindadas por los
funcionarios de empresas de comunicaciones en incidentes de servicios de internet
corporativo.

Modelar las soluciones brindadas a los incidentes en servicios de internet corporativo en
empresas de telecomunicaciones.

Disefiar e implementar un sistema multi-agente para diagnosticar los incidentes en
servicios de internet corporativo en empresas de telecomunicaciones.

1.2 Justificacion

1.2.1 Pertinencia

Las empresas de telecomunicaciones comparten un mercado competido, en el cual los
clientes son sensibles a los precios y tienen un poder de negociacion medio. La tasa de
clientes que cancelan el servicio, es una de sus principales preocupaciones, ademas del
fendbmeno de migracién e incluso rotacion de clientes de una empresa a otra. Uno de los
aspectos determinantes en la permanencia de un cliente es la rgpida solucion de fallas. Si
una empresa puede satisfacer esta necesidad, es posible que alcance una ventaja
competitiva y por lo tanto pueda estar en una mejor posicion estratégica. Adicionalmente,



el tamafio de operacion de soporte actual y su costo, supera al de un sistema automatico
que realice las mismas funciones, por esto, el desarrollo de este proyecto es pertinente.

1.2.2 Tipo de articulacion del proyecto a politicas, planes o
programas

Las empresas suscriben acuerdos de nivel de servicio (SLAs, Service Level Agreement,
por su sigla en inglés) con sus proveedores de tecnologia entre ellos, las empresas de
telecomunicaciones. Estos acuerdos pueden incluir clausulas pecuniarias en caso de
tiempos fuera de servicio o incumplimiento de valores como ancho de banda de subida
(upstream) o bajada (downstream). De esta forma, las empresas de telecomunicaciones
deben garantizar una disponibilidad pactada a sus clientes. Para ello, es necesario
resolver los incidentes normales que impliquen afectacion de servicio en el menor tiempo
posible de tal forma que se cumplan los acuerdos de nivel de servicio. Entonces este
proyecto se articula con las iniciativas de ahorro y automatizacién de procesos en las
empresas de telecomunicaciones.

El interés personal consiste en aplicar la ingenieria de sistemas en la solucién de
problemas reales de Colombia, especificamente en la empresa para la cual labora el
autor. Este proyecto se encuentra en la categoria de optimizacion de recursos.

Las técnicas existentes de ejecutar comandos manualmente estan sujetas a errores
humanos y dependen tanto de la experiencia como del conocimiento de las personas que
las ejecutan. En la medida que el numero de servicios activos crezca, la cantidad de
ingenieros dedicados a solucionar incidentes también deberia crecer, sin embargo, su
labor “mecanica” en cuanto a seguir los procedimientos, dejaria a las empresas en una
deficiente posicion competitiva, cuando la competencia utilice medios automatizados més
agiles para solucionar sus incidentes.

Las empresas de telecomunicaciones buscan reducir sus costos operativos, sin afectar la
calidad de sus servicios. En la actualidad, el tamafio de un Centro de Operaciones de
Red (NOC), encargado de la solucion de incidentes es del orden de 200 personas en
empresas como Claro y Movistar. Un NOC debe estar compuesto por ingenieros con
conocimientos y experiencia en las diferentes arquitecturas de soluciones que ofrezca la
empresa, lo cual cobija tecnologias como MPLS, GPON y SDH, entre otras. Un error
humano en estas plataformas o una demora en solucionar un incidente puede significar
pérdidas econémicas por incumplimiento de acuerdos de niveles de servicio o por pérdida
de clientes.



1.3 Estado del arte

Segun Ghosh, D. et al. [7], los agentes de un MAS pueden actuar autbnomamente y
proveer capacidades de auto-reparacion, que protegen la parte del sistema asignada.
Otros enfoques consideran la colaboracion de capacidades de agentes.

Los agentes han sido utilizados en la solucion de problemas de diagnéstico y tolerancia a
fallas, en este aspecto se destacan los trabajos de Corsava y Getov [8], quienes
presentaron agentes que diagnostican comportamiento de diferentes clases de recursos
(hardware, sistemas operativos y recursos de red). Estos poseen monitoreo, diagndstico,
reparacion, colaboracion.

Otros autores como Huhms et al. [9] trabajan con la redundancia, la cual cobija
redundancia por diversidad (redundancy by diversity) para lograr diversidad de
implementacién y redundancia por votacién (redundancy by voting) para lograr un
resultado correcto.

Un enfoque centralizado puede ser encontrado en la arquitectura de software Unity,
descrito en Tesauro et al [10]. APLE de IBM es un framework basado en agentes de Java,
construido sobre la idea de agentes cuya funcionalidad puede ser modificada para
convertirlos en nuevos agentes que manejen situaciones diferentes.

En cuanto a las metodologias de desarrollo de MAS resefiadas por Ardila, E. [4], se
encuentran: GAIA descrita por Gomez, S. et al [11], Tropos descrita en [12], JADE
presentada en [13], O-MaSE descrita por Deloach, S. et al [14], y CoMoMas, Agent UML,
MasCommonKADS, presentadas en Iglesias, C. et al. [15].

Segun Wooldridge et al. [16], Los lenguajes de comunicacién y contenido entre agentes
mas utilizados son: KQML y KIF, descritos en [17], FIPA-ACL y FIPA-SL, presentados en
[18].

Las plataformas para el desarrollo de sistemas multi-agente comparadas por Sanchez, J.
en [6] son: Aglets descrita en [19], JADE en [13], JACK en [20], Grasshoper en [21], FIPA-
OS en [22], AgentTools [11], y Zeus en [23].

En la revision de MAS en la industria y los negocios, segun Jarvis, J. et al. [24], se
encuentran aplicaciones en: Planeacién presentadas por Colombo, A. et al [25],
programacion presentada por Zhang, et al [26], diagnésticos por Davidson, E. et al [27],
monitoreo de condiciones presentadas por McArthur, S. et al. [28], y Buse, D. et al. [29],
Control distribuido, presentadas por Zhou, J. et al. [30] y Galdun, J. et al. [31] , control
hibrido por Fregene, K. et al. [32], control de congestion, presentados por Hwang, K. et al
en [33] y Srinivasan et al. [34], restauracion de sistemas presentada por Nagata, T. et al.
[35], Simulaciéon de mercados presentada por Widergren, S. et al. [36] y Koesrindartoto, D.



[37], control de redes presentada por Dimeas, A. et al. [38] y Hwang, K. et al. [33] y
automatizacién presentada por Srinivasan, D. et al. [34].

Adicionalmente los trabajos en juegos de guerra (War gaming) presentados por Heinze et
al. [39] y administracion de la misién (mission management) presentado por Karim et al.
[40], muestran la versatilidad y aplicabilidad de los MAS para la solucién de problemas
muy diversos.



2. Marco teérico

2.1 Gestidon de servicios de tecnologia de la informacion

Segun de Pablos, C. et al. [41], la gestién de servicios de tecnologia de la informacion
(ITSM, por su sigla en inglés), se considera una tarea fundamental y estratégica en las
organizaciones. El interés en ITSM se ha motivado no solo por la competencia entre las
compainiias, sino también por el interés de las organizaciones en integrar la tecnologia de

la informacion (IT) a la estrategia competitiva.
Un proceso adecuado de ITSM permitira a las compafiias

e mejorar continuamente sus procesos,

e alcanzar una mejora significativa en la calidad percibida por los clientes y

e mejorar su estrategia de IT.
La informacién es uno de los activos mas importantes de todas las organizaciones. Asi los
servicios de IT son decisivos para la correcta gestion del conocimiento, toma de
decisiones y planeacién de acciones para la compaiiia [41].

Los servicios de IT estan generando un cambio cultural en las organizaciones debido a
que permiten integrar los sistemas de informacion al negocio [41] . Los servicios de IT se
requieren para evolucionar y rapidamente adaptarse a las nuevas necesidades y
tecnologias de las compafiias, alin mas teniendo en cuenta la proliferacién de servicios

compartidos de IT y la externalizacién (outsourcing).

Sin embargo, la oportunidad estratégica que las nuevas tecnologias traen a las
compafias es simultaneamente la causa de las dificultades que aparecen en su gestion.
Por ello, se han desarrollado marcos de referencia (frameworks) como ITIL, eTOM,
COBIT, que retnan las mejores practicas y recomendaciones para enfrentar estos retos
[41].

Las mejores practicas documentadas en varios marcos de referencia ITSM han motivado
a muchas compafias a pasar de una organizacion orientada a productos a una orientada

a servicios. El enfoque basado en procesos ha sido considerado como una forma mas



efectiva de alcanzar esta integracion de IT a la estrategia de la organizacién [41]. Este
enfoque se utiliza en uno de los marcos de referencia mas usado en empresas de IT, ITIL,

el cual se describe a continuacion.

2.2 Libreria ITIL

La libreria ITIL (Information Technology Infrastructure Library) es un conjunto de mejores
practicas representadas en procesos para la administracion de servicios de tecnologia de
la informacion. ITIL incluye desde procesos de niveles de servicio y administracién de la

capacidad hasta configuracién, liberacion y control de cambios [42].

ITIL es el estandar de facto generalmente reconocido para los procesos de gestion de
sistemas de IT. El principal objetivo de la libreria ITIL es "establecer las mejores préacticas
y un estandar de calidad de servicio de IT que los clientes deberian exigir y los
proveedores deberian buscar satisfacer". ITIL fue desarrollado originalmente por el
gobierno britanico a través de la Agencia Central de Computadores y Telecomunicaciones
(CCTA). Ahora ITIL es mantenida por el Netherlands IT Examinations Institute (EXIN) [43].

Un servicio se define como una forma de entregar valor a los clientes por medio de los
resultados que ellos quieren lograr, sin asumir los costos y riesgos que implique el
mantener los recursos necesarios para prestarlos [44]. Ejemplos de servicios son telefonia

fija, telefonia mévil, televisién, internet y e-mail.

En ITIL, el ciclo de vida del servicio se divide en estrategia, disefio, transicion, operaciéon y

mejoramiento continuo. Una representacion gréafica se observa en la figura 1.
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Figura 1. Ciclo de vida del servicio ITIL. Tomado de Von Bon, J et al., [44]
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Cada etapa del ciclo de vida tiene asociados procesos, graficamente se pueden observar
en la figura 2.

Continual Service

Service Design  Service Transition | Service Operation Ingrovement

-

Q! 4'\&6

§.

Figura 2. Etapas del ciclo de vida del servicio ITIL. Tomado de Von Bon, J et al., [44].

Estrategia del servicio (Service Strategy), se enfoca en la identificacion de las
oportunidades del mercado para las cuales se pueden desarrollar requerimientos de
clientes internos o externos. De otro lado, puede ser vista como una revision de los
objetivos y expectativas generales de la organizacion, asegurando que la estrategia de IT

esté alineada con ellos [45].

Disefio del servicio (Service Design), inicia con un conjunto de requerimientos de negocio,
ya sean nuevos o modificados, y termina con una solucion disefiada para cumplir las
necesidades documentadas de la organizacion [45].
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Transicion del servicio (Service Transition), trata la gestion de cambios, riesgos vy
aseguramiento de la calidad durante el despliegue de los disefios del servicio de tal forma
gue las operaciones del servicio puedan gestionar los servicios y soportar la
infraestructura de una forma controlada [45].

Operacion del servicio (Service Operation), trata de actividades cotidianas para mantener

los servicios operativos una vez se ponen en produccion [45].

Mejoramiento continuo del servicio (Continual Service Improvement), provee una vision
general de todos los elementos y busca la manera de mejorar el proceso global y la

provision de servicios [45].

La libreria ITIL describe las practicas en términos de planeacion, implementacion,
auditoria, beneficios, costo y posibles problemas y soporte de herramientas. Presenta,
ademas, procedimientos operacionales, roles, responsabilidades, dependencias, procesos
gue soportan y entrenamiento necesarios para que la organizacién pueda seguir estas

practicas [44].

El uso de ITIL en lugar de otros marcos de trabajo se justifica por su buena reputacién en
el mercado. ITIL ha sido probado y usado mundialmente. Debido a que es flexible y
escalable, organizaciones de todos los tamafios pueden implementar partes de ITIL para
obtener beneficios. Ademas, al adoptar este estandar, las empresas pueden ganar
ventaja competitiva a través de la creacion de valor, cambio agil, asi como, incrementar la

satisfaccion del cliente gracias a su fiabilidad [44].

A continuacién se presentara la etapa del ciclo de vida del servicio en la que se enmarca

el presente trabajo.

2.3 Operacion del servicio

El principal objetivo de operacion del servicio es coordinar y llevar al cabo las actividades

y procesos requeridos para entregar y gestionar servicios en los niveles acordados a los
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usuarios del negocio y clientes. Operacion del servicio es responsable de la gestion de la

tecnologia que se usa para entregar y soportar servicios [45].

Los procesos bien disefiados y bien implementados tendrian muy poco valor si la
operacion diaria de estos procesos no se conduce, controla y administra apropiadamente,
ni tampoco las mejoras en el servicio serian posibles si las actividades diarias para
monitorear el desempefio, calcular métricas y reunir datos no son conducidas

sistematicamente durante la operacion del servicio [45].

La operacién del servicio cuenta con los procesos de gestién de eventos, gestion de
incidentes, cumplimiento de peticiones, gestion de problemas y gestion de acceso [44]. El

presente trabajo esta enmarcado en el proceso de gestién de incidentes.

2.3.1 Gestion de incidentes

El objetivo principal de la gestion de incidentes es restaurar la operacién normal del
servicio tan pronto como sea posible y minimizar el efecto adverso sobre las operaciones
de negocio. Se busca, ademas, mantener Optimos niveles de servicio, calidad vy
disponibilidad [42].

En el contexto de gestion de incidentes, se definen los siguientes conceptos:

e Incidente: cualquier evento que no forma parte de la operaciébn normal de un
servicio y el cual causa o puede causar una interrupcién o una reduccién de la
calidad de ese servicio [45] .

e Problema: causa de uno o mas incidentes [45].

e Solucién alternativa (workaround) en un medio temporal para resolver problemas
en servicios de TI [45].

e Error conocido: problema documentado del cual se conoce su causa raiz (root

cause) y un workaround. [45]

El proceso de gestion de problemas (Problem Management) es responsable de la

solucion de esta causa raiz [45].
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Segun ITIL [45], en el proceso de gestion de incidentes, las actividades son las siguientes:

Identificacién del incidente: todos los componentes clave deben ser monitoreados
de tal forma que las fallas sean detectadas tempranamente. Esto significa que este
proceso puede ser iniciado rapidamente.

Registro de incidentes: todos los incidentes deben estar registrados sin importar
gue sean creados a través de una llamada telefénica, detectados autométicamente
0 que tengan otro origen.

Categorizacion del incidente: se necesita encontrar una categorizacion apropiada
para el registro correcto del incidente.

Priorizacion de incidente: la priorizacibn puede ser determinada normalmente
tomando en cuenta la urgencia del incidente y el nivel de impacto que causa en el
negocio. A menudo un indicador del impacto es el nimero de usuarios afectados.
Diagnostico Inicial: Si el incidente ha sido enviado a través de la mesa de servicio,
debe tener un diagndstico inicial, tipicamente mientras el usuario esta al teléfono y
trata de descubrir los sintomas completos del incidente y determinar exactamente

qué salié mal y como corregirlo.

Todos los incidentes deben tener un esquema estandar de categorias. Este permite un

acceso mas rapido a los incidentes e informacién de solucion de problemas, y también

permiten un mejor soporte para manejo proactivo de los incidentes. Debido a que las

organizaciones son unicas en sus categorias, es dificil encontrar un conjunto universal de

las mismas, especialmente en el nivel detallado [46].

ITIL propone los siguientes pasos genéricos para la caracterizacion de incidentes [45]:

1.

Realizar sesiones de lluvia de ideas (brainstorming) con los interesados
(stakeholders).

Generar las categorias iniciales incluyendo "otros".

Usar las categorias principales por un corto periodo inicial.

Analizar los incidentes registrados durante el periodo de prueba. El nimero de

incidentes registrados en cada categoria confirmara si debe existir.
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5. Un analisis de incidentes en las categorias dir4 si se requieren nuevas categorias

subsidiarias.

En operacién del servicio de ITIL [45], las categorias de causa raiz responden la pregunta
¢por qué sucedio el incidente?. Para la administracion proactiva de problemas, la simple
inspeccion de categorias de incidentes no es una herramienta poderosa. Muchas causas
raiz pueden ocasionar sintomas que pueden difundirse a través de varias categorias de
incidentes. Por ejemplo, los errores humanos, los problemas de las instalaciones
(electricidad, aire acondicionado o humedad), supervisién, guia y problemas en los
procesos, causan incidentes en varias categorias. Los incidentes y categorias de causa
raiz pueden ser considerados independientes entre si. Todas las categorias de causa raiz

pueden existir en todas las categorias de incidentes.

En la literatura, la clasificaciébn de causa raiz o categorizacién es poco tratada [46]. No
existe una guia en la categorizacibn de causa raiz en ITIL, en contraposicién a las

categorias de incidentes, por esto se utilizan las de incidentes en el presente trabajo.

Segun ITIL [45], en un registro de incidente se pueden incluir cambios, items de
configuraciéon (Configuration Item), otros incidentes relacionados, problemas, cambios o

errores conocidos, informacion de monitoreo y capacidad.
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Figura 3. Proceso de gestion de incidentes. Tomado de Tomado de Von Bon, J et al., [44]

Segun ITIL [45], un incidente se inicia en la mesa de servicio (service desk) donde se
registra y se le asigna un consecutivo o un ticket. El ticket se abre, ya sea desde el
monitoreo o desde una interfaz de usuario (teléfono, web, email, etc.). Ningun incidente se
trabaja sin un ticket. El service desk es responsable de monitorear el incidente durante su
ciclo de vida. Los incidentes que no puedan ser resueltos inmediatamente por el service
desk (nivel 1) se escalan a los grupos de especialistas apropiados (niveles 2 y 3). Los
recursos de nivel 2 y 3 establecen una solucion alternativa (workaround) o una solucion
tan pronto como sea posible para restaurar el servicio al cliente. Luego de la solucién el
incidente se retorna al service desk. El service desk contacta al usuario para verificar que

el servicio haya sido restaurado al nivel acordado. Si es asi, se cierra el incidente. Si no
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se ha restaurado al nivel acordado, se escala de nuevo a los niveles 2 y 3 con una

anotacion, de que la solucion inicial no fue adecuada.

2.3.2 NOC - Network Operation center

El centro de operaciones de red (de la sigla en inglés Network Operation Center) es un
lugar donde los técnicos de Tl pueden directamente soportar los esfuerzos de monitoreo
remoto y gestion [47]. Actia como el punto de contacto para todas las peticiones

relacionadas con redes, mantenimiento y solucién de problemas.

2.3.3 Sistemas de gestion de incidentes

Segun Latrache [48], construir un sistema de gestion de incidentes de acuerdo a los
lineamientos ITIL no es una tarea trivial. Existen soluciones como BMC Footprints [49] que
provee un conjunto de herramientas para empresas medianas, Remedy [50], una
plataforma configurable y extensible para llevar seguimiento de incidentes, y NeTSupport
[51], la plataforma online mas difundida para gestionar incidentes y problemas de acuerdo
a ITIL. Estas soluciones son programas para mesas de ayuda basados en web y no

cubren eficientemente el ciclo de vida de un incidente [48].

Para mejorar la calidad del proceso de gestién de incidentes, se han propuesto varios
enfoques no comerciales. Estos enfoques utilizan técnicas como mineria de datos y
algoritmos de toma de decisiones [52]. Asi mismo, los sistemas multi-agente surgen como
una alternativa para implementar procesos de gestion de incidentes gracias a su

eficiencia, robustez y confiabilidad [48].

Debido a que el presente trabajo utiliza un sistema multi-agente para diagnosticar los
problemas de un servicio, se incluyen a continuacion los conceptos fundamentales de

estos sistemas.
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2.4 Agentes inteligentes

2.4.1 Agentes

Segun Wooldridge [16], un agente es un sistema computacional que esta situado en algun
ambiente y que es capaz de accion autbnoma en este ambiente para alcanzar sus
objetivos de disefio. EI ambiente es todo lo externo al agente. EI ambiente puede ser
fisico (por ejemplo, un sistema de control) o puede ser un ambiente computacional (por
ejemplo, fuentes de datos, recursos de coOmputo u otros agentes). Un agente puede
alterar el ambiente tomando alguna accién. La separacion de los agentes del ambiente
significa que los agentes son distribuibles. Bajo la definicibn de Wooldridge, una entidad
situada en un ambiente es un agente si puede actuar autbnomamente en respuesta a los
cambios ambientales. La definicion de autonomia indica que un agente "Ejercita control de
sus propias acciones" [53], indicando esto que puede iniciar o programar ciertas acciones
para ser ejecutadas.

Wooldridge y Jennings [54] identificaron tres tipos de agentes:
e Agentes que ejecutan tareas directas basadas en reglas y supuestos predefinidos.
e Agentes que ejecutan una tarea bien definida a peticion del usuario.
e Agentes que entregan informacion o servicios a un usuario cuando sea apropiado,

sin que explicitamente se les pida hacerlo.

Segun Wooldridge [55], los agentes Inteligentes son aquellos que muestran una
autonomia flexible, es decir, que posean las caracteristicas de reactividad, proactividad y
habilidad social, que se describen a continuacion:

¢ Reactividad: un agente inteligente reacciona a los cambios en su ambiente
oportunamente.

o Proactividad: los agentes inteligentes tienen un comportamiento orientado a
metas. Este comportamiento supone que un agente cambiard su comportamiento
dinamicamente para alcanzar sus metas. Wooldridge [16] describe esto como la
habilidad de "tomar la iniciativa".

e Habilidad social: los agentes inteligentes son capaces de interactuar con otros

agentes inteligentes. La habilidad social incluye mucho mas que intercambiar
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mensajes entre entidades diferentes de hardware y software. Denota la habilidad
de negociar e interactuar de una forma cooperativa. Esta habilidad se crea
normalmente por medio de un lenguaje de comunicacion de agentes (ACL, agent
communication language), el cual les permite a los agentes conversar en lugar de

simplemente intercambiar datos.

2.4.2 Sistemas multi-agente

Un sistema multi-agente es un sistema que comprende dos o mas agentes inteligentes
[54]. Aungue no existe una meta global del sistema, cada agente por separado tiene su
propia meta local [54]. Dependiendo de la definicién de agente, los agentes en un sistema
multi-agente pueden o no tener la habilidad de comunicarse entre si directamente. Sin
embargo, bajo las definiciones de Wooldridge [16], los agentes inteligentes deben tener la

habilidad social y, por lo tanto, ser capaces de comunicarse entre si.

Los MAS han sido explotados de dos formas, como un enfoque para construir sistemas de
hardware/software flexibles y extensibles y como un enfoque de modelado [54]. También
se han utilizado para construir sistemas robustos, flexibles y extensibles, apoyados en las
caracteristicas de autonomia, arquitecturas de MAS abiertas, plataformas para sistemas

distribuidos y tolerancia a fallos.

Segun Wooldridge [55], un agente encapsula un conjunto de funcionalidades, de manera
similar a la programacion orientada a objetos. Pero el agente es autonomo en su decision
de atender o no la peticion que le hayan hecho y con qué prioridad. Esto es muy util
cuando el agente estd recibiendo muchas peticiones y no puede responderlas en un
tiempo razonable. Como los agentes no estan directamente unidos a otros, se puede
sacar uno de la operacion o adicionar otro mientras los demas siguen ejecutandose, esto
permite la flexibilidad y la extensibilidad. Un marco de trabajo (framework) de agentes
provee la funcionalidad para el envio de mensajes y la localizacion de los servicios; esto
significa que la integracion y comunicacion de un nuevo agente son manejadas sin

esfuerzo por parte del disefiador del sistema.
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2.4.3 Clasificacion de arquitecturas de sistemas
multi-agente
Segun Weyns, D. [56], la base del mecanismo de razonamiento de un agente se
encuentra en la arquitectura del mismo, es el molde para construir un agente, asi como la
clase lo es a un objeto en la programacion orientada a objetos. La arquitectura de agente
es el cerebro de un agente porque determina como el conocimiento/informacién es
representado en el agente. También determina la accion que debe tomar el agente
basado en su mecanismo de razonamiento/interpretacion. Asi, diferentes arquitecturas
usan diferentes enfoques de representacion para que su mecanismo de razonamiento

pueda resolver problemas variados.

Estas arquitecturas pueden ser categorizadas en lineas generales en tres grupos:
arquitectura clasica, cognitiva y semantica [57]. La arquitectura clasica incluye la basada
en logica, la reactiva, BDI (Belief Desire Intention) y la hibrida. La basada en logica utiliza
representacion simbolica para el razonamiento. La reactiva utiliza representacion como
estimulo-respuesta. De otro lado, la BDI est4 basada en estados mentales caracteristicos
como creencias, deseos e intenciones. La arquitectura en capas es la hibrida de reactiva
y deliberativa. La arquitectura cognitiva estd basada en ciencias cognitivas y la

arquitectura semantica utiliza tecnologia semantica.

2.4.4 Arquitecturas basadas en l6gica

Segun Kim O. et al. [57], la arquitectura basada en légica, también conocida como basada
en simbolos o deliberativa, es una de las mas tempranas arquitecturas de agentes que se
basa en el enfoque tradicional simbdélico artificial que representa y modela el ambiente y el

comportamiento del agente con representaciones simbdlicas.

El rol de un agente puede ser considerado como de probador de teoremas. La
manipulacion sintactica de la representacion simbdlica es el proceso de deduccién légica
0 prueba de teoremas. Como una instancia de la prueba de teoremas, las
especificaciones de un agente indican como se comporta, como se generan los objetivos

y qué accion debe tomar para alcanzar estos objetivos [57].
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A pesar de la simplicidad y elegancia de la semantica légica de la arquitectura es
atractiva, existen problemas asociados a este enfoque. Primero, el problema de
transduccién implica que el problema de traducir el modelo a representacion simbdlica.
Segundo, es dificil representar informacién de una forma simbdlica con la que los agentes
puedan razonar y en un ambiente restringido en el tiempo. Finalmente, la transformacion
de las entradas percibidas, tal vez no sea lo suficientemente precisa para describir el
ambiente debido a fallas como errores de los sensores, errores de razonamiento y otros
[57].

Construir un agente en este enfoque se ve como un proceso deductivo. Se codifica un
agente como una teoria légica usando especificacion y el proceso de seleccionar una
accion es a través de un proceso deductivo que reduce el problema a una solucion tal

como en prueba de teoremas [57].

2.4.5 Arquitectura reactiva

Segun Kim O. et al. [57], la arquitectura reactiva, se basa en la relacién de una situaciéon
con una accion. Es diferente de la basada en logica porque no existe un modelo del
mundo ni se una razonamiento simbdlico. Un agente responde a los cambios en el
ambiente siguiendo un esquema estimulo-respuesta. La arquitectura es lograda a través
de un conjunto de sensores y actuadores, donde las entradas percibidas se relacionan
con actuadores y con cambios en el ambiente.

Una de las ventajas es que es menos complicada de disefiar e implementar que la
arquitectura basada en légica. El comportamiento del agente se puede rastrear
computacionalmente. Otra ventaja es la robustez ante fallos. Por medio de la interaccion

de comportamientos simples se pueden alcanzar los complejos [57].

2.4.6 Arquitectura BDI (Belief-Desire-Intention)

Segun Kim O. et al. [57], se basa en el razonamiento practico con énfasis en la intencién
de Bratman. El razonamiento préactico es razonamiento dirigido a acciones, el proceso de

dilucidar qué hacer. Esto difiere del proceso de razonamiento tedrico porque deriva
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conocimiento o llega a conclusiones usando las creencias y el conocimiento propios. El
razonamiento practico humano incluye dos actividades, la deliberacion y el razonamiento
ruta-objetivo. La deliberacién decide cual estado se requiere alcanzar, mientras que el

razonamiento ruta-objetivo decide cdmo alcanzar este estado.

En la arquitectura BDI, el agente consiste de tres componentes l0gicos que representan
los estados mentales, a saber creencias, deseos e intenciones. Las creencias son el
conjunto de informacion que un agente tiene acerca del mundo. Los deseos, son la
motivacion o posibles opciones para llevar a cabo las acciones. Las intenciones son los
compromisos del agente hacia sus deseos y creencias. Las intenciones son componentes
clave en el razonamiento practico. Ellas describen los estados que el agente se ha
comprometido a alcanzar y como resultado, inducen a la accién. La formacién de estas

intenciones es critico para el éxito del agente [57].

Las ventajas de esta arquitectura es que el disefio es claro e intuitivo. La descomposicion
funcional del subsistema de agente es clara y la l6gica BDI tiene propiedades logicas que
pueden ser estudiadas. Sin embargo, en la arquitectura BDI, no es claro como
implementar eficientemente la funcionalidad del subsistema y, por esto, los agentes deben
alcanzar un balance entre su compromiso y la reconsideracién. Si un agente no se
detiene a reconsiderar, puede que esté intentando lograr una intencién que no es lograble
0 que ya no es valida. Si un agente reconsidera frecuentemente, puede enfrentar el riesgo
de no alcanzar sus intenciones debido que no tiene suficiente tiempo para trabajar en la
tarea [57].

2.4.7 Arquitectura en capas (hibrida)

Segun Kim O. et al. [57], esta arquitectura permite comportamientos tanto reactivos como
deliberativos. Combina las ventajas de las arquitecturas reactiva y la basada en logica y al
mismo tiempo alivia los problemas de ambas arquitecturas. Los subsistemas son
descompuestos en capas de estructura jerarquica para tratar con diferentes
comportamientos. Existen dos tipos de interacciones que fluyen entre las capas, el

horizontal y el vertical. En la horizontal, cada capa est4 directamente conectada a las
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entradas de los sensores y la salida de los actuadores. Cada capa es como un agente

que relaciona la entrada a la accion a ser tomada.

La arquitectura de capa vertical elimina algunas de las dificultades de la horizontal, debido
a que la entrada de los sensores y la salida a los actuadores son cada uno tratados por
una capa individual. Existen dos tipos de arquitecturas de capas verticales, la de control
de una-pasada y de dos-pasadas. La de una-pasada el control fluye desde la capa inicial
hacia los sensores y hasta la capa final que genera la accién. En la arquitectura de dos-
pasadas, los datos fluyen arriba en la secuencia de capas y el control entonces fluye
hacia abajo [57].

2.4.8 Arquitectura cognitiva

Segun Kim O. et al. [57], se basa en la parte de la cognicidn, la simulacion y el modelado
del comportamiento humano. Estas arquitecturas se usan para construir sistemas
inteligentes que modelen el desempefio humano. Esta arquitectura cognitiva debe poseer
las caracteristicas:
e memorias de corto y largo término para almacenar las creencias, objetivos y
conocimiento del agente.
e representacion y organizacion de las memorias

e procesos funcionales que operan sobre estas estructuras

Esta arquitectura se diferencia del enfoque multi-agente en diferentes maneras, [57]:

e la arquitectura cognitiva viene con un formalismo para codificar el conocimiento y
asociarlo con su intérprete.

e tiene fuertes suposiciones acerca de la representacién del conocimiento y el
proceso que opera sobre el mismo.

e asume una representacion modular del conocimiento,

e ofrece un comportamiento inteligente al nivel del sistema, en lugar de al nivel de
métodos componentes disefiados para tareas especificas y

e provee un enfoque unificado en el cual un conjunto de representaciones comunes

y mecanismos reducen la necesidad de crearlas detalladamente.
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2.4.9 Estructura de un sistema multi-agente

Segun Millet, S. et al. [58], la arquitectura de un sistema multi-agente puede ser vista
como un caso especial de la arquitectura contenedor-componente. En este caso, los
componentes son agentes y el contenedor es un ambiente que provee servicios de
comunicacion y descubrimiento a sus agentes.

Un agente es un componente activo y orientado a objetivos (goal-oriented) que juega uno
0 mas roles en el ambiente [58]. Un agente se encuentra en un ambiente determinado. El
ambiente también se denomina contenedor. Los roles pueden ser simples 0 compuestos.
El rol compuesto tiene asociado una maquina de estado finito. El rol simple puede ser
ciclico o de una sola ejecucion. Estas relaciones se pueden observar en la figura 4.

Agent
Environment -id 0.1 X Rofe
-state
B AR, +messageQueue executes +execufe(} s Loy
+run()

container 5 /
" SimpleRole CompositeRole
one-shot or cyclic BT ..... -

finite state ma(hineb]

Figura 4. Estructura de un sistema multi-agente. Tomada de Millet, S. et al., [58]

Segun Millet, S. et al. [58], cada rol ejecuta un ciclo de control como el siguiente:
1. observar el estado del ambiente

si el estado del ambiente es el estado objetivo, finalice

seleccione una accién

realice una accion

a s~ b

retorne a 1.
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Un agente puede observar todo o parte del ambiente en el paso 1. Esto puede implicar
observar los estados de otros agentes en el ambiente. Cada agente puede tener
diferentes objetivos. La accion seleccionada en el paso 3 depende de la observacion
hecha en el paso 1. También puede depender del estado interno del agente. Este estado
interno puede ser una memoria de un bit, 0 una compleja base de conocimiento. Realizar
la accién en el paso 4 modifica el estado del ambiente. También puede modificar el
estado interno del agente y sus objetivos. La accion puede incluir el envio de mensajes a
otros agentes. Nuevos roles pueden ser adicionados a la lista de roles. Adicionalmente,
los roles pueden extraer mensajes de cola de mensajes y pueden adicionar nuevos

mensajes a las colas de mensajes de otros agentes, [58].

2.4.10 Arquitectura estandar de la FIPA

La arquitectura de referencia estandar para MAS es la de FIPA [18] (Foundation for
Intelligent Physical Agents). Segun Poslad, S. [59], FIPA es una organizacién de
estandares de la Computer Society de IEEE, que promueve la tecnologia basada en
agentes y la interoperabilidad de sus estandares con otras tecnologias. El estandar FIPA

cuenta con diferentes implementaciones como JADE y Zeus.

Segun Poslad, S. [59], las arquitecturas abiertas de los MAS no ponen restricciones en el
lenguaje de programacion del sistema y permiten comunicacién flexible entre todos los
agentes. El modelo de referencia de gestion de agentes incluye el marco de trabajo y
define los estandares para crear, localizar, remover y comunicarse de los agentes. Esta
es llamada generalmente la plataforma de agentes y es una parte del ambiente de los

agentes.

Segun Poslad, S. [59], para la FIPA, un MAS la estructura incluye un AMS, DF, y un MTS.
El AMS (Agent Management System), un agente que provee servicios de paginas blancas
ademas de servicios de ciclo de vida y administracion de recursos, el DF (Directory
Facilitator), es un agente que provee servicios de paginas amarillas, MTS (Message

Transport System) también llamado canal de comunicacion de agentes, provee servicios
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de comunicacién para intercambio de mensajes entre agentes. Dicha estructura se puede

apreciar en la figura 5.

Software

T

bogent Platform

Agent ANMS DF

i

Mezzage Transport Iystem

&

h 4

Mezzage Transport Iystem

Agent Platform

Figura 5. Estructura estandar para sistemas multi-agente FIPA. Tomada de Poslad, S. [59].

Segun Poslad, S. [59], en FIPA un agente es un proceso computacional que implementa
uno o mas roles en una aplicacién. Un agente puede ser implementado como un Java
Bean, un objeto COM u otras entidades de software. Los agentes se comunican usando
un ACL (Agent Communication Language), Un agente tiene nombre, atributos y una forma
de ser localizado. Los agentes se pueden registrar o des-registrar en varios servicios de
directorio o paginas amarillas. Los agentes pueden buscar a otros en este servicio de

directorio.

Las interacciones de agentes en FIPA se denominan conversaciones. Una conversacion
es un intercambio de mensajes ACL, [59]. Un mensaje ACL puede ser de uno de los tipos

presentados en la tabla 1.
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Tipo de Mensaje Nombre en FIPA
Solicitud de propuestas Call for proposal
Aceptar la propuesta Accept proposal
Aceptacion Agree

Cancelar Cancel
Confirmar Confirm

NO Confirmar Disconfirm

Falla Failure

Informar Inform

Informar condicional Inform-If

Tabla 1. Tipos de mensajes en FIPA. Tomada de Poslad, S. [59].

FIPA también define varios protocolos de interaccién tal como el Contract Net Interaction
Protocol. Ademas, es posible que los agentes acuerden en el uso de un vocabulario
comun para facilitar las conversaciones, esto se conoce como la ontologia del sistema
[59].

La plataforma no debe poner restricciones a la creacion y los mensajes de los agentes,
ademas debe tener un mecanismo para localizar agentes que ofrezcan servicios
especificos. En el modelo FIPA esto se logra por medio de un agente denominado el
Directory Facilitator [48].

Segun Wooldridge, M. [16], los agentes se pueden organizar en plataformas para agentes
distribuidos. Debido a que conservan sus metas y habilidades a pesar de estar en
diferentes ambientes. Esto los hace capaces de ser distribuidos en redes por medio de la
plataforma de agentes. Esta puede instalarse en varios computadores e incluso en
dispositivos moviles. En una plataforma no se diferencia entre agentes en el mismo
dispositivo o en otros dispositivos. Esto significa que el mismo conjunto de agentes puede
ser instalado en uno o en mdltiples dispositivos conectados en red sin necesidad de

modificar o cambiar el cédigo del agente.
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Para hacer un sistema tolerante a fallos se busca dotar de redundancia a los sistemas.
Para lograr esto en los MAS se debe proveer méas de un agente con el mismo conjunto de
habilidades. En caso de un fallo en un agente, el Directory Facilitator permite encontrar un
nuevo agente capaz de responder a la peticion. Entonces, la tolerancia a fallas se logra a
través de la duplicacion de agentes y su distribucion a través de diferentes dispositivos
[54].

Segun On, K. et al. [57], un MAS se caracteriza por la estructura interna de los agentes y
la que existe entre ellos. Al nivel de agentes individuales, se han desarrollado muchas
arquitecturas diferentes, que van desde agentes solo reactivos, hasta complejos agentes
que realicen razonamientos. En el nivel de sistema, el MAS puede ser estructurado como
una organizacion de agentes egoistas que juegan diferentes roles en la organizacion,
persiguiendo sus propios intereses. Otros MAS consisten de agentes cooperativos que
buscan alcanzar un fin comun. Los agentes pueden interactuar en formas diferentes: por
medio de un lenguaje de alto nivel y protocolos de interaccion o por medio de marcas en

un medio de coordinacion.

En el presente capitulo se presentaron los conceptos basicos de gestién de incidentes en
ITIL asi como de los sistemas multi-agente. En el pr6ximo capitulo se presenta un analisis
de los incidentes mas frecuentes en servicios de internet, en una empresa de

telecomunicaciones.
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3. Analisis de incidentes mas
frecuentes en servicios de acceso
a internet corporativo

3.1 Motivacion

En este capitulo se determinan los diagnésticos a ser realizados por el sistema. Para ello,
se parte de una revision de los incidentes y los diagndésticos realizados por los expertos
humanos (ingenieros de soporte), se agrupan por categorias, se identifican los
diagnésticos que tengan asociados el mayor numero de incidentes y se estos, se
seleccionan los diagndsticos que a criterio de los expertos humanos sean obtenibles por

medio de la ejecucion de comandos en los dispositivos asociados al servicio.

Para iniciar el proceso, se debe contar con datos de incidentes provenientes de la
operacion de empresas de telecomunicaciones. De estos datos se obtendran las
frecuencias asociadas a la ocurrencia de cada uno de los diagndsticos. La determinacién
de incidentes con la mayor frecuencia, de las causas raiz y la organizacioén jerarquica de
las categorias permite tener un sistema que cubra la mayoria de los incidentes y que
puede constituirse en una herramienta Gtil a las empresas que provean servicios de
internet corporativo, esto se realiza siguiendo las mejores practicas del proceso de gestion
de incidentes ITIL [45].

Debido a que algunas de las gréficas proceden de la empresa donde se realiz6 el trabajo,
no se tiene control de la ortografia que utilizan en sus titulos y denominaciones, por lo que

se pide hacer caso omiso de cualquier error ortografico que se encuentre.

3.2 Obtencidon de datos

Las empresas modernas soportan sus procesos de gestion de incidentes en aplicaciones

informéticas [42]. La informacion registrada en la atencion de un incidente depende de las
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caracteristicas de cada aplicacion. La mayoria de ellas permite clasificar los incidentes
jerérquicamente. Esta informacion almacenada se convierte en una fuente de estadisticas

y posibles entradas para procesos como el de gestién de problemas.

En el presente trabajo, se toma informacion de cinco meses de los incidentes en servicios
de internet registrados en el sistema de gestion de relaciones con los clientes del Sistema
gestiéon de relaciones con el cliente, CRM por su sigla en inglés, de una empresa de

telecomunicaciones. Esta informacion debe tener un manejo confidencial.

La clasificacion de los incidentes y su diagndstico varia durante su ciclo de vida, [45]. Por
ello, la informacién suministrada permite conocer el diagndstico definitivo asociado al
incidente y establecer relaciones entre clasificaciones de los incidentes y sus

diagndsticos.

A criterio de los expertos humanos, las columnas relevantes para la labor de clasificaciéon
de los incidentes son: consecutivo, tipo de servicio, localizacion, elemento, causa-raiz,
fecha-registro y tiempo-de-atencion. Un fragmento de esta informacién se puede observar

en la figura 6.

P Q R 5 T
CIUDAD INCIDENTE DESTIND: Tipo

ﬂ Causa raiz ﬂ

ﬂ Localizacion Elemento

Bogota Corporativo Equipo Remoto Routercliente  Dariado
Bogota Corporativo Equipo Remoto  Teléfono IP Danado
Bucaramanga Corporativo Equipo Remoto  Modem cliente  Dafiado
Cali Corporativo Equipo Remoto  Modem cliente  Dafiado
Bucaramanga Corporativo Equipo Remoto  Router cliente Dafado
Medellin Corporativo Equipo Remoto  Maodem cliente  Dafiado
Funza Corporativo Equipo Remoto  Modem cliente  Dafiado
Medellin Corporativo Equipo Remoto  Modem cliente  Dafiado
Bucaramanga Corporativo Equipo Remoto  Modem cliente  Dafiado
Bogota Corporativo Equipo Remoto  Modem cliente  Dafiado
Bogota Corporativo Equipo Remoto Modem cliente  Dariado
Buenaventura Corporativo Equipo Remoto  Maodem cliente  Darfiado
Cali Corporativo Equipo Remoto Teléfono IP Dafiado

Figura 6. Fragmento de los datos analizados. Tomado de la empresa de telecomunicaciones
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3.3 Andlisis descriptivo de los datos

Segun Shumway, R. H. et al. [60], la correlacién introducida por el muestreo de puntos
adyacentes en el tiempo, puede restringir la aplicabilidad de muchos métodos estadisticos
que dependen del supuesto que estas observaciones adyacentes son independientes e
idénticamente distribuidas. Por ello, en el presente trabajo, se realiza un andlisis
descriptivo de los datos asi como un analisis de series de tiempo, siguiendo el
procedimiento descrito en Kerns, J. et al. [61]. Para la cantidad de incidentes diarios, se
pretende determinar si existen comportamientos ciclicos, irregulares o tendencias, ya
sean de tipo creciente o decreciente. Para el andlisis de los datos se utilizé el lenguaje R
[62]. R es un lenguaje y un ambiente para calculo de estadisticas y generacion de
gréficas.

3.3.1 Cantidad de incidentes diarios

Se construye una serie de tiempo con la cantidad diaria de incidentes registrados durante
cinco meses en un NOC de una empresa de telecomunicaciones, los detalles de la
muestra se presentan en la figura 7. La serie de tiempo se presenta en la figura 8.

Caracteristica ﬂ Valor

Ambito: Servicios corporativos
Universo: Incidentes en servicios
Tamafio: 15.527
Periodo: 2014-06-01 a 2014-10-31

Figura 7. Ficha de la muestra tomada. Creada por el autor.
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Figura 8. Serie de tiempo de llegadas de incidentes. Creada por el autor usando R a partir de los datos de
la empresa de telecomunicaciones.

El enfoque de dominio de tiempo es generalmente motivado por la presuncion que la
correlacion entre puntos adyacentes en el tiempo se explica mejor en términos de una
dependencia del valor actual en valores pasados. Existen dos enfoques uno que supone
que los datos observados son resultado del producto de factores que envuelven
operadores diferenciales o ecuaciones diferenciales respondiendo a una entrada de ruido
blanco, mientras que el otro asume que es el resultado de la suma de series, cada una
con una estructura especificada de series de tiempo, por ejemplo, en economia, se asume
que una serie se genera como la suma de series tendencia, estacional, aleatoria y error
[60].

En el presente trabajo, se sigue el enfoque de suma de series, para la serie de tiempo de
llegada de incidentes, aqui, la serie de tiempo se descompone en tres tipos de patrones
de series de tiempo: tendencia, periddico y aleatorio. Tendencia (trend), cuando existe un
incremento o decremento en una semana 0 mas, el patron periddico (seasonal), cuando
una serie se influencia por el dia de la semana u otros factores temporales, el patron
aleatorio (random) irregular o ruido, describe los residuos de las series de tiempo luego de
gue los otros componentes han sido removidos. El detalle de esta descomposicion se
observa en la figura 9.
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Figura 9. Descomposicion de la serie de tiempo de llegadas de incidentes. Creada por el autor en R. a
partir de los datos de la empresa de telecomunicaciones

El patron trend se puede asociar a problemas debidos a cambios en la red, migraciones
de equipos, que puedan aumentar o disminuir los incidentes.

El patron seasonal se asocia a los dias de la semana, siendo el domingo el dia con menor
namero de incidentes registrados.

El patron random se asocia a fallas masivas de la red, ya sea por cortes de fibra o fallas
en dispositivos. Segun los expertos humanos, los picos observados del 2014-09-09 se
debieron a dafios en un puerto de un router PE, 2014-07-17 bloqueo de tarjeta en un
switch, 2014-11-18 dafos en puerto en un router PE, 2014-10-03 error humano de un
proveedor, 2014-09-15 dafio transceiver en proveedor, 2014-10-20 ruptura de fibra.

3.3.2 Tiempo de solucion de incidentes

Los tiempos de solucién de incidentes se presentan en la figura 10. Se observa como la
mayoria de incidentes son solucionados en la primera hora de su registro.
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Figura 10. Distribucién de los tiempos de atencién de incidentes. Creada por el autor en R. a partir de los
datos de la empresa de telecomunicaciones

En resumen, el tiempo de atencion promedio es de 33.31 horas, la desviacion estandar es
de 118.60 y el 75% de los incidentes son atendidos en 13.75 horas o menos.

3.3.3 Categorias de clasificacion de incidentes

Las categorias de clasificacion suministradas por el personal de soporte de la empresa de
telecomunicaciones, presentan una organizacién jerarquica: en un primer nivel, tipo de
servicio (corporativo, pyme); en el segundo nivel, localizacion (PE, el router de borde del
proveedor, switch de acceso, CPE equipo del lado del cliente, procedimiento y otros); en
el tercer nivel, elemento de red con marca (cisco, Huawei y otras); y en el cuarto nivel,
causa raiz. A partir de los datos de los incidentes se realiza una representacion gréfica de
las relaciones jerarquicas entre las categorias. Esto se puede observar en la Figura 11.
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Figura 11. Clasificacion de incidentes encontrada. Creada por el autor a partir de los datos de la empresa
de telecomunicaciones

Usando la localizacion del incidente, como criterio de agrupacion, los tipos de incidentes
mas numerosos son los de "Fibra" y "Equipos remotos". La figura 12 muestra las

cantidades de cada tipo de incidente.
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| 4 | Tipos de incidentes
(4)
Fibra
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Figura 12. Distribucién de tipos de incidentes. Los nimeros indican la cantidad de incidentes por cada tipo.
Tomado de la empresa de telecomunicaciones.

3.4 Diagnosticos a realizar

3.4.1 Seleccion de diagnosticos

Segun el criterio de los expertos humanos, (los ingenieros NOC entrevistados) los
diagnosticos a considerar son las causas raiz asociadas a la mayor cantidad de
incidentes, y, de éstos, los que puedan ser obtenibles por medio de la ejecucion de

comandos en los dispositivos de la red.

Del total de incidentes agrupados por causa raiz, organizado por cantidad de mayor a
menor, se seleccionan los primeros 16 que incluyen el 80,29% de los incidentes (12467).
Estas causas raiz y el numero de incidentes para cada tipo se pueden observar en la

figura 13.
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Causa raiz

ﬂ Fre r::uenc:iaﬂ Frec.Acum. ﬂ Porcentaje n Porcentaje Acum.

Falla fibra 3118 3118 20,08114897 20,08115
Blogueo CPE 2048 5166 13,18992722 33,27108
Error configuracion puerto 1555 6721 10,01481291 43,28589
CPE dariado 1038 7738 6,08512913 49,97102
Interfaz caida 624 8383 4,018805951 53,98982
Corte eléctrico 581 8964 3,741869002 57,73169
Dafio por vandalismo 510 9474 3,284601018 61,01629
Falla nodo 458 9932 2,549700522 63,96599
Falla switch 423 10355 2,724286726 66,69028
CPE averiado 415 10770 2,672763573 69,36305
Atenuacion 370 11140 2,3825945830 71,74599
Cuentas 337 11477 2,170412829 73,9164
Falla eléctrica 306 11783 1,970760611 75,88716
Tarjeta blogueada 264 12047 1,700264056 77,58743
Condiciones climaticas 219 12266 1,410446319 78,99787
Tabla ARP vacia 201 12467 1,294519225 80,29239
Extensian 168 12635 1,081986218 81,37438
Actualizacion firmware 153 12788 0,985380305 82,35976
Apagado 132 12920 0,850132028 23,20989
Intermitencia 123 13043 0,792168481 84,00206
Desconectado 113 13156 0,727764539 84,72983
Enrutamiento 112 13268 0,721324145 85,45115

Figura 13. Causas raiz con cantidad de incidentes y porcentajes del total. Tomado de la empresa de

telecomunicaciones.

Segun los expertos humanos, del total de causas raiz, se deben tomar aquellas que se
puedan obtener por medio de la ejecucién de comandos en los elementos de red, éstas

se presentan en la figura 14.

Figura 14. Lista de diagnésticos. Tomado de la empresa de telecomunicaciones.

Diagnostico ﬂ

Ultima milla OK

Blogueo

Error Configuracion

Falla Fibra

Falla Nodo

Tabla ARP vacia

Interfaz caida

Error Configuracion Puerto

Falla Switch
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3.4.2 Proceso actual de diagnéstico

Para conocer el proceso actual de diagndstico se realizaron entrevistas a los expertos
humanos, los ingenieros NOC (ingenieros encargados de solucionar los incidentes).
Adicionalmente, se revisé la documentacion escrita representada en los manuales de
atencion de incidentes. Como resultado de esta tarea, se obtuvo un listado de comandos
a ejecutar en los dispositivos de red y un listado de reglas a aplicar.

Un servicio de acceso a internet corporativo requiere la configuracion en por lo menos tres
elementos: un router de borde o PE (Provider Edge), un switch de acceso y un router de
cliente o CPE (Customer Premises Equipment).

Para un servicio de internet, a nivel del PE, se configura una interfaz y una ruta que
permitira la salida de los dispositivos del cliente hacia internet.

En el PE se ejecutan comandos para conocer la respuesta de la direccion IP WAN (Wide
Area Network) del CPE, la herramienta utilizada es ping. Esta prueba se conoce como
"Gltima milla" y se identifica con el codigo WAN_OK.

Si el equipo tiene una direccion IP de gestion también se ejecuta un comando para
conocer la respuesta por medio de la herramienta ping hacia esta IP. Esta prueba se
conoce con el codigo GEST_OK.

Para determinar si el PE se encuentra funcionando se ejecuta un comando para conocer
su respuesta usando la herramienta ping hacia su direccion IP. Esta prueba se conoce
con el cédigo NODE_DOWN.

A nivel del switch de acceso, se configura una interfaz, una VLAN (Virtual LAN) y un modo
de operacién. Aqui se ejecutan comandos de verificacion de las direcciones fisicas o MAC
(Media Access Control) registradas por el puerto. Esta prueba se conoce con el cédigo
REGISTERING_MAC. Cuando la conexion de ultima milla utiliza fibra Optica, se requiere
configurar dispositivos transmisores/receptores o TRV (Transceivers). Si la tecnologia de
acceso es una PON (Passive Optical Network), se configuran OLT (Optical Line Terminal)
del lado del proveedor y ONU(Optical Network Unit) cerca de los clientes.

Para obtener el estado de la interfaz en el switch se ejecuta un comando identificado con
el codigo PORT_REGISTERED.

Para determinar si el switch de acceso se encuentra operativo, se ejecuta un comando
identificado con el cédigo SWT_DOWN.

A nivel del CPE configura un direccionamiento IP, una definicion de una ruta default, (es
decir, por donde el trafico sera enviado si no se especifica otra ruta) y cuando el equipo lo
permite, la configuracién de la politica de ancho de banda. En este punto, se ejecutan
comandos de obtencién de la configuracion del mismo. Este se identifica con el codigo
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GET_CONFIG. Adicionalmente, se puede ejecutar un comando para determinar la
respuesta de la IP del CPE desde el sistema local, esto se identifica como PING_LOCAL
y también se hace con la herramienta ping.

Cada dispositivo y medio de conexién puede ser un punto de falla. Para llegar a un
diagnostico se deben ejecutar los comandos de cada dispositivo; analizar sus respuestas
y luego aplicar un conjunto de reglas que determinaran el diagnostico del servicio. Un
ejemplo de las conexiones de los dispositivos configurados en un servicio de internet se
puede observar en la figura 15. Aqui el PE se llama gtriara, el switch se llama mtriara y el
CPE tiene una IP WAN 10.160.64.153.

i "

INTERNET > .

Direcciones 300.26.155. 56/2¢ Nombre switch: mtriara Nodo: gtriara

&3 5 ﬁﬂ

Modelo car Puerto fisico: Gi//4 Puerto légico: Gil
router: '~ . internet=vi
Velocidad 1000Mb/s VRF: Internet-vip
Tipo Static puerto:
enrutamiento: = VLAN: 14
IP WAN: 10.160.64.153 Duplex: Ful
IP LAN: 200.26.155.57

Figura 15. Diagrama de un servicio de acceso a internet. Tomado de la empresa de telecomunicaciones.

Los lugares para la ejecucion de comandos son: localmente (donde se encuentre el
sistema), en el router PE, en el switch de acceso y en el router CPE. Los comandos para
las pruebas en equipos Cisco se presentan en la figura 16.

Localizacion ﬂ Codigo ﬂ Nombre Comando

CPE GET_CONFIG Obtener Configuracion show running-config

Local PE_DOWN Modo disponible ssh -l user@ipNodo

Local SWT_DOWN Switch disponible ssh -l user@ipSwitch

Local LOCAL_PING Ping a dispositivo ping -c5 ipDispositivo

PE IP_WAN_OK 1P WAN Arriba ping ipWan

PE IP_GEST_OK IP GESTION Arriba ping ipGestion

Switch PORT_REGISTERED Puerto Switch Registrado show running interface GiXX
Switch REGISTERING_MAC Puerto Switch registrando MAC show mac-address-table GiXX
Switch OPTICAL_POWER  Potencia dptica show pon power onu-rx gpon-onu_W/X/Y:Z
Switch OLT PORT _OK Puerto OLT caido show interface gpan-olt W/X/Y
CPE PORT_CPE_UP Puerto en CPE operativo y administrativo en up show interface GiXX

Switch VLAN_CONFIG VLAN configurada show running interface GiXX

Figura 16. Tabla de comandos a ejecutar en los dispositivos. Creado por el autor a partir de la informacion
suministrada por la empresa de telecomunicaciones
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La informacion de los diagndsticos, se presenta en la figura 17. Aqui se pueden apreciar
los diagndsticos mas comunes y obtenibles por medio de la ejecucion de comandos sobre
los elementos de red. Ademas del diagnostico, se presenta la accion a seguir como una
medida para solucionar el incidente.

Diagndstico ﬂ Codigo ﬂLocﬂIizacit’)n ﬂAc:c:it':-n

Ultima milla OK SERVICE_OK CPE Verificar conectividad LAN en el lado del cliente
Blogueo CPE_BLOCKED CPE Reiniciar CPEy TRV

Error Configuracidn CPE_CONFIG_ERR  CPE Confirmar topologia LAN

Falla Fibra FIBER_FAIL Medio Escalar con fallo de fibra/Puertos OLT

Falla Nodo PE_FAIL PE Escalar por caida de equipo

Tabla ARP vacia SWT_ARP_FAIL Switch Reiniciar CPEy TRV

Interfaz caida SWT_INT_DOWN Switch Verificar energia y conectividad. Reiniciar CPE y TRV
Error Configuracion Puerto SWT_PORT_CONFIG Switch Escalar

Falla Switch SWT_FAIL Switch Escalar por caida de equipo

Figura 17. Diagnosticos arealizar por el sistema. Creado por el autor a partir de la informacién
suministrada por la empresa de telecomunicaciones

Los diagnésticos son obtenidos aplicando reglas a los resultados de la ejecucién de
comandos. Estas reglas fueron suministradas por los ingenieros del NOC vy reflejan su
actividad diaria; por ejemplo, si para un servicio, a nivel de puerto de switch se estan
registrando direcciones MAC vy la interfaz de gestion no responde a ping, se cumple la
regla:

CPE_BLOCKED:=REGISTERING_MAC & |(GEST_OK)

donde a la derecha se observa el cédigo del diagnéstico y a la izquierda, las dos
condiciones de registro de MAC y respuesta de la IP de gestion, esta Ultima negada (1), es
decir, la IP WAN del CPE no esté respondiendo cuando se utiliza la herramienta ping,
pero en el switch de acceso si aparecen registradas direcciones MAC del cliente. Para
solucionar esta falla, se requiere el reinicio del CPE.

En caso de que el router PE se encuentre apagado o no responda, el diagnéstico sera
PE_FAIL. Algo similar para el caso en que el switch de acceso se encuentre apagado o
no responda, el diagnostico sera& SWT_FAIL. Para determinar si el servicio esta
funcionando correctamente, es necesario que el puerto en el switch esté registrado
(PORT_REGISTERED), que el switch en la interfaz del servicio posea una tabla de
direcciones MAC con los dispositivos del lado del cliente (REGISTERING_MAC) y que la
interfaz de gestion responda al comando ping desde el nodo (IP_GEST_OK). Un resumen
de estas reglas se observa en la figura 18.
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Diagnostico ﬂ :
SERVICE_OK

PORT_REGISTERED && REGISTERING_MAC && IP_GEST _OK
REGISTERING_MAC && ! IP_GEST_OK

CPE_BLOCKED
CPE_CONFIG_ERR | GET_CONFIG

FIBER_FAIL | PORT_REGISTERED &8& ! PORT_CPE_UP
PE_FAIL = PE_DOWN

SWT_ARP_FAIL | REGISTERING_MAC

SWT_INT_DOWN | PORT_REGISTERED
SWT_PORT_CONFIG : TRUNK_MODE | | ! VLAN_CONFIG
SWT_FAIL = SWITCH_DOWN

Figura 18. Reglas para encontrar los diagnésticos. Creado por el autor a partir de la informacion
suministrada por la empresa de telecomunicaciones

En este capitulo se determinaron los diagndésticos y las reglas a utilizar en el sistema a

desarrollar. En el préximo capitulo se presentan los requerimientos del sistema.
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4. Requerimientos del sistema
multi-agente a desarrollar

Segun la ingenieria de software, en Pressman, R. S. [63], los requerimientos de un
sistema describen los servicios que ha de ofrecer el sistema vy las restricciones asociadas
a su funcionamiento. Entre los requerimientos se encuentran los funcionales y los no
funcionales. Los requerimientos funcionales expresan la naturaleza del funcionamiento del
sistema (cédmo interacciona el sistema con su entorno y cuéles van a ser sus estados y su
funcionamiento). Los requerimientos no funcionales son restricciones sobre el espacio de
soluciones. Se diferencian en que, mientras los funcionales indican qué debe hacer el

sistema, los no funcionales especifican cémo hacerlo.

En este capitulo se presentan los requerimientos del sistema multi-agente. Se incluyen,
ademas, aspectos como la perspectiva del sistema, la descripcion funcional y las

restricciones de disefio e implementacion.

4.1 Perspectiva del sistema

El sistema surge como una solucion a problemas tales como: que el diagnéstico de fallas
de servicios de internet es demorado, que es proclive a errores humanos y que requiere

conocimiento técnico de varios dispositivos.

El sistema a desarrollar debe automatizar el diagnéstico y facilitar que personal sin
conocimiento técnico profundo, apoyado en el sistema pueda realizar diagnésticos

acertados.

El sistema multi-agente (MAS, por su sigla en inglés) debe interactuar con el ingeniero del
centro de llamadas (callcenter), para recibir peticiones de diagnéstico y retornarlas
atendidas, con la red de dispositivos MPLS (Multiprotocol Label Switching) para la
ejecucion de los comandos, con la base de datos de configuraciones CMDB
(Configuration Management Data Base) para obtener informacion de los servicios y con el

coordinador de NOC para entregar reportes de uso.
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El sistema debe contar con una interfaz web para que los usuarios interactiien con él, una
infraestructura de servicios web (web services) para conectar los diferentes componentes
y debe estar soportado por un MAS. La representacion grafica del sistema y sus
interacciones se puede observar en la figura 19.

DIAGMAS
Web Web
) Interface services _
Ingeniero - Coodinador
Call Center i) » < > NOC
MAS
Dispositivos
cMbe Red MPLS

Figura 19. Perspectiva del sistema. Creado por el autor.

4.2 Funciones del sistema

Segun la ingenieria de software en Pressman, R. S. [63], las funciones del sistema
expresan la naturaleza del funcionamiento del sistema, es decir, como interactia el
sistema con su entorno y cuales van a ser sus estados y funcionamiento. Para el sistema

a desarrollar se identificaron las siguientes funciones:

Funcién 1: Diagnosticar un servicio, con el fin de automatizar este proceso y hacer mas
rapida la atencion de incidentes. El criterio de aceptacion sera entregar diagnosticos

equivalentes a los de los expertos humanos en los casos de prueba definidos.

Funcién 2: Obtener informacioén de los servicios de la CMDB corporativa, para poder
ejecutar los comandos con en los dispositivos que correspondan al servicio. El criterio de

aceptacion es que se encuentre informacion de los servicios de pruebas.

Funcién 3: Ejecutar comandos sobre los dispositivos asociados al servicio, con el fin de

tener la entrada para la realizacién del diagnostico. El criterio de aceptacion es la
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ejecucion de los comandos definidos por los ingenieros NOC y obtener los mismos

resultados que cuando son ejecutados por ellos.

Funcion 4: Interpretar los resultados de la ejecucion de comandos, con el fin de
determinar los valores para aplicar las reglas. El criterio de aceptacion seran pruebas

unitarias.

Funcion 5: Aplicar el conjunto de reglas de decisién para determinar el diagnéstico. El

criterio de aceptacién serdn pruebas unitarias.

Funcion 6: Entregar reporte de uso, con el fin de que el coordinador de NOC pueda hacer
andlisis de los casos mas repetitivos. El criterio de aceptacion sera la validaciéon por el

usuario.

4.3 Clases de usuarios y caracteristicas

El sistema debe contar con dos clases de usuarios, los ingenieros callcenter y el
coordinador NOC. Las caracteristicas de los usuarios son:

Ingeniero callcenter: encargado de registrar el incidente ya sea por una llamada del cliente
0 un medio automéatico. Cuenta con una limitada experiencia en el diagnostico de

incidentes. Es el usuario principal del sistema.

Coordinador NOC: facilitador y orientador de las labores de los ingenieros de callcenter.
Revisa el uso del sistema y funge como lider técnico del mismo. Determina posibles

cambios o ajustes.

4.4 Ambiente de operacion

Segun NetworkMarketShare, sitio web de estadisticas de distribucion del mercado para
tecnologias de internet [51], Microsoft Windows con sus versiones XP, 7 y 10 es el
sistema operativo que cuenta con el mayor participacion del mercado, por lo tanto, el

sistema a desarrollar debe funcionar en este sistema operativo.

A nivel de servidor, debido al tipo de licenciamiento, se recomienda utilizar servidores

linux tanto para los contenedores de agentes como para la aplicacion web.
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4.5 Restricciones de disefio e implementacion

El sistema debe conectarse a enrutadores, ya sean PE (enrutadores de borde) o CPE
(enrutadores del lado del cliente). La conexiébn debe hacerse usando el protocolo ssh
(secure shell), estableciendo una sesion en la CLI (Command Line Interface) y realizando

Unicamente comandos de lectura.

En cuanto al switch de acceso, el sistema debe tener la capacidad de conectarse a
equipos usando ssh y ejecutar comandos en ellos a través de la CLI.

Para las tareas de conexion a dispositivos, administracion de la conexion a los
dispositivos, evaluacion de reglas y generacion de reportes, el sistema debera usar
componentes de cédigo libre o con licencias GNU, GPL o Apache Commons.

Segun el portal de estadisticas Statista [64], el mayor segmento de mercado en switchs, lo
tiene la compafia Cisco [65]. Por esto, por recomendaciéon de los expertos humanos y
porque se pueden simular usando GSN3 en un computador personal, en el presente
proyecto, los médulos de comunicacion a los dispositivos deben ser desarrollados para

dispositivos de esta marca.

4.6 Supuestos y dependencias

Se supone que el sistema sera utilizado por personal con conocimientos técnicos
limitados, por lo que debe ser amigable al usuario.

Se supone que el sistema sera actualizado en el tiempo por los ingenieros del NOC, por lo
gue se debe documentar la forma de incluir nuevas plataformas y comandos a ejecutar.

El sistema es interdependiente con la CMDB y la red MPLS, por lo que cualquier cambio
en uno u otro debe ser conocido, determinado su impacto y realizar la adaptacion del
sistema a éste.
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4.7 Caracteristicas del sistema

Requerimiento 1. Busqueda de la informacion de los dispositivos e interfaces asociadas al

servicio.

Requerimiento 2. Ejecucion de comandos sobre los dispositivos del servicio. Estos
comandos son consultas requeridas para el diagnostico.

Requerimiento 3. Interpretacion de los resultados de la ejecucién de comandos.

Requerimiento 4. Aplicacion de reglas para determinar el diagndstico del servicio usando

la interpretacién de la ejecucién de comandos.

En este capitulo se describieron los requerimientos para el sistema; en el préximo se

presenta el andlisis y del disefio del mismo.
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5. Andlisis y disefio del sistema
multi-agente

En este capitulo se presentan los resultados de seguir la metodologia de analisis y disefio
de sistemas multi-agente presentada en Nikraz, M. et al. [66].

Se inicia con la descripcién de la metodologia y herramientas empleadas y finaliza con los
entregables, entre ellos el listado de agentes, responsabilidades, mensajes e

interacciones.

5.1 Seleccion de la herramienta y metodologia

Se selecciond la herramienta Java Agent DEvelompment Framework (JADE) y la
metodologia de desarrollo propuesta por Nikraz et al. [66], basdndose en la experiencia
previa del grupo de investigacién LISI en el campo de MAS, asi como en los trabajos de

grado que utilizaron MAS.

El proceso de seleccién se presenta en la tesis de Ardila, E. [4]. Para éste, se tuvieron en
cuenta, los criterios de: lenguaje de programacion de facil aprendizaje, sistema operativo
de la solucién disponible, licenciamiento econémico, objetivos de la herramienta, recursos

y soporte disponible para la misma.

Las herramientas revisadas, entre otras, fueron: ABLE (Agent Building and Learning
Environment), ADK (Tryllian Agent Development Kit), AgentBuilder, AgentSheets, Altreva
Adaptive Modeler, AnyLogic, AOR simulation, Ascape, Brahms, Breve, Construct,
Cormas, Cougaar, D-OMAR(Distributed Operator Model Architecture), DeX, ECHO, ECJ
(Evolutionary computation), FAMOJA (Framework for Agent-based MOdeling with java),
Framsticks, GPU Agents, GROWIab, ICARO-T, iGen, JADE, JAMEL, janus, JAS, JASA
(Java Aution Simulator API), JCA-Sim, jEcho, iIES (Java enterprise Simulator), JESS,
JIAC, LSD (Laboratory for Simulation Development), MacStarLogo, Madkit, MAGSY,
MAML, MAS-SOC, MASON, MASS, MIMOSE, Moduleco, MOOSE, Netlogo, OBEUS

(Object Based Environment for Urban Simulation), Omonia, OpenStarLogo, oRIS.
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Basandose en Ardila, E. [4], la herramienta JADE fue la seleccionada debido a cumple los
estandares FIPA, a que su lenguaje de programacion es Java, a que para su despliegue,
es una solucion multiplataforma que soélo requiere una Java Virtual Machine en la maquina
donde se vaya a desplegar, también porque su licenciamiento es LGPL (Lesser General
Public License Version 2), ademas porque es mantenida por Telecom ltalia y por ultimo
porque es software libre.

Respecto a su propésito, el de construir aplicaciones distribuidas compuestas de
entidades autonomas, se alinea con los requerimientos del presente proyecto.

Asi mismo, basandose en Ardila, E. aprovechando la experiencia de los trabajos previos
del grupo de investigacion LISI, se escogio la metodologia de analisis y disefio de MAS

propuesta por Nikraz et al. utilizando JADE [66].
5.2 Metodologia y herramientas empleadas

La metodologia propuesta por Nikraz et al. [66] presenta las fases de planeacién, analisis,
disefio, implementacion y pruebas de manera similar a otras, pero limitadas por la

funcionalidad de la herramienta JADE.

Segun Bellifemine, F. L., [13], JADE es un middleware que simplifica la implementacién
de sistemas MAS proporcionando una interfaz grafica que soporta las fases de desarrollo
y depuracion, asi como las operaciones de configuracién. También contiene una
plataforma multi-agente que puede estar distribuida a través de multiples maguinas con

diferentes sistemas operativos.

El diagrama de flujo de la metodologia para desarrollo de sistemas multi-agente de Nikraz

et al. [66] se presenta en la figura 20. En ella se pueden apreciar los pasos asociados a
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Figura 20. Metodologia de andlisis y disefio de MAS. Tomado de Nikraz, M. et al. [66].

mismos.
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5.3 Planeacion

La fase de planeacion, asi como la implementacién y las pruebas, no son formalmente
tratadas por la metodologia de Nikraz, M. et al. [66]. Sin embargo, se incluye en una
decisién en el diagrama de flujo de la metodologia, la cual implica que el disefiador haya
tomado una decision racional de usar o no una solucién basada en agentes [66]. Si la
respuesta es si, el disefiador, continua a la fase de analisis, en caso contrario, debe
buscar una solucion alternativa. Nikraz, M. et al. [66], afirman que para aplicar su
metodologia, el Unico supuesto requerido como producto de la planeacién es que se haya

escogido una solucion basada en agentes como la mejor alternativa.

En el presente trabajo, como alternativas al uso de un MAS se presentan los sistemas de
monitoreo de alarmas y deteccion de comportamiento atipico (aberrant behavior) asi
como los modulos de gestion de fallas de sistemas OSS (Operational Support Systems).

Estas dos alternativas permiten determinar problemas masivos de la red, sin embargo,
estan orientadas a plataformas de una sola marca. La solucién propuesta llena el vacio de
facilitar un solo punto de vista de los equipos de diferentes marcas que contribuyan a la
prestacion de un servicio para un cliente particular. Esto permitira llegar a una soluciéon

mas rapida para las fallas que puedan presentarse.

5.4 Analisis

En la etapa de andlisis se pretende modelar la solucién al problema usando agentes.
Segun la metodologia de Nikraz et al. [66], debe incluir la definicion de casos de uso, de
agentes y sus responsabilidades, interacciones y despliegue. A continuacion se presentan
los pasos indicados por la metodologia y los resultados de aplicarlos para el analisis del

sistema objeto de este trabajo.
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5.4.1 Casos de Uso

EL primer paso es definir los casos de uso, pues éstos permiten determinar los
potenciales requerimientos funcionales del sistema. En la figura 21, se puede apreciar
como el ingeniero callcenter hace un diagnéstico de un servicio, y para ello hace uso de
los casos de consulta en la CMDB, ejecucion de pruebas, analisis de las mismas,
seleccidn de diagndstico y registro de operaciones. A su vez, el coordinador NOC, genera

reportes del uso del sistema y para ello usa el caso de consulta de historicos.

Ejecutar
Pruebas

Analizar
Pruehas

<1 _o=="" gincludes

zincludes

Seleccionar

Diagnosticar Diagnastico

Ingeniero
Callcenter .

. wincludes

Consultar
CMDB

Registrar
Operaciones

Generar
Reportes Y

=~-e.._ aincludes

o

Coordinador -
MOC "3

Consultar
Histdricos

Figura 21. Casos de uso del sistema. Creado por el autor
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5.4.2 Identificacién inicial de los tipos de agentes

En el segundo paso de la metodologia presentada por Nikraz, M. et al, [66], se identifican
los agentes asociados a usuarios o dispositivos, asi como agentes por cada uno de los
recursos utilizados. En la figura 22 se puede apreciar un agente, representado como un
6valo, para cada actor (ingeniero callcenter, en este caso, se crea el agente callcenter),
para cada recurso (bases de datos de servicios y diagndésticos, se crean los agentes

database y diagnosticator) y para cada dispositivo (se crea el agente device).

—

Device

Ingeniero
Callcenter

Database Diagnosticator

Servicios Diagndsticos

Figura 22. Identificacion de agentes. Creado por el autor.

5.4.3 Identificacién de responsabilidades

En el tercer paso de la metodologia presentada por Nikraz, M. et al. [66], para cada tipo
de agente identificado se hace una lista de sus principales responsabilidades. Estas se
deben derivar de los casos de uso definidos anteriormente y se deben considerar primero
los agentes cuyas responsabilidades sean mas claras. En la tabla 2, se presentan los

agentes y las responsabilidades identificadas inicialmente.
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Tipo de agente Responsabilidades
Callcenter Servir las peticiones de diagndstico del ingeniero callcenter.
Device Conectarse a un dispositivo y ejecutar comandos para obtener

informacion sobre el estado de un servicio configurado en éste.

Diagnosticator Reunir los resultados de los comandos ejecutados.

Llegar a un diagnostico partiendo de los resultados reunidos de la

ejecucion de comandos.

Database Entregar informacion del servicio.

Tabla 2. Identificacion de responsabilidades de los agentes.

5.4.4 ldentificacion de las interacciones

En el cuarto paso de la metodologia presentada por Nikraz, M. et al. [66], se deben
encontrar las interacciones que se presentan entre los agentes. En la figura 23 se observa
como el callcenter agent interactla con el database, también como el agente
diagnosticator interactda con el device y, a su vez, con el callcenter. Estas interacciones
encontradas, deben adicionarse a la tabla de responsabilidades, en la figura 24, se puede

apreciar la nueva tabla.

Ingeniero .

Callcenter

Database
Servicios Diagndsticos

Figura 23. Diagrama de agentes con sus interacciones. Creado por el autor.

Diagnosticator a.-——-'

Dispositivo

(@



54

Tipo de agente

Responsabilidades

Callcenter

Servir las peticiones de diagndstico del ingeniero callcenter.
Consultar informacion del servicio al agente database.
Solicitar al agente diagnosticator un diagnostico.

Informar al usuario la respuesta del agente.

Device

Conectarse a un dispositivo y ejecutar comandos para obtener

informacion del estado de un servicio configurado en éste.

Responder a peticiones de ejecucién de comandos.

Diagnosticator

Recibir informacién sobre el servicio del agente callcenter.
Recibir la peticion de diagndéstico de parte del agente callcenter.
Entregar el diagnostico al agente callcenter.

Solicitar pruebas de los agentes device relacionados con el

servicio.
Reunir los resultados de la ejecucion de comandos.

Llegar a un diagnéstico partiendo de los resultados reunidos de la

ejecucion de comandos.

Database

Entregar informacion del servicio.
Recibir peticién del agente callcenter.

Enviar respuesta al agente callcenter.

Tabla 3. Tabla de responsabilidades luego de identificar las interacciones entre agentes.
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5.4.5 Refinamiento de agentes

En el quinto paso de la metodologia presentada por Nikraz, M. et al. [66], se refina el
conjunto de agentes aplicando las consideraciones de soporte, descubrimiento y
administracién. Soporte se refiere a cual informacién requieren para cumplir sus
responsabilidades, descubrimiento se refiere a cobmo se van a buscar y encontrar los
agentes entre si y administracion a cdmo se mantiene un registro de los agentes

existentes y sus procesos de inicio y terminacion.

En la figura 24, se observan nuevos agentes como el DF (Directory Facilitator), AMS
(Agent Management System), RMA (Remote Monitoring Agent), provistos por JADE vy el

=
S—

Diagndsticos

agente network encargado de mantener los agentes device.

£,

Ingeniero
Callcenter

‘Ei._. 2

Dispositivo

Database Diagnosticator

Servicios

Remote
Maonitoring
Agent
(RMA)

Agent Mgmnt
System
(AMS)

Directory
Facilitator
(DF)

Figura 24. Diagrama de agentes luego del paso de refinamiento.

Tipo de agente Responsabilidades

Callcenter 1. Recibir las peticiones de diagndstico de un servicio
enviadas por el ingeniero callcenter.

2. Consultar informacion del servicio al agente database.

3. Consultar al Directory Facilitator los agentes device
relacionados a un servicio en particular.

4. Solicitar al agente diagnosticator un diagnéstico de un
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servicio.
Recibir el diagnadstico.
Responder al usuario la peticion de diagndstico.

Device

Conectarse a un dispositivo y obtener informacion sobre el
estado de un servicio configurado en éste.

Responder a peticiones de ejecucién de comandos.
Registrarse en el agente Directory Facilitator.

Diagnosticator

10.
11.

12.
13.

14.

15.

16.

17.

Reunir los resultados de la ejecucion de comandos.

Llegar a un diagndstico partiendo de los resultados
reunidos de la ejecuciéon de comandos.

Recibir informacion sobre el servicio del agente callcenter.
Recibir la peticion de diagnéstico de parte del agente
callcenter.

Entregar el diagndstico al agente callcenter.

Registrarse en el Directory Facilitator.

Solicitar ejecutar comandos a los agentes device
relacionados con el servicio.

Recibir resultados de la ejecucion de comandos.

Network

18.

Crear los agentes device.

Database

19.
20.
21.

Entregar informacion del servicio.
Recibir peticion de informacién de un servicio.

Responder peticion de informacién de un servicio.

Directory
Facilitator (DF)

22.

Servir de paginas amarillas para permitir buscar y

encontrar agentes existentes.

Agent
Management
System (AMS)

23.

Dar nombres a los agentes

Remote

Monitoring Agent

24.

Presentar graficamente el estado de la plataforma de

agente.
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(RMA)

Tabla 4. Agentes y responsabilidades, después del paso de refinamiento.

5.4.6 Informacion de despliegue de agentes

En el sexto paso de la metodologia presentada por Nikraz, M. et al. [66], se define como
se hara el despliegue de los agentes. Se crea un diagrama de despliegue de agentes con
los equipos donde van a ser desplegados los agentes. En la figura 25 se puede apreciar
un servidor donde esta el contenedor de agentes y como un servidor remoto puede tener
un contenedor de agentes también.

Diagnosticator

.%

Servidor Contenedor Remoto

Figura 25. Despliegue de agentes.
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5.5 Disefio

Segun la ingenieria de software, Pressman, R.S., [63], en esta etapa se busca especificar
la solucidn, de tal forma que la transicién a la implementacién sea mas sencilla, con la
posibilidad de generar codigo autométicamente. “Segun la metodologia propuesta por
Nikraz, M. et al. [66], abarca pasos para definir interacciones, protocolos y estructura de

mensajes.

5.5.1 Division o unidon de agentes

En el primer paso segun Nikraz, M. et al. [66], se determina si cada agente debe ser
dividido en dos o mas agentes, o0 si debe ser unido a otro agente. Algunas reglas de
decisién son: evitar la duplicidad de datos; evitar la duplicacion de codigo y balancear
entre la cantidad de agentes sencillos y la complejidad de los mismos. Para el actual

trabajo los agentes definidos hasta el momento se conservan sin divisiones o uniones.

5.5.2 Especificacion de interaccion

En el segundo paso, segun Nikraz, M. et al. [66], se toman en cuenta todas las
responsabilidades relacionadas con las interacciones y se produce una tabla de
interacciones para cada tipo de agente.

Cada fila en la tabla representa una interaccion que contiene: nombre descriptivo de la
interaccion, nimero de la responsabilidad, protocolo de la interaccién, role (Iniciador,
Respuesta), tipo de agente del rol complementario y condicion de inicio de la interaccion.
La especificacion de las interacciones entre los agentes del sistema desarrollado, se

puede observar en la tabla 5.
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Nombre Resp | Protocolo Role | Con Cuando
Peticion de 4 FIPArequest [ Diagnosticator | El ingeniero
diagndstico de callcenter pide
servicio diagnosticar un
servicio.
Responder a la 6 FIPArequest R Diagnosticator | El agente
peticion de diagnéstico diagnosticator
del servicio entrega el
diagnéstico.
Buscar los agentes | 22 FIPArequest [ Directory Desde el inicio
asociados al servicio Facilitator del sistema
Peticion de ejecuciéon | 16 FIPArequest [ Device Peticion de
de comandos diagnéstico de
servicio
Recibir resultados de | 17 FIPArequest R Device Comandos
la ejecucion de ejecutados
comandos.
Recibir peticién | 20 FIPArequest [ Diagnosticator | Peticion de
informacion de servicio informacion de
servicio.
Responder peticiéon de | 21 FIPArequest R Diagnosticator | Respuesta de

informacién de servicio

la base de

datos.

Tabla 5. Especificacién de interacciones entre agentes.




60

5.5.3 Definicién del protocolo de interaccion ad-

hoc

El tercer paso, segun Nikraz, M. et al. [66], consiste en la definicion de protocolos
adicionales para las interacciones. La recomendacion es utilizar los protocolos de
interaccion definidos por la FIPA [18]. En caso de que para las interacciones a

implementar, estos protocolos sean insuficientes, se requiere definir un nuevo protocolo.

Para el sistema desarrollado, las interacciones entre los agentes seran peticiones
(request), es decir, solicitudes de un agente a otro para que realice alguna accién. Para
ello, se escogio el protocolo FIPA request, no existiendo otros tipos de interacciones, no

se requieren mas protocolos.

5.5.4 Estructura de mensajes

El cuarto paso, segun Nikraz, M. et al. [66], se identifican y adicionan a la tabla de
interaccion los posibles objetos mensaje intercambiados entre los agentes. Todas las
interacciones de los roles identificadas en los pasos anteriores se implementan como
comportamientos de JADE. Adicionalmente, mezclar en una estructura aquellos mensajes
gque tengan la misma combinacion de inicio y lenguaje.

Para el sistema desarrollado, en la tabla 6, se puede observar la estructura de los

mensajes asociados a cada interaccion.

Interaccion Res Protocolo Role Con Cuando Estructura
p.
Peticibn de | 4 FIPArequ |1 Callcenter | El usuario | Id-
diagnéstico est reporta un | conversacion
de servicio incidente o
cbdigo-
servicio
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Responder a | 6 FIPArequ Callcenter | Agente id-

la peticion de est diagnosticator conversacion

diagndstico entrega o

. . o cbdigo-

del servicio diagnastico o
servicio
cbdigo-
diagnéstico
log-
comandos

Buscar los | 22 | FIPArequ Directory Inicio del | nombre-

agentes est Facilitator | sistema agente

asociados al

servicio

Peticibn de | 16 | FIPArequ Diagnostic | Peticién de | id-

ejecucion de est ator diagnostico de | conversacion

pruebas servicio
nombre-
agente
comando-a-
ejecutar

Recibir 17 | FIPArequ Diagnostic | Datos id-

resultados est ator capturados conversacion
nombre-
agente
resultado-
ejecucion

Peticion de | 20 | FIPArequ Diagnostic | Peticién de | id-

informacioén
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de servicio

est

ator

diagnostico

converacion

cbdigo-

servicio

Responder
peticion de
informacion

de servicio

21

FIPArequ

est

Diagnostic

ator

Diagndstico

completo

id-

conversacion

codigo-

servicio

dispositivo-
PE

dispositivo-
Switch

dispositivo-
CPE

Tabla 6. Estructura de los mensajes.

5.5.5 Paginas amarillas de agentes

En el quinto paso, segun Nikraz, M. et al. [66], se formalizan las convenciones de
nombres para los agentes registrados/buscados en el catadlogo de paginas amarillas de
agentes gestionado por el agente JADE Directory Facilitator. Para el sistema desarrollado,
los agentes a buscar son los asociados a dispositivos (device). Estos deberan registrarse
en el catalogo de paginas amarillas de JADE con un identificador Unico que sera la

direccion IP asociada al dispositivo.

5.5.6 Interacciones agente-recurso

En el sexto paso, segun Nikraz, M. et al. [66], se determina la forma de realizar las
interacciones entre agentes y recursos externos. Para que el sistema desarrollado se

comunique con recursos externos como dispositivos de la red y bases de datos, se
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utilizan servicios web (web services). El agente hace un llamado al servicio web apropiado
y este le retorna una respuesta a su peticion.

Los servicios web a consumir deben ser:

1. Servicio web de ejecucion de comandos.

2. Servicio web de consulta de informacion de los servicios de cliente.

5.5.7 Interacciones agente-usuario

En el séptimo paso, segun Nikraz, M. et al. [66], se deben definir cbmo se realizaran las
interacciones entre los agentes y los usuarios. Enfocandose en la interfaz de usuario
grafica o GUI (Graphic User Interface), JADE permite dos opciones, una GUI local,
implementada en Java Swing y una GUI web, implementada en JavaServer Pages.

En el presente trabajo, el usuario tendra interacciones Unicamente con el agente
callcenter, quien le entregara la respuesta a la peticibn de diagnostico. El envio de
peticiones y el manejo de las respuestas requiere el disefio de una interfaz grafica
independiente de JADE, debido a que el ambiente proporcionado por JADE es Util en el
desarrollo y la depuracién del sistema, pero no es lo suficientemente facil de manejar para
un usuario sin conocimientos técnicos en sistemas multi-agente. Esta interfaz grafica, se
disefia como una aplicacién web. Lo que evita la instalacion de software adicional del lado

del usuario del sistema.

5.5.8 Comportamientos internos del agente

En el octavo paso, segun Nikraz, M. et al. [66], se define el comportamiento de cada
agente. Las tareas que realiza un agente se implementan como comportamientos de la
clase Agent. Se debe pasar de las responsabilidades a comportamientos de agente. Se
debe tener en cuenta que para cada responsabilidad en la tabla de responsabilidades, se
debe encontrar una clase cuya funcionalidad se debe extender y definir en ella este

comportamiento. Esto depende del protocolo de interaccion seleccionado.
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En el presente trabajo cada agente tiene estados de recepcién de peticiones y de
respuesta a las mismas. Los comportamientos adicionales de cada agente se determinan
por las responsabilidades asociadas a cada uno, por ejemplo, el agente device, ademas
debe enviar peticiones de ejecucion de comandos en los dispositivos y recibir las
respuestas de éstos.

5.5.9 Definicién de una ontologia

En el noveno paso, segun Nikraz, M. et al. [66], se define la ontologia a usar en el
sistema. En la metodologia seguida, una ontologia se entiende como un conjunto de
conceptos, predicados y acciones de agente referidos a un dominio dado. Los conceptos
son tipos complejos de entidades abstractas o concretas que existen en el ambiente en
gue reside el agente. Estas se especifican con un nombre y un conjunto de valores de
tipos de datos predefinidos, a los campos donde se guardan los valores se les denomina

casillas (slots).

En el presente trabajo se utilizaron las definiciones del glosario de ATIS Telecom,
mantenido por el ANSI (American National Standards Institute) [67] y se determinaron
como conceptos: el incidente (evento con potenciales efectos adversos en el sistema), el
servicio (una funcionalidad provista por un proveedor a sus clientes), los puertos (punto
donde las variables de la red pueden ser observadas o medidas, interfaces (en los
dispositivos router, switch y CPE), los diagnésticos (causa o naturaleza del incidente
dentro de los elementos especificos del sistema), prueba (medidas fisicas a los equipos
de red), variable (representacién de una medida fisica en un equipo) y resultado (conjunto

de estados resultado-positivo, resultado-negativo, no-determinado)

Segun Nikraz, M. et al. [66], los predicados son estructuras de relaciones especificadas en
términos de un nombre y un conjunto de slots cuyos valores con tipos predefinidos. Para
decidir si se utiliza un predicado o un slot dentro de una entidad para representar la
asociacion de dos entidades, se usa la regla de que si la entidad dependiente cambia
durante la vida del sistema, se debe utilizar un predicado. Adicionalmente, se deben
determinar las acciones que puedan producir un efecto o generar un resultado a ser

enviado al que realiza la peticion.
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En la figura 26, se pueden apreciar los conceptos, en la figura 27 los predicados, en la
figura 28 las acciones y en la figura 29 las relaciones entre los conceptos de la ontologia
definida para el sistema.

*Incidente

*ID

*servicio
*Servicio

=D

*Puertos
*Puerto

=D

*Nombre

*Localizacion
*Diagnostico

=D

*Nombre

*Recomendacion

*Pruebas
*Prueba

1D

*Nombre

*Variable

*Resultado
*\ariable

*ID

*Nombre

*Valor Aceptable
*Resultado

1D

*Nombre

Figura 26. Conceptos en la ontologia.
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*TieneDiagnostico
*What (servicio)
*diagnostico

*TienePuertos
*What (servicio)
*Puertos

Figura 27. Predicados de la ontologia.

*RealizarPrueba
*prueba
*puerto

*RealizarDiagnostico
*pruehas
*servicio

Figura 28. Acciones de los agentes.
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Incidente
String 1D
String senvice
. . Prueha
. Diagnostico
Senvicio Resultado
. String ID
String ID StringID String Nombre String ID
. String Mombre . . . )
List puertos ) ] String Variahle String Mombre
List pruebas
Resultado estado
Puerto
String ID
String Momhbre
String Localizacion

Figura 29. Ontologia de diagnoéstico de incidentes.

5.5.10 Seleccion del lenguaje de contenido

El décimo paso, segun Nikraz, M. et al. [66], consiste en seleccionar el lenguaje a utilizar
en los mensajes de las interacciones entre los agentes. JADE provee dos lenguajes de
contenido: el SL y el LEAP. El lenguaje SL es legible, mientras que el LEAP esta
codificado en bytes. Las reglas de decision para la eleccion de un lenguaje que se utilizan
son: el SL es apropiado para aplicaciones abiertas, es decir que requieren que agentes
de diferentes desarrolladores que corran en diferentes plataformas se puedan comunicar.
LEAP es mas liviano, por lo que se recomienda en ambientes donde se desee minimizar
el uso de memoria.

En el presente trabajo, se escogi6 el lenguaje SL, debido a que se utiliza en ambientes
que no incluyan equipos moéviles y se espera legibilidad del lenguaje con fines de

seguimiento y depuracion.
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En este capitulo se siguieron los pasos de analisis y disefio de la metodologia propuesta
por Nikraz el al. para el desarrollo de MAS vy se llegé a la definicion de responsabilidades,
interacciones, estructura de mensajes de los agentes a usar en el sistema. En el préximo

capitulo, se presenta como a partir del andlisis y el disefio, se construyo el sistema.
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6. Implementacion

En este capitulo se presenta el proceso de implementacion del sistema multiagente. Se
mencionan las herramientas de programacion, librerias y principios usados en este
proceso. Para describir la solucién implementada, se incluyen los graficos indicados por
Krunchten [68] en su arquitectura “4+1”, a saber, la vista logica, fisica, de proceso, de

despliegue y de casos de uso.

6.1 Herramientas usadas

La implementacién se realizd utilizando la herramienta JADE para proveer los
contenedores, los agentes de paginas amarillas y la creaciébn y comunicacién entre

agentes. El lenguaje utilizado fue Java y el entorno integrado de desarrollo, Eclipse [69].

Para que el MAS se comunique con la aplicacion web, se crearon servicios web usando el
maodulo adicional WSIG (Web Service Integration Gateway) de JADE. Para almacenar en
una base de datos el estado de los agentes y los resultados de sus acciones, se utilizo el
madulo adicional Persistence de JADE.

La aplicacion web que sirve de interfaz para el usuario, se desarrollé utilizando la libreria

Vaadin. Esta libreria permite crear aplicaciones con interfaz web con c6digo en Java.

6.2 Descripcion de la solucion

La solucion a nivel logico se representa como un conjunto de clases. Se incluyen
jerarquias correspondientes a los agentes, que descienden de la clase Agent de JADE.
Cada clase de agente implementa las responsabilidades determinadas en el disefio, el
device, interactla con los dispositivos y responde a peticiones de ejecucién de comandos,
callcenter para responder a las peticiones de diagnéstico del usuario, diagnosticator
coordina peticiones a otros agentes para entregar el diagnéstico del servicio. Para la
ejecucion de comandos en los dispositivos la clase Probe (prueba) usa las clases de la

jerarguia Cmd (comandos). La clase diagnosticador utiliza el motor de reglas
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(RuleEngine) vy la jerarquia descendiente de DiagRule (regla de diagndstico). Las clases

usadas en el proyecto se presentan en la figura 30.

Probe ProbeDAO AgentDAO F— Device
Agent —

| pi P Datak
Network

RuleSet

—— CmdCPEConfig }I\
DiagRule RuleSwtFail
CmdGestOK CmdRegisteringMAC
‘ RuleServiceOK

CmdPortRegistered

i

Cmd RulesEngine

RuleCPEBlocked | | RuleSWTDown RuleNodeFail

Figura 30. Clases del sistema.

Desde el punto de vista de procesos, el sistema debe proveer un diagnéstico del estado
de un servicio en particular; para ello, debe recibir peticiones de diagndstico, ejecutar
pruebas sobre los dispositivos, analizar los resultados de estas pruebas, usar reglas de
decision para llegar a un diagnéstico y luego entregarlo al usuario. Esto se representa

graficamente en la figura 31.
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Figura 31. Proceso de diagnostico.

Desde el punto de vista de desarrollo, el sistema se implementd usando los paquetes de
agentes, servicios web, GUI (Graphic User Interface), el de pruebas sobre dispositivos
(probes), comandos, reglas y bases de datos. El paquete Agents contiene los agentes
callcenter (encargado de disparar el proceso de diagnostico), device (encargado de la
conexién a dispositivos), network (encargado de la creacién de los dispositivos) y
database (encargado de la conexion a bases de datos). El paquete Commands contiene
la I6gica para ejecutar pruebas. El paquete Diagnostic usa el resultado de las pruebas y
un conjunto de reglas para entregar el diagnostico. La representacion gréafica de estos
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paquetes,

GUl

CommandLine

se

Web-Client

DiagmasWinApp

puede apreciar

Commands

ProbheCmdFactory
Device
Cmd

en

la Figura

WebservicesClient

P

Agents

CallCenterAgent
DatabaseAgent
DeviceAgent

DiagnosticatorAgent

Metworkagent

WsCmd

Database

Diagnostic

Diagnosticator
RuleExecuter

FrobeDAD
ProbeDAOImpl
SenviceDAD
ServiceDAOImMpl

RuleSet

DiagRule
RuleSet

RuleCpeBlocked
RuleModeFail
RuleSenviceOkK
RuleSwtF ail
RuleSwtintDown

Figura 32. Paquetes del sistema.

32.

Desde el punto de vista fisico, el sistema utiliza dos servidores, uno para la aplicacion web
(GUI) y otro para el MAS. El MAS se encarga de hacer peticiones a cada agente de

dispositivo, para determinar el estado de los servicios prestados. Los dispositivos son

accedidos por medio de una conexién a la red de la compafia. La informacion de los

servicios es obtenida de la CMDB. Los usuarios utilizan clientes web para interactuar con

el sistema. Esta estructura se puede apreciar en la figura 33.
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Figura 33. Hardware usado en el sistema.

Desde el punto de vista de los escenarios, se encuentran el diagnéstico y sus casos de
uso incluidos. Estos son ejecucién y analisis de las pruebas, seleccion del diagnostico y
registro histérico del mismo. El coordinador genera reportes de uso, por medio de la
consulta de historicos. Estos escenarios se pueden observar como casos de uso en la

figura 34.
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Figura 34. Casos de uso del sistema.
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6.3 Modelado de las soluciones brindadas a los
incidentes

Segun Knaeuper et al. [70], el modelo de representacion de conocimiento mas
comunmente implementado es el sistema de produccion. Ese consiste basicamente de
dos partes: 1) Un conjunto de reglas de la forma IF(situacién), THEN (accién) o (situacion)
y 2) Una estructura de control para administrar las reglas.

En el presente trabajo se escogié como modelo para modelar las soluciones brindadas a
los incidentes como un sistema de produccién. De esta forma las reglas se modelan
usando el motor de reglas de java Easyrules [71]. Segun su documentacién, EasyRules
provee una abstraccion de la Regla para crear reglas con condiciones y acciones, y
adicionalmente el motor de reglas, RulesEngine, que corre a través de un conjunto de
reglas para evaluar las condiciones y ejecutar sus acciones. Una representacion de alto
nivel de este modelo se puede observar en la Figura 35.

/ Rule Engine

Rule o o Working
Rules Base / »| Pattern Matcher |« \ Memory Facts
N 4 I 3 4

Agenda
S

\

insert, update,
remove

Figura 35. Representacion de un sistema de produccion de reglas. Tomado de Drools Team, [72].
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6.4 Software desarrollado

web

App

Webservice MA S

MAS

Motor de Reglas Webservice

cCMD

Figura 36. Diagrama del software desarrollado. (Creado por el autor).

En la figura Figura 36. Diagrama del software desarrollado. (Creado por el autor).se
representa el software que se desarrollé para el proyecto. los bloques son:

Web App: Aplicacion Web. Se encarga de recibir las peticiones de diagnéstico, llamar el
webservice que utiliza el MAS y presenta las respuestas del mismo al usuario.

Webservice MAS: Servicio web que se conecta al MAS y envia mensajes a los agentes
para que inicien su labor.

MAS: Sistema Multi-agente. Se encarga de realizar las pruebas a los dispositivos y de
realizar el diagnéstico.

Motor de Reglas: Conjunto de reglas a ser aplicadas para llegar a un diagnostico.

Webservice CMD: Servicio web que permite ejecutar comandos en dispositivos remotos.
El servicio web recibe como argumentos la ip del dispositivo, credenciales y comando a
ejecutar. Retorna el resultado de la ejecucién del comando. El servicio web se desarrolla
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para un contenedor tomcat. Para realizar la ejecucion, se utiliza a su vez, un programa en
python: runcmd.py. El script se incluye como Anexo 1.

6.5 Implementacion del sistema usando principios de
una metodologia agil

Para la implementacion del MAS se utilizaron principios de Scrum [73]. Scrum es un
marco de trabajo en el cual las personas pueden enfrentar problemas complejos, mientras
productiva y creativamente entregan productos del mas alto valor posible. Scrum emplea
un enfoque iterativo e incremental para aumentar la predictibilidad del desarrollo y
controlar los riesgos.

En Scrum, el objetivo global del proyecto se divide en objetivos de menor tamafio que son
adicionados a la lista de requerimientos a ser implementados. Esto se realiza en

iteraciones (sprints) [73].

Los tres principios de Scrum que se utilizaron en el proyecto fueron: transparencia,

inspeccion y adaptacion.

La transparencia se aplicé en que tanto para el usuario como para el desarrollador, se
compartia el objetivo del desarrollo asi como los términos utilizados en la implementacion.
Los ingenieros y el coordinador del NOC, tuvieron acceso a los entregables del desarrollo

desde el primer sprint.

La inspeccién consisti6 en que los ingenieros y el coordinador NOC frecuentemente
fueron informados sobre el avance del desarrollo y éstos pudieron revisar los resultados

parciales del proceso.

La adaptacion se refiere a que el producto fue ajustado, debido a que en algin momento
se desviaba de los criterios de los usuarios. Estos ajustes fueron hechos lo mas temprano

posible para minimizar los efectos adversos sobre el proyecto.
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Para aplicar los principios de inspeccién y adaptacion, se realizaron a nivel de sprint las
tareas de planeacion de sprint, revisiones y retrospectivas, asi como scrum semanal

(weekly scrum) en lugar de hacerlo a diario.

El propietario del producto fué el Coordinador del NOC. Este fué el responsable de validar

la entrega. Es decir, responder a la pregunta: ¢se construyé el producto correcto?

El desarrollo se realiz6 en cinco sprints, con una duracion de aproximadamente un mes
cada uno, en el primero se implementaron los agentes Device y su comportamiento. En el
segundo, los comandos a ejecutar en los dispositivos. En el tercero el conjunto de reglas.
En el cuarto los servicios web. En el quinto la aplicacion web, que sirve de GUI y se

realizé la integracion.

6.6 Uso de la herramienta JADE

JADE [74] es un framework implementado en el lenguaje Java. JADE simplifica la
implementacion de MAS a través de un software que se encuentra entre el sistema
operativo y las aplicaciones (middleware) que cumple con las especificaciones de la FIPA
y a través de un conjunto de herramientas gréficas que soportan tareas de desarrollo y

depuracion.

Ademas de la abstraccién de agentes, JADE provee un modelo de ejecucion de tareas
simple pero poderoso, un mecanismo de comunicacion entre agentes basado en el envio
de mensajes asincronos, un servicio de paginas amarillas que soporta el mecanismos de
descubrimiento y otras funcionalidades como facilidades para la creacion de servicios web

y proveer persistencia de los agentes a través del modulo adicional Persistence [74].

En la figura 37, se puede observar la interfaz de JADE. En ella se encuentran las

herramientas para crear, ejecutar, enviar mensajes y disponer de los agentes.
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W rma@192.168.0.27:1200/JADE - JADE Remote Agent Management G... — =

File Actions Tools Remote Platforms Help

clodedfs% |(@a BE Be| e P

o~ [ AgentPlatforms :|__name |addresses state owner
|NAME ADDRES. .. |STATE OWNER

Figura 37. Interfaz de JADE.

En la figura 38, se puede observar un contenedor con los agentes tipo Device que se
conectan a los dispositivos de la red. Adicionalmente, el agente callcenterJOE es un
agente de callcenter, y el agente WINOOO3 es un agente diagnosticador.

‘J rma@192.168.0.27:1200/JADE - JADE Remote Agent Management G... — =
File Actions Tools Remote Platforms Help
v defiQ 90 BE Belled 9.
% 1 AgentPlatforms i|__name |addresses state owner

¢ £2"192.168.0.27:1200/JADE" WINDDOS. . active NONE

¢ B3 Main-Container :
@ 101013 130@192 168.0 271
© 101066 228@192 1680271
10175 248 120@192 168 0 2] :

WINOO03@192.1658.0.27:12008
ams@192.168.0.27-1200/JADI -
E callcenterJOE@192.168.0.27:1
B df@192.168.0.27:1200/JADE
E mpls@192.168.0.27-1200/JAD)
@ rma@192 168 0.27-1200/JADE -
@ Container-1 :

‘ I ] DE

Figura 38. Agentes en el contenedor.
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En la figura 39, se puede observar un didlogo que permite enviar mensajes a agentes.
Esta funcionalidad se reproduce en el codigo implementado.

ACL Message E

rﬁELlles.-mge r Envelope |

Sender:

. CHO0032192.166.0.27:1200/JADE
Receivers:
1] Il [»

Reply-to:

Communicative act: |reque5t |v‘

Content:

WINOO03

4] i |

Language: |

Encoding: | |

Ontology: [ |

Protocol: |N||II | - ‘

Conversation-id: | |

In-reply-to: | |

Reply-with: | |

e

User Properties:

OK ‘ | Cancel

Figura 39. Envio de mensajes en JADE.
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En la figura 40, se puede observar una pantalla de eclipse, un entorno integrado de
desarrollo, en el que aparece la estructura de paquetes y algunas clases codificadas del

proyecto.

= Java - Eclipse -8
File Edit Source Navigate Search Project IRipples Refactor Run Commands Window Help
- - O- 8- 88 F-id ®-$-0-A%- G- IB ®ES- 0 H-H-mErD 5 (8 Java | 52 tavae
[& Package Explorer i3 Bg~ =0 = O 8= Outline 32 =0
4 55 diagmas [master+2] s An outline is not available.
PRLRET
4 [# * cosecind.diagmas.agents
Call tjeva

PpepbEbE

* cosecind.diagmes.cmd.core
* cosecind.diagmas.cmd.probe
* cosecind diagmas.cmd.ruby

* cosecind.diagmas.cmd.run

* cosecind.diagmas.cmdvos

* cousectnd.diagmas.db.dacs

* cousectnd.diagmas.db.local

* cousectnd.diagmas.diagnostic

* cosecnd.diagmas.gui

* cosectnd.diagmas.ruleset

* cousectnd.diagmas.ruleset.def
* cosecind.diagmas.ruleset.rules
* cosecind.websclients

PR EEE Y v v v v~

diagmas
8 et

» =i JRE System Library [JavaSE-1.6]
» mh Referenced Libraries

[ Problems 52 @ Javadoc| [5) Declaration| ~ = O£ Coverage Session View 5% =0|@s = E ETE =g
816 errors, 4.730 warnings, 0 others (Filter matched 200 of 5546 items) =~ < <
Description : Resource Path T Bz s v s ol|las w s o

@ Errors (100 of 816 items]
. & Warnings (100 of 4730 items) G| % D %
e N O
> 3 DIAGPYME [DIAGPVIVEE] vl < >
e

test - diagmas 2§ Sign in to Google...

Figura 40. Proyecto en eclipse.

Dos pantallas de la aplicacion web desarrollada para que permita la interaccion con los
ingenieros callcenter, la pantalla de conexion al sistema y la pantalla de inicio de
diagndstico pueden apreciarse en la figura 41.

Diagnosticador
EMPRESAS

Figura 41. Conexion de la aplicacion web.
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En este capitulo se presentaron detalles del proceso de implementacion, los principios
seguidos y las herramientas utilizadas para el mismo. En el siguiente capitulo, se
presentan las pruebas realizadas al sistema.
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7. Pruebas

En este capitulo se presentan los resultados de las pruebas del sistema. Se describen los
escenarios y las pruebas realizadas. Como resultado de las pruebas, el sistema funcioné

correctamente, proporcionando diagnésticos acertados en los escenarios definidos.

7.1 Definicion de pruebas

Las pruebas realizadas se clasifican como unitarias, de integracion y del sistema. Estas
pruebas fueron creadas usando JUnit 4 [75] y se busc6 una cobertura de mas del 80% del
cédigo desarrollado con las pruebas unitarias. Para las pruebas del sistema se usé una
red simulada asi como un conjunto de escenarios predefinidos para los cuales el
diagnéstico era conocido. Para realizar las pruebas se invoca el servicio web de

diagnéstico por medio de la herramienta SoapUl [76] y se observa la respuesta.

7.2 Definicion de red de dispositivos de pruebas

Para realizar las pruebas del sistema, se crearon escenarios simulados con las
condiciones a ser diagnosticadas. Para ello se utilizé el software GNS3 [77], la cual
permite construir, disefiar y probar configuraciones de red. En esta herramienta se crea
una red de dispositivos de pruebas como un laboratorio en GNS3. Esto se puede observar
en la figura 41. Este laboratorio contiene un subconjunto de la red MPLS con ocho
equipos: un router PE, cuatro switch y tres CPE. Cada dispositivo virtual reproduce los
comandos del dispositivo real, pues se le carga una copia del firmware utilizado por el
equipo real. Asi mismo, simula la adicion de médulos y la configuraciéon en tiempo de

ejecucion y en memoria NVRAM.
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mpls_simulation.gns3 — GNS3

File Edit View Control Device Annotate Tools Help

EE2 OFE> > HECEFEIICQRABR

All devices

8 x

ATM switch

gtriara

A | Topology Summary 8 X
o O MPLS

> €0 gtriara

> @ Winooo2
> € mtriara
> & mortezal
> @ mchico
> & mtoberin
> @ LNooOT
> @ TURDDDT

Jungle Newsfeed a

WG
Automate Network Diagrams
Without Any Compromises!

Figura 42. Red de pruebas.

Los dispositivos a formar parte de la prueba se pueden observar en la figura 42. Se utiliza

un router Cisco 12410, que funciona como router de borde. Un switch Catalyst C4510

para el nivel de acceso y routers cisco 2921 para los equipos del lado del cliente.

Dispositivo @ Marca

Router PE Cisco

ﬂlmagen B2 modelo ﬂlmagen 108

3725 c3725-adventerprisek9-mz124-15.image

Switch Cisco

3640 c3640-ik903s-mz124-13.image

CPE Cisco

— 2691 c2691-entservicesk9-mz.124-13b.image

Figura 43. Equipos a utilizar en las pruebas.



85

7.3 Escenarios de prueba

Con el fin de probar cada diagndstico, se crearon tantos escenarios como diagnosticos

tiene el sistema. Estos escenarios reproducen las condiciones necesarias para cada

diagnéstico. Cada escenario se crea como un archivo para GNS3 con las caracteristicas

descritas en la figura 44. En todos los escenarios de pruebas el sistema respondi6 con el

diagndstico correcto, segun los ingenieros NOC consultados.

Diagnostico B3 Archivo [~ | Descripcion v
Ultima milla OK SERVICE_OK.gns3 Nodo arriba, Switch arriba, CPE arriba, equipos detrds del CPE arriba
Bloqueo CPE_BLOCKED.gns3 Ataque DOS a CPE

Error Configuracion CPE_CONFIG_ERR.gns3  Configuracién errénea en direccionamiento equipos detras del CPE.
Falla Fibra FIBER_FAIL.gns3 Anillo de switch abierto

Falla Nodo NODE_FAIL.gns3 Interfaz nodo apagada

Tabla ARP vacia SWT_ARP_FAIL.gns3 Equipos detras del CPE apagados

Interfaz caida SWT_INT_DOWN.gns3 Interfaz switch apagada

Falla Switch SWT_FAIL.gns3 Switch apagado

Figura 44. Escenarios de prueba.

En la figura 45 se puede observar un ejemplo de la configuracion de un dispositivo en el
simulador GNS3.

€

mpls_simulation.gns3 — GNS3 - O

EFEE ON> P> BCEmIICoRAMD

All devices

® ATM switch

g

2691
3600

Gl 3605w

&
=
oS-
e
=]
<

<7200

EEULEE

Cloud

8 X

2 gtriara = B Topology Summary ax
- 0 MPLs

> 0 gtriara

> @ WiNooo2

> 0 mtriara
> ) mortezal
> & mchico
> & mtoberin
> @ Unpoo?
> @ TUROO!

Jungle Newsfeed &

re3uli.

Automate Network Diagrams
Without Any Compromises!

Figura 45. Parte de la configuracion de un dispositivo de pruebas.
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7.3.1 Escenario de servicio sin falla.

Para que un servicio se encuentre sin falla, se requiere que los equipos router PE, switch
y CPE se encuentren encendidos, que el puerto esté registrado en el switch, que el puerto
del switch tenga en su tabla de MAC las direcciones de dispositivos del lado del cliente y
gue los comandos con la herramienta ping hacia la direccién IP de la interfaz WAN del
CPE respondan sin pérdida de paquetes. En la figura 46 se observan los resultados de la
consulta del servicio web para este escenario.

El sistema responde con el diagnéstico SERVICE_OK, el cual indica que el servicio esta
activo y que no se debe realizar ninguna accién correctiva. En la figura 47 se puede
observar el estado de la interfaz en el switch.
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_/E Diagnosticador de Servic X \

<« C | ® localhost:2080/DMas/

Diagnosticador

Servicio:
WINOOO | Iniciar |

—

Diagnostico:

El servicio se encuentra funcionando OK.

Solucion: Servicio OK. Verificar conectividad LAN del lado del cliente.

Log:
oflora#ping 10.161.30.18 -

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.161.30.18, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/ave/max = 1/12/20 ms
oflora#

ssh -l cisco 10.161.30.18
Password:

WINOOO1#sh run
Building configuration...

Current configuration : 1061 bytes
|

version 12.4
service timestamps debug datetime msec
service timestarps log datetime msec

Figura 46. Resultado para el escenario sin falla.



88

/E Diagnosticador de Servic X \; A\

¢« C \ @ localhost:8080/DMas/

"
Servicio:
WINOOO1 Iniciar
Diagnostico:

El servicio se encuentra funcionando OK.

Solucion: Servicio OK. Verificar conectividad LAN del lado del cliente,

Log:

mflora#sh int FastEthernetd/1
FastEthernetd/1 is up, line protocol is up
Hardware is Fast Ethernet, address is cc04,1c24.f001 (bia cc04.1c24.£001)
Description: SERVICIO INTERMET - WINDOO1
MTU 1500 hytes, BW 100000 Kbit, DLY 100 usec,
reliability 255/255, ixload 1/255, rxload 1/255

Encapsulation ARPA, loopback not set

Keepalive set (10 sec)
Full-duplex, 100Mb/5

ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:46, gutput never, gutput hang never
Last clearing of "show interface” counters never
Input gueue: 0/75/0/0 (size/max/drops/flushes); Total gutput drops: ©
Queueing strategy: fifo
Qutput queue: 0/40 (size/max)
5 minute input rate O bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received O broadcasts, 0 runts, 0 giants, O throttles
0 jinput errors, 0 CRC, 0 frame, 0 gverrun, 0 jgnored
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 putput errors, 0 collisions, 2 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrder, 0 no carrier

Figura 47. Resultado de la prueba en el switch.
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7.3.2 Escenario de CPE bloqueado

Para representar la condicién de un CPE blogueado se debe cumplir que en el puerto de
switch aparezcan registradas direcciones MAC de los equipos del lado del cliente, pero
que cuando se envien paquetes de prueba usando la herramienta ping, éstos se pierdan y
no sea respondida la consulta. Para simular esto, el CPE debe ejecutar un script que
consuma sus recursos, el script contiene los comandos show tech-support, write
memory, show-running configuration y debug all. Los resultados de consumir el servicio
web se pueden ver en la figura 48. En este escenario la respuesta del sistema es
CPE_BLOCKED, indicando que el CPE debe ser reiniciado.
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/E Diagnosticador de Servic X \D

&  C | ® localhost8080/DMas/

Diagnosticador

Servicio:
WIND00Z2 | Iniciar |

—

Diagnostico:

El CPE se encuentra blogueado.

p
Solucidn: Reiniciar CPE y TRV,
4
Log:
oflora#ping 10.161.30.18 -

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.161.30.18, timeout is 2 seconds:
i

Success rate is 100 percent (5/5), round-trip min/ave/max = 1/12/20 ms
oflora®

gflora#ssh -l cisco 10.161.30.18

oflora®

mflora#sh int FastEthernet0/1
FastEthernet0/1 is up, line protocol is up
Hardware is Fast Ethernet, address is cc04.2cb8.f001 (bia cc04.2cb8.fo01)
MTU 1500 bytes, BW 100000 Kbit, DLY 100 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set

Figura 48. Respuesta para el escenario de CPE bloqueado.
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7.3.3 Escenario de CPE con error en su
configuracion
Para representar la condicién de un CPE con error en su configuracion, se deshabilita su
enrutamiento. El router PE debe estar configurado correctamente asi como el switch. El
resultado del consumo del servicio web se puede ver en la figura 49. El sistema responde
con el diagnostico CPE_CONFIG_ERROR, lo cual indica que el ingeniero NOC debe
revisar la configuracion del CPE para que la falla pueda ser solucionada. En este
escenario, el sistema proporciona el diagndstico apropiado.
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/ﬁ Diagnosticador de Servic X Y Basebd Decode and Encc X \D

¢  C | ® localhost3080/DMas/
s

Servicio:

|WIN0003 | Imiciar |

Diagnostico:

ElL CPE presenta errores en su configuracion.

Solucion: Confirmar la topologia LAM

Log:

=g

WINO0O3#

WIND0O3#sh bap
% BGP not active

WINOOO3#

WINOOO3#ping 8.8.8.8

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 8.8.8.8, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/ave/max = 83/92/106 ms
WINOO03#

mflora#sh int FastEthernetl/ 1
FastEthernet0/1 is up, line protocol is up
Hardware is Fast Ethernet, address is cc04.1c24.f001 (bia cc04.1c24.f001)
Description: SERVICIO INTERMET - WINDDO3
MTU 1500 bytes, BW 100000 Kbit, DLY 100 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set

Figura 49. Respuesta para el escenario de CPE con error en su configuracién.
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7.3.4 Escenario de falla por corte de fibra

Para representar el corte de fibra, se elimina la conexién entre la interfaz WAN del CPE y
el switch. El router PE y el switch deben estar configurados como en el escenario sin falla.

El resultado del consumo del servicio web en la figura 50.
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/E Diagnosticador de Servic X \<@ Basebd Decode and Ence X \D

& c | @ localhost:8080/DMas/

Diagnosticador

Servicio:
WINOD04 ) Iniciar )
Diagnostico:

Desconexion de fibra.

Solucion: Escalar con fallo de fibra/puertos OLT.

Log:
mflora#show interface serial 2/0 -
Serial2/0 is administratively down, line protocol is down
Hardware is M4T
MTU 1500 bytes, BW 1544 Kbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation PPR, LCP Closed, crc 16, loopback not set
Keepalive set (10 sec)
Restart-Delay is 0 secs
Last input 00:00:46, output 00:00:25, output hang never
Last clearing of "show interface" counters 00:17:28
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: weighted fair
Output queue: 0/1000/64/0 (size/max total/threshold/drops)
Conversations 0/1/256 (active/max active/max total)
Reserved Conversations 0/0 (allocated/max allocated)
Ayvailable Bandwidth 1158 kilobits/sec
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
114 packets input, 4834 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles

Figura 50. Respuesta para el escenario falla por corte de fibra.
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7.3.5 Escenario de falla en router PE

Para representar la falla en el router PE, el equipo se apagara. El resto de los equipos se
dejaran funcionando correctamente. El resultado del consumo del servicio web se observa
en la figura 51. El sistema responde indicando que el PE esta fallando, lo cual alertara al

ingeniero NOC para que lo revise. El sistema respondi6 correctamente.
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/ﬁ Diagnesticador de Servic X Y@ Basebd Decode and Ence X \D

& c \ @ localhost:8080/DMas/

Diagnosticador

WINDD05 Iniciar

Diagnostico:

Error de conexion a router de borde.

p
Solucion: Escalar por caida de equipo.

p
Log:
ping -c5 10.161.30.17

PING 10.161.30.17 {10.161.30.17) 56(84) bytes of data.

--- 10.161.30.17 ping statistics ---
5 packets transmitted, 0 received, 100% packet loss, time 4025ms

Figura 51. Respuesta para el escenario de falla en router PE.
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7.3.6 Escenario de falla por tabla ARP sin registrar
dispositivos en switch
Para representar la falla en el switch, la interfaz se configura sin VLAN, mientras que el
CPE y el PE deben estar encendidos y configurados correctamente. El resultado del
consumo del servicio web se aprecia en la figura 52. En este caso se observa la
respuesta SWT_ARP_FAIL, que indica que la tabla de MAC de la interfaz del switch no
esta registrando dispositivos del lado del cliente, por lo que deben realizarse acciones

correctivas a nivel del switch.
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/ﬁ Diagnosticador de Servic X Y Basebd Decode and Encc X \D

¢  C | ® localhost3080/DMas/
Sy

Servicio:

|WIN'I}IJ{}6 | Iniciar |

Diagnostico:

Mo se registran dispositivos a nivel de ARR

Solucidn: Reiniciar CPE v TRV,

WINOOO6#ping 8.8.8.8

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 8.8.8.8, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/ave/max = 83/92/106 ms
WINOO06#

mflora#sh ip arp

Protocol Address Age (min) Hardware Addr Type Interface
Internet 10.161.30.22 - cc04.333c.0000 ARPA  Vianid
knflora#

mflora#sh int FastEthernstl/1

FastEthernet0/1 is up, line protocol is up

Hardware is Fast Ethernet, address is cc04.1c24.f001 (bia cc04.1c24.f001)
Description: SERVICIO IMTERNET - WIN0DOS

MTU 1500 bytes, BW 100000 Kbit, DLY 100 usec,
roliahility 255/288 tylnad 1/258 rylnad 17255

Figura 52. Respuesta escenario sin dispositivos a nivel ARP en switch.
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7.3.7 Escenario de falla por interfaz switch
apagada.
Para representar la falla en el switch, la interfaz se coloca operativamente down. El router
PE y el CPE se configuran correctamente. El resultado del consumo del servicio web se
puede apreciar en la figura 53. Aqui el sistema responde con SWT_INT_DOWN lo que
indica que acciones correctivas deben ser tomadas en la interfaz del switch. Ademas,

indica que el sistema esta respondiendo de la manera esperada.
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/ﬁ Diagnosticador de Servic X Y Basebd Decode and Encc X \D

¢  C | ® localhost3080/DMas/
—

Servicio:

|W|N||_‘,|ﬂﬂ? | Imiciar |

Diagnostico:

Falla en la interfaz del switch.

Solucion: Verificar energia y conectividad. Reinciar CPE y TRV

Lig:

mflora#sh int FastEthernetl/ 1
FastEthernet0/1 is administratively down, line protocol is down
Hardware is Fast Ethernet, address is cc04.4a1c.f001 (bia cc04.4a1c.7001)
MTU 1500 bytes, BW 100000 Kbit, DLY 100 usec, reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Auto-duplex, Auto-speed
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:02:21, output never, output hang never
Last clearing of “show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, O throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 3 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, M
0 output buffers swapped out P

Figura 53. Respuesta para escenario de interfaz de switch apagada.
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7.3.8 Escenario de falla por switch apagado

Para representar la falla en el switch, éste se apaga. El router PE y el CPE se configuran
correctamente. La respuesta del consumo del servicio web se puede observar en la figura
54. El sistema responde con SWT_FAIL, lo cual indica que no se pudo conectar al switch
0 que éste esta apagado, por ello los esfuerzos del ingeniero NOC deben dirigirse a ese

dispositivo. La respuesta es la esperada por lo que el sistema funciona correctamente.
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f b}
/ﬁ Diagnosticador de Servic X \ Bazebd Decode and Ence X
A

<« & | (D localhost:3080/DMas/
e
Servicio:
WINOOOB Iniciar
Diagnostico:

Error de conexion a switch.

Solucidn: Escalar por caida de equipo

4
Log:
oflora#ping 10.161.30.22

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.161.30.18, timeout is 2 seconds:

Success rate is O percent (0/5)
oflora#

Figura 54. Respuesta para escenario de switch apagado.

En este capitulo se presentaron las pruebas realizadas al sistema, en ellas se evidencia

gue el sistema realiza los diagnésticos en los escenarios predefinidos, cumpliendo asi con
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los requerimientos. En el siguiente y Gltimo capitulo se presentan las conclusiones y

recomendaciones producto del trabajo realizado.



104

8.Conclusiones y recomendaciones

En este capitulo se presentan las conclusiones que reunen los resultados del trabajo, asi
como las lecciones aprendidas durante el desarrollo del mismo. Adicionalmente se

incluyen recomendaciones para mejoras y trabajos futuros.
8.1 Conclusiones

La construccién de un sistema MAS implica la programacién de agentes, para lo cual se
hace necesario utilizar un marco de trabajo y la metodologia orientada a agentes, en el
presente trabajo el uso de la metodologia de Nikraz et al y el marco de trabajo JADE,

suplieron esta necesidad.

Un sistema MAS puede ser una alternativa no solo para el diagndstico sino para el
monitoreo y correccion automéatica de fallos en equipos de red siempre y cuando se
desarrollen médulos de integracion a los diferentes dispositivos asi como el conjunto de
reglas para disparar las acciones. Estos mddulos deben permitir una conexion asi como

una extraccion de la informacién necesaria para aplicar las reglas.

El uso de herramientas de simulacién como Gsn3 permite realizar pruebas de sistemas
con requerimientos de conexion a dispositivos Cisco, sin el sobrecosto de adquirir o

utilizar la infraestructura real de una compafiia con servicios de clientes para realizarlas.

Una alternativa de desarrollo de un sistema de diagnéstico seria adquirir y mantener una
linea base del funcionamiento correcto de un servicio y una vez presentada la falla,
realizar una comparacién del estado actual contra dicha linea base. Sin embargo, la tarea
de definicibn de los pardmetros a medir, representaria el mayor reto debido a la
heterogeneidad de las soluciones.

Un sistema MAS requiere una abstraccion del mundo usando razonamientos locales

simples en mdltiples agentes. Esto facilita su aplicacion en soluciones a problemas en
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redes de computadores. Debido a su modularidad, las necesidades de escalamiento son

satisfechas por la creacion de mas agentes.

Existe resistencia para la adopcion de sistemas MAS. Esto debido a que, a pesar de sus
ventajas, la recepcion de una solucién usando MAS en la empresa de telecomunicaciones
fue vista con renuencia debido a que los proveedores establecidos en el mercado no las
proporcionan y a que era considerada novedosa y poco probada.

Se requiere una mayor difusion y aplicacion de MAS en las empresas de
telecomunicaciones y en el ambiente corporativo. Esto debido a que en la empresa de
telecomunicaciones, el sistema MAS fue considerado una novedad por la mayoria y
aguellos quienes conocian la tecnologia, le asociaban equivocadamente un gran esfuerzo

y complejidad a la creacién y mantenimiento de un MAS.

Se lograron determinar los incidentes mas frecuentes y sus soluciones por medio de
entrevistas con funcionarios de una empresa de telecomunicaciones, también se tuvo en

cuenta la revision histérica de incidentes.

Se modelaron las soluciones dadas a los incidentes mas frecuentes por medio de un
conjunto de reglas y un motor de evaluacion de reglas. Estos toman los resultados de las
pruebas ejecutadas en las maquinas y retornan un diagnéstico, el cual esta asociado a

una solucién predeterminada, segun lo establecido por los expertos humanos.

En el presente trabajo se analiz6, disefid, implement6 y probd un sistema multi-agente
para realizar diagnésticos de fallas de servicios de internet corporativo. En el proyecto se
realizd un analisis descriptivo de los incidentes observados en una empresa de
telecomunicaciones, gracias al mismo se pudieron determinar los incidentes mas
frecuentes y cuales eran proclives a ser automatizados. Se utilizé la metodologia de
Nikraz et al. para el andlisis y el disefio del proyecto. Esta metodologia permitio llegar a un
diseiio de MAS para ser implementado usando la herramienta JADE. Para la

implementacion se utilizaron principios de transparencia, inspeccion y adaptacion del
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marco de trabajo Scrum. Esto permitié realizar la implementacién con la participacion del
usuario final. Para la realizacién de pruebas se cre6 un ambiente simulado en GNS3 y
escenarios con fallas configuradas para ser diagnosticadas por el sistema. El sistema

pudo realizar los diagndsticos correctamente.

La dependencia de los expertos humanos, es decir, los ingenieros NOC y el coordinador
del NOC, implica retos en cuanto a la disponibilidad de los mismos para responder a las
preguntas que se les hacen, al establecimiento de un lenguaje comudn, a conocer las
pruebas y los resultados que se esperan de las mismas, asi como en la definicion de
reglas generales, pues existen diferencias entre las acciones recomendadas entre si.

Para resolver estos conflictos, la opinion que se impuso fue la del coordinador NOC.

JADE es una herramienta didactica y configurable que aceleré el desarrollo del MAS en el
presente trabajo. Sin ella, o sin sus mdédulos adicionales para generar servicios web o
tener persistencia en bases de datos, el trabajo de construir los componentes necesarios
para que el sistema funcionara, hubiera sido enorme y fuera de los limites de tiempo del

trabajo de grado.

Un MAS permite, en este trabajo, reducir la complejidad de definir las interacciones y
comportamiento de los agentes asociados a los dispositivos de red. Con la facilidad de
definir clases de agentes diferentes y su organizacion en una jerarquia, se pueden
modelar diferentes tipos de dispositivos asi como de los comandos a ejecutar en ellos. Es

por lo tanto una alternativa recomendable para soluciones en redes de comunicaciones.

El uso de principios de metodologias &giles en la implementacion como la transparencia
(en el sentido de compartir un lenguaje y objetivos del sistema) y la inspeccion periddica
de los avances, que permitié6 tempranamente corregir errores en la implementaciéon del

sistema (adaptacion), resultan aplicables en el desarrollo de MAS.

El tiempo de diagnéstico de un incidente se reduce con el uso del sistema MAS
desarrollado, debido a que la ejecucion de comandos sobre los dispositivos se

automatizan y no requieren de intervencion humana. Asi como el aplicar el conjunto de
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reglas que recoge las practicas de los ingenieros NOC, evitan a los usuarios inexpertos la

demora de aplicarlas para llegar a un diagnéstico.

Mantener un sistema de diagndstico automatico de fallas en empresas de
telecomunicaciones puede convertirse en una ventaja competitiva, pues debido a las
exigencias regulatorias en cuanto a mantener un nivel de servicio, asi como una solucion
rapida de incidentes, la empresa que aplique la mejor solucién podra diferenciarse de su

competencia.

La metodologia para el desarrollo de MAS en JADE de Nikraz et al. resultd ser, en este
trabajo, una guia sencilla con entregables aplicables en el proceso de implementacion. El
proceso de definir los agentes, el esquema de despliegue, las interacciones entre agentes
y la estructura de los mensajes de las etapas de analisis y disefio, hace que la
implementacién sea mucho mas rapida y que se evite la reescritura de cédigo al

determinar tempranamente las interacciones y mensajes necesarios.

8.2 Recomendaciones

Para trabajos futuros el sistema se puede extender creando modulos para otras marcas
de dispositivos de comunicaciones o incluso utilizando protocolos como snmp para

interactuar con éstos.

Para trabajos futuros, se pueden incluir mas diagnésticos en el sistema, para lo cual se
deberan aumentar las reglas y los comandos a ejecutar. Si existe un cambio en el sistema
operativo de los router, o si éstos son cambiados por otros de otras marcas, es necesario
un cambio en los comandos a ejecutar y es posible que también se deba actualizar el

conjunto de reglas.

El sistema se puede extender utilizando sensores de estado de los cables de fibra 6ptica y
a su vez agentes que recojan esta informacion. Incluso se puede hacer un monitoreo
indirecto si se establece que el estado de la fibra se puede determinar como una funcion

del estado de los servicios que pasan por ella.
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Se recomienda utilizar una clasificacion jerarquica de incidentes, asi como un enfoque
que permita extraer y mantener el conocimiento acerca de cémo se clasifican y como se

resuelve cada tipo de incidente.

Implementar un proceso de revision periédica de las causas raiz, asi como de los
diagnosticos del sistema, porque el ingreso de nuevas plataformas y el retiro de otras,
hace que la red de telecomunicaciones presente cambios y por lo tanto las causas raiz

también cambiaran.

Mantener una base actualizada de servicios, es decir un sistema que unifique las bases
de datos de servicios por segmentos y plataformas. En lo posible utilizar un solo CRM y

no varios por los segmentos que tenga la empresa.

Adquirir sistemas de configuracion automatica de servicios. Esto reducird los errores
humanos asi como aumentara la velocidad de atencion de solicitudes de conexion y

desconexion de servicios.
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Anexo 1. Programa para ejecutar comandos

from conntelnet import Conntelnet
from parseprompt import getprompt
from parseports import parseports
from cpepro import Cpepro

import sys

import re

import pexpect

import logging

import properties

from time import gmtime, strftime

class runcmd (Conntelnet) :

def run(self, ip, usr, pwd, cmd):

logging.basicConfig (filename=properties.base dir+"tmp/"+ip

'.log',level=logging.DEBUG)

logging.info( strftime ("$Y-%m-%d %H:%M:%S",

self.cpepro = Cpepro("","",
result=""
self.ip = ip
self.usr= usr
self.pwd= pwd

self.cmd= cmd
self.verbose=False

self.cpepro.usr=""

nn nn nn "
’ ’ ’

self.cpepro.ping=self.pingfromos (self.ip)

if self.cpepro.ping == True:

result = self.execute(self.ip,

logging.info (result)
else:

result="ERROR-PING"

self.cpepro.error=result

return result

def execute(self, ip, usr,
result=None
answer=""
self.verbose=False
cmd="ssh "+ usr +"@" + ip
if self.verbose:

print "spawning: "+ cmd

self.usr,

gmtime ()))

n, meoy

self.pwd,

cmdscript ):

self.cmd)
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try:
child=pexpect.spawn( cmd )
child.timeout=12
self.conn=child

self.cpepro.usr=usr

index = <child.expect (['assword:', 'refused', 'yes/no', 'No route to host',
'Connection timed out' 1)
if index ==
child.sendline (pwd)
answer="0OK"
logging.info ("ssh ok")
elif index ==
answer="REFUSED#"
elif index ==
child.sendline ("yes")
child.expect ('assword:")
child.sendline (pwd)
answer="0OK"
elif index ==
answer="NO-ROUTE-TO-HOST#"
elif index ==
answer="TIMEOUT#"
except pexpect.EOF:
answer="EOF#"
except pexpect.TIMEOUT:
answer="TIMEOUT#"
if self.verbose:

print "answer: "t+answer

if answer=="OK"
try:
if self.verbose:
print child.before + child.after
index = child.expect(['#',"'>"','assword:'])
if self.verbose:
print "index found:"

print index

if index == 0 or index==
result = getprompt (child.before + child.after)
self.cpepro.name=result
self.cpepro.via="ssh"
logging.info (" prompt found")

child=self.conn
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child.sendline (cmdscript)

index = child.expect (['>', '#', 'ssword:'

result = child.before + child.after
elif index ==

result = "ERROR-PASSWORD#"

self.cpepro.error=result

result = self.login telnet(ip, usr, pwd)

if self.verbose:

print "r "+ result
if self.verbose:
print "Connected to "+ ip
except pexpect.EOF:
result="EOF#"
self.cpepro.error="ERROR-EOF"
except pexpect.TIMEOUT:
result="TIMEOUT#"
self.cpepro.error="ERROR-TIMEOUT"
else:
logging.info ("trying telnet")
result = "ERROR-SSH#"

return result

def enable(self):
self.conn.sendline ("ena" )
self.conn.expect ('Password:")
#if self.verbose:
# self.showbuf ()
self.conn.sendline ("radon" )
self.conn.expect (self.prompt)
if self.verbose:
#self.showbuf ()
self.setstatus ("enabled")
if self.verbose:

print self.msgs["enabled"]

1)
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