Disefo de un framework para el gobierno de
informacion con base en COBIT

Carolina Rincén Lépez

Universidad Nacional de Colombia - sede Medellin Facultad
de minas - Escuela de Ingenieria de la Organizacion
Medellin, Colombia
Abril
2016






Diseiio de un framework para el gobierno de
informacion con base en COBIT

Carolina Rincén Lopez

Trabajo final de maestria presentado como requisito parcial para optar al Titulo
de

“Magister en Ingenieria
Administrativa”

Director:
PhD. Miguel David Rojas Lépez

Grupo de investigacion:
CINCO

Universidad Nacional de Colombia - sede Medellin Facultad
de minas - Escuela de Ingenieria de la Organizacién
Medellin, Colombia
Abril
2016



DEDICATORIA

A Nancy, Hernan, Laura y Sebastian quienes representan fortaleza e
incondicionalidad.

A Alejandro, por su apoyo y motivacion para ser cada dia mejor.



AGRADECIMIENTOS

Gracias a mi tutor por creer en la importancia del tema y guiarme en el desarrollo
de este trabajo.

A la organizacion de seguros colombiana que permitio el desarrollo de la propuesta
de framework de gobierno de informacion con base en sus buenas practicas de
gobierno de tecnologia de informacion - TI.



TABLA DE CONTENIDO

RESUMEN . ....etttttt ettt e e e e e e ettt e e e e e e s s sttt et e e e e e e e s ansbbseeeaeeeeeaannsstnneeaaeens 7
AB ST RA CT ittt e e e et e e e e e e e e e e e —————aaae e e e e —————taaaeeaaaanrararaaaaeaaaans 8
INTRODUGCCION ... ...ooiieitiite e ettt e et e e e te st e et e et e eteeteeseseaeatesteseeenteetesreareanens 9
1. MARCO TEORICO ......oiiieieieeie sttt ettt ettt etestesve e eaeareaveaneas 11
I o = 10 =T o PP PPPPPPPPPPP 11
1.2 Control Objective for Information and Related Technologies - COBIT -.................. 12
1.3 Activo de iNfOrMACION .......cceviiiiiiiiiiiiiiieeeeee e 13
1.4 Gobierno de iNfOrMACION ..........cuviiiiiiiiiiiiiii e 14
1.5 Calidad de iNfOrmMacCiON...........coeiviiiiiiiiiieeeeeeeeeeee e 15
1.6 Gestion del ciclo de vida de la informacion.............cccccoiiiiiiiiiiiieieiieee e 16
2. SECTOR SEGUROS EN COLOMBIA ...ttt a e e e 17
3. TRABAJOS RELACIONADOS........cctiiiiiiiiee e eiiiiiieeea e e e e e s ssstaeeeeaaeeaesannsnsanenaaaeeaaaans 21
4. PROPUESTA ..ottt ettt e ettt ettt et et e e e teaeeetaaaaaaaaaaaataataeeaeeeees 28
4.1 Framework Gobierno de INfOrmacion .................ueeeeiiiimimmiiiiiiiiiiiii. 28
4.2 Procedimiento Identificacion de activos de informacion.................eevevvvvivvneminiiinnnnn. 33
4.2.1 Encuesta identificacion de actiVOS ...........ccevvvviiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeee e 33
4.2.2 Roles y responsabilidades ............coovvvvviiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeee e 35
4.2.3 Clasificacion de informacion ..............couvvviiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeee e 35
4.2.4 Actividades de calidad de informacion ............ccccccvvvviiiiiiiiiiiiiiiiieeeeeeee, 36
4.2.5 Actividades de conservacion de informacion............ccccccvvvvvviiiiiiiiiiiiiiiiiieiiiee, 37
4.2.6 Cumplimiento NOIMALIVO .......uuiiieieeiiiiiice e e e e e e e e e 37

5. CONCLUSIONES ... ..ottt e et e e e e e e e e st eaaaeeeassnstereeaaaeeeeaannnnneees 39

6. REFERENCIAS ...t e e e e e e e e 40



RESUMEN

Desde 1874 el sector asegurador colombiano presenta crecimientos en los
productos de generales y vida. Especialmente, en la segunda década del siglo XXI,
el crecimiento se ha mantenido entre el 5% y el 10%, a pesar de que no se trata de
un producto tangible y el negocio se basa en probabilidades de ocurrencia de
riesgos.

Al ser una industria con pdlizas expedidas por méas de veintiun mil millones de pesos
al aino, es un negocio que debe velar por el cumplimiento de leyes y normas de
diferentes entes regulatorios. Algunas de estas tienen como objetivo el tratamiento
adecuado de informacion, obligando a las organizaciones a tener controles en los
procesos que garanticen lo exigido por la ley.

Por otro lado, la toma de decisiones en las compafias se basa en la confianza que
tengan los altos directivos en la informacién. Ademas, con la evolucién tecnoldgica
se incrementan los riesgos asociados con la disponibilidad, oportunidad, calidad y
conservacion de la informacién, por lo que es necesario establecer directrices que
eviten la materializacion de estos.

Se propone un framework de gobierno de informacion, que tiene como objetivo
conocer los activos de informacion, asignacion de roles y responsabilidades y la
definicion de lineamientos para el tratamiento adecuado de la informacién. De esta
forma, la organizacién podra responder solicitudes de entes regulatorios, tomar
decisiones acertadas y ver disminuciones de costos ya sea por eliminar los re-
procesos o por inversiones acertadas en tecnologia.

El capitulo uno de este trabajo es el marco teérico, en el cual se incluyen los
conceptos claves para la propuesta. El capitulo dos, relata brevemente la evolucién
del sector asegurador en Colombia, contexto en el cual se desarrolla la base del
trabajo actual. Seguido, esta el tercer capitulo, que resume de acuerdo al tiempo la
evolucion del concepto de gobierno de informacion desde la definicién de activo de
informacion hasta arquitectura de informacion. Luego, en el capitulo cuatro, se
desarrolla la propuesta, la cual se trata de un framework de gobierno de informacién
y una descripcion del procedimiento de identificacion de activos de informacion.
Posteriormente, se presentan las conclusiones relacionadas con el disefio del
framework.



ABSTRACT

Since 1874, the Colombian insurance market has had a growth in the General and
Life lines of insurance. In the last years, it has steadily grown by 5% and 10%,
despite not being a tangible product and that the business is based on the risk
materialization probability.

Being an industry with more than 21 billion pesos in issued policies per year, it has
to comply with several laws and regulations. Some of them aim the appropriate
information processing, forcing the insurance companies to apply controls in their
process in order to meet these regulations.

On the other hand, decision taking in these kind of companies is highly based in the
trust that senior management has on the information. Furthermore, the technological
capabilities nowadays increase the risks associated with availability, opportunity,
quality and conservation, which requires establishing directives in order to mitigate
the materialization of those risks.

The proposal is related to an information governance framework, which objective is
to know the information assets in order to assign rights and responsibilities for
defining guidelines for proper manage of information. So, the organization will be
able for facing the legal requirements, decision making based on trust and
decreasing cost.

Chapter one of this work is the theoretical framework, which talks about the key
concepts of the proposal. Chapter two briefly talks the evolution of the insurance
industry in Colombia, which is the domain this work is developed on. After that,
chapter three summarizes the evolution of the Information Governance concept,
from the definition of information asset to the notion of information architecture.
Then, chapter four details the proposal, which is an information governance
framework and a description of the information asset identification process, which
starts out an information governance program. Finally, conclusions are presented.



INTRODUCCION

El Gobierno de informacion es un concepto en desarrollo, el cual debe
implementarse en organizaciones independientemente de su tamafio y sector
econdémico. Stoner et al. (1996) definen organizacion como las relaciones multiples
entre personas dirigidas por un lider con el proposito de cumplir metas comunes
definidas en la planeacion. También, exponen estructura organizacional como la
forma de dividir las actividades de una compaifiia para el cumplimiento de objetivos.
Wohlhaupter (2012) afirma que en cada organizacion el trabajo se divide en
procesos, con los que se pretende generar valor a través de la eficacia y la
eficiencia. Dicho lo anterior, la organizacidén es la union de varios procesos que
tienen como propodsito el cumplimiento de una misma meta, la cual se logra por
medio de decisiones basadas en informacion. Razén por la cual, la organizacion
debe conocer su informacion y definir normas para el tratamiento adecuado de la
misma. Sin embargo, las compariias se inclinan a valorar los activos tangibles como
la infraestructura tecnoldgica, porque representan una forma de agilizar los
procesos, disminuir la operatividad y facilitar el manejo de la informacion. No
obstante, en el momento en que ésta falta o0 no es de buena calidad, invierten
esfuerzos en el mejoramiento y disponibilidad de los datos.

Constantemente se crea informacion en los procesos o se necesita de ella para
ejecutarlos y la toma de decisiones depende de la calidad y oportunidad de la
misma. Ademas, actualmente existen normas que exigen a las organizaciones ser
conscientes sobre el valor de los datos y la informacién. Como en las compafiias de
seguros, las cuales estan vigiladas por la Superintendencia financiera,
Superintendencia de salud, Superintendencia de industria y comercio, entre otros.
Asimismo, existen leyes como Habeas Data que exigen calidad y seguridad en el
acceso y al momento de compartir informacion de las personas.

Lo anterior se evidencia en trabajos como el de Glazer (1991), el cual afirma que
los avances en tecnologias de informacion — Tl - llevan a un aumento considerable
en el volumen de la informacion y la velocidad con la cual se transmite, siendo
necesario que la informacion per se y la gestién de la misma sean considerados
variables como la tecnologia, al momento de tomar decisiones en aquellas
organizaciones donde la informacién es el principal insumo de los procesos. Cerna
(2014) afirma que se esté pasando de una sociedad industrializada a una sociedad
informada donde la informacion es usada para la toma de decisiones en las
organizaciones y es durante este proceso cuando es evidente el valor que tiene el
activo para las mismas y debe tratarse adecuadamente. Igualmente, Shi et al.
(2007) mencionan a Nicolls (2002), quien reconoce la informacion como un activo y
sugiere que el tratamiento de ella obedece a la importancia que ésta tenga dentro
de la organizacion. Mientras que Losee (1997) menciona que el valor de la salida
de cualquier tipo de proceso es la informacion; consecuente con Rafaeli (2003),
quien dice que la informacién es un producto de entrada y de salida en la creacién
de bienes y servicios (mencionado por Kooper et al. 2011).



Grimstad & Myrseth (2011) mencionan el triangulo de dependencia entre el contexto
legal en el cual se desenvuelve la organizacién, el tipo de negocio y los activos de
informacion que usan para la ejecucion de sus actividades. Partiendo de esto y
conociendo la importancia de la informacion en el desempefio de la organizacion,
es necesario, definir una guia de buenas practicas que permita la gestiébn adecuada
de la informacion empresarial. Esta debe contener procesos para disponer de
informacion correcta y oportuna en el momento indicado; ademas, asegurar el
cumplimiento de normas provistas por entes regulatorios. Esto se debe a que la
implementacion de un framework en una organizacion habilita el logro de metas, por
medio de la estandarizacidén de procesos, definicion de roles y responsabilidades y
el establecimiento de una direccién que permita a cada uno de ellos tener el objetivo
comdan.

Kerr & Murthy (2013) presentan COBIT como el framework mas usado por las firmas
auditoras para la evaluacion de procesos en las organizaciones, con el propésito de
medir la confianza de la informacion financiera en cada una de ellas, en especial en
aquellas que deseen cumplir con la ley Sarbanes-Oxley! - SOX -. Ademas,
mencionan el proceso de Definir Arquitectura de informacion y gestion de datos
como dos de los procesos relevantes para evaluar dicha confianza.

Partiendo de lo anterior, la propuesta del framework para el gobierno de informacion
empresarial se hara con base en COBIT; también se identificaran otras propuestas
resaltando elementos de éxito, falla o faltantes para luego proponer una guia del
“‘como” de COBIT de los procesos relacionados con la gestiéon de informacion de
este marco internacional.

1 Sarbanes-Oxley - SOX, es una ley Estadounidense creada en el 2002 con el objetivo de dar
respuesta a los escandalos financieros de la época. Busca controlar procesos financieros en
cualquier tipo de organizacion. (Consultorio contable EAFIT)
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1. MARCO TEORICO

1.1 Framework

Un framework, segun Othman et al. (2014) es una guia para establecer dominios,
objetivos, procesos con entradas y salidas, roles y responsabilidades con el fin de
establecer gobierno en la organizacion.

Ogan et al. (2016) menciona a Stilgoe et al. (2013), quien define framework como
una guia con pasos y trayectorias que permite discusiones de gobierno enfocadas
al establecimiento de una direccion y al soporte.

Van Heesch (2012) menciona la norma ISO 2011 para definir un framework como
un conjunto de préacticas desarrolladas y ejecutadas dentro de un dominio
especifico. Azapagic (2004) mencionado por Ogan et al. (2016) afirma que el
desarrollo de un framework se concibe como el medio para controlar, administrar o
influenciar estdndares o normas.

Chen & Xu (2014) agregan que un framework efectivo debe ser claro para todas las
partes involucradas, incluyendo documentacibn comprensible y precisa
(mencionado en Ogan et al., 2016)

Ogan et al. (2016) describen los componentes de la implementacién efectiva de un
framework, ver tabla 1. Estos se describen a continuacion.

> Descripcion detallada del alcance del framework, de las necesidades vy el
valor de la implantacion. Es necesario detallar los problemas, necesidades y
oportunidades de mejora para los que se desea implantar el framework, ya
que aquellos son los que impulsan a una organizacién al desarrollo de una
guia.
El alcance del framework debe incluir las variables dependientes,
independientes y de control; se refiere a aquellos factores influyentes dentro
del framework, es decir, que dado un cambio sobre ellas se produce un
cambio en el sistema. Este componente describe también una evaluacién
para validar la efectividad del mismo.

> Hacer investigacion rigurosa sobre los procesos, evaluacion de resultados de
las actividades actuales y futuras ayuda a definir objetivos y metas
alcanzables, para evitar multiples interpretaciones del framework.

> Realizar una guia de implementacion incluye una planificacion, matriz de
decisiones y estrategia de ejecucion.

> La re-usabilidad se refiere a la capacidad que debe tener el framework para
evolucionar de acuerdo con el tiempo y espacio. Eliminando informacion
redundante y con documentacion sencilla y efectiva.
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COMPONENTE DESCRIPCION
Descripcién y aplicaciéon Presentacion del propdsito del framework,
incluyendo variables relacionadas con
oportunidades de mejora. Es decir, debe
mencionar el efecto positivo de la ejecucion.
Descripcion de objetivos y metas | Presentacion de resultados esperados.
Guia de implementacion Contiene planificacion, matriz de decisiones
y descripcion de la implementacion.
Asegurar la reusabilidad del | Capacidad de adaptacion al cambio del
framework framework

Tabla 1. Implementacién efectiva de un framework.
Elaborado a partir de Deinsam D. Ogan, 2016

De acuerdo con lo anterior, un framework describe procesos de un dominio paso a
paso con sus controles e indicadores. Se puede interpretar como el desarrollo del
ciclo PHVA, ya que se debe hacer una planeacién, ejecucién y evaluacion del
framework para antes y durante su implementacion. Ademas, es una forma de
estandarizar procesos y orientarlos al cumplimiento de objetivos.

1.2 Control Objective for Information and Related Technologies - COBIT -

Othman et al. (2014) presentan COBIT, como la guia de gobierno y gestion de TI,
ma&s usada por las organizaciones a nivel mundial. Information Systems Audit and
Control Association - ISACA- por 15 afios ha disefiado diferentes versiones del
marco de trabajo con base en el uso, implantacion y necesidades de las compafias.
Se basa en la gestion del riesgo, por lo que se presenta como una guia de 4
dominios: Planear y Organizar, Adquirir e implementar, entregar y dar soporte y
monitorear y evaluar. Cada dominio ofrece controles diferentes para los riesgos que
se presentan en ellos, y una organizacion puede o no adoptar la totalidad de los
procesos COBIT.

La versibn més reciente de este framework es COBIT 5 presentado por ISACA en
el 2012, la cual consolida la version anterior con otros frameworks como VAL IT,
Risk IT y se fortalece con otros estandares internacionales como 1SO 27000, ITIL,
TOGAF, PMBOK, DMBOK, COSO, PRINCEZ2, entre otros. Ademas, los procesos y
controles se exponen con base en cinco principios: Entender las necesidades del
negocio, cubrir totalmente la organizacion, uso de una sola guia de gobierno y
gestion, habilitar un enfoque holistico diferenciando los conceptos de gobierno y
gestion (Wolden et al., 2015). La figura 1 expone estos dos conceptos, muestra que
gobierno implica conocer las necesidades del negocio, priorizarlas, establecer una
direccion por medio de objetivos, roles y responsabilidades para que la gestion
pueda operar y con base en esa operacion poder monitorear (G) el desempeiio de
los procesos. Mientras que la gestion toma la direccidon establecida por el gobierno
para planear, hacer y monitorear (g); la gestion debe retroalimentar al gobierno para
gue evalle el logro de metas y objetivos.

12



Con base en lo anterior, se observa que COBIT es una guia de gobierno y gestion
que presenta las mejores practicas de Tl para que por medio de los procesos
tecnologicos se habilite la estrategia de la organizacion.

NECESIDADES DEL
NEGOCIO

Gobernar 4 EVALUAR }\

"' MONITOREAR

‘ DIRIGIR ‘ G
—

/ Feedpack \
/ N\

‘ PLANEAR H CONSTRUIR }-»‘ ENTREGAR }_. MONngOREAR‘

Gestionar

Figura 1. COBIT 5. Diferenciacién de Gobierno y gestion.
Fuente: Adaptado de COBIT® 5, Figura 15. © 2012 ISACA®

En la quinta version expone 37 procesos diferenciando gobierno de los de gestion,
mostrando la relacion entre ellos por medio de las entradas y salidas de cada uno.
Por esta razon, este framework es el medio por el cual una organizacién puede
estandarizar los procedimientos y enfocarlos en la misma direccién, mejorando los
controles y procesos de seguridad y disminuyendo riesgos asociados con la
tecnologia (Kerr & Murthy, 2013).

Es posible concluir que la estandarizacion de proceso implementando COBIT en
una organizacion tiene como obijetivo la alineacion de la estrategia corporativa con
la estrategia de TI, porque permite evaluar si los procesos de Tl tienen objetivos que
habiliten el logro de metas de la organizacion.

1.3 Activo de informacién

Informacién se define como datos provistos de significado (Checkland & Scholes,
1990). Mingers (1996) la define como datos procesados y utiles, lo que indica que
la informacion es producto de la subjetividad, es decir, depende del observador.
Ademas, describe un dato como un simbolo con un formato almacenado que por si
solo no tiene interpretacion. Eaton & Bawden (1991) y Cleveland (1985) consideran
los datos y la informacion como activos con caracteristicas especiales. Godfrey et
al (1997) y Henderson & Peirson (1998) (mencionados por Moody & Walsh, 1999)
definen un activo como aquel que representa beneficios econdmicos futuros y tiene
el potencial de servicio, es controlado por la organizacién y es resultado de una
transaccion del pasado. Partiendo de esto, Moody & Walsh (1999) afirman que la
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informacion es entrada o salida de procesos que pueden representar ingresos para
la organizacién; ademas, de acuerdo con su ciclo de vida debe tener controles para
una adecuada gestion. También, la mayoria de las veces la informacion es el
resultado de la ejecucion de una tarea; asi, la informacion se ajusta a la definicion
de activo, el cual mejora el desempefio en la toma de decisiones, el éxito en el
mercado y en los procesos de trabajo. Agregan que los activos de informacion son
un recurso econdmico clave y uno de los mas importantes activos de la
organizacion. Ademas, comentan a Godfrey, Hodgson, Holmes & Kam (1997) y
Henderson y Peirson (1998) quienes afiaden que la organizacion puede obtener un
beneficio con la informacién al venderla o conservarla.

Partiendo de lo anterior, se infiere que un activo de informacion es la recopilacion
de datos provistos de significado para la organizacion, debe ser identificable,
valorable y con propietario, el cual define el tratamiento del activo durante todo el
ciclo de vida, para que éste tenga un valor apreciable dentro del dominio en donde
se crea y usa.

1.4 Gobierno de informacién

El gobierno de informacion es un conjunto de actividades que define responsabilidad
en toma decisiones sobre la valoracién, creacion, captura, analisis, distribucion,
almacenamiento, uso, control y disposiciéon de la informaciéon”. Responde a las
preguntas “;qué informacion se necesita?, ;como se puede usar? y ¢jquién es
responsable por ella? (Kooper et al. 2011). Estos autores en su definicién permiten
observar que lo esperado del gobierno de informacion es la definicion de
lineamientos, roles y responsabilidades durante el ciclo de vida de la informacion.

Guetat & Dakhli (2015) mencionan a McLennan (2014), quien define gobierno de
informacion como “actividades y practicas desarrolladas para controlar el uso de la
informacion”, agrega que actualmente se evalua la informacion como un activo
importante para la organizacién, por lo que proteger y gestionar adecuadamente la
informacion es asunto de todas las personas. También, exponen como el gobierno
de informacién y el gobierno de datos se relacionan y usan como sinGnimos, sin
embargo, exponen gobierno de informacién como una disciplina relativamente
nueva que abarca gobierno de datos, gestidon estratégica, gestion de procesos de
negocio y gestion del riesgo. también presentan el concepto de McManus (2004) y
White et al (2007) los cuales dicen que el gobierno de informacion provee una guia
de responsabilidad enfocandose en los principios basicos, reglas, estructuras
administrativas, métodos de gestion y acceso a informacion que hace que su
implantacion sea efectiva en la organizacion. Asimismo, caracterizan el gobierno de
datos como el establecimiento de derechos de decisibn que permita promover el
comportamiento deseado en el uso de los datos. Por su parte, Caldo (2011)
(mencionado por Alves de Freitas et al (2013)) expresa el gobierno de datos como
una practica empresarial que orquesta personas, procesos Yy tecnologia con el fin
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de identificar roles y responsabilidades acorde con el inventario de informacion de
una organizacion con el fin de asignar la mejor calidad a los mismos.

Por su parte, Grimstad & Myrseth (2011) mencionan a Khatri and Brown (2010) para
enumerar los dominios del gobierno de informacion: 1). Aclarar el rol de la
informacion como un activo. 2). Establecer los requisitos de uso de los datos. 3).
Establecer el significado de la informacion para los usuarios de la misma. 4).
Especificar los requisitos de acceso a la informacion. 5). Determinar el ciclo de vida
de la informacion, el cual incluye creacion, distribucion, almacenamiento y descarte.

El gobierno de informacion se presenta como el marco de referencia de una
organizacion, que establece lineamientos para identificar activos de informacion,
duefios y usuarios, nivel de confidencialidad, requisitos de calidad, flujos de
informacion que especifican medios de captura, procesos de distribucion y
transformacion, tiempos de retencion y procedimientos de descarte basados en el
contexto en el cual se desenvuelve la organizacion.

1.5 Calidad de informacién

Haug et al. (2011), mencionan otros autores como Lederman et al.
(2003); Tayi & Ballou (1998); Watts & Shankaranarayanan (2009) para definir la
calidad como el grado en que la informacién cumple con el propdésito para el cual
fue creada.

De acuerdo con COBIT 5, la informacioén tiene 13 dimensiones:

o Exactitud: el grado en el cual la informacion es correcta y confiable.

o Objetividad: la informacion esta libre de prejuicios.

o Confiabilidad: la informacion es verdadera y confiable.

o Reputacion: la informacion es vista con base en su origen y contenido.

o Relevancia: la informacion es util para la tarea que se necesita.

o Completitud: el grado en el cual la informacién no falta.

o Actualidad: la informacién esté actualizada para la tarea que se necesita.

o Cantidad apropiada: el volumen de informacion es el apropiado para la
ejecucion de la tarea que lo necesita.

o Representacion concisa: la informacién es compacta.

o Consistencia: el grado en el cual la informacion se presenta en el mismo
formato.

o Interpretacion: la informacion est4 con el idioma, simbolos y unidades
definidas.

o Entendimiento: el grado en el que la informacidén es comprensible.
o Facil de manipular: informacion facil de manipular y aplicable a las tareas.

Juddoo (2015) afirma que las dimensiones de calidad son el medio para conocer las
medidas de la misma relacionadas con la informacion, permite conocer cOmo
mejorar los datos. Ademas, presenta los componentes de la calidad de informacion:
dimensiones, perfilamiento, limpieza y reglas de calidad.
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Perfilamiento se refiere a conocer bases de datos y extraer de ellas informacién
sobre los datos, estadisticas que permitan medir las dimensiones de calidad.

Limpieza consiste en aplicar reglas de negocio con el objetivo de mejorar los datos.

Las reglas de calidad son definiciones que permiten conocer si hay errores en la
informacion, también se usan para la limpieza. Ellas son necesarias para la
ejecucion del perfilamiento.

1.6 Gestién del ciclo de vida de la informacion

Existen procedimientos de gestidon del ciclo de vida de la informacion (Information
lifecycle management - ILM) buscan automatizar el almacenamiento y eliminacion
de informacién; Hu (2008) expone que ILM se compone de politicas, practicas y
herramientas con el objetivo de crear valor a la organizacion mediante una
infraestructura adecuada basada en el costo-beneficio. Propone categorizar los
datos por estadisticas de consulta: activos, no tan activos, historicos o archivados.
Ademas, presenta el ciclo de vida de la informacion en cinco etapas: captura y
recepcion de informacion, distribucion, uso, mantenimiento y disposicion.

Al-Fedaghi (2008) afirma que ILM es el proceso que mide el valor de la informacion,
basado en la definicion apropiada del tiempo de almacenamiento y eliminacion.

Liu et al. (2009), mencionan las caracteristicas de la informacién, presentando el
ciclo de vida de ésta en seis etapas: creacion, proteccién, uso, migracion,
almacenamiento y descarte. Agregan que ILM es un modelo de gestidon que permite
controlar el ciclo de vida de la informacion de toda una organizacion, desde la
creacion hasta el descarte. También, afirman que las organizaciones almacenan
constantemente informacion de diversos tipos y en diferentes medios; conocer el
tiempo y forma de vida de la informacion se convierte en un proceso que permite
maximizar el valor de la informacion. En el capitulo 4 se complementa el ciclo de
vida de la informacién.

ILM es un proceso de reconocimiento del valor de la informacion, busca estar al
tanto del flujo de la informacién con el propésito de desarrollar soluciones
tecnologicas con base en él, con el objetivo de mejorar el desempefio de
aplicaciones y disminuir costos por almacenamiento.
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2. SECTOR SEGUROS EN COLOMBIA

El framework propuesto en este trabajo, se desarrolla con base en actividades de
gobierno de informacion ejecutadas al interior de una empresa colombiana de
seguros. Por esta razon, es necesario conocer parte de la historia de esta industria
en el pais.

A continuacion, con base en Junguito & Rodriguez (2010), en el ensayo “La empresa
y la industria aseguradora colombiana en el contexto econémico de finales del XIX
y XX”, presentan brevemente la historia de la industria aseguradora en Colombia;
exponen la primera empresa de seguros del pais, constituida en 1874 con un capital
de dos millones de pesos, la cual tenia como propdsito ocuparse de operaciones
econdémicas permitidas por la ley y relacionadas con los seguros de todo tipo. Esta
empresa se conocido como Compafia Colombiana de Seguros, Colseguros, la cual
empezd con la expedicion de polizas de transporte e incendio en 1875. La compafia
colombiana se cre6 con capital del estado y accionistas, los cuales eran
empresarios y personas de la alta sociedad del pais, lo que dio una ventaja frente a
empresas extranjeras, ya que conocian los riesgos a los que estaba expuesto el
mercado colombiano.

En 1901, se constituyé la Sociedad Seguros de Vida que en 1903 se fusioné con la
Compafia Colombiana de Seguros. La estrategia de la segunda, para evitar la
competencia fue la fusion, por lo que en 1922, implemento esto nuevamente con la
Compafiia General de Seguros, la cual se habia creado en 1909.

Para el afio de 1923 se crea la Superintendencia bancaria, a la cual se le atribuy6
la vigilancia de las empresas aseguradoras. En 1926, la Compafiia Colombiana
decide en conjunto con la Superintendencia bancaria separar los negocios de vida
de los negocios de generales, creando la Compafiia Colombiana de Seguros de
Vida. EI mercado de seguros de vida era el mas competido para la época, ya que el
anico conocimiento requerido para el negocio era el de los patrones de mortalidad,
lo que dio lugar a un crecimiento en empresas colombianas y extranjeras ofreciendo
el mismo producto.

La suma de la participacion de las dos compafiias en el mercado fue del 30.4% en
1927, es decir, casi la tercera parte del sector. Sin embargo, los productos de
generales tenian una participacion del 45% aproximadamente, mientras que vida
era el 15%, por debajo de otra empresa Colombiana, Mutualidad de Bucaramanga.

La ley 105 de 1927 ordeno a las empresas extranjeras, con deseos de participar en
la industria colombiana, cumplir con las leyes internas y ser vigiladas por la
Superintendencia Bancaria. Esto implico renovar el permiso de operaciéon cada afo,
presentar informacion a la Superintendencia cuando esta lo solicitaba y hacer
reservas para responder a los asegurados.

En la década de los treinta las empresas extranjeras de vida observaron que las
leyes dispuestas para su desarrollo iban en contra de sus objetivos, por lo que se

17



detuvo el crecimiento de participacion de éstas, lo que aumento a 51% la
participacion de las compaiiias locales.

Hacia el afio de 1938 las aseguradoras nacionales tomaron fuerza por un informe
publicado por la Superintendencia, en el que restringia el pago de primas a
organizaciones por fuera de Colombia con el argumento de ser negocios en
crecimiento que no aportaban a la economia del pais.

En tiempos de la segunda guerra mundial, el Superintendente Bancario quiso
regular el negocio de seguros, decretando un capital minimo para las diferentes
compafiias. Con esto se cred un medio propicio para la constitucion de estas
organizaciones, dando lugar a La Andina de Seguros y Seguros Bolivar en 1938 y
1939 respectivamente. Ambas cumplieron con los requisitos exigidos por la ley,
Andina se dedico a los ramos de dafios y Bolivar a vida y accidentes personales.
Por los afios cuarenta, se formalizé la compafiia Suramericana de Seguros, la cual
tuvo participacion de 32 empresas, de las cuales 31 eran antioquefias. Para esos
dias, La Colombiana de Seguros, Seguros Bolivar y Suramericana de Seguros, era
las organizaciones lideres en Colombia.

Durante la segunda guerra mundial, por las politicas expedidas por la
Superintendencia, se increment6 la participacion de las compafias nacionales,
pasando del 44% de participacion en 1937, al 60% en 1946, lo que demuestra el
desplazamiento de la participacién de las organizaciones internacionales.

Entre 1949 y 1966 las compafiias de seguros nacionales presentaron crecimientos
del 5% anual. Se resalta el incremento del sector, no solo en participacion de
mercado, también las empresas nacionales aumentaron en nimero, pasando de 31
en 1950 a 73 en 1961. La Colombiana de Seguros empez6 a disminuir su
participacion, mientras que Seguros Bolivar y Suramericana de Seguros
aumentaron sus primas vendidas en ese periodo de tiempo.

La Superintendencia Bancaria, durante 1954 y 1955, amplio las regulaciones del
sector. Empez6 por revisar los modelos de pdlizas y sugirié cambios en los patrones
de mortalidad para los seguros de vida. Adicionalmente, hizo validaciones sobre las
practicas contables con el objetivo de expedir un manual para las organizaciones
con los requisitos de informacibn que debian cumplir. Mas tarde, la
Superintendencia quiso vigilar las tarifas de los seguros, los mecanismos como se
calculaban. Sin embargo, expuso la deficiencia de métodos para validar si la
informacion era confiable y suficiente para realizar la evaluacion. Por esta razén, la
Superintendencia buscé asesoria y con ella se dio lugar a la creacion de una oficina
de estadistica, la cual buscaba tener métodos y herramientas suficientes para la
evaluacion de la informacion usada en la tarifacion de productos.

Las aseguradoras nacionales buscaban tener un mercado con mas competencia,
ademas de tener menos regulaciones. Por esto en 1976 se cred la Federaciéon de
Aseguradores Colombianos — FASECOLDA — que tenia como objetivo “promover la
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industria al hacer presencia ante las autoridades de Gobierno, Congreso y otras
fuerzas vivas del Pais”.

En 1990 se dio una apertura comercial, permitiendo el ingreso de compafiias
extranjeras al mercado. El sector pas6 a ser dindmico, con variedad en productos y
libertad para tarifar. Este comportamiento, dio lugar a la creaciébn de seguros
obligatorios en el pais, estableciendo la seguridad social en Colombia. Este nuevo
sector contemplaba salud, riesgos profesionales, accidentes de transito, seguros
previsionales y rentas vitalicias, estos Ultimos para personas pensionadas y
ahorradores de fondos privados de pensiones.

Antes de 1990 el sector asegurador colombiano, no tenia libertad en creacion y
tarificacion de productos, ademas, el valor reasegurado tenia un tope maximo por
aflo y cualquier movimiento debia hacerse con previa autorizacion de la
Superintendencia Bancaria. Para principios de los afios noventa, la dinamica del
sector cambid al tener libertad en las negociaciones con empresas reaseguradoras,
definicibn de tarifas, incremento de competencia e inversion extranjera. Sin
embargo, la Superintendencia empezé a proteger los derechos del consumidor,
exigiendo a las aseguradoras tener informacion veraz y clara en las pdlizas de los
clientes, exponiendo informacién de coberturas y exclusiones. Ademas exigio
consistencia entre las notas técnicas y las polizas.

Sin diferidas: 13%

P.E 2015: $21,375
A12% 21,505

Sin diferidas:
P.E 2015: $11,173 19, 034
A14%

5%
1%

11 ,293
10212

521

2014 2015 2014 2014 2015 2014 | 2015 2014 2015
GENERALES VIDA S. SOCIAL } T.VIDAyS.S. TOTAL

Grafico 1. Primas emitidas enero - diciembre 2015
Fuente: tomada de Fasecolda.

El sector asegurador colombiano presenta crecimientos anuales del 10%. Incluso
en tiempos de crisis financiera se dio este crecimiento, por lo que la perspectiva
futura se muestra positiva para este sector por el potencial de crecimiento que tiene
la regidn latinoamericana (Fundacion Maphre, 2014).
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En el 2015 el crecimiento de cada ramo fue del 15% para generales y del 13% para
vida. En el gréfico 1, se puede observar el comportamiento de cada uno en ese
periodo de tiempo.

Al tratarse de productos intangibles y venta de prevencion de riesgos, el sector
asegurador tiene una fortaleza mantenida a pesar de ser vigilado y controlado.
Como ya se mencion0, pasoé de necesitar aprobacion desde el disefio de productos
hasta la tarifa a ser una industria con autonomia. Sin embargo, el sector continta
con vigilancia a su informacion, especialmente financiera y aquella en la que se
involucre al cliente.

A partir de esto, es notable la necesidad de informacién confiable que permita a
estas organizaciones cumplir con los requerimientos exigidos por la ley y tomar
decisiones acertadas en los negocios.
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3. TRABAJOS RELACIONADOS

Inicialmente, se estructura el momento historico de la ocurrencia de cada uno de los
aportes hechos en el tema de gobierno de informacion desde la definicion de activo
de informacion hasta la relacion de gobierno de informacién con arquitectura de
informacion.

Framework para el
gobierno de la

Concepto Gobierno de
informacién basado en
relaciones y la importancia
del gobierno de informacién en la arquitectura de

en entidades pblicas. informacién

Framework Gobierno
de informacion
organizaciones

estadisticas.

COBIT 4.1 PO2.
Definir la
arquitectura de la
informacién

informacion con base

Definicidn activo
de informacién

f L 1

[
1
1996 | [1998-1999 | |2004 | [2007] [2008] [2011] [ 2012 \20|13| [2014]

Propuesta de
Gobierno de
Informacién para el
sector bancario

Framework de Gobierno

de informacién que
COBIT. Definir la Framework de Gobierno incluye seguridad, duefios

Figura 2. Evolucion del concepto de informacion como activo hacia el concepto de

gobierno de informacion.

Fuente: Elaboracion propia.

COBIT 5. El proceso

definir arquitectura

de informacién se
divide

arquitectura de la de informacion basado de activos,
informacion en seguridad almacenamientoy

normatividad

En la figura 2, se presenta la evolucién en el tiempo de los conceptos de activo de
informacion y gobierno de informacion, registrados en trabajos académicos y el
momento en el que se presenta en COBIT, el proceso de Definir la Arquitectura de
Informacién.

Donaldson & Walker (2004) introducen el concepto de Gobierno de informacion por
medio de un framework desarrollado por la Sociedad Nacional de Salud (NHS por
sus siglas en inglés), basado en la expectativa de los pacientes relacionada con la
seguridad, confidencialidad, completitud y oportunidad de la informacion
almacenada de los diagndsticos y tratamientos.

La figura 3 muestra los objetivos del framework propuesto por la NHS, para que
todas las organizaciones asociadas a ésta establezcan el tratamiento adecuado a
la informacion de los pacientes desde el momento de captura hasta
almacenamiento. Estandarizacién, pretende conocer todos los requerimientos
asociados a la informacion. Propiedad, se refiere a conocer el duefio de la
informacion quien es el responsable en la toma de decisiones sobre ella.
Indemnizacion y soporte que se le da a las organizaciones que trabajan dentro de
las politicas presentadas en este framework. Cumplimiento regulatorio de la
normatividad vigente y actualizaciones de la misma.
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Asimismo, un reporte publicado por Economist Intelligence Unit (2008) incluye en
su definicion de gobierno de informacién records management, normatividad,
seguridad, flujos de datos, duefios de informacion y almacenamiento de
informacion.

Kooper et al. (2011), afirman que no existe una definicibn comun y académica para
gobierno de informacion y el trabajo se resume en determinar el concepto partiendo
de los principios de Tl. Ademas, parten de lo dicho por Maes (1999), quien expone
qgue la informacion es el vinculo que falta entre Tl y el negocio, y agregan que la
informacion es un activo intangible y un recurso del negocio independiente de TI.
También declaran que una organizacion consciente de la informaciéon con un
gobierno establecido hace que la organizacién sea mas efectiva en los procesos y
aclara que el gobierno no es solo al momento de crear la informacion. Estos autores,
incluso mencionan que el gobierno de informacion se ve como un framework que
tiene como objetivo optimizar el valor de la informacioén. La definicion de gobierno
de informacion se fundamenta en actores y la relacidbn que tengan estos con la
informacion, sosteniendo que un framework jerarquico puede ser contraproducente
para gobernar la informacién, debido a que tiene varios estados y en cada uno
interviene un actor diferente.

CAPTURAR —— TRANSFORMAR ——— DISTRIBUIR ——— ALMACENAR

ESTANDARIZACION
PROPIEDAD
INDEMNIZACION Y SOPORTE

CUMPLIMIENTO REGULATORIO

Figura 3. Framework gobierno de informacion de la NHS. Elaborado a partir de
Donaldson & Walker (2004)

Grimstad & Myrseth (2011) mencionan la importancia del gobierno de informacion
en entidades publicas, ademéas exhiben la relacién entre éste y la estrategia de
metadata para inteligencia de negocios. Presentan el triangulo de la dependencia
mencionado anteriormente, agregando un sexto dominio a los cinco presentados
por Khatri and Brown (2010) (mencionados por Grimstad & Myrseth (2011)), el
dominio de cumplimiento normativo. Ademas, exponen la diferencia entre gobierno
y gestion, el primero lo resumen como la definicion de quién toma decisiones sobre
la informacién, mientras que la gestion esta relacionada con la ejecucion de esas
decisiones.

De Abreu Faria et al. (2013) mencionan a Soares (2011) quien declara que “el
gobierno de informacion es la definicion de politicas para optimizar, asegurar y
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apalancar la informacidon como un activo de la organizacion mediante la alineacion
de objetivos”. Ademas, aportan que el gobierno de informacion involucra aquella
gue es estructurada y no estructurada, es decir, bases de datos en medios digitales,
archivos en papel, correos electronicos, entre otros. La propuesta de estos autores,
se centra en la definicion de un framework para el sector bancario y se fundamenta
en la propuesta de Hohman (2011) quien expone el gobierno de informacion como
un programa en el que participan personas, procesos y herramientas. Las personas,
son las responsables por la definicion de la estrategia del gobierno de informacion
en toda la organizacion; los procesos, se refieren a la ejecucion del programa; Las
herramientas, son los procedimientos, metodologias, aplicaciones, entre otras
usadas para crear, capturar, gestionar, almacenar, preservar y descartar
informacion. También exponen a Samuelson (2010), el cual identifica cuatro pilares
en el framework de gobierno: personas, politicas, tecnologia y gestion del riesgo.
Tomando lo anterior los autores De Abreu Faria et al. (2013) formulan un marco de
gobierno de informacién con base en tres pilares: personas, politicas y tecnologia.
En la figura 4 se muestra el framework propuesto por estos autores, en €l se
observan los factores relevantes para el sector bancario y la relacion con cada pilar.

PERSONAS }—{ POLITICAS }—{ TECNOLOGIA

Contexto - Seguridad - Sistemas
Cultura - Calidad - Movilidad
Etica - Retencidn - Consumo

Estandarizacion
Valor

- Transparencia
Accesibilidad
Monitoreo
Comunicacién
Cumplimiento
Responsabilidad
Compartir

‘ INFORMACION

Figura 4. Framework Gobierno de Informacion para entidades bancarias.
Fuente: tomado de De Abreu Faria et al. (2013)

Kusumah (2014) usa el framework de la compafia IBM en la investigacion para
proponer un modelo de gobierno de informacion para una organizacion estadistica.
Este consiste en tres dimensiones: personas, procesos y tecnologia. En el modelo
propuesto se asigna actividades a cada dimensién. Asi, las personas son las que
deben crear conciencia sobre el buen uso de la informacion; ademas, deben
conocer su rol y la responsabilidad que éste conlleva. Por otro lado, las actividades
relacionadas con procesos son aquellas en las que deban implementar politicas o
controles con base en el problema o necesidad de la organizacién; finalmente, la
tecnologia debe garantizar la seguridad y privacidad de la informacion, también
debe apalancar la rapida toma de decisiones por medio de una vista Unica de
informacion.
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Analizando la propuesta de Kusumah (2014) y De Abreu Faria et al. (2013), se
observa que son similares, la diferencia radica en que para uno es proceso y el
segundo es politicas. Ambos direccionan a la definicion y ejecucion de politicas.

Guetat & Dakhli (2015) proponen un framework de gobierno de informacién con el
que demuestran la diferencia entre éste y gobierno de Tl y la dependencia existente
entre ellos para un gobierno de informacion efectivo. La figura 6 expone la propuesta
de Guetat & Dakhli (2015), en la cual sugieren 4 pilares: estrategia corporativa,
normatividad, calidad de informacion y seguridad de informacion. Afirman que para
ser efectivo el gobierno de informacion, los objetivos de éste deben estar alineados
con la estrategia corporativa, ademas, en este pilar se deben conocer los
repositorios de informacién sobre procesos, reglas y restricciones de la
organizaciéon. El bloque de normatividad se refiere a conocer normas internas y
externas que restringen los procesos corporativos y por consiguiente afectan el
gobierno de informacion.

Estrategia corporativa

Organizacidén

y negocio Arquitectura

Gobierno

( de

informacion

PepIAIIEUWLION

Gestién del
cambio

Meétodos y
herramientas

UOIDBWLIOJUI 3P pepLINgas

Calidad de informacion

Figura 6. Framework Gobierno de informacion
Fuente: Guetat & Dakhli (2015)

Calidad de informacion se refiere a la expectativa de calidad que tenga la
organizacion frente a los datos. Seguridad de informacion se relaciona con la
documentacion de requerimientos de seguridad que tenga la informacion en cada
proceso. Adicionalmente, los autores plantean 4 capas de accion para que el
gobierno de informacién funcione al interior de la organizacion: organizaciéon y
negocio, arquitectura, gestion del cambio y por ultimo los métodos y las
herramientas. Organizacion y negocio se refiere a toda la informacién sobre
procesos, roles y responsabilidades. Arquitectura hace referencia a la arquitectura
empresarial y arquitectura de aplicaciones con el fin de conocer estandares y
lineamientos para la construccion de las aplicaciones y repositorios de informacion
de la organizacion. Métodos y herramientas, describen todo aquello que soporta las
actividades de gobierno de informacion. Gestion del cambio, se asocia al modelo de
gestion cultural con el objetivo de sobrepasar la resistencia al cambio en la
organizacion.
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En la tabla 2, se estructura un comparativo entre la version reciente de COBIT y la
anterior, con el fin de presentar los procesos que absorbieron précticas en la dltima
version. COBIT en su version 4.1, presenta en el proceso PO2 llamado: Definir la
arquitectura de informacion, practicas como la definicibn de un esquema de
informacion en la que se relacionen duefios, clasificacién y conservacion de la
misma con base en la estrategia de la organizacion. Ademas, propone la creacion
de un diccionario de datos como medio para establecer un lenguaje estandar
comprensible por personas del negocio y de TI. Igualmente, sugiere procedimientos
de calidad, que evallen la integridad, consistencia y disponibilidad de la
informacion. Sin embargo, en la version reciente de COBIT, la nUmero 5, el proceso
anterior estd embebido en los procesos APOO1 y APOO3. El primero se refiere a
Gestionar el marco de gobierno de TI, en la practica APO01.06 pretende definir los
propietarios de la informacion y un esquema de clasificacion de acuerdo con la
confidencialidad, lo cual mapea con otra norma internacional, ISO 27001.

COBIT 4.1 PO2 COBIT 5. APO01.06 COBIT 5. APO03.02
1. Definicién de un esquema 1. Definir informacién vy | 1. Esquema de clasificacion de
de informacion. propietarios de sistemas. datos: incluye informacién del
2. Creacion de un diccionario propietario,  definicion  de
de datos. niveles de seguridad y tiempos
3. Administrar la integridad de conservacion.

2. Diccionario de datos.

Tabla 2. Mapeo COBIT 4.1 con COBIT 5.
Fuente: Elaboracion propia, a partir de COBIT® 5 © 2012 ISACA®y COBIT® 4.1
2007 ISACA®

El proceso APOO03, Gestionar la arquitectura empresarial, menciona que la
organizacion deberia establecer una arquitectura comun en la que intervengan
procesos de negocio, informacion, arquitectura de aplicaciones y arquitectura de
infraestructura con el propésito de lograr una alineacién entre la estrategia
organizacional y la estrategia de TI. La practica APO03.02 Definir arquitectura de
referencias, establece un modelo de arquitectura de informacion con base en la
clasificacion de la misma y la estrategia organizacional.

En la tabla 3 se relacionan las investigaciones expuestas en este apartado, con el
objetivo de dar una vision global de los avances realizados y los trabajos propuestos
para continuar explorando en el campo de conocimiento.

Se observa gue los trabajos son investigaciones realizadas entre el 2004 y el 2015,
lo que permite concluir que el concepto de gobierno de informacion esta en etapa
de desarrollo y aunque se ejecuten propuestas en diversos campos, el objetivo es
el mismo para todos, incrementar el valor de la informacién para optimizar el uso de
recursos en la organizacion y disminuir el impacto de los riesgos o evitar que
ocurran. Un framework de gobierno de informacién es particular para cada tipo de
organizacién y debe ser soportado por calidad, seguridad y conservacion.
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AUTORES

PROPUESTA

TRABAJO FUTURO

Donaldson & Walker (2004)

Framework basado en la
seguridad de la informacién.

No se expone

Economist Intelligence Unit (2008)

Encuesta en la que se presentan
las dimensiones que debe
contemplar el gobierno de
informacion

No se expone

Kooper et al. (2011)

Definicién de gobierno de
informacién basado en las
relaciones. No es una definicién
jerarquica.

Medicion del valor de la
informacion

Rol de creador de la informacion
Gobierno de informacion para
intercambios en diferentes redes
0 grupos.

Grimstad & Myrseth (2011)

Relacion entre el gobierno de
informacion y la definicion de la
metadata de una organizacion,
particularmente en el sector
publico.

No se expone

De Abreu Faria et al. (2013)

Framework de tres dimensiones y
veinte factores. Ademas proponen
una definicion del concepto de
gobierno de informacion.

No se expone

Kusumah (2014)

Framework de gobierno de
informacién basado en el
framework de IBM. Definen tres
dimensiones: personas, procesos
y tecnologia.

No se expone

Guetat & Dakhli (2015)

Framework de gobierno de
informacién basado en la
definicion de arquitectura de
informacion. Incluye la estrategia
organizacional, la normatividad,
seguridad, calidad, procesos de
negocio, gestion del cambio,
arquitectura y herramientas.

Analisis de la arquitectura de
informacién con el fin de definir
indicadores que permitan medir la
efectividad del gobierno de
informacién.

COBIT

No especifica el gobierno de la
informacion, se centra en la
arquitectura de informacion
especificamente en calidad,
conservacion y seguridad de los
datos.

No se expone

Tabla 3. Resumen sobre trabajos relacionados

Fuente: Elaboracion propia.

Los factores de éxito o falla de cada framework se podrian relacionar con el trabajo
a futuro de cada propuesta. Para cada una de ellas en los que no se expone, se
podria inferir que falté un andlisis mas riguroso. Ademas, se observa que en varias
investigaciones se menciona que un Gobierno de Informacién bien definido puede
disminuir costos, mejorar el desempefio y disminuir el impacto de los riesgos. Esto
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da lugar a nuevas investigaciones, relacionadas con el desarrollo de modelos
dinamicos que permitan simular el comportamiento de una organizacién para validar
estas premisas. También, se deduce que COBIT no es la base de ninguna de las
investigaciones. Por otro lado los trabajos revisados estan por fuera de Colombia,
asi se da la posibilidad de validar en compafias locales la forma en que ellas
abordan el gobierno de informacion.
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4. PROPUESTA

La ley SOX se implementa en las organizaciones con el propésito de mostrar que
su informacioén financiera es confiable, es el medio que tiene Estados Unidos para
vigilar las compafias que cotizan acciones en la bolsa de Nueva York. Para
confirmar esto, las firmas auditoras generalmente usan COBIT como marco de
referencia para evaluar la confianza en la informacion y nivel de madurez de cada
uno de los procesos de TIl. Uno de los procesos presentados por COBIT en la
version 4.1 es “Definir la arquitectura de la informacién” y en COBIT 5 se incluye el
proceso dentro de definir el gobierno de Tl y arquitectura empresarial y presenta la
informacion como un habilitador de los 38 procesos propuestos para el gobierno y
gestion de TI. Lo anterior demuestra la relevancia que tiene COBIT para el
desarrollo de buenas practicas de TI, por lo que a partir de éste se desea
estandarizar un proceso que guie la implementacion del gobierno de informacion en
una compainia.

Inicialmente se presentara la propuesta general de gobierno de informacion, que
busca potenciar el valor de la informacién y luego se presentara el proceso que da
lugar a la implementacion del framework.

4.1 Framework Gobierno de Informacion

El Gobierno de informaciébn es un concepto en desarrollo, el cual debe
implementarse en organizaciones independientemente de su tamafio y sector
econOémico. Stoner et al. (1996) definen organizacién como las relaciones mdultiples
entre personas dirigidas por un lider con el propdsito de cumplir con metas comunes
definidas en la planeacion. También, exponen estructura organizacional como la
forma de dividir las actividades de una compafiia para el cumplimiento de objetivos.
Wohlhaupter (2012) afirma que en cada organizacion el trabajo se divide en
procesos, con los que se pretende generar valor a través de la eficacia y la
eficiencia. Dicho lo anterior, la organizacién es la unién de varios procesos que
tienen como propoésito el cumplimiento de una misma meta, la cual se logra por
medio de decisiones basadas en informacion. Razén por la cual, la organizacion
debe conocer su informacion y definir normas para el tratamiento adecuado de la
misma

La base del framework de gobierno de informacion propuesto, se toma del disefio
realizado al interior de un area de tecnologia de una organizacion colombiana del
sector seguros, con el objetivo de dar cumplimiento a la circular 042 y 052 de la
superintendencia financiera del 2011. Ademdas, se complementa con otras
propuestas y se mapea con las practicas presentadas en los procesos APO02 de
COBIT 4.1, COBIT 5. APO01.06 y COBIT 5. APO03.02 explicados en la tabla 2.

Para el disefio de esta guia se tiene claro la diferencia entre dato e informacion, se
entiende por dato cualquier simbolo que por si solo no tiene significado. Informacion
es la recopilacion de datos con interpretacion de acuerdo al contexto en el que se
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analizan. Tomando la definicion de activo de informacion adoptada por una
compafiia de seguros colombiana, la recopilacion identificable de datos provistos de
significado que representan un valor para la organizacion por su venta o
conservacion se conoce como activo de informacion, ademas, por tener un ciclo de
vida definido y su pérdida o mal uso representen un riesgo para la organizacion.

La figura 7 presenta el ciclo de vida de la informacion interpretado en flujo de
informacion, el cual comprende etapas de creacién, transformacion, distribucion,
almacenamiento y descarte. Durante cada una de estas etapas se tiene un gobierno
para garantizar disponibilidad e integridad de la informacion. Con base en esto se
eligen los pilares de la informacion, los cuales pueden ser tres: seguridad, calidad y
conservacion. La conservacion tiene una caracteristica particular, porque ocurre al
final del ciclo, es decir, siendo un pilar hace parte del flujo de informacién. Ademas,
como se observa en la tabla 2, estas son las categorias en las que se pueden
agrupar las practicas propuestas por las versiones de COBIT. Adicionalmente, son
los factores que dan lugar a la materializacion de riesgos dentro de la organizacion.
Seguridad se refiere a la clasificacion que debe tener la informacién de acuerdo con
el contenido. Calidad debe entenderse como completitud, integridad, consistencia,
unicidad, conformidad y veracidad de los datos. Conservacién es el tiempo y medio
de almacenamiento, el cual varia por regulacidon externa o interna y de hacerse
rigurosamente puede representar ahorros significativos para la organizacion o por
el contrario, representar un alto costo.

FLUJO DE INFORMACION

CREACION DISTRIBUCION TRANSFORMACION CONSERVACION
* Sistemas de * Bases de datos * Sistemas * Tiempo
ingreso « Integraciones analiticos « Medio
* Roles/perfiles ¢ Procedimiento
de descarte
SEGURIDAD
CALIDAD

Figura 7. Ciclo de vida de la informacion
Fuente: elaborado a partir de COBIT® 5 © 2012 ISACA®

En las organizaciones, los procesos responden a necesidades del negocio y
generan valor apalancando el cumplimiento de los objetivos. Por esta razon, es
necesario contar con personal y tecnologias idoneas. Ademas, la informacion es la
base de los procesos, ella puede ser el insumo para la ejecucion o el resultado o
ambos. Ademds, dependiendo del contexto en el que una organizacion se
desemperie, ésta se ve expuesta a riesgos, por lo que es necesario identificarlos y
definir la forma en la que se controlara la materializacion de ellos. La figura 8
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describe esta caracterizacion de la organizacion, en la que se muestra la
informacion como un bloque sobre el que se soporta la estrategia corporativa, los
procesos ejecutados por personas con tecnologia y la informacion soportada en
calidad, seguridad y conservacion. Los controles se establecen dentro de la
organizacion para evitar los riesgos externos e internos.

El objetivo de proponer un marco de gobierno de informacion es potenciar el valor
de la informacion, permitiendo a la organizacién el logro de metas y objetivos, toma
de decisiones efectiva que tengan como base informacion confiable. Para lograrlo,
el primer paso es concientizar a las personas sobre el valor que tiene la informacion,
lo que requiere que cada proceso conozca los activos de informacion que crea o
usa. El siguiente paso, es establecer la confidencialidad de estos; muchas veces las
personas no conocen si la informacién que manejan es privada o no, esto da lugar
a almacenamientos inapropiados, compartir archivos, bases de datos, entre otros
con terceros ajenos a procesos u organizacion y es en momentos asi donde riesgos
como el reputacional se materializan. En Colombia, leyes como la 1581 y 1273 de
habeas data obligan a las organizaciones que administran informacion personal a
tener niveles de seguridad que garanticen el uso apropiado y aprobado de la
informacion, ademas, no permite compartirla sin aprobacion de cada una de las
personas que suministran los datos. También, la Superintendencia de Salud, vigila
dentro de esta misma ley, la informacién de historia clinica, la cual solo debe ser
conocida por el paciente y su médico.

ESTRATEGIA
ORGANIZACIONAL

PROCESOS

PERSONAS TECNOLOGIA

INFORMACION

CALIDAD SEGURIDAD CONSERVACION

CONTROLES
RIESGOS

Figura 8. Caracterizacion de la organizacion
Fuente: elaboracién propia
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Luego de conocer los activos de informacion y su clasificacidn, es necesario conocer
de principio a fin las etapas por las que pasan, para definir controles no solo de
seguridad, sino también de calidad que garanticen la integridad por cada una de
ellas. Informacion de mala calidad no solo tiene como consecuencia tomar malas
decisiones, también implica fraudes, sanciones y re-procesos. Un ejemplo de
normatividad vigente para empresas vigiladas por la Superintendencia Financiera,
es la circular 029 de 2014 basica juridica, la cual expone un requerimiento minimo
de calidad de informacién de personas naturales o juridicas con el propésito de
llevar un control que permita evitar el lavado de activos o financiacion del terrorismo.

La conservacion de la informacién se define para cada activo, la cual dependera del
medio fisico o electronico. Dada la naturaleza de la organizacién, se debera conocer
la normatividad vigente para cada uno de ellos y con base en ella establecer
procedimientos para almacenar y destruir. También, se debe concientizar a los
duefios de la informacion en el costo indirecto en el que se incurre al almacenar por
tiempo indeterminado la informacion.

Se observan varios puntos claves del marco de gobierno de informacion:

1. Activos de informacion.

2. Roles y responsabilidades: duefios, usuarios y custodios de informacion.

3. Flujos de informacion basados en los tres pilares, calidad, seguridad y
conservacion.

Normatividad vigente.

Gestion del cambio o creacion de cultura sobre el buen uso de la informacion.
6. Riesgosy controles de informacion

o »

ACTIVOS DE INFORMACION

ROLES Y RESPONSABILIDADES

GOBIERNO DE
INFORMACION

RIESGOS 4’

CONTROLES

FLUJO DE INFORMACION >

NORMATIVIDAD

GESTION DEL CAMBIO

Figura 9. Framework Gobierno de informacion
Fuente: elaboracion propia.
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Dicho lo anterior, se propone el framework de gobierno de informacion expuesto en
la figura 9, en ella es claro que para establecer un gobierno de informacion es
necesario que cada organizacion conozca los activos de informacion, ademas,
asignarles roles y responsabilidades; conocer flujos de informacion permiten
visualizar el mapa de la informacion y los diferentes actores en él y la normatividad
debe ser conocida para disminuir, el riesgo legal y la exposiciébn a otros por
diferentes factores; adicionalmente, conociendo el riesgo asociado a la informacién
se proponen controles generales. Asimismo, la gestion del cambio es necesaria
para la implementacion efectiva del framework, porque ayuda a disminuir la aversion
al cambio de las personas en la organizacion.

Si se hace una fusion entre la caracterizacion de la organizacion y la propuesta de
marco de gobierno de informacion, se podria reemplazar las bases de informacion,
calidad, seguridad y conservacion con esta, asi, el gobierno de informacion no
guedara ajeno a la estrategia corporativa y los riesgos y controles de informacién
se incluiran dentro de la caracterizacion de los procesos corporativos. Ver figura 10.

ESTRATEGIA
ORGANIZACIONAL

PROCESOS

PERSONAS TECNOLOGIA

ACTIVOS DE INFORMACION

[ ROLES Y RESPONSABILIDADES
|
| NORMATIVIDAD

|
|
FLUJO DE INFORMACION >
|

GESTION DEL
CAMBIO

CONTROLES

RIESGOS

Figura 10. Framework propuesto Gobierno de informacion dentro de la
organizacion.

Fuente: elaboracion propia.
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4.2 Procedimiento Identificacion de activos de informacion

El primer paso del gobierno de informacién, consiste en la identificacion de activos
de informacion. Este paso entrega como resultado el inventario actualizado,
identificacion de roles, clasificacion, controles de calidad, conservacion y flujos de
informacion, todo esto es la caracterizacion del activo de informacion. Con esto se
pretende definir quién toma decisiones y quién es el responsable de implementarlas.

En la figura 11 se presenta el procedimiento de identificacion de activos de
informacion propuesto para la organizacion, el cual se esquematiza con base en las
actividades desarrolladas al interior de la misma.

Dentro del procedimiento de identificacion de activos de informacion, esta la
actividad publicar, este paso es necesario y hace parte de la gestion de cambio
propuesta en el framework porque los duefios de los activos de informacién y las
definiciones que se hacen sobre ellos deben ser conocidos por cada persona en la
organizacién, especialmente por quienes desarrollan soluciones tecnoldgicas.

Dicho lo anterior, es necesario definir:

1. Como identificar un activo de informacion

2. Roles y responsabilidades

3. Clasificacién de la informacién

4. Actividades de calidad y conservacion de informacién

4.2.1 Encuesta identificacion de activos

Anteriormente se mencioné la definicién de activo de informacién, el cual es la
recopilacion identificable de datos provistos de significado que tienen valor para los
procesos y su manipulaciéon por personas no autorizadas podria representar un
riesgo para la organizacion.

Para identificar activos de informacion se propone la siguiente encuesta:
1. Cudl es la informacién usada en el proceso: entrada y salida

2. ¢La informacién del punto anterior tiene un flujo de informacion identificable? Es
decir, cuenta con proceso de captura, distribucién (otro proceso la usa),
transformacién y almacenamiento.

3. ¢La pérdida de esta informacion ocasiona re-procesos?

4. ¢La manipulacion sin autorizacion de esta informacion por personas externas
pone en riesgo el objetivo de la organizacidon o da ventaja competitiva a otros?

5. ¢ El almacenamiento de esta informacion es regulado por entes externos?

6. ¢ Como duefio, puede tomar decisiones sobre controles de calidad, seguridad y
conservacion o sigue los lineamientos definidos por alguien mas?

7. ¢ Conoce el flujo de la informacion?
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éActivos de
informacién
identificados

Definiciond
. REQUERIMIENTO DEL EVALUAR IDENTIFICAR ACTIVOS | e
NEGOCIO ALCANCE DE INFORMACION . »
2 informacion
Caracterizacion Normatividad
de activode _ __| REVISAR ACTIVOS DE CLASIFICAR ACTIVOS | vigente.
R . INFORMACION DE INFORMACION Clasificacién de
informacion . -
informacign

éDefinir
controles de
calidad?

Aplicaciones
DOCUMENTAR FLLIO |
DE INFORMACION | Archivos
personas

Normatividad
77777777777777 vigente
Reglas del negocio

DEFINIR REGLAS DE
CALIDAD

l

DEFINIR TIEMPOS DE
CONSERVACION

éTiempo de
conservacion
definido?

FORMALIZAR Acta de reunidn
TIEMPOSDE  |———————————— aprobada por todos
CONSERVACION losinteresados

FORMALIZAR DUEND
DE ACTIVO DE
INFORMACION

PUBLICAR ACTIVO DE
INFORMACION

CARACTERIZACION DE
ACTIVO DE INFORMACION

Figura 11. Proceso identificacién de activos de informacion.
Fuente: elaboracion propia para la organizacion.

Con base en estas preguntas es posible saber si un proceso es usuario o duefio de
informacion. En ocasiones un activo de informacién incluird informacion de otros
activos, por lo que los duefios de ambos activos deberan comunicar las necesidades
entre ellos y lograr un consenso.

Un indicador propuesto para este procedimiento es:
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Cantidad procesos corporativos con activos identificados / Total de procesos
corporativos

Con él se pretende conocer cuantos procesos conocen los activos de informacion,
con el propdésito de monitorear la responsabilidad que tiene cada uno con la
administracion estos, es decir, deben actualizarlos por cambios en el duefio, en el
mismo proceso o incluir nuevos si es el caso.

4.2.2 Roles y responsabilidades

Duefo: es aquel quien responde por el activo de informacién ante la
organizaciéon. Debe conocer los usuarios de sus activos y tomar decisiones
relacionadas con calidad, seguridad y conservacion. Ademas, debe
monitorear constantemente el cumplimiento de los controles que defina
(Cérdova, 2003).

Custodio: es quien debe implementar los controles definidos por el duefio del
activo de informacion y responder por ellos al duefio (Cérdova, 2003).

Usuario: personas que usan la informacion como parte de su trabajo diario;
deben cumplir con los controles de calidad, seguridad y conservacion. Sin
embargo, no toman decisiones relacionadas con estos (Cérdova, 2003).

4.2.3 Clasificaciéon de informacion

De acuerdo con Cordova (2003), existen 4 niveles de seguridad: general, uso
interno, confidencial y restringido.

Informacién general o de uso publico: informacién que esta a disposicion de
cualquier persona interna o externa a la organizacion.

Informacién de uso interno: informacion para la ejecucion de tareas diarias.
Es de acceso libre para las personas de la organizacion. Su divulgacion tiene
impacto moderado.

Informacién confidencial: Informaciéon conocida por un grupo reducido de
personas para el cumplimiento de las funciones. El duefio del activo de
informacion confidencial es quien debe autorizar o no su divulgacion.

Informacién Restringida: informacién que solo puede ser conocida por un
grupo reducido de personas. Si la informacién cae en manos de terceros es
sindnimo de riesgo alto para la organizacion.

En una organizacion del sector asegurador en Colombia, se implementa la misma
clasificacion. Sin embargo, la informacion restringida se diferencia de la confidencial
en que almacena un log de auditoria, el cual permite conocer quién accede a la
informacion, qué hace con ella, fecha y desde donde la accede.
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Adicionalmente, la clasificacion de la informacién es entrada de procesos de
seguridad, como el DSS05 Gestionar los servicios de seguridad, de COBIT 5, en el
cual se debe encriptar informacion para evitar que personas no autorizadas puedan
ver la informacion al acceder directamente a bases de datos o para evitar fugas por
ataques de seguridad. Ademas, conociendo la clasificacién es posible determinar
como blindar los sistemas de informacion. De esta forma se propone un indicador
para medir cuanta de la informacion clasificada esta correctamente gestionada:

Cantidad de log de auditoria para activos de informacion confidenciales / Total de
activos de informacion confidenciales.

Este indicador permite vigilar que toda la informacion clasificada como confidencial
almacene una traza que reporte sobre modificaciones de la misma.

También, es necesario tener un indicador de pruebas de seguridad, es decir, una
guia que ponga en conocimiento las buenas practicas de desarrollo de aplicaciones
y den lugar a decisiones sobre la informacién. Es decir, permitir al negocio asumir
el riesgo 0 no por dar un tratamiento inadecuado a la informacién. De la misma
forma, es importante llevar un registro de los ataques de seguridad recibidos y
cuéales de ellos son reincidentes.

4.2.4 Actividades de calidad de informacioén

La calidad es un atributo medible, el duefio de la informacién debe ser consciente
del cumplimiento de la expectativa de calidad que tienen los usuarios de la
informacion, ya que los procesos corporativos se pueden ver afectados por falta o
baja confiabilidad de la informacion.

Con base en el procedimiento de identificacion de activos de informacion, se
propone documentar reglas de negocio y de calidad de datos relacionadas con las
siguientes dimensiones de calidad: completitud, conformidad, consistencia, unicidad
e integridad; entendidas de la siguiente forma:

Completitud: validacién de informacion de caracter obligatorio.

Conformidad: validacién de formatos. Por ejemplo: un correo electronico debe ser
del tipo usuario@dominio.com

Consistencia: relacion entre diferentes datos. Ejemplo: tipo de identificacion con
edad. Direccién con municipio. Una extension debe tener un teléfono.

Unicidad: Clave primaria Unica. Ejemplo: un nimero de documento para una sola
persona.

Integridad: validacién de datos maestros. Ejemplo: el cédigo de un pais debe existir
en el listado maestro.

Se eligen estas dimensiones porque a través de un perfilamiento de datos es posible
conocer su comportamiento y con base en él aplicar remediacion, la cual puede ser
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limpieza de datos o buscar en que parte del sistema esta el error y solucionarlo de
raiz.

Para las dimensiones en las que se deba conocer si la informacion es real, se
propone elaborar indicadores sobre procesos de negocio, especialmente de
procesos usuarios de la informacion. Hacer esto permite conocer donde enfocar los
esfuerzos y saber que tan efectiva es 0 no una iniciativa de calidad de informacién.
Un ejemplo de esto es el envio de correspondencia fisica, para ejecutar el proceso
es necesario conocer la direccion de las personas, no obstante, este proceso puede
ser solo usuario de la informacion de las personas y no estar involucrado en la
captura de la misma. Un buen proceso de recoleccion de informacion puede evitar
devoluciones por direccion errada. De esta forma, el indicador de calidad de
informacion puede ser de dos tipos, aquel que da informacidén sobre como estan los
datos, es decir, el que mide las dimensiones de calidad o puede ser un indicador de
desempefio de la calidad de informacién, el cual requiere vinculacion con los
procesos usuarios.

4.2.5 Actividades de conservacion de informacién

La informacién debe estar almacenada de acuerdo con las reglas del negocio y la
normatividad vigente. El duefio de informacion tiene la obligacion de conocer la
legislacién que rige el activo de informacion, también los usuarios de éste y con
base en ellos se define por cuanto tiempo estara almacenada.

Se propone conformar un comité con el duefio del activo de informacion, entes
reguladores al interior de la organizacién, personas con conocimiento legal y
personas de Tl, para validar desde diferentes puntos vista el tiempo de conservacion
y formalizarlo. A partir de esto, el duefio debe velar por la implementacion de la
decision y hacer seguimiento periddico del cumplimiento.

También, es necesario conocer las estadisticas de consulta de cada activo de
informacion, con el fin de clasificarlo y tomar decisiones sobre el medio de
almacenamiento o eliminacion. Este procedimiento tiene como objetivo ahorrar en
costos de almacenamiento, por esto es necesario hacer un andlisis apropiado y
tomar decisiones que permitan lograr esta meta. Una iniciativa de ILM es
conveniente y permite al negocio y al area de TI trabajar conjuntamente para
conseguir procesos conscientes de la informacion y del almacenamiento de esta.

Este procedimiento debera tener un indicador que informe sobre la cantidad de
activos de informacién con politicas de conservacidn aprobadas y otro de
desemperio; costear el almacenamiento de informacién podra dar una visién sobre
la eficacia de este procedimiento.

4.2.6 Cumplimiento normativo

Como se ha dicho antes, los lineamientos relacionados con activos de informacion
responden a normas internas o externas a la organizacion; tener conocimiento de
estas, da lugar a una gestion adecuada de la informacion. De acuerdo con la
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Cancilleria colombiana, “un normograma regula la base legal que contiene las
normas tanto internas como externas aplicables a una entidad. En este caso
encontrara Decretos, decretos ley, leyes, directivas presidenciales, decretos
reglamentarios, normas internacionales, resoluciones y circulares que reglamentan
el desarrollo de las funciones” de la organizacion. La tabla 4 presenta un ejemplo
de normograma que rige el tratamiento de la informacién en Colombia.

NORMA DESCRIPCION

Circular Externa 042 de 2012 de
la Superfinanciera de Colombia
(anteriormente 022 de 2010y
052 de 2007)

Circular Externa 014 y 038 de
2009 de la Superfinanciera:
Control interno de la
informacion (la 038 modifica a la
014)

Requerimientos minimos de seguridad y calidad en el
manejo de informacion a través de medios y canales de
distribucién de productos y servicios

Instrucciones relativas a la revisiéon y adecuacion del
Sistema de Control Interno (SCI)

Por la cual se dictan disposiciones generales para la

Ley Estatutaria 1581 de 2012 -
proteccién de datos personales

Por el cual se reglamenta parcialmente la Ley 1581 de
2012

Por la cual se regula la difusion, acceso y utilizacién de
la informacion en los Sistemas de Seguridad Social
Integral y de Proteccion Social administrados por el
Ministerio de la Proteccién Social

Articulo 15 Constitucién Politica | Derecho a la intimidad
de Colombia Proteccion de datos

Por la cual se dictan las disposiciones generales del
Héabeas Data y se regula el manejo de la informacion
Ley Estatutaria 1266 de 2008 contenida en bases de datos personales, en especial la
Habeas Data financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras
disposiciones

Decreto nimero 1377 de 2013

Resolucion 816 de 2004

Ley 1273 de 2009 De la proteccion de la informacion y de los datos.
Y se preservan integralmente los sistemas que utilicen
Delitos informaticos las tecnologias de la informacion y las comunicaciones,

entre otras disposiciones.

Por la cual se establecen normas para el manejo de la
Historia Clinica

Por la cual se reglamentan los datos basicos que
Resolucion 3374 de 2000 y deben reportar los prestadores de servicios de salud y
1832 de 1999 las entidades administradoras de planes de beneficios
sobre los servicios de salud prestados

Por la cual se regula la practica de evaluaciones
médicas ocupacionales y el manejo y contenido de las
historias clinicas ocupacionales

Tabla 9. Normograma para el tratamiento de informacion
Fuente: Elaboracion propia.

Resolucién 1995 de 1999

Resolucion Numero 2346 de
Julio de 2007
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5. CONCLUSIONES

El desarrollo de un framework de gobierno de informacién tiene como objetivo
presentar el valor que tiene la informacion en la organizacion como habilitadora de
estrategias o0 como riesgo en caso de no ser tratada adecuadamente. La
implementacion de un marco de gobierno de informacion, implica conocer los
activos de informacion y la organizacion necesita saber qué informacion tiene, como
la tiene, donde la tiene, quién la usa, quien la custodia y quien toma decisiones
sobre ella para apalancar iniciativas que optimicen el valor de la informacion lo cual
se podria traducir en ahorros 0 nuevo ingresos.

El procedimiento propuesto de identificacion de activos de informacion, reune
practicas propuestas por COBIT y busca habilitar el framework propuesto en este
trabajo, presentando la importancia que tiene para la organizacion el conocimiento
de los activos de informacion, tomandolos como base en el desempefio de los
procesos Yy disefio de soluciones tecnoldgicas.

En Colombia existen diversas normas que regulan los tres pilares de la informacion,
realizar un normograma, entendido como un repositorio de normas, resoluciones,
entre otros, y mantenerlo actualizado es un instrumento base para la definicion de
controles adecuados de informacion, ya que con este se delimitan los objetivos de
las estrategias organizacionales.

Este framework se disefi6 tomando como base un proceso de gestion de
informacion de una comparfia colombiana de seguros, el cual busca generar
sinergias entre el area de Tl de la organizacion y los diferentes negocios mediante
informacion confiable y oportuna.

Aunque la propuesta tiene una base de ejecucion real, el trabajo futuro debe
involucrar validaciones en organizaciones de otros sectores econdémicos como el
financiero, alimentos, entre otros. Ademas, como se dijo en la revisién de literatura,
es conveniente realizar investigaciones que no solo desarrollen el concepto de
gobierno de informacién, sino también disefie modelos que permitan valorar
econémicamente el tratamiento adecuado de la informacion.
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