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Resumen y Abstract Vi

Resumen

Disefio e implementacion de una arquitectura de adquisicion de datos con
integracion de redes cableadas e inaldmbricas tipo LPWAN para los sistemas de
medicion de los sitios remotos pertenecientes a la Oficina de Gestion Ambiental

OGA de la Universidad Nacional de Colombia sede Bogota

Este trabajo presenta el disefio e implementacion de una arquitectura hibrida de
adquisicion de datos que integra tecnologias cableadas e inalambricas de tipo LPWAN
para los sistemas de medicion remotos de la Oficina de Gestibn Ambiental (OGA) de la
Universidad Nacional de Colombia, sede Bogota.

La propuesta se fundamenta en la caracterizacion de los equipos existentes y en la
evaluacion de diferentes configuraciones de sistemas embebidos, Gateways, antenas y
protocolos de comunicacién, con el fin de determinar la solucibn mas adecuada para
entornos multisensor y multiprotocolo. Se desarrollé un Gateway LoRaWAN personalizado
basado en hardware de libre acceso y software de c4digo abierto, configurado para operar
bajo los parametros normativos nacionales y conectado a un servidor de red ChirpStack.
Asimismo, se integraron plataformas de gestion y almacenamiento de datos como Node-
RED, InfluxDB y Docker, garantizando interoperabilidad, escalabilidad y bajo consumo
energético.

La arquitectura fue validada mediante pruebas piloto en condiciones operativas reales,
evaluando métricas como latencia y pérdida de paquetes. Los resultados demostraron la
viabilidad técnica de la solucién, su adaptabilidad a diversos escenarios de monitoreo y su

potencial para mejorar la gestién de informacion ambiental en el campus universitario.

Palabras clave: [0oT, LoRaWAN, Modbus, MQTT, Docker, Node -RED, Chirp Stack,
Influx DB.
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Oficina de Gestion Ambiental OGA de la Universidad Nacional de Colombia sede Bogota

Abstract

Design and implementation of a data acquisition architecture with integration of
wired and wireless LPWAN networks for the measurement systems of remote sites
belonging to the Environmental Management Office (OGA) of the National University
of Colombia, Bo gota campus.

This work presents the design and implementation of a hybrid data acquisition architecture
that integrates wired and LPWAN wireless technologies for remote measurement systems
of the Environmental Management Office (OGA) at the National University of Colombia,
Bogota campus.

The proposal is based on the characterization of existing devices and on the evaluation of
different configurations of embedded systems, gateways, antennas, and communication
protocols, in order to determine the most suitable solution for multisensor and multiprotocol
environments. A custom LoRaWAN gateway was developed using open-hardware and
open-source software, configured to operate under national regulatory parameters and
connected to a ChirpStack network server. Additionally, data management and storage
platftorms such as Node-RED, InfluxDB, and Docker were integrated to ensure
interoperability, scalability, and low energy consumption.

The architecture was validated through pilot tests under real operating conditions,
evaluating metrics such as latency, packet loss, and energy consumption. The results
demonstrated the technical feasibility of the solution, its adaptability to different monitoring
scenarios, and its potential to improve environmental information management on the

university campus.

Keywords: loT, LoRaWAN, Modbus, MQTT, Docker, Node -RED, Chirp Stack,
Influx DB.
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Introduccion

Figura 1: Etapas de la transformacién industrial

|

« Primer telar . i * Electrénica * Sistemas Ciberfisicos
mecanico * Primera cadena de N =101
montaje « Hiperconectividad
+ Big data

Fuente: [1].

Para lograr alcanzar los objetivos de automatizacién planteados por la industria 4.0 es

necesario primero cubrir todos los elementos que conforman la pirdmide de automatizacion

(Figura 2) y luego los conceptos modernos como lo son la inteligencia artificial, el Internet

de las cosas (IoT), el Big data, la hiper conectividad entre otros [2]. Gubernamentalmente

se han implementado iniciativas en el area de comunicaciones en cabeza del MIN TIC [3]

gue cubren partes del proceso de la automatizacién especificamente los relacionados con

los escalones de supervision y gestion (escalones 3,4,5 de la pirdmide), dejando relegados

los escalones 1y 2 pertenecientes al entorno electronico del control y la instrumentacion,

por lo que el desarrollo de un dispositivo que permita controlar e interactuar con el

campo/proceso en la situacion de desarrollo agricola actual del pais es muy relevante y

constituye la base de este trabajo.



2 Introduccién

Figura 2: PirAmide de la Automatizacion Industrial

ms/s PLC

o us/ms Sensores y actuadores

Fuente: [4].

A continuacién, se hace una resefia de los componentes tedricos que ayudaran a

entender, soportar y desarrollar los objetivos que seran abordados en este trabajo:

A Los sistemas automatizados

Un sistema es fAun grupo de el ementos altament

entornod quehal & ocincgeoniuadaaado como Aun objeto

de distintos tipos interact%dn y producen sef€fa

Ahora bien, un sistema automatizado se define CO0Omo; un sSi st ema

transfieren tareas de produccién, realizadas habitualmente por operadores
humanos?o a un Si st ema tecnol - gico, estos
encaminados a cumplir con objetivos muy concretos, que abarcan desde la mejora
de la productividad, hasta la realizacion de tareas imposibles de cumplir por un ser

humano [5].
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Figura 3: Elementos basicos de un sistema automatizado

I. Energia

L e gEmeE Comunicaciones || (21 =g o (o) |comunicaciones Comunicaciones

de Proceso
control L, ]

instrucciones

Fuente: Elaboracion propia.

En la Figura 3 se muestran los elementos basicos que componen un sistema
automatizado, estos elementos interactlan entre si gracias a las diversas formas o
diferentes canales o redes de comunicacién, estos canales dependiendo de su
naturaleza facilitan el desarrollo y crecimiento la solucion y constituyen un eje

central del correcto funcionamiento, la supervision y el control del proceso.
Las funciones de estos elementos se resumen en:

i.  Energia: Esta es necesaria para operar el sistema, alimentar al sistema y
realizar los procesos.

ii. Programa de instrucciones: El encargado de dirigir el proceso, es alimentado
por las variables o entradas del sistema, también se encarga de las salidas y la
interaccion con el usuario.

iii. Sistemas de control: Quien ejecuta las instrucciones mediante la ejecucién de
un programa automatizado.

iv.  Comunicaciones: Quien se encarga de asegurar la interaccion y flujo de

informacién entre los componentes.

A Elinternet de las cosas (10T)

El l1oT ha nacido como la solucion para integrar y apoyar la conectividad de los
sistemas automati zados y que estos puedan
di spositivos ¥6]. Gracravasstshabiidaddaldod este ha generado



4 Introduccién

un gran interés en las comunidades cientificas y tecnoldgicas al punto que a partir

de 2013 se ha vuelto exponencial la creaciéon de contenido en esta materia[7], esto

sin duda alguna fiha convertido al l oT en una
del siBl o XXI 0

Figura 4: Analisis de busquedas de palabras clave para 0T, patentes y publicaciones
técnicas

Worldwide "Internet of Things" Hype
Patent Applications, IEEE Publications, Conference Proceedings, Google Trend Analytics
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Fuente: [7].

Figura5:Compar aci -n de b¥Wsquedas en Google Al nternet

® internet de las cosas . ® Automatizacion P e
; : + Afadir comparacion
Todo ol mundo + VoMo - 30/4125 ¥ Todas las categorios Busqueda web
Interés a lo largo del tiempo @ L O L

dll eV Yy

Fuente: Google trends.

1 Los numeros reflejan el interés de busqueda en relacion con el valor maximo de un gréafico en una
regién y un periodo determinados. Un valor de 100 indica la popularidad maxima de un término,
mientras que 50 y 0 indican que un término es la mitad de popular en relacién con el valor maximo
0 que no habia suficientes datos del término, respectivamente.
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Dentro de los avances que han propiciado este interés por la loT podemos destacar
los desarrollos en muchas otras tecnologias que hacen parte de esta solucion,

dentro de estas tecnologias podemos destacar:

p

Inteligencia Artificial.

p

Aprendizaje automatico y analitica.

p

Plataformas en la nube.

p

Sensores de bajo costo.

>

Protocolos de comunicacion.

Este %W timo t.-pico, |l os fiprotocolos de comu
de investigacion y desarrollo [8] al punto de tener disponible una variedad de

protocolos de comunicacion inaldmbricos que permiten al desarrollador escoger la

mejor y mas adecuada opcién dependiendo de la aplicacion, la correcta escogencia

del protocolo asegura en muchos casos el éxito de la implementacion. A
continuacion, se muestra una gréafica que resume los rangos de operacion de estos

protocolos:

Figura 6: Rangos de operacion de familias de protocolos inalambricos de 10T

A WWAN
100 Gbps
802.11 af
10 Gbps I
802.11 ac
802.11ad
1 Gbps
802.11n 5G
100 Mbps vV 3GPP LTE
P 802.11a 80211 g 802.Mah | o oo
802.11b WRAN
10 Mbps N N
802.11 802.11p LTE Cat 1 802.22
WPAN / WHAN /WFAN .
1 Mbps Bluetooth 5
P Zigbes ThFE3d o WAL —
o e LTE Cat M1
100 Kbps
LoRa
LTE Cat-NB1
10 Kbps RFID UHF
100 bps |RFID Neightless NWave Sigfox
10 bps
>
10cm 1m 10m 100m 1km 10km 100km

Fuente: [7].
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En la siguiente tabla se resumen las ventajas y desventajas de estas familias de

redes inaldmbricas:

Tabla 1: Ventajas y desventajas de familias de redes inalambricas

Familia Ventajas Desventajas
1 Es de cobertura cerrada y personal, se
atribuye segura por que se restringe el |  Cobertura limitada hasta 100
uso y alcance al area donde se m.
Wireles Personal encuentra el nodo. 1 Las redes pueden ser
WPAN 1 El nodo se puede mover libremente interrumpidas por otras
Area Network por toda el 4rea de cobertura. redes de comunicacion que
1 Alta compatibilidad de dispositivos. utilizan el mismo espectro.
1 Estructuras gratis con tecnologia 9 Maneja velocidades desde 1
gratuita. Mb/s a 24 Mb/s
9 Mdltiples modos de consumo eléctrico.
9 De corto alcance 100-200 m
9 Transmisién y recepcion 9 Poco segura, no ofrece
Vav Vehicule to Vehicule multidireccional. mecanismo de
1 Alto volumen de trasmision de datos autenticacion.
hasta 100 Mb/s 9 Encaminada a uso en
automotores.
1 Rango de cobertura de
1 Instalacién rapida, altamente utilizada hasta 1 km.
Wireless Local y difundidas. 1 Susceptibles a interferencia.
WLAN 1 Bajo costo. 9 Transmisioén de informacion
Area Networks 1 Altas volimenes de transmision y compleja.
recepcion de datos. Hasta 10 Gb/s 1 Requieren mayor
9 Compatibles con redes LAN ethernet. configuracion de seguridad
al ser facilmente captables.
9 Ancho de banda amplio hasta 100 ' .
Wireless Wide Gbl/s %2::8 gg:g gg go::ggsramon.
WWAN 1 Posibilidad de encriptar la informacion. 1 Alto costo de q '
Area Networks. T Vanqs medios de transmisioén, incluida mantenimiento.
satelital. 9 Baja seguridad
1 NO se limita a espacios geogréficos ! 9
1 Alta velocidad de transmisor hasta 22
Mb/s.
WRAN Wireles Regional 1 Amplia cc?bertura hf_i§t§ 100 Km. 1 Baja densidad de
q Penetra areas de dificil acceso. dispositivos.
Networks. f1Bajo costo en estaciones rurales de 1 Operacién punto multipunto.
masivo uso.
1 Utiliza frecuencias no usadas por
transmisién de sefales de television.
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Familia Ventajas Desventajas
Low Power Wide 1 Baja potencia. T Elil\a/{g/:ncho de banda hasta
LPWAN 1 Amplia cobertura 10 Km o mas. ) .
. 1 Altas tasas de error perdidas
Area Networks. 1 Bajo costo. de datos
1 Altamente escalable 1 Modulacién lenta.

Fuente: Elaboracion propia.

A pesar de la gran oferta y demanda de las redes inalambricas que pueden ser usadas
para loT (Tabla 1), las redes tipo LPWAN han ganado terreno e incrementado su uso en
aplicaciones particularmente en entornos agricolas [9] e industriales, su bajo costo y
escal abilidad | as hacen fiperfectamente adaptabl

|l os sensores [] di spositivoso

A Redes LPWAN

lLasredes Low Power Wi de Area Nertwork por sus s
tecnologia en concreto, sino que sirve como un término genérico para referirse a cualquier
red disefiada para comunicarse de forma inalambrica con una potencia mas baja que otras

redes, como | as de telefon2a, | as cMdmnunicaci on:e
Dentro de las caracteristicas diferenciadoras de las redes LPWAN encontramos:

A Datos: Su limitado ancho de banda que puede estar entre 0.3 a 50 kbits/s hace que
este tipo de redes sea casi que exclusivo de las aplicaciones de 10T donde la
cantidad de informacion no es un requerimiento clave.

A Cobertura: Muchas veces la distancia entre dispositivos es necesaria, estas redes
estan disefiadas para transmitir en rangos de Kilémetros, para efectos practicos
dispositivos compartiendo las mismas arquitecturas y funcionalidades separados
por grandes distancias en diferentes ambientes dan ventaja y viabilidad a la
solucion.

A Consumo eléctrico: Sus protocolos y modos de funcionamiento favorecen el uso y

administracion de la energia.

Una caracteristica adicional diferenciadora y que agrupa a las redes LPWAN es el

licenciamiento del espectro de frecuencias del estandar, esta caracteristica divide este tipo
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de redes en dos grupos importantes la primera redes con espectro licenciado como lo son
NB-loT y LTE-M que se favorecen de las infraestructuras existentes de operadores
celulares y las que trabajan en espectro no licenciado como LoRa y Sigfox [12], que

favorecen a empresas privadas o emprendimientos porque no deben pagar por su uso.

A continuacion, se presenta una tabla resumen de caracteristicas técnicas de las redes

LPWAN mas usadas [12].

Tabla 2: Caracteristicas técnicas protocolos LPWAN

NO CELULAR CELULAR

LoRaWAN Sigfox NB-loT LTE-M
Ancho de banda 125 kHz 100 Hz 200 kHz 1,08 MHz
Cobertura 165 dB 165 dB 164 dB 156 dB
Capacidad de la red 40.000 1 millén 200.000 1 millén
Capacidad de carga | 243 bytes 12 / 8 bytes | 1600 bytes T
atil (UL/DL)
Vida util de la bateria >15 afios >15 afios >10 afios >10 afios
Rendimiento 50 kbps 600 bps 200 kbps 1 Mbps
(Throughput)
Comunicacion Si Si Si Si
bidireccional
Seguridad AES 128 bit AES 128 bit 3GPP (12871 256 bit) 3GPP (128i 256 bit)
Localizacién Si (TDOA) Si (RSSI) Si (3GPP Rel 14) Si (3GPP Rel 14)

Fuente: Elaboracion propia con base en [13].

Figura 7: Uso tecnologias de redes LPWAN a nivel global

92% de los dispositivos conectados con LPWAN son o LoRa, NB-loT, Sigfox o LTE-M

Base de dispositivos conectados con LPWAN, instalados en 2019

Fuente: loT Analytics - LPWAN Market Report 2020-2025

Fuente: [12].




l.Cap?tul o 1: Mar co de
pl anteamiento del trr

El estudio del rendimiento de protocolos de 10T se ha basado mayormente en la evaluacion
de kits de desarrollo o de prueba que existen en el comercio actual y no en la evaluacion

de un disefio propuesto y desarrollado para tal fin.

La revisién y analisis de caracteristicas de funcionamiento y desempefio de tecnologias de
comunicacion para seguimiento de variables llamadas de proceso o de interés han
mostrado que las redes tipo LPWAN [14] son adecuadas para situaciones de sensores

donde la infraestructura de comunicacion es inexistente.

Asi como muchos grupos de estudio en Colombia y el mundo han revisado la viabilidad y
desempefio de las redes tipo LPWAN también muchos grupos de estudio han construido
prototipos basados en tarjetas de desarrollo disponibles en el mercado [15], [16], [17] que
han permitido conocer configuraciones de hardware y software que en una u otra medida

beneficiaran el desarrollo de los objetivos y alcance de este trabajo de profundizacion.

Figura 1-1: Ejemplo de diagrama de bloques de Hardware IoT

Procesador Almacenamiento
-Presién .
Temperatura Variables
A de 32 bits Micro Sd
-Ultravioleta medicién 16 bits e
-Luminosidad
marr Alimentacion
L Baterfas
WIFFI Comunicacion MPPT .pac:;.po
S + prOtOCOIOS ELEIEET
Bluetooth Regulador de -
carga 19v

Fuente: Elaboracion propia.
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1.1 Antecedentes

Una reciente publicacién en la revista DYNA [18] evalla la tecnologia de comunicacién en
un entorno rural, implementando una tarjeta de desarrollo basada en un procesador de 32
bits de bajo consumo eléctrico. El estudio tiene como objetivo notar y registrar
caracteristicas relevantes de la tecnologia lora y su desempefio acompafado de un
microcontrolador de 32 bits. En este se desarrolla un analisis de datos estadisticos
descriptivos, para establecimiento de parametros de confiabilidad de protocolos y equipos.
Analizan el error y miden la confiabilidad y plantean una solucion de frecuencia para el
ancho de banda ideal entre transmision y recepcién de datos. En este estudio no tienen en
cuenta el consumo energético como métrica de desempefio y delimitan la distancia de
transmision de informacién a 500 m lo que podria calificarse como poco[19] para los
sistemas tipo LPWAN(Low Power Wide Area Network) en donde su aplicacion en entornos

alejados seria ventajosa.

Otro estudio sobre el desempefio publicado en la IEEE Acces [20] incluye en su
introduccion resefias a diferentes casos de estudios en diferentes circunstancias de
implementacion, situaciones mdviles, estaticas y de largas distancias de transmision (2.5
Km entre transmisor y receptor) en los que cerca del 95% de los paquetes de informacion
son perdidos. Los autores hacen una revisién completa de la gestién de informacién segun
los esquemas de comunicaciéon basados en direcciones MAC y los comparan entre los
diferentes modos de modulacion de sistemas 0T de bajo consumo eléctrico (LPWAN),
encontraron que cuando se usa el protocolo ALOHA puro (MAC) en aplicaciones tolerantes
a demoras de transmision y se compara en términos de la tasa de error de los paquetes
con |l a variaci-n de conf i gur acianumadol), seachsardaa S| ot t e ¢
un rendimiento superior para Slotted ALOHA del orden de 40% de menos colisiones de
paquetes en distancias de hasta 500 mts, con tan solo un incremento de 1% de retraso de
entrega de informacion lo que puede ser descartable por ser una aplicacion tolerante a
demoras. Esto resulta muy relevante para el estudio del proyecto porque muestra las
diferentes configuraciones de modulacién y enrutamiento que se pueden usar. A diferencia
de los demas documentos de revision este utiliza la simulacién para determinar factores

relevantes de calidad de informacién y confiabilidad del sistema de comunicacion LoRa.
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Concluye que lora es el sistema de comunicacion LPWAN méas prometedor para

aplicaciones de IoT ambientalmente amigables.

WU, Yuting; HE, Yigang; SHI, Lugiang. [21] analizan trabajos relacionados al estudio de
redes de tipo LPWAN vy revisa las diferentes arquitecturas de red tipo LoRaWAN, la
arquitectura estrella y la arquitectura malla. Plantea el hecho que Lora puede enviar
informacion que puede ser decodificada asi esta informacion esta sumergida en ruido, algo
gue muchos otros sistemas de comunicacion no pueden hacer. En términos de tiempo de
duracion de bateria analiza el hecho que el sistema Lora WAN es asincrono por lo que la
transmisién de datos no estara sujeta a la disponibilidad de transmisién del Gateway
receptor. Proponen un algoritmo de comunicacion para el enrutamiento de datos a través
de la red tipo estrella, este estudio aclara una de las estrategias de comunicacién y plantea
resultados para la conservacion de energia y optimo uso de bateria en intervalos de
comunicacion. Se deja a consideracion de discusion a futuro mejores modelos para las
estrategias actual emodemoy | baspnogil anmadiepn de

comunicacion.

Por otro lado, la evaluacién de desempefio de una red inalambrica de sensores en términos
de consumo de energia a través del uso de modelos matematicos también ha sido
estudiado en Colombia [22], estudiantes de la escuela de ingenieria de Antioquia han
abarcado el consumo eléctrico de los nodos, el microcontrolador y los sensores, con
importantes resultados como el que determina que una de las formas mas eficientes de
comunicacion depende en buena medida de la eficiencia de uso de energia limitando la

cantidad de transmisién de datos innecesarias.

El desempefio de una red LPWAN es también marcado en el tipo de técnicas de
modulacién utilizado, en una reciente publicacion realiza en IEEE transaction [23] se
aborda el uso de diferentes factores de dispersién favoreciendo en unos casos la calidad
de la informacién y en otros el consumo de energia. Otros en cambio[24] apuestan a la
modulaciéon en un espectro ensanchado como técnica para mejorar los indicadores de

desempefio, que van desde la calidad y cantidad de los datos hasta el bajo consumo
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eléctrico. Ahora bien, mejorar el desempefio del canal de comunicacion no es suficiente,
para optimizar el uso de recursos también es necesario analizar los datos que se van a
transmitir, este analisis rapido puede iniciar desde la comprension de la naturaleza del
dato. Por ejemplo un dato de temperatura que es una variable considerada lenta de
proceso no necesita ser censada y almacenada con la misma frecuencia que un dato de

presion [25].

Con relacion a otros protocolos de comunicacion también relevantes en los sistemas
LPWAN un articulo que hace referencia a una implementaciéon en campo es desarrollado
por Oliveira, Semente, Fernandes, Melo, Junior y salazar [26] ellos analizan diferentes
factores que se deben tener en cuenta en la medicibn de calidad en una red de
comunicacion inalambrica de sistemas de IOT, la red de sensores analizada utiliza la
especificacion ZIGBEE, que es un protocolo enfocado en el bajo consumo eléctrico durante
los periodos en que se entabla comunicacion o intercambia informacion entre los

dispositivos de la red.
Los aspectos mas relevantes que se plantea para el trabajo son:

A Se realizan pruebas en un entorno industrial en campo, en los que los factores
ambientales y locativos no son medidos, pero si estan presentes durante las
mediciones de calidad en la prueba de campo.

A El documento describe como algunas arquitecturas de los dispositivos de loT
apuntan a mejorar el consumo eléctrico, también describe las diferentes
técnicas de modulacion y validacion de informacién presente en las redes
inaldmbricas Zigbee.

A Los autores analizan una alternativa de disefio al propuesto, ya que mide en
tiempo la duracion del sistema autbnomo, cuando se usa el modulo Xbee-pro
gue utiliza zigbee a diferencia de la RTU propuesta que utiliza Lora.

A Presentan como resultado y conclusién el desempefio de los protocolos de
enrutamiento que aseguran mejor calidad de informacion y mayor tiempo de

vida de las baterias.
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Figura 1-2: Tiempo de vida capacidad bateria 4400 mAh

Lifetime
10,000.0

1,161.795

1,000.0 - 805.920

100.0 H Always-On

Days(Logl0)

W Sleep Mode
10.0

1.0

AODVjr HTR MAC
Routing Protocols

Fuente: [26].

1.2 Planteamiento del problema:

La evaluacion de desempefio de los sistemas LPWAN mediante la implementacién de

soluciones del mercado son el punto comun de las referencias y antecedentes revisados

en el capitulo anterior. Por lo tanto, Identificar las métricas més relevantes de desempefio

siempre dependen del disefio del dispositivo que se adquiere para tal fin y depende de la

intencién para la que el producto fue disefiado, es por eso por lo que se vuelve muy

conveniente para los estudios el tener control del disefio del hardware y de las estrategias

de tratamiento de la informacidn para evaluar el desempefio del sistema.

Este trabajo busca ahondar en los siguientes temas:

A

>~

>~

Evaluacién integral de desempefio de las diferentes formas de comunicacién tipo
LPWAN.

Estrategias de evaluacion de calidad de informacion comparado con el consumo de
potencia.

Definir estrategias de respaldo de informacién ante problemas de energia.

Identificar los principales aspectos técnicos para la evaluacion de desempefio y el
disefio de un sistema LPWAN, validado en un entorno urbano-universitario, pero
orientado a aplicaciones en escenarios agricolas e industriales que requieren la

medicion de variables ambientales.

Beneficiarios del proyecto:

A Toda aquella empresa (persona) que requiera realizar monitoreo y registro de

variables ambientales o de proceso.
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Oponentes del proyecto:

A Operarios de empresas, recorredores o supervisores, personas que registran

informacion y alimenta bases de datos de proceso de manera manual.

1.3 Objetivo general y objetivos especificos:

1.3.1 General

Disefiar una arquitectura de adquisicion, comunicacion y almacenamiento de datos
para sistemas de medicién multisensor existentes en la Oficina de Gestion Ambiental
OGA, integrando tecnologias cableadas e inaldmbricas como LoRaWAN y plataformas

de gestion remota, en la Universidad Nacional de Colombia - Sede Bogota.

1.3.2 Especificos

A Caracterizar los dispositivos de medicidn existentes, tales como analizadores
de red, medidores de agua electromagnéticos, medidores de gas, unidades
meteoroldgicas entre otros, con el fin de determinar sus capacidades de
comunicacion y sus requerimientos de integracion.

A Evaluar y seleccionar los protocolos de comunicacion industrial y de 10T mas
adecuados segun la naturaleza de los dispositivos y las condiciones del
entorno.

A Diseflar una arquitectura hibrida de adquisicibn de datos, que combine
conexiones cableadas e inalambricas LPWAN, garantizando interoperabilidad
y escalabilidad.

A Seleccionar, construir e integrar un Gateway LPWAN personalizado utilizando
hardware de libre acceso y codigo abierto, asegurando su correcta
configuracion con un servidor de red LoRaWAN y su compatibilidad con los
dispositivos de medicion inalambricos.

A Seleccionar las herramientas y plataformas de software adecuadas para la

comunicacion remota, incluyendo gateways, servidores de red y protocolos de
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capa de aplicacion considerando tanto soluciones de cddigo abierto como
comerciales.

A Determinar las plataformas méas adecuadas para el almacenamiento y
visualizacién de datos, considerando escalabilidad, accesibilidad y costos.

A Proponer un esquema de despliegue e implementacién de la solucion disefiada,
considerando aspectos como mantenimiento, modularidad y posibles
ampliaciones futuras.

A Validar la arquitectura propuesta mediante pruebas piloto, evaluando su
desempefio en términos de facilidad de integracion, conectividad (latencia) y

consumo energético.

1.4 Metodologia:

El proyecto esta encaminado a una Investigaciéon netamente experimental, basado en
la modelacion e implementacion de un prototipo de un sistema funcional, este prototipo
sera propuesto y desarrollado utilizando la metodologia integral presentada por el
ingeniero José Alejandro Duque rueda en su tesis de investigacion [27] y el trabajo
realizado durante la clase de Emprendimiento e innovacion en tecnologia electrénica,
en la que las pruebas, mediciones y adquisicion de datos en ambiente y entorno rural
e industrial, servirdn de base para el analisis de resultados. Se planea realizar la
implementacién en la Universidad Nacional de Colombia sede Bogota. Finalmente se
validara y evaluara el modelo y datos recopilados con otros sistemas de comunicacion

y con el sistema de comunicacion tipo LPWAN.

En todo caso se busca continuar con los procesos apoyados por el profesor Carlos
Ivan Camargo en materia del desarrollo de sistemas embebidos y transferencia de

tecnologia.

1.5 Gestidon de informacion

La gestion de la informacion en este proyecto se fundamenta en la recoleccion,
tratamiento y andlisis cuantitativo de datos crudos obtenidos directamente desde los

dispositivos de medicion conectados a la arquitectura propuesta. Estos datos reflejan
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el comportamiento de la red de adquisicion durante un periodo de observacion

determinado, en condiciones reales de operacion.

También se incluirdn parametros de calidad como cantidad de datos perdidos o
intentos fallidos de comunicacion. Todos estos datos seran recolectados en bases de
datos creadas en hojas de célculo o bases de datos especializadas que luego seran

graficados para comparar en diferentes ambientes de configuracién y programacion.

El andlisis se enfocara en validar la viabilidad técnica de la arquitectura, identificar
cuellos de botella, y demaostrar la pertinencia del disefio en entornos reales como el

campus universitario.

1.6 Actividades para desarrollar:

Para desarrollar el proyecto se tienen contempladas las siguientes etapas:

|.  Caracterizar los dispositivos de medicién existentes: Levantamiento de
inventario de dispositivos disponibles en campo. Revision de manuales técnicos
para identificar puertos fisicos y protocolos de comunicacién soportados,
clasificacion de los dispositivos segun tipo de dato, frecuencia de muestreo,
topologia de red y facilidad de acceso fisico.

IIl.  Analizar los protocolos de comunicacion industrial e loT: Evaluacién de
compatibilidad entre dispositivos y protocolos. Analisis de ventajas y
limitaciones en términos de latencia, Overhead, facilidad de integracion,
documentacién y compatibilidad con plataformas loT.

lll.  Seleccionar, construir e integrar un Gateway LoRaWAN personalizado
mediante el uso de metodologias rapidas de sistemas embebidos, esto
abarcara el software y el hardware.

IV. Diseflar una arquitectura hibrida de adquisicibn de datos y seleccion
herramientas de software para la comunicacion remota, proponiendo un
esquema de implementacién modular y escalable

V. Implementacion: En este punto se implementaran todos los componentes y
estrategias de comunicacion, gestion y adquisicion de datos, esto incluye

software y hardware.
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VI.  Desarrollo de plan de evaluacién: En esta fase se definiran el tipo de pruebas
qgue permitirdn recopilar informacién para evaluar el desempefio de la
arquitectura y red implementada. Se definiran las métricas de desempefio en
funcién de las caracteristicas de funcionamiento y alcance de la solucién
definidas en las fases anteriores.

VIl.  Validar la arquitectura propuesta mediante pruebas piloto o simulaciones:
Montaje de un entorno de prueba con 1i 3 nodos y un Gateway real. Generacion
de trafico de datos, verificacion del flujo completo. Evaluacién de meétricas:

latencia, porcentaje de pérdida de paquetes, consumo energético, estabilidad.
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Para establecer los requerimientos funcionales y técnicos de la solucion propuesta se llevo
a cabo un levantamiento de informacion en los sitios de medicion remotos de la
Universidad Nacional de Colombia, sede Bogota. El propdsito fue caracterizar las
condiciones de instalacion, identificar las capacidades y limitaciones de los equipos en uso
y reconocer los principales desafios asociados con la supervision y adquisicion de datos

en campo.

El proceso incluyé varias fases. Primero, se realizaron reuniones técnicas con el personal
operativo y administrativo responsable de los sistemas de informacién ambiental, en las
gue se discutieron aspectos criticos de la medicién de servicios publicos (agua, gas y
energia) y se exploraron alternativas basadas en tecnologias loT. Posteriormente, se
efectuaron visitas a distintos puntos de medicibn, complementadas con registros
fotograficos y notas técnicas que documentaron las particularidades de cada instalacion.
Esta informacion fue fundamental para evaluar la infraestructura existente y los protocolos

de comunicacion en funcionamiento.

Como parte de | a validaci-n, se present

medici -n de aguaodo extensi bl e enlaguaesse revisaranr g2 a

especificaciones técnicas y se discutieron posibles mejoras en los mecanismos de
supervision. Estos intercambios permitieron consolidar un analisis integral de los equipos
instalados y de los retos técnicos presentes, insumos que orientaron el disefio de una

arquitectura de comunicacién y supervision acorde con las necesidades institucionales.

Dado el caracter sensible de algunos datos, en este capitulo la informacion se presenta de

forma agregada, con énfasis en tres aspectos: facilidades de instalacion, caracteristicas

(
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de los instrumentos y protocolos de comunicacién, asi como los principales desafios

técnicos identificados durante el levantamiento.

2.1 Sitios remotos y fa cilidades de instalacion

Durante las visitas, se inspeccionaron fisicamente los puntos de medicion de cuatro de los
componentes de caracterizacion ambiental antrépicos [28] de interés de medicion que son
gestionados por la Oficina de Gestibn Ambiental de la universidad: agua, gas, energia
eléctrica y calidad del aire. Los sitios fueron documentados mediante registros fotogréficos,
notas técnicas y observaciones in situ, lo que permitié entender tanto sus condiciones

locativas como sus requerimientos de integracion tecnoldgica.

2.1.1 Medicién de Agua

Figura 2-1: Mapa, localizacion medidores de agua por tipo de medicién

Fuente: [29].

Los puntos verdes representan los medidores ultrasénicos (7 sitios), y los puntos azules,
los medidores mecanicos (31 sitios). Los puntos numerados corresponden a los sitios

visitados.
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Durante las inspecciones realizadas en el marco de este proyecto, se priorizo la revision
de los medidores ultrasonicos por su potencial de integracion con soluciones de

adquisicion de datos en tiempo real.

A Ubicacién 1. Laboratorios

Figura 2-2: Medidor Ultrasonico Laboratorios

Fuente: Elaboracion propia.

A Ubicacién 2. Edificio camilo Torres

Figura 2-3: Instalacién Medidor ultrasénico Edificio Camilo Torres

Fuente: Elaboracién propia.
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Figura 2-4: Instalacién Medidor Ultrasénico Sala de maquinas Edificio Camilo Torres
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A Ubicacién 3. Medidor macro entrada carrera 45

Figura 2-5: Instalacién Medidor Macro entrada carrera 45

Fuente: Elaboracién propia.
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A Ubicacion 4. Medicion y control de flujo ingreso calle 26

Figura 2-6: Instalacién Medidor Ultrasénico linea de 4", ingreso calle 26

Fuente: Elaboracién propia.

Figura 2-7: Instalacién Medidores de flujo linea de controlada de 6", ingreso calle 26

Fuente: Elaboracién propia.



24 Disefio e implementacion de una arquitectura de adquisicién de datos con integracion de redes cableadas e
inaldmbricas tipo LPWAN para los sistemas de medicion de los sitios remotos pertenecientes a la

Oficina de Gestién Ambiental OGA de la Universidad Nacional de Colombia sede Bogota

2.1.2 Medicion de Calidad de Aire

Figura 2-8: Ubicacion de estaciones de calidad de aire

Fuente: [30].

A Ubicacién 1 - Terraza edificio enfermeria

Figura 2-9: Estacion de calidad de aire Terraza Edificio Enfermeria 228

Fuente: [31].



Capitulo 2 25

A Ubicacién 2 - Terraza edificio Jardin infantil

Figura 2-10: Estacion de calidad de aire Terraza Jardin Infantil

Fuente: [31].

2.1.3 Medicion de Energia eléctrica

Figura 2-11: Ubicacion de medidores y analizadores de energia

Fuente: [32].
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A Ubicacion 1 - Lenguas extranjeras

Figura 2-12: Instalacion Analizador de red y conversor de interfaz

Fuente: Elaboracion propia.

Ubicacion 2 1 Ciencias Agrarias

Figura 2-13: Instalacién Medidor energia ciencias Agrarias

Fuente:[33].
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2.1.4 Medicion de Gas Natural

En particular esta red de distribucibn no se encuentra resefiada en los sistemas de
administracion del OGA en la pagina web, con el conocimiento del personal técnico de la

oficina de gestion se visitaron sitios en los laboratorios de ingenieria.

Figura 2-14. Mapa ubicacion Medidores de gas visitados

A Ubicacién 1 - Interior e dificio Hidraulica 409

Figura 2-15: Instalacion Medidor interior edificio Hidraulica

Fuente: Elaboracién propia.
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A Ubicacién 2 i Ingreso edificio Hidraulica 409

Figura 2-16: Instalacién Medidor Ingreso edificio Hidraulica

Fuente: Elaboracion propia.

A Ubicacion 3- Alimentacién caldera Edificio IQ 412

Figura 2-17: Instalacion Medidor de gas Alimentacion caldera edificio 1Q

Fuente: Elaboracion propia.
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La priorizacion de sistemas respondio al criterio de impacto en la operacion y factibilidad

técnica de integracion. En este sentido, se centré la atencién en:

A Estaciones de calidad del aire, con sensores meteoroldgicos y ambientales.
A Medidores de caudal ultrasénicos en sistemas hidraulicos de agua.
A Analizadores de red y medidores eléctricos, en infraestructura critica de consumo
energético.
Aunque el sistema de gas también fue evaluado, sus consumos son menores y los
medidores utilizados son de tipo mecanico sin salida digital, que requieren adaptacion de
electronica especializada por lo cual su integracion se proyecta a futuro.

2.1.5 Condiciones de instalacion de sitios existentes

Los sitios visitados presentan una diversidad de condiciones fisicas. Algunos medidores
estan ubicados en gabinetes eléctricos accesibles en areas técnicas, mientras que otros
se encuentran en espacios expuestos al ambiente, como estaciones meteorolégicas
instaladas a cielo abierto o cajas metélicas expuestas a radiacién solar directa con alto
nivel de humedad y exposicidon ambiental entre otros. Las condiciones de instalacion varian
desde entornos protegidos con acceso eléctrico y red cableada, hasta zonas donde no
existe infraestructura de red, lo que obliga al uso de soluciones auténomas con

comunicacion inalambrica.

Los puntos georreferenciados, fotografias de equipos y planos base fueron
complementados con informacién oficial disponible en el sitio web del OGA [30] ,

incluyendo:

A Mapas interactivos de estaciones y redes.

A Indicadores ambientales por componente (energia, agua, calidad del aire).

A Descripciones técnicas de infraestructura e interfaces.
Ademas, se consultaron los mapas de variables climéaticas y geohidrologicas que la OGA
publica de forma institucional. Entre estos se encuentran los mapas de temperatura del
aire, humedad relativa, precipitacion acumulada [35] y niveles freéaticos subterraneos [36],
los cuales permiten contextualizar la operacion de los sensores ambientales en los

diferentes sitios monitoreados. Esta informaciéon es particularmente relevante para la
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seleccion de dispositivos resistentes a condiciones adversas, asi como para la validaciéon

cruzada de las mediciones locales que seran obtenidas a través del sistema IoT propuesto.

Tabla 2-1: Tabla resumen condiciones de instalacion.

Sistema de Tipo de Acceso Acceso ared | Condiciones Requiere
medicion instalacion eléctrico cableada ambientales solucion
inaldmbrica
Medicién de | Gabinetes Disponible en | En algunos Humedad, Si, en sitios sin
agua metalicos o | la mayoria de | casos variaciones red cableada
(7 sitios plasticos, los casos disponible, no | de
ultrasénico ) | con o sin siempre temperatura,
(31 sitios proteccion confiable exposicién
mecanico) ambiental parcial al
ambiente

Medicién de | Gabinetes Generalmente | En ciertos Condiciones | Opcional,
energia eléctricos disponible puntos si esta | controladas o | dependiendo
eléctrica en areas disponible parcialmente | del acceso
(76 sitios) técnicas, en controladas existente

algunos

casos

protegidos
Medicién de | Medidores No siempre No disponible | Entorno Si, para futura
gas mecénicos | disponible cerrado, pero | integracion con
(4 sitios en zonas sin proteccion | soluciones loT.
visitados) poco ambiental

accesibles especializada

y sin

interfaz

digital
Medicién de | Estaciones | Limitado, Disponible Exposicion Si,
calidad de a cielo depende de total a la preferiblemente
aire abierto, cada estacion intemperie, LoRaWAN por
(2 sitios) expuestas a radiacion su bajo

radiacion solar directa consumo

solary

humedad

Fuente: Elaboracién propia.

Nota: Esta tabla evidencia la heterogeneidad en condiciones de instalacion vy justifica el
enfoque modular propuesto para la arquitectura de comunicacion.
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2.2 Arquitectura de comunicacion y supervision
actual.

Figura 2-18: Arquitectura de comunicacion y supervision sistema de informacion OGA
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Fuente: Elaboracion propia.

Descripcion del sistema

La arquitectura implementa una topologia jerarquica, basada en cableado estructurado, lo
que facilita la integracion de los equipos heterogéneos y asegura la interoperabilidad entre
los dispositivos y el sistema central. Los multiples segmentos de red se encuentran
interconectados mediante switches y concentradores de comunicaciones, que permiten

integrar los diferentes tipos de medidores y estaciones distribuidas en los sitios remotos.

El nacleo del sistema estd compuesto por un servidor centralizado ubicado en la red

UNAL/OGA, donde residen los principales servicios, entre ellos:

A Base de datos (PostgreSQL): encargada del almacenamiento histérico de los datos
de medicion.

A Servidor de informacién: que gestiona las consultas y distribuye la informacion.
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A Sistema GEOVISOR: plataforma de visualizacion georreferenciada utilizada por la
OGA para acceder y analizar la informacién desde la red UNAL.

A Interprete de comunicacion o Driver de comunicacién: Desarrollo que interpreta y
organiza la informacion enviada desde los sitios remotos a través de la red
EthernetIP.

En campo los medidores de energia, agua y estaciones de calidad de aire se encuentran
organizados en varios segmentos de red utilizando protocolos industriales como Modbus
RTU(RS-485), Modbus TCP, EtherNet/IP (Ethernet), salidas de pulsos y APIs web. La
integracion de dispositivos a través de interfases RS-485 se realiza mediante conversores
a Ethernet TCP/IP o concentradores, lo que permite su inclusidon en la red cableada
general. Los medidores de gas carecen de acceso o dispositivos que los conecten a la red
cableada.

Las estaciones de trabajo de los usuarios se conectan directamente a la red mediante
Ethernet (ETH), permitiendo la supervision en tiempo real y la gestion de la informacion
desde el edificio principal accediendo directamente a los despliegues y datos del sistema
de informacién GEOVISOR. Los concentradores disponibles y gestionados directamente
por el OGA son capa 2 no administrables, los enrutadores y concentradores de la red son
gestionados desde la oficina de IT de la universidad nacional y es ella la encargada de
gestionar las puertas de enlace a los sistemas de campo desde el sistema de informacién
actual del OGA.

2.3 Instrumentos y Equipos

De acuerdo con la informacion suministrada por la OGA, el sistema de adquisicion de datos
en los sitios remotos se clasifica segun la naturaleza del servicio a medir: agua, energia
eléctrica, gas y calidad del aire. Estos equipos, previamente instalados, fueron
seleccionados considerando su capacidad de conectividad; sin embargo, en ese momento
no se contaba con una estrategia definida para integrarlos en un sistema unificado. Cada
fabricante ofrecia soluciones de supervision independientes y hasta la presente evaluacion

no se habia realizado un estudio integral de interoperabilidad.

Para esta seccion se verifico la informacion y se consultaron las especificaciones técnicas

en las fuentes de los fabricantes, con el fin de confirmar las posibilidades de conectividad
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de cada equipo. La Tabla 2-2 presenta una sintesis de las caracteristicas y factores mas
relevantes para su integracion (las especificaciones técnicas completas se incluyen en el
Anexo A).

Tabla 2-2: Resumen de Instrumentos, Especificaciones y Protocolos

Sistema de Especificaciones Principales e Protocolo /
Medicion Equipo interfaz de comunicacion Conectividad
Agua flowlQ® Ultrasonico, IP68, bateria hasta 16 Wireless & wired M-
(7 sitios 3100 afos, sin partes moviles. Interfaz fisica Bus (868 MHz)
ultras6nicos) RS-232, 2 hilos.
(31 Sitios Fe M-Flow | Clamp-on, £1% exactitud, hasta RS-485 Modbus
mecanicos) PW 1200mm, resistente a burbujas ip65. (opcional)
Interfaz RS-485
Energia EMDX3 Multifuncién, carril DIN, parametros Modbus RTU/TCP
eléctrica basicos y avanzados. RS-485
(762 sitios) 1Q100 Alta precision (0.5%), 400 Modbus RTU/TCP
muestras/ciclo. RS-485
PAC3100 Compacto, multifuncion, 1/0O digitales. Modbus RTU/TCP
Ethernet
SIMEAS P | Industrial, alarmas por rele, integracion PROFIBUS DP
a PROFIBUS. Interfaz RS-485
PowerMonit | Industrial, Alarmas configurables, Modbus
or 500 analizador de red. Interfaz Ethernet RTU/Ethenet IP
SPM33/ Multifuncién, arménicos, relés de Modbus RTU
SPM93 alarma.RS-485
Gas ACA30 Di af r agma, 630 ft | /| Salidade
(4 sitios tiene interfaz fisica de conexion. pulsos(opcional)
visitados) (AMR/AMI, PLC)
Calidad de DMU801 / Particulas, gases, meteorologia, Interfaces Web y
Aire AQT420 interfaces web. Ethernet TCP/IP API. Modbus
(2 sitios) RTU/TCP (opcional)

Fuente: Elaboracion propia.

Nota: Los equipos actualmente en uso cumplen con estadndares internacionales de

precision y comunicacion.

2 42 sitios reportados en el mapa de informacién antropica publicado del OGA web[32], 72 el
namero contado en la informacién compartida por el OGA para el estudio del sistema actual.
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2.3.1 Retos de integracion y consideraciones técnicas

El desarrollo de sistemas de adquisicion de datos en entornos distribuidos, como el de la
OGA, enfrenta limitaciones en términos de interoperabilidad y gestion de datos. Sadeghi
et al. [37] sefalan que este tipo de infraestructuras suelen estar conformadas por
dispositivos de multiples fabricantes, con protocolos e interfaces propietarios, lo que
dificulta la integracién y el intercambio fluido de informacién. Para superar estas
limitaciones, es necesario plantear arquitecturas basadas en componentes intermedios
gue actlen como traductores o integradores, preservando la autonomia de cada
dispositivo y habilitando la cooperacién entre sistemas.

El analisis de la infraestructura y de los equipos de medicién permitié identificar factores
criticos que inciden en la operacion, el mantenimiento y la capacidad de integracién del
sistema de adquisicién de datos de la OGA. Estos aspectos son claves para orientar el

disefio de la solucién propuesta y se resumen en la siguiente tabla:

Tabla 2-3: Principales desafios técnicos del sistema de informacion de la OGA

Categoria Retos de integracién

Diversidad de protocolos industriales (Modbus, M-Bus, PROFIBUS, Ethernet/IP,
LPWAN).

Equipos de diferentes fabricantes con soluciones propietarias incompatibles.

Falta de estandarizacion total en interfaces y formatos.

Interoperabilidad y
heterogeneidad

Gestion y Diferentes tasas de muestreo y formatos que dificultan la consolidacion de la
estandarizacion de informacion.
datos Necesidad de traductores que permitan interpretar datos de equipos que no

implementan conversion completa de protocolos.

Condiciones ambientales adversas (humedad, polvo, radiacién solar) que
afectan los equipos.

Necesidad de planes de mantenimiento predictivo para prevenir fallas
prematuras.

Mantenimiento y
sostenibilidad

Eleccion de
protocolos y
arquitectura

Dilema entre arquitecturas centralizadas (vulnerables a fallas criticas) y
distribuidas (méas resilientes pero complejas).

Seleccion adecuada de protocolos que equilibren eficiencia energética,
cobertura, QoS y costos.

Requerimientos de
infraestructura

Actualizacién periodica de software, firmware y componentes de la red.
Desarrollo adicional para integrar equipos que entregan datos en formatos no
compatibles.

Tamafio de red y
crecimiento futuro

La red actual de sensores de la OGA, con aproximadamente 120 dispositivos
distribuidos en multiples edificios y areas de monitoreo, se encuentra dentro del
rango observado para implementaciones similares en entornos académicos y
urbanos, donde las redes pueden oscilar entre algunas decenas y varios cientos
de sensores para lograr cobertura adecuada y redundancia [38].

Fuente: Elaboracién propia.
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En el ambito de integracién y analisis de los datos, Dave y Mittapally [39] evidencian que
los sistemas actuales generan datos masivos, con diferentes formatos y tasas de
muestreo, lo que complica su consolidacién en una Unica plataforma. Resaltan que una
estrategia adecuada consiste en emplear plataformas con componentes que estandaricen
y alineen los datos y permitan su correcta interpretacién, ademas de garantizar la
seguridad y privacidad del sistema. En particular, advierten que es crucial un disefo
robusto para gestionar la integracién de datos provenientes de dispositivos con interfaces

di spar es, i ncluso cuando estos fueron disefado:

Por otra parte, Islam et al. [40] subrayan que las condiciones ambientales y los
requerimientos energéticos son factores determinantes para la operacién estable de
dispositivos distribuidos. Sefialan que los protocolos LPWAN como LoRaWAN o NB-loT
son preferibles en entornos industriales por su eficiencia energética y amplia cobertura,
pero advierten que aun existen desafios por resolver en términos de seguridad, calidad de

servicio y resistencia a interferencias.

Ademas de todas las consideraciones ya mencionadas, la arquitectura se ha disefiado en
concordancia con los lineamientos definidos en las directrices institucionales sobre gestién
de activos tecnoldgicos, seguridad digital y gestiéon de riesgos [41]. En relacion con la
Directriz 4, el sistema documenta e identifica claramente los activos fisicos y logicos,
permitiendo su clasificacion, registro y control mediante inventarios y documentacion
técnica. Frente a la Directriz 10, se garantiza la seguridad digital mediante mecanismos de

autenticacion, cifrado en las comunicaciones como LoRaWAN AES-128, TLS para TCP/IP
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y procedimientos para la continuidad operativa, tales como planes de respaldo y
recuperacion de datos. En cuanto a la Directriz 18, la solucién incorpora mecanismos de
identificacion, monitoreo y mitigaciéon de riesgos asociados a los activos digitales,
apoyandose en la modularidad y escalabilidad de la infraestructura para responder a
eventos criticos. Estas medidas aseguran que la propuesta no solo cumpla con los
objetivos técnicos de integracién multisensor y multiprotocolo, sino también con las buenas
practicas institucionales para proteger, gestionar y asegurar los activos tecnoldgicos de la
Universidad Nacional de Colombia [41].

Figura 3-1: Arquitectura de comunicacién y supervision propuesta
ARQUITECTURA DE COMUNICACION Y SUPERVISION PROPUESTA
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3.1 Componentes y recursos disponibles para la

nueva arqu itectura

El uso eficiente de los recursos existentes tanto de hardware como de software también
forma parte de la solucién propuesta e implementada. Sin embargo, fueron identificadas
brechas de integracién por lo que fue necesario adicionar dispositivos para garantizar la
interoperabilidad entre los distintos nodos de adquisicién y el servidor central. La estrategia
aprovecha la infraestructura fisica existente asegurando una integracién arménica con los
instrumentos de medicion ya instalados evitando desarrollos personalizados de software
innecesarios. En consecuencia, no solo se reduce los costos de implementacioén, sino que
permite una integracion mas fluida de facil comprension y apropiacion para el personal
técnico del OGA.

3.1.1 Servidor y estacion de trabajo

Como componente central del sistema se empleara una estacion de trabajo todo-en-uno
(AIO) Dell, la cual cumplira el rol de servidor de datos y motor de integracién. Este equipo,
aportado por la OGA, alojara los servicios esenciales para la recopilacion, procesamiento,
almacenamiento y visualizacion de la informacion proveniente de los dispositivos de campo
(sus caracteristicas completas se presentan en el Anexo A). Se ha adoptado una estrategia
basada en la contenerizacion [42], [43], para maximizar la eficiencia y garantizar

consistencia en un entorno de desarrollo robusto , reproducible y escalable.
A continuacion de presentan distintas alternativas para sistemas contenerizados.

Tabla 3-1: Herramientas para gestion y coordinacion de contenedores

Proyecto / Descripcién SO Soportado Licencia Ventajas
Tecnologia principales
Docker Plataforma de Windows, Linux, | Open Source Amplio ecosistema,
contenedores ligera | macOS facil de aprender,
y portatil para gran comunidad,
empaquetar portabilidad.
aplicaciones con sus
dependencias.
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Proyecto / Descripcién SO Soportado Licencia Ventajas

Tecnologia principales

Podman Herramienta sin Linux, Windows | Open Source Sin demonio
daemon compatible | (WSL), macOS central, compatible
con OCI para con comandos
gestionar Docker, seguro por
contenedores y disefio (rootless).
pods.

LXC /LXD Linux Containers: Linux Open Source Mayor aislamiento,
virtualizacion ligera a administracion
nivel de sistema sencilla de
operativo. instancias

completas.

Kubernetes Administrador de Windows Open Source Escalabilidad,
contenedores para (parcial), Linux automatizacion,
gestionar clusteres auto-healing,
distribuidos con alta soporte para
disponibilidad. grandes clisteres.

OpenShift Plataforma PaaS Linux Open Source Seguridad
basada en (principalmente), | (OKD) / empresarial, flujos
Kubernetes con Windows (CLI) Comercial CI/CD integrados,
herramientas soporte
adicionales para profesional.
desarrollo.

loT Stack Servicios loT Linux Open Source Enfoque en loT,

(balena.io) preempaquetados (ARM/Raspberry configuracién
para Raspb|Pi) rapida en hardware
Linux. embebido.

Rancher Plataforma para Linux Open Source Simplificacién de la
desplegar y gestion de
gestionar Kubernetes,
Kubernetes con integracion con
interfaz grafica. multiples nubes.

Fuente: Elaboracién propia.

Opci ones como l oT Stack (orientado a Raspberry
compatibles con las restricciones de la estacion de trabajo, esta solucién se explord para

el caso en el que el servidor ChripStack hiciera parte de un Gateway de datos o se quisiera
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implementar el servidor completamente basado en raspberry pi, esas opciones se
descartaron por depender de un equipo basado netamente en Linux no familiar para el
equipo técnico del OGA.

Se eligié Docker para este proyecto debido a su madurez, facilidad de uso y compatibilidad
tanto con Windows como con Linux, lo cual fue clave para superar las limitaciones iniciales
de la estacién Dell. Ademas, su amplio soporte comunitario y la disponibilidad de imagenes
predefinidas para servicios como Node-RED, Mosquitto e InfluxDB facilitaron una
implementacion rapida y mantenible [42], [43].

Razones para utilizar Docker

A Ligereza y rendimiento superior: A diferencia de las maquinas virtuales
tradicionales, Docker no requiere un sistema operativo completo para cada
servicio, sino que comparte el nicleo del sistema anfitrién, lo que reduce
significativamente el consumo de recursos y acelera los tiempos de arranque
[42]. Las pruebas experimentales muestran que Docker logra tiempos de
ejecucion menores, menor utilizacion de CPU y mayor eficiencia en
operaciones de disco en comparacion con VM tradicionales [42].

A Portabilidad y consistencia: Docker encapsula cada servicio con todas sus
dependencias en un contenedor aislado. Esto asegura que el comportamiento
del servicio sea idéntico en entornos de desarrollo, pruebas y produccion,
el iminando el cl 8sico probl[4ma de Afunci or

A Escalabilidad y resiliencia: La contenerizacion facilita la escalabilidad
horizontal, permitiendo ejecutar multiples instancias de un servicio segun la
demanda, con capacidad de auto-recuperacion cuando se integra con
orquestadores como Kubernetes[42]. En microservicios, los contenedores
pueden ser gestionados individualmente y actualizados sin afectar a los demas
servicios.

A Mantenimiento y automatizacion: Los contenedores son faciles de actualizar y
reemplazar, gracias a herramientas como Docker Compose y registries como
Amazon ECR, que permiten gestionar versiones e integrarse con pipelines de

integracion y entrega continua (CI/CD)[43].
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A Seguridad: Docker implementa mecanismos de aislamiento a nivel del sistema
operativo y puede integrarse con sistemas de control de acceso y cifrado, lo

gue protege los datos sensibles y los servicios desplegados [43].

Componentes del Servidor

A Node-RED: Plataforma de desarrollo loT basada en flujos, utilizada para orquestar
e interpretar los datos provenientes de los dispositivos de campo. Su interfaz gréafica
basada en web facilita la construccién de flujos de procesamiento e integracion de
protocolos heterogéneos como Modbus TCP, MQTT y HTTP, con soporte para
dashboards interactivos [44], [45]. Node-RED permite una interaccién fluida entre
PLCs y servidores MQTT a través de flujos visuales y es especialmente Util en
entornos con recursos limitados gracias a su baja huella computacional [45].

A Mosquitto MQTT: Broker de mensajes ligero, encargado de manejar la
comunicacion asincrénica mediante el protocolo MQTT, que asegura una
transferencia eficiente de datos entre los sensores/gateways y el servidor, con
minima latencia y consumo de ancho de banda [44], [45].

A InfluxDB: Base de datos orientada a series temporales, que permite almacenar
grandes volumenes de datos de medicion (temperatura, humedad, energia, etc.)
de forma eficiente y escalable. Como destacan Restrepo et al. [46], InfluxDB es
idonea para sistemas loT por su capacidad de almacenar datos de alta frecuencia
y su integracion con herramientas de visualizacion como Grafana.

A ChirpStack: Servidor de red LoRaWAN que proporciona servicios de gestion para
gateways, aplicaciones y dispositivos finales de la red LoRaWAN, con capacidad
para operar bajo una infraestructura laaS propia de la universidad. ChirpStack fue
seleccionado como la soluciébn més adecuada para entornos académicos por su
compatibilidad con estandares abiertos, escalabilidad sin restricciones y la
posibilidad de integracion con otras plataformas como Node-RED [38]. Segun
Blazevic y Riehle [38], ChirpStack ofrece funcionalidades esenciales para el control
de dispositivos y datos, asi como mecanismos de seguridad y privacidad

apropiados para ambientes de Smart Campus.
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3.1.2 Instrumentos y red cableada de comunicacion

Los instrumentos actuales se encuentran interconectados principalmente mediante la red
cableada institucional, compuesta por segmentos Ethernet conmutados a través de
switches gestionablesynogesti onabl es, asegurando vel
infraestructura permite conectar directamente los equipos con salida Ethernet. Sin
embargo, algunos dispositivos con interfaz RSZ85 requerian conversores
RS485Zo0Zthernet para integrarlos a la arquitectura TCP/IP. Mantener este enfoque
elimina la necesidad de desarrollos adicionales, garantizando compatibilidad y eficiencia

en la integracion.

La red cableada, combinada con la diversidad de interfaces de los instrumentos existentes
y las IP disponibles en los puntos remotos que ya han sido asignadas por la administracion

de red facilitaran la interaccién y comunicacion rapida al sistema de supervision.

3.2 Red LoRaWAN

Figura 3-2: Red LoRawWAN
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3.2.1 Gateway LoRaWAN

El Gateway LoRaWAN es el componente encargado de recibir y retransmitir los datos de

los nodos remotos mediante la red inaldmbrica LPWAN. Este dispositivo actia como

ocC

dad



42 Disefio e implementacién de una arquitectura de adquisicion de datos con integracién de redes cableadas e
inaldmbricas tipo LPWAN para los sistemas de medicion de los sitios remotos pertenecientes a la

Oficina de Gestién Ambiental OGA de la Universidad Nacional de Colombia sede Bogota

puente entre la red LoRa vy la infraestructura IP del sistema, gestionando la comunicacion

entre los sensores distribuidos y el servidor central.

Su instalacion en la arquitectura propuesta asegura que los sitios sin acceso a la red
cableada puedan integrarse a través de un canal inalambrico eficiente, de largo alcance y
bajo consumo energético. El Gateway seleccionado soporta multiples canales simultaneos
y esta alineado con las especificaciones regionales para operacion segura y regulada.
Detalles sobre el disefio e implementacion de un Gateway LoRaWAN seran abordados en

el siguiente capitulo.

3.2.2 Conversor es protocolo de campoa LoRaWAN

Para integrar dispositivos de campo con interfaces cableadas a la red LoRaWAN fue
necesario incorporar un conversor especifico por cada tipo de protocolo de campo, este es
capaz de recibir datos via RSz85/Modbus RTU y transmitirlos a través del protocolo
LoRaWAN. Este equipo permite que dispositivos originalmente disefiados para operacion
local puedan participar de la arquitectura distribuida sin alterar su hardware ni
reemplazarlos, maximizando la reutilizacién de los activos existentes.

El conversor seleccionado garantiza compatibilidad completa con los protocolos
industriales utilizados y facilita su integracion con el servidor central mediante ChirpStack,
preservando la integridad y periodicidad de las mediciones.

Detalles sobre la seleccion y la integracidon de estos conversores seran abordados en el

capitulo siguiente.

3.3 Sintesis y andalisis del sistema propuesto

El sistema propuesto se fundamenta en una arquitectura hibrida que combina
infraestructura cableada existente con una red LoRaWAN de nueva integracion. Esta
decision permitio aprovechar los recursos disponibles en la Universidad y, al mismo tiempo,
incorporar tecnologias emergentes que aseguran escalabilidad y flexibilidad. El
planteamiento modular del disefio, sustentado en la separaciébn de componentes y

protocolos, refuerza la capacidad de adaptacion a entornos heterogéneos y multiproposito.
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Otro aspecto relevante es la alineacion del sistema con normativas nacionales e
internacionales de telecomunicaciones. La seleccion de frecuencias, protocolos y
metodologias de transmision refleja un esfuerzo consciente por garantizar cumplimiento
regulatorio, aspecto clave para la replicabilidad del proyecto en escenarios reales fuera del
ambito académico. Asimismo, el uso de software de cddigo abierto como Node-RED,
InfluxDB y ChirpStack contribuy6 a la reducciéon de costos y favorece la sostenibilidad
tecnoldgica, dado que facilita la transferencia de conocimiento y la autonomia institucional
frente a proveedores comerciales.

Sin embargo, el disefio también expone desafios a futuro, principalmente en lo relacionado
con la interoperabilidad con equipos de multiples fabricantes y la necesidad de
mecanismos mas robustos de estandarizacion de datos. Estas limitaciones no
comprometen la validez del disefio, pero si marcan lineas claras de investigacion vy
desarrollo posteriores. En conjunto, el sistema propuesto responde a las necesidades

identificadas y sienta las bases para la implementacion presentada en el capitulo siguiente.






4.Cap? tdullmpl ement aci

La implementacion se llevé a cabo respetando los objetivos del proyecto, que buscan
integrar de manera eficiente los dispositivos heterogéneos existentes. La metodologia
seguida consisti6 en la seleccidbn de tecnologias abiertas y probadas con pruebas
controladas de distintos componentes para el andlisis comparativo de opciones y la

configuracion cuidadosa de cada elemento hasta alcanzar una solucién funcional.

4.1 Servidor y estacion de trabajo

4.1.1 Instalacién de Docker y contenedores de servicios

Se instalaron Docker CE (Community Edition) y Docker Cosigpendoe
cuidadosamente las instrucciones del sitio oficial del proyecto [47]. Dentro de los requisitos

necesarios para la instalacion de Docker CE y Docker compose y como parte clave se

encuentra |l a habilitaci-n de un entorno Li

uso de WSL [48], esto fue posible gracias a que la licencia de Windows disponible en la
estacion de trabajo es Windows PRO.

El primer contenedor implementado fue el que llamamos dashboard-medidores, el cual
incluye Node-RED v4.09 [49] e Inflixdb v2 [50] especificos para monitoreo de sitios remotos
y con conexiones a bases de datos y servicios de mensajeria a Travers de MQTT. Estos
servicios permitieron mas adelante validar la funcionalidad bésica de adquisicion vy
visualizacion de datos, las instrucciones para esta instalacion estan disponibles en el Hub
de contenedores de proyecto de Docker [50], [51]. No existen dependencias ni requisitos
especiales que deban ser configurados para su instalacion al ser aplicativos ya

contenerizados por la comunidad del proyecto Docker.

n
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Figura 4-1: Estructura del contenedor dashboards-medidores
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Fuente: Elaboracion propia.
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Luego se desplego6 el contenedor al que llamamos ChirpStack, nuevamente se siguieron

las instrucciones del sitio oficial del proyecto [52], la version oficial 4 fue la seleccionada

por ser la Gltima lanzada como estable y probada por la comunidad, esta versién contiene

los componentes para la gestion de la red LoRaWAN, incluyendo:

Tabla 4-1: Resumen de servicios desplegados en ChirpStack v4 y sus dependencias

Servicio / Funcion principal Puerto
Contenedor
chirpstack Componente central de ChirpStack que combina todas las 8080
funciones del Application Server y Network Server. Administra los
dispositivos LoRaWAN, las aplicaciones y los gateways; procesa
las tramas LoRaWAN recibidas; valida claves de seguridad,
maneja la sesion de los dispositivos y coordina con las bases de
datos (Postgres para datos persistentes y Redis para temporales).
También proporciona la interfaz web, la API REST y la APl gRPC
para la gestion del sistema [53].
chirpstack- Interfaz HTTP REST para integraciones externas y administracion 8090
rest-api del sistema. Permite crear y administrar dispositivos, aplicaciones
y gateways mediante solicitudes HTTP.
chirpstack- Puente entre los gateways fisicos LoRaWAN y el servidor | 1700/UDP
Gateway- ChirpStack. Recibe las tramas LoRaWAN enviadas por los
bridge gateways usando el protocolo Semtech UDP Packet Forwarder
(puerto 1700/UDP), las traduce a MQTT o gRPC y las envia al
servidor. También escucha en MQTT los comandos de respuesta
del servidor y los reenvia a los gateways.




Fuente: Elaboracién propia.
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Servicio / Funcién principal Puerto
Contenedor
chirpstack- Variante del Gateway Bridge configurada para gateways que 3001
Gateway- utilizan el protocolo Basic Station. Incluye configuraciones
bridge-basic predeterminadas para bandas regionales especificas (como
EU868, AU915, etc.) y facilita la integraciébn con gateways
modernos sin necesidad de modificaciones adicionales.

redis Base de datos en memoria utilizada por ChirpStack para gestionar | 6379 (por
datos temporales como colas de mensajes, sesiones activas de | defecto)
dispositivos y de duplicacion de mensajes. Es clave para el
rendimiento del sistema debido a su alta velocidad de lectura y
escritura[54].

postgres Base de datos relacional donde se almacena toda la informacion | 5432 (por
persistente del sistema: configuracion de dispositivos, | defecto)
aplicaciones, gateways, usuarios, datos histéricos y estadisticas.
Garantiza la integridad y recuperacion de datos a largo plazo[55].

mosquitto Broker MQTT que intermedia la comunicacién entre los 1883
componentes de la red (Gateway Bridge y servidor). Proporciona
un canal confiable y desacoplado para la transmision de mensajes
de eventos y comandos, soportando calidad de servicio y
persistencia si es necesario[56].

Fuente: Elaboracién propia con base en [57].

Figura 4-2: Estructura y servicios del contenedor Chirpstack
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Cada servicio se configur6 con volimenes persistentes para mantener datos y
configuraciones entre reinicios. Con ellos se definié un archivo docker-compose.yml que
describe todos los servicios que Docker debe crear, las redes que deben usar, los
volimenes de datos y las dependencias entre ellos. El archivo de configuracion completo

puede ser consultado en el Anexo D.3.

Figura 4-3: Imagenes de contenedores y/o servicios de Docker.desktop CE
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Fuente: Elaboracion propia.

4.1.2 Aplicativos de gestion adicionales.

A Visual Studio Code : Visual Studio Code (VS Code) es un editor de codigo fuente
ligero, multiplataforma y gratuito desarrollado por Microsoft. A diferencia de un
entorno de desarrollo integrado (IDE) completo como Visual Studio, VS Code es un
editor extensible, que se adapta a las necesidades del usuario mediante
extensiones y configuraciones personalizadas. Esta disponible para Windows,
macOS vy Linux, y ha sido adoptado ampliamente por su rendimiento, interfaz
moderna y facilidad para integrarse en flujos de trabajo de desarrollo modernos,
incluyendo proyectos contenerizados y colaborativos. Gracias a su flexibilidad, VS
Code se utiliza tanto para programacion tradicional como para administracion de
infraestructura y edicion de archivos de configuracién complejos, como los que se

emplean en entornos Docker y DevOps [58] .
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Para instalar Visual Studio Code (VS Code) en Windows, se debe descargar el
instalador desde el sitio oficial seleccionando la opcion para Windows. Durante el
asistente de instalacion, es recomendable marcar las opciones Add to PATH para
permitir la ejecucion de code desde la linea de comandos, asi como las opciones
para asociar VS Code con tipos de archivos soportados y afadir la accion Open
with Code al menu contextual del Explorador de Windows. Junto con el core
principal se instalaron las extensiones utiles Docker, YAML y Remote i Containers,

para facilitar la edicion y gestidén de proyectos en entornos Docker [59].

A MQTT Explorer : Es una herramienta gréfica gratuita disefiada para visualizar,
explorar y depurar en tiempo real las comunicaciones en un broker MQTT. Permite
al usuario conectarse a un servidor MQTT, inspeccionar jerarquicamente los temas
(topics), visualizar los mensajes publicados con sus cargas Utiles, y analizar el
trafico de datos de forma clara y estructurada. Es especialmente Gtil para
desarrolladores e integradores de sistemas l0T que necesitan monitorear y
diagnosticar el flujo de datos en sus redes de sensores y dispositivos.

Para instalarlo en Windows, se debe acceder al sitio oficial y descargar el instalador
correspondiente para Windows. Una vez descargado el archivo ejecutable, basta
con ejecutarlo y seguir las indicaciones del asistente, que guia a través de un
proceso sencillo y rapido sin configuraciones complejas. Tras la instalacion, la
aplicacién se puede iniciar desde el menu de inicio y, al abrirla, permite configurar
los pardmetros de conexién al broker, como direccién IP, puerto y credenciales,

para comenzar a explorar y analizar las comunicaciones MQTT [60].

4.2 Criterios y bases de diseno del Gateway
LoRaWAN

Para definir los criterios y bases de disefio del Gateway LoRaWAN minimamente viable,
se analizaron y probaron tres configuraciones de sistemas embebidos basadas en
hardware comercial y software de codigo abierto. Este proceso se llevo a cabo siguiendo
una metodologia experimental y modular, inspirada en los planteamientos del ingeniero
Jose Duque [27], con el propésito de obtener una solucion flexible, eficiente y facilmente

reproducible. A partir de este andlisis se establecieron los criterios para la seleccion de los
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principales componentes del sistema, los cuales se detallan en las siguientes

subsecciones.

4.2.1 Sistema embebido

En esta etapa se identificaron tres combinaciones de hardware y software embebido que
podrian cumplir con los requisitos del Gateway LoRaWAN. La eleccion de estas
alternativas respondié a criterios de disponibilidad en el mercado, compatibilidad con

estandares abiertos y calidad de la documentacion técnica provista por los fabricantes.
Las configuraciones seleccionadas fueron las siguientes:

A Configuracion 1: Heltec Sufficient loT Hub con HAT HT1303 LoRaWAN
Concentrator Module.

A Configuracion 2: Raspberry Pi 3B con HAT Dragino PG1302 (SX1301/SX1302).

A Configuracion 3: Raspberry Pi 5 con HAT Waveshare SX1303.

Las tres configuraciones tienen como punto focal el desarrollo del proyecto oficial
sx1302_hal desarrolla para el chip Semtech [61] que proporciona el firmware base y las
herramientas para los chips SX1302/SX1303. Sin embargo, cada una integraba un
ecosistema distinto, con diferencias significativas en facilidad de configuracion, soporte y

personalizacion.

Se procedié a implementar de forma practica las configuraciones seleccionadas con el
objetivo de evaluar su facilidad de instalacion, configuracién y operacion. Este ejercicio
permitié valorar aspectos como las capacidades técnicas, la facilidad de puesta en marcha,
el soporte documental y comunitario disponible, asi como el desempefio esperado,
proporcionando asi los elementos necesarios para fundamentar la seleccion de la

configuracion final del Gateway LoRaWAN que se describe en las siguientes secciones.

A continuacion, se presenta una tabla resumen con sus caracteristicas y especificaciones

técnicas mas relevantes:
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Tabla 4-2: Comparativa de especificaciones técnicas de los sistemas considerados

Componente Heltec Sufficient loT | Raspberry Pi 3B + | Raspberry Pi 5 +
Hub + HT1303 Dragino PG1302 Waveshare SX1303

CPU |/ Board | Allwinner T1113-S3. Broadcom BCM2837. Broadcom BCM2712

MCU Dual-CoreARM Quad-core ARM Cortex- Quad-core ARM Cortex-
CortexTM-A7 800MHz A53 @1. 2 GHz A76 @2.4 GHz,

externo
Memoria RAM 128 MB DDR3 1 GB LPDDR2 8 GB LPDDR4X
Almacenamiento Micro SD microSD microSD y/o SSD via PCle

(MCU/CPU)

Conectividad Ethernet 10/100 Mbps Ethernet 10/100 Mbps Wi- | Ethernet Gigabit Wi-Fi
Wi-Fi 802.11 b/g/n Fi 802.11n Bluetooth 4.1 802.11ac Bluetooth 5.0

Puertos USB 2.0, UART, GPIO HDMI , 4T USB 221 HDMI, 21T US

GPI O 40 pines|/21T USB 2.0, d
pines

Sistema Sufficient IoT OS Linux(Dragino-FWD) Linux(OpenWrt-Debian10)

operativo Linux(OpenWrt- Linux(OpenWrt-Debian10) | Linux(RasperriPi-

embebido Debian10) Linux(Rasperri Pi- OS:latest)
OS:latest)

Concentrador HT1303(Semtech DraginoPG1302 (Semtech | WaveshareSX1303

SX1303) SX1302 (Semtech SX1303)

Bandas 902-928MHz US915,AU915,AS923, US915, AU915, KR920

soportadas KR920

Clases ClassA/B/C ClassA/C ClassA/B/C

LoRaWAN

Canales 8 LoRa + 1 FSK. 8 LoRa + 1 FSK. 8 LoRa + 1 FSK.

Interfaz al CPU SPI. SPI. SPI.

Temperatura de | -40°Ca+70°C. -30°C a+75°C. -40°C a +85 °C.

operacion

Potencia TX | +27 dBm. +27 dBm. +27 dBm.

max.

Modo de | 5v Adapter. ( O5 0 0 m| 5V/3A Micro USB power 5V/5A USB-C Power

. L Tipo-c Cable or PSU

alimentacion Pines 5V supply supply

(MCU/CPU)

Consumo de Ma x . a4 150m4a 1.34 A, ala 0.8 A, a 11

; standby & 1( maximacarga carga.

energia a 230 mA, ala 250 mA , a

reposo reposo.
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Componente

Heltec Sufficient 0T
Hub + HT1303

Raspberry Pi 3B +

Dragino PG1302

Raspberry Pi 5
Waveshare SX1303

+

Consumo de

energia HAT

Standby: 7.8 mA
TX max power: 407 mA
RX: 40 mA

<300mA @ 3.3v.
Reporte  de
Dragino [62]

consumo

Emitting: 427mA@5V.

Receiving: 40mA@5V.

Sleep: 8SMA@5V.

SX1302/1303.
Fuente: Elaboracién propia con base en [63], [64], [65], [66], [67], [68].

A Heltec Sufficient loT Hub + HT1303
La implementacion de esta configuracién comenzd con la preparaciéon del Heltec Sufficient
IoT Hub instalando el sistema operativo Sufficient OS, siguiendo la guia oficial de Heltec
Quick Start[69]. Este paso inicial permitié disponer de un entorno estable basado en Linux
(OpenWrt-Debianl0), con las herramientas necesarias para gestionar el hardware y el

concentrador LoRaWAN.

Figura 4-4: Suficient lot Hub

Fuente: Elaboracién propia.

Nota: Alimentada por puerto Usb-c y conectada al PC a través de la interfaz de depuracion
serial del GPIO

Una vez instalado el sistema operativo, se configuro la aplicacion web integrada, Sufficient
0T Application [70], que guia al usuario en el proceso de puesta en marcha.
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En esta pantalla (Figura 4-5) es necesario realizar la validacion de uso de la aplicacion a
través del portal privado de Heltec esto depende de disponer del Gateway EUI O MAC del
Gaterway que puede ser encontrado grabado en la parte superior del concentrador (Figura
4-4). En esta etapa también se selecciona la region y frecuencia LoRaWAN, asi como la
introduccion de las credenciales necesarias para el servidor de red, estos pardmetros
seran relevantes una vez sea definido el servidor definitivo LoORaWAN y su configuracion

final.

Figura 4-5: Suficient 10T Application

F Il
e [ ] HeltecDocs — ssh root@192.168.0.118 — 80x24
(Top)

LoRaWAN region choices (CN478 region) ——>

LoRaWAN class choices (class A mode) -——>

LoRaWAN preamble length (Preamble length egual to &) -———>
LoRaWAN network access method (Over The Air Activation) -—>
LoRawAN debug level (Print frequency and DIO) -—-——>

LoRaWAN upload data selection (fixed data) —>

LoRaWAN channels mask —>

LoRaWAN duty cycle ——>

LoRaWAN app port -—>

LoRaWAN other options configuration -———3>

HelTec LoRaWAN license -——>

[Space/Enter] Toggle/enter [ESC] Leave menu [s] save
[0] Load [?] Symbel info [/] Jump to symbel
[F] Toggle show-help mode [c] Toggle show-name mode [A] Toggle show-all mode

L[M Quit (prompts for save) [D] Save minimal config (advanced) J

Fuente:[70] .

De forma alternativa, el EUI del Gateway puede ser consultado directamente utilizando la
herramienta util_chip_id, incluida en el repositorio oficial sx1302_hal [61]. Esta herramienta
forma parte del paquete de utilidades que acompafia al firmware y las librerias necesarias
para la puesta en marcha del concentrador LoRaWAN, tal como se detalla en la guia oficial
de Heltec para SX1303[71]. Para ello, se accede al directorio util_chip_id dentro del
repositorio clonado, se compila si es necesario, y al ejecutarla devuelve el identificador
anico del chip, que se utiliza como EUI del Gateway en las configuraciones de red, un

ejemplo del arbol de archivos del proyecto hal puede ser visto en la Figura 4-6.

Para validar la conectividad, se utilizo el entorno de pruebas gratuito The Things Stack
Sandbox [72], ofrecido por The Things Network. Este entorno sirve como un servidor

LoRaWAN de pruebas en la nube, y se configuré para registrar el Heltec como Gateway y



54 Disefio e implementacion de una arquitectura de adquisicién de datos con integracion de redes cableadas e
inaldmbricas tipo LPWAN para los sistemas de medicion de los sitios remotos pertenecientes a la

Oficina de Gestion Ambiental OGA de la Universidad Nacional de Colombia sede Bogota

verificar su visibilidad en la red, para ello se siguié la documentacion oficial de The Things
Stack [73] de como registrar gateways, donde se definen los pasos para asociar el
identificador del hardware con una cuenta en la plataforma y seleccionar la regién y las

frecuencias adecuadas.

Figura 4-6: Arbol de archivos proyecto sx1302/1303_hal en Linux

Tabs Help

1

loba

1obs
71

lora_pkt_fwd

ragebitsfwpis

22 chip_id
)24 kefile

Fuente: Elaboracion propia.

Una vez completado el registro en The Things Stack, fue necesario preparar la
configuracion del concentrador SX1303 para que pudiera comunicarse con el servicio.
Para ello, se edit6 el archivo global_conf.json, ubicado en el directorio del UDP Packet
Forwarder incluido en el proyecto sx1302_hal. Este archivo contiene los pardmetros de red
del Gateway, como la direccién del servidor, la regiéon y las credenciales. Se identifico y
reemplazé la linea correspondiente al gateway_ID (EUI) con el identificador Unico obtenido
previamente mediante la herramienta util_chip_id. Como paso final, se ejecuto el binario
del UDP Packet Forwarder (lora_pkt_fwd), el cual, ampliamente documentado en la guia
de SX1303 Startup y en el repositorio oficial de Semtech, establece la conexion mediante
el protocolo UDP y permite al Gateway transmitir y recibir tramas LoRaWAN hacia y desde

el servidor de The Things Network, concluyendo asi la configuracion basica funcionales.
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Figura 4-7: The Things Stack Sandbox

M Decumentation

The Things Conference 2025

2 = QR

Arduing Joins Forces with The
Things Conference to Champion ...

Fuente: Elaboracion propia.

A Raspberry Pi 3B + Dragino PG1302
La implementacién de esta configuracion siguié la misma metodologia descrita en el punto
4.2.2, beneficiAndose de la experiencia previa adquirida con el Heltec. Siguiendo las
instrucciones del manual publicado por Dragino [74], el proceso comenz preparando una
microSD con la imagen oficial Dragino FWD, que incluye un sistema operativo basado en
OpenWrt personalizado para la gestion del concentrador desde una rasperry pi. Pocas
verificaciones se debieron realizar para el correcto funcionamiento del concentrador, entre
ellas la habilitacion de las interfaces SPI e 12C de la Raspberry que se puede hacer
directamente desde el sistema ingresando por ssh y corriendo el comando raspi-config en
la consola. Esta configuracion garantiza que la comunicacién con el HAT se realice

correctamente.
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Figura 4-8: Herramienta de configuracién de Rasperry pi

Raspberry Pi Software Config Tool (rasp:

Configure system sett:
Configure display set

Fuente: Elaboracion propia.

Tras arrancar la Raspberry Pi 3B nuevamente, se accedio al sistema via interfaz grafica
incluida en el sistema Dragino FWD para definir el gateway_ID (EUI) y la direccion del

servidor de red, siguiendo las buenas practicas aprendidas previamente.

Figura 4-9:Interfaz grafica de Dragino FWD, ventana LoRaWAN

@DRHGIND LoRav LOREWANw Networkv Systemw LogReadw Home  Logout

LoRaWAN Conflguratlo LoRaWAN Semtech UDP

General Settings LoRaWAnN Basic Station

Email dragino-63920a@cragino com
Gateway ID a840411dlebaba99
Primary LoRaWAN Server
Service Provider | The Things Network V3 v Server Address | eu1 cloud thethings network v
Uplink Port 1700 Downlink Port 1700
Packet Filter
Fport Filter 2 0 DevAddr Filter 2|0

Current Mode:LoRaWAN Semtech UDP
| Save8Apply || Cancel

Fuente: [74].

Esta interfaz simplificé el proceso de configuracion y evitd la edicion manual del archivo
global_conf.json. Posteriormente, se ejecutd el UDP Packet Forwarder, estableciendo la
comunicacion con el servidor LoRaWAN configurado en The Things Stack Sandbox y

permitiendo validar la operacion del Gateway al conectar con el servidor.
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Configuracién alternativa:  Se probo una configuracion alternativa basada en el proyecto
ChirpStack Gateway OS [75], que es un sistema embebido también basado en OpenWrt
para Rasperry pi y algunos modelos de gateways del mercado, este proyecto proporciona
una imagen preconfigurada compatible con la combinacibn de hardware Raperry
pi+Dragino PG1302 [76], basto con descargar la imagen disponible y seguir las

instrucciones oficiales del sitio [77].

Esta imagen incluye también una interfaz web para administracion, soporte para multiples
regiones y actualizaciones automaticas, simplificando el mantenimiento y operacién del
Gateway. Aunque esta opcién no fue elegida como la definitiva, resulté ser una solucién
practica y recomendable para entornos donde se busca centralizar el servidor LoRaWAN
en la estacion de trabajo, reduciendo la dependencia de servicios externos y facilitando su
gestion en el tiempo. Como nota importante dentro de las opciones ya disponibles en este

sistema esta la integracion directa con NODE-RED, MQTT y el servicio UDP forwarder.

Figura 4-10: Chirpstack Gateway OS

B ChirpStack - Luct % v - O x

« © & Wotsecure | hitpsm0.0.6:243/cg binduelr < & RO & i

Bonpsor [——
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vides a0 Untied AP e cRalR) concent

& ChipStack v
on

etor hardware. Please refer 0 he CiifpStack Conceniralon Hardhvane page 1or supparted harcware and canfigui&5on aplions.

Shield made!

Logout Channel plan

GNss @

E R

Fuente: [75].

A Raspberry Pi 5 + Waveshare SX1303

Esta configuracién fue evaluada como una opcién con mayor capacidad de procesamiento

y control completo sobre el entorno. El proceso incluy6 la instalacion de Raspberry Pi OS
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en la Pi 5, la compilacién manual del repositorio oficial sx1302_hal de Semtech y la edicién
del archivo global_conf.json para especificar el gateway ID y los parametros de red.
Finalmente, se arrancé el UDP Packet Forwarder para establecer la comunicacion con el

servidor de pruebas.

Al igual que en la configuracién anterior, fue necesario habilitar las interfaces SPI e 12C en
la Raspberry Pi para asegurar la comunicacion con el HAT. Esta opcion requirid6 mas
tiempo y conocimientos avanzados, pero permitio validar la integracion con el servidor The
Things Stack Sandbox, confirmando que el Gateway podia recibir y transmitir tramas

correctamente en un entorno real.

Figura 4-11: Uso de la herramienta chip_id del repositorio sx1302_hal

R
$ @

BA raoebits@wpis: ~/sx R Tl 2022

File E T
Wastebasket ile Edit Tabs Help
wp.

Fuente: Elaboracién propia.

Durante las pruebas se identifico que la imagen ChirpStack Gateway OS, utilizada en el
punto anterior para la Raspberry Pi 3B, no estaba disponible para la configuracion con
Raspberry Pi 5 y Waveshare SX1303 al momento de esta implementacion. Segun la
documentacion oficial de ChirpStack, no existe aun una version que brinde soporte
especifico para la Raspberry Pi 5 ni para el concentrador Waveshare SX1303 [76]. No

obstante, se proyecta que en el futuro se libere una versiébn compatible que permita
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centralizar el servidor LoORaWAN en esta plataforma. Por el momento, los servicios
necesarios, incluido el packet forwarder basado en sx1302_hal, pueden instalarse y
configurarse de forma independiente sobre Raspberry Pi OS, ofreciendo una alternativa

viable, aunque mas técnica.

Figura 4-12: configuracion Rasperry pi 5 y Waveshare SX1303

Fuente: Elaboracion propia.

A Sistema embebido seleccionado
Con base en las experiencias obtenidas durante las implementaciones previas, este
apartado presenta una comparacion final de las tres configuraciones evaluadas,
permitiendo justificar de manera objetiva la seleccion definitiva del Gateway LoRaWAN. La
tabla comparativa resume las caracteristicas clave, ventajas y desventajas observadas,
considerando factores como facilidad de instalacion, flexibilidad, soporte disponible,
desempefio esperado y complejidad.

Tabla 4-3: Comparativa de configuraciones de Gateway LoRaWAN

Configuracién Ventajas Desventajas
Heltec Sufficient - Instalacion sencilla y guiada - - Menor flexibilidad para
IoT Hub + HT1303 | Hardware robusto y listo para personalizaciones avanzadas -
produccion - Interfaz web Dependencia del ecosistema cerrado
integrada y amigable Heltec
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Configuracién Ventajas Desventajas

Raspberry Pi 3B - Buen equilibrio entre facilidad y | - Menor robustez fisica frente a

+ Dragino flexibilidad - Compatible con condiciones adversas - Limitacion de

PG1302 estandares abiertos - hardware de la Pi 3B - No soporta
Documentacién clara y soporte Basic Station(esto no es requerido)
comunitario

Raspberry Pi 5 + - Alto desempefio gracias a la Pi - Mayor complejidad de configuracion

Waveshare 5 - Control completo y actualizado | - Sin firmware especifico - Requiere

SX1303 - Flexible y personalizable conocimientos técnicos avanzados

Fuente: Elaboracion propia.

En conjunto, ambas configuraciones basadas en Raspberry Pi ofrecieron valiosas
lecciones sobre las ventajas y limitaciones de soluciones abiertas frente a plataformas
cerradas y preconfiguradas. La incorporacion de la prueba con ChirpStack Gateway OS
reforzé la conclusién de que disponer de un servidor LoRaWAN en la misma estacion de
trabajo es factible y conveniente en ciertos escenarios, aungue no siempre necesario para
los objetivos especificos de este proyecto. La configuracion mas adecuada para los
objetivos planteados resulto ser la Raspberry Pi 3B con Dragino PG1302 , gracias a su

equilibrio entre facilidad de implementacion, flexibilidad, estabilidad y soporte disponible.

4.2.2 Antena LoRa

El subsistema de antena constituye un elemento critico en el disefio de un Gateway
LoRaWAN, ya que de él dependen la cobertura efectiva y la calidad del enlace. Como parte
de los criterios de disefio, se establecié la necesidad de utilizar una antena externa
omnidireccional de media ganancia que ofreciera un compromiso entre alcance y

cumplimiento normativo.
Los criterios definidos para la seleccién fueron:

A Desde el punto de vista regulatorio, la antena y el sistema de transmision debian
ajustarse a las disposiciones de la Agencia Nacional del Espectro (ANE) [78] y al
Cuadro Nacional de Atribucion de Bandas de Frecuencia (CNABF), segln lo
establecido en la Resolucion 105 de 2020. La banda 9151928 MHz se

autorizada en Colombia para el uso libre sin licencia, bajo la condicion de que la

encuentr
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potencia radiada efect {7994 30EdBmM) wogeapete
emplee técnicas de espectro ensanchado con salto de frecuencia, de manera que

se garantice la coexistencia con otros sistemas en esta banda compartida.

A Rango de frecuencia especifico para 9151 928 MHz (AU915).

A VSWR O 1.5 en |l a banda de operaci-n.
Al mpedancia 50 q.

A Resistencia a intemperie y conectores estancos.

Tras la revisién de opciones comerciales, se determind gque una antena de 5.8 dBi era la
mas adecuada para el proyecto, ya que esta disefiada especificamente para la banda ISM
9151 928 MHz (plan AU915) y ofrece un equilibrio entre cobertura, eficiencia y cumplimiento
normativo. Las caracteristicas de las opciones revisadas se muestran en el Anexo A-4
(Tabla A-1).

Figura 4-13: Antena LoRa seleccionada.

Fuente: Elaboracion propia.

Otro criterio de disefio fue el uso de un cable coaxial de baja pérdida, seleccionando

LMR-240 (0 KMR-195 en longitudes mas cortas) con conectores N-macho/N-hembra, con

una longitud aproximada de 5m. Este tipo de cable ofrece bajas pérdidas en la banda de

915 MHz vy permite mantener la flexibilidad dur
también incluy6 el uso de un adaptador IPEX (U.FL) a SMA a prueba de agua para la

conexion directa al concentrador dentro del gabinete.
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A Potencia maxima permitida: Durante la etapa de disefio se realizaron calculos
preliminares de EIRP con el fin de garantizar el cumplimiento normativo. La
potencia de salida configurada en el concentrador es de 27 dBm; al sumar la
ganancia de la antena (5,8 dBi) yrestar las pérdidasd e bi das al <cabl e coaxi a
dB/m en 915 MHz para 5 m, equivalentes a 2,1 dB), asi como las pérdidas
adicionales por <conectit/Il®(pérdiday<d.0dBpse doBene y V SWR
un EIRP efectivo cercano a 30 dBm. Este valor corresponde al limite superior
permitido por la ANE, motivo por el cual se defini6 como base de disefio un ajuste
final a 26 dBm de potencia de salida para asegurar el cumplimiento regulatorio.
Adicionalmente, se considerd la importancia de configurar correctamente los
canales habilitados en el concentrador y en el servidor ChirpStack, adoptando la
sub-banda AU915_0, que define ocho canales de subida de 125 kHz en el rango
915,21 916,6 MHz y un canal de bajada de 500 kHz en 915,9 MHz (ventana RX1) y
923,3 MHz (ventana RX2). Esta configuracion garantiza el uso eficiente del

espectro y minimiza el riesgo de interferencias con otros servicios.

Finalmente, los criterios de disefio incluyeron verificar el cumplimiento del duty cycle
(tiempo maximo de transmisién en un periodo determinado) y documentar los parametros
normativos para eventuales auditorias técnicas. Estas medidas garantizan que el Gateway
opere dentro de los limites legales, asegurando estabilidad y compatibilidad con otros

sistemas que comparten la banda ISM.

4.3 Implementacion e instalacion del Gateway
LoRaWAN

En esta seccion se presenta la implementacion fisica del Gateway LoRaWAN, describiendo
el ensamble de los componentes, la disposicidn interna de los componentes y la instalacion
de los conectores y antena. Asimismo, se documentan los pasos seguidos para la puesta
en servicio del equipo y su montaje en sitio, asegurando que el sistema quede operativo y

listo para su integracion a la red.
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4.3.1 Implementacion de la antena Lo Ra

La implementacion de la antena y el cumplimiento de los pardmetros normativos se

realizaron siguiendo los lineamientos definidos en la fase de disefio.

La configuracién normativa se llevé a cabo editando los archivos global_conf.json del
concentrador y los archivos de configuracion del servidor ChirpStack. En estos archivos se
habilité el plan AU915 0, definiendo los canales de subida y bajada de acuerdo con la

normativa colombiana. Asimismo, se ajustd la potencia maxima de transmision a 26i

27 dBm, de manera que al sumar |l a ganancia de
cableado (~2,7 dB en total), el ElI RP efomcti vo I
el l2mite | egal de 30 dBm.

Una vez configurados los parametros, se realizaron pruebas funcionales para validar la
correcta operacion de los canales habilitados y las frecuencias establecidas, utilizando
herramientas como lora_pkt_fwd y el monitoreo en el servidor ChirpStack. Las pruebas
confirmaron que el sistema cumplia con los requerimientos normativos y se encontraba
correctamente ajustado para operar enlabandalSM 9151928 MHz, sin exceder

de potencia ni los tiempos de ocupacion de canal permitidos.

4.3.2 Instalacion del Gateway LoRaWAN

La instalacion del Gateway LoRaWAN se realizé en la cubierta del edificio Manuel Ancizar
en un punto previamente definido en conjunto con el equipo técnico de la Oficina de

Gestion Ambiental Figura 4-14.



64 Disefio e implementacion de una arquitectura de adquisicion de datos con integracion de redes cableadas e
inaldmbricas tipo LPWAN para los sistemas de medicién de los sitios remotos pertenecientes a la
Oficina de Gestién Ambiental OGA de la Universidad Nacional de Colombia sede Bogota

Figura 4-14: Ubicacion del Gateway LoRaWAN
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Fuente: Elaboracién prbpia.
Esta ubicacion garantiza un acceso controlado y restringido Unicamente a personal
autorizado. El ingreso a la cubierta de los edificios requiere coordinacion con vigilancia
fisica o con los responsables de infraestructura, lo cual afiade un nivel adicional de
seguridad al limitar el acceso no autorizado a los equipos. Al mismo tiempo, la cercania a
la oficina facilita la atencion de mantenimientos y la resolucion de eventuales fallos,

reduciendo los tiempos de respuesta operativa.

La ubicacion del gabinete se seleccion6 en un punto protegido de la radiacién solar directa,
aprovechando las condiciones de sombra natural para disminuir la ganancia térmica y

mitigar el riesgo de sobrecalentamiento.
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Figura 4-15: Instalacién y conexionado de gabinete
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Fuente: Elaboracion propia.

Figura 4-16: Ubicacion final del Gateway LoRaWAN
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Fuente: Elaboracion propia.

La pared ubicada en la cubierta ofrecié un soporte fisico adecuado y seguro para el

gabinete y el sistema de antena, lo que facilité tanto la fijacion mecanica como la
disposicion de los conectores rapidos que simplifican su montaje y mantenimiento.
Adicionalmente, la cercania inmediata con un gabinete de red institucional permitio
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conectar el equipo directamente a la infraestructura de la Red UNAL, asegurando

conectividad con el servidor central sin necesidad de tendidos adicionales de cableado.

Otro aspecto considerado fue la altura y despeje del lugar, lo cual permitio instalar la antena
omnidireccional en condiciones de linea de vista amplia sobre gran parte del campus. Esto
maximiza la cobertura de la red y mejora la relacion sefial/ruido de los nodos desplegados,
garantizando la confiabilidad del enlace inalambrico. La antena fue montada a pared
medi ante soporte con abrazaderas y torni
por encima de donde se instalé el gabinete. Los conectores fueron protegidos con cinta

autofusionante, creando una barrera contra humedad y polvo.

El tiempo total de instalacién fue de aproximadamente 2 horas, incluidas pruebas de

conexion con la estacion de trabajo de la oficina del OGA vy el servicio Chirpstack.

4.4 Configuracion del servicio Chirpstack;
(servidor LoRaWAN)

El servidor ChirpStack asumié el rol de nucleo del sistema, gestionando la comunicacion
entre los nodos finales LoRaWAN, los Gateways instalados en la red de la OGA y las

aplicaciones superiores encargadas del almacenamiento y visualizacion de datos.

Para validar el funcionamiento del servidor de red LoRaWAN, se realizaron pruebas
iniciales con dos Gateways: el Gateway desarrollado sobre Raspberry Pi 3B con
concentrador Dragino PG1302 y un Gateway comercial Milesight UG65. Esto permitié
comprobar la interoperabilidad del servidor con equipos de distinta naturaleza y verificar la
integracion bajo un mismo entorno. La instalacion se llevd a cabo empleando la
configuracion por defecto provista por el proyecto oficial de ChirpStack, sobre la cual se
realizaron posteriormente los ajustes y personalizaciones necesarias para que el sistema

funcionara de manera armonica con la arquitectura propuesta en este trabajo.
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Figura 4-17: Chirpstack-docker.toml visto con VScode
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Fuente: Elaboracion propia.

En primer lugar, fue necesario configurar el archivo chirpstack.toml, el cual define los
parametros basicos del servidor de red. Alli se especificaron las sub-bandas de la regién
AU915 autorizadas en Colombia, habilitando los bloques desde au915 0 hasta au915 7,
aunque la operacion efectiva se centr6 en AU915 0. Este ajuste se ve reflejado
posteriormente en la interfaz grafica Web Ul de ChirpStack, al momento de registrar y
asociar los gateways al plan de frecuencias correcto. Dentro de este mismo archivo
también se establecieron configuraciones criticas como el secret usado para la generacion
de tokens de autenticacion, la direccion IP de enlace del servidor (bind = 0.0.0.0:8080) y
las cadenas de conexion a los servicios de PostgreSQL y Redis, que garantizan la
persistencia y velocidad en la gestién de dispositivos y sesiones. La correcta definicion de
estos pardmetros fue indispensable para que la infraestructura pudiera operar de manera

segura, consistente y acorde con la normativa nacional.

De igual forma, el archivo docker-compose.yml fue el encargado de poner en
funcionamiento todos los contenedores necesarios. Alli se declararon los servicios de
ChirpStack, Gateway Bridge, PostgreSQL, Redis y Mosquitto, definiendo sus
dependencias, volumenes persistentes y puertos expuestos hacia el exterior. En particular,

el componente chirpstack-Gateway-bridge se configur6 para escuchar en el puerto
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1700/UDP, lo que le permite recibir directamente los paquetes enviados por los gateways
bajo el protocolo Semtech UDP Packet Forwarder. Este servicio fue vinculado al broker
Mosquitto y configurado con plantillas de topicos MQTT que incluyen el prefijo de la sub-

banda activa (au915_0), de forma que cada mensaje se estructura segun el esquema:

A au9l5 0/Gateway/{{ .GatewayID }}/event/{{ .EventType }} para los mensajes de

uplink de los nodos.

A au9l5 0/Gateway/{{ .GatewayID }}/state/{{ .StateType }} para los mensajes de
estado del Gateway.

A au915 0/Gateway/{{ .GatewayID }}/command/# para los comandos de downlink
generados por el servidor.

Gracias a esta definicion clara de tépicos, se logro una integracion ordenada y homogénea
entre gateways de diferente naturaleza (el desarrollado y el Milesight UG65), lo cual
simplificé tanto la trazabilidad de los paquetes como el posterior enrutamiento de datos
hacia Node-RED e InfluxDB.

Figura 4-18: Docker-compose del contenedor ChirpStack visto con VScode

Fuente: Elaboracién propia.
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4.4.1 Carga y verificacion de Gateways en la WebUI

Con los archivos chirpstack.toml y docker-compose.yml operativos, el siguiente paso fue
registrar los gateways desde la Web Ul de ChirpStack y comprobar su estado. Tras iniciar
sesi-n, se accede al men¥% Gateways Y Aldade
el Gateway ID (EUI) coincida exactamente con el EUI reportado por el equipo; de lo
contrario, ChirpStack rechaza los datos entrantes [53]. En el formulario se selecciona la
region visible en la Ul (habilitada previamente en enabled_regions del chirpstack.toml), en
nuestro caso AU915 0 (Figura 4-22), y se guardan ubicaciébn y metadatos basicos.
Finalmente, se valida que el Gateway aparezca en la lista con su Last seen actualizandose

y, opcionalmente, se revisa Live frames para confirmar la llegada de uplinks.

Figura 4-19: Inclusién de Gateways LoRaWAN en Chirpstack

« © O loclmostaoss, 0 o B a ¢ 010
B chipstack =3

Fuente: Elaboracién propia.

La habilitacién exclusiva de la regién AU915 (Figura 4-21) y sus correspondientes sub-
bandas evita de forma preventiva que se configuren frecuencias distintas a las aprobadas
en el Cuadro Nacional de Atribucion de Bandas (CNABF).

par a

C
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Figura 4-20: Dasboard de Gateways LoRaWAN en Chirpstack
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Fuente: Elaboracion propia.

Figura 4-21: Regiones y Sub-Bandas habilitadas en el Gateway
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Fuente: Elaboracion propia.
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Figura 4-22: Configuracion de Sub-banda AU915 0 (canales 0-7)
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Fuente: Elaboracion propia.

4.5 Inclusion de sitio LoRaWAN

La inclusion de un sitio en la arquitectura LoRaWAN de la OGA requirié evaluar alternativas
gue permitieran conectar la instrumentacién existente con interfaz Modbus RTU/RS485
hacia la red inaldmbrica de largo alcance. Este paso fue fundamental para integrar
medidores y sensores heredados sin necesidad de reemplazar equipos de medicion en

campo, garantizando asi una estrategia de integracion progresiva y costo-eficiente.

Se seleccioné la red de seguimiento eléctrico debido a que, como se analizé en capitulos
anteriores, estos sitios cuentan con mayor proteccién y resguardo, ademas de una
disponibilidad eléctrica asegurada y una amplia variedad de equipos con protocolos
previamente identificados. Estas condiciones facilitaron un proceso de conexion mas
directo y confiable hacia la interfaz de Node-RED, lo que redujo los tiempos de despliegue
y garantizd la compatibilidad. El sitio escogido corresponde al edificio de Lenguas

Extranjeras, cuya ubicacion se muestra en la Figura 4-14.
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4.5.1 Inclusion del conversor LoRaWAN en el servidor

ChripStack .

Una vez seleccionado el conversor RS485i LoRaWAN (Heltec HRI-485-x), cuya

justificacién técnica y comparativa se presenta en el Anexo A5, se procedi6 a su

configuracion fisica e integracion en el sistema. El siguiente paso correspondié a su

incorporacion en el servidor de red ChirpStack, para lo cual se siguieron las acciones

indicadas en la interfaz Web Ul

Creacion de un perfil de dispositivo (Device Profile):

>~

> > >

En el men¥ Tenant Y Device Profiles,
dragino-485 o heltec-485, segun el equipo en uso.

Se seleccioné la region AU915, previamente habilitada en el archivo
chirpstack.toml.

Se configuro la version LoRaWAN soportada por el dispositivo (en este caso 1.0.3).
Se asigna la revision de parametros regionales (A) acorde a la normativa.

Se activo el algoritmo ADR (Adaptive Data Rate) por defecto, lo cual permite que el
servidor ajuste automaticamente la velocidad de transmision y potencia de los

nodos segun la calidad del enlace.

Figura 4-23: Configuracién de nodo LoRaWAN, perfil de dispositivos

Fuente: Elaboracion propia.
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Registro del dispositivo final:

A En el men¥% Applications Y Devices, se ingr
(impreso en la etiqueta del fabricante, visible en comandos AT o en la pantalla de
configuracién).

A Se asigné el perfil creado en el paso anterior y se eligié el método de activacion

OTAA, cargando las claves AppEUI y AppKey.
Verificacion del funcionamiento:

A Se utilizé la pestafia LoRaWAN Frames y la pestafia Events de ChirpStack para
comprobar la recepcion de uplinks con la estructura definida.

A Se revis6 que la frecuencia utilizada correspondiera a la sub-banda AU915 0,
conforme a lo estipulado en los archivos de configuracion.

A Se confirmé la correcta decodificacién de los registros Modbus, visibles en el

payload en formato JSON.

Figura 4-24: Inclusién de dispositivo LoRaWAN
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Fuente: Elaboracion propia.
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4.5.2 Instalacion del conversor Modbus RTU a Modbus LoRaWAN

Antes de la instalacién en campo, se efectudé una prueba de laboratorio para validar la
comunicacion entre el analizador de red y el conversor Heltec RS4851 LoORaWAN. El
parametro de interés fue la energia activa total, almacenada en los registros Modbus 40016
y 40017, que combinados conforman un valor de 32 bits (UInt32).

La verificacion se realizo con la herramienta Open ModScan, desde la cual se interrogé el
analizador via RS485 mediante una trama de consulta estandar. En el caso del equipo
PILOT SPM93, configurado con direccion de esclavo 01, los registros de inicio
correspondieron a 0x000F (40016 en decimal) con longitud de 0x0002 (dos registros de 16
bits).

La trama generada fue:01 03 00 OF 00 02 95 CB

La respuesta recibida incluyé la funcién 03, el nimero de bytes devueltos y los valores de
los registros 40016 y 40017, confirmando la lectura correcta de la variable de energia activa
total. Esta validacion previa aseguré la confiabilidad de la interrogacion Modbus antes de

trasladar la configuracion al conversor LoORaWAN para su operacion en campo.

Figura 4-25: Conexion Conversor Modbus RTU a LoRaWAN (Modbus RTU), Sitio Lenguas

Extranjeras

Fuente: Elaboracién propia.

Una vez validada la comunicacion RS485, se procedi6é a configurar el conversor Heltec
RS485-LoRaWAN (HRI-485-x). En la interfaz web del dispositivo se definieron:
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>

El modo OTAA, con sus claves AppEUI y AppKey cargadas en ChirpStack.

>

Los pardmetros del puerto RS485: direccion de esclavo 01, baudrate 9600 bps,
paridad N-8-1.
A La trama Modbus personalizada, especificando la direccion de inicio 40016,
longitud de 2 registros y periodo de sondeo de 600 segundos.
A La sub-banda AU915 0 (channel 0-7), asegurando conformidad normativa y
compatibilidad con el Gateway instalado.
Esta configuracion permitié que el conversor realizara automaticamente las consultas

Modbus al SPM93 y encapsulara las respuestas en tramas LoRaWAN hacia el Gateway.

Figura 4-26: Configuracion Conversor Heltec LoRawWAN
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Fuente: Elaboracién propia.

Finalmente, se verifico la correcta recepcién de los datos en el servidor ChirpStack. Desde
la pestafia Live Frames, se observaron los uplinks provenientes del conversor Heltec,
confirmando que la trama Modbus llegaba encapsulada en el payload. El servidor mostré
los campos hexadecimales correspondientes a los registros 40016 y 40017, evidenciando
gue la lectura de energia activa total era transmitida de forma peridédica. Con esta
validacién, se concluyé que la comunicacion entre el analizador PILOT SPM93, el
conversor Heltec y el servidor LoRaWAN estaba operativa y lista para el despliegue en el

sitio de Lenguas Extranjeras proximo a configurar en Node-RED.
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Figura 4-27: Recepcion de tramas Modbus RTU a través de la red LORaWAN

Fuente: Elaboracion propia.

4.6 Configuracion del Servicio InfluxDB.

Componente clave para el almacenamiento de series temporales en la arquitectura
implementada, fue desplegado como un contenedor Docker siguiendo buenas practicas
documentadas oficialmente por InfluxData [80] y ajustadas a las necesidades especificas

del proyecto.

Para gestionar y editar la configuracion de docker-compose.yml, se utilizé Visual Studio
Code, que permitié navegar el arbol de archivos y modificar las variables y volumenes de
manera clara y eficiente. En la imagen capturada a VS Code (Figura 4-28) se evidencian
las secciones correspondientes a InfluxDB, junto a las de Node-RED, mostrando la

estructura del sistema contenerizado.




















































































































































































