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Resumen y Abstract Xl

Resumen

En el disefio de Redes Moviles de Radio Cognitiva, la deteccién de ataques como la
emulacién de usuario primario es esencial, ya que permite que los usuarios secundarios
no interfieran con los usuarios primarios de la red moévil celular. Ademas, permite que se
pueda distinguir un usuario primario de una atacante emulador de usuario primario,
considerando que el usuario de la radio cognitiva movil hace uso de la asignacion dinamica
del espectro y realiza saltos de frecuencia variables a través del tiempo, que lo hacen
vulnerable a un ataque. El problema de investigacion consiste en establecer un modelo
que permita obtener informacion de diferentes capas de la red para detectar el atague de
emulacién de usuario primario en las Redes Mdviles de Radio Cognitiva, donde el usuario
atacante tiene una localizacion dinamica, cuya potencia recibida es variable con el cambio
de posicién y sus objetivos pueden ser transmitir en la frecuencia primaria o generar ruido
para impedir la transmision de los demas usuarios. Por otra parte, los sistemas de
deteccién se han desarrollado para atacantes con localizacién estatica cuya potencia y
posicion son fijas y para la red movil celular los usuarios estdn en movimiento. En este
trabajo de investigacion, se utiliza el disefio cross-layer para detectar el ataque de
emulacion de usuario primario con localizaciéon estatica y dinamica en Redes Mdviles de
Radio Cognitiva, a través del estudio de las caracteristicas de la sefial y su comportamiento
en el tiempo y en la frecuencia. El disefio del modelo integra técnicas como la deteccion
de energia, entropia, trilateracion para la localizacion, e informacion del nivel de aplicacién
en los sensores utilizados para diferenciar el atacante de un usuario primario. Se realiza
una prueba de caso real del modelo en dispositivos de radio definido por software, lo cual
permite establecer una comparacién entre la teoria, la simulacion y los resultados
practicos. Los resultados encontrados en la prueba de caso real con los equipos de radio
definida por software permiten comprobar la aplicabilidad del modelo de deteccion en las

Redes Moviles de Radio Cognitiva.
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Los resultados muestran que utilizando el disefio crosslayer se genera una técnica de
deteccidon del PUE para los casos estatico y dinamico que permite un intercambio de
informaciéon entre las capas combinando la técnica de deteccion por energia que tiene
resultados de deteccion de PUE sobre el 93%, la técnica de deteccion por localizacién que
permite detectar el movimiento del usuario, con una 97% de efectividad utilizando el RSSI
y la trilateracién con la técnica de minimos cuadrados, la técnica de deteccion de entropia
gue mejora los resultados en 8dB para sefiales de bajo SNR al ser menos sensible al ruido
y la técnica de aplicacion que utilizando informacién de la capa de aplicacion extraida de
los usuarios primarios, permite comparar con el PUE el nombre corto y los datos de
operador, logrando una deteccion de PUE del 100%. Estas técnicas fueron implementadas

en equipos SDR, utilizando como software base GNURadio y OpenBTS.

Palabras clave: Disefio cross-layer, emulacion de usuario primario, entropia, radio

definido por software, redes mdviles de radio cognitiva.
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Abstract

In the design of Cognitive Radio Mobile Networks, the detection of attacks such as primary
user emulation is essential as it avoids secondary users interfering with primary users of
the cellular mobile network. In addition, it allows a primary user to be distinguished from a
primary user emulator attacker, considering that the mobile cognitive radio user makes use
of dynamic spectrum allocation and performs variable frequency hopping over time, which
makes it vulnerable to attack. The research problem consists in establishing a model that
allows obtaining information from different layers of the network to detect the primary user
emulation attack in Cognitive Radio Mobile Networks where the attacking user has a
dynamic location, whose received power is variable with the change of position and its
objectives can be to transmit in the primary frequency or generate noise to prevent
transmission from other users. On the other hand, detection systems have been developed
for attackers with a static location whose power and position are fixed, and for the mobile
cellular network users are in motion. In this research work, the cross-layer design is used
to detect the primary user emulation attack with a static and dynamic location in Cognitive
Radio Mobile Networks, through the study of the characteristics of the signal and its
behavior over time and frequency. The model design integrates techniques such as energy
detection, entropy, trilateration for location, and application-level information in the sensors
to differentiate the attacker from a primary user. A real-case test of the model is performed
on software-defined radio devices, allowing a comparison between theory, simulation, and
practical results. Results found in the real case test with software-defined radio equipment

allowed proving the applicability of the detection model in Cognitive Radio Mobile Networks.

The results show that by using the crosslayer design, a technique for PUE detection is
generated for static and dynamic cases that allows an exchange of information between
the layers combining the energy detection technique that has PUE detection results over
93%, the detection technique by location that allows detecting the user's movement, with

97% of effectiveness using RSSI and trilateration with the least squares technique, the
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entropy detection technique that improves results by 8dB for low SNR signals as it is less
sensitive to noise and the application technique that using information from the application
layer extracted from primary users, allows the short name and operator data to be
compared with the PUE, achieving 100% of PUE detection. These techniques were

implemented in SDR equipment, using GNURadio and OpenBTS as base software.

Keywords: Cross-layer design, primary user emulation, entropy, software-defined
radio, mobile cognitive radio networks.
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Introduccioén

Actualmente, paises como Colombia utilizan modelos de gestion del espectro donde el
Estado asigna una banda de frecuencia especifica a un operador por el pago de una
licencia para cada tipo de servicio de telecomunicaciones, independientemente de si esta
banda se usa o no, lo que ha llevado a una subutilizacion y escasez de este bien del Estado
[1]. Los estudios realizados por entidades como la Comision Federal de Comunicaciones
(FCC) [2] y los resultados de investigacion sobre el uso del espectro en Colombia [3, 4]
han demostrado que gran parte del espectro radioeléctrico se usa de manera ineficiente.
Debido a esto, se han planteado alternativas tecnolégicas como las redes de radio
cognitiva (CRN), que utilizan los huecos espectrales en la frecuencia del espectro asignado
a los usuarios primarios (PU) de una red mdvil, para la transmisién a los usuarios
secundarios (SU) de la Red Mévil de Radio Cognitiva (MCRN) [5].

Con el desarrollo de las CRN y los servicios disponibles en el mercado como las
aplicaciones moviles y los teléfonos inteligentes, emergen las MCRN [6] donde existe la
necesidad de evaluar la seguridad tanto desde el punto de vista de la informacién
transmitida por el usuario, como de la propia red, dado que hay nuevos ataques especificos
y problemas abiertos por resolver en este campo [7, 8]. Por lo tanto, es fundamental realizar
el analisis de los posibles ataques a la MCRN y el impacto sobre la red y los usuarios que

hagan uso de ella, con el fin de generar estrategias de deteccion o defensa [9].

Uno de los ataques mas relevantes es el ataque llamado Emulacion de Usuario Primario
(PUE) porque deshabilita completamente la red y se produce cuando el atacante imita la
sefal del PU. Debido a que la radio cognitiva (CR) est4 monitoreando el espectro todo el
tiempo, la sefial de PUE se detecta como si se tratara de un PU, lo que obliga a la MCRN

a liberar el canal [10].
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Para lograr la deteccién del ataque PUE se han planteado diversas técnicas con el fin de
distinguirlo del PU. Algunas de estas técnicas son la deteccién de energia, la deteccién
cicloestacionaria, los filtros emparejados [3], [11]i [15], la identificacién por huellas
dactilares [16], la deteccién cooperativa [17], la utilizacion de los valores de eigen [18],
compressive sensing[19], aprendizaje de maquina y optimizacién de particulas [20]. Los
filtros emparejados o los métodos de deteccion cicloestacionaria necesitan informacion a
priori de la sefial de PU, mientras que las otras detecciones, como la de energia, no lo
requieren [21]. Los filtros coincidentes y la deteccién coherente se utilizan para identificar
una sefial comparandola con otra conocida (llamada plantilla), lo que implica tener un
conocimiento previo de la sefial. La deteccion de filtro coincidente es adecuada cuando la
transmision de un usuario con licencia incluye un piloto o una configuracion inicial, una
palabra de sincronizacion o codigos de difusion, creando asi una plantilla para la deteccion
del espectro [22]. EI método de deteccion de energia es susceptible a la incertidumbre de
la potencia del ruido y solo puede detectar la presencia de la sefial, pero no puede
diferenciar su tipo, que lo hace propenso a ataques [21], [22]. En la deteccién
cicloestacionaria, la sefial transmitida por un usuario con licencia esta marcada por un
patrén periédico, que se denomina cicloestacionario y se utiliza para detectar la presencia
de un usuario con licencia. Sin embargo, el proceso de deteccidn es complejo y requiere

largos periodos de observacién para obtener un resultado [21].

Los ataques a las MCRN han evolucionado y la afectacion puede llegar a todas o varias
capas de la red [10], lo que implica que la deteccién de tales ataques también podria ser
multicapa. Las investigaciones encontradas en la literatura [23]i [25] muestran el uso del
disefio de capas cruzadas para la optimizacion de la deteccién del ataque PUE, pero no
esta validado con una implementacion practica, especialmente en una MCRN. Esto
permitiria obtener y compartir informacién entre capas no subyacentes de la arquitectura

de red, optimizando asi la deteccién del ataque [24].

Los métodos utilizados para la deteccion de la emulacion del usuario primario que se
encuentran en la literatura se basan en una localizacion estatica del atacante. Sin embargo,
en un entorno mévil, el atacante tiene una localizacion dinamica y esto compromete las
técnicas de seguridad, pues se puede generar confusion en términos de potencia y

localizacién, entre otros [3], [11]i [15]. Por lo anterior, este trabajo propone un modelo que
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utiliza el disefio de cross-layer para la deteccion de PUE con localizacién dinamica. Este
modelo de deteccién de ataques se probd en un caso real utilizando equipos de radio
definido por software (SDR) y teléfonos méviles, en escenarios interiores con localizacion
estética y dinAmica y con una estacion base de telefonia mdvil construida también con

radio definida por software.

El documento esta organizado en seis Capitulos. En el Capitulo 1 se presentan los
fundamentos tedricos como el concepto general de las CRN, los ataques a la MCRN, el
ataque PUE y los métodos de deteccion de PUE para las MCRN. En el Capitulo 2, se
realiza una caracterizacion del ataque PUE, con la descripcibn de su finalidad,
funcionamiento, caracteristicas y comportamiento en las MCRN, de acuerdo con lo
obtenido en las simulaciones y los resultados de la prueba de caso real. En el Capitulo 3,
se presenta la metodologia para el disefio de cross-layer para la deteccion del PUE,
incluyendo la descripcién de la informacién de cada capa. En el Capitulo 4, se realiza el
analisis y validacion del modelo de deteccién con una implementacion de caso real sobre
dispositivos SDR. En el Capitulo 5, se exponen los resultados obtenidos para el modelo
disefiado y finalmente, en el Capitulo 6, se presentan las conclusiones y recomendaciones

del trabajo de investigacion.
Problemay Motivacion de la Tesis

La flexibilidad y adaptabilidad de las CRN hacen que se proyecten como una solucion al
problema de escasez del espectro radioeléctrico. Cuando hay una frecuencia libre en la
red primaria mévil, un usuario secundario de la red cognitiva movil puede transmitir en ella,
optimizando su uso [26], lo cual es relevante debido a la limitacién de bandas de frecuencia

y la variedad de servicios y operadores existentes [1].

Varios autores han estudiado como detectar el ataque PUE en CRN, pero solo unos pocos
lo han hecho especificamente en una MCRN [23], [27]. En general, para evitar
interferencias al PU y para identificar posibles atacantes, la deteccion se realiza mediante
métodos como la deteccidon de energia [28] y la de localizacién [29], entre otros. Sin
embargo, con el escenario de localizaciébn dinamica, estos métodos tradicionales

aumentan los resultados de falsa alarma de acuerdo con la prueba de caso real probado
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en el laboratorio con equipos SDR, puesto que parten de la definicion de una ubicacién

estatica.

Se han disefiado detecciones de PUE utilizando escenarios con atacantes y usuarios
secundarios con localizacién estatica, sin incluir el andlisis del atacante con localizacion
dinamica [30] ni sus efectos sobre otras capas aparte de la fisica [31], [32] y la de aplicacién
[23]. Se ha utilizado el disefio cross-layer (CLD) como herramienta para optimizar la
seguridad de la red [24]i [26], teniendo en cuenta la naturaleza dinamica de la red mévil
[30]. Adicionalmente algunas de los métodos de deteccién no cumplen con el requerimiento
del documento de la FCC (Autorizacion de Sistemas de Espectro Ensanchado-Reglas y
Regulaciones-81413), numeral 15.717 [33], donde afirma que fi n o se debe causar
interferencia a | os servicios autorizados pri mar.

de dichos usuarios primarios [2].

De acuerdo con el contexto anterior, este proyecto plantea la siguiente pregunta de
investigacion: ¢ Cuales son las estrategias multicapa que pueden ser utilizadas para la
deteccidn de la Emulacion de Usuario Primario en las Redes Méviles de Radio Cognitiva?
Para resolver esta pregunta, la presente investigacion desarrolla un modelo utilizando
cross-layer con una capa de seguridad transversal con una prueba de caso real que se
basa en un experimento implementando el modelo en equipos de radio definido por
software (SDR) que emulan la MCRN, una estacion base primaria (PBS) y un atacante
PUE, integrando varias técnicas, como deteccion de energia, entropia y localizacion y
datos de aplicacién para lograr la deteccion del PUE con localizacion estética y dindmica
en MCRN.

Objetivos
Objetivo General

91 Detectar la emulacién de usuario primario con localizacién dinamica en la red de

radio cognitiva movil mediante disefio cross-layer.
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Objetivos Especificos

9 Caracterizar el ataque de PUE con localizacion dinamica.
1 Disefar la deteccién del ataque caracterizado mediante cross-layer.
i Validar la deteccion desarrollada a través de una prueba de caso real para la red

de radio cognitiva movil.
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1. Fundamentos Te-ri cos

El desarrollo de este trabajo de investigacion se enfoca en la deteccién de ataques en el
area de la MCRN, por tal razdn, el presente Capitulo esta estructurado en cuatro secciones
principales: la primera presenta los fundamentos de la MCRN; la segunda se enfoca en los
ataques conocidos a la MCRN; la tercera presenta el ataque PUE y sus caracteristicas
principales, y la cuarta presenta una revision de la literatura actual sobre métodos de
deteccién de PUE.

1.1 Redes de Radio Cognitiva Movil

A pesar de su uso, las redes fijas han evolucionado a redes dinamicas, flexibles y que
permiten multiples aplicaciones, es decir, las redes moviles. Dentro las redes moviles, se
observa que el actual uso de las aplicaciones desarrolladas para los dispositivos moviles
como teléfonos inteligentes o tabletas, junto con la variedad de dispositivos de Internet de
las Cosas (IoT), ha incrementado su demanda, por lo que se requiere un alto nimero de
bandas de frecuencia para atenderla. Debido a esto, las generaciones moviles actuales y
futuras pueden enfrentar problemas de escasez del espectro radioeléctrico, ya que la
asignacion de bandas de espectro con licencia es fija. Ademas, las bandas de frecuencia
con licencia que permanecen libres durante el periodo de inactividad de los PU resulta

ineficiente en su utilizacion [34].

Las MCRN usan dispositivos SDR como una herramienta para encontrar espacios libres
en el espectro de frecuencia asignado a un PU y también para transmitir como un SU [5].
Las investigaciones encontradas en la literatura han demostrado que las frecuencias
primarias no se utilizan de manera eficiente, especialmente en redes méviles [3], [4], [35],
lo que evidencia la relevancia de la implementacion de MCRN para optimizar la utilizacion
del espectro en aplicaciones de |0T, entre otras. El equipo de transmision de las MCRN

debe tener la capacidad de detectar el espectro de frecuencia en tiempo real para
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identificar la presencia de los PU que usan frecuencias especificas y obligar al SU a pasar
a otra frecuencia para evitar interferencias con el PU [20]. Las MCRN se han desarrollado
para mejorar la gestion del espectro para PU, dado que los huecos espectrales de
frecuencia se utilizan en la transmision de SU. En la Figura 1-1 se pueden observar los
huecos espectrales (espacios en blanco) para transmitir la informaciébn que son
aprovechados por la MCRN, gracias a la técnica de acceso dindmico al espectro
radioeléctrico [36].

Potencia

/ .
% Frecuencia

Figura 1-1: Huecos espectrales. Adaptada de [36].

Teniendo claro el objetivo de aprovechamiento del espectro, se puede analizar la
capacidad cognitiva que debe poseer el sistema, observando la estructura modular del
sistema cognitivo que puede verse en la Figura 1-2. Hay un médulo de inferencia que
identifica posibles acciones potenciales con base en las observaciones, el conocimiento
adquirido en el médulo de aprendizaje y las politicas almacenadas en modulo de politicas.
En el mddulo de toma de decisiones se definen las acciones a realizar de acuerdo con el
funcionamiento del sistema y el entrenamiento. EI médulo de aprendizaje aprende de la
informacion recogida de fuentes, como datos del medio ambiente, canales de

retroalimentacion, el estado de la fuente de alimentacién, bases de conocimiento
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geogréfico, entre otras. Ademas, se puede comunicar con los madulos de inferencia y toma

de decisiones. Esta estructura puede verse en la Figura 1-2 [37].

MODULO DE
A POLITICAS
MODULO DE
INFERENCIA
MODULO DE ‘
RECOLECCION DE MODULO DE MT%[:\;J;%EE
DATOS Y APRENDIZAJE Do E
MONITOREO
e i
EJECUCION

CONOCIMIENTO

Figura 1-2: Estructura del sistema cognitivo. Adaptada de [37].

El médulo de gestidén del conocimiento se usa para adquirir informacién sobre los principios
basicos del funcionamiento del sistema. El estado de la red puede cambiar como resultado
de la movilidad de nodos de red, cambios en la frecuencia de operacion, interferencia con
canales adyacentes, cambios en la energia, caracteristicas de transmision y la aparicion
de los usuarios primarios, entre otros. Mediante el uso de dispositivos SDR, estos modulos
permiten a la MCRN implementar funciones cognitivas como deteccion de espectro,
decision del espectro, compartir el espectro o movilidad del espectro, que son la base del

ciclo cognitivo implementado por la CR [37].

Estas funciones cognitivas del espectro tienen varias tareas especificas como se describe
a continuacién [38]:

1 Deteccion del espectro: Realiza el analisis del panorama de radio, que abarca la
estimacion de la temperatura de interferencia del ambiente de radio y la deteccion
de huecos espectrales.

1 Analisis del espectro: Es responsable de la identificacion del canal, que abarca la

estimacion de la informacién del estado del canal (CSl) y la prediccion de la
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capacidad del canal para su uso por el transmisor. Este concepto evoluciona a
fiMovilidad del espectroa

1 Decision del espectro: Es responsable del control de potencia de transmision y
gestion dinamica del espectro.

1 Compartir el espectro: Se encarga de controlar el acceso, ya que mdltiples SU
pueden intentar acceder al espectro al mismo tiempo.

1 Movilidad del espectro: Los usuariosde CRsonconsi derados como Avisitar
el espectro. Si los PU necesitan una parte especifica del espectro o si las
condiciones del canal se deterioran, los usuarios de CR deben continuar en otra
parte vacante del espectro [39].

El modelo de ciclo cognitivo para CR planteado por [38] con sus funciones, junto con el

modelo desarrollado por [39], pueden verse en la Figura 1-3.

e -
(77 ENTORNO DE RADIO ). e 0 b . ;
— l\ 4 ]

~ —— I-_ —
— N pa— — - e

i
CARACTERIZACION|

SERAL ESTMULO SEfIAL ESTIMULO DE ESPECTRO

TRAMSMITIDA RF TRANSMITIDA RF

INFORMACION DE HUECQ,

ESPECTRALES DETECCION DE PU

SOLICITUD DE
DECISION HUECOS

ESPECTRALES

CAPACIDAD J: INFORMACION DE HUECOS

DEL CANAL ESPECTRALES

CAPACIDAD
DEL CANAL

a) b)
Figura 1-3: Ciclo cognitivo para CR. Adaptada de (a) Mitola [38] y (b) Akyildiz [39].

Otra caracteristica fundamental de las MCRN es la reconfigurabilidad que ofrece la
tecnologia SDR, la cual permite cambiar sus funciones y operaciones. Sin embargo, un
SDR puede hacer esto solo bajo demanda, es decir, no es capaz de reconfigurarse en la
forma mas efectiva sin que su usuario lo sepa. Una CR integra modelos basados en el
razonamiento con el software de radio e idealmente es un sistema que se puede entrenatr,
ma&s que solo programar. En analogia con el proceso mental de cognicion, en [5], [38]

también se describe un ciclo cognitivo a través del cual dicha sefial de CR puede
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reconfigurarse usando un proceso continuo de conciencia (tanto de si mismo como del
mundo exterior), percepcion, razonamiento y toma de decisiones. Sin embargo, la CR se
ha convertido en un término global para una amplia variedad de tecnologias que permiten
a la sefal lograr varios niveles de autoconfiguracion. En [40], por ejemplo, se define la CR
como una sefial de radio capaz de ser consciente de su entorno, aprender y cambiar
adaptativamente sus parametros de funcionamiento en tiempo real con el objetivo de
proporcionar en cualquier momento y en cualquier lugar una comunicacion espectralmente
eficiente [41].

1.2 Ataques a Redes de Radio Cognitiva Movil

Las MCRN y su implementacion han ganado popularidad en los dltimos afios. Sin embargo,
al crear y desplegar estas redes, aparece el tema de la seguridad como una necesidad,
debido a la cantidad de informacidn que transportan las redes modernas. Esto es un reto,
ya que los mecanismos de informacion ofrecidos para redes inalambricas no tienen en
cuenta las caracteristicas especificas de la red, como el acceso dinamico al espectro (DSA)
[37].

Debido justamente a la naturaleza del DSA y al hecho de que los SU de una red CR no
interactuan con la red primaria, dichos usuarios generalmente carecen de informacion
global sobre el estado de ocupacion actual del espectro en la totalidad de la red. Esto hace
que la red CR sea vulnerable a ataques de usuarios hostiles en todas las funcionalidades
principales de redes CR del ciclo cognitivo. Los ataques tipicos en las redes CR pueden
incluir negacion de servicio (DoS), penetracion del sistema, repudio, suplantacién de
identidad, violacion de autorizacién, infeccion de malware y modificacion de datos, entre
otros. Estos ataques son amenazas directas al modelo de seguridad de confidencialidad,
integridad y disponibilidad (CIA), pues afectan todos sus componentes en una CRN [42].

De acuerdo con este modelo, se deben garantizar tres elementos [43]:

1 Confidencialidad: Solo el receptor previsto puede interpretar correctamente un

mensaje y se debe evitar el acceso y uso no autorizados.
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1 Integridad: Un mensaje no se puede modificar mientras se propaga del remitente
al receptor, es decir, las personas no autorizadas no deben poder destruir o alterar
el contenido de la informacion confidencial.

9 Disponibilidad: La red y sus aplicaciones pueden realizar sus tareas en cualquier

momento sin interrupcion.

Una primera aproximacion a las amenazas de seguridad de las CRN, se describe en la
Figura 1-4 [44].

CR AMENAZAS B
SEGURIDAD
\ 4 v
INTERFERENCIA BASADOS EN INDEPENDIENTE DE
EN RECEPTOR INFRAESTRUCTURA INFRAESTRUCTURA
CCI-INTERFERENCIA DE NODOS
ESRIObAIE . CANAL DE CONTROL INTRUSOS
ATAQUESACAPA SSDF- FALSIFICACION DE NODOS
DE APP DATOS DE DETECCION DEL < EGOISTAS
ESPECTRO
ATAQUESACAPA | : ATAQUES |
MAC IE-EMULACION i _ EXOGENOS
TITULAR

Figura 1-4: Amenazas en CR. Adaptada de [44].

Las principales amenazas de la CRN se clasifican en amenazas de seguridad
tradicionales, que afectan todas las redes inalambricas, y las amenazas que aparecen para
la CRN [7], que tienen diferentes subdivisiones para las diferentes capas del protocolo en
la seguridad de la red [31], [32].

En una CRN no cooperativa, un ataque contra un usuario no afectara a otros, ya que los

otros dispositivos actian de manera independiente y toman sus propias decisiones,
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mientras que en una CRN cooperativa, los ataques contra un subconjunto de usuarios

pueden tener efectos de mayor alcance. Por ejemplo, una implementacion de IEEE 802.22

tendria una légica en la que todos los dispositivos secundarios migran a una nueva

frecuencia libre si un solo dispositivo detecta una sefial de PU. Asi, un atacante puede

enviar una sefal de PU a un unico dispositivo IEEE 802.22 y la red migrara todos los

usuarios a una nueva frecuencia, permitiendo el acceso del espectro libre al atacante [26].

A continuacion en la Tabla 1-1, se describe la taxonomia de los ataques mas comunes a

diferentes CRN, junto con una descripcion de cada uno [45] .

Tabla 1-1: Taxonomia de ataques en diferentes CRN. Adaptado de [45]

Capa Ataque Descripcion
Emulacion de = -
Usuario Primario - Ur_1 ata_cante_ externo emula la _senal del usuario
PUE primario, obligando a los SU a liberar el canal.
Un atacante manipula los parAmetros de tasa de
Funcién Obijetivo - transmisién para que los resultados calculados de
OF la funcién estén sesgados hacia los intereses del
atacante.
Este ataque depende del uso del espectro por un
usuario sin licencia durante la funcién DSA. Esto
Negacion de modifica los resultados de la deteccion del
Servicio - DoS espectro entre los nodos. Asi, los nodos toman
una decision equivocada con respecto a los
canales vacios.
Una region geogréfica puede contener redes
Solapamiento de secundarias superpuestas con un usuario
Usuario Secundario | malintencionado en wuna red transmitiendo
Fisica (PHY) | - OSU sefiales que causan dafios a los usuarios

primarios y secundarios de ambas redes.

Ataque de
Aprendizaje - LA

La radio de aprendizaje aprende con una entrada
de deteccion falsa proporcionada por los ataques.
Y estas ideas equivocadas acerca de los
esquemas de transmision serian estudiadas
completamente. Esto ejerceria efectos a largo
plazo en las operaciones posteriores y no se
puede garantizar el mejor ajuste con el entorno de
red real.

Interferencia

Un jammer envia paquetes maliciosamente para
impedir el uso legitimo del espectro.

Espionaje

Un nodo malicioso escucha la transmision de los
usuarios legitimos, el centro de fusion y la
estacion base para obtener alguna informacion
sobre el canal disponible. El atacante puede
calcular canales que se cambiarian de acuerdo
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Capa

Ataque

Descripcion

con el algoritmo de seleccidn de canales. El
espionaje no tiene un efecto negativo sobre la
CRN por si mismo. Sin embargo, es la base de
otros atagues.

Localizacion del
Usuario Primario

Se puede obtener la ubicacién de los usuarios
primarios, con lo que se inicia un ataque fisico
directo en el equipo. En CRN, cada usuario puede
detectar la sefial emitida por el usuario primario y
un atacante puede calcular la distancia entre el
usuario primario y él mismo, de acuerdo con la
intensidad de la sefial. Cuando varios atacantes
estiman la posicién del usuario principal con este
método, pueden obtener una region de cruce para
restringir el rea en la que se encuentra el usuario
principal. De acuerdo con la ubicacion del usuario
principal, el atacante puede encontrar al usuario
principal e iniciar un ataque fisico directamente, lo
gue deshabilitaria al usuario principal.

Enlace de
Datos

Falsificacion de
Datos de detecciéon
del Espectro -
SSDF

Bizantino

El atacante envia falsos resultados de deteccién
del espectro local a los vecinos. El centro de
fusién causa que el receptor tome decisiones
erréneas de deteccién del espectro.

Interferencia del
Canal de Control

La interferencia del canal de control provoca
confusion en la red al interrumpir la cooperacion
de radio.

Saturacion del
Canal de Control -
CCS

Se basa en el hecho de que si una CR es incapaz
de completar las negociaciones durante el tiempo
limitado de la fase de control, la radio difiere de la
transmision durante la siguiente fase de datos.

Negociacion de
Canal Egoista

En una CRN multi-nodo, un host CR puede
rehusar reenviar los datos a otros hosts. Esto le
permitird conservar su energia y aumentar su
propio rendimiento que resulté del ocultamiento
del canal egoista. Se pueden lograr objetivos
similares si el anfitrion egoista fue capaz de
alterar el comportamiento MAC adecuado de los
dispositivos de CR. Por ejemplo, si el anfitrién
disminuye su propio tamafio de ventana de
retroceso, tendra una mayor probabilidad de
reclamar el canal a expensas de otros hosts CR.

Red

Inundacion de

El nodo transmite un broadcast HELLO lo
suficientemente alto para que todos los nodos

HELLO piensen que es un vecino. Los paquetes se
pierden ya que el nodo esta muy lejos.
Onda La informacion de canal incorrecta se proporciona

para que los otros nodos en el area cambien su
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Capa

Ataque

Descripcion

canal. La intencion del atacante es hacer que la
informacién falsa se pase nodo a nodo y hacer
gue la red entre en un estado confuso.

Sumidero

El atacante se anuncia como la mejor ruta y
realiza el reenvio selectivo en el que los paquetes
se modifican o descartan.

Sybil

El atacante envia paquetes como diferentes
identidades para alterar el sistema de confianza

Agujero de Gusano

El atacante envia mensajes o fragmentos de
mensajes mediante un tanel a diferentes partes
de la red para reproducirlos.

Endo-parasito de la
Red

El ataque tiene como objetivo aumentar la
interferencia del canal mediante el uso de nodos
maliciosos que envian datos de alta prioridad.
Como resultado, hay una asignacion de canal
ineficiente que conduce a grandes cantidades de
interferencia y consumo de ancho de banda.

Transporte

Deplecion de
Teclas

Con el gran numero de claves de sesion creadas
en una CRN, es muy probable que una clave se
repita. Las repeticiones proporcionan una via para
romper el sistema de cifrado subyacente.

Aplicacion

Virus de Radio
Cognitiva

La CRN es vulnerable a los virus que pueden
afectar la funcion de radio y el aprendizaje.

Ataques de
politicas

La politica de la radio se cambia 0 no se permite
actualizar, lo que proporciona al atacante acceso
injusto al espectro.

Capa

Cruzada

Medusa

Se basa en el rol dual de la radio como enrutador
con comportamiento de reenvio. El ataque se
dirige a los flujos de bucle cerrado que responden
a las condiciones de la red como el retraso y la
pérdida.

El ataque utiliza PUE en la capa fisica para
interrumpir el TCP. EI TCP continba creando
conexiones légicas y enviando paquetes. Los
paquetes terminan el tiempo de espera y TCP
retransmite. El temporizador de retransmision se
duplica, lo que resulta en retraso y pérdida de
paquetes.

Interferencia de
Informacion de
Enrutamiento

Un nodo malicioso hace que un nodo objetivo
inicie la transferencia de espectro antes de
intercambiar la informacién de enrutamiento.

Ventana de
retroceso pequena

El nodo disminuye su propio tamafio de ventana
de retroceso, por lo que tiene una mejor
oportunidad de obtener el canal.

En la literatura, el ataque de emulacion titular [44] observado en la Figura 1-4 evoluciona

para convertirse en el PUE mencionada en la Tabla 1-1. Este es uno de los ataques que
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mas afectacion produce a la MCRN, perturbando todas las etapas del ciclo cognitivo, como

se vera en la siguiente seccion.

1.3 Emulacién de Usuario Primario (PUE)

A continuacion, se describe la definicion de PUE, un ejemplo de ataque y su clasificacion.

1.3.1 Definicion

De acuerdo con la literatura, es el primer ataque y el mas investigado en la CRN, que parte
justamente de la definicion de la CR. La sefial enviada en una frecuencia de transmision
de radio imita la sefial generada por un PU, lo que hace que el usuario atacante PUE sea
identificado errbneamente como un PU y el SU deba liberar esa frecuencia para su uso
porgue PUE lo requiere. El impacto en la red es alto porque causa: pérdida de ancho de
banda, degradacion de la calidad del servicio, negacion de servicio, interferencia a la red

primaria y una conexién poco confiable [7], [31], [46]i [51], entre otros.

Técnicas tales como filtros de deteccién, deteccion de energia y deteccion de
caracteristicas cicloestacionarias intentan proporcionar la capacidad de distinguir entre el
PU y el SU, ya que, en un entorno tan hostil, la definicion del PU puede ser
extremadamente dificil. En PUE, un atacante puede modificar su interfaz para que emule
la sefial de un PU. En este caso, el SU observa que la sefal que se genera es de un PU y
no puede transmitir en esta frecuencia, lo que provoca una negacion de servicio a dicho

usuario debido al ataque [52].

El atacante puede falsificar los datos recopilados sobre el uso del espectro en el proceso
de aprendizaje de la CR, para determinar a qué frecuencias tratar de acceder en el futuro,
lo que hace gue algunas frecuencias no puedan usarse y tengan un control total sobre
ellas [52]. El ataque PUE afecta no solo la capa fisica del modelo OSI, sino que también
afecta la capa de aplicacion [23] y todas las demas capas [8], [44]. En la Figura 1-5 se
puede ver la relacion del ataque PUE con los ciclos de radio cognitivos [44], que estan

relacionados con las capas del modelo OSI.
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Figura 1-5: Ciclos de CR bajo ataque PUE [44]

La definicibn matematica del ataque PUE se muestra en la ecuacion (1.1) y considera n(t)
como la sefial de ruido, h(t) como la respuesta de impulso del sistema, s(t) como la sefal

recibida de un PU, s'(t) como la imitacion de la sefial PUE y y(t) como la sefal recibida [53].

€ n(t) Su
y(H =1 h(h* €3 +) PU (1.1)
th)*s()+r)  PUE

En esta ecuacion radica el problema inicial para el SU: lograr establecer la diferencia entre

el PU y el PUE, sabiendo que la imitacion puede ser casi perfecta.

1.3.2 Ejemplo de ataque

En la Figura 1-6 se observa la clara divisioén entre la red movil primaria, formada por una
estacion base y unos usuarios primarios o licenciados conectados a dicha estacion, y la
MCRN, que por definicion cuenta con una estacion base cognitiva y los usuarios

secundarios conectados a ella [42].
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Figura 1-6: Ejemplo de ataque PUE [42]

En la banda licenciada I, la red cuenta con las frecuencias de f1 a f6 para repartir en su
red. Las frecuencias f1, f3 y f4 estan siendo utilizadas para la transmision de las sefiales
de PU. Por lo tanto, las frecuencias f2, f5 y 6 estan libres. La MCRN detecta que dichas
frecuencias estén libres y las asigna a los usuarios secundarios SU1, SU2 y SU3. Lo que
hace el atacante EU2, mediante la emulacién de usuario primario, es enviar la sefial de 2,
como PU, haciendo imposible la comunicacion entre SU1 y SU3 e inhabilitando esta
frecuencia para su propio uso. En la banda licenciada Il, las frecuencias de ataque f7 y f8
no impiden la comunicacién entre SU3 y SU4 o entre SU3 y SU5, debido a que usan las

frecuencias f9 y f10, mientras que el primario utiliza f11 y f12 [42].
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1.3.3 Clasificacion del ataque

En la literatura, se encuentra una clasificacion muy basica que depende del propdsito del

atacante. De esta manera, los ataques PUE se pueden clasificar en [9]:

1 Atague malicioso

En los ataques maliciosos PUE, un atacante impide que los usuarios secundarios
detecten y accedan a bandas de frecuencia libres. El atacante no usa una banda de
espectro para su propia comunicacion. El objetivo del atacante es reducir el uso de la

banda de espectro disponible [9].

I Ataque egoista

El ataque PUE egoista es realizado por un usuario secundario egoista. En este ataque,
si un usuario egoista detecta una banda de espectro libre, evita que otros usuarios
secundarios detecten el espectro, con lo cual el usuario egoista podria obtener acceso

completo al espectro. El objetivo del atacante es maximizar su propio uso [9].

Por otra parte, Rong Yu (2015) realiza una clasificacion de acuerdo con el nivel de
potencia. Un atacante puede tener una potencia fija o variable: un atacante de potencia fija
utiliza un nivel de potencia predefinido invariable independiente de la potencia de
transmisién real de los usuarios principales y el entorno de radio circundante. Un atacante
con potencia adaptativa ajusta su potencia de transmisién de acuerdo con la potencia de

transmision estimada de la sefial primaria y los pardmetros del canal [42].

En el mismo articulo se plantea una clasificacion de acuerdo con la posicion. El atacante
puede tener una localizacion estatica o dinamica: un atacante estatico tiene una ubicacion
determinada que no cambiaria durante todas las rondas de ataques. Un atacante con
localizacién dindmica cambiara constantemente su ubicacion, haciendo que sea dificil

rastrearlo y descubrirlo [42].

En la Tabla 1-2, se describe la clasificacion desde el punto de vista de propdsito, nivel de

potencia y posicién [42].
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Tabla 1-2: Clasificacién de ataques PUE en diferentes CRN. Adaptado de [42].

Clasificacién Categoria Definicion
del atacante

Egoista El objetivo es obtener ancho de banda para sus
Propésito _ propjas transmisiones. .

Malicioso Envia sefales en una banda libre o en una banda
ocupada por un usuario secundario.

Fija Nivel predefinido fijo de potencia, sin importar la

Nivel de potencia real, las unidades de potencia y el entorno
Potencia de radio circundante.

Variable Ajusta su potencia de acuerdo con la potencia
estimada de la sefal primaria y los parametros del
canal.

Posicién Estatica Localizacion estatica

Dindmica Su posicibn cambia constantemente, dificultando

bdsqueda o rastreo.

1.4 Métodos de Deteccidon de Emulacion de Usuario
Primario

Esta seccion tiene por objetivo presentar una revision de los métodos de deteccion de
PUE, donde se describen cada uno de ellos, su clasificacion y limitantes de acuerdo con
la literatura actual. Esta revision se realiz6 con las publicaciones mas recientes en el tema
principal y acordes con el objetivo de la tesis, que proveen un marco referencial completo

de la literatura actual sobre la deteccion de PUE.

1.4.1 Energia

Es el método mas utilizado en deteccion y se basa en buscar la frecuencia central de la
sefial objetivo y detectar la energia recibida. Tiene baja complejidad computacional y de
implementacion, pues los receptores no necesitan ningin conocimiento de la sefial de los
usuarios principales. La sefial recibida es comparada con un umbral para decidir el estado
del canal [54]. Como se vera en el Capitulo 3, este modelo de deteccion de energia se
puede aplicar a CRN con localizacién estatica, pero no al modelo dinamico porque la
potencia cambia constantemente debido al movimiento. En algunos puntos, la potencia del
PU puede ser mayor que el PUE, pero en otros puede ser el caso contrario, por lo que la
simple deteccién de energia no permite establecer si la sefial detectada es un PU o es un
PUE.
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En trabajos como [22, 51] y en modelos generales con otras tecnologias, los autores
suponen para una CRN que el PU tiene un alto nivel de potencia (kW) y el atacante PUE
tiene un nivel bajo en comparacion con el PU. También se restringe el modelo con una
distancia minima del atacante con respecto al PU. Con estos parametros, el modelo de
deteccion de energia busca encontrar el umbral de potencia que permita a la CR distinguir
entre un PU, un SU y un PUE. En la Figura 1-7, se puede ver el modelo utilizado, donde
PU y PUE deben ser estaticos [27].

((tg))
® FPUE y

SU
..‘_
Y,
R sSuU
N
N, ® PUE

Figura 1-7: Modelo tradicional de PUE [27]

Como se describe en la Ecuacién (1.2), n(t) es la sefial de ruido del sistema, h(t) es la
respuesta del impulso, s(t) es la sefial recibida de un PU, sb ( es la sefial emulada por un

atacante PUE vy y(t) es la sefal recibida [53].

e n(t) SuU
y(t) :i h()* €3 +G ) PU (1.2)
th(®*s() + () PUE

A partir de esta ecuacion, se realiza un test de hipétesis y la energia es calculada con el
estadistico de prueba de la energia. El detector Z, de la Ecuacion (1.3) se compara con el

umbral de deteccion apara decidir si el canal esta libre u ocupado [54].
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12 vl (L3)
Z(Y,)==&|Y(n| ‘
N n=1
Asi, queda definida la probabilidad de deteccion (Pp) y la probabilidad de falsa alarma (Pra),

como se muestra en la Ecuacioén (1.4) [54]:

5 :Qé /-N -N 3
D
&N 4 N g (1.4)
a/-N
P =
S Py

1-O: O

donde Q(.) es la funcién complementaria Gaussiana [54].

1.4.2 Localizacion

Los enfoques de localizacién se basan en una o varias de las siguientes técnicas: tiempo
de llegada (Time of Arrival - TOA), diferencia de tiempo de llegada (Time Difference of
Arrival - TDOA), angulo de llegada (Angle of Arrival - AOA), e intensidad de la sefial recibida
(Received Signal Strength - RSS), entre otras. El GPS es un tipico sistema de localizacion
basado en TOA, donde el movil recibe sefiales de varios satélites que contienen
informacién de su ubicacion y la hora. Con esta informacion recibida, el mévil puede

calcular su propia posicion estimada [56].

TDOA es una técnica de localizacién que usa la diferencia entre los tiempos de llegada de
los pulsos transmitidos, pero no se basa en ningin conocimiento del tiempo de transmision
del pulso. La técnica mide el tiempo y las diferencias en mdltiples receptores con
ubicaciones conocidas y con esta informacion calcula una estimacion de la ubicacion [56].
Un ejemplo de TDOA se puede definir con los siguientes parametros: Se considera que
(x,y) es la verdadera ubicacion del transmisor desconocido que puede ser PU o ataque
PUE, (Xo,Yo) €s la ubicacion de la estacion base cognitiva (cognitive base station - CBS) y
se considera la estacion de referencia, (x,y) es la ubicacion del i-ésimo SU, d es la
distancia entre el transmisor desconocido y el i-ésimo SU, es decir, dp es la distancia entre

la CBS y el transmisor desconocido, dio es la distancia de diferencia del rango actual entre
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el ataque PUE y el i-ésimo SU cuando la CBS se considera como un nodo de referencia,
dises la distancia de diferencia de rango medida, n es un error que sigue una distribucion
gaussiana con media cero y varianza igual a (%, G2 es la varianza de la medicion en el i-

ésimo SU, 0o? es la varianza de la medida en la CBS, y ¢ ¥) es |a posicién estimada del

transmisor desconocido [20].

La medicion de la diferencia de rango actual entre el ataque PUE y el i-ésimo SU cuando
la CBS se toma como punto de referencia, se define en la Ecuacion (1.5) de la siguiente

manera [20]:

(1.5)

do=d - Fx 0% (yry> J(x-9° €y P

Donde i =0, .l a&sNnediciones de diferencia de distancia proporcionadas por el TDOA
estan expuestas a un error gaussiano debido al medio y estdn dadas por la Ecuacién (1.6)
[20]:

dio =d, M (1.6)

La estimacién de la posicién de un transmisor desconocido dado puede formularse como
un problema que involucra la minimizacion de una funcion objetivo que representa la
precision de localizacion. Por lo tanto, cada nodo desconocido que se puede localizar

ejecuta algoritmos estocasticos de forma independiente para localizarse encontrando sus

coordenadas ¢ ¥). La funcion de objeto o la funcién de aptitud para el problema de

localizacion se puede escribir de acuerdo a la Ecuacion (1.7) [20].

foy)=mind " (do (x xF (¥ yF J(x XF-(y y) @n

La posicion estimada del transmisor desconocido % ¥) es el valor que minimiza la funcién
dada por la Ecuacion (1.7) [20].
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Por otra parte, en la técnica AOA, un receptor mide el angulo de llegada de dos 0 mas
transmisores. Si las ubicaciones de los transmisores son conaocidos, el receptor puede
calcular su propia ubicaciéon mediante triangulacién. Usando el mismo principio, se puede
utilizar la informacion del angulo de llegada a mdltiples receptores para determinar la

ubicacién del transmisor [56].

Las técnicas de localizacion basadas en RSS surgen del hecho de que existe una fuerte
correlacion entre la distancia de una conexién inalambrica de enlace y la RSS.
Especificamente, con un receptor transmisor par, la RSS se puede modelar como una
funcién de transmision de potencia y distancia transmisor-receptor. Por lo tanto, si se utiliza
el modelo correcto, donde hay mdltiples observadores que transmiten la potencia recibida,
se puede estimar la posicién [56]. Un ejemplo de uso de deteccién con RSS, puede ser
utilizando trilateracion, la cual es una técnica de alcance que ofrece una buena posicion
de localizacion en diferentes circunstancias. Esta técnica utiliza los instrumentos
electrénicos de medicién de distancia (EDMI) para calcular las longitudes de los lados de
los triangulos en lugar de los angulos horizontales. Ademas, ofrece una relacién costo-
beneficio ventajosa en comparacion con otras técnicas. La trilateracién basica con tres
nodos de anclaje es menos costosa en términos de complejidad, tiempo de procesamiento
y permisos para cubrir areas grandes y pequefas, mientras proporciona los controles

necesarios [57].

Se considera que el PU esta ubicado en un area protegida contra cualquier intrusion fisica,
lo que es un requisito imprescindible de la FCC, como se ilustra en la Figura 1-8. Las
posiciones de todos los PU en el area cubierta son conocidas por el nodo de anclaje. Los
PU deben estar equipados con sistemas GPS y actualizan sus coordenadas

constantemente [57].
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SuU
PU

PUE

NODO
ANCLAJE

Figura 1-8: Topologia de Red con PU, PUE y SU. Adaptado de [57]

Con estos supuestos, el proceso de trilateracion permite tener una aproximacion de las
coordenadas del transmisor para estimar el origen de la sefial del PU, de acuerdo con la
Ecuacion (1.8) [57].

d>=x #° # (1.8)

donde d es la distancia entre la PU y el nodo de anclaje y X, Y, z representan la diferencia
de coordenadas entre el PU y los nodos de anclaje [57].

Como se ilustra en la Figura 1-9, para una esfera centrada en un punto (Xa, Ya, Za), la

Ecuacion (1.8) se puede simplificar en la Ecuacion (1.9) [57].

Esfera C
N
Esfera A /
Xo Yo Za) ( ) //dc
/
\Q‘m—&
dy
\Q Esfera B
Nodo de
Anclaje ™~
()
PU/PUE é

Figura 1-9: Trilateracién para localizacion de PU/PUE. Adaptada de [57].
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dZ=(x -x)> @y w? (z+2> (1.9)

Se consideran dos dimensiones para obtener una aproximaciéon del transmisor de sefial,
ya que se asume que el PU no puede cambiar su posicion verticalmente, las distancias

correspondientes a los tres nodos quedarian como en la Ecuacién (1.10) [57].

da2 = (Xpu _Xa)z (+ypu y-a)z
dy’ = (X -%)° @Y, W2 (1.10)
dc2 = (Xpu -Xc)z (+ypu yc)z

Las distancias entre b y los demés quedarian como se muestra en la Ecuacion (1.11).

d?- d? 2x,(x %)° ¥ X 2yHy W -¥ W

5 ) 5 5 (1.11)
dl-d? 2x,(% %)° ¥ X 2yHy ¥ -¥ W

donde (Xpu Ypu) representan las coordenadas de la PU. Con el fin de detectar si la sefial
emitida es un ataque, se calcula la diferencia entre las coordenadas del PU (Xps, Yos), que
se encuentran en los registros de una base de datos, y las coordenadas de la nueva sefal

del PU o PUE para verificar si la diferencia es significativa o no [57].

1.4.3 Huellas dactilares

Este método de deteccién de PUE esta basado en la observacion y reconocimiento de
patrones o huellas dactilares dejadas en la sefial transmitida en la capa PHY cuando
atraviesa un canal de desvanecimiento, por ejemplo, de tipo Rayleigh de trayectos
multiples. Ya que la deteccidén del espectro y la estimacion de canal se llevan a cabo
simultaneamente, el rendimiento del secundario se aumenta y no se incurre en una

sobrecarga adicional [16].

La huella digital de RF es una técnica que se utiliza para identificar un transmisor basado
en las caracteristicas radioeléctricas Unicas extraidas de su sefial andloga. Los
componentes analogos siempre estan presentes en el transmisor independientemente de

su tipo. Los componentes responsables de estas caracteristicas Unicas son cuatro: filtros,



1. Fundamentos Teobricos 27

mezcladores, osciladores y amplificadores de potencia. Los trabajos previos muestran que
pueden utilizarse para identificar pasivamente diversas fuentes de transmisién. Para esto,
se necesitan receptores de gama alta como osciloscopios, analizadores de espectro y
sefales vectoriales para validar las técnicas propuestas. Sin embargo, la operacién de CR
utiliza SDR, que esta equipado con un receptor de gama baja incorporado con
componentes analégicos econdmicos. Estos componentes tienen sus imperfecciones
propias y dificultan la extraccion de las caracteristicas Unicas de la sefal analégica

transmitida, para formar una Unica huella digital RF vélida del transmisor [58].

Estos métodos de huellas digitales se basan en la idea de que es dificil que el atacante
pueda copiar una huella digital de RF especifica del dispositivo, dependiendo incluso del
tipo de tecnologia y modulacion. La idea se origind en inteligencia militar y se ha
desarrollado para la seguridad de capa fisica en tecnologias como IEEE 802.11 y en el
estandar cognitivo para redes regionales IEEE 802.22. Se requiere precision a la hora de
evaluar los pilotos de la sefial y la velocidad de simbolos, o que demanda conocimiento
de los patrones generados por los sistemas de comunicacion, un extensivo analisis y
entrenamiento previo, junto a una muy precisa calibracion de los dispositivos involucrados
[59].

En general, el proceso consta de dos fases: entrenamiento y pruebas, como se muestra
en la Figura 1-10. En la fase de entrenamiento, las sefiales de un transmisor especifico se
utilizan para crear el perfil de huella digital de RF para ese transmisor. En las pruebas, se
crea una huella digital de RF a partir de una sefial de prueba de entrada. Luego, se usa un
clasificador entrenado basado en los perfiles existentes del transmisor. La complejidad
computacional de las huellas digitales de RF depende en gran medida de la técnica de
extraccidon de caracteristicas de RF. En algunas técnicas, se utiliza el calculo de los
coeficientes de densidad espectral de potencia (PSD) utilizando la transformada rapida de
Fourier (FFT), que tiene bajo costo computacional [58].
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Entrenamiento

Perfiles de
Dispositivo
TX1
TX2
- Extraccion de Extraccion de
Sefal ) ) P
Configuracion Caracteristicas TXn
Pruebas
Clasificar Clasificar Clasificar
TX1 X1 TX1

Proceso de Identificacion

Figura 1-10: Proceso de clasificacion de huellas dactilares RF. Adaptado de [58].

La extraccién de la configuracién inicial juega un papel importante porque cada sefial
adquirida consiste de ruido de canal, configuracién inicial y datos. Si una configuracién
inicial no es extraida de forma precisa, entonces la huella digital de RF creada para un
transmisor se dafiara debido al ruido del canal y los datos de la sefial. La deteccion de
varianza basada en amplitud se emplea para extraer la configuracion inicial de las sefiales
adquiridas. La sefial se normaliza primero y luego se extrae utilizando la Ecuacion (1.12)
[58].

31 B w -
V= K%N__l %an:l(x(m_ ) xw)2 (1.12)

El sistema tiene una sefial de entrada *» y V; es una nueva sefial de varianza creada a

partir de esta sefal de entrada, w es el tamafio de la ventana deslizante, Xv es la media
de las muestras y K es el factor de escala para hacer que la sefal sea comparable a la
sefal recibida y medida. El comienzo de la configuracién inicial es el punto donde la
potencia de la sefial Vi aumenta, mientras que el punto final de la configuracion inicial es
16 microsegundos mas tarde para el IEEE 802.11a / g. Por otra parte, el objetivo de la

extraccion de caracteristicas es formar una huella digital de RF, que caracteriza de forma
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Gnica a un transmisor. Esta huella puede consistir en valores de coeficientes de PSD

normalizados, dados por la Ecuacién (1.13) [58].
2
| X(K)
o K 2
a X ()

Y., (k) = (1.13)

donde X(k) son los coeficientes de la transformada discreta de Fourier para la sefial de

entrada *», que esta dada por la Ecuacion (1.14) [58].

X(k) — 3a :le )( n)eé'ZPj/NF)(m Ok 3 ¢ (114)

1
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1.4.4 Filtros adaptados

Los sistemas de deteccion con filtros adaptados (matched filter) son una familia de filtros
lineales y uno de los métodos mas populares para la deteccion de PU cuando la sefial que
se transmite es conocida por el sistema de deteccién. Estos filtros toman la convolucion de
la sefial con una respuesta del sistema invariante en el tiempo para maximizar la salida de
relacion sefial a ruido (SNR) de la sefial de entrada. Son complicados de llevar a la practica,
pues su principal inconveniente es la utilizacién de un receptor con deteccién dedicada
para cada posible tipo de sefial de PU. Ademas, necesitan tener un conocimiento previo
de la sefial de transmision del PU, lo que es casi imposible en los CR. También sufre de

gran consumo de potencia debido a la complejidad computacional [60].

1.4.5 Caracteristicas cicloestacionarias

La caracteristica estacionaria de una sefial corresponde a su auto funcién de correlacion.
Si la correlacion de la sefal consigo misma es periddica durante un tiempo, entonces la
presencia del PU es detectada. Se basa en el siguiente principio: cuando la sefial contiene
un PU, definitivamente deberia tener el componente modulado de la sefial primaria; pero
si el espectro ciclico o la propiedad de autocorrelacion (ciclica) cae mas alla de un valor

de umbral, la ausencia de PU es detectada [60].



30 Deteccion de emulacién de usuario primario con localizacién dinamica en la red

de radio cognitiva mévil mediante disefio cross-layer

Estos métodos de deteccion, se basan en las propiedades especificas de la sefial, asi
como en las estructuras de trama PHY de las sefiales OFDM. En algunos trabajos se
propone utilizar: (i) la diferencia de frecuencia de la sefal portadora, (ii) la diferencia de
cambio de fase, (iii) el componente cicloestacionario de segundo orden, y (iv) la amplitud
de la sefal recibida. Se ha demostrado experimentalmente que la diferencia en frecuencia
y el cambio de fase dependen del dispositivo, mientras que la amplitud depende de la
ubicacién. La tercera caracteristica, el componente cicloestacionario de segundo orden,
depende del oscilador y el divisor de frecuencia en cada dispositivo. Dado que el oscilador
depende del dispositivo y también el divisor de frecuencia, la tercera caracteristica también
depende del dispositivo. En la Figura 1-11 se puede observar el cambio de fase ideal en
QPSK vy la diferencia de cambio de fase en la constelacion de dos dispositivos de

transmision [61].

9

e
Y

270

Dispositivo1 Dispositivo2
(a) (b)
Figura 1-11: (a) Cambio de fase ideal en QPSK y (b) diferencia de cambio de fase en la

constelacion de dos dispositivos de transmision [61].

También se define que una sefal cicloestacionaria posee estadisticas que varian
periddicamente con el tiempo. Por definicién, una sefial de entrada al sistema x(t) tiene
sentido amplio cicloestacionario si su media y autocorrelacion son periodicas, segun la
Ecuacion (1.15) [62].

M, () =M., (t +,)

R(L£)= R(t +4, ) (1.15)

donde M(t) es el valor medio de la sefial x(t) y R t es ld)ncion de autocorrelacion de
la sefial x(t). La naturaleza periddica de esta sefial le permite ser representada por su
funcion de correlacion espectral (SCF), que se define en la Ecuacion (1.16) [62].
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donde { U@s el conjunto de componentes de Fourier y Xr(t, f) es la transformacién de

Fourier en el tiempo, definida en la Ecuacion (1.17) [62].

X; (t, )= tTT//ZX(u)éZ"fu du (1.17)

Una ventaja del SCF es su falta de sensibilidad al ruido aditivo. Dado que los componentes
espectrales del ruido blanco no estan correlacionados, no contribuye al SCF resultante
para cualquier valor de U = 0, especialmente cuando la potencia de ruido excede la
potencia de la sefial, lo que haria que la sefial sea indetectable cuando se usa un detector
de energia simple. En U= 0, donde el ruido es observable, el SCF se reduce a una PSD
[7]. Para derivar una version normalizada del SCF, la funcién de coherencia espectral
(SOF) esta dada por la Ecuacion (1.18) [62].

\/gsx( f+a/2) 3(f al2) |

(1.18)

La magnitud del SOF varia de 0 a 1 y representa la fuerza de periodicidad de segundo
orden dentro de la sefial. Todos los esquemas de modulacion contienen un rango de
componentes espectrales a diferentes frecuencias ciclicas, por lo tanto, se logra
distinguirlos de otros esquemas de modulacién, es decir, los componentes espectrales

forman una huella digital espectral para el esquema de modulacién especifico [62].

1.4.6 Cooperativa

La deteccién cooperativa es tedricamente mas precisa porque la incertidumbre para el
proceso de deteccion de un solo usuario se puede minimizar a través de la colaboracion.
Sin embargo, los enfoques cooperativos causan efectos adversos en las redes con
recursos limitados debido al trafico general involucrado en la cooperacion, por lo que
requieren el uso de un Canal de Control Comun (CCC). Esto demanda a su vez la creacion

de un canal de frecuencia para la transmision de la CCC [17], [36].

En la deteccion de espectro cooperativa, cada usuario secundario confia en cierto método

para realizar la deteccion del espectro independientemente. Las decisiones de deteccion
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local en cada nodo CR se informan luego al centro de fusion (fusion center - FC), que toma

la decision final con base en una regla de fusion [63].

Se puede dividir ampliamente en cuatro categorias distintas: (i) una regla de conteo
(incluye AND, OR y MAYORITY), (ii) la combinacion lineal de mediciones de deteccién
local, (iii) la estrategia lineal-cuadratica y (iv) la deteccion del espectro cooperativo basado
en retardos. Se pueden optimizar parametros como el tiempo de deteccién, el umbral de
energia y el numero de CR con el objetivo de maximizar el rendimiento de CR o de

minimizar la probabilidad de falsa alarma [64].

La mayoria de optimizaciones no considera la presencia de usuarios maliciosos. Para
lograr la deteccion de PUE de forma cooperativa, se plantea una red CR compuesta de N
CR y un FC en presencia de ataque PUE. Cada CR realiza su propia medicion para la
detecciébn de espectro por algin método como deteccion de energia de forma
independiente, y luego las decisiones locales de cada CR son enviadas al FC para tomar
la decision final sobre la presencia o ausencia de la PU. Este modelo se puede ver en la
Figura 1-12 [64].

Ataque PUE Usuario Primario-PU

Centro de Fusion-FC

Figura 1-12: Modelo del sistema para deteccion cooperativa [64].
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En este escenario, un atague PUE esta presente en el entorno de radio mévil cognitiva
para engafiar a la CRN. El PUE es inteligente de forma andloga a los CR, tiene la
capacidad de realizar la deteccién de espectro y aprender sobre la presencia o ausencia
de los usuarios primarios para luego seleccionar su propia estrategia de ataque. La sefial

recibida en el i-ésimo CR durante el k-intervalo de tiempo en el que esta el ataque PUE,

denotado como ¥ , se define por la Ecuacién (1.19) [64].

yik:V\/Fl)D){d(!i w REH A (1.19)

donde % y X: son sefiales transmitidas por la PU y el ataque PUE con potencia Pp y Pk,

respectivamente; hy y hE i son los coeficientes de canal entre el PU y el i-ésimo CR y
entre el ataque PUE y el i-ésimo CR, respectivamente. Se considera un canal con ruido
blanco gaussiano aditivo (AWGN) en el i-ésimo CR. Ademads, se plantea un test de

hipotesis para decidir si el canal esta ocupado o no por PU y ataque PUE [64].

1.4.7 Con valores de Eigen

Como complemento al método cooperativo, se han utilizado los valores de Eigen. Las
muestras de las sefales recibidas en cada SU se combinan en el FC con algunos
coeficientes apropiados para minimizar la probabilidad de error en la deteccidn del espectro
y obtener una probabilidad constante de falsa alarma. Estos coeficientes se obtienen
resolviendo un problema de optimizacion para el cuél se utiliza una aproximacion y una
descomposicién del valor de Eigen con el objetivo de resolver el problema de optimizacion.
Los coeficientes son funcion del canal, la ganancia entre el atacante y los SU y la ganancia
de canal entre PU y SU. Se han realizado estudios cuando el atacante transmite una sefial
falsa con el PU presente en la red, asi como cuando est4 ausente. Otra forma para
solucionar el problema de optimizacion puede ser con el uso de algoritmos genéticos [65].
También se puede usar la deteccion del valor de Eigen maximo-minimo (MME), la cual es
mejor que la deteccién de energia para identificar sefial correlacionadas, ya que no solo
tiene la ventaja de la deteccion de energia, sino que ademas analiza estadisticamente la

potencia de ruido obtenida en las mediciones [18].
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1.4.8 Deteccion Comprimida

La deteccién comprimida (compressive sensing) tiene como base el muestreo comprimido
(compressive sampling) para reducir la carga de adquisicion de datos. Sin embargo, la
mayoria de los esquemas existentes primero necesitan recuperar la sefial antes de realizar
la deteccidn del espectro, lo que resulta ser una desventaja desde el punto de vista de la
computaciéon y el tiempo de deteccién del espectro. De hecho, no es necesaria la
recuperacion de la sefial en la deteccién, porque solo interesa saber si el espectro esta
ocupado por PU o no. Estos sensores necesitan conocimiento a priori de la varianza del
ruido, la ganancia del canal y la sefial del PU [19]. Algunos trabajos muestran gque esta
deteccidn se puede realizar de manera cooperativa en el FC, para lo cual se utilizan
sensores de compresion con el fin de localizar al PU. La alta complejidad computacional
de la deteccién comprimida significa que no es practico para los SU realizar el calculo local,
por lo tanto, se asigna esta tarea al FC. Cada SU realiza observacién local y se comunica
con otros SU para determinar un consenso sobre si el transmisor es un PU 0 no, como en

el esquema cooperativo tradicional [66].

En otros trabajos, los autores presentan un algoritmo basado en RSS para detectar el PUE,
donde la red se divide en cuadriculas. Cada cuadricula posee un solo sensor y cada sensor
recoge informacién que se usa para localizar el transmisor. Este método es eficaz, aunque
tiene un alto calculo de complejidad, pues se basa en tener una gran cantidad de sensores

en toda la red, por lo que no es practico [66].

1.4.9 Aprendizaje de maquina

En aprendizaje de maquina (machine learning-ML) hay varias técnicas que pueden
utilizarse para las CRN, especialmente para la toma de decisiones y la clasificacion de
caracteristicas de la sefial como, por ejemplo, las redes neuronales artificiales (artificial
neural network - ANN) o la teoria de juegos (game theory). Cabe anotar que si bien se han
aplicado varias técnicas, como se vera a continuacion, sus principales inconvenientes son,
primero, gue la mayoria requiere un conocimiento previo de las sefales, lo cual no siempre
es posible con sefales del PU y, segundo, que la carga computacional puede ser alta

dependiendo de los algoritmos utilizados [67].
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Las ANN han sido motivadas por el reconocimiento de que el cerebro humano computa de
manera totalmente diferente en comparacidn con las computadoras digitales
convencionales. Una red neuronal se define como "un procesador masivo distribuido en
paralelo, compuesto por unidades de procesamiento, que tiene una propensién natural a
almacenar experiencias y conocimiento y ponerlo a disposicion para su u s oUna ANN se
asemeja al cerebro en dos aspectos. Primero, el conocimiento es adquirido por la red
desde su entorno a través de un proceso de aprendizaje. Segundo, esta posee fortalezas
de conexion interneuronal, conocidas como pesos sinapticos, que se utilizan para
almacenar el conocimiento adquirido. Sin embargo, las desventajas de las ANN son que
requieren capacitacion bajo diferentes condiciones del entorno y que sus resultados de

entrenamiento pueden depender de la eleccién de los parametros iniciales [67].

Se han propuesto varias aplicaciones como, por ejemplo, el uso de redes neuronales
multicapa prealimentada (MFNN) como técnica para sintetizar el rendimiento en las
funciones de evaluacion de los CR, donde proporcionan un modelo de caja negra de uso
general del rendimiento en funcién de las mediciones recogidas por el CR. Otros autores
han demostrado en varios entornos basados en IEEE 802.11 que estas capacidades de
modelado se pueden utilizar para optimizar la configuracién de un CR. Por ejemplo, un
analisis cognitivo basado en un motor ANN aprende cémo las mediciones del entorno y el
estado de la red afectan su rendimiento en diferentes canales, logrando una seleccién

dindmica de los canales y proporcionando asi un rendimiento significativo [67].

La teoria de juegos presenta una plataforma adecuada para modelar el comportamiento
racional en CRN, ya que es una herramienta matematica que intenta implementar el
comportamiento de entidades racionales en un entorno de conflicto. Ha sido aplicada en
las comunicaciones inalambricas y en redes de comunicacion de datos, en particular, para
modelar y analizar el enrutamiento y la asignacion de recursos en ambientes competitivos.
Se han adaptado varios tipos de juegos para modelar diferentes situaciones en CRN y se
han utilizado para control de potencia distribuido los juegos supermodulares. Los juegos
tienen la siguiente propiedad importante y (til: existe al menos una estrategia pura de
equilibrio de Nash, donde sea posible alcanzar dicho equilibrio. También se aplicaron
juegos repetidos para DSA en mdltiples SU que comparten el mismo espectro. El modelo

de Stackelberg se puede usar para implementar el comportamiento del CR en el modelo
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cooperativo donde los PU actidan como lideres del juego y los usuarios cognitivos SU

actiian como los seguidores [67].

Otras técnicas de ML incluyen una nueva técnica de transferencia de aprendizaje (transfer
learning-TL), en la que el conocimiento abstracto sobre las PU y las SU se transfiere de
periodos de tiempo pasados para mejorar el proceso de deteccion de PUE en momentos
futuros. El enfoque propuesto extrae una representacion de alto nivel para el ambiente en
cada periodo de tiempo. Esta informacion de alto nivel se acumula para formar una base
de datos de conocimiento abstracto. El sistema CR luego usa esta base de datos para
detectar con precision los ataques PUE, ya que las huellas digitales estan disponibles en

el marco de tiempo actual [68].

1.4.10 Optimizacion de particulas

La optimizacién de enjambre de particulas (PSO) es una técnica complementaria a las ya
mencionadas. Se trata de un algoritmo de optimizacibn muy popular y eficiente
desarrollado por Kennedy y Eberhart en 1995, inspirados en el comportamiento del
enjambre social como el de aves y peces. Los PSO buscan el espacio de una funcién
fithess de equilibrio al ajustar la trayectoria de las particulas individuales. Las particulas
trazan la mejor ubicacién (la mejor solucién) en sus rutas a lo largo de las iteraciones. En
otras palabras, las particulas estan influenciadas por las mejores ubicaciones encontradas,
asi como por la mejor solucién obtenida por el enjambre. El objetivo es encontrar la mejor
solucion global entre todas las mejores soluciones actuales hasta que la funcién del objeto
ya no mejore. El PSO tiene muchas ventajas en comparaciéon con otros que hacen que su
uso sea muy atractivo: es facil de implementar, requiere que algunos parametros sean
ajustados por el usuario, proporciona una convergencia rapida que ahorrara el proceso de
deteccién del espectro y requiere menos carga computacional en comparacion con otras

heuristicas [20].

Dentro de las técnicas utilizadas estan la PSO estandar, la arafia social, los métodos de
optimizacion (SSO), busqueda de cucu (CS), optimizacion de luciérnaga (FA) y estimacion
de series de Taylor (TSE) [20]. Hay trabajos que muestran la utilidad de este método

complementando algunas de las técnicas ya mencionadas como RSSI y trilateracion. Los
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resultados muestran que el uso del algoritmo de optimizacién de enjambre de particulas
combinado con trilateracion y RSSI minimiza el error de deteccidén con un limitado nimero
de nodos de anclaje, encontrando sus posiciones 6ptimas y garantizando una deteccién

de ataque PUE optimizada [57].

En otros articulos, los autores proponen un algoritmo hibrido de colonia de abejas
artificiales genéticas (GABC) para que se optimice la utilizacion del espectro, detectando
los ataques PUE y mejorando la probabilidad de deteccion. GABC integra los operadores
genéticos con el algoritmo ABC para alcanzar el equilibrio entre la explotacion vy
exploracién y asi encontrar la solucién 6ptima. Para esto se utilizan cuatro parametros de
CR: la SNR, la RSSI, la prueba de relacién de distancia (DRT), y la sefial de deteccién de
sobrecarga. Los resultados de las simulaciones muestran un alto rendimiento de GABC
optimizando la deteccion del espectro, en comparacién con otros algoritmos de deteccion
[69].

1.5 Cross-Layer para CRN

Las redes actuales han sido disefiadas siguiendo el modelo de capas planteado por la
organizacion de estandares internacional (ISO), llamado sistema de interconexion abierto
0 modelo (OSI). Este modelo consta de siete capas desde la fisica hasta la de aplicacién,
por lo que las funcionalidades de la red han sido disefiadas en capas separadas y como
conectores hay algunas interfaces entre dichas capas [70]. Al ser disefios pensados en
una red fija, cada capa utiliza los servicios proporcionados por la capa inferior y brinda
servicios a la capa superior con una comunicacion limitada. La comunicacién ocurre solo
entre capas adyacentes y se limita a llamadas de procedimiento y respuestas, como
ejemplo de estos sistemas abiertos de capas de interconexién se tiene el modelo OSl y el
modelo TCP / IP de cuatro capas [24]. Una comparacion de los dos modelos puede verse
en la Figura 1-13 [71].
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Figura 1-13: Comparacion entre modelos OSly TCP/IP [71]

Se han propuesto varias modificaciones de este concepto en la literatura durante la uGltima
década, adaptando el concepto de capa a nuevas aplicaciones. Para el protocolo de
Internet (IP) y el protocolo de control de transmision (TCP/IP) se proponen modelos que
tengan en cuenta las capas fisica, de enlace y de red, junto con las capas superiores en
un entorno que soporte mas funcionalidades, dependiendo del contexto de la aplicacion,
con el objetivo fundamental de optimizar procesos al establecer nuevos mecanismos de

comunicacion entre las capas [72].

En las CR existe la necesidad de una mayor interaccion entre las diferentes capas de la
pila de protocolos para lograr el objetivo de comunicacion y mejorar el desempefio de la
red en términos de gestidén de recursos, seguridad y calidad de servicio (QoS), entre otros.
El disefio de cross-layer es una herramienta de disefio de los protocolos que, ademas de
la simple comunicacién entre capas adyacentes, elimina la dependencia exclusiva de
comunicacion y establece nuevas interacciones que permiten la mejora del rendimiento
[24].

La CRN requiere un intercambio mejorado de informacion entre, por lo menos, la capa
fisicay de enlace de la pila de protocolos. A diferencia de una radio convencional, la banda

de frecuencia en que una CRN puede estar operando en cualquier momento depende de
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la ocupacién del canal, medida en la capa fisica y transportada a la capa de enlace a través

de una interfaz adecuada, por lo que se requiriere el modelo de cross-layer [24].

Por lo tanto, las CR emplearan el disefio cross-layer y las técnicas de optimizacion para
adaptarse, porgue se requiere un gran nivel de coordinacion entre las capas de protocolo
tradicionales, debido a la compleja gama de modulaciones, tecnologias y servicios que
puede prestar la CR, aparte de las caracteristicas propias de la red movil, como los
desvanecimientos y la multiple trayectoria, entre otras. Investigaciones sobre disefio cross-
layer mostraron una mejora sustancial en la eficiencia del enrutamiento, rendimiento,
equidad y retraso entre diferentes aplicaciones, utilizando la informacién de las capas

fisica, de enlace y de red [24].

Esto ha permitido el desarrollo de varias soluciones y algoritmos cross-layer, que se
concentran principalmente en los niveles inferiores de la pila de protocolos. El desarrollo
de las comunicaciones moviles y la interaccidn entre las capas superiores como la de
aplicacion redefine el modelo original de pila de capas. EI mecanismo por el cual se
intercambia la informacién entre las capas no adyacentes puede diferir entre
implementaciones. Algunas soluciones pueden incluir las interfaces directas entre una
capa del protocolo y todas las capas con las que intercambia informacién, asi como la
introduccion de un repositorio comdn para que toda la informacién de cross-layer sea

utilizada por todas las capas [72].

El esquema general de capas de informacion para CR se observa en la Figura 1-14, junto
con la cantidad de informacién potencial que puede ser compartida entre las diferentes
capas (codificacion de color degradado). Se observa que en las capas inferiores se
presenta una mayor cantidad de informaciébn que en las superiores, no obstante, en
cualquier capa se puede encontrar informacion relevante que permita la optimizacion de

alguno de los pardmetros con una comunicacion de informacion flexible entre ellas [72].
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Figura 1-14: Pila de protocolo para CR con la entidad del motor cognitivo [72].

1.5.1 Metodologia para la deteccion con disefio cross-layer

Un enfoque de disefio de cross-layer puede ser evolutivo o revolucionario. El enfoque
evolutivo solo modifica la pila de protocolos parcialmente. Por otra parte, el enfoque
revolucionario redisefa su estructura, descartando los protocolos existentes y generando
incluso una nueva arquitectura en capas. El disefio de cross-layer se puede ejecutar de
dos maneras: acoplado levemente y firmemente acoplado. Hay varios tipos de arquitectura

gue pueden usarse, como [73]:

1 Creacion de nuevas interfaces:
Se puede generar una notificacion explicita de una capa inferior a una superior
(ascendente) (Figura 1-15-a), una solicitud de configuracién de parametros de una
capa superior a una inferior (descendente) (Figura 1-15-b) o flujo de informacién en
los dos sentidos (Figura 1-15-c).
Fusion de capas adyacentes en una sola (Figura 1-15-d).
Disefio de acoplamiento sin nuevas interfaces: Se modifica una capa existente
teniendo en cuenta los elementos de la capa fija (Figura 1-15-¢).

7 Calibracion vertical a través de todas las capas (Figura 1-15-f).
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a) b) c) d) e) f)

Figura 1-15: Modelos de disefio cross-layer: (a) Ascendente, (b) Descendente, (c) En
ambos sentidos, (d) Adyacentes, (e) Nueva interfaz y (f) Calibracion vertical [73].

Dependiendo de la direccion del flujo de informacion a lo largo de las nuevas interfaces, la
creacion de estas entre capas puede ser clasificada como: hacia arriba, hacia abajo, hacia
adelante y hacia atrds [73]. Algunos autores han propuesto enfoques que se pueden
clasificar en tres categorias: permitir a las capas comunicarse entre si, crear una base de

datos compartida a través de las capas y crear abstracciones completamente nuevas [73].

1.5.2 Arquitectura de disefio cross-layer para detecciéon de PUE
en CRN

Una solucion que ha sido planteada para la deteccion de PUE en la MCRN es el disefio de
cross-layer [23], [24], ya que permite obtener y compartir informacion entre capas no
subyacentes de la arquitectura de red. Asi, se logra optimizar la seguridad y mitigar los

efectos de los ataques a la red. El modelo se puede observar en Figura 1-16.
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Figura 1-16: Disefo cross-layer para seguridad [24]

Los autores de [23] y [74] plantean que el disefio de cross-layer se puede configurar para
la deteccién de ataques PUE. El comportamiento de los ataques PUE detectados se
observa en la capa fisica y se informa a las capas superiores, como el mecanismo RRM
en la capa MAC o el mecanismo de enrutamiento en la capa de red. Se destaca que incluso
los atagues PUE no detectados podrian estimarse en la capa fisica al considerar la
probabilidad de deteccién derivada tedricamente de los parametros de control de la capa
superior [74], [23].

En las CRN, la capa fisica tiene la capacidad de transmitir a varias frecuencias a través de
la mayor parte de la banda de espectro. Esto hace que la capa fisica en las CRN sea mas
compleja en comparacion con redes inaldmbricas convencionales. Cuando la transmision
de una banda de frecuencia se cambia a otra, el proceso de conmutacion lleva a un retraso
en la capa fisica. El retraso asociado con la transferencia de espectro puede causar

muchos de los ataques en las MCRN, como PUE [24].

La capa MAC se adaptard a las condiciones de comunicacion y cambiara las
configuraciones, como la densidad y la movilidad. La capa fisica tiene multiples técnicas
de codificacion y modulacion, asi como técnicas MIMO, OFDM y UWB que proporcionan
un mejor rendimiento en términos de pérdida de paquetes [73]. Ademas de los
acoplamientos entre capa fisica y el acceso al medio o MAC, se puede hacer la
optimizacion a través de diferentes protocolos de la capa de aplicacion hasta la capa fisica.

Un caso extremo de disefio de capas cruzadas es fusionar diferentes capas de protocolo
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en una sola capa, eliminando asi los costos en el intercambio de informacién entre capas.
Para mejorar el rendimiento de la red y maximizar los intereses de los usuarios, se necesita

una optimizacion conjunta entre transporte, enrutamiento, MAC y capa fisica [73].
1.5.3 Entidades de cross-layer para deteccion de PUE en CRN

En general, el disefio cross-layer introduce las entidades de gestiébn que funcionan como
un optimizador de rendimiento o un planificador de algun tipo, dependiendo de la aplicacion
a desarrollar. Estas entidades pueden estar en la pila de protocolos del sistema original,
como una entidad interna, o en un nodo de red externa. En el primer caso, la entidad
interna puede ser una entidad de interlayer, que coordina la operacion de todas las capas
de la pila de protocolo, o bien un conjunto de entidades intralayer, cada una de las cuales
esta yuxtapuesta con una capa de protocolo, como se puede observar en la Figura 1-17.
En el caso de las entidades externas, éstas pueden ser centralizadas y organizadas por

un nodo de red especifico o distribuidas en varios nodos de red [75].

Entidad W“-“
Cross-layer h

Su Entidad

Cross-layer

Entidad intralayer interna
a)

Entidad
Crosslayer

Entidad
Entidad Cross-layer
Cross-layer -

BTS

BTS
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Cross-layer
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Entidad centralizada externa Entidad descentralizada externa
c) d)

Figura 1-17: Entidades de cross-layer: (a) Intralayer interna, (b) interlayer interna,

(c) centralizada externa y (d) descentralizada externa. Adaptado de [75]
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Las primitivas utilizadas para el nuevo algoritmo son definidas para un planificador de
cross-layer intralayer, segin lo planteado por [75], ya que se debe establecer una
comunicacion entre las capas fisica (PHY), de enlace(MAC) y de aplicacion(APP). Esto se
hace con el objetivo de que el planificador pueda conjuntamente establecer los parametros
de deteccion de PU o PUE y establecer las frecuencias de uso para los SU, de acuerdo

con la informacién que recibe de las tres capas.

1.5.4 Flujo de informacion en cross-layer

El flujo de informacion en las diferentes capas de las MCRN puede verse en la
Figura 1-18, que destaca algunas caracteristicas y problemas abiertos en la

implementacion de una red CR sensible al contexto [72].
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Figura 1-18: Flujo de informacién cross-layer [72]
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De la capa fisica, el método utiliza los datos de asignacién de canal y la deteccién del
espectro; de la capa MAC, utiliza los datos de asignacion del espectro y el estado de
informacién del canal, y de la capa de aplicacién obtiene la lista de redes disponibles, el
intento de autenticacién y el resultado de la autenticacién, asi como la informacion
adicional del operador y el usuario y la sefal recibida como las variables de RSSI de los

diferentes sensores.

Una vez definidos y analizados los fundamentos tedricos de la tesis de acuerdo con la
literatura, en términos de ataques, técnicas de deteccion y la herramienta de disefio de
cross-layer, se continta con la caracterizacion del PUE sobre los equipos SDR y las

herramientas de simulacion.
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En este Capitulo, se presenta la caracterizacién de PUE, incluyendo su contexto en MCRN,
clasificacion, motivacion del ataque, requisitos para llevarlo a cabo, cémo generarlo y el
impacto que trae sobre la red. Para esto, se parte del estudio del marco tedrico, la

implementacion, pruebas y resultados del ataque sobre la MCRN.

En el marco teodrico, se encuentra la definicién general de PUE como el primer ataque y el
mas investigado en la CR, a partir justamente de la definicion de la CR, donde la sefal
enviada en una frecuencia de transmision de radio imita la sefial generada por un usuario
licenciado o PU. Esto hace que el usuario atacante sea identificado errbneamente como
un PU y el SU deba liberar esa frecuencia para uso del PUE que lo requiere [7], [31], [46]i

[51]. A continuacion, se presenta el contexto necesario para las MCRN.
2.1 Contexto de PUE en MCRN

La primera tarea de las MCRN es identificar los huecos espectrales dentro de un cierto
rango de frecuencia a través de una de dos alternativas. Una considera que el sistema
cognitivo tiene un conocimiento a priori de la sefial PU, mientras que la otra alternativa
consiste en un proceso ciego donde la sefal es desconocida [11]. Por otra parte, las
tecnologias moéviles de 1G a 5G implican diferentes esquemas de modulacion, de acuerdo
con el servicio, la distancia y la SNR de cada usuario. Para identificar la sefial del PU o el
PUE, se debe elegir una tecnologia y determinar el rango de frecuencia en el proceso de
deteccion del espectro [76]. Una vez que se encuentra el rango de frecuencia, se utiliza un
analizador de espectro para determinar la potencia de la sefial. Sin embargo, dado que los
esquemas de modulacién pueden cambiar con el tiempo en ciertas tecnologias, esto

dificulta que los sistemas de MCRN distingan una sefial PU del ruido [11].

a
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Los mecanismos de deteccidn del espectro se utilizan para detectar la presencia de un PU
o PUE dentro de la red. Este proceso debe realizarse en tiempo real para que no haya
interferencia con los servicios de PU. En los sistemas GSM, el acceso multiple por division
de tiempo (TDMA) y el acceso multiple por division de frecuencia (FDMA) se utilizan junto
con un esquema de modulacién por desplazamiento minimo gaussiano (GMSK) para
permitir llamadas telefénicas y servicios de SMS [76]. En los sistemas 5G, el acceso
multiple por divisién de frecuencia ortogonal (OFDMA) es un esquema de modulacion
basado en OFDM [77], [78]. Aunque estas estrategias pueden contribuir a la deteccion de
un PU o PUE con conocimiento previo de su sefial, esta sefial es una variable aleatoria en
el tiempo y puede considerarse como un proceso estocastico. Por lo tanto, los sistemas
basados en informacion a priori aumentaran la probabilidad de falsa alarma (Pra) durante

la deteccion [11].

Se debe tener en cuenta que, en una MCRN cada SU debe tener la capacidad de analizar
el espectro, asignar la frecuencia, saltar de frecuencia y compartir el espectro en tiempo
real, lo que produce dispositivos de CR completamente funcionales. No obstante, se
pueden tener dos entornos, uno centralizado y otro distribuido. En el centralizado hay una
estacion base cognitiva (CBS) que permite la conexién y presta servicios a varios SU,
mientras que en el entorno distribuido hay varias CBS, que se comunican y establecen un

control de la red global compartida [38].

Para el propésito y alcance de esta investigacion, se trabaja en un entorno centralizado ya
que es la CBS quien actua como entidad centralizada, se comunica con los SU y les brinda
servicio de acuerdo con la medicién que se hace de los PU y con las técnicas de deteccién
utilizadas. De igual forma, PUE actua de forma centralizada para dar servicio a sus propios
usuarios PUE (PUEU). El caso distribuido se plantea como trabajo futuro con la
implementacion de técnicas como CCC o esquemas cooperativos de CRN, junto con el
protocolo cognitivo y de enrutamiento en cada caso. PUE atacara la red de acuerdo con el
tipo de atague que se desee. De acuerdo con la normatividad de cada pais, existen
tecnologias desde 1G a 5G en diferentes bandas de frecuencia, por lo que, si se selecciona
un rango de medicién, puede haber diferentes tecnologias, modulaciones y métodos de
acceso que convierten la deteccion del PU o PUE en un proceso mas complejo,

considerando que los PU estan en movimiento en una red movil celular convencional.
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Es aqui donde empieza el desafio de la detecciébn de PUE en las MCRN: son variables
aleatorias, cambian en el tiempo, en frecuencia y tanto los PU, como los SU e incluso los
PUE pueden estar en movimiento todo el tiempo. Esto hace que los métodos

convencionales lleven a errores de deteccion [11].

La teoria muestra que si se encuentra un doble umbral de decisidon en potencia para
separar el ruido, el PU y el PUE se podrian encontrar estos umbrales en la practica y
detectar el ataque. Sin embargo, esto supone que la sefial del PU es mas grande que la
del PUE, como se verifica en la Ecuacion (2.1), donde y(t) es la sefial recibida, n(t) es la
sefal de ruido del sistema, h(t) es la respuesta del impulso, s(t) es la sefial recibida de una

PUyr 0 éstla)sefial emulada por un atacante PUE [53].

é n(t) SuU
y(®) =1 h()* €Y +t) PU (2.1)
th(®* s(9 + () PUE

Para comprobar los resultados de esta deteccion, se realizan las pruebas de caso real,
cuya base de implementacion se puede observar en la Figura 2-1, donde se utilizando dos

equipos SDR (USRP N210), para obtener una estacion base cognitiva y el PUE.

.y P
USRP N210
PUE

USRP N210
ESTACION BASE
COGNITIVA

Figura 2-1: Implementacion base de MCRN
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Los resultados de las pruebas de caso real, que se describen en el Capitulo 4, muestran
gue medir esta diferencia entre los dos niveles no es posible, incluso siendo PUE fijo. La
razon es que se pueden tener niveles de potencia similares dependiendo de la ubicacion,
es decir, que el PU puede tener mayor potencia que PUE en una ubicacion, pero en otra

puede ser al contrario. Por esto, PUE en este caso queda establecido en la Ecuacién (2.2).

y(t) =

e n(t SuU
1 (t) 2.2)
|

hO)*g)+1M) PU PUE

En la practica, en el equipo SDR la imitacion de la sefial que genera PUE es idéntica a la
sefal de un PU, lo que hace en este caso mas complejo el proceso de diferenciacion desde

el punto de vista de la energia y demas técnicas.
2.2 Modelo de PUE en MCRN

El modelo de la red MCRN establece el sistema de radio cognitivo como dos redes béasicas
con sus propios elementos: red primaria y red secundaria [79]. La red primaria se compone
de los PU y la PBS. Una parte del espectro de radio tiene licencia para el PU y puede
acceder al espectro seglin sea necesario, ya que tiene la mayor prioridad. En este caso,

la PBS instruira y administrara el espectro de radio para usuarios primarios [79].

Por otra parte, la red secundaria o cognitiva tiene los SU y la CBS. Los SU tienen menor
prioridad y, por lo tanto, no tienen acceso directo al espectro. Se aseguran de que esta
comunicacion no interfiera con las operaciones de los PU. La CBS se encargara de la

comunicacion entre el espectro y los usuarios [79].

El atacante PUE, que puede ser en esencia un solo dispositivo, también puede trabajar
como una estacién base PUE en redes mdviles, brindando servicio a sus PUEU, como

puede verse en la Figura 2-2 [11].
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Figura 2-2: Modelo de MCRN con PUE. Adaptada de [79]

2.3 Clasificacion de PUE en MCRN

De la revision en la literatura, se puede extraer la siguiente clasificacién. Se aclara que la
literatura hace una definicion béasica de PUE vy la clasificacion queda en términos de
proposito, es decir, solo egoista y malicioso [42]. En esta seccion, se definir4 cada tipo de
ataque, con su impacto y los resultados obtenidos a través de la prueba de caso real del

ataque en la MCRN, como se vera en el Capitulo 5.

En la Figura 2-3, se puede observar la clasificaciéon general de PUE en las MCRN.

Emulacion de Usuario Primario

|
I | ] ]

L Propdsito J [ Localizacion J [ Potencia J [Funcionalidad J

I

[ Inteli;gente ]

I3

Egoista

Malicioso

Figura 2-3: Clasificacion de PUE en MCRN. Adaptado de [42]
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2.3.1 PUE egoista

1 Motivacién del ataque

El objetivo del PUE egoista es lograr emular la sefial del PU, de forma tal que
obligue a todos los SU a liberar el canal de frecuencia que estén usando o a no
usar el canal mientras PUE lo aprovecha para transmitir o recibir informacion de
sus propios PUEU. De esta forma, PUE es de tipo egoista centralizado y la
motivacion es comunicarse con sus PUEU en la banda primaria elegida. Si
estuviera presente un PU, se generaria afectacion tanto al SU como a los usuarios
conectados PUEU.

1 Requisitos parallevarlo a cabo
Se requiere un analizador de espectro que esté midiendo la frecuencia o el rango
de frecuencias de interés en tiempo real y trasmitiéndola al generador de PUE. Se
necesita un equipo CR, idealmente un SDR, que permita la imitacion de la sefial
del PU. Se necesita una BD en los equipos PUEU que se van a comunicar con el
PUE, para evitar conexiones indeseadas, pues el objetivo es transmitir o recibir su

propia informacion.

1 Cdémo generarlo
Se genera programando el SDR para que actle solo en la ausencia de sefial del
PU. Debe conocer e identificar la sefial de un PU, para poder replicarla. Se debe
hacer un estudio previo de la banda de frecuencia, operadores y cddigos que se
utilizan en la zona para codificarlos en su sefial. Esta sefial se transmite, junto con
sus datos, a los PUEU. En este caso, PUE actia como una CBS. En el Capitulo 4,

se explica en detalle la prueba de caso real del PUE.

1 Impacto sobre lared
Al conseguir imitar la sefial del PU, la CBS libera la frecuencia de trabajo y brinda
comunicacion a sus propios PUEU, sin afectar al PU, porque se comunica solo si
no hay PU para garantizar la comunicacion. Para generar las pruebas de este

ataque, se utiliza la prueba de caso real que puede verse en la Figura 2-4.
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Figura 2-4: Prueba de caso real de PUE egoista en MCRN

Gracias a esta prueba de caso real, se verifica el impacto de PUE sobre los SU. En
la Figura 2-5, se observa desde el punto de vista de la CBS, lo que sucede con la
ausencia y con la presencia de PUE egoista sobre la red MCRN. La frecuencia de
trabajo seleccionada con el nimero de canal de radiofrecuencia absoluto (ARFCN)
en el rango seleccionado es la frecuencia asignada al enlace descendente (DL) y
al enlace ascendente (UL) para que una PU se comunique con el PBS. En este
escenario, se usa GSM-850MHz vy, después de realizar un site survey en el sitio,
se encuentra que los ARFCN 166, 172 y las frecuencias superiores no se utilizan.
Por esto, se eligieron la frecuencia 166, que es 876.8 MHz en DL y 831.8 MHz en
UL, y la frecuencia 172, que es banda de 878 MHz en DL y 833 MHz en UL.

Usando la técnica de deteccién de energia descrita en el numeral 3.6.1, se obtiene
la deteccion de energia en la frecuencia indicada, como se observa en la
Figura 2-5. Se puede ver que en ausencia de PUE la potencia es menor a -60dB
Cuando este se activa con una llamada entre dos usuarios PUEU, dado que la
informacién programada emula a un PU, la potencia esta por encima de los -40dB.
Estos valores crean un umbral suficiente para detectar por energia la presencia de
la sefial del PUEU.
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Figura 2-5: Potencia de sefial de MCRN en DL: (a) sin PUE egoista,

(b) con PUE egoista a 10cm y (c) con PUE egoista a 3m.

Al detectar esta sefial en la frecuencia de trabajo, la CBS no tiene otra opcién hasta
el momento que liberar el canal si lo est4 utilizando o buscar otras frecuencias si lo

necesita.

Viéndolo desde el punto de vista del SU, se observa la red en el listado de redes
disponibles, como se observa en la Figura 2-6. EI PUE es una estacion base que
da acceso a sus propios PUEU, pero aparece en la lista de las redes disponibles

para el SU.
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< OPERADORES DE RED

Buscar redes

Seleccionar automaticamente

L (
Claro
Claroe
Movistar

TIGO 4G

Figura 2-6: Listado de redes disponibles para un SU bajo ataque PUE egoista.

Aparecen varias opciones: que el PUE tenga el mismo nombre y caracteristicas
que la red primaria 0 que tenga nombres diferentes y que estén en la misma
frecuencia de uso; en este caso, el atacante es el Claroe. Los resultados muestran
gue si tienen el mismo nombre, asi vaya en frecuencias diferentes, el SU no sabra
a cual conectarse. Puede incluso intentar autenticarse, pero el proceso resultara en
error, como puede verse en la Figura 2-7. Solo los usuarios PUEU autorizados por
el PUE podran conectarse a él. En este caso, para lograr el ataque egoista, la red

debe tener otro nombre diferente a los PU disponibles.

OPERADORES DE RED

Buscar redes
< OPERADORES DE RED

Buscar redes Seleccionar automaticamente

Seleccionar automaticamente
Claro

Claroe
Claro

Movistar

( ) Registrando en Claroe ... [ISUSG

TIGO 4G

No se puede conectar. Inténtelo mas
tarde.

Figura 2-7: Error en el SU cuando conecta a un PUE egoista
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2.3.2 PUE malicioso

1 Motivacién del ataque

El objetivo del PUE malicioso es lograr emular la sefial del PU, de forma tal que
obligue a todos los SU a liberar el canal de frecuencia que estén usando o a que
no utilicen el canal mientras el PUE transmite esta sefial sin atender a ningun
usuario PUEU. De esta forma, el PUE es de tipo malicioso centralizado y la
motivacion es que nadie pueda utilizar el canal, ni siquiera él mismo. Desde ese
punto de vista, actia como un jammer dificultando la comunicacion de los SU en la
banda primaria elegida. De hecho, si lo desea, también puede afectar al PU [58],
[80].

1 Requisitos para llevarlo a cabo
Si no se desea bloguear la sefial del PU, se necesita un analizador de espectro que
esté midiendo la frecuencia o el rango de frecuencias de interés en tiempo real y
trasmitiéndola al generador de PUE. En caso contrario, no se requiere el analizador
de espectro. También se necesita un equipo CR, idealmente un SDR, que permita

la imitacion de la sefal del PU.

1 Cdémo generarlo
Se genera programando el SDR para que actie en presencia o ausencia de la sefial
del PU. Debe conocer e identificar la sefial de un PU para poder replicarla. Se debe
hacer un estudio previo de la banda de frecuencia, operadores y cddigos que se
utilizan en la zona para codificarlos en su sefial. Esta sefial se transmite de manera
constante incluso si no hay datos en ella. En el Capitulo 4, se explica en detalle la

prueba de caso real del PUE.

1 Impacto sobre lared.
Al conseguir imitar la sefial del PU, la CBS libera la frecuencia de trabajo y afecta
a todos los SU presentes. Para generar las pruebas de este ataque se utiliza la
prueba de caso real que se muestra en la Figura 2-8, donde se observa que no hay
PUEU.
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Figura 2-8: Prueba de caso real de PUE malicioso en MCRN

En la prueba de caso real, se logra probar el impacto del PUE sobre los SU. En la
Figura 2-9, se puede observar desde el punto de vista de la CBS lo que sucede en
ausencia y presencia del PUE malicioso sobre la red MCRN. Las frecuencias de
trabajo son las mismas utilizadas para el PUE egoista. Usando la técnica de
deteccion de energia descrita en el numeral 3.6.1, se logra obtener la deteccién de
energia en la frecuencia indicada en la Figura 2-9. Se observa que la potencia en
ausencia del PUE es menor a -60dB y cuando éste se activa sin PUEU se encuentra

sobre los -40dB, por lo tanto, la sefial se ve como si fuera un PU real.
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Figura 2-9: Sefial de MCRN (a) sin PUE y (b) con PUE malicioso a 10cm.
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Al detectar esta sefial en la frecuencia de trabajo, la CBS no tiene otra opcién hasta
el momento que liberar el canal si lo esta utilizando o buscar otras frecuencias si lo

necesita.

Desde el punto de vista del SU, al igual que en el PUE egoista, también se observa

la red en el listado de redes disponibles en la Figura 2-10.

<  OPERADORES DE RED

Buscar redes

Seleccionar automaticamente

Claro
Clarom
Movistar

TIGO 4G

Figura 2-10: Listado de redes disponibles para un SU bajo ataque PUE malicioso

En el caso del PUE malicioso, la red puede incluso llegar a tener el mismo nombre
y caracteristicas que la red primaria, en cuyo caso, saldra solo un nombre y daréa
como resultado que al intentar conectar, aparezca el error, de acuerdo con la
Figura 2-11, afectando asi al SU. Otra opcion es que la red tenga un nombre
diferente y que esté en la misma frecuencia de uso que el PU. En este caso, el
usuario intenta conectarse a la red y también el proceso resultara en error, como
se observa en la Figura 2-11. Ningn SU podra conectarse a esta red, pues tendra

imposibilitado el uso de la frecuencia que esté utilizando el PUE.
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Figura 2-11: Error en el SU cuando conecta a PUE malicioso

2.3.3 PUE con localizacion estatica

1 Motivacién del ataque
El objetivo del PUE con localizacion estatica es generar un ataque egoista o
malicioso con una posicién invariante en el tiempo. No requiere elementos
adicionales, ya que no esta en movimiento. Al permanecer inmovil, puede hacerse
pasar por una PBS y, dependiendo del sistema de deteccion, si esta cerca de un

PU, puede confundir los sistemas basados en localizacion [42].

1 Requisitos parallevarlo a cabo
Puede ser egoista o malicioso y, dependiendo del tipo, se necesita tener un
analizador de espectro que este midiendo la frecuencia o el rango de frecuencias
de interés en tiempo real y trasmitiéndola al generador de PUE. Se necesita un
equipo CR, idealmente un SDR, que permita la imitacion de la sefial del PBS y la
conexioén de usuarios PUEU en el PUE egoista. En el caso malicioso, se emite una
sefial similar a un jammer con las caracteristicas de una sefial de PU, pero sin

conexion de PUEU.
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1

T

Cbémo generarlo

Se programa el equipo para realizar transmisién y recepcién por una sola antena,
en este caso, es una antena VERT400 de Ettus que trabaja en modo
omnidireccional, maneja las bandas de 144MHz-1200MHz, y va unida al equipo
SDR que actia como PUE. Se genera programando el SDR para que actle en
presencia de la sefial del PU y se debe conocer e identificar la sefial de un PU, para
replicarla. Se realiza el estudio previo de la banda de frecuencia, operadores y
codigos que se utilizan en la zona para codificarlos en su sefial. Se transmite esta
sefial de manera constante incluso si no hay datos en ella. En el Capitulo 4, se
explica en detalle la prueba de caso real del PUE. En la Figura 2-12 se ve la antena

colocada en el SDR para la localizacion estética.

Figura 2-12: Montaje para PUE con localizacién estatica

Impacto sobre lared

Al conseguir imitar la sefial del PU, la CBS libera la frecuencia de trabajo, afectando
a todos los SU presentes. Para generar las pruebas de este ataque, se utiliza la
prueba de caso real del PUE egoista descrito en numeral 2.3.1 y el PUE malicioso
descrito en el numeral 2.3.2. Las pruebas desarrolladas en estos dos casos fueron

realizadas hasta este punto con localizacion estatica para el PUE.
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El impacto depende si es egoista o malicioso y del sistema de deteccion. Si es
egoista y si se utiliza la técnica de deteccién de energia descrita en el numeral
3.6.1, al identificar la sefal de PUE en la frecuencia de trabajo, la CBS libera el
canal si lo esta utilizando o busca otras frecuencias si lo necesita. Si el sistema de
deteccion es por localizacion como se describe en el numeral 3.6.2, comparando la
ubicacién del PUE con una PBS, el sistema de PUE estatico puede estar ubicado
cerca de la PBS y lograr parecer un PU, vulnerando asi el sistema de deteccion de
localizacién, al igual que el de energia. Si el ataque es PUE malicioso, el sistema
de deteccibn de energia tiene el mismo comportamiento, la CBS detecta la sefial y
libera el canal. Si se utiliza deteccion de localizacion y estd cerca de una PBS,
vulnera el sistema de deteccion para parecer un PU. Los dos casos pueden
observarse en la Figura 2-13, donde si el PUE se ubica cerca de la PBS es
interpretado como una PBS por el sistema de localizacion, mientras que el de

energia lo detecta como PU.

/ 2 l\
PUE
Egoista

Detector de
Energia
Detector de
Localizacién

PUE

Malicioso

Figura 2-13: Escenario de PUE egoista y malicioso estatico

2.3.4 PUE con localizacion dinamica

1 Motivacion del ataque
El objetivo del PUE con localizacion dinamica es generar un ataque egoista o
malicioso con una posicion dindmica en el tiempo. Requiere tener la capacidad de
movimiento, bien sea con desplazamiento de los equipos SDR o, en este caso, con

el desplazamiento de la antena. Al permanecer mévil puede vulnerar los sistemas
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de deteccibn casi en su totalidad, porque cambia su energia y su localizacion, que

son la base de estos sistemas [42].

Requisitos para llevarlo a cabo

Dependiendo si es egoista 0 malicioso, se necesita tener un analizador de espectro
gue esté midiendo la frecuencia o el rango de frecuencias de interés en tiempo real
y trasmitiéndola al generador de PUE. Se necesita un equipo CR, idealmente un
SDR, que permita la imitacion de la sefial del PU y la conexién de usuarios PUEU
en el PUE egoista. Ademas de esto, se requiere el movimiento del equipo completo,

en este caso la antena, para lo cual se utiliza un dron.

Cdémo generarlo

La antena para realizar transmisién y recepcién es una sola, en este caso es una
antena VERT400 de Ettus que trabaja en modo omnidireccional, maneja las bandas
de 144MHz-1200MHz, va unida al dron y por medio de un cable al equipo SDR que
actia como PUE egoista 0 malicioso. Se genera programando el SDR, para que
actle en presencia de la sefial del PU, conociendo e identificando la sefial de un
PU para replicarla. Se debe hacer un estudio previo de la banda de frecuencia, los
operadores y los cédigos que se utilizan en la zona para codificarlos en su sefial.
Se transmite esta sefal de manera constante, incluso si no hay datos en ella. En el
Capitulo 4, se explica en detalle la prueba de caso real del PUE dinamico. En la
Figura 2-14, se observa la antena conectada con el SDR para la localizacion

dinamica.



2. Caracterizacion de Emulacién de Usuario Primario 63

Figura 2-14: Montaje para PUE con localizacion dinamica

1 Impacto sobre lared.
Al conseguir imitar la sefial del PU, la CBS libera la frecuencia de trabajo, afectando
a todos los SU presentes. Para generar las pruebas de este ataque se utiliza la
prueba de caso real del PUE egoista descrita en el numeral 2.3.1y el PUE malicioso
descrito en el numeral 2.3.2. Las pruebas desarrolladas en estos dos casos se
realizan con el PUE con localizaciéon dinamica. El dron se mueve dentro de una
cuadricula de tres metros de manera dindmica, se toman las mediciones en cada

punto como se observa en la Figura 2-15.

3m o

3m ‘ ;
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Figura 2-15: Prueba de caso real de PUE con localizacion dinamica

En la prueba de caso real, se confirma el impacto del PUE sobre los SU. El impacto
depende de si es egoista o malicioso y del sistema de deteccion. Si se usa el

detector de energia descrito en el numeral 3.6.1, al identifucar las sefiales de
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cualquier PUE en la frecuencia de trabajo, la CBS libera el canal si lo esta utilizando

0 busca otras frecuencias si lo necesita.

El PUE con localizacién dindmica tiene sentido en una red movil, pero depende de
la capacidad de los equipos. Al tener umbrales de potencia y localizacion que
cambian en el tiempo, se vulneran los sistemas de deteccion de energia y

localizacién descritos, lo que dificulta la calibracion de los equipos para este ataque.

Las mediciones tomadas por el detector de energia con el PUE egoista en
movimiento desde una posicion cercana a la CBS y a tres metros pueden verse en

la Figura 2-16.
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Figura 2-16: Potencia vs. distancia en PUE dindmico egoista a 876.8 MHz

Se realiza también la prueba en el caso del PUE malicioso, cuyos resultados son
similares pues a medida que aumenta la distancia disminuye la potencia recibida
con o sin PUEU, como se observa en la Figura 2-17.
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Figura 2-17: Potencia vs. distancia en PUE dinamico malicioso a 876.8 MHz

2.3.5 PUE con potencia fija

1 Motivacion del ataque.

El objetivo del PUE con potencia fija es generar un ataque egoista o malicioso con
una posicion estatica o dinamica, con un nivel de potencia fija. Puede requerir el
desplazamiento de los equipos SDR o, en este caso, el desplazamiento de la
antena; también puede no requerirlo si el PUE es estatico. Por defecto, el PUE
tendra esta caracteristica, pues su configuracién inicial establece la potencia como
parametro. Si es fija, no se tendra que reiniciar la comunicacion o el equipo, ni
intervenirlo una vez entre en funcionamiento. La motivacién es egoista o maliciosa
y lo que se busca es asegurar una conexién con sus propios usuarios PUEU si los
hay [42].

1 Requisitos para llevarlo a cabo
Dependiendo de si es egoista o malicioso, se necesita tener un analizador de
espectro que esté midiendo la frecuencia o el rango de frecuencias de interés en
tiempo real y trasmitiéndola al generador de PUE. Se necesita un equipo CR,
idealmente un SDR, que permita la imitacion de la sefial del PU y la conexion de
usuarios en el PUE egoista. Ademas, se requiere el movimiento del equipo del
PUE, en este caso, de la antena, para lo cual se utiliza un dron en el caso dinamico.
El equipo SDR debe ser configurable: uno de los parametros que se puede definir

es la potencia de transmision dentro de los limites establecidos por el fabricante.
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1 Cdémo generarlo

La antena puede ir en el equipo SDR o unida al dron que actia como PUE. Se
genera programando el SDR, para que actle en presencia de la sefial del PU. Debe
conocer e identificar la sefial de un PU para poder replicarla, estableciendo un nivel
fijo de potencia antes de iniciar la transmision. Se debe hacer un estudio previo de
la banda de frecuencia, operadores y cédigos que se utilizan en la zona para
codificarlos en su sefal. Luego, se transmite esta sefial de manera constante
incluso si no hay datos en ella. En el Capitulo 4, se explica en detalle la prueba de
caso real del PUE, el cual puede ser configurado en los dos modos, egoista y
malicioso, y dependiendo de esto, se analiza su comportamiento e impacto en la

red.

Impacto sobre lared

Al tener el pardmetro de potencia fija por defecto, se puede efectuar cualquier tipo
de PUE de los planteados hasta este punto, es decir, egoista, malicioso,
localizacién estatica o dindmica. Al imitar la sefal del PU, la CBS libera la
frecuencia de trabajo, afectando a todos los SU presentes. En la prueba de caso
real, se utiliza el PUE egoista descrito en numeral 2.3.1 y el PUE malicioso descrito

en el numeral 2.3.2.

Si se usa la técnica de deteccion de energia descrita en el numeral 3.6.1, al
identificar las sefiales de cualquier PUE en la frecuencia de trabajo, la CBS no tiene
otra opcidn hasta el momento que liberar el canal si lo esta utilizando o buscar otras

frecuencias si lo necesita.

Por ejemplo, en la Figura 2-18 se observan las fluctuaciones en potencia que
identifica el detector de energia cuando el PUE es egoista y con localizacion
estatica y dinamica con potencia fija. Las pruebas realizadas hasta este punto son
con potencia fija en todos los escenarios definidos para el PUE. En este caso, se
configura la potencia fija desde el inicio y la comunicacion permanece constante en

todos los casos.
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Figura 2-18: PUE egoista con potencia fija y localizacion estatica
y dinamica a 876.8 MHz

2.3.6 PUE con potencia variable

1 Motivacion del ataque
El objetivo del PUE con potencia variable es generar un ataque egoista o malicioso
con una posicién estatica o dinamica, con un nivel de potencia variable [42]. Puede
requerir el desplazamiento de los equipos SDR, en este caso, el desplazamiento
de la antena o no si es estatico. Para conseguir este objetivo, la programacion del
SDR del PUE debe modificarse. Puesto que esta caracteristica en la configuracion
inicial es fija, en el momento de la implementacion se consultaron las
especificaciones del fabricante y en los equipos SDR, de Ettus y National
Instruments, no hay dispositivos que permitan el cambio en tiempo real. Para lograr
el cambio de potencia de transmision, se debe interrumpir la comunicacion,
seleccionar la nueva frecuencia y reiniciar el equipo SDR para que los cambios

tengan efecto, perdiendo asi la comunicacion inicial.

1 Requisitos para llevarlo a cabo
Aparte de los requisitos ya mencionados para los atagues egoista, malicioso, con
localizacién estatica o dinamica, el ataque con potencia variable es viable para el
ataque malicioso, pues como no tiene equipos PUEU conectados, puede cambiar

su parametro de potencia y reiniciar el equipo. En el caso egoista, tendria que
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interrumpirse la comunicacion, modificar el archivo de parametros de asignacion de
potencia, reiniciar el equipo y volver a conectarse con los PUEU. Si se quiere hacer

en linea, el equipo SDR debe permitir este cambio.

Cbémo generarlo

En el Capitulo 4, se explica en detalle la prueba de caso real del PUE. En este caso
especifico, se debe tener en cuenta que los equipos SDR utilizados no permiten el
cambio en tiempo real de la potencia transmitida. Luego, se realiza la prueba con
el modo malicioso, ya que para el PUE egoista implicaria cambios de la potencia

recibida en la red y tendria problemas de conexién con sus usuarios PUEU.

Impacto sobre lared.

Al tener fluctuaciones en la potencia, este método hace que las detecciones
basadas en energia o en localizacién produzcan falsa alarma o no detecten el PUE
correctamente al variar la potencia en tiempo real. Se realiza la prueba en el modo
malicioso, se activa el PUE con una potencia fija de -38dBm por un tiempo de 10

segundos y luego se empieza a variar de acuerdo con la Tabla 2-1.

Tabla 2-1: Tiempos de variaciéon y potencias para PUE con potencia variable

Instante | Potencia | Tiempo | Estado
ta -100dBm | 10 s Apagado
t2 -38dBm | 20s Encendido
t3 -100dBm | 7 s Apagado
ts -50dBm | 20s Encendido
ts -100dBm | 7 s Apagado
ts -44dBm | 20s Encendido
tz -100dBm | 17 s Apagado

La potencia recibida se configura inicialmente en -38 dBm, después, se disminuye
en 12dBm, y luego se aumenta en 6dBm para mostrar una variacion significativa.
Los tiempos que se muestran de -100dBm son los momentos en que se interrumpe
la comunicacién para cambiar la potencia, se actualiza el parametro de potencia y

se reinicia la comunicacién, como se observa en la Figura 2-19.
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Figura 2-19: Potencia variable vs. tiempo con PUE malicioso

Debido a la variacién de potencia, se concluye que los sistemas de deteccion de
energia y de localizacion tienen resultados variables en el tiempo, por lo que este
ataque vulnera los resultados de dichos sistemas de deteccion y los hace poco
confiables. Los experimentos muestran que se puede realizar el cambio de potencia

en el PUE malicioso, pero no en el egoista para el escenario de prueba planteado.

2.3.7 PUE con funcionalidad basica

1 Motivacion del ataque
Este ataque se disefia con el fin de requerir los elementos minimos para el correcto
funcionamiento del ataque PUE. Es una combinacién de los PUE anteriores y
puede tener varias combinaciones. Un ataque basico puede ser de tipo malicioso,
con localizacién estética y potencia fija, como se explica en el numeral 2.3.5 [42].
En este ataque, no se mide la potencia del primario, solo se empieza a transmitir

en cualquier momento [65].

1 Requisitos para llevarlo a cabo
En los dos casos del ataque PUE, egoista y malicioso, se requiere simplemente un
equipo SDR. No hay necesidad de analizador de espectro, solo un equipo SDR y

la antena fija en este caso.
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1 Cdbémo generarlo.
En el Capitulo 4, se explica en detalle la prueba de caso real del PUE. En los dos
casos,, los equipos SDR, se configuran con los parametros requeridos, como se ha
planteado anteriormente en modo egoista y malicioso en los numerales 2.3.1 y

2.3.2, respectivamente.

1 Impacto sobre lared.
Cuando se presenta el ataque, todos los SU conectados liberan el canal de
comunicaciones. Al ser de tipo basico, pueden funcionar los métodos de deteccion
tradicionales, iniciando con el de energia. En modo malicioso, hay una afectacién
al PU debido a que no detecta su estado en ninglin momento, por lo que se vuelve
un jammer para los PU y los SU. En el modo egoista afecta al PU y al SU, pero a
su vez, el PU que esté transmitiendo también afectara el PUEU. Por esta razoén,
este modo funciona para el ataque malicioso, pero no para el egoista, porque

interferirda con la comunicacion de sus propios usuarios PUEU.

2.3.8 PUE con funcionalidad inteligente

1 Motivacion del ataque.
Este ataque PUE se disefia con el fin de vulnerar los métodos de deteccidén basados
en energia y localizacién definidas en el numeral 3.6.1 y 3.6.2 para que no lo
detecten. Es una combinacion de los PUE anteriores y puede tener varias
combinaciones. Un ataque inteligente puede ser de tipo egoista o malicioso, con
localizacién estatica o dindmica y potencia fija o variable y siempre va a detectar la

presencia del PU [65].

1 Requisitos para llevarlo a cabo
Se requiere un analizador de espectro, un equipo SDR y la antena con localizacion

estatica o dinamica y potencia fija o variable.

1 Cbémo generarlo
En el Capitulo 4, se explica en detalle la prueba de caso real del PUE, para los dos

casos los equipos SDR se configuran con los parametros requeridos, como se ha
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planteado anteriormente en modo egoista y malicioso. Se adapta la antena para
cambiar la localizacion y se definen los pardmetros para el tipo de potencia fija o

variable.

1 Impacto sobre lared
La presencia del PUE sobre la red MCRN produce que todos los SU conectados
liberen el canal de comunicaciones, al ser de tipo inteligente los métodos de
deteccion basados en potencia recibida como el de energia y localizacion, por la

variabilidad, no funcionan adecuadamente.

Luego de definir la caracterizacién del PUE, se desarrolla un método de deteccion de
acuerdo con el PUE en sus diferentes formas, incluyendo el PUE con localizacion

dinamica.
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El esquema utilizado es el de la Figura 1-15 (f), donde se realiza una calibracion vertical a

través de las capas fisica, de enlace de datos y de aplicacion.

Se enviay se recibe la informacién de forma ascendente y descendente a lo largo de varias
capas cuando el algoritmo lo requiera. El concepto fundamental es el rendimiento a nivel
de aplicacion en funcién de los parametros de todas las capas inferiores. Los cambios en
la aplicacion pueden modificar los valores de parametros de las capas inferiores. Al ajustar
estos parametros, se mejora el rendimiento en vez de ajustar cada parametro

individualmente [73].

La calibracion de los parametros de forma vertical se puede hacer una sola vez, es decir,
se establecen los parametros a través de las capas en el disefio, con la optimizacion de
algunas métricas. También se puede hacer cambiante en tiempo de ejecucion, emulando
un sistema flexible con una pila de protocolos que responde a las variaciones en el canal,

el tréfico, los atagues y en general a las condiciones en las que se encuentra la red [73].

Si es en tiempo de ejecucion, los parametros se pueden ajustar una vez y dejarlos intactos
después. En la calibracion cambiante en tiempo de ejecucion, se requieren mecanismos
para recuperar y actualizar los valores de los pardmetros que son optimizados, a partir de

las diferentes capas [73].

El nuevo esquema de disefio de cross-layer es una calibracion vertical cambiante en
tiempo de ejecucion, que ajusta los parametros requeridos constantemente debido a la

variabilidad de la MCRN y los posibles ataques y afectaciones a la red.

Uno de los objetivos del disefio cross-layer es encajar dentro de la estandarizacion, de otra
forma, cada disefio tomaria caminos diferentes. Para lograr esto, se tiene en cuenta la
definicién del plano de seguridad transversal [81]. El nuevo método se enmarca en el plano
de seguridad con el fin de coordinar los protocolos y tecnologias a través de las diferentes
capas, sin modificar los protocolos, sino planteando una nueva primitiva de intercambio de

informacién que puede ser replicada para otras tecnologias disponibles [24], [81].
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3.2 Funcionamiento de deteccion de PUE usando el
Disefo de cross-layer

Para el sistema de deteccion de PUE, se crearon cuatro métodos de detecciéon, donde el
conjunto brinda una solucion integral para la deteccién del PUE en MCRN mediante disefio

cross-layer.

En la Figura 3-2, se puede observar el esquema general, que consta de dos sistemas de
deteccién gue trabajan de manera paralela: deteccién por localizacién y deteccién por
informacién de aplicacion. Si cualquiera de estos, bien sea energia-entropia y localizacion
0 energia-entropia y aplicacion, detecta la sefial del PUE envia inmediatamente una orden
para guardar los datos del atacante en una base de datos en la CBS, para ser identificado
en el futuro. Se enmarca la interaccion entre las capas fisica (PHY), enlace (MAC) y
aplicacion (APP), para cada técnica. A continuacion, se describiran cada uno de los

métodos de deteccidn propuestos.

DETECCION POR
ENERGIA
PHYMAC
DETECCION POR
LOCALIZACION
PHYMAGAPP
DETECCION POR
ENTROPIA
PHYMAC )
DETECCION

OR DE PUE

DETECCION POR
ENERGIA

A DETECCION POR

INFORMACION DE

APLICACION
DETECCION POR RLESAEP
ENTROPIA
PHYMAC

Figura 3-2: Esquema general sistema de deteccion

3.2.1 Deteccion de PUE basada en energia

En MCRN, la técnica de deteccién de energia de doble umbral no es posible, ya que el
PUE esta en movimiento y puede tener mas o menos potencia que el PU. Por lo tanto, en

este caso se adapta el detector de energia para que separe la sefial de ruido de la sefal
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de un PU o un PUE [54]. Es importante aclarar que este detector por si solo no puede
saber si es un PUE o un PU, por lo que se usaron técnicas complementarias.

El detector de energia de este método establece un umbral superior al ruido, que permite
reconocer una sefial en una frecuencia especifica, sea de PU o de un PUE, como se ve

en la Figura 3-3.
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Figura 3-3: Ejemplo de umbral del detector de energia

De esta forma, el modelo de la sefal de entrada queda como en la Ecuacion (3.1).

YO=T . oy
I

ht)* € + 1) PU/ PUE

Se usa una prueba de hip6tesis binaria para determinar la Pp y la Pea, cOmo se define en

la Ecuacion (3.2).

(3.2)

Se supone un canal de ruido blanco gaussiano aditivo (AWGN), con una densidad

espectral constante, ruido con media cero, varianza uno, y blanco sobre el ancho de banda
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de consideracién. El término w(n)es AWGN, n es el indice de muestra y s(n)es la sefial de
PU/PUE. Se plantea un test de hip6tesis, donde la hip6tesis Ho indica que no se detecta
PU/PUE en el canal, mientras que la hipotesis Hi indica que PU/PUE esta presente. Se
utiliza una deteccion de energia definida en [54] y [82], donde N es el nimero total de
muestras de la energia de Y(n) que se agregan durante un intervalo de deteccion de sefial

de PU/PUE (Si), como se muestra en la Ecuacién (3.3).
10 ? 3.3
2(v) = a o o
n=1

Comparando Z con un umbral & la CBS decide sobre la presencia o ausencia de sefiales
PU/PUE. La probabilidad de deteccién y la probabilidad de falsa alarma para la deteccion

de energia se definen en la Ecuacion (3.4).

P, =p(Z 2/|H), (3.4)
P.=pP(Z ¢ |H,).

El término Z es una variable aleatoria gaussiana con media 0 y varianza Uy?, mientras que

o es la relacion sefal a ruido (SNR). La Pra y la Pp se definen en la Ecuacion (3.5).

/-N -N 3
R =Qg
eV22 N 4 N g3 =5)
al-N

-O: On

P. =
=N

Donde Q (.) es la funciéon complementaria gaussiana [54].

3.2.2 Deteccion de PUE basada en entropia

Algunos autores han analizado las sefiales recibidas en el dominio de la frecuencia y
utilizan métricas como la entropia para detectar PU, lo que hace que los detectores sean
menos sensibles al ruido y se aumenta la probabilidad de detecciéon. La métrica de entropia

de Shannon se ha utilizado para detectar sefiales de PU en el dominio de la frecuencia
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gue muestra mejores resultados en términos de ruido con incertidumbre. El método analiza
la entropia de Rényi para la deteccién de la sefial de un PU/PUE [11], [13], [83], [84].

La entropia de Rényi es una medida de incertidumbre y una forma generalizada de la
entropia Shannon. Aungue se utiliza en la teoria de la informacion [85]i [88], los datos
medidos van mas alla de este nicho ya que la entropia de Rényi se puede aplicar en
economia, finanzas, aprendizaje automatico y estadistica, entre otros [85], [89]i [92]. Se
ha utilizado, por ejemplo, para distinguir diferentes modulaciones [93], que estan mas cerca
de un MCRN. En comparacion con la entropia de Shannon, la entropia de Rényi puede

reflejar mejor la diferencia entre dos distribuciones [94].

El método consiste en medir la sefial de potencia de un PU a lo largo del tiempo, luego, se
calcula la Transformada Discreta de Fourier (DFT), traduciendo la sefial al dominio de la
frecuencia. Mientras tanto, el detector de entropia de Rényi se usa para encontrar un
umbral diferenciando el ruido de las sefiales de PU o PUE. La Pea y la Pp se calculan para
algunos valores de SNR y los resultados se comparan con el trabajo encontrado en la
literatura [53]. Se analiza la modulacion GMSK. La entropia de Rényi detecta sefiales de

PU/PUE, mejorando asi el sistema de deteccién del espectro.

Se considera una sefial de PU, que se describe en la Ecuacién (3.6).

y(t) =

e n(t ruido
i (1) (3.6)
|

h()* <9 + ) PU

Donde n(t) es ruido, h(t) es la respuesta al impulso del sistema, s(t) es la sefal recibida de
un PU/PUE vy y(t) es la sefial entrante compuesta de ruido y la respuesta al impulso [53].
Se considera un sistema sin conocimiento previo de la sefial. Se utiliza una prueba de
hipétesis binaria para determinar la presencia de la sefial PU/PUE. El término Hp es el ruido
en ausencia de una sefial PU y H; indica la presencia de una sefal PU/PUE [95], como se

describe en la Ecuacién (3.7).
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y(n) =

} H
f u(ry 0 (3.7)
|

s(n+un H

Donde s(n)es la seiial PU/PUE, u(n)es el ruidoyn=0, 1, 2, ..., N1, y N es el tamafio de la
muestra. El canal es AWGN y el ruido tiene una media de 0 y una varianza de 1. La entropia
de y(n) en el dominio del tiempo es sensible a la incertidumbre del ruido, mientras que el
detector de entropia en el dominio de la frecuencia no es sensible al ruido. Se considera
que el sistema mejora la deteccion de presencia de PU/PUE en la red y funciona con baja
SNR [21]. Se aplica la Transformada de Fourier discreta (DFT) a la Ecuacién (3.7) y se
obtiene la Ecuacion (3.8) [21].

Yo=f U0 Ho

=i (3.8)
TS(R+U(R H

Donde Y(K), S(K Y U (k) son el espectro complejo de la sefial recibida, la sefial del PU/

PUE vy el ruido. El tamafio DFT K = N. Hp indica la ausencia de una sefial PU/PUE y H;

indica la presencia de una sefial PU/PUE [15].

La entrada del sistema es una variable aleatoria, ya que los simbolos, la amplitud vy el
esquema de modulacion cambian con el tiempo y los usuarios del sistema de la red movil
celular tienen una ubicacién dinamica y una velocidad variable [76]. Si se analiza la sefal
a lo largo del tiempo, se obtienen los detectores de energia clasicos. Sin embargo, las
soluciones propuestas basadas en [21], traducen la sefial al dominio de la frecuencia y
calculan la entropia de Rényi en lugar de la entropia de Shannon analizada en [21]. Un
test estadistico también contribuye a detectar la presencia de PU/PUE. La entropia de

Rényi se describe en la Ecuacion (3.9) [96].

1

H. () =3 59

a,"
109581 P
-a Ci=
Dados los eventos discretos Y, Pi es la probabilidad de que ocurra en el i-ésimo bin, a es
el orden de entropia de RényidondeaO 0Oaiy 1. Usando el m®t odo del
estimar las probabilidades de sefial recibidas, en un numero dado de bins L, La entropia



80 Deteccion de emulacién de usuario primario con localizacién dinamica en la red

de radio cognitiva mévil mediante disefio cross-layer

de Rényi se estima mediante un test estadistico, como se puede observar en la Ecuacion
(3.10) [21].

aLkia @¢/:H1 (3.10)
TY—— & (o] '
) 1-a gg@lN i'2>/:HO

Donde N es el nimero de muestras y / es el umbral para una distribucion gaussiana como

se describe en la Ecuacion (3.11).

/=H Q' R ¢ 1)

La funcion Q o funcion de distribucion gaussiana complementaria unitaria se describe en
la Ecuacion (3.12).

2

1 :, au o 3.12)
Q) == FpxPee, du (
X (; 2 -~

H. es el valor medio como se describe en la Ecuacion (3.13) y Ue es la desviacién estandar
[21].

~

09 H (3.13)
=2

T

11

=7
O Qo
Pl
|-O;

Donde L es el nimero de bins y 2 es la constante de Euler-Mascheroni. En este método,

se elige a = 2.5y 15 bins para el test estadistico [93].

3.2.3 Deteccidn de PUE basada en localizacion

El andlisis del ataque PUE tradicional no tiene en cuenta cuando su posicion cambia
dinamicamente. Desde un enfoque practico, los detectores de energia fallan cuando el
PUE se esta moviendo. Con base en [20], [29], [57], se utiliza un sistema de minimos
cuadrados que utiliza el indicador de fuerza de sefial recibido RSSI. Se instalan tres
sensores para leer el indicador RSSI de PUE y se estima su posicion. Tres teléfonos son

utilizados como sensores en el rango de transmisién de la CBS y la PBS para leer los
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valores RSSI. Estos valores tienen una pequefa variacion en el tiempo, si el PUE es fijo,
se puede usar un enfoque de filtro de Kalman para disminuir el error, pero con un PUE con
localizacién dindmica, esto no se puede lograr ya que se necesitan promediar varios datos
y la potencia cambia dinamicamente lo que llevaria a errores en el promedio. El sistema

de detecciodn lee los valores RSSI en tiempo real y calcula el promedio con un error minimo.

El modelo de espacio libre se usa cominmente como modelo de propagacion, la sefial

recibida para el modelo viene dada por la Ecuacion (3.14) [57].

P3G 3G #2
Pr (d): t q GF _ (3.14)
(43 p d)

Donde, Pr representa la potencia recibida, Pt es la potencia de transmision del emisor, Gt
es la ganancia del transmisor, Gr la ganancia del receptor y ala longitud de onda. El sistema

de deteccion esta utilizando la informacion RSSI proporcionada por la Ecuacion (3.15) [57].
RSSI= 40 % Bog(d . (3.15)

Donde n es el coeficiente de pérdida por trayectoria de propagacion, d representa la
distancia desde el emisor, y A es la intensidad de la sefial recibida en decibelios a un metro

de distancia del emisor [57].

Para definir el tamafio de la cuadricula con deteccidn por localizacion, se hace un estudio
previo donde se varia la distancia entre los sensores (teléfonos méviles S1, S2y S3) y la
ubicacién de un usuario de prueba, se determina el error en el célculo de la posicién del
usuario de prueba versus la posicion real, se busca que el error estimado sea menor del
5% segun [97]i [99], por lo cual se concluye que la cuadricula va a tener un tamafio de 300

cm, estos resultados se observan en la Figura 3-4.
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Figura 3-4: Error en la posicion del usuario de prueba con respecto a la distancia entre
los sensores

El escenario propuesto para este método se observa en la Figura 3-5. En cada uno de los
tres sensores se realiza la lectura del RSSI del posible PUE. Luego de esto, dicha
informacién se promedia y se transmite a la CBS para calcular la posicion. Sin embargo,
el sistema esta disefiado para ser mas que un sistema de localizacién, pues permite una

vez establecida la ubicacion, detectar el movimiento del PUE.

Figura 3-5: Sistema de deteccién de localizacién disefiado
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Basado en la informacidén RSSI, el algoritmo establece la posicion actual del PUE utilizando
el método de minimos cuadrados. La posicion estimada se calcula en tiempo real y detecta
los posibles cambios en la posicién del PUE. Por lo tanto, la deteccion del movimiento
indica que es un PUE y no un PU, debido a que la PBS es fija [100].

Las posiciones relativas de los sensores, es decir, los teléfonos moviles, se conocen S (x,
y1), S (X2, ¥2) ... S (X, Yn) Y un nodo PUE ciego esta en K(x, y), la distancia desde S  a $ es
de 3 metros, de S a Sses de 3.35 metros y de S a § es de 3.35 metros, como se muestra
en la Figura 3-5. Usando el algoritmo de minimos cuadrados, la posicién puede estimarse
a partir de la posicién de los sensores. Las ecuaciones de las distancias se muestran en
la Ecuacién (3.16) [101].

€ (x-x* Ay, ¥° &

10602 fy, ¥ &F
OG- 02 Ay, 37 o

(3.16)

Al restar la m-ésima ecuacion de la primer m-1 en la Ecuacién (3.16), se obtiene la
Ecuacion (3.17) lineal [101].

A3 K P (3.17)

Donde A se muestra en la Ecuacion (3.18) y b en la Ecuacién (3.19).

Te23 % %) 2 & VYi) (3.18)
A=123306 %) 2 (% Y
I123 (Xm-l 'Xm) 2 elm-l y?n)
& x-S W W dF df
b:i )(22 _an ,yzz 3{;12 q2+ qnz_ (3.19)
] 2 2
|

2 2 2 2
Xn1 = X0 tWna Ym d'r'%} drﬁ
La posicién del PUE se obtiene mediante la Ecuacion (3.20) [101].
(3.20)

K=(AT 3t A b

La posicion PUE(x, y)se extrae de K, que es una matriz de dos numeros [101].
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3.2.4 Deteccion de PUE basada en aplicacion

La informacion de la aplicacion se comparte utilizando la red de sensores. Los primeros
datos transmitidos son el RSSI estimado del PUE para cada teléfono. Hay informacion que
se transmite como broadcast por todas las PBS, CBS o PUE, sin importar el operador, el
pais o la zona, mientras los equipos trabajen con tecnologias estandarizadas como 2G o
5G. Los datos compartidos son el codigo de pais mévil (MCC), codigo de red mévil (MNC),
nombre corto, cédigo de area de ubicacion (LAC), identificacion de celda (CID), entre otros,
los cuales conforman la identificacion global de celda (GCID). Esta informacion es util para
reconocer si un operador es valido y puede cambiar de acuerdo con las regulaciones de

cada pais [102], pero manteniéndose dentro de un rango internacional.

La Unidn Internacional de Telecomunicaciones (UIT) asigha estos cédigos Unicos de MCC
y MNC a cada pais y operador, con el fin de tener una normalizacion de estos y que no
haya duplicidad de cédigos. La combinacion de MCC y MNC se llama identidad de red
doméstica (HNI) y es la combinacion de ambos en una cadena. Si se combina el HNI con
el niamero de identificacion del suscriptor mévil (MSIN), el resultado es la llamada
identificacion del suscriptor movil integrada (IMSI), que es el nimero internacional para

cada SIM card [103]. Para Colombia, los codigos son los que aparecen en la Tabla 3-1.

Tabla 3-1: Distribucién de codigos MCC-MNC para Colombia. Adaptada de www.mcc-
mnc.com

MCC | MNC | PAIS | CODIGO PAIS RED

732 | 130 | Colombia | 57 Avantel SAS

732 102 | Colombia | 57 Movistar

732 103 | Colombia | 57 TIGO/Colombia Movil
732 | 001 | Colombia | 57 TIGO/Colombia Movil
732 | 101 | Colombia | 57 Comcel S.A.

732 | 00 Colombia | 57 Edatel S.A.

732 | 187 | Colombia | 57 ETB

732 |13 Colombia | 57 Movistar

732 | 111 | Colombia | 57 TIGO/Colombia Movil
732 020 Colombia | 57 UNE EPM S.A.

732 142 Colombia | 57 UNE EPM S.A.

732 | 154 | Colombia | 57 Virgin Mobile

En GSM, cuando una estacion moévil (MS) intenta conectarse a una estacion base (BS),

debe autenticarse en la estacion base, pero no se requiere autenticacion en la estaciéon
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movil. Esta es la vulnerabilidad de GSM, pues las redes son utilizadas por dispositivos
receptores IMSI para explotar la red de comunicaciones [103]. Usando cualquier teléfono
movil, se pueden adquirir los datos de las redes primarias de telefonia movil celular de la

tecnologia seleccionada y compararlas con la base de datos global.

Por otra parte, el cédigo de area local (LAC) y la identificaciéon de celda (CID) estan
disponibles publicamente y podrian ser representados de diferentes formas, como el uso
de alguna aplicacién para supervisar las redes como OpenSignal, Cellidfinder, entre otras,
0 usando el modo de servicio (modo de prueba) del mévil llamando * # 0011 # que muestra
alguna informacion interesante sobre la red. Con estos métodos, se puede capturar la LAC
desde un teléfono y el CID para la estacion base, obteniendo un panorama de la red del
operador elegido y, si se desea, por medio de un site survey se podria formar un mapa
como el de la Figura 3-6 [103].

CID = 3891 CID = 2562

CID = 6281

N\ CID = 9231

m/ﬁw

~
((») < (())

CID = 2891
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)= =N («.))
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Figura 3-6: Ejemplo de configuracion de LAC y CID en GSM [103]
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En este sentido, se han realizado implementaciones incluso con equipos de bajo costo
como el RTL-SDR, obteniendo informacion personal en tiempo real como el IMSI del

usuario y la solicitud de actualizacion de ubicacion y respuesta de identidad del trafico
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[104]. En otro trabajo, se resalta el problema causado por la autenticacion unidireccional,
lo que ha demostrado ser una de los principales vulnerabilidades de seguridad GSM,
porque permite a un atacante aislar completamente al usuario sin su conocimiento,

obligando a los usuarios a conectarse a la falsa BTS [105].

En la practica, luego de la prueba de caso real que se vera en el Capitulo 4, se mostr6 que
incluso si el ataque PUE es inteligente, hay cosas que no puede hacer. Por ejemplo, PUE
puede imitar el MCC, MNC, LAC, pero tiene que asignar un CID diferente y el nombre corto
no puede ser el mismo que el PBS real, por lo que no puede imitar toda la informacion
requerida. Una red GSM usa el mismo nombre corto y un CID diferente. Ademas, la red
est4 conectada a un registro de ubicacion de inicio (HLR) compartido que contiene la
informacion del PU y, en funcion de la sefalizacién, el usuario mévil puede hacer la

transferencia entre PBS.

Como el PUE no tiene una conexién con el HLR compartido, no sabe si un usuario es PU
0 SU, entonces PUE tiene dos formas de lidiar con esto. La primera opcién es permitir el
acceso a la red a todos sin tener en cuenta el tipo de teléfono, operador o tarjeta SIM. La
otra opcién es permitir el acceso a los usuarios seleccionados. Luego, el sistema de
deteccidn intenta conectarse a la red y enviar informacién al CBS, como el GCI, el nombre
corto y la respuesta de autenticacion. Se realizé un site survey en el sitio con el fin de
conocer el nombre corto del operador y los valores globales y compararlos con la
informaciéon de PUE. De esta forma, se puede identificar el PUE a través de esta
informacion de aplicacion, que es transmitida al CBS y este logra detectar al atacante PUE.
Ademas de este sistema, se utilizan los tres sensores planteados para localizacion con el
fin de intentar autenticar al posible atacante PUE. Si el resultado de esta autenticacion es
fallido, se reconoce el PUE, ya que este solo permitird conexion a sus propios atacantes
PUE.
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En este Capitulo, se presenta la prueba de caso real llevada a cabo a través de
experimentos sobre equipos SDR utilizando el disefio de cross-layer en cada una de sus
etapas para detectar el PUE, el esquema general de la implementacion, la eleccién del
analizador de espectro del equipo de SDR, asi como la implementacion de la PBS, la CBS

y el PUE para conseguir el testbed requerido para las pruebas del modelo de deteccion.

4.1 Esquema General de Implementacidn

El propésito de la MCRN es proporcionar servicios en una red independiente sin licencia,
estos servicios pueden ser llamadas telefonicas, SMS o datos. La estacion base cognitiva
(CBS) detecta el entorno en un rango de frecuencia especifico usando el analizador de
espectro RTL2832U. Si un PU en una estacién base primaria (PBS) no estad usando su
frecuencia asignada, la CBS la usa para comunicarse con un SU. Aungue es un modelo
centralizado con la CBS, el sistema podria modificarse como un entorno distribuido y

cooperativo para mejorar el rendimiento [24].

Como se mencioné anteriormente, el MCRN se implementa en un USRP-2922, con una
PBS GSM completamente operativa. El software utilizado es OpenBTS [106]i [108]. La
CBS permite llamadas e intercambia SMS entre dos SU. La arquitectura de OpenBTS
(Figura 4-1) comprende un servidor 'Asterisk’ para controlar la voz, un 'SMSQueue' para
controlar los servicios de mensajes cortos (SMS) y un 'SIPauthserve' para controlar a los
usuarios que se conectaran a la red. El PUE y el CBS usan GNURadio para cambiar los

parametros de OpenBTS e implementar el protocolo cognitivo.
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Figura 4-1: Arquitectura abierta de BTS. Adaptada de [106]

El USRP-2922 con OpenBTS se utiliza como PBS-GSM para sondear todos los pardmetros
operativos copiando los parametros publicos del operador movil estandar en Colombia,
mientras que otro USRP-2922 se usa para generar el ataque PUE. El esquema general de
implementacion utilizado consiste en una PBS, un PUE y una CBS, con varios PU, SU y

PUEU, como se muestra en la Figura 4-2.
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Figura 4-2: Esquema general de implementacion
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Ademads, se disefia e implementa un protocolo de CRN para cambiar la frecuencia del
dispositivo CR, dependiendo de la deteccién de PU o ataque PUE basado en [109], como

se verd en la siguiente seccion.

La combinacién de los métodos de deteccion desarrollados en esta tesis (deteccion de
energia, entropia, deteccién de localizacion y uso de los datos de la aplicacién) permiten
detectar el ataque PUE con precision. El siguiente paso para defenderse del ataque PUE
es guardar la informaciéon como una huella digital en una base de datos en la CBS, como
una lista negra. Desde un punto de vista regulatorio, la informacién crucial podria
compartirse con la PU o con lared primaria para informarles las caracteristicas del atacante
y, por lo tanto, tomar las acciones legales pertinentes, segun las regulaciones de cada

pais.

El SU conectado a la MCRN debe autenticarse y su IMSI se guarda en una base de datos,
por lo tanto, solo los usuarios autenticados pueden acceder al sistema. Hay dos
alternativas para la autenticacion desde el punto de vista del PUE. Una alternativa es
permitir solo a los usuarios que desean suscribirse, y la otra es permitir que todos se
conecten a la red libremente, aunque esta no es la mejor opcién para el PUE en términos

de seguridad.

4.2 Seleccion del Analizador de Espectro

Uno de los elementos fundamentales para el funcionamiento de la CR es el analizador de
espectro, ya que brinda al sistema el hardware para realizar la deteccién de los PU al
sistema y los huecos espectrales [4]. Para realizar el proceso de evaluacion del analizador
de espectro a utilizar, se examinan las herramientas tecnoldgicas disponibles para realizar

el andlisis espectral.

Para realizar la seleccién, se utiliza el método de ponderacion lineal (scoring), que consiste
en asignar un peso a cada criterio considerado y evaluar los criterios dentro de cada
alternativa con una misma escala. La calificacion de la alternativa es la suma de los pesos

y los puntajes de cada criterio [110], [111].
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Este método parte de la matriz de posibles soluciones y consiste en determinar la
evaluacion global de cada alternativa ( U( a ) , U (, fmja Juegt) domparér)resultados
y escoger la alternativa con mejor puntaje. Esta evaluacidon global se desarrolla a

continuacion [110]:

1. Se multiplican los desempefios de la alternativa (a) con respecto a cada uno de los

criterios (01(a), @(a), &( a ) ,n(@))y segmultiplican por su respectivo peso (Wi, W, W5, € ,n). W

2. Con la Ecuacion (4.1) se determina la evaluacion global de cada alternativa y se suman
los resultados del paso anterior entre si, teniendo en cuenta el sentido de preferencia de

cada criterio [110].

n
U@ =a g;(a 3w
=1 (4.1)
Con base en este método, se realiza una matriz de seleccién de alternativas con base en

la experiencia que se obtuvo de los diferentes analizadores de espectro y las necesidades

del proyecto, teniendo en cuenta los siguientes parametros:

A Variables y Factor de Ponderacion (FP):
Tiempo de respuesta (20%).

Envio de datos en tiempo real (10%).
Controladores para Linux (10%).
Costo (25%).

Tamafio (10%)

Sensibilidad (5%).

Configuracion por red (10%).

© N o o s~ w DN

Banda de frecuencia (10%).

A El peso de la opcién (PO) para las variables seleccionadas inicia en 1 (muy bajo) y

va hasta 5 (muy alto).

=

Muy bajo.

N

Bajo.
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3. Medio.
4, Alto.
5. Muy alto.

Los resultados para cada una de las variables y su ponderacién final se obtienen de
multiplicar FP*PO en cada una de las alternativas y sumar los productos, como se puede

observar en la Tabla 4-1.

Tabla 4-1: Seleccion de alternativas del analizador de espectro

Equipo \ FP 1/2[3]4|5]6]|7]|8]FINAL
MS2721B Anritsu |43 |3 [1]1|5[1|5] 2.6
RTL2832U 415|5(4]14)13|4([5] 4.29
Signal Hound.

USB-SA44B 311|3(3|3|3(4(3] 29

De acuerdo con esta matriz de seleccion de alternativas, el analizador de espectro
seleccionado para este trabajo es el RTL2832U. Este tiene un costo en el mercado de
menos de US$ 50, el tiempo de respuesta es alto y envia los datos en tiempo real, tiene
controladores para Linux y para programas como GNU-Radio, trabaja en la banda GSM

gue se requiere y es el mas pequefio de todos.

En la Figura 4-3, se pueden apreciar los analizadores seleccionados y comparados para

su uso en el proyecto.

USB-SA44B 1 oiio

trum Analyzer / Measuring Receivet

Spec

W

Figura 4-3: Analizadores de espectro para la seleccion: (a) RTL-SDR,

(b) Signal Hound USB-SA44B vy (c) Anritsu MS2721B
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Se realiza una prueba inicial de configuracién y recepcion del analizador RTL-SDR con el

chip RTL2832U R820T2. Luego, se instald el driver a través de Zadig, seleccionando en
lista Il devices, como se muestra en la Figura 4-4.

Ed Zadig — X
Device  Options  Help
Bulk-In, Interface (Interface 0) ~ | [JEdi

Driver |WinUSB (v6.1,7600, 16355) | =p |WinUSB {v6.1, 7600, 16385) |: More Information
WinUSE (libusb)
USEID | 0D | 2838 sz
7 Reinstall Driver - libushk
WCID'—IE lbctals

WinUSE (Microsoft)

Updates: Unable to acces version data

Figura 4-4: Controlador Zadig para configuracion del analizador de espectro

Luego de instalar el driver, se utiliz6 la aplicacion SDR-SHARP para ver el analizador de

espectro y se selecciondé una emisora de FM para probar su funcionamiento, como se
puede ver en la Figura 4-5.

B 0R% 100170 KTL-SOR (US6)

SRR 1 92.900.000 »

Figura 4-5: Prueba analizador de espectro a 92.9 MHz

Aqui se puede apreciar el espectro de potencia en el rango de frecuencias seleccionado.
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Como prueba, se realizé el analisis en un par de frecuencias GSM. Los canales son
876.8MHz en Downlink (DL) y 831.8MHz en Uplink (UL). Con la PBS apagada se puede
ver el ruido en la Figura 4-6. Con la PBS encendida y activa, se puede observar la sefial
de DL en la Figura 4-7.

6 S0R%11.001700- FTL-SOR (USH)

=mso ' 876.800.000 #
I

RTL-SOR (USB)
v fadio

@NM OaM OLse Ouse

10002

Figura 4-6: Potencia recibida con PBS apagada.

26 SoR#11.00.1700 - RIL-SOR US)

= H0 | 876.800.000 » VIR
2

OWM ODSB OCw ORAW

Osta 0
Faer  BlackmarHanz 4
Banchucth [
800072 10002
& Saumlch owshin
0
Step Siee
St 6id [ 12544

Conecti [

Figura 4-7: Sefial de DL de prueba
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La potencia recibida en el UL realizando la llamada se puede ver en la Figura 4-8 en una

ubicacién cercana al analizador y en la Figura 4-9 en una ubicacion lejana del analizador.

B8 SDR*1.00.1700- RTL-S0A (S8

1 831.800.000 »

Figura 4-8: Sefal de UL de prueba cerca al analizador

6 SD1.00170 - RTLSDR US8)

Em R0 1 831.800.000 »
[v-seseemisoanss 8

RTLSOR (US8)

@nn Om OLse OUse

e

,
A At P At e s s s A A A o A St

Figura 4-9: Sefial de UL de prueba lejos del analizador

Como comparacion, el analizador Anritsu queda descartado, ya que como se menciono
anteriormente este analizador almacena archivos en memoria, pero no transporta la
informacién en tiempo real. A continuacion, en la Figura 4-10 se observa la sefal en el

RTL2832U y en la Figura 4-11 la misma sefial medida en el USB-SA44B.
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B8 SOR¥ 11.0.0.1700 - KTL-SOR (USE)

=ERHD i 876.800.000 » RS

A AN A b oo 4

" B3taband Notsa Blanker
(S Nt Blaricer *

REF -20.0 dBm RBW 6.5 KHz VBW -— Frequency Controls -
0 fdi X . A | cewter | smerr |
20 10 dB/div ATTEN 10 dB INT REF }ﬂ T

Span Controls
v [Fuue sean
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A2 AT E e

Marker 1 Controls | -
[ eaw search | urote on |
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Res BW Video BW
100101z (I

F |
WEA
0
i ] [
Wi SHAY ] - POWER
WIH OHLY — - woLTAGE
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AVERAGE — - OVPRSS
START 875.80000 MHz CENTER 876.800 MHz STOP 877.80000 MHz SwSBTINE e i
SPAN 2.000 MHz SWP 328.0 msec o 1

E
m
=

@
b=
2
a

E
<

-120

SUow MED FAST

Cursor st B77.363965 MH, -5.96 dBm (AP [WUM

Figura 4-11: Sefal de prueba de comparacion en USB-SA44B

Luego de un proceso de calibracion, se verifica que la respuesta es similar, pero la
transmision es mas rapida en el RTL2832U. Se trabaj6é un valor de potencia en el rango

de 876.8MHz con un ancho de banda de 2MHz.

4.3 Seleccion del Radio Definido por Software (SDR)

El dispositivo fundamental de la CR es la radio definida por software, ya que brinda al
sistema el hardware para realizar la comunicacion con los SU a través de los huecos

espectrales que obtiene del monitoreo constante a los PU con el analizador de espectro
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[4]. Para realizar el proceso de evaluacion del radio definido por software a utilizar se

examinaron las herramientas tecnoldgicas disponibles y compatibles con GSM.

Para realizar la seleccion, se utilizé el método de ponderacion lineal (scoring), como se

explicé en la seccion 4.1. En este método, se realiza una matriz de seleccion de

alternativas con base en la experiencia que se obtuvo de los diferentes SDR y las

necesidades del proyecto, teniendo en cuenta los siguientes parametros:

A

© N o g s~ w0 NP

a > w N e

Variables y Factor de Ponderacion (FP):

Banda de frecuencia (20%).
Comunicacion en tiempo real (10%).
Controladores para Linux (10%).
Funcion de full-duplex (30%).
Tamario (10%)

Sensibilidad (5%).

Velocidad de conexion al PC (10%).

Opcién de configurar los pardmetros para GSM (5%).

El peso de la opcién (PO) para las variables seleccionadas inicia en 1 (muy bajo) y

va hasta 5 (muy alto), asi:

Muy bajo.
Bajo.
Medio.
Alto.

Muy alto.

Se aclara que, en la practica, para generar cualquier comunicacion GSM, se necesita un

SDR que cuente con la capacidad de trabajar full-diplex; en caso contrario, no funciona.

Los resultados para cada una de las variables y su ponderacién final se obtienen de

multiplicar FP*PO en cada una de las alternativas y sumar los productos, como se observa
en la Tabla 4-2.
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Tabla 4-2: Seleccion de alternativas de radio definido por software

Equipo\FP [1]2[3]4]5]6]7]8]FINAL
Hack RFOne [5[5[3[1]4f1]al1] 3

USRPN210 [5[5[5[5[4]|5]5]5] 4.9
Lime SDR 5/5]/5]5[5[3[4[3] 46
NI-USRP 2922 [5[5[5[5]4]5][5]5] 4.9
RTL2832U 5[5[5[1]5][3]4a1] 34
UnTRXv2.2 [5[5[3|5]4a4]a]a] 445

De acuerdo con esta matriz de seleccion de alternativas, el SDR seleccionado para este

trabajo es el USRP N210. Sin embargo, para explorar la interfaz de NI o la interfaz de

Linux, se adquiere el NI-USRP 2922, que tiene la particularidad de trabajar en Windows o

en Linux. Su costo es de aproximadamente 3000 USD, cuenta con la opcion full-duplex,

es compatible con las herramientas para generacion de sefiales GSM o mas, trabaja en

las bandas de frecuencia deseadas, de 400MHz-4.4GHz, permite configuracion en tiempo

real y tiene los controladores para Linux y para programas como GNU-Radio.

Debido a la necesidad de comunicacién full-duplex, quedan descartados el Hack RF One

y el RTL2832U. En la Figura 4-12, se pueden apreciar los SDR seleccionados y

comparados para su uso en el proyecto.

a) b)

Figura 4-12: SDR para matriz de comparacion: (a) Hack RF One, (b) USRP N210,

(c) Lime SDR, (d) NI-USRP 2922, (e) RTL2832 y (f) UMTRX v 2.2.

4.4 Implementacion de Testbed

Para la ejecucion del testbed, se realiza la implementacion de la PBS, la CBS y el PUE,

como se vera a continuacion.
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4.4.1 Implementacion de Estacién Base Primaria (PBS)

La PBS imita la sefial de un operador movil real y en este caso es una PBS GSM operativa
llamada XX, identificada con MCC: 732, MNC: 10X, LAC: 5XX, CID: 21XXX. Se llama XX
a la red experimental con nuestro PBS imitado. Las frecuencias utilizadas son las mismas
que las asignadas a XX (850MHz) y permiten llamadas telefénicas o SMS entre dos
teléfonos. ElI PBS se utiliza para controlar las llamadas y el acceso al espectro para los PU
en condiciones de laboratorio.

El algoritmo PBS inicializa el PBS y si una PU est4 autenticada y necesita servicio, asigna

un canal y transmite, como se muestra en el algoritmo de la Figura 4-13.

=
G
]
—
0

r ) rSl—
L

JO
Figura 4-13: Algoritmo disefiado para PBS

Para el proceso de configuracion, se debe contar con un computador en Ubuntu. En este
caso, se utilizo la versién 14.04. El proceso de instalacion y configuraciéon se detalla en el
Anexo C.
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4.4.2 Implementacion de Estacion Base Cognitiva (CBS)

El algoritmo inicializa la CBS, OpenBTS y selecciona un numero absoluto de canal de
radiofrecuencia (ARFCN) en el rango seleccionado. Esta es la frecuencia asignada al
enlace descendente (DL) y al enlace ascendente (UL) para que un PU se comunique con
la PBS. En este escenario, se utiliz6 GSM-850MHz y después de un site survey
encontramos que ARFCN 166, 172 y las frecuencias superiores no se utilizan, por lo que
se eligi6 la banda de frecuencia 166, que es 876.8MHz en DL y 831.8MHz en UL, y la
frecuencia 172, correspondiente a la banda de 878MHz en DL y 833MHz en UL. La
presencia de PU o PUE se verifica constantemente mediante la deteccion de energia o
entropia. En caso de que se detecte un PU o PUE, la operacién se cambia a otra
frecuencia, o se detiene si no hay frecuencias libres disponibles, como se ilustra en el

algoritmo de la Figura 4-14.

Figura 4-14: Algoritmo disefiado para CBS

Para lograr esto, se requiere tener funcionando de manera paralela el RTL-SDR y el USRP,
lo cual requirié en la practica de los siguientes ajustes. Se instalan UHD Drivers y GNU-

radio con el procedimiento extraido de [112]. Luego se instala gr-osmocom:
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git clone git://git.osmocom.org/gr-osmosdr
cd gr-osmosdr/

https://osmocom.org/projects/rtl-sdr/wiki/Rtl-sdr

El procedimiento para que funcionen los dos componentes con GNURadio [113] se explica

en la siguiente subseccion.

4.4.3 Implementacion de Emulacion de Usuario Primario (PUE)

El PUE imita la sefial del PBS operativo del operador XX y se identifica con MCC: 732,
MNC: 10X, LAC: 5XX, CID: 21XXX. El nombre corto para la red experimental es XXe. Las
frecuencias utilizadas son las mismas que las asignadas a XX (850MHz) y permiten
llamadas telefénicas o SMS entre dos teléfonos. El PUE tiene una ubicacién dinamica para
representar las condiciones del escenario en el caso de un atacante mévil. Luego,
transmite en ausencia de la PU y la sefial es estable a los PUE conectados a ella, es decir,
la potencia es constante. En otro escenario, la potencia podria ser adaptativa, pero en la
practica, esto causa inestabilidad en la conexion PUE. El PUE solo permite la conexion de
teléfonos previamente configurados para ataque PUE en su base de datos. Si otro teléfono
intenta conectarse, la conexion se rechaza. El PUE se mueve aleatoriamente en el area
de cobertura. El uso del analizador de espectro esta reservado para ataques inteligentes

y, por lo tanto, no fue necesario en caso de un ataque basico.

El algoritmo PUE inicializa el PUE. Si la frecuencia PUE estd libre, el usuario PUE esta
autenticado y necesita servicios, se asigna un canal y transmite. Si se detecta un PU, se
realiza un salto de frecuencia o finaliza la transmisién si no hay mas canales libres, como

se muestra en el algoritmo de la Figura 4-15.
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Figura 4-15: Algoritmo disefiado para PUE

Para el PUE, como sefial similar al PU, se realiza el mismo procedimiento de configuracion
de una PBS, adicionando la parte cognitiva para un ataque inteligente e imitando los
parametros de esta PBS ya creada. La caracteristica de este PUE puede ser basica o

inteligente adicionando el analizador de espectro y cambiando su configuracion.

Para conseguir un ataque egoista, se necesita cambiar el shorthame. Como se ha
establecido en la documentacién y pruebas iniciales, este no puede ser igual que la PBS
original. Inicialmente estd 00101 2G y se cambia por XXe. Para este cambio, se debe
ingresar a la carpeta /OpenBTS/OpenBTSCLI y se ingresa a los parametros de
configuracion del radio config GSM.RADIO. Como resultado, aparecera lo que se ve en la
Figura 4-16.
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r.Damping 75
Max 133

[defavlit]
[default)
[default])

Figura 4-16: Configuracién de GSM PUE

Finalmente, se modifica el shorthame: GSM.ldentity.ShortName. Después del cambio,

aparecera lo que se observa en la Figura 4-17.

roct @ecm-X55009: /
Clpher.CCHBER © ¢

[defaulit]
[default]
[default)
[default)
[default)
[default]
rtName XX

e 31
3 ¢ 31 L
RACH.AC [default)
M. RACH. MaxRetrans 1 [default)

Figura 4-17: Shortname modificado PUE

De esta forma, se establece el PUE. En este caso, se configuran dos equipos PUE para
realizar una llamada, es decir, PUE egoista. En la prueba inicial, se conecta un equipo SU

de CBS a esta red y como resultado no va a autenticarlo, como se observa en la

Figura 4-18.
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Figura 4-18: Autenticacion correcta y fallida en PUE

Para la implementacion de la parte fisica del PUE, se utilizan los mismos elementos que
para la CBS, con la adicion de la caracteristica de movilidad. Para esta caracteristica, se
afadio un dron que permite el movimiento de la antena del PUE, en lugar de desplazar los
equipos, como se observa en la Figura 4-19.

b)
Figura 4-19: PUE con localizacion (a) estatica y (b) dindmica.

4.5 Implementacidon de sistema de deteccion

La primera parte del algoritmo de deteccidn es usar la deteccion de energia o la entropia
para encontrar si hay una PU o PUE transmitiendo en el ARFCN seleccionado. Cuando se
activa la deteccion de energia y entropia, el sistema inicia el servidor para comunicarse

con las aplicaciones del cliente en los teléfonos moviles utilizados como sensores,
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identifica las redes que transmiten, XX o XXe, e intenta autenticar. Si puede realizar la
autenticacion (Auth), envia el nombre corto y la informacién GCID a la CBS, toma los tres
datos de RSSI y aplica el algoritmo de minimos cuadrados para localizar la posicion del
PUE.

Por lo tanto, el sistema puede identificar si la informacién estéa fuera del estandar utilizado
para los operadores de telecomunicaciones. En paralelo, el sistema lee la posicién en
tiempo real, y si el movimiento es superior a 30 cm en cualquier direccion, se identifica
como un PUE. En el modelo, si el algoritmo de deteccion identifica un ataque PUE
mediante la deteccién de energia o entropia y mas de uno de los otros métodos utilizados,
entonces el sistema muestra un indicador positivo de PUE en el software MCRN y guarda
la informacién en una base de datos de lista negra para evitar futuros intentos de conexion.

El algoritmo de deteccién se muestra en la Figura 4-20.

Figura 4-20: Algoritmo disefiado para deteccion de PUE

El sistema de deteccion implementado y descrito en la seccién anterior brinda la deteccion
de energia de manera automatica y envia como resultado un valor binario de deteccién si

esta por encima del umbral.
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Por otra parte, para la deteccion por entropia se requieren los datos generados para ser
analizados por el algoritmo de entropia, para lo cual se crea un archivo fresultados.bing
que almacenara estos datos. Con esta informacion, el bloque de entropia también generara
un valor binario de deteccidn por entropia. El bloque utilizado para este fin puede verse en
la Figura 4-21.

Variable Variable
ID: samp_rate 1D: freg
Value: ZM Value: B76.8M

RTL-S5DR Source

Sample Rate (sps): 2M UHD: USRP Sink

ChoO: Frequency (Hz): 876.8M Samp Rate (Sps): 96k File Sink

Ch0: Freq. Corr. (ppm): 0 Ch0: Center Freq (Hz): 0 File: resultados.bin
Cn0: DC Offset Mode: OF |t Cho: Gain Value: 0 Unbuffered: Off

Cho: 1Q Balance Mode: Off I ChO: Antenna: TX/RX Append file: Overnrite
ChO: Gain Mode: Manual ChO: Bandwidth {Hz): 200k .

ChO: RF Gain (dB): 10 T5B tag name:

Cho: IF Gain (dB): 20

ChO: BB Gain (dB): 20

Figura 4-21: Bloques utilizados para deteccion

Para la deteccién por localizacion y datos de aplicacion, se implementa una app de cliente
en cada sensor SU, con el doble objetivo de enviar los datos de RSSI y los datos de

autenticacion.

En la CBS, se implementa una aplicacion servidor que se comunique con los clientes, que
son los sensores, para obtener la informacion, hacer el calculo del movimiento de la
posicion del PU o PUE y por otro lado lograr la autenticacién. Este mddulo trabaja en

paralelo con energia y entropia.

En cada sensor, se implementa una aplicacion que permanece en segundo plano enviando
constantemente el RSSI y los datos de autenticacion al servidor central. La interfaz de la
aplicacion puede observarse en la Figura 4-22. La interfaz fue desarrollada en Android

Studio, con el IDE para los equipos utilizados [114], [115].
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Figura 4-22: Interfaz aplicacion cliente

El codigo correspondiente a la aplicacién servidor se encuentra en el Anexo A, mientras
que el cédigo de cliente se encuentra en el Anexo B. Con la informacion recibida, se realiza
la modificacion del programa CBS en Python para incluir el algoritmo disefiado de
trilateracion por minimos cuadrados, que se encuentra en el Anexo D. Luego de aplicar el
algoritmo, se obtiene la posicion de X y Y con el método de minimos cuadrados. El

diagrama de flujo de este proceso se puede observar en la Figura 4-23.

<
=

e

Figura 4-23: Diagrama de Flujo de Trilateracién
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El procedimiento en paralelo es autenticar, en el cual se obtiene una ventana de splash,
cuyo resultado es transmitido como AUTH OK o NOK al sistema de deteccion de la CBS.
Un ejemplo puede ser observado en la Figura 4-24, donde se intenta registrar un PUE

desconocido, cuya respuesta es NOK (No se pudo conectar. Inténtelo mas tarde).

< OPERADORES DE RED

Buscar redes
< OPERADORES DE RED Buscar todas las redes disponibles.

Buscar redes Seleccionar automaticamente
Buscar Yy conectarse a una red
automaticamente.

Seleccionar automaticamente

Claro

Claroe
Claro

Movistar
pm--

TIGO 4G

| ( ) Registrando en Claroe ...

TIGO 4G

No se puede conectar. Inténtelo mas
tarde.

Figura 4-24: Ejemplo de autenticacién a PUE fallida

Con esta informacion se activa un bit de deteccién por localizaciéon y otro bit de
deteccion. Se confirma si los tres sensores fueron autenticados, es decir, AUTH OK, si
los datos corresponden a un operador valido con el GCID y si el shorthame
corresponde para determinar si es un PUE con los datos de aplicacion. Con esta

implementacién los cuatro sistemas de deteccidn quedan activos y en funcionamiento.






5, Resul t ados

En este Capitulo, se presentan los resultados obtenidos luego de la implementacion de la
prueba de caso real del modelo cross-layer para deteccién de PUE sobre MCRN, con
ataques PUE de diferentes tipos, localizacion estatica y dindmica, y en presencia de una
red primaria con un PBS y una red MCRN con un CBS. Este Capitulo se divide en los
resultados de cada una de las técnicas desarrolladas, los resultados de la union de las

técnicas y el andlisis de la complejidad computacional de estas técnicas.

5.1 Resultados de deteccion de energia

Con el fin de analizar el detector de energia, se realizan las simulaciones de las ecuaciones
planteadas y se estiman la Pp y la Pra del modelo disefiado. Se realizan las simulaciones

con parametros de la Tabla 5-1.

Tabla 5-1: Parametros de simulacién energia

Parametro Descripcion
Método de simulacién Monte Carlo
Numero de muestras N = 10000
Relacion sefial a ruido SNR -8dB, -10dB, -12dB
Frecuencia DL 876.8 MHz
Sefal de ruido AWGN
Sefial transmitida x(t) =2 3coq2 pi 878.8MHz t

Con estos pardmetros de entrada, se observan los resultados de las caracteristicas
operativas del receptor (ROC) para diferentes valores de SNR en la Figura 5-1, que son
consecuentes con los resultados de [54, 113]. Estas curvas sirven como pardmetro para

estudiar el rendimiento del esquema de deteccion [54, 113].
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Figura 5-1: Curvas ROC para probabilidad de deteccion vs. probabilidad de falsa alarma
para canal AWGN

En el modelo de deteccion de energia, el radio de cobertura total se dividi6 en una
cuadricula con 100 partes. La disposicion de los equipos de CBS, PBS y PUE, junto con
los sensores, se puede ver en la Figura 5-2. Se midié la sefial de potencia en cada punto
de la cuadricula en caso de presencia y ausencia de PU o PUE. Segun [116], el estandar
IEEE 802.22 recomienda que la Pea <0.1 para la deteccidn del espectro. Al analizar los

resultados de la simulacién, para este Pga, la Pp es de 88%.

Y S3(15-3)
A

o - B
PBS

3.00 mis

Figura 5-2: Posicidn de equipos en entorno de prueba de caso real.
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En la Figura 5-2, se puede observar la posicion de los sensores en metros, donde el
Slestaen(0,0), el S2en (3,0)yel S3 en (1,5, 3). La CBS esta ubicada en la posicion
(1, 5,0) y la PBS esta en la posicién (1, 5, 3).

Para encontrar un umbral 6ptimo para el experimento, se midi6 el nivel de potencia del PU
y se tomaron 600000 muestras en la parte mas baja de la cuadricula cerca de la CBS. La
potencia méas baja medida fue -60dBm, como se muestra en la Figura 5-3, y se usa como
umbral para los experimentos. Con estas muestras, el nivel de confianza es del 95% vy el
margen de error es del 4%. El margen de error es el rango de valores por debajo y por
encima del estadistico de muestra, en un intervalo de confianza [97]i [99].
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Figura 5-3: Potencia recibida de PU en la cuadricula de posicién

Con este nivel de umbral préactico, para probar el detector de energia, la sefial de potencia
en la frecuencia asignada se mide cada 1 ms. Para evitar errores, se promedian 100
valores de acuerdo con la Ecuacioén (3.3). En 100 ms, el sistema detecta la presencia de

una sefial PU / PUE, en comparacion con el umbral empirico de la Ecuacion (3.4).
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Se debe tener en cuenta que un ataque PUE egoista debe tener sefial de DL y UL, mientras
gue el PUE malicioso solo cuenta con sefial en DL. Debido a esto, se plantea usar el
detector de energia para clasificar si hay un PUE malicioso. En este nivel, si solo es
egoista, no se sabe si es un PU o un PUE, pero se descarta el PUE malicioso. Como
muestra de lo obtenido en la aplicacién, en la Figura 5-4 se ve la sefial de DL con y sin

detecciéon de PUE estéatico malicioso.
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Figura 5-4: Sefial de energia en (a) DL sin PUE y en (b) DL con PUE a 876.8 MHz

Por otra parte, se observa la sefial de UL con y sin deteccién de PUE estético en la
Figura 5-5.
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Figura 5-5: Sefial de energia en (a) UL sin PUE y en (b) UL con PUE a 831.8 MHz
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5.1.1 Resultados de deteccién de energia para PUE con localizacidn estatica

En este experimento, se ubica el PUE en un punto aleatorio del escenario y se realizan las
detecciones de acuerdo con la Tabla 5-2.

Tabla 5-2: Pardmetros de simulaciéon de energia para deteccion de PUE malicioso

Parametro Descripcion
Numero de muestras | 6000 en cada punto de la cuadricula
Muestras totales 600000
Relacion sefal a ruido | -10 dB
Posicion Estéatica

Frecuencia de DL 876.8MHz
Frecuencia de UL 831.8MHz
Sefial de ruido AWGN
Usuarios secundarios | 2 (PUE1, PUE2)
Servicio Llamada telefénica movil
Tiempo de medicién | 10 minutos por cada punto
Nivel de confianza 95%
Margen de error 5%

El algoritmo calcula el promedio y, con el umbral hallado, se detecta un PU / PUE y se
notifica al CBS con un resultado binario: uno para la deteccién y cero para la no deteccidn.
Si se combinan los resultados de la deteccion en DL y UL, se califica al usuario como un
posible PUE malicioso si solo tiene sefial de DL. Como ejemplo del comportamiento de la

sefial en el tiempo, se observa la potencia medida en DL sin y con PUE en la Figura 5-6.

Potencia DL con y sin ataque PUE estatico

1 T U T
.20 - -
40 _/‘\_WWWN\—M
&
g % ]
©
-] i
o
L
& _100 | -
Q i
=
8-120 [ . !
o
a
.140 -
DL sin PUE =—
-160 |- DL con PUE —— H
1 1 1 I
0 20 40 60 80 100

Muestras

Figura 5-6: Potencia de DL con y sin ataque PUE estéatico a 876.8 MHz
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Los resultados muestran que al seleccionar un umbral practico para DL en -60 dBm,
identificado con una linea amarilla en la figura anterior, el porcentaje de detecciéon de PUE
malicioso con localizacidn estatica es de 93%, ya que 558893 de las 600000 muestras
hicieron una deteccién del PUE. Ahora en el UL, se puede observar la potencia medida

con y sin PUE en la Figura 5-7.

Potencia UL con y sin ataque PUE estatico
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Figura 5-7: Potencia de UL con y sin ataque PUE estatico a 831.8 MHz

Usando el procedimiento de umbral, se encuentra que los resultados muestran un umbral
practico para UL de -80 dBm (linea amarilla) en la Figura 5-7. Con este valor, el porcentaje
de deteccion de PUE malicioso con localizacién estatica es de 90%, ya que 541412 de las
600000 muestras hicieron una deteccion del PUE. Los resultados obtenidos en los
experimentos son coherentes con los resultados teéricos que se puede encontrar en

estudios como [10, 23, 50], en el caso de deteccion del espectro local.

5.1.2 Resultados de deteccidon de energia para PUE con localizacion dinamica

En este experimento, se ubica el PUE en un punto aleatorio del escenario y se realiza un

movimiento aleatorio. Las mediciones se toman con los parametros de la Tabla 5-3.
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Tabla 5-3: Parametros de simulacién de energia para deteccion de PUE malicioso

Parametro

Descripcion

NUmero de muestras

6000 en cada punto de la
cuadricula

Muestras totales 600000
Relacion sefial a ruido | -10 dB
Posicion Dinamica
Frecuencia de DL 876.8MHz
Frecuencia de UL 831.8MHz
Sefial de ruido AWGN

Usuarios secundarios

2 (PUEL, PUE2)

Servicio

Llamada telefénica movil

Tiempo de medicién

10 minutos por cada punto

Nivel de confianza

95%

Margen de error

5%

Los resultados muestran que al seleccionar un umbral practico para DL en -60 dBm, el

porcentaje de deteccion de PUE malicioso con localizacion dinamica es de 92%, ya que

557618 de las 600000 muestras detectaron el PUE. Como ejemplo del comportamiento de

la sefial en el tiempo, en la Figura 5-8 se puede observar la potencia medida en DL con y

sin PUE.
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Figura 5-8: Potencia de DL con y sin ataque PUE dinamico a 876.8 MHz
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Ahora en el UL se observa la potencia medida con y sin PUE a 10cm y a 3m para evidenciar

la variacion de las sefales y el comportamiento del umbral con el PUE dinamico como s
observa en la Figura 5-9.
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Figura 5-9: Potencia de UL con y sin ataque PUE dinamico a 831.8 MHz

Los resultados muestran que al seleccionar un umbral practico para UL en -80 dBm, el
porcentaje de deteccion de PUE malicioso con localizacién dindmica es de 89%, es decir,
536105 de las 600000 muestras realizan la deteccion.

En resumen, en la deteccién en DL estatica (DDE), la Pp es del 93.1% y la no deteccion
(NDE) corresponde al 6.9%. En la deteccion en UL estética (DUE), la Pp es del 90.2% y la
no deteccion (NUE) corresponde al 9.8%. En la deteccién en DL dinamico (DDD), la Pp es
del 92.9% y la no deteccién (NDD) corresponde al 7.1%. En la deteccién en UL dindmico
(DUD), la Pp es del 89.4% y la no deteccion (NUD) corresponde al 10.6%. En la

Figura 5-10 se observan los resultados de deteccion en los escenarios planteados,

teniendo en cuenta cada caso.
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Deteccion de Energia
100 - 931 %

PD (%)

Tipo de Escenario 106%

Figura 5-10: Resultados de deteccién de PUE con energia

5.2 Resultados de deteccion de entropia

Con el fin de analizar el detector de entropia desarrollado, se realizan las simulaciones de
las ecuaciones con el fin de estimar la Pp y la Pra del modelo propuesto. En las
simulaciones, los experimentos de Monte Carlo se realizaron con la configuracion que se
muestra en la Tabla 5-4. Los pardmetros se seleccionaron para compararlos con los
resultados de un detector de entropia encontrado en [21]. Se utiliza un generador de bits
aleatorios para generar los datos y se modula en GMSK. El ruido adicional se agrega
dependiendo del desvanecimiento del canal (AWGN o Rayleigh). Luego, se calcula el DFT
y se utiliza el método del histograma para calcular la entropia de Rényi. El umbral se calcula
en funcién de los valores de SNR y, finalmente, se generan las curvas ROC para la Pp y
Pea. La Pea s una entrada del sistema y el objetivo es que la Pea sea inferior a 0.1 (10%),

por lo que la Pp seré superior al 90% [21].

Tabla 5-4: Parametros de simulacion de entropia

Parametro Descripcion
Numero de muestras 10000
PU 2
SU 2
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Parametro Descripcion
Numero de bins L 15
Pea estimado <0.1
Pp objetivo >0.9
Sefal de ruido AWGN / Rayleigh
Sefial primaria GMSK
Ancho de banda 12 kHz
Velocidad de simbolos | 12 kbps
Frecuencia portadora 40 kHz
Tamafio de DFT 128
Potencia de ruido medida | -90 dBm
a 2.5
Nivel de confianza 95%
Margen de error 5%

El método desarrollado se compara con la deteccion de energia en dos escenarios
posibles: el canal AWGN y el canal Rayleigh. El rendimiento de los algoritmos se evalla
calculando las curvas de caracteristicas de operacion del receptor (ROC), la Pea y la Pp
sobre algunos valores de SNR. En el escenario AWGN, los parametros de la Tabla 5-4 se
utilizan para valores de SNR que varian de -25dB a 0dB. Las curvas ROC se muestran en
la Figura 5-11 comparando la Pp del detector de entropia de Rényi propuesto con el
detector de energia de [21]. La Figura 5-12 muestra la curva ROC de Pga frente a la Pp en

comparacion con el método de deteccion de energia de [21] para SNR = -18dB.
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Figura 5-11: Pp vs. SNR para entropia de Rényi y detector de energia para canal AWGN
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Figura 5-12: Curvas ROC para el detector de energia y Entropia de Rényi para el canal
AWGN

Los parametros de la Tabla 5-4 se usaron para el experimento y los resultados muestran
que la SNR necesaria es SNR = -16dB para el detector de entropia de Rényi disefiado y
SNR = -8dB para el detector de energia. El modelo disefiado tiene una mejora de
rendimiento de 8dB en comparacién con el detector de energia en el canal AWGN. A
medida que aumenta N, también aumenta la Pp, pero se necesita mas tiempo para tomar

una decisién. Las muestras se almacenan para compararlas con [21].

Se eligi6 el escenario Rayleigh porque ofrece el peor rendimiento en detectores [117]. Los
experimentos incluyen valores de SNR de -25dB a 0dB. Las curvas ROC se muestran en
la Figura 5-13, comparando la Pp del detector disefiado con base en la entropia de Rényi
con el detector de energia de [21]. La Figura 5-14 muestra las curvas ROC de la Pga frente

a la Pp en comparacién con la deteccion de energia de [21] para un SNR =-18dB y -11dB.
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Para obtener las curvas ROC, se debe definir una SNR, cuyo valor es cercano a -11dB en
la practica. La Pea €s una entrada al sistema y el objetivo es que sea inferior al 10%, por lo
que la Pp sera superior al 90%. Los resultados de la simulacién muestran un Peay Pp

cercano a la deteccion de energia, pero mejor para la entropia de Rényi [21].

Los parametros de la Tabla 5-4 se usaron para los experimentos. Los resultados muestran
gue la SNR necesaria es SNR = -11dB para el detector disefiado con base en la entropia
de Rényi y SNR = -3dB para el detector de energia. El modelo disefiado tiene una mejora

de rendimiento de 8dB en comparacién con el detector de energia [21].

Después de comparar los canales AWGN y Rayleigh, se nota una diferencia de 5dB debido
a las pérdidas de desvanecimiento adicionales. El detector de entropia de Rényi debe tener
una SNR de -11dB en comparacion con -16dB en el canal AWGN. El detector de energia
debe tener una SNR alta (-3dB) para detectar la sefial PU con los mismos parametros en

los dos tipos de canal AWGN y Rayleigh.

5.2.1 Resultados de Deteccidon de Entropia para PUE en SDR

Para fines del experimento, se configura una PBS GSM y se conectan dos PU a través de
una llamada telefénica cuando estos estdn activos. La CBS estd configurada con un
protocolo cognitivo basico. Cuando no se detecta la sefial, se permite que dos SU se
conecten a través de una llamada telefénica, pero si el sistema detecta una sefial con el
detector de entropia de Rényi, la CBS debe cambiar la frecuencia de la portadora. Si no
hay otra frecuencia de operador disponible, debe finalizar la llamada. Los parametros del
SDR usados en los experimentos con una configuracibn GMSK, se muestran en la
Tabla 5-5.

Tabla 5-5: Parametros del SDR para experimentos con GMSK

Parametro Descripcion
Numero de muestras | 15000
PU 2
SuU 2
Servicio Llamada telef6nica
Distancia de PU a CBS | 5m
Sefal primaria GMSK
Frecuencia portadora | 831.8 MHz
Nivel de confianza 95%
Margen de error 5%




122 Deteccion de emulacién de usuario primario con localizacién dinamica en la red

de radio cognitiva mévil mediante disefio cross-layer

Al principio, no hay una llamada telefénica en curso en la CBS y en la PBS. Luego, se mide
la potencia de ruido promedio y el umbral de ruido se establece en -90dBm. Luego, la
potencia del PU se mide cuando se realiza una llamada telefénica entre dos PU conectados
a la PBS. Como resultado, se mide la sefial de potencia y se puede calcular la SNR
promedio del PU. Se cambia la posicion del PU y se miden la potencia y la SNR. Estos
datos se utilizan para calcular la DFT de la sefial y la entropia de Rényi para decidir si hay
una sefial PU presente. Los resultados de la entropia de Rényi para el ruido y el PU se
pueden ver en la Figura 5-15.
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Figura 5-15: Entropia de Rényi de la sefial medida del PU

La entropia de Rényi, tedrica del ruido, supera los 2,198 bits [21]. De acuerdo con la Figura
5-15, el valor promedio de la entropia de Rényi para el ruido es de 2,161 bits. Por lo tanto,
el umbral seleccionado es 2,161 bits, lo que implica que las sefiales por encima de este
valor se clasifican como ruido. El promedio de entropia de Rényi para la sefial PU fue 1,26
bits. Segun las pruebas, si la entropia de Rényi de la sefal recibida es superior a 2,161
bits, la sefial se considera ruido. Sin embargo, para ser clasificado como una sefial PU, el
valor de entropia debe permanecer entre 1 y 2,161 bits. El nUmero de detecciones se

compara cuando un PU esta presente contra el total de muestras y se estima la Pp.
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Los resultados del caso real se comparan con los resultados de la simulacion como se
muestra en la Figura 5-16. Se tomaron 600 muestras para cada valor de SNR. Los
resultados experimentales son similares al modelo AWGN del modelo urbano en un

ambiente interior sin obstaculos.
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Figura 5-16: Comparacion de la entropia de Rényi para GMSK en SDR vs. simulaciones
de canal AWGN

Para la medicion préactica de la Pp, dos SU permanecen activos y se evalla el umbral. Si
los resultados de la entropia de Rényi superan el umbral de la sefial SU y permanecen por
debajo del umbral de ruido, entonces la sefial medida se clasifica como SU. Por lo tanto,
la Pp corresponde a cuéntas veces la sefial SU se detecta efectivamente cuando esta
activa y se divide por el nUmero de muestras. Por ejemplo, para un SNR = -12dB en el
caso del detector de entropia de Rényi, la Pp esta por encima del 96%, es decir, 579 de
las 600 muestras detectaron PU/PUE y la diferencia con AWGN es igual a -3dB debido al
desvanecimiento.

Los resultados obtenidos se comparan con los resultados de las simulaciones para un
canal de Rayleigh como se muestra en la Figura 5-17. Los resultados experimentales
demuestran ser mejores para un modelo urbano en un ambiente interior con obstaculos en
comparacion con el canal de Rayleigh. La diferencia con el canal AWGN es de -3dB por el
desvanecimiento.
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Figura 5-17: Comparacion de entropia de Rényi para GMSK en SDR vs. simulaciones de
Rayleigh

Las simulaciones se llevaron a cabo con los mismos parametros de [11]i [13]. El escenario
de Rayleigh se incluyé y se compard con un escenario practico en un SDR (USRP NI-
2922). Los resultados muestran que el esquema desarrollado tiene un mejor rendimiento
en 8 dB, en comparacion con el detector de energia, para los canales AWGN y Rayleigh.
En los resultados experimentales, para una Pp de 90%, esta diferencia es igual a 3dB en
el canal Rayleigh y 5dB en el canal AWGN, debido a los efectos de desvanecimiento en

escenarios reales.

El valor promedio experimental de la entropia del ruido es similar al valor de simulacién ya
gue la entropia de ruido Rényi se ubica en 2,198 bits [21] y el valor experimental promedio
del ruido es 2,161 bits, lo que implica una diferencia por debajo del 2% en las simulaciones.
El promedio de la entropia de Rényi para la sefial PU fue 1,26 bits. Si el valor de la entropia

de Rényi permanece entre 1y 2,161 bits, la sefial se clasificard como PU.

5.3 Resultados de deteccidn de localizacion

La deteccidn de localizacién tiene dos partes: el proceso de aprendizaje y la estimacién de
la posicion. En el proceso de aprendizaje, se ubican los teléfonos maviles utilizados como

sensores, las distancias se calibran con un PUE y los parametros para el algoritmo de
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minimos cuadrados se actualizan. La segunda parte consiste en leer los valores promedio
de RSSI de los tres sensores y estimar la posicién. Con el fin de obtener medidas en tiempo
real, para el promedio se toman cincuenta valores. Los parametros para el proceso de

aprendizaje de deteccion de localizacion se muestran en la Tabla 5-6.

Tabla 5-6: Parametros para el proceso de aprendizaje de deteccion de localizacion.

Parametro Descripcion
NuUmero de muestras 10000 en cada punto de la
cuadricula
Muestras totales N = 1000000
Valores promediados 50
Algoritmo de localizacién Minimos cuadrados
Servicio Llamada telefonica
Tipo de sensor Samsung J7 (S1), Alcatel 5026a,
Kempler&St r auss pl us
Tiempo de medicion 4 minutos en cada punto de la
cuadricula
Nivel de confianza 95 %
Error 4%

Para este experimento, se tomaron 10000 muestras en cada uno de los 100 pasos de la

cuadricula. La posicién de los equipos para el experimento se muestra en la Figura 5-2.

Para la deteccion del PUE dindmico en la cuadricula de 3 m y con un error maximo de 5%
(15cm), se elige una distancia de 30cm como parametro. Con este margen se diferencia

el error del algoritmo del movimiento real del PUE.

El altimo paso en la deteccion de localizacion es medir la variacion de posicién contra la
primera muestra tomada del PUE estatico o dindmico. Si esta variacion es de mas de 30cm,
el sistema detecta un movimiento y lo identifica como un posible PUE. Si hay una posicion
negativa, indica que esta fuera de la cuadricula, pero también puede leer el movimiento.
En la Figura 5-18 y Figura 5-19 se muestra un ejemplo de la variacion RSSI antes y

después del promedio, respectivamente, con una fluctuacion de +/- 4dBm.
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Variacion del RSSI
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Figura 5-19: Variacion del RSSI promediado en el tiempo

Se genera un PUE con localizacion dinamica y movimiento aleatorio para probar el
sistema. Se midieron diez mil sefiales RSSI y la condicidn para indicar que el PUE esta en
movimiento es el cambio de una cuadricula a otra, superando los 30cm mencionados
anteriormente. El experimento comienza con un PUE en una posicién de la cuadricula,
luego, realiza movimientos aleatorios, el algoritmo detecta la localizacion actual, la
compara con la posicion inicial y esta diferencia permite identificar el PUE con localizacién

dindmica.
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El PUE se coloca en los 100 puntos de la cuadricula para el experimento. Se genera
movimiento y la posicion se evalla después de 10 segundos para detectar un posible

movimiento. Los parametros del experimento se muestran en la Tabla 5-7.

Tabla 5-7: Parametros para la deteccion por localizacion.

Parametro Descripcion
Numero de muestras 100 en cada punto de la cuadricula
Muestras totales N = 10000
SNR -9dB
Umbral de movimiento | 30cm
Frecuencia DL 876.8 MHz
Sefial de ruido AWGN
SuU 2 (PUE1L, PUE2)
Servicio Una llamada telefénica
Tiempo de medicién 10 segundos para cada medicién
Nivel de confianza 95 %
Error 4%

Los resultados se guardan como un indicador binario (0-sin movimiento o 1-movimiento).
El sistema detecta que un PUE sospechoso se mueve el 97%, es decir, en 9706 de las

10000 muestras es detectado el movimiento del PUE, como se muestra en la Figura 5-20.

Deteccion por Localizacion

100 ~

80

60

40 A

PD (%)

20

No detecta

Detecta

Resultados de Deteccion

Figura 5-20: Resultados de deteccion por localizacion



128 Deteccion de emulacién de usuario primario con localizacién dinamica en la red

de radio cognitiva mévil mediante disefio cross-layer

5.4 Resultados de deteccion de datos de aplicacion

Con base en las medidas del site survey y los ajustes de configuracion de los experimentos
en el PU y PUE, los datos de los operadores en Colombia se identificaron con la siguiente
informaciéon: MCC = 732, MCN = 101-Claro, 102-movistar, 111-tigo, 142 -une y 154-virgin.

La informacion detallada se puede ver en la Tabla 5-8.

Tabla 5-8: Distribucion de cédigos MCC-MNC para Colombia. Adaptada de www.mcc-
mnc.com

MCC | MNC PAIS CODIGO PAIS RED

732 | 130 | Colombia | 57 Avantel SAS

732 | 102 | Colombia | 57 Movistar

732 103 | Colombia | 57 TIGO/Colombia Movil
732 | 001 | Colombia | 57 TIGO/Colombia Movil
732 | 101 | Colombia | 57 Comcel S.A.

732 | 00 Colombia | 57 Edatel S.A.

732 | 187 | Colombia | 57 ETB

732 13 Colombia | 57 Movistar

732 | 111 | Colombia | 57 TIGO/Colombia Movil
732 | 020 | Colombia | 57 UNE EPM S.A.

732 | 142 | Colombia | 57 UNE EPM S.A.

732 | 154 | Colombia | 57 Virgin Mobile

La aplicacion envia informacion del nombre corto de la red, el MCC y el MNC al CBS. El
CBS compara los datos recibidos con la informacion del operador real y, por lo tanto, los
identifica como un posible PU o PUE. Ademas, los sensores S1, S2 y S3 realizan el
proceso de autenticacion en la red. Si ambos, tanto la informacién como la autenticacion
estan bien, el movil sospechoso finalmente se identifica como PU. De otra forma, el movil
es marcado como PUE. Los SU utilizados como sensores estan configurados en modo de
operacion 2G en su configuracion interna, como se muestra en la Figura 5-21, donde se
observa la pantalla del SU, aunque en realidad el software hace automaticamente este

proceso.
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© 7 .490%m6:39 PM

< REDES MOVILES

Roaming de datos

Modo de red
Solo 2G

Nombres de punto de acceso

Operadores de red

Figura 5-21: Configuracion interna del dispositivo

El SU enumera las redes disponibles como se muestra en la Figura 5-22. Hay que reiterar
gue esto es a modo de ilustracién, ya que el software lo envia de manera automética con

el RSSI y demas informacion de aplicacion.

© 7 .1189%Mm6:40 PM

< OPERADORES DE RED

Buscar redes

Seleccionar automaticamente

Claro
TIGO

Movistar

Figura 5-22: Redes disponibles en SU

En caso de presencia de cualquier otro nombre corto en el sistema, es decir, otro operador,
los sensores intentardn conectarse y extraer su informacién en paralelo con la acciéon
tomada por el algoritmo de deteccién de localizacién. En los experimentos, el nombre
predeterminado del ataque PUE es "01-001" o también "Range Network", dependiendo del

SDR. Pero si esta imitando un PU verdadero, el atacante parece similar, por ejemplo, como
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Operador_. Seinicia la prueba haciendo un PUE inteligente que imita un PU, pero a medida
gue el sistema identifica un nombre corto no valido, o si la autenticacién falla, este se marca
como PUE, como se ve en la Figura 5-23.

< OPERADORES DE RED

Buscar redes

Seleccionar automaticamente

Claro
Claro-
TIGO

Movistar

Figura 5-23: Redes disponibles con PUE en pantalla del SU

Si el PUE imita el verdadero nombre corto del operador, el algoritmo detecta un hombre

duplicado e intenta autenticar ambos para identificar el PU y el PUE correctamente.

La Tabla 5-9 muestra los parametros para el experimento en el SDR, tomando la
informacioén de los tres sensores.

Tabla 5-9: Parametros para deteccidn por autenticacion

Parametro Descripcion
Numero de muestras 600
SNR -9dB
Movimiento Aleatorio
Frecuencia DL 876.8 MHz
Sefal de ruido AWGN
su 2 (PUE1, PUE2)
Servicio Autenticacion de teléfonos
Tiempo de medicién 30 segundos para cada medicion
Nivel de confianza 95 %
Error 5%
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Los resultados se guardan como un resultado binario (0 - autenticacion OK, 1 - sin
autenticacion). Cuando los tres sensores tienen una autenticacion positiva corresponde a
un OK para el sistema de autenticacion, en caso contrario, se cataloga como PUE. Los
resultados muestran que la deteccion de autenticacion se realiza al 100% como se observa

en la Figura 5-24.
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Figura 5-24: Resultados de deteccion por aplicacion

5.5 Resultados de deteccién unificados

Este experimento se divide en dos partes. En la primera, se unifica detector de energia
simple con localizacién de movimiento y datos de aplicacién. En la segunda, se utiliza el

detector de energia Rényi, con localizacién y aplicacion.

5.5.1 Experimento 1: Energia simple, localizacion y aplicacion

Los pardmetros para el experimento se muestran en la Tabla 5-10.

Tabla 5-10: Parametros para deteccion por autenticacion

Parametro Descripcion
Numero de muestras | 600
Rango de distancia | 5m
Movimiento No hay
Frecuencia DL 876.8 MHz
Sefial de ruido AWGN
SU 2 (PUE1L, PUE2)
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Parametro Descripcidn
Servicio Llamada
Nivel de confianza | 95 %
Error 5%

El experimento con un PUE estatico, tiene los siguientes pasos:
1. Se inician sistemas de MCBS y PBS.
Se inician sistemas de deteccion de energia, localizacion y datos de aplicacion.
Se inicia ataque con un PUE de localizacion estatica.
Se registran los resultados de los sistemas de deteccion
Si solo es positivo en energia, se marca como un PU.

o g > w DN

Si (energia & aplicacion) o (energia & localizacién & aplicacion) son positivos, se
identifica como un PUE.
En este caso, solo son positivos deteccién de energia y datos de aplicacién, porque al

activar movimiento no lo detecta ya que es localizacién estatica.

Los resultados muestran una deteccion del 91% del PUE estatico utilizando el método de
energia junto con el de aplicacion, es decir, 547 de las 600 muestras detectadas, como se
puede ver en la Figura 5-25.

Deteccion por Energia + Aplicacion
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Resultados de Deteccion

Figura 5-25: Resultados de deteccion de energia y datos de aplicacion
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5.5.2

Experimento 2: Entropia de Rényi, localizacion y aplicacion.

Los parametros para el experimento se muestran en la Tabla 5-11.

Tabla 5-11: Parametros para deteccion por autenticacion

Parametro Descripcion
Numero de muestras | 600
Rango de distancia | 5m
Movimiento Aleatorio
Frecuencia DL 876.8 MHz
Senial de ruido AWGN

SU 2 (PUEL, PUE2)
Servicio Llamada
Nivel de confianza | 95 %
Error 5%

El experimento con un PUE con localizacion dindmica tiene los siguientes pasos:

1.
2.

2 e

Se inician sistemas de MCBS y PBS.

Se inician sistemas de deteccion de entropia de Rényi, localizacion y datos de
aplicacion.

Se inicia ataque con un PUE de localizacion dinamica.

Se registran los resultados de los sistemas de deteccion.

Si solo es positivo entropia de Rényi, se marca como un PU.

Si (entropia de Rényi & aplicacién) o (entropia de Rényi & localizacion) son

positivos, se identifica como un PUE.

En este caso, toma relevancia el detector de movimiento, ya que si este se activa lo califica

como un PUE. Se realiza una OR ldgica entre estos dos para probar la deteccion en un

caso de localizacién dinAmica. Los resultados muestran una deteccion del 93% del PUE

dinamico, es decir, 562 de las 600 muestras detectadas con los tres métodos, como se

puede ver en la Figura 5-26.
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Deteccion por Rényi + Localizacion + Aplicacion
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Figura 5-26: Resultados del sistema de deteccidn total activo

5.6 Analisis de complejidad computacional

La complejidad computacional se calcula de acuerdo con [118] contando solo el nUmero
de multiplicaciones reales, adiciones reales y comparaciones. Estas operaciones se
calculan en la CBS que se denota como el nimero de valores promedio Nav. El nimero de
puntos de Transformacion Rapida de Fourier (FFT) es Neery el nimero de subcanal es Nc.
El nimero de operaciones reales para deteccion de energia (Ce), deteccion por localizacion
(C), datos de aplicacién (C,) y deteccién con la entropia de Rényi (Ce) se describen a

continuacioén en la Ecuacion (5.1).

N
Ce =7NuyNeer BNeer10G, Neer ,\'IZFT
c

CI :174NAV (51)
C,=9N,,
NFFT

Cer =7 NAV NFFT B NFFT IOQZ NFFT 7-'-'B NFFT 1

C
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Para la deteccion de entropia, el indicador de complejidad es medio, mientras que para la
deteccion por localizacion y aplicacion son bajos. El detector de energia en frecuencia esta
al mismo nivel que el entrenamiento superpuesto (ST) [119], la deteccion basada en

covarianza y la deteccién basada en wavelet [118].

Los datos de deteccion por localizacién y aplicacion se clasifican en el mismo nivel que la
deteccién de energia en el tiempo, pero la mayoria de los métodos son de complejidad
media [118]. El detector de energia simple [11] se clasifica como bajo y el cicloestacionario
es alto [118]. Para los parametros de los experimentos realizados, C = 1x10° operaciones
reales para el detector simple, C = 3.85x10° operaciones reales para el detector SCAR

[37] y C = 43.5x10°° operaciones reales para el detector basado en Rényi.






6.Concl usyomesomendaci ones
6.1 Conclusiones

En los resultados de la deteccion de energia en la prueba de caso real, con un muestreo
de 100ms en cada escenario y una SNR de -9dB, se obtuvo una Pp de 93.1% para el DL
y de 90.2% para el UL con el PUE estatico, mientras que para el modelo PUE dindmico se
obtuvo 92.9% en DL y 89.4% en UL (Figura 5-10). Se verifica que en este tipo de deteccién
el PUE estético tiene mejores resultados que el PUE dindmico, por la variacion de energia

que implica el movimiento.

En la prueba de caso real, para la deteccion de energia del PUE estético, en todas las
posiciones de la cuadricula, el umbral de deteccion establecido para el DL fue de -60dBm
y para el UL fue de -80dBm, como se observa en la Figura 5-6 y Figura 5-7. De esta
manera, se verifica la deteccion del PUE por encima de estos umbrales. En el caso del
PUE dinamico, se realizaron dos detecciones de acuerdo con la Figura 5-9, donde se

verifica que los umbrales permanecen en los mismos limites del PUE estético.

En los resultados del nuevo disefio de deteccién de entropia de Rényi para deteccion de
espectro en una MCRN, se probaron herramientas de simulacion con los mismos
parametros de simulacion de la literatura y los resultados del caso real que involucran una
MCBS GSM implementada en SDR (Figura 5-16). Se hicieron simulaciones en canales
AWGN y Rayleigh para una Pp de 90% Yy los resultados muestran que el nuevo disefio
supera el método de deteccibn de energia encontrado en la literatura en 8dB
(Figura 5-17). El ruido promedio de la entropia de Rényi es la variable principal para la
seleccion del umbral y en los experimentos alcanzd6 2,161bits, mientras que para la sefial
PU fue 1,26 bits con GMSK (Figura 5-15).
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Tanto el detector de energia como el de entropia de Rényi se complementan con la
informacién del UL para identificar al atacante PUE estatico malicioso, como se muestra
en las Figura 5-4 y Figura 5-5, ya que este ataque no presenta sefial en UL sino solo en
DL.

Para la deteccidn por localizacion, luego de la medicién del RSSI se presenta una variacion
promedio en la sefial de cada sensor de +/- 4dBm (Figura 5-18), debido a las
caracteristicas de los sensores. Esto produce un error menor al 5% en el algoritmo de
deteccién de localizacion, como se observa en la Figura 3-4. Por esta razén, se consigue
una Pp de 97.06 % en la deteccion del PUE dinamico (Figura 5-20) y el error produce una

deteccion fallida de 2.94% ocasionada por el cambio de posicion inferior a 30cm.

Gracias a que la distribucién de cédigos MCC-MNC en cada pais es estatica, como lo
muestra la Tabla 5-8 para Colombia, el sistema de deteccion por datos de aplicacion
muestra el porcentaje mas alto de los 4 sistemas de deteccion, ya que obtiene una Pp de
100%. El sistema permite comparar los datos obtenidos de los tres sensores con los datos
correspondientes al PU, ademas se verifica que el shortname del posible PUE corresponde
con los datos de la Tabla 5-8. Finalmente se realiza la autenticacion de los sensores con

el posible PUE y se detecta si es un PU o un PUE, como se observa en la Figura 5-24.

Por un lado, utilizando la técnica de energia junto con la de localizacion y los datos de
aplicaciéon con PUE estatico, se obtiene una Pp de 91%, como se muestra en la Figura 5-
25. Por otro lado, con la técnica de entropia junto con localizacién y datos de aplicacion
con PUE dindmico, se obtiene una Pp de 93%, como se observa en la Figura 5-26. Esta
tltima muestra un incremento de 2% gracias a la deteccion de entropia de Rényi
desarrollada. La deteccion por energia tiene una fuerte dependencia del ruido, mientras
que la técnica de deteccién por entropia de Rényi es menos susceptible al ruido porque

los umbrales de deteccion estdn més separados (Figura 5-15), lo que mejora la Pp.
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6.2 Recomendaciones

Como trabajo futuro, se propone la exploracion de métodos de deteccion cooperativa, que
utilicen varios SU trabajando en un entorno ad hoc y las herramientas desarrolladas en
esta tesis, instalando el protocolo cognitivo y verificando el funcionamiento de los

detectores de energia, entropia de Rényi, localizacion y datos de aplicacion.

Ademas, se sugiere trabajar sobre estrategias para la comunicacion entre los SU en
diversos escenarios de CR, como en el uso de canal de control comiUn o sobre redes

MCRN distribuidas para tener un mayor conocimiento de la red.

Finalmente, se recomienda explorar las acciones a realizar después de la deteccion del
ataque PUE. Los sistemas pueden hacer un anuncio a los operadores o reguladores sobre
la presencia del PUE, brindando informacion especifica del atacante que ayude a su

identificacion y localizacion.






A. Cdbdigo de Aplicacion Servidor

import socket

import sys

#import traceback

from thread import *

#from threading import Thread

import numpy as np

nn

port = 6000 # arbitrary non-privileged port

s = socket.socket(socket.AF_INET, socket. SOCK_STREAM)

s1=0

s2=0

s3=0

contador =0

arreglo =
[0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0]

arreglo2 =
[0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0]

arreglo3 =
[0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0]

promedios1=0
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promedios2=0
promedios3=0
distancial=0
distancia2=0
distancia3=0

n=0

al=0

a2=0

a3=0

A=[[0,0],[0,01]]
At=[[0,0],[0,0]]
Ata=[[0,0],[0,0]]
Atainvat=[[0,0],[0,0]]
Atainvatb=[[0,0],[0,0]]
B=[0,0]

print("socket created")

try:
s.bind((host, port))
except socket.error:
print("binding failed")
sys.exit()

print("socket has been bounded")

s.listen(10)

print("socket is ready")
archivo = open("archivo.txt","w")
def clientthread(conn):

global s1

global s2

global s3
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global contador
global arreglo
global arreglo2
global arreglo3
global promediosl
global promedios2
global promedios3
global n

global distancial
global distancia2
global distancia3
global al

global a2

global a3

global A

global At

global Ata

global Atainvat
global B

global Atainvatb
while True:

data=conn.recv(1024)

entrada=data.decode()

if (entrada[l] =="'1"):
#reply="S1:" + data.decode()
reply= data.decode()
sl =int(reply[2: 5])

if (entrada[1] =="2"):
reply= data.decode()
s2 = int(reply[2: 5])

if (entrada[1] =="3"):
reply= data.decode()
s3 = int(reply[2: 5])
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if not data:
break;

al=-38

a2=-50

a3=-44

n=2.8

if((s1!=0) and (s2!=0) and (s3!=0)):

archivo.write(str(s1)+','+str(s2)+','+str(s3)+'\n")

arreglo[contador]=s1;

arreglo2[contador]=s2;

arreglo3[contador]=s3;

contador=contador+1

#defino average 10-50

if(contador ==50):

for vuelta in range(0,49): #0,9

promediosl=promediosl+arreglo[vuelta]
promedios2=promedios2+arreglo2[vuelta]

promedios3=promedios3+arreglo3[vuelta]

promediosl=promedios1/50 #10
promedios2=promedios2/50
promedios3=promedios3/50
print("RSSI1:"+str(promediosl))
print("RSSI2:"+str(promedios2))
print("RSSI3:"+str(promedios3))

distancial=(10**((al-promedios1)/(10*n)))#*100
distancia2=(10**((a2-promedios2)/(10*n)))#*100
distancia3=(10**((a3-promedios3)/(10*n)))#*100

##print("distancias1(m):"+str(distancial))

#print("distancias2(m):"+str(distancia2))
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##print("distancias3(m):"+str(distancia3))

posicionl = [1.5,0]#[0,0]

posicion2 = [0,0]#[1.5,0]

posicion3 =[0.75,1]#[0.75,0.75]

#DEFINO A-metodo minimos cuadrados

A[0][0]= 2*(posicion2[0]-posicion1[0])

A[0][1]= 2*(posicion2[1]-posicion1[1])

A[1][0]= 2*(posicion3[0]-posicion1[0])

A[1][1]= 2*(posicion3[1]-posicion1[1])

B[0]=((distancial**2)-
(distancia2**2)+((posicion2[0]**2)+(posicion2[1]**2))-((posicion1[0]**2)+(posicion1[1]**2)))

B[1]=((distancial**2)-
(distancia3**2)+((posicion3[0]**2)+(posicion3[1]**2))-((posicion1[0]**2)+(posicion1[1]**2)))

At[0][0]= A[0][O]

At[O][1]= A[1][0]

At[1][0]= A[O][1]

At[1][1]= A[1][1]

foriin range(2): #len(At)

# iterating by coloum by B
for jin range(2): #len(A[O]

# iterating by rows of B
for k in range(2): #len(A)
Atali][j] += At[i][k] * A[K][i]

Atainv = np.array(Ata)
ainv = np.linalg.inv(Atainv)
foriin range(2): #len(At)

for j in range(2): #len(A[O]

for k in range(2): #len(A)
Atainvat[i][j] += ainv[i][k] * At[K][j]
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foriin range(2): #len(At)
for j in range(2): #len(A[O]

for k in range(2): #len(A)
Atainvatbl[i][j] += Atainvat[i][k] * B[K]#[j]

##print(Atainvatb)
X=Atainvatb[0][0]
Y=Atainvatb[1][1]
print("La posicion final es X:"+str(X) + " Y:"+str(Y))
Ata=[[0,0],[0,0]]
Atainvat=[[0,0],[0,0]]
Atainvatb=[[0,0],[0,0]]
contador=0
promedios1=0
promedios2=0
promedios3=0

conn.close()

archivo.close()

while 1:

conn, addr = s.accept()

print("conectado con"+addr[0] + str(addr[1]))

start_new_thread(clientthread, (conn,))

s.close()

if _name__=="__main__"

main()



B. Cddigo de Aplicacion Cliente

package client_app.coderzheaven.com.clientapplication;

import android.graphics.Color;

import android.os.Bundle;

import android.os.Handler;

import android.support.v4.content.ContextCompat;
import android.support.v7.app.AppCompatActivity;
import android.view.View;

import android.view.WindowManager;

import android.widget.EditText;

import android.widget.LinearLayout;

import android.widget. TextView;

import android.Manifest;

import android.app.Pendinglintent;

import android.content.BroadcastReceiver;

import android.content.Context;

import android.content.Intent;

import android.content.IntentFilter;

import android.content.pm.PackageManager;
import android.net.wifi.ScanResult;

import android.net.wifi. WifiManager;

import android.os.AsyncTask;

import android.os.Build;

import android.support.v4.app.ActivityCompat;
import android.support.v7.app.AppCompatActivity;

import android.os.Bundle;
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import android.util.Log;

import android.widget.Toast;

import java.io.BufferedReader;
import java.io.BufferedWriter;
import java.io.lOException;

import java.io.InputStreamReader;
import java.io.OutputStreamWriter;
import java.io.PrintWriter;

import java.net.InetAddress;

import java.net.Socket;

import java.net.UnknownHostException;
import java.text.SimpleDateFormat;
import java.util.Date;

import java.util. ArrayList;

import java.util.List;

import java.util. Timer;

import java.util. TimerTask;

public class ClientActivity extends AppCompatActivity implements View.OnClickListener {

public static final int SERVERPORT = 6000;
public static final String SERVER_IP ="192.168.1.105"; //192.168.1.105
public static int potencia;

private ClientThread clientThread,;

private Thread thread;

private LinearLayout msgList;

private Handler handler;

private int clientTextColor;

private EditText edMessage;

WifiManager wifiManager;

List scannedResult;

private Handler handler2 = new Handler();
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private final int FIVE_SECONDS = 100; //retardo de envio-1000
public void scheduleSendLocation() {
handler.postDelayed(new Runnable() {
public void run() {
doProcess(null); //IQUITAR NO ESTABA ERA Enviar();
String clientMessage = "S3"+potencia;; //fedMessage.getText().toString().trim();
sin potencia
showMessage(clientMessage, Color.BLUE);
if (null '= clientThread) {
clientThread.sendMessage(clientMessage);
}
handler.postDelayed(this, FIVE_SECONDS);

}
}, FIVE_SECONDS);

@0Override
protected void onCreate(Bundle savedinstanceState) {
super.onCreate(savedinstanceState);

setContentView(R.layout.activity _client);

getWindow().addFlags(WindowManager.LayoutParams.FLAG_KEEP_SCREEN_ON);
//pantalla en on

setTitle("Client");

clientTextColor = ContextCompat.getColor(this, R.color.green);
handler = new Handler();

msgList = findViewByld(R.id.msgList);

edMessage = findViewByld(R.id.edMessage);

wifiManager =
(WifiManager)getApplicationContext().getSystemService(WIFI_SERVICE);
scannedResult = new ArrayList();
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scheduleSendLocation();

public TextView textView(String message, int color) {

if (null == message || message.trim().isEmpty()) {
message = "<Empty Message>";

}
TextView tv = new TextView(this);
tv.setTextColor(color);
tv.setText(message + " [" + getTime() + "]");
tv.setTextSize(20);
tv.setPadding(0, 5, 0, 0);

return tv;

public void showMessage(final String message, final int color) {
handler.post(new Runnable() {
@Override
public void run() {
msgList.addView(textView(message, color));

D

@0Override

public void onClick(View view) {

if (view.getld() == R.id.connect_server) {
msgList.removeAllViews();

showMessage("Connecting to Server...", clientTextColor);
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clientThread = new ClientThread();

thread = new Thread(clientThread);

thread.start();

showMessage("Connected to Server...", clientTextColor);

return;

if (view.getld() == R.id.send_data) {
doProcess(null); //IQUITAR NO ESTABA
String clientMessage = "S3"+potencia;; //ledMessage.getText().toString().trim(); sin
potencia
showMessage(clientMessage, Color.BLUE);
if (null I= clientThread) {
clientThread.sendMessage(clientMessage);

class ClientThread implements Runnable {

private Socket socket;

private BufferedReader input;

@Override
public void run() {

try {
InetAddress serverAddr = InetAddress.getByName(SERVER_IP);

socket = new Socket(serverAddr, SERVERPORT);
/[Thread.sleep(1000);

while (IThread.currentThread().isInterrupted()) {
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this.input = new BufferedReader(new

InputStreamReader(socket.getinputStream()));

String message = input.readLine();

if (null == message || "Disconnect".contentEquals(message)) {

}

Thread.interrupted();
message = "Server Disconnected.";
showMessage(message, Color.RED);

break;

showMessage("Server: " + message, clientTextColor);

/lif ((message.equals("S1")) {

n

/ImHandler.postDelayed(doProcess(null);1000);
//ImHandler.postDelayed(new Runnable() {
/I public void run() {
/[ acciones que se ejecutan tras los milisegundos
doProcess(null);
/Imessage="";
I}
I}, 10000);
//doProcess(null);
/lonPause();
//String clientMessage = edMessage.getText().toString().trim();

String clientMessage = "S1"+potencia;

//String clientMessage = "ID1:0K--senda data";
/IshowMessage(clientMessage, Color.BLUE); //mostrar en pantalla del cel
if (null I= clientThread) {

clientThread.sendMessage(clientMessage);
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} catch (UnknownHostException el) {
el.printStackTrace();

} catch (IOException el) {
el.printStackTrace();

void sendMessage(final String message) {
new Thread(new Runnable() {
@Override
public void run() {
try {
if (null != socket) {

PrintWriter out = new PrintWriter(new BufferedWriter(
new OutputStreamWriter(socket.getOutputStream())),
true);

I/l Thread.sleep(1000000);
out.printin(message);

/Iwait(1000);

}
/IThread.sleep(10000); //PAUSA

} catch (Exception e) {
e.printStackTrace();

}
}.start();
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String getTime() {
SimpleDateFormat sdf = new SimpleDateFormat("HH:mm:ss");

return sdf.format(new Date());

@Override
protected void onDestroy() {
super.onDestroy();
if (null != clientThread) {
clientThread.sendMessage("Disconnect");

clientThread = null;

public void doProcess (View view) { //View view
if (scannedResult.size() > 01
scannedResult.clear();
}
if(Build.VERSION.SDK_INT >= Build.VERSION_CODES.M &&
checkSelfPermission(Manifest.permission.ACCESS_COARSE_LOCATION) I=
PackageManager.PERMISSION_GRANTED)
requestPermissions(new
String[[{Manifest.permission.ACCESS_COARSE_LOCATION},
1);

if (wifiManager.isWifiEnabled()){
IltextView.setText("Hellol");
/[Toast.makeText(getApplicationContext(), "on",
Toast.LENGTH_SHORT).show();
new AsyncTask<Void, String, String>(){
@Override
protected String dolnBackground(Void... voids) {

List<ScanResult> scanResultList = wifiManager.getScanResults();
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for (inti = 0; i < scanResultList.size(); i++){
scannedResult.add(scanResultList.get(i).SSID+"\n");
}

return scannedResult.toString();

@Override
protected void onPostExecute(String s) {
Il textView.setText(s+ "resultados1\n®);

}

}.execute();
}
else{
wifiManager.setWifiEnabled(true);
ItextView.setText("Hello2");
new AsyncTask<Void, String, String>(){
@Override
protected String dolnBackground(Void... voids) {

List<ScanResult> scanResultList = wifiManager.getScanResults();

for (inti = 0; i < scanResultList.size(); i++){
scannedResult.add(scanResultList.get(i).SSID+"\n");
}

return scannedResult.toString();

@Override
protected void onPostExecute(String s) {
[ltextView.setText(s+ "resultados2\n®);

}

}.execute();
}
}else{
if (wifiManager.isWifiEnabled()){
/lwifiManager.reconnect();
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wifiManager.startScan();

wifiManager =
(WifiManager)getApplicationContext().getSystemService(WIFI_SERVICE);

/ltextView.setText("Hello3-ins");

/[Toast.makeText(getApplicationContext(), "on",
Toast.LENGTH_SHORT).show();

new AsyncTask<Void, String, String>()}{
@Override
protected String dolnBackground(Void... voids) {
List<ScanResult> scanResultList = wifiManager.getScanResults();
for (inti = 0; i < scanResultList.size(); i++)
{
if(scanResultList.get(i).SSID.equals("PRUEBAEC")) //[CAMBIAR A
PRUEBAEC linksys

{

/[scannedResult.add(scanResultList.get(i). SSID+scanResultList.get(i).level + "\n");
scannedResult.add(scanResultList.get(i).level);

potencia = scanResultList.get(i).level,

/ledMessage.setText("S1"+scanResultList.get(i).level);

}

return scannedResult.toString() ;

}
@Override

protected void onPostExecute(String s)

{

/I textView.setText(s + "resultados3\n");

/IwifiManager.disconnect();
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}

}.execute();
}
else{
wifiManager.setWifiEnabled(true);
IltextView.setText("Hello4");
new AsyncTask<Void, String, String>(){
@Override
protected String dolnBackground(Void... voids) {
List<ScanResult> scanResultList = wifiManager.getScanResults();
for (inti = 0; i < scanResultList.size(); i++){
scannedResult.add(scanResultList.get(i).SSID+"\n");
}

return scannedResult.toString();

@Owverride
protected void onPostExecute(String s) {
IltextView.setText(s+ "resultados4\n");

}

}.execute();






C. Instalacion y Configuracion de
OpenBTS

Primero, se instalan algunas librerias requeridas con el comando:

sudo apt-get install g++ erlang libreadline6-dev bind9 ntp autoconf libboost-all-dev.
Luego de esto, se instalan algunos componentes adicionales requeridos con el comando:

sudo apt-get -y install git-core autoconf automake libtool g++ python-dev swig pkg-config
libfftw3-dev libcppunit-dev libgslO-dev vim ssh libusb-dev sdcc libsdl1l.2-dev python-
wxgtk2.8 python-numpy python-cheetah python-Ixml doxygen python-qt4 python-qwt5-qt4
libxi-dev libgt4-opengl-dev libqwt5-qt4-dev libfontconfigl-dev libxrender-dev libusb-dev
fort77 qt4-dev-tools libgwtplot3d-qt4-dev pyqt4-dev-tools libortp-dev libxml2-dev gawk
libdbd-mysql.

Se instala el programa synaptic, mediante el comando.

sudo apt-get install synaptic

Después, a través de Synaptic, se instalan:
libdbi-dev

libdbd-pgsql

bind9

ntp

Posteriormente, se instalan otras librerias con el comando:

apt-get install autoconf libtool libosip2-dev libortp-dev libusb-1.0-0-dev g++ sqlite3
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libsqlite3-dev erlang libreadline6-dev libboost-all-dev

Los pasos anteriores dan como resultado la imagen que se observa en la Figura Al.

e espaclo de disco adiclonal después de esta operactd

Libosip2-dev libortp-dev Libusb-1.0-0-dev g+

reclente.
e Instalaron de forma & matice y ya ¢

o adiclonal después de
styfuniverse LU

1.06-doc all 2:1. jubuntu? [115 k8]
n sqlited ando4 3. lubuntu2.1 [28,8 kB)

actuailmente.)

1ubun

Figura Al: Instalacion de librerias Ubuntu

A continuacion, se descomprime e instala el Libosip, dando como resultado lo que se ve
en la Figura A2.

gunzip libosip2-3.5.0.tar.gz
tar 1 xvf libosip2-3.5.0.tar
cd libosip2-3.5.0
Jconfigure

make

make install
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Figura A2: Instalacion Libosip

Luego, se instalan mas librerias:

sudo apt-get install cmake

sudo apt-get install libusb-1.0-0-dev

sudo apt-get install sdcc

sudo apt-get install libaudio-dev

sudo apt-get install libuhd-dev libuhd003 uhd-host

sudo apt-get install libboost-all-dev python-mako doxygen python-docutils build-essential

Un paso fundamental es instalar la version adecuada para el driver del USRP. Se
recomienda descargar versiones UHD mayores a 3.9.3 en adelante y se instala con los
comandos:

cd /home/"nombre usuario"/Descargas

tar -xvf uhd-3.9.3.tar.gz

mkdir build

cd build

cmake ../

make

make install
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Al ejecutarlo, debe verse una imagen similar a la Figura A3.

RSN R SRS N SRR SSRISRRARNNLS

conponents
A ERSERNUANCAUANRANUNVARUNUARVARRRNANRANY

Figura A3: Instalacion driver USRP-UHD para Ubuntu

Después, se realiza la descarga de imagenes de los USRP, con el comando:

lusr/local/share/uhd/utils/uhd_images_downloader.py

Como resultado, deben aparecer las imagenes en las dos carpetas:

/usr/local/share/uhd

lusr/share /usr/local/lib/uhd

A partir de este punto, se puede usar la guia de instalacion de OPENBTS, denominada
Getting_Started_with_OpenBTS_Range_Networks [107].

sudo apt-get install software-properties-common python-software-properties
sudo add-apt-repository ppa:git-core/ppa

$ sudo apt-get update

$ sudo apt-get install git

$ git i version

$ git clone https://github.com/RangeNetworks/dev.git

$ cd dev

$ ./clone.sh
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Posteriormente, uno de los comandos principales se ejecuta dependiendo del modelo del
USRP: ./build.sh N210

Este procedimiento es demorado y depende de las caracteristicas técnicas del equipo
usado (hardware) y de la conexién a internet. Esta instruccion genera todos los paquetes
necesarios. N210 es la tarjeta que se esta configurando, pero esta referencia se cambia si
es otro el modelo de tarjeta USRP que se requiere configurar, como se observa en la Figura
A4,

N20O

tible bu st
s s currently only tested on Ubuntu 16.04, YMMV. Please open an issue Lf you've used Lt successfully on another ver

una tnformacién dispontble.

orna automatica y ya no son necesarios

ardn, 6 para elining
864 kB de 2
k8 de es

Figura A4: Compilacion de USRP

Si el procedimiento se realiz6 adecuadamente y el hardware lo soporta, aparecera como
en la Figura A5. Se aclara que el equipo debe contar con una tarjeta de red con capacidad

para Gigaethernet.
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Figura A5: Resultado Instalacion USRP

En seguida, se descomprimen los paquetes:

$ sudo dpkg -i libcoredumperl_1-2-1-1_amd64.deb
$ sudo dpkg -i liba53_0.1_amd64.deb

$ sudo dpkg -i range-configs_5.0_all.deb

$ sudo dpkg -i range-configs_5.1-master_all.deb
$ sudo dpkg -i range-asterisk*.deb

$ sudo apt-get install i f

$ sudo dpkg -i sipauthserve_5.0_i386.deb

$ sudo dpkg -i smqueue_5.0 i386.deb

$ sudo apt-get install -f

$ sudo dpkg -i openbts_5.0_i386.deb

$ sudo apt-get install -f

Esto da como resultado final lo que se observa en la Figura A6.
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Hech
Anadiendo al uswarlo
Ahadiendo al uswarlo
Hecho

Figura A6: Final instalacion OpenBTS

Luego de estos pasos ya esta instalado OpenBTS, por lo que se pueden conectar los
componentes de hardware del USRP y se inician los comandos para la estacién base
GSM, en este caso, PBS. Se debe configurar la red local con 192.168.10.1 y méascara
255.255.255.0.

$ sudo start asterisk
$ sudo start sipauthserve
$ sudo start smqueue

$ sudo start openbts

Cuando se requiera apagar los componentes, se usan los comandos:

$ sudo stop openbts
$ sudo stop asterisk
$ sudo stop sipauthserve

$ sudo stop smqueue

Para probar que se detecta adecuadamente el USRP, se usan los comandos:
uhd_find_devices

uhd_usrp_probe
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De esta forma, apareceran los componentes de hardware reconocidos por el programa,

como se ve en la Figura A7.

Figura A7: Hardware USRP reconocido por Ubuntu

Para modificar la configuracién de la PBS GSM, se ponen los comandos:
$ sudo /OpenBTS/OpenBTSCLI
config GSM.Radio

Para cambiar la banda, se insertan los siguientes valores:

OpenBTS> config GSM.Radio.Band 850

GSM.Radio.Band changed from "900" to "850"

WARNING: GSM.Radio.CO0 (51) falls outside the valid range of ARFCNs 128-251 for
GSM.Radio.Band (850)

GSM.Radio.Band is static; change takes effect on restart

También se puede cambiar la ganancia del equipo. Se debe cambiar de 47 a 10
devconfig GSM.Radio.RxGain 10

.Los pardmetros béasicos de configuracién pueden verse en la Figura A8.










































