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Resumen 

La presente investigación realiza una revisión de los problemas actuales del sistema 

interconectado nacional (SIN) y de cómo la implementación de nuevas alternativas de conexión 

inteligente ofrecerá soluciones para mejorar la interconectividad y la calidad del servicio en las 

diversas zonas del país; también se realiza un análisis a partir de las alternativas proyectadas en el 

“Mapa de ruta para la implementación de redes inteligentes en Colombia”. Se hace especial énfasis 

en la interconectividad de las zonas rurales de Colombia, dado que aún se presentan desafíos 

significativos en estas áreas en cuanto a cobertura, calidad del servicio y tarifas, según lo reportó 

la investigación realizada por la universidad Distrital de Colombia (Hurtado-Beltrán, 2020). Por 

esta razón, se propone un análisis detallado de los avances más recientes en técnicas de detección 

de fallas eléctricas en sistemas de distribución en zonas rurales, incluyendo el estudio de 

tecnologías como sensores, algoritmos avanzados y redes neuronales; con el fin de estudiar la 

posible aplicación de estas técnicas en el contexto colombiano. La implementación de sistemas de 

detección temprana de fallas eléctricas puede mejorar significativamente la calidad del suministro 

eléctrico en estas áreas, reduciendo los tiempos de interrupción y aumentando la confiabilidad del 

servicio. 

Además de ello, la investigación busca generar un marco referencial que permita a los 

profesionales y estudiantes de ingeniería implementar nuevas alternativas en el campo laboral; y 

de esta forma fortalecer y desarrollar habilidades y conocimientos en áreas como ingeniería 

eléctrica, programación, estadística e inteligencia artificial.  

Palabras clave: Detección eléctrica, Fallas eléctricas, Zonas rurales, Eficiencia, 

LoRaWAN.  

 



TITULO EN INGLES 

LoRaWAN technique to identify electrical faults and increase reliability in distribution 

systems in non-interconnected areas of Colombia. 

Abstract 

This research reviews the current problems of the national interconnected system (SIN) 

and how the implementation of new smart connection alternatives will offer solutions to improve 

interconnectivity and service quality in various regions of the country. An analysis is also 

conducted based on the alternatives projected in the "Roadmap for the Implementation of Smart 

Grids in Colombia." Special emphasis is placed on the interconnectivity of rural areas in Colombia, 

as significant challenges in terms of coverage, service quality, and rates persist in these areas, 

according to research conducted by the Universidad Distrital de Colombia (Hurtado-Beltrán, 

2020). Therefore, a detailed analysis of the most recent advances in techniques for detecting 

electrical faults in distribution systems in rural areas is proposed, including the study of 

technologies such as sensors, advanced algorithms, and neural networks; to study the possible 

application of these techniques in the Colombian context. The implementation of early detection 

systems for electrical faults can significantly improve the quality of the electricity supply in these 

areas, reducing downtime and increasing service reliability. 

Additionally, this research seeks to generate a reference framework that allows 

professionals and engineering students to implement new alternatives in the workplace, thereby 

strengthening and developing skills and knowledge in areas such as electrical engineering, 

programming, statistics, and artificial intelligence.  

Key words: Electrical detection, Electrical faults, Rural areas, Efficiency, Electrical 

distribution. 
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1. Introducción 

En la actualidad, el servicio de energía eléctrica se considera algo de importancia 

fundamental para el desarrollo e interacción social en las ciudades o en las zonas rurales; es por 

esta razón que en Colombia la reciente jurisprudencia ha ampliado el marco normativo 

constitucional, reconociendo el suministro de energía eléctrica como una garantía al derecho 

fundamental a una vivienda digna; según lo establecido en las sentencias T-337-23 y la T-367-20 

(Corte Constitucional, Sent. T-367, 2020), (Corte Constitucional, Sent. T-337, 2023). De esta 

manera, se establece la necesidad de mejorar la accesibilidad del servicio de energía eléctrica de 

una forma equitativa que permita una distribución justa para los habitantes de Colombia, 

especialmente en las zonas rurales de Colombia, donde las condiciones geográficas y 

topográficas han dificultado el acceso continuo a un servicio eléctrico de calidad.  

Para poder analizar y comprender esta problemática, el Instituto de Planificación y 

Promoción de Soluciones Energéticas para Zonas No Interconectadas (IPSE) comparte 

periódicamente datos e información de caracterización de estas zonas. En el mapa de la figura 1 

se puede apreciar dicha caracterización, mostrando la periferia de las Zonas No Interconectadas 

(ZNI) y la centralización de los grandes centros urbanos que disponen de una mejor calidad de la 

red de cobertura eléctrica. En el mapa se señalan en verde las ZNI y se presentan las 

convenciones para cada uno de los proyectos energéticos en etapa de implementación.  

 

 

 

 



Figura 1. Caracterización energética de las ZNI 

 

Nota: Mapa realizado por la IPSE (2024) 

Según las estadísticas reportadas por el IPSE junto con la información esquematizada en 

el mapa de la figura 1, se sabe que actualmente las zonas interconectadas cubren un 53% del 

territorio nacional por municipio, en donde se cuenta con 4 departamentos no interconectados y 

otros 14 departamentos con abastecimiento mixto. Además de esto, las estadísticas mencionan 

que unos 133.138 usuarios centralizados o pertenecientes a zonas centrales reciben un servicio 

parcial de energía de los cuales 104.403 no cuentan con telemetría, lo que dificulta conocer la 



calidad del servicio o la conectividad de la red. Por otro lado, el IPSE también menciona que 

50.000 usuarios de las ZNI son abastecidos con energía solar, y en el mapa de la figura 1 se 

señalan varios proyectos energéticos implementados en el territorio colombiano, como son la 

energía solar, el diésel, la biomasa, las pequeñas centrales hidroeléctricas, y los residuos sólidos 

urbanos (IPSE, 2024).  Dadas estas condiciones mixtas de abastecimiento energético, se hacen 

necesarios proyectos que ayuden mejorar la telemetría y la revisión constante del servicio y así 

garantizar el abastecimiento de energía eléctrica a las poblaciones rurales.  

Pese a estas problemáticas presentadas en cuanto la interconexión de los sistemas de red 

eléctrica colombiana, en los últimos años se han logrado avances significativos en términos de 

cobertura del servicio a nivel nacional, según se ha reportado en la aplicación “Intégrame” de la 

Unidad de Planeación Minero-Energética (UPME), en dónde se reportó un aumento del 7.15% 

del índice de cobertura eléctrica respecto al año 2018, con un total de 66.123 usuarios 

energizados. En la figura 2 se muestra otro mapa en donde se representan estas estadísticas con 

diversos índices de cobertura eléctrica para cada uno de los departamentos (UPME, 2024), estas 

estadísticas muestran avances considerables en cuanto a la conectividad y a la red eléctrica 

colombiana, sin embargo, al igual que en los estudios de las ZNI la periferia de Colombia aún 

tiene problemas de cobertura e interconectividad eléctrica; lo cual puede atribuirse a diversas 

causas geopolíticas que presentan estos departamentos. De esta forma, se evidencia la necesidad 

de nuevas estrategias que promuevan una mejora en la calidad de los servicios prestados por las 

empresas energéticas, ayudando a establecer nuevas conexiones en los municipios alejados. 

 

 



Figura 2. Índice de Cobertura de Energía Eléctrica (ICEE) 

 

 

Nota: UPME Datos abiertos (UPME, 2024) 

Gracias a estas estadísticas, es posible tener un mejor conocimiento sobre la accesibilidad 

del servicio eléctrico en Colombia, y sobre la existencia de factores geopolíticos que pueden 

afectar la capacidad del sistema para brindar un servicio continuo a todos los hogares 

colombianos. Sin embargo, pese a que este tipo de datos brindan un aproximado de la situación 

energética en el país y la problemática en cuanto a interconexión y cobertura, aún es necesario 

conocer la información referente a la calidad del servicio en los municipios de Colombia. 



Para brindar estadísticas con un alto grado de confiabilidad, el Instituto de Ingenieros 

Electrónicos IEEE ha creado indicadores de la calidad denominados SAIDI1 y SAIFI2 que miden 

la calidad del servicio eléctrico de acuerdo con las interrupciones que puede presentar. Estos 

indicadores son implementados como un estándar internacional y funcionan de la siguiente 

manera: 

• SAIDI: índice del sistema que mide la duración media de las interrupciones del suministro 

eléctrico, indicado en minutos por cliente. 

𝑆𝐴𝐼𝐷𝐼 =
𝐷𝑢𝑟𝑎𝑐𝑖ó𝑛 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑙𝑎𝑠 𝑖𝑛𝑡𝑒𝑟𝑟𝑢𝑝𝑐𝑖𝑜𝑛𝑒𝑠 𝑝𝑎𝑟𝑎 𝑢𝑛 𝑔𝑟𝑢𝑝𝑜 𝑑𝑒 𝑐𝑙𝑖𝑒𝑛𝑡𝑒𝑠

𝑁ú𝑚𝑒𝑟𝑜 𝑑𝑒 𝑡𝑜𝑑𝑜𝑠 𝑙𝑜𝑠 𝑐𝑙𝑖𝑒𝑛𝑡𝑒𝑠
 

• SAIFI: un índice del sistema de frecuencia promedio de interrupciones en el suministro 

eléctrico 

𝑆𝐴𝐼𝐹𝐼 =
𝑁ú𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑖𝑛𝑡𝑒𝑟𝑟𝑢𝑝𝑐𝑖𝑜𝑛𝑒𝑠 𝑝𝑎𝑟𝑎 𝑢𝑛 𝑔𝑟𝑢𝑝𝑜 𝑑𝑒 𝑐𝑙𝑖𝑒𝑛𝑡𝑒𝑠

𝑁ú𝑚𝑒𝑟𝑜 𝑑𝑒 𝑡𝑜𝑑𝑜𝑠 𝑙𝑜𝑠 𝑐𝑙𝑖𝑒𝑛𝑡𝑒𝑠
 

(ENSTO, 2016) 

En Colombia, la aplicación de estos índices ha permitido conocer la calidad del servicio 

de las diferentes empresas encargadas de abastecer del servicio eléctrico a los hogares 

colombianos; estos datos se pueden apreciar en el último diagnóstico de la calidad del servicio de 

energía eléctrica en Colombia del año 2022 realizado por la Superintendencia de Servicios 

Públicos Domiciliarios. En la figura 3 se puede observar el comportamiento del indicador 

SAIDI, donde se muestra que un 22% del total de las empresas estudiadas superaron el límite del 

                                                 
1SAIDI: System Average Interruption Duration Index 
2 SAIFI: System Average Interruption Frequency Index 



indicador SAIDI (Superserivicios, 2023). Los altos valores del SAIDI indican que los clientes 

experimentan largas o frecuentes interrupciones del servicio eléctrico. Lo que sugiere problemas 

en la infraestructura de distribución, falta de mantenimiento adecuado, o incidencias frecuentes 

que afectan la red eléctrica. Un SAIDI alto es un signo de baja fiabilidad del suministro eléctrico 

y generalmente resulta en insatisfacción del cliente y posibles penalizaciones regulatorias para la 

empresa distribuidora. 

Figura 3. Comportamiento del Indicador SAIDI en el año 2022 

 

Nota: Tomado del último diagnóstico de la calidad del servicio de energía eléctrica en Colombia 

2022 (Superserivicios, 2023). 

Por otro lado, el indicador SAIFI evaluado en las empresas de energía eléctrica de 

Colombia tuvo los resultados que se muestran en la figura 4, donde nuevamente seis empresas 

superaron el límite del indicador SAIFI, lo que muestra problemas recurrentes en la 

infraestructura de distribución, falta de mantenimiento adecuado, o múltiples incidentes que 



afectan la red eléctrica. Los valores de SAIFI alto son signo de baja fiabilidad en cuanto a la 

frecuencia del suministro eléctrico. 

Figura 4. Comportamiento del Indicador SAIFI en el año 2022. 

 

Nota: Tomado del último diagnóstico de la calidad del servicio de energía eléctrica en Colombia 

2022 (Superserivicios, 2023). 

Dados estos informes de calidad se puede profundizar con mayor detalle en la 

problemática, ya que los campesinos dependen del fluido eléctrico para llevar a cabo tareas 

esenciales como calentar galpones, mantener establos, utilizar rociadores y preservar productos 

alimenticios, por tanto, la falta de acceso confiable a la electricidad tiene un impacto negativo en 

el desarrollo rural y económico. Esta problemática se agrava aún más por la falta de 

identificación temprana de las fallas en los sistemas de distribución eléctrica, lo que lleva a 

interrupciones prolongadas en el suministro y repercusiones económicas, tal y como lo 

evidenciaron los indicadores presentados. Por otro lado, la identificación eficiente de puntos de 



anomalía en el sistema es un desafío, ya que la longitud de los circuitos y las dificultades de 

acceso entorpecen la labor de las cuadrillas de mantenimiento. Esta situación perjudica la calidad 

de vida de las comunidades rurales y afecta su capacidad para llevar a cabo actividades diarias 

(Polo et al. 2017). 

De acuerdo con los datos presentados anteriormente, es posible afirmar que la 

electrificación rural en Colombia aún tiene falencias atribuibles a diversos factores técnicos, 

geográficos y de recursos, y aunque se han adoptado distintas soluciones y se han implementado 

planes nacionales de electrificación rural para extender la cobertura eléctrica, aún existen 

desafíos, como la falta de recursos y atención gubernamental. A causa de esto, se han 

desarrollado alternativas como los sistemas de detección temprana de fallas eléctricas, que están 

siendo implementados para mejorar la calidad del suministro en zonas rurales. Estos sistemas 

aprovechan las últimas tecnologías, como la inteligencia artificial y el monitoreo remoto, para 

detectar y localizar fallas de manera más precisa y rápida, reduciendo los tiempos de interrupción 

y mejorando la confiabilidad del servicio (INEGI, 2020). 

En contraste, es importante mencionar que la accesibilidad a un servicio eléctrico de 

calidad no solo tiene repercusiones en los usuarios, sino que también afecta negativamente el 

desarrollo económico y social en las zonas rurales, en donde los cortes de energía son frecuentes 

debido a la dificultad de mantener las líneas de distribución, activos y pasivos del sistema. 

Limitando así, el acceso a servicios básicos y restringiendo oportunidades de educación y 

desarrollo. Además, la dependencia de fuentes de energía no renovable también presenta 

preocupaciones ambientales y costos a largo plazo. (Objetivos de desarrollo sostenible, 2017) 



En relación con esta problemática, el presente trabajo de investigación busca proponer 

una técnica de detección de fallas eléctricas basada en comunicación electromagnética en 

sistemas de distribución de zonas no interconectadas colombianas, El trabajo también tiene como 

objetivos específicos 

• Identificar métodos de detección de fallas en distribución eléctrica rural basados en 

comunicación electromagnética de baja potencia y larga distancia. 

• Definir un sistema de monitoreo (algoritmo, funcionalidad y aplicación) para detectar y 

reportar fallas en la red. 

• Diseño de Flujograma del proceso de detección de fallas con LoRaWAN e identificación 

del potencial de implementación en Colombia. 

Por tanto, lo que el presente proyecto realiza una revisión sistemática de distintos 

métodos de detección de fallas eléctricas y una comparación de cada uno de los métodos 

estudiados, buscando conexiones y posibilidades de integrar nuevas estrategias que brinden 

soluciones aplicables a los sistemas eléctricos colombianos. En el estudio se relacionan distintas 

tendencias tecnológicas como el uso de sensores, algoritmos avanzados y redes neuronales; lo 

cual no solo beneficia la ingeniería eléctrica, para evaluar posibles aplicaciones en campos como 

la automatización industrial. Además, el proyecto contribuye al desarrollo de habilidades y 

conocimientos en los profesionales de la ingeniería y estudiantes que participan en él, abarcando 

áreas como ingeniería eléctrica, programación, estadística e inteligencia artificial. 



2. Estado del arte 

En este capítulo se pretende ofrecer una visión general del estado actual de los sistemas 

de distribución eléctrica en las zonas rurales y de la importancia de la detección de fallos para 

mejorar la eficacia y la fiabilidad. 

Para comprender un poco como se distribuye la calidad del servicio en Colombia, e 

identificar las empresas y municipios que más falencias presentan en el territorio nacional se 

puede acudir nuevamente a los datos presentados por la Superintendencia de Servicios Públicos 

Domiciliarios, en donde se muestra la zonificación de acuerdo a los SAIDI y SAIFI, siendo las 

categorías 2, 3, 4 y 5, categorías en donde se presentan falencias en cuanto a la duración y 

frecuencia de las interrupciones del servicio. Estos datos se muestran en los mapas de la figura 5, 

donde se puede apreciar zonas interconectadas que presentan falencias en cuanto a la duración de 

los eventos de interrupción del servicio. Adicionalmente, el informe describe que electro Caquetá 

presenta indicadores SAIDI y SAIFI que superan el límite establecido por Superservicios para 

indicar la calidad del servicio, evidenciando falencias y problemas actuales de los prestadores de 

servicios de energía eléctrica.  

 

 

 

 

 

 



Figura 5. Indicadores SAIDI y SAIFI por departamento en el año 2022. 

 

Nota: Tomado del último diagnóstico de la calidad del servicio de energía eléctrica en Colombia 

2022 (Superserivicios, 2023) 

Con esta información, es posible determinar las zonas más afectadas por las falencias en 

la calidad del suministro de energía eléctrica, mostrando una prevalencia de fallas en las zonas 

rurales y alejadas de los centros urbanos. Adicionalmente, el informe de Superservicios también 

menciona altos índices SAIDI SAIFI principalmente para las zonas rurales. Lo que ayuda a 

identificar cuáles serían las principales fallas en las conexiones y redes eléctricas de acuerdo con 

los factores que intervienen en los municipios que más presentan interrupción del servicio. 

Dichas fallas se pueden clasificar de acuerdo con la frecuencia en que se presentan, por ejemplo, 

si son convencionales o no convencionales, y se pueden identificar como se muestra en la figura 

6 



Figura 6. Fallas que se pueden presentar en las redes de distribución de energía eléctrica de 

tipo convencional y no convencional. 

 

Nota: Elaboración propia 

Y aunque en Colombia no existen estadísticas que discriminen los tipos de fallas 

recurrentes en las compañías, algunas de las fallas convencionales, como son los cortocircuitos o 

las sobrecargas se pueden asociar a problemáticas como los incendios forestales, debido a la 

naturaleza del corto circuito que como lo describe la Comisión Electrónica Internacional (IEC) 

en la normativa internacional IEC 60909 del 2001 es una conexión accidental o intencional de 

dos partes conductivas de un circuito provoca un flujo excesivo de corriente a través de este 

camino de baja resistencia (IEC, 2001). Dicho flujo excesivo de corriente puede causar 

sobrecalentamiento, daños en los componentes eléctricos y riesgos de incendio (Plenitude, 2014). 

De esta forma es posible asociar la información presentada por el Consejo Nacional de 

Ingenieros Electricistas (CONTE) quienes ofrecen datos sobre eventos atendidos por bomberos 

relacionados con fallos eléctricos. En el mapa de la figura 7 se puede observar como la mayor 

cantidad de eventos causados por fallas eléctricas se concentra principalmente en los 

departamentos de Cundinamarca y Atlántico, con 458 y 425 mientras que en departamentos 

Convencionales

• Cortocircuitos

• Corto a tierra

• Cortro entre fases

• Corto entre fase y neutro

• Sobrecargas

• Fallas de aislamiento

• Fallas de conexión

• Fallas en transformadores

No convencionales

• Fallas por transitorios

• Fallas por armónicos

• Interrupciones momentaneas

• Flicker

• Interferencia electromagnética (EMI)

• Fallos en sistemas de energìa 
renovable

• Fallas en dispositivos electrónicos y 
de control



alejados como Guainía o Vaupés no se reportó ningún evento, para un total de 3286 eventos 

reportados en el año 2022; lo que indica una alta incidencia de fallas relacionadas con el riesgo 

de incendio, como pueden ser los cortocircuitos. 

Figura 7. Eventos atendidos por bomberos Colombia relacionados con fallas eléctricas 2022. 

 

Nota: Elaboración propia a partir de (CONTE, 2023) 

Estas estadísticas muestran la posibilidad de que fallas convencionales como 

cortocircuitos, sobrecargas o fallas en transformadores puedan ocasionar daños que generen 

incendios forestales que deban ser atendidos por el personal de bomberos. Pero no solo esto, sino 

que la empresa Enel de Bogotá y Cundinamarca también menciona algunas de las fallas 
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eléctricas más comunes como lo son los cortocircuitos, las sobrecargas, las fugas de energía, los 

mantenimientos y las fluctuaciones; concordando así con tipos de fallas convencionales (Enel, 

2023). Sin embargo, para poder entender el impacto de estas fallas e identificar las técnicas que 

más se ajustarán a mejorar la calidad del sistema de redes en Colombia es importante conocer los 

tipos de fallas que se pueden presentar haciendo énfasis principalmente en aquellas que posean 

riesgo de incendio. 

2.1 Fallas eléctricas convencionales 

Cómo se mencionó anteriormente, los tipos de fallas eléctricas se pueden clasificar en 

convencionales y no convencionales, y dependiendo del tipo de falla que se presente, se pueden 

tener diferentes consecuencias en el sistema eléctrico. A continuación, se presentan las fallas 

convencionales en las que se hará énfasis para el estudio de la presente investigación:  

2.1.1 Cortos circuitos 

Como se ha mencionado en el presente capítulo, un corto circuito se puede definir como un flujo 

excesivo de corriente que puede causar sobrecalentamiento. Sin embargo, Kasikci profundiza en 

este tema dando un mayor detalle a los tipos de corto circuito que existen y se profundiza en los 

eventos que conducen al corto circuito. En la figura 8, se muestra el diagrama presentado por 

Kasikci que esquematiza el comportamiento temporal de la corriente de cortocircuito para la 

ocurrencia de cortocircuitos lejos del generador y cerca del generador. En el diagrama (a) de la 

parte superior se muestra cómo se comporta la corriente de cortocircuito cuando el cortocircuito 

ocurre lejos del generador y la gráfica de la parte inferior (b) muestra cómo se comporta la 

corriente de cortocircuito cuando el cortocircuito ocurre cerca del generador. En dónde  

• 2√2𝐼𝑘′′: es la corriente del pico inicial 



• 𝑖𝑝: es la corriente de pico  

• 𝑖𝐷𝐶: es la componente de la corriente continua decreciente 

• Las curvas superior e inferior de la envolvente muestran la disminución de la amplitud de 

la corriente debido a la componente de corriente continua decreciente (𝑖𝐷𝐶) 

• La corriente alterna (𝐼𝑘) se estabiliza en 2√2𝐼𝑘′′ 

Figura 8. Comportamiento temporal de la corriente de cortocircuito lejos (a) y cerca (b) del 

generador. 

 

Nota: Tomado de (Kasikci, 2018) 

Ambos gráficos demuestran que, inicialmente, la corriente de cortocircuito tiene un pico 

alto y una componente de corriente continua decreciente. Sin embargo, el decaimiento de esta 

componente y la estabilización de la corriente son más rápidos en los cortocircuitos cercanos al 

generador. De esta forma es posible inferir la forma en la que ocurre un corto circuito: 



1. Inicio del Cortocircuito: Al ocurrir el cortocircuito, la corriente alcanza un valor 

de pico muy alto debido a la baja resistencia. 

2. Componente de Corriente Continua: Aparece una componente de corriente 

continua decreciente que desplaza la línea de base de la corriente. 

3. Decaimiento de la Componente Continua: La componente de corriente continua 

decae con el tiempo, afectando la amplitud de la corriente alterna. 

4. Estabilización: La corriente alterna se estabiliza en un valor constante, 

representando la corriente de cortocircuito estabilizada. 

En su libro Kasikci presenta una ecuación diferencial que puede ser utilizada para describir el 

proceso de corto circuito: 

𝑖𝑘 ∙ 𝑅𝑘 + 𝐿𝑘

𝑑𝑖𝑘

𝑑𝑡
= 𝑢̂ ∙ sin(𝜔𝑡 + 𝜓) 

[1] 

La ecuación diferencial muestra cómo la corriente de cortocircuito es influenciada por la 

resistencia y la inductancia del circuito, en donde la solución incluye una componente transitoria 

que decae exponencialmente y una componente sinusoidal estable que corresponde a la fuente de 

voltaje alterno. Esta ecuación es fundamental para entender el comportamiento de la corriente 

durante un cortocircuito en sistemas eléctricos y para diseñar sistemas de protección y mitigación 

de fallas. 

Adicionalmente, los cortocircuitos pueden ser clasificados de acuerdo con el tipo de falla que se 

presenta, según lo señala la Comisión Nacional de Energía de Chile (CNE) se pueden presentar 

1. Cortocircuitos tripolares: trifásicos 



2. Cortocircuitos de dos polos: bifásico aislado de tierra o bifásico a tierra 

3. Cortocircuitos monopolares: monofásico a tierra 

(CNE, 2019) 

2.1.2 Sobrecargas 

Otro de los fenómenos que también pueden generar calor y consecuentemente incendios 

es la sobrecarga en algún punto de la red eléctrica. En la sobrecarga, la falla que conduce a 

incendios es causada por un aumento abrupto de la corriente del sistema capaz de generar 

sobrecalentamiento en los cables y otros conductores (Ricketts, 2020). Algunas de las causas 

asociadas al incremento de corriente y a una eventual sobrecarga son: 

• Alta demanda de energía: causada por el consumo excesivo cuando muchos dispositivos 

eléctricos de alta potencia se utilizan simultáneamente, lo cual puede sobrepasar la 

capacidad de la red. La alta demanda también puede darse por la instalación de nuevos 

equipos o la ampliación de la infraestructura sin una correspondiente actualización de la 

red causa sobrecarga. 

• Fallas en el Sistema: Otro causal de sobre cargas puede darse por fallas como 

cortocircuitos o fallos en equipos como transformadores o interruptores, lo que causa una 

distribución ineficaz de la carga y deriva en sobrecargas. 

• Conexiones Inadecuadas: Las sobrecargas también pueden ser causadas por conexiones 

sueltas o realizadas con cables desgastados o materiales de baja calidad, lo cual puede 

aumentar la resistencia del material y conducir a una elevación de la temperatura. Por 

otro lado, las instalaciones improvisadas, las cuales en ocasiones no cumplen con las 

normativas también pueden causar problemas de capacidad y sobrecarga. 



Todas estas causales de sobrecarga pueden asociarse al sistema eléctrico colombiano, no 

solo teniendo en cuenta la cantidad de incendios forestales, sino que también se puede analizar el 

aumento de la demanda energética en Colombia. En los datos trabajados por la UPME se 

proyectó un aumento de la demanda de energía progresivo en un escenario al año 2037 con 

aumentos de hasta el 4.09% de la demanda para la región caribe, 2,12% - Antioquia, 2,86% - 

Nordeste 1,40% - Oriente y 1,30% - Suroccidente (UPME, 2023). Lo cual eleva el riesgo de 

generar afectaciones en la infraestructura causadas por cortocircuitos o sobrecargas que pueden 

repercutir en la calidad del servicio eléctrico en la red colombiana ya sea por efectos secundarios 

como los incendios o por cortes de red impredecibles (Gilvanejad, Askarian-Abyaneh, & 

Mazlumi, 2013). En la figura 9 se pueden apreciar las proyecciones realizadas por la UPME 

Figura 9. Proyección anual de demanda de energía eléctrica por áreas (GWh-año) – Esc. 

Medio. 

 

  

Nota: Tomado de (UPME, 2023) 

De esta forma se demuestra como otra de las fallas convencionales (sobrecarga) puede 

llegar a afectar la infraestructura eléctrica colombiana dadas las proyecciones de aumento de 



demanda, lo cual puede incrementar las problemáticas, debido a la necesidad de mantenimiento, 

establecimiento de nuevas infraestructuras y la conexión de nuevos equipos y usuarios al 

sistema. 

2.1.3 Fallas de aislamiento  

Otra posible falla es causada por el desgaste de los materiales y las malas prácticas, este 

es el caso de la falla de aislamiento, que se produce cuando el material aislante de un conductor 

se degrada, permitiendo que la corriente se escape a otras partes del sistema o a la tierra. En 

Colombia, estas fallas pueden provocarse por falta de mantenimiento en la red eléctrica, por 

factores ambientales como la presencia de plantas o animales, o por malas prácticas en la 

distribución del cableado, lo que hace de las instalaciones eléctricas redes intrincadas que 

representan peligros no solo porque derivan en fallas de aislamiento, sino que ponen en riesgo la 

vida y la salud mental al ser consideradas contaminación visual, según lo denunciaron en la 

ciudad de Cali. En la figura 10 se muestran evidencias de estos problemas publicadas por medios 

de prensa como “El País”.  

Figura 10. Problemáticas en las prácticas de distribución de cableado en la ciudad de Cali que 

pueden derivar en fallas de aislamiento. 

  



Nota: Tomado de (El País, 2023) 

Las imágenes mostradas permiten evidenciar como diferentes problemas que derivan en fallas de 

aislamiento y daños en los materiales que aíslan el cableado también afectan ciudades de 

Colombia, como Cali y en su defecto también es común en otras ciudades como Bogotá, 

Medellín, entre otras.  

2.1.4 Fallas de conexión 

Al igual que las fallas por aislamiento, también se puede presentar las fallas por conexión 

a causa de malas prácticas que involucran conexiones sueltas, corroídas o mal hechas, y que 

pueden causar arcos eléctricos, sobrecalentamiento o interrupciones intermitentes. En el contexto 

colombiano, estas fallas no solo son provocadas por malas prácticas, sino por acciones delictivas 

como es el hurto de energía y las conexiones realizadas de forma ilícita. Un ejemplo de estos 

casos lo presenta la empresa Enel en la ciudad de Bogotá y en Cundinamarca, en donde se 

denunciaron aproximadamente 4.000 casos de robo de energía eléctrica durante el año 2022 con 

un equivalente de 230 GWh/año que es un equivalente al consumo mínimo vital de Chía, 

Zipaquirá y Cajicá durante un año en Colombia; así lo informó la empresa en un comunicado de 

prensa publicado el año 2023, en dónde se hace un llamado a la ciudadanía a estar alerta y 

denunciar estos casos, lo que pone en evidencia la constancia del problema en Colombia y 

aumenta el riesgo de fallas por conexión (Enel, 2023).  

2.1.5 Falla en transformadores 

Finalmente, dentro de las fallas convencionales se encuentran las fallas causadas en los 

transformadores, las cuales pueden ser provocadas por diversas causas, como son el 

sobrecalentamiento, los cortocircuitos internos y el deterioro del aislamiento. Como es posible 



apreciar, las fallas de los transformadores están relacionadas con las otras fallas convencionales 

de las redes eléctricas, así como la antigüedad de los equipos empleados en la red eléctrica. Sin 

embargo, tal como mencionan Tenbohlen et al., las estadísticas de fallas de transformadores de 

dominio público son muy limitadas (Tenbohlen, Vahidi, & Jagers, 2016), y ese es el caso de 

Colombia razón por la cual no se tienen estadísticas o datos que evidencien de la falla de 

transformadores, sin embargo, este tipo de fallas se pueden presentar dada la necesidad de 

cambio y la vida útil que estos equipos poseen, la cual oscila entre los 20 a 35 años (Rondón, 

Calanche, & Rojas, 2013). 

Dadas estas condiciones de fallas y las posibilidades de presentarse en el sistema de red 

eléctrica en Colombia, así como la relación que tienen con problemáticas como en los incendios 

forestales derivados de fallas eléctricas o las necesidades debidas a la creciente demanda de 

servicio eléctrico; estas fallas representan un punto importante a tratar para mantener la calidad 

del servicio eléctrico en Colombia. Además de eso, investigaciones como la de Pico-Mayorga 

(2015) pone en evidencia la ocurrencia de fallas causadas por factores ambientales como los 

árboles, causando un 24% del total de los eventos estudiados en la investigación, añadiendo los 

factores ambientales a las tipologías de las fallas ocurridas en la ciudad de Bogotá.  

Ahora bien, no solo se tienen incidencias de este tipo de fallas en las redes eléctricas de 

Colombia, sino que también existen métodos que permiten estudiar y analizar y predecir 

diferentes fallas eléctricas, como los cortocircuitos (Wang, Wei, & Zhao, 2022), las sobrecargas 

(Lyu & Zong, 2020) y los transformadores (Ravi, Mohd-Drus, & Prajindra, 2019). 

 

 



3. Marco Teórico 

La electrificación de zonas remotas siempre ha sido un reto debido a factores geográficos 

y al elevado coste de ampliar la infraestructura de red tradicional. Por ello, muchas comunidades 

rurales recurren a soluciones descentralizadas y fuera de la red para satisfacer sus necesidades de 

electricidad. Esto ha llevado a la proliferación de microrredes y sistemas energéticos autónomos 

que incorporan fuentes de energía renovables como la solar y la eólica. (García, 2016)  

Sin embargo, estos sistemas también se enfrentan a retos únicos, como una capacidad limitada, 

un suministro eléctrico intermitente y la vulnerabilidad a diversos fallos y averías. Por tanto, es 

crucial desarrollar técnicas fiables de detección de fallos que puedan mejorar el rendimiento del 

sistema y garantizar un suministro eléctrico constante y eficiente a las comunidades rurales. Este 

artículo sostiene que la detección de fallos es una herramienta importante para mejorar la eficacia 

y fiabilidad de los sistemas de distribución eléctrica en las zonas rurales. Identificando los 

posibles fallos y resolviéndolos a tiempo, es posible evitar tiempos de inactividad innecesarios, 

reducir los costes de reparación y garantizar un suministro eléctrico sostenible y fiable a las 

comunidades rurales. 

Para dar solución a estos problemas y mejorar las condiciones de la red eléctrica en 

Colombia se han dispuesto distintas medidas que con el tiempo han actualizado el sistema 

eléctrico nacional, la actualización más reciente corresponde al estudio “Smart Grids” publicado 

en 2016, en donde se analiza un mapa ruta para la implementación de redes inteligentes (Smart 

Grids). Sin embargo; para lograr entrar en detalle sobre las Smart Grids y los sistemas 

inteligentes aplicados en el contexto de la detección de fallas, es importante revisar a detalle la 

evolución de las técnicas de detección de fallas, y analizar la forma en la que Colombia se ha 

logrado adaptar a los cambios mediante el estudio Smart Grids. La línea temporal de la figura 11 



muestra la evolución de las técnicas de detección de fallas, posteriormente en este capítulo se 

entrará en mayor detalle sobre cada una de las técnicas mencionadas, hasta llegar al contexto 

colombiano, y las perspectivas futuras se estudiarán para evaluar su aplicabilidad en el contexto 

colombiano. 

Figura 11. Línea temporal evolución de técnicas de detección de fallas en redes eléctricas. 

 

Nota: Elaboración propia 



3.2 Inspección visual y manual 

Como su nombre lo sugiere, corresponde a inspecciones realizadas por personal 

calificado mediante inspecciones visuales y de forma manual. Esta es una de las técnicas de 

detección de fallas más antiguas y en ocasiones corresponde a una de las técnicas más 

comunes empleadas en zonas rurales y apartadas; principalmente debido a que no se poseen 

equipos especializados o simplemente el uso de tecnología avanzada no es factible. 

Y aunque la literatura que describe los sistemas de detección de fallas en la antigüedad 

es escasa, los manuales como el manual de pruebas y mantenimiento de equipo eléctrico de 

Paul Gill (Gill, 2012) y el estándar IEEE 1366 de 2012 (IEEE, 2012) detallan métodos y 

técnicas para la detección de fallas en las redes eléctricas mediante metodologías 

especializadas o mediante inspecciones técnicas definidas. En la figura 12 se presenta una 

breve infografía sobre el proceso se puede apreciar los pasos adecuados para detectar fallas 

eléctricas de la forma tradicional: 

  



Figura 12. Pasos recomendados para la realización de la inspección manual y visual. 

 

Nota: Fuente de imágenes: (SEGUSA, 2023), (EUROLAB, 2023), (Trecsa, 2022), (Vargas, 

2020), (Valverde, 2017), (REVISTA SEGURIDAD MINERA, 2022), (SICEM Ingenieros, 

2024). 



3.3 Dispositivos electromecánicos 

Luego de las prácticas manuales, se fueron desarrollando otras estrategias que incluían 

dispositivos como los relés electromecánicos. Según lo define la IEEE los relés son “un 

dispositivo eléctrico que está diseñado para responder a las condiciones de entrada de una 

manera prescrita y, después de que se cumplen las condiciones especificadas, para provocar la 

operación de contacto o un cambio abrupto similar en los circuitos de control eléctrico 

asociados” (IEEE, 1989). O, en otras palabras, son dispositivos que utilizan principios 

electromagnéticos para detectar condiciones anormales en una red eléctrica, como 

sobrecorrientes o cortocircuitos. Los relés están compuestos por bobinas, contactos móviles y 

otros componentes mecánicos que responden a cambios en la corriente o el voltaje (T︠S︡ypkin, 

1984). 

El principio de operación de un relé es el siguiente: Se compone de una bobina 

electromagnética y contactos, cuando la corriente eléctrica pasa a través de la bobina del relé, se 

genera un campo magnético que mueve un contacto móvil. Luego, estos contactos pueden 

abrirse o cerrarse dependiendo de la magnitud de la corriente que fluye a través de la bobina. 

Este movimiento de los contactos puede activar o desactivar otros circuitos. En la figura 13 se 

muestra un diagrama de los componentes de un relé y su principio de funcionamiento.  

  



Figura 13. Funcionamiento de un relé. 

        

Nota: Tomado de (INVENTABLE, 2013) 

Los relés se pueden clasificar en cinco tipos funcionales básicos: protección, regulación, 

reenganche, verificación de sincronismo y sincronización, monitoreo y auxiliar (Blackburn & 

Domin, 2007). En donde los relés de monitoreo representan un mecanismo importante para la 

detección de fallas eléctricas en circuitos o redes eléctricas; este tipo de relés se encargan de 

verificar las condiciones del sistema de energía o de protección mediante un monitoreo de la 

continuidad de los circuitos. Para comprender los principios de aplicación de los relés se deben 

conocer las zonas de protección posibles en los sistemas de energía: generadores y unidades 

generador-transformador, transformadores, barras, líneas (de transmisión, subtransmisión y 

distribución), equipos de utilización (motores, cargas estáticas u otros) y bancos de 

condensadores o reactores (cuando están protegidos por separado) (Blackburn & Domin, 2007). 

Gran parte de estas zonas se ilustran en la figura 14. 

Figura 14. Zonas típicas de protección primaria de relés en un sistema eléctrico. 



 

 

Nota: tomado de (Blackburn & Domin, 2007) 

Cada una de las zonas posee relés de protección, dónde cada uno de los relés están 

diseñados específicamente para brindar protección primaria al equipo que se está protegiendo. 

Lo que brinda especificidad a los sistemas de protección y detección de fallas para cada uno de 

los equipos establecidos y consecuentemente a los sistemas de red eléctrica del circuito. 

Adicionalmente, los relés de monitoreo también pueden clasificarse de acuerdo con el 

tipo de señal que perciben, de la siguiente manera:  

• Relés de Sobrecorriente: Diseñados para activarse cuando la corriente excede un umbral 

predefinido. 

• Relés de Subtensión y Sobretensión: Se activan cuando el voltaje cae por debajo o 

excede un nivel específico. 



• Relés de Impedancia: Utilizados en la protección de líneas de transmisión, miden la 

relación de voltaje y corriente para detectar fallas. 

En los relés de sobre corriente el funcionamiento básico se puede determinar de acuerdo 

con el siguiente parámetro, en donde cuando la corriente a través de la bobina excede el valor de 

configuración el campo magnético generado es lo suficientemente fuerte como para mover la 

placa móvil, cambiando la posición de los contactos y activando el circuito de protección 

(Christopoulos & Wright, 1999). Esto se puede expresar mediante la ecuación [2] que se muestra 

a continuación:  

𝐼𝑐𝑜𝑟𝑟𝑖𝑒𝑛𝑡𝑒 > 𝐼𝑢𝑚𝑏𝑟𝑎𝑙 

[2] 

Otras ecuaciones relevantes que intervienen en el funcionamiento del relé son la ley de 

Faraday [3], que permite conocer cómo un cambio en el flujo magnético puede inducir una 

fuerza electromotriz (FEM) en un circuito. La fuerza magnética en el relé [4], y la ecuación de 

movimiento del contacto [5] 

𝜀 = −𝑁
𝑑Φ

𝑑𝑡
 

[3] 

𝐹 = 𝐵 ⋅ 𝐼 ⋅ 𝑙
1

1
 

[4] 

𝑚
𝑑2𝑥

𝑑𝑡2
= 𝐵 ⋅ 𝐼 ⋅ 𝑙 − 𝑘𝑥 

[5] 

Las aplicaciones de estos relés en la inspección y la protección de los equipos y las redes 

eléctricas permiten tener relés configurados para abrir un circuito cuando la corriente supera un 

nivel seguro, evitando daños a los equipos, relés especializados en detectar corrientes a tierra, 

que pueden indicar fallas peligrosas y relés que pueden proporcionar monitoreo continuo de las 



condiciones de la red, disparando alarmas o acciones correctivas automáticas (Christopoulos & 

Wright, 1999). 

3.4 Relés electromecánicos avanzados 

Posteriormente al uso de los relés electromecánicos se adicionaron funcionalidades que 

permitieron incluir funciones adicionales que mejoran la precisión, velocidad de respuesta y 

capacidad de manejo de datos. Dentro de los componentes además de tener la bobina 

electromagnética convencional, se emplearon contactos de alta precisión que minimizan pérdidas 

y desgaste, un mecanismo de respuesta rápida compuesto de materiales más eficientes, sensores 

de corriente y voltaje para medir parámetros eléctricos con mayor precisión, controladores 

electrónicos que utilizan microcontroladores o microprocesadores para gestionar y procesar la 

información de los sensores y n capacidades para comunicación con sistemas de monitoreo 

remoto, permitiendo la supervisión y control a distancia (Horowitz & Phadke, 2008). 

De esta forma, la implementación de nuevas funcionalidades en los relés electromecánicos 

permitió desarrollar distintos tipos de relé como son los que se esquematizan en la figura 15: 

  



Figura 15. Tipos de relés avanzados. 

 

Nota: Elaboración propia, imágenes de (Direct Industry, 2024), (Enertronic, 2024), (ZIV, 2024), 

(VTEKE, 2024). 

Adicionalmente, la mejora de los relés y la adición de nuevas funcionalidades generó ventajas 

como incorporación de sensores y controladores electrónicos que permiten mediciones más 

precisas y respuestas más rápidas a condiciones anormales, capacidad de configurar y 

reconfigurar parámetros de protección para adaptarse a diferentes condiciones de operación, 

capacidades de comunicación y monitoreo remoto que facilitan la supervisión continua y el 

diagnóstico temprano de problemas y una respuesta rápida y precisa a las fallas que reduce el 

tiempo de inactividad y los costos asociados con interrupciones no planificadas (OMRON, 

2024). 



Por otro lado, se agregó otra ecuación a las ecuaciones fundamentales de los relés 

electromecánicos que permiten conocer la respuesta del relé, relacionando la corriente en función 

del tiempo como se muestra en la ecuación [6]. 

𝐼(𝑡) = 𝐼0 ⋅ 𝑒 − 𝛼𝑡 ⋅ 𝑠𝑖𝑛(𝜔𝑡 + 𝜙) 

[6] 

3.5 Introducción de electrónica básica 

En esta transición, se pasó del uso de relés electromecánicos a los relés electrónicos mediante la 

integración de componentes electrónicos que permitieron detectar y responder a fallas de manera 

más rápida y precisa que sus predecesores electromecánicos. Según lo describe Anderson (1926) 

los primeros diseños de relés electrónicos fueron introducidos en la década de 1930, sin 

embargo, dada su etapa temprana de desarrollo, estos requerían mantenimiento considerable y 

eran poco confiables, razón por la cual no fue sino hasta la década de 1950 en donde comenzaron 

a aparecer dispositivos electrónicos más confiables, y ya en la década de 1960 se comenzaron a 

producir en mayor cantidad, dando paso a la comercialización de relés de transistores que en su 

gran parte eran de tipo analógico, dándole al relé electrónico un hardware compuesto de 

dispositivos tanto analógicos como electrónicos. Dichos dispositivos funcionaron de la siguiente 

manera:  

En el relé electrónico se introdujeron diferentes componentes como diodos, transistores, 

amplificadores operacionales, puentes rectificadores, filtros y circuitos RC que permitieron 

mejorar las características del dispositivo. La siguiente tabla ilustra esquemas de circuito que 

muestran el funcionamiento de cada una de las partes del relé electrónico:  

 



Tabla 1. Sistemas integrados a los relés electrónicos. 

Diagrama Nombre Función 

 

Diodos Se emplearon para permitir el flujo de corriente 

en una sola dirección 

 

Transistores Se utilizaron como interruptores y amplificadores 

electrónicos 

 

Amplificador 

operacional 

Permitieron la amplificación precisa de señales 

eléctricas, mejorando la capacidad de detección 

de variaciones de corriente y voltaje. 

 

Puente rectificador Utilizados para convertir corriente alterna (CA) 

en corriente continua (CC), lo cual era necesario 

para alimentar los circuitos electrónicos de los 

dispositivos de protección. 

 

Filtros y circuitos RC Los filtros pasivos, como los circuitos de 

resistencias y capacitores (RC), se utilizaron para 

suavizar las señales y eliminar ruidos no 

deseados. 

Nota: elaboración propia 

El funcionamiento de los relés electrónicos se fundamenta en cuatro etapas, que son: la detección 

de la señal, el procesamiento de la señal, la comparación y activación y el accionamiento de los 

relés. En el diagrama de flujo de la figura 16 se puede apreciar el funcionamiento de los relés 

mediante los cuatro pasos mencionados anteriormente. 

 

 

 

 



Figura 16. Funcionamiento de relés electrónicos. 

 

Nota: elaboración propia utilizando CANVA 

El desarrollo de este tipo de relés permitió una detección más precisa de fallas comparado con 

los métodos electromecánicos tradicionales, reducción en los tiempos de respuestas dad el rápido 

procesamiento de señales electrónicas, reducción en la frecuencia de mantenimiento y 

flexibilidad de uso ya que podían ser configurados y recalibrados fácilmente para diferentes 

condiciones operativas (Van C. Warrington, 1968). 

3.6 Relés de estado sólido (SSR) 

Con la rápida expansión de la población humana y la constante demanda de energía, fue 

necesario desarrollar nuevas tecnologías que permitieran proteger las redes eléctricas y los 



equipos que las componen, es por esta razón que se desarrollaron relés con un desempeño 

mejorado y características más sofisticadas. Esto fue posible gracias a la llegada de los 

semiconductores y otros componentes asociados empleados en los diseños de relés; lo que dio 

paso a los relés de estado sólido (Horowitz & Phadke, 2008).  

Los relés de estado sólido (SSR) son dispositivos que, a diferencia de los relés electromecánicos, 

no tienen partes móviles. Utilizan componentes electrónicos para realizar funciones de 

conmutación, lo que mejora significativamente la fiabilidad, la velocidad y la precisión en la 

detección y manejo de fallas eléctricas. Sin embargo, tal y como mencionan Horowitz y Phadkle 

(2008) los relés de estado sólido tienen desventajas debido a que los componentes de los que 

están hechos tienen una capacidad reducida para tolerar temperaturas extremas, humedad, 

sobretensiones y sobrecorrientes. Además, los relés de estado sólido requieren fuentes de 

alimentación independientes. Pese a las desventajas que presentan, los relés de estado sólido 

poseen un mejor desempeño, un costo beneficio, flexibilidad de uso, un tamaño reducido y una 

mayor precisión.  

Los relés de estado sólido pueden clasificarse en dos grupos:  

- Circuitos analógicos: empleados para la detección y medición de fallas 

- Circuitos lógicos digitales: para operación en variables lógicas 

Y aunque existe una multitud de diseños de relés, Horowitz y Phadkle (2008) presentan un 

diagrama práctico que permite conocer el principio de funcionamiento de los relés instantáneos 

de estado sólido diseñados para sobrecorrientes. Este diagrama el circuito que se aprecia en la 

figura 17, en donde primero se tiene un ingreso de corriente, luego la corriente es rectificada 

filtrada y amplificada para luego ser comparada con un voltaje de referencia. Cuando la entrada 



excede el voltaje de referencia la salida del amplificador es activada y se retrasa mediante un 

circuito de retardo de tiempo. Al ajustar el retardo de tiempo y hacer la cantidad de retardo 

dependiente de la corriente ingresada al circuito se obtiene una medida de relé de sobrecorriente 

de retardo de tiempo. 

Figura 17. Relés de sobrecorriente instantáneos de estado sólido. 

 

Nota: Tomado de (Horowitz & Phadke, 2008) 

A diferencia de los relés electrónicos y electromecánicos, los relés de estado sólido pueden tener 

otros componentes que ayudan a mejorar el desempeño del relé, dichos componentes son los 

siguientes: 

• Semiconductores: Los SSR utilizan semiconductores como tiristores, triacs, transistores 

bipolares de puerta aislada (IGBT) y MOSFETs para la conmutación. 

• Circuitos de Disparo: Estos circuitos controlan la activación de los semiconductores, 

determinando cuándo deben conmutar. 

• Aisladores Ópticos (Optoacopladores): Proveen aislamiento eléctrico entre la señal de 

control y el circuito de potencia, aumentando la seguridad y reduciendo el riesgo de 

daños. 



• Circuitos de Protección: Incluyen elementos como varistores y fusibles para proteger el 

relé y el circuito de condiciones de sobrecorriente o sobretensión. 

La implementación de estos dispositivos les brinda a los relés de estado sólido una alta 

fiabilidad, una respuesta rápida un aislamiento mejorado y menor ruido eléctrico causado por la 

interferencia electromagnética.  

3.7 Sistemas de supervisión y adquisición de datos (SCADA) 

Años más tarde, con el avance de la tecnología, no solo se mejoraron los mecanismos de 

detección de fallas como lo son los relés, sino que se integraron redes de información más 

sofisticadas, este es el caso de los sistemas “SCADA” que es el acrónimo de Supervisory Control 

and Data Acquisition, lo que se traduce como supervisión, control y adquisición de datos 

(Moshko & Stotckaia, 2018).  

La tecnología SCADA es un tipo de sistema que permite a los usuarios recolectar datos de una o 

más instalaciones y al mismo tiempo ejercer control sobre las decisiones específicas a los 

requerimientos de esas instalaciones (Boyer, 2004). Por esta razón las implicaciones del sistema 

SCADA van más allá del control de redes eléctricas, ya que los sistemas SCADA se utilizan para 

supervisar y controlar infraestructuras y procesos industriales a gran escala, como redes 

eléctricas, plantas de tratamiento de agua y sistemas de transporte. En la década de 1990, estos 

sistemas comenzaron a integrarse ampliamente debido a los avances en la tecnología informática 

y de comunicaciones. 

De esta forma el SCADA no es únicamente un dispositivo, sino la interconexión de diversos 

dispositivos informáticos y electrónicos que le permiten a un operador no solo adquirir datos de 

los procesos llevados a cabo en el sistema, sino que le permite ejercer control, monitorear, medir 



e incluso tomar decisiones de acuerdo con la información adquirida por el sistema SCADA. 

Dada esta gran red interconectada de datos, es necesario que el SCADA se componga de 

distintos equipos de software y hardware (los RTUs) (Bailey & Wright, 2003). Los distintos 

componentes del sistema SCADA se muestran en el esquema de la figura 18 y se listan en la 

tabla 2 junto con su respectiva funcionalidad. 

Figura 18. Componentes principales del sistema SCADA. 

 

Nota: Adaptado de (Boyer, 2004) 

Tabla 2. Componentes de los sistemas SCADA y su funcionalidad. 

Componente Función 

Controladores Lógicos Programables (PLC) Dispositivos que realizan tareas de control y 

monitoreo en tiempo real. Los PLCs recogen 

datos de sensores y otros dispositivos de 

entrada, y luego ejecutan programas para 

controlar actuadores y salidas. 



Unidades Terminales Remotas (RTU) 

 

Dispositivos ubicados en sitios remotos que 

recopilan datos de sensores y equipos locales 

y los transmiten al sistema central SCADA. 

 

Interfaz Hombre-Máquina (HMI) Interfaz gráfica que permite a los operadores 

visualizar el estado del sistema, recibir alertas 

y controlar los procesos. Las HMIs de la 

década de 1990 comenzaron a utilizar 

interfaces gráficas más avanzadas. 

 

Red de Comunicaciones La red que conecta todos los componentes del 

sistema SCADA. En los años 90, esto incluía 

líneas telefónicas, radiofrecuencias y, 

eventualmente, redes basadas en IP. 

 

Servidor Central/Computadora Central El núcleo del sistema SCADA que recibe 

datos de las RTU y PLC, almacena y procesa 

esta información, y ejecuta software de 

control y supervisión. 

Modem Convierten señales digitales a analógicas y 

viceversa, facilitando la comunicación a larga 

distancia a través de líneas telefónicas. 

Permiten la transmisión bidireccional de datos 

entre la estación central y dispositivos 

remotos como RTUs y PLCs. 

Radios Permiten la transmisión inalámbrica de datos 

entre componentes del sistema, siendo ideales 

para áreas remotas donde la infraestructura de 

cable es impráctica. 

Nota: elaboración propia 

Dentro de los componentes que conforman el sistema SCADA los RTU permiten comunicar el 

sistema con distintos dispositivos, en la figura 19 se muestra como se distribuyen las distintas 

conexiones del RTU con otros dispositivos. 

 



Figura 19. RTU y sus conexiones. 

 

Nota: Adaptado de (Boyer, 2004) 

Con la implementación de estas funcionalidades y la interconexión de distintos dispositivos l 

convergencia entre los sistemas informáticos y las redes de telecomunicaciones que presentaron 

los sistemas SCADA permitieron una supervisión en tiempo real, control remoto de dispositivos, 

adquisición y almacenamiento de datos, programación de alarmas y notificaciones y la 

generación de visualización y reportes. Esto permitió así mejoras en la toma de decisiones 

respecto a fallas en los sistemas eléctricos, una mayor eficiencia operativa, mayor confiabilidad y 

seguridad y la capacidad de expandirse fácilmente para incluir más sensores, dispositivos y 

funciones a medida que las necesidades crecían. 

3.8 Relés digitales 

 Otro de los avances significativos en las técnicas de detección de fallas fue la 

industrialización de los relés digitales. La concepción de un relé digital se dio a partir del año 



1960, con a la idea de emplear computadoras digitales que permitieran la programación y el 

control de las funcionalidades de los relés convencionales en un entorno digital. Poco después 

los avances en el campo de la informática permitieron la implementación de hardware asociados 

y otros algoritmos que permitieran el diseño y construcción de los relés digitales (Jhons & 

Salman, 1995). El resultado de estas investigaciones fue la construcción de dispositivos 

avanzados que utilizan tecnología de procesamiento digital de señales (DSP) para detectar y 

responder a condiciones de falla en sistemas eléctricos. Dichos dispositivos se conocen con el 

nombre de relés digitales y a diferencia de los relés electromecánicos y de estado sólido, los relés 

digitales ofrecen una mayor precisión, velocidad y capacidad de programación, lo que mejora la 

protección y gestión de las redes eléctricas.    

Similar al sistema SCADA, la estructura básica de los relés digitales se compone de dos partes 

principales, el hardware y el software. En donde el software posee el algoritmo necesario para la 

interpretación de las señales, dándole así al relé una funcionalidad y características basados en 

lenguaje matemático e informático (Horowitz & Phadke, 2008). Dentro de los algoritmos 

desarrollados para dar funcionalidad a los relés digitales se pueden encontrar los siguientes: 

- Algoritmos basados en forma de onda sinusoidal que incluyen algoritmos como muestreo 

y primeras derivadas, primeras y segundas derivadas, técnicas de dos muestras y técnicas 

de tres muestras. 

- Técnicas basadas en Fourier y Walsh 

- Métodos de mínimos cuadrados 

- Solución de las ecuaciones diferenciales de un modelo de sistema protegido 

- Métodos basados en ondas viajeras 



(Jhons & Salman, 1995) 

Cada uno de estos métodos emplea modelos matemáticos específicos que permiten la 

programación del algoritmo. Los modelos utilizados para cada uno de los algoritmos 

mencionados se muestran en la tabla 3 

Tabla 3. Ecuaciones empleadas en los algoritmos de relés digitales. 

Algoritmos Modelo 

matemático 

Descripción Ecuación 

Basados en 

Forma de Onda 

Sinusoidal 

Muestreo Captura de valores de una señal 

sinusoidal a intervalos discretos. 

Fórmula de una señal muestreada 

𝑥[𝑛] = 𝑥(𝑡)|𝑡=𝑛𝑇𝑠
 

 

Donde Ts es el intervalo de 

muestreo. 

Primeras 

Derivadas 

Derivada de la señal con respecto 

al tiempo, usada para detectar 

cambios en la pendiente. 

𝑑𝑥(𝑡)

𝑑𝑡
 

Segundas 

Derivadas 

Derivada de la primera derivada, 

usada para detectar cambios en la 

aceleración de la señal.  

𝑑2𝑥(𝑡)

𝑑𝑡2
 

Técnicas de Dos 

Muestras 

Utilizan dos puntos muestreados 

para calcular diferencias 

𝛥𝑥 = 𝑥[𝑛 + 1] − 𝑥[𝑛] 

Técnicas de Tres 

Muestras 

Utilizan tres puntos muestreados 

para aproximar derivadas de 

mayor orden o suavizar la señal. 

𝑥′[𝑛] ≈
𝑥[𝑛 + 1] − 𝑥[𝑛 − 1]

2𝑇𝑠

 

Técnicas Basadas 

en Fourier y 

Walsh 

Transformada de 

Fourier 

Descompone una señal en sus 

componentes de frecuencia 
𝑋(𝑓) = ∫ 𝑥(𝑡)𝑒−𝑗2𝜋𝑓𝑡𝑑𝑡

∞

−∞

 

Transformada de 

Walsh 

Descompone una señal en una 

serie de funciones ortogonales de 

Walsh 

𝑥(𝑡) = ∑ 𝑎𝑘𝑤𝑘(𝑡)

𝑁−1

𝑘=0

 

Donde wk(t) son las funciones de 

Walsh. 

Métodos de 

Mínimos 

Cuadrados 

Método de 

mínimos 

cuadrados 

Utilizados para ajustar un modelo 

a un conjunto de datos 

minimizando la suma de los 

cuadrados de los errores 

𝑚𝑖𝑛
𝛽

∑(𝑦𝑖 − 𝛽0 − 𝛽1𝑥𝑖)2

𝑛

𝑖=1

 

Donde yi son los valores 

observados, xi las variables 

independientes, y β0, β1 los 

parámetros a estimar 

Solución de las 

Ecuaciones 

Diferenciales de 

un Modelo de 

Sistema 

Protegido 

Ecuación 

diferencial de 

segundo orden 

para un circuito 

RLC 

Involucra resolver ecuaciones 

diferenciales que modelan el 

comportamiento dinámico de un 

sistema eléctrico protegido. 

𝐿
𝑑2𝑖(𝑡)

𝑑𝑡2
+ 𝑅

𝑑𝑖(𝑡)

𝑑𝑡
+

𝑖(𝑡)

𝐶
= 𝑉(𝑡) 

La solución general puede 

involucrar métodos analíticos o 

numéricos. 

Nota: Elaboración propia. 



Estos algoritmos permiten la protección de diversos componentes del sistema eléctrico, como los 

transformadores, los generadores, las líneas, los sistemas de distribución, entre otros. Por otro 

lado, dentro de los componentes principales del hardware se encuentran: 

- Procesador digital de señales (DSP): procesa las señales de entrada y ejecuta algoritmos 

para detectar fallas. 

- Convertidores Analógico-Digital (ADC): Convierten las señales analógicas de corriente y 

voltaje en señales digitales que pueden ser procesadas por el DSP. 

- Memoria: Almacena los programas de protección y datos históricos para análisis 

posteriores. 

- Interfaces de Comunicación: Permiten la conexión con sistemas SCADA y otros 

dispositivos para el monitoreo y control remoto. 

- Pantalla y Teclado: Facilitan la configuración y operación local del relé. 

La implementación de estos dispositivos y algoritmos en la construcción de relés digitales, 

permitió detectar una variedad de condiciones de falla, como sobrecorrientes, cortocircuitos, 

fallas a tierra, y desequilibrios de fase, mejorar la precisión, configuración de parámetros de 

protección personalizados para adaptarse a diferentes condiciones operativas y requisitos del 

sistema, monitoreo y registro de fallas, una interconexión con sistemas SCADA y otras redes de 

comunicación para un control y monitoreo centralizados y la capacidad de autodiagnóstico.  

3.9 Sistemas de gestión de energía (EMS) 

El avance en las técnicas de computación permitió la organización de sistemas más robustos y 

complejos, dando como resultado la creación de los sistemas de gestión de energía o EMS por 

sus siglas en inglés “Energy Management Systems”. La implementación a gran escala de estos 



sistemas permitió mejorar la eficiencia y la sostenibilidad en la gestión de la energía, ya que la 

gestión de la energía reduce la carga de energía porque se necesitan menos kilovatios hora de 

electricidad (Turner & Doty, 2007). Estos sistemas se centraban en la monitorización, el control 

y la optimización del uso de la energía en instalaciones industriales, comerciales y residenciales. 

A diferencia de los sistemas anteriores, este sistema de gestión permite a los usuarios generar un 

plan organizado y una estructura organizacional capaz de administrar y gestionar una serie de 

herramientas que transmiten de forma continua información del estado de la red eléctrica, dichas 

herramientas son capaces de realizar acciones como las que se describen a continuación: 

Monitoreo de energía mediante una recopilación de datos sobre el consumo de energía en tiempo 

real. Para ello se implementaron una serie de herramientas como sensores y medidores 

conectados a sistemas de adquisición de datos (Chaljub & Troncozo, 2022). 

Control de energía mediante el ajuste y gestión del consumo de energía, empleando un control de 

equipos y sistemas en función de las necesidades actuales y los patrones de consumo (ONUDI, 

2014). 

Análisis de datos empleando herramientas de análisis para interpretar los datos recopilados. Esto 

permitió identificar patrones de uso, detectar ineficiencias y proponer medidas de mejora. 

Generación de reportes y visualización, ya que los EMS ofrecieron funcionalidades para generar 

informes y visualizar datos de consumo de energía. Estos gráficos y reportes ayudaron a los 

gestores a tomar decisiones informadas sobre la optimización de recursos. 

Dentro de los componentes principales que conforman los sistemas de gestión de energía se 

pueden encontrar SCADA integrados para monitoreo y control en tiempo real de procesos 



industriales y sistemas energía. Los EMS también establecieron nuevas tecnologías como los 

protocolos de comunicación como ModBus, BACnet y OPC, los cuales permitieron comunicar 

dispositivos de medición mediante pautas formales que permiten el intercambio de datos (Arias, 

et al., 2021). En su artículo, Arias et al., también describen otros protocolos de comunicación 

como IEC61850, DNP3 y IEC 60870-5; así también se describen distintas topologías de red que 

permiten la comunicación estandarizada mediante parámetros. En la figura 20 se muestran los 

diagramas empleados por los autores para conocer la organización de los sistemas de tipo EMS y 

otros de los protocolos de comunicación empleados en el campo. 

Figura 20. Tipos de topologías de red. 

 

Nota: Tomado de (Arias, et al., 2021) 

Además de los protocolos que permitieron comunicar los dispositivos conectados a una red, 

también se desarrolló software de gestión energética como EnergyStar y otros softwares 

especializados, los cuales integraron el análisis de datos energéticos y facilitaron la creación de 

estrategias de reducción de consumo y costos energéticos (ENERGY STAR, 2024).  



Gracias a la implementación de estos protocolos, software y estándares de organización, los 

EMS redujeron los costos asociados con el consumo de energía, permitieron una mayor 

eficiencia en la identificación de fallas dentro del sistema, ayudaron a cumplir con regulaciones y 

estándares relacionados con el consumo energético y las emisiones y permitieron la 

implementación de prácticas más sostenibles. Respecto a la detección y solución de fallas en los 

sistemas, un informe presentado por la UPME muestra la forma en la que los EMS impactan en 

las empresas, para dos casos de estudio, el primero de la empresa “Nexan”, muestra como un 

análisis íntegro del consumo de energía en de todos los equipos en operación permite conocer el 

estado actual del consumo energético y tomar medidas respecto a posibles acciones que se deben 

llevar a cabo, en la figura 21 se evidencia una gráfica que muestra el análisis desarrollado para la 

empresa mediante un diagrama de Pareto que evalúa el consumo de energía por equipos y el 

acumulado para todos ellos (UPME, 2019). 

Figura 21. Diagrama de Pareto de consumo por equipos, caso de estudio 1. 

 



Nota: Tomado de (UPME, 2019) 

El resultado del estudio de caso generó resultados positivos en la gestión energética de la 

empresa y planteó metas para mejorar el desempeño energético. Por otro lado, en el segundo 

estudio de caso realizado por la UPME, se obtuvieron resultados positivos en el ahorro de 

energía, mediante la implementación de un EMS, dónde no solo se generaron cambios en cuanto 

al ahorro de energía, mantenimiento e identificación de fallas, sino que también de carácter 

cultural, mostrando la capacidad transformadora de los EMS. Parte de los resultados se pueden 

evidenciar en la gráfica de la figura 22, donde también se señalan los periodos de ahorro 

significativos durante el tiempo de implementación del EMS.  

Figura 22. reportes generados en cuanto a la gestión de energía. 

 

Nota: Tomado de (UPME, 2019) 



Como se puede apreciar, la implementación de los EMS no solo conlleva a la identificación de 

las fallas sino a una mejora integral en todo el sistema energético lo que consecuentemente se 

traduce en reducciones del consumo, un ahorro energético reduce los costes de energía y a la vez 

plantea un escenario de sostenibilidad en el entorno empresarial.  

3.10 Redes Inteligentes o “Smart Grids” 

Finalmente, con la revolución digital del siglo XIX se logró se logró desarrollar sistemas que 

integraran las tecnologías más avanzadas para la gestión eficiente de los recursos energéticos y el 

control de datos en redes de comunicación, el resultado de esta interconexión entre tecnologías 

de la información y la comunicación (TIC), redes eléctricas tradicionales y sistemas de gestión 

dio como resultado el surgimiento de las Smart Grids que son un sistema de sistemas según lo 

define la IEEE, ya que actúan mediante un modelo de capas pequeñas redes interconectadas 

alimentan una gran red que transmite y recibe información en forma de datos que permite tomar 

decisiones de acuerdo con lo que se requiera dentro de la red (Barragán, et al., 2023). A partir de 

la década de 2010 las Smart Grids comenzaron a ser implementadas globalmente, impulsadas 

por la creciente demanda de energía, la necesidad de integrar fuentes de energía renovable y la 

necesidad de un control más dinámico y eficiente de las redes eléctricas. Una muestra de esta 

implementación masiva se evidencia en el “SmartGrids Colombia VISION 2030” que es un 

documento técnico realizado por diversas entidades coordinadas por la UPME, en donde se 

establece un plan para la implementación de las Smart Grids en Colombia. 

Dentro de los componentes principales de una Smart Grid se pueden encontrar 6 pilares 

fundamentales que se muestran en la figura 23 

  



Figura 23. Componentes principales de una Smart Grid. 

 

Nota: Elaboración propia 

Adicionalmente, las Smart Grids no solo contaron con los componentes mencionados 

anteriormente sino con aplicativos que permitieron una conexión con internet para un uso masivo 

de datos, lo que permitió la implementación de sistemas de referenciación geográfica de tipo GIS 

y herramientas de mapeo de Google. Además, las Smart Grids implementaros tecnologías 

multiagente o MAS por sus siglas en inglés “MultiAgent Systems” que brindaron la posibilidad 

de generar un diagnóstico y monitoreo de todo el sistema mediante la implementación de 

entidades autónomas denominadas “Agentes” para categorías como:  

- Arbitraje 

- Monitoreo 

- Detección de fallas 



- Diagnóstico 

- Índice de juicio 

- Programación 

(Momoh, 2012) 

La arquitectura que emplean los MAS se puede observar en la figura 24  

Figura 24. Componentes principales de una Smart Grid. 

 

Nota: Adaptado de (Momoh, 2012) 

Los agentes de fallas empleados en las Smart Grids  recogen datos del entorno a través de 

sensores o dispositivos de monitoreo que le proporcionan información sobre el estado de la red. 

Estos datos pueden incluir mediciones de voltaje, corriente, frecuencia, temperatura, y más. 

Algunos de estos equipos de monitoreo pueden ser transformadores, líneas de transmisión, y 

subestaciones que alimentan con datos al agente para la toma de decisiones. El agente de falla 



también funciona de acuerdo con un algoritmo que le permite analizar y detecta anomalías, 

dentro de los algoritmos utilizados por el agente, se encuentran: 

- Detección basada en límites: Compara los valores medidos con umbrales predefinidos 

(por ejemplo, un voltaje fuera del rango normal). 

- Técnicas de aprendizaje automático: Algoritmos que aprenden patrones normales y 

detectan desviaciones inusuales. 

- Análisis de forma de onda: Detección de distorsiones en la forma de onda de la señal 

eléctrica. 

(Ameijeiras, González, & Hernández, 2020) 

El uso de estos algoritmos le permite al sistema realizar un diagnóstico de la falla mediante un 

protocolo de detección – localización – clasificación de fallas. Para posteriormente tomar 

decisiones que incurran en acciones directas, de alerta a otros sistemas u operadores humanos.  

Ahora, para dar funcionamiento correcto a las Smart Grids, en términos de planeación y 

operación, lo que es posible gracias a la implementación de estudios de flujo de carga, los cuales 

se categorizan en clásicos, de formulación extendida y algoritmos. Un ejemplo de los modelos 

matemáticos empleados en las técnicas clásicas de distribución de flujo de carga se muestra en la 

tabla 4 

  



Tabla 4. Ecuaciones empleadas en las técnicas clásicas de flujo de carga. 

Método Funcionalidad Ecuación 

Gauss-

Seidel 

Técnica iterativa utilizada para resolver el flujo de 

carga en sistemas eléctricos. Es relativamente 

sencillo y se basa en actualizar una variable a la vez, 

usando los valores más recientes disponibles en cada 

paso de la iteración. 

𝑉𝑖
𝑘+1 = 𝑔(𝑉𝑏𝑢𝑠

𝑘 ) 

 

𝑉𝑖
𝑘+1 =

1

𝑌𝑖𝑖

(
𝑃𝐿

𝑠ℎ𝑐 − 𝑗𝑄𝐿
𝑠ℎ𝑐

𝑉𝐿
∗(𝑘)

− ∑ 𝑌𝑖𝑖𝑉𝑗
(𝑘)

𝑛

𝑗=1

 

Newton-

Raphson 

Es un enfoque más avanzado y robusto que el de 

Gauss-Seidel. Utiliza una aproximación lineal para 

iterar hacia la solución. Es conocido por su rápida 

convergencia, incluso en sistemas grandes y 

complejos. 

𝑃𝑖 = |𝑉𝑖|Σ|𝑌𝑖𝑗||𝑉𝑗| cos(𝜃𝑖 − 𝜃𝑗 − 𝜓𝑖𝑗) 

 

𝑄𝑖 = |𝑉𝑖|Σ|𝑌𝑖𝑗||𝑉𝑗| sin(𝜃𝑖 − 𝜃𝑗 − 𝜓𝑖𝑗) 

Fast 

Decouple 

Simplificación del método de Newton-Raphson, 

aprovecha ciertas características de las redes 

eléctricas, como el hecho de que los cambios en las 

potencias activas afectan principalmente las 

magnitudes de voltaje y los cambios en las potencias 

reactivas afectan principalmente los ángulos de 

voltaje. 

División de las ecuaciones de flujo de carga 

en dos partes desacopladas 

 

𝛥𝜃 = 𝐵−1𝛥𝑃 

 

𝛥𝑉 = 𝐵′−1𝛥𝑄 

 

Nota: elaboración propia 

Las otras técnicas empleadas, utilizan ecuaciones más avanzadas, pero se basan en los principios 

establecidos por las técnicas clásicas. 

Por otro lado, en cuanto a la estabilidad del sistema, se utilizan algoritmos de estabilidad como el 

que se muestra en el diagrama de flujo de la figura 25 que ejemplifica un algoritmo para el 

estudio de la estabilidad del voltaje en una red eléctrica 

  



 

Figura 25. Flujograma: ejemplo de un algoritmo de estudio de voltaje en redes eléctricas. 

 

Nota: Adaptado de (Momoh, 2012) 

En contraste, dentro de las técnicas empleadas para la medición del voltaje se pueden encontrar 

el método VIPI, la descomposición de valor singular, la bifurcación, el flujo de energía continua 

y la función energética; cada uno de ellos con un modelo matemático adecuado. Gracias a estas 

técnicas y algoritmos  es posible establecer índices de estabilidad de voltaje que establecen 

límites próximos al punto de colapso de la red (Momoh, 2012). 

Finalmente para complementar el gran avance que representan las Smart Grids es importante 

mencionar los métodos computacionales que optimizan el sistema, los cuales no se detallarán 

pero si se representan la tabla 5 

  



Tabla 5. Métodos de optimización empleados en las Smart Grids. 

Métodos clásicos de 

optimización 

Programación lineal 

Programación no lineal 

Programación de números enteros 

Programación dinámica 

Programación estocástica y programación con restricciones 

aleatorias (CCP) 

Optimización Heurística Redes Neuronales Artificiales (ANN) 

Sistemas Expertos 

Técnicas 

Computacionales 

Evolutivas 

Algoritmo genético 

Optimización de enjambre de partículas (PSO) 

Optimización de colonia de hormigas 

Técnicas De 

Programación Dinámica 

Adaptativa 

ADP incorpora la dependencia temporal de los datos 

deterministas o estocásticos necesarios para el futuro. 

Métodos de Pareto Se utiliza para resolver el problema de optimización 

multiobjetivo 

Métodos Híbridos Sistemas neuroinmunizados 

Sistemas de enjambre inmunizado Sistemas neurodifusos 

Sistemas de enjambre neurológico 

Sistemas PSO difusos 

Sistemas GA difusos 

Sistemas neurogenéticos. 

Nota: elaboración propia 

El conjunto de todos estos procesos permite que la red inteligente sea capaz de detectar fallas en 

tiempo real, una mayor precisión en la detección de fallas, respuestas automatizadas, 

comunicación bidireccional, adaptabilidad y aprendizaje, integrar fuentes de energía distribuida, 

monitoreo y mantenimiento predictivo y mejoras en la gestión de demanda.  

3.10.1 El contexto colombiano 

Antes de abordar las técnicas de última generación para la detección, análisis y control de fallas 

en una red eléctrica, es importante estudiar en que punto se encuentra Colombia respecto a la 

línea temporal establecida, para ello se debe tener en cuenta el documento “Smart Grids 



Colombia VISIÓN 2030” publicado en el año 2016. Para comenzar se debe hacer referencia a las 

estadísticas que indican el estado actual del sistema eléctrico colombiano. De lo cual se puede 

señalar la distribución energética en Colombia, esto se muestra en el gráfico de la figura 26  

Figura 26. Distribución energética en Colombia. 

 

Nota: elaboración propia a partir de (UPME, 2016) 

Cómo se puede observar, un 75% de la energía en Colombia es generada a partir de centrales 

hidroeléctricas y térmicas, lo que permite establecer una ruta a seguir de acuerdo con las 

necesidades y requerimientos del sistema en Colombia. Adicionalmente el estudio menciona que 

existen 29 operadores de red en todo el país, que abastecen de energía eléctrica a la población; 

estos operadores abastecen a los usuarios del SIN mediante líneas que se dividen en más de 

5.000 circuitos con aproximadamente 100 transformadores por circuito, de potencia media de 62 

kVA (UPME, 2016).  

Para los escenarios rurales, la red tipo caracterizada en el informe es “línea que cuelga de SSU1 

(donde SSU1 se refiere a una subestación) de tipología radial”. La red cuenta con 

transformadores separados aproximadamente 30 km. Y un nivel de tensión nominal de 34.5 kV 

64%

31%

4% 1%

Grandes centrales hidroeléctricas

Grandes centrales térmicas

Pequeñas plantas que incluyen:
generación hidráulica, térmica y eólica

Plantas de cogeneración



en MT (Media Tensión) y de 0.44 kV en BT (Baja Tensión). La red propuesta por la UPME para 

los sistemas rurales se puede apreciar en la figura 27. 

Figura 27. Tipología de red establecida para las zonas rurales de Colombia. 

 

Nota: tomado de (UPME, 2016).  

Dentro de las distintas metodologías estudiadas para el contexto colombiano, la UPME 

seleccionó la aplicación del modelo SGAM3 por capas, como el mejor candidato para Colombia. 

El modelo SGAM consta de cinco capas que representan los objetivos y procesos de negocio, 

funciones, modelos de información, protocolos de comunicación y componentes, como se 

mencionó en la descripción detallada de los componentes de las Smart Grids.  La aplicación de 

este modelo representa una alternativa viable para generar una evolución hacia futuros escenarios 

de red inteligente apoyando los principios de universalidad, localización, consistencia, 

flexibilidad e interoperabilidad (CENELEC, 2012). Las capas que componen el modelo SGAM 

se presentan en el diagrama de la figura 28 junto. La capa de negocios se encarga de la necesidad 

                                                 
3 SGAM: Smart Grid Architecture Model que se traduce como “Modelo de Arquitectura de Red 

Inteligente” 



empresarial, la capa de funcionalidad representa la utilidad respecto a funciones lógicas o 

servicios independientes de implementaciones físicas, la capa de información representa la data 

los modelos empleados y el intercambio de datos, la capa de comunicación se encarga de los 

protocolos y mecanismos para el intercambio de datos y la capa componente es la infraestructura 

física necesaria para el funcionamiento de las demás capas.  

Figura 28. Capas del modelo SGAM. 

 

Nota: Tomado de (CENELEC, 2012) 

A partir de este modelo SGAM se establecen diversas estrategias para el contexto colombiano, 

dichas estrategias se describen a continuación: 

- Mejoría en la continuidad del servicio: Se propone la implantación de sistemas de 

autocicatrización y el mejoramiento del mallado de la red de distribución. Esto es 

especialmente relevante en zonas urbanas para mejorar la confiabilidad y reducir los 

tiempos de interrupción del servicio. 



- Automatización de red (ADA4): Se promueve la automatización de transformadores y la 

infraestructura de red para mejorar la eficiencia operativa y la capacidad de respuesta 

ante fallas. 

- Generación distribuida: Integración de fuentes de generación de energía a pequeña 

escala (e.g., solar, eólica) en la red, para reducir la dependencia de grandes plantas 

generadoras y mejorar la resiliencia del sistema. 

- Almacenamiento de energía: Implementación de sistemas de almacenamiento de 

energía, como baterías, para gestionar mejor la oferta y demanda energética, y mejorar la 

estabilidad de la red. 

- Contadores inteligentes (AMI): Instalación de contadores que permiten monitorear el 

consumo energético en tiempo real y facilitar la introducción de tarifas con 

discriminación horaria. 

(UPME, 2016). 

Teniendo en cuenta la implementación de el modelo SGAM y las características de Colombia, la 

UPME realizó diversos escenarios del cual es importante destacar el escenario de reducción en el 

porcentaje de pérdidas de energía gracias a la implementación de la generación distribuida, en la 

tabla 6 se muestran los resultados obtenidos en el escenario. 

 

 

                                                 
4 ADA: Automated Distribution Automation que en español se traduce como transformadores de 

automatización de la distribución. 



Tabla 6. Escenario para pérdidas técnicas. 

 

Nota: Tomado de (UPME, 2016) 

Como se puede apreciar, este escenario muestra una reducción significativa de las pérdidas 

técnicas en donde: 

- Para un 10% de implementación de la generación distribuida: las zonas urbanas redujeron 

un 21%, la zona industrial un 15%, las zonas rurales un 21% y el valor general de 

Colombia un 21% 

- Para un 20% de implementación de la generación distribuida: las zonas urbanas redujeron 

un 30%, la zona industrial un 28%, las zonas rurales un 29% y el valor general de 

Colombia un 29% 

Esto demuestra un beneficio en la aplicación de Smart Grids en lo referente a las pérdidas las 

cuales también pueden darse debido a fallas técnicas o fallas de cualquier otro tipo. 

Por otro lado, en el documento se menciona que, para las zonas rurales, existe una gran 

importancia en la implementación y desarrollo de microrredes inteligentes con capacidad de 

operar tanto conectadas a la red principal como de manera aislada. Estas microrredes se 

apoyarían en sistemas de generación distribuida, lo cual podría potenciar un gran avance en 

regiones donde las redes de distribución son radiales y menos robustas (UPME, 2016). 



Sin embargo, aunque se ha dado un gran avance en términos de planeación y gestión, los 

escenarios contemplan un avance paulatino a quince años, en donde se deben aumentar de 

manera progresiva las instalaciones y equipos necesarios para la implementación del sistema de 

Smart Grids. Lo que significa que aún se necesita una inversión considerable y un aumento en la 

cobertura de equipos; y aunque Colombia ha avanzado en la implementación de medidores 

inteligentes llegando a una cifra de 450.000 en el año 2022 (Lopez, 2022), aún no se cumple con 

las metas establecidas en los escenarios propuestos para la aplicación de la Smart Grid en 

Colombia. Por otro lado, no existen estadísticas que muestren la implementación de los sistemas 

ADA o las redes de generación distribución. En cuanto al avance en tecnologías de 

transformadores, en el Plan de Expansión de Transmisión 2022-2036 se contemplan 7 proyectos 

que incluyen infraestructura de transmisión eléctrica de gran alcance, en donde se involucran 

obras al interior de subestaciones, nuevos transformadores y líneas complementarias (UPME, 

2022). Pese a los avances realizados, aún es necesario coordinar un esfuerzo considerable para 

lograr el cumplimiento de los escenarios propuestos. Dichos escenarios se pueden apreciar en la 

tabla 7. 

 

 

 

 

 



Tabla 7. Escenarios propuestos por la UPME en la proyección de implementación de 

tecnologías Smart Grid. 

 

Nota: Adaptado de (UPME, 2016)  

Finalmente, en el informe se logra concluir que Colombia se encuentra en capacidad de 

implementar tecnologías de smart grids debido a varios factores, como la modernización reciente 

del Sistema de Transmisión Nacional (STN) y el compromiso del gobierno para mejorar las 

redes eléctricas. Sin embargo, aún existen desafíos que deben ser afrontados, como la falta de 

calidad en la red, especialmente en áreas rurales, y la necesidad de inversión significativa para 

desarrollar estas tecnologías.  



Por otro lado, es importante destacar que el enfoque en mejorar la continuidad del servicio, 

implementar microrredes en áreas rurales y aprovechar las tecnologías avanzadas como la 

automatización y los contadores inteligentes son vistos como pasos clave hacia la evolución de la 

infraestructura energética del país. Lo que consecuentemente indica que se requerirá de más 

tiempo para la implementación de Smart grids robustas que mejoren la calidad del servicio en 

áreas rurales de Colombia, lo que puede dar cabida a proyectos de bajo costo que beneficien el 

sistema y contribuyan a aumentar la calidad del servicio. En el siguiente capítulo se explorarán 

las nuevas tecnologías en detección de fallas y se indagará en la propuesta de métodos basados 

en IoT y TICs. 

 

 

 

 

 

 

 

 

 



4. Sistema de detección de fallas 

En el presente capítulo se analizarán los avances más recientes respecto a los sistemas de 

detección de fallas y cómo las investigaciones realizadas permiten la implementación de este tipo 

de técnicas. Para ello, se realizará un análisis de las tecnologías de monitoreo en tiempo real, 

inteligencia artificial y machine learning ML y tecnologías IoT, partiendo desde el contexto que 

las define, y luego analizando avances recientes en la investigación de este tipo de técnicas. 

Posteriormente se estudiará las aplicaciones de estos sistemas en zonas rurales, y la posibilidad 

de aplicarlos en Colombia, teniendo en cuenta el marco de referencia de la evolución “Smart 

Grid” de Colombia que se mencionó en el capítulo anterior. Finalmente se estudiará la estructura 

y aplicación de un sistema tipo IoT de fácil implementación en zonas rurales.  

4.1 Monitoreo y diagnóstico en tiempo real 

El monitoreo y diagnostico en tiempo real consiste en la aplicación tecnologías e infraestructura 

como sensores inteligentes, sistemas de comunicación en tiempo real, y plataformas de 

procesamiento de datos (Iracheta-Cortez & Flores-Guzmán, 2016) que permiten realizar una 

supervisión continua del estado de la red y la identificación rápida de anomalías o fallas; lo que 

mejora la eficiencia operativa y la resiliencia del sistema. Además, la aplicación de este tipo de 

este tipo de tecnologías también se ha visto influenciada por tecnologías de internet de las cosas 

(IoT) y de Inteligencia Artificial (IA), las cuales han promovido la inserción de nuevas 

funcionalidades sin necesidad de cambiar la infraestructura existente (Fernandes, y otros, 2022). 

Estas tecnologías se abordarán en los siguientes subcapítulos, junto con otras técnicas.  

Dentro de los componentes de sistemas de monitoreo en tiempo real se pueden encontrar: 

• Sensores Inteligentes: Son dispositivos que se instalan a lo largo de la red para medir 

variables críticas como voltaje, corriente, temperatura, y frecuencia. Estos sensores 



pueden incluir dispositivos como transformadores de corriente, medidores de energía 

inteligente, y unidades de medición fasorial (PMUs, por sus siglas en inglés).  

Dentro de este tipo de sensores se pueden encontrar los relés basados arquitecturas inteligentes, 

los cuales son dispositivos avanzados que combinan sensores de voltaje y corriente, 

procesadores, interfaz de comunicación, unidades de control y salida, módulos de alimentación, 

interfaz de usuario, software o firmware y módulos de seguridad; todo en un dispositivo 

compacto. Este tipo de relés aún se encuentran en estudio y constante desarrollo debido a la 

integración de otro tipo de tecnologías de domótica a pequeña escala o en red eléctrica a gran 

escala. En la investigación realizada por Alonsto et al., (2020) se realiza una propuesta de relé 

basado en arquitectura inteligente, que se compone de una variedad de módulos. Dentro de los 

módulos propuestos por los autores se encuentran: 

- Modulo de adquisición de datos: Encargado de realizar un monitoreo constante de la señal 

análoga en tiempo real. 

- Condicionador de datos: Encargado de convertir la señal análoga a digital. Esto se hace 

mediante el cálculo del RMS5 de la señal muestreada. El RMS es un parámetro que mide una 

cantidad de potencia de corriente alterna (AC) que produce el mismo efecto de calentamiento 

que una potencia de corriente directa (DC) equivalente. O en otras palabras es el resultado de la 

raíz cuadrada de un valor medio de la función al cuadrado del valor instantáneo (Prabaharan & 

Palanisamy, 2017). La forma general de la ecuación se muestra en la ecuación [7] y la ecuación 

necesaria para una forma de onda monofásica se presenta en la ecuación [8] y para una forma de 

onda sinusoidal, el valor eficaz (RMS) se calcula multiplicando el valor de voltaje pico de 0,707. 

                                                 
5 RMS: Root Media Square que en español se traduce como “raíz cuadrada media” 
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- Unidad microprocesador (MPU6): Este se encarga de procesar la señal digital con el fin de 

detectar y activar el disyuntor de red para aislar la zona en dónde se encuentra el fallo. Este 

proceso se realiza mediante un algoritmo de optimización tipo APS7. En la figura 29 se muestra 

un flujograma que esquematiza el marco del procedimiento del algoritmo APS. 

Figura 29. Marco del procedimiento del algoritmo APS. 

 

Nota: Tomado de (Ni, Zhu, & Wang, 2023) 

- Módulo de sincronización: Consiste en un reloj interno que permite la sincronización de datos 

adquiridos con una referencia de tiempo, permitiendo compartir dichos datos con otros 

dispositivos.  

                                                 
6 MPU: Microprocessor Unit 
7 APS: Advanced Planning and Scheduling que se traduce como sistema de planificación y 

programación avanzada 



- Módulo de comunicación: permite comunicar los sensores inteligentes entre ellos y se 

encuentra estandarizado por protocolos que obedecen al estándar IEC 61850. 

- Modulo adicional para almacenamiento de metadatos del sensor: permite describir un proceso 

de autodescripción y autoidentificación, control de calidad y reporte de errores,  

En el artículo se encontró que la aplicación del sensor inteligente propuesto, diseñado y 

construido por los autores logró incrementó la capacidad de detección de fallas de un 64% a un 

80% en comparación con relés electromecánicos analógicos y los IEDs8, respectivamente 

(Prabaharan & Palanisamy, 2017). 

• Sistemas de comunicación: además de los dispositivos inteligentes, el monitoreo y 

diagnóstico en tiempo real también incluye el uso de tecnologías de comunicación que 

permitan transmitir información sobre fallas en la red eléctrica. Algunas de estas 

tecnologías incluyen la fibra óptica (Law, Bhattarai, & Yu, 2008), LTE9 o 4G LTE que es 

un estándar de comunicación inalámbrica que permite un aumento en la velocidad con la 

que los datos son recibidos por un dispositivo determinado (T-mobile, 2024), y otros 

protocolos de comunicación.  

Algunos autores como Law, Battarai y Yu (2008) han propuesto sistemas basados en fibra óptica 

que emplean sensores pasivos robustos de tipo rejilla de Bragg. Además de transductores 

magnetoestrictivos rápidos y compactos en lugar de transformadores de corriente o potencial 

para traducir el campo magnético inducido por la corriente en señal óptica. Dentro de los 

resultados obtenidos por os autores se encuentra un sistema con capacidad de detección de fallas 

                                                 
8 IED: Intelligent Electronic Devices que se traduce como Dispositivos Electrónicos Inteligentes 
9 LTE: Long Term Evolution que se traduce como evolución a largo plazo,  



independiente del tipo y lugar, que funciona en presencia de armónicos, alta impedancia y mal 

funcionamiento de los sensores, así como ruido del sensor. 

Autores como Labrador-Rivas y Abrão (2020), exponen algunos de los requerimientos para 

generar interoperabilidad entre los sensores inteligentes empleando la tecnología LTE, para ello 

menciona varios de los protocolos existentes, los estándares de interfaz y los tipos de conexión 

que pueden establecerse para generar una interconexión entre los sensores inteligentes y los 

estándares de tipo LTE, con el fin de generar un sistema de monitoreo y diagnóstico en tiempo 

real, esta categorización realizada por los autores se puede apreciar en al tabla 8. 

Tabla 8. Estándares de interfaz comunes para SS. 

Sensores inteligentes 
Estándares de 

interfaz 

Conexiones de red 

Cableado Inalámbrico 

PMU IEEE 1344 TCP/IP 3G/4G/LTE Cellular 

IEEE C37.l18.2 UDP/IP WiFi 

IEC 61850-90-5 RS232 WiMAX 

Óptico 

MU IEC 60044-8 TCP/IP 3G/4G/LTE Cellular 

IEC 61869-9 UDP/IP WiFi 

IEC 61850-9-2 Optical  

SM IEC 62053-23 TCP/IP 3G/4G/LTE Cellular 

IEC 62056-21 UDP/IP WiFi 

RS232 ZigBee 

Optical  

SS de propósito 

general (Corriente, 

Voltaje, Temperatura, 

etc.) 

IEEE 1815 TCP/IP 3G/4G/LTE Cellular 

IEEE 1815.1 UDP/IP WiFi 

IEEE 1451 RS232 WiMAX 

ISO/IEC/IEEE 

21451 

Optical ZigBee 

ISO/IEC 30101 6LowPAN 

Nota: Adaptado de (Labrador-Rivas & Abrão, 2020) 



• Plataformas de procesamiento de datos: además de los dispositivos e infraestructura 

mencionada anteriormente, la detección, monitoreo y diagnóstico en tiempo real de fallas 

en una red eléctrica también se puede realizar mediante sistemas de tipo SCADA (Faster 

Capital, 2024) como los que se describieron en el capítulo anterior, o en robustos 

sistemas integradores tipo Smart Grid.  

4.2 Inteligencia artificial y Machine learning ML 

Con la llegada de las tecnologías de aprendizaje automático tales como la inteligencia artificial 

IA y el machine learnign, nuevas investigaciones se están llevando a cabo en el campo de la 

ingeniería eléctrica e ingeniería de telecomunicaciones. Estas nuevas tecnologías comenzaron a 

consolidarse alrededor de 2020 en el contexto de las Smart Grids, y han sido de gran importancia 

para mejorar la resiliencia y eficiencia de las redes eléctricas. 

La implementación de este tipo de tecnologías está relacionada con la capacidad para analizar, 

estudiar y comprender una cantidad masiva de datos. Por un lado, la IA puede utilizarse para se 

utiliza para analizar grandes volúmenes de datos que provienen de sensores distribuidos a lo 

largo de la red eléctrica. La interconexión de la IA con los sensores permite un monitoreo 

constante de variables como corriente, voltaje y temperatura, mientras la IA ayuda a identificar 

patrones y anomalías en estos datos que podrían indicar la presencia de una falla 

(Tharmakulasingam, 2020). 

Además de esto, la IA permite la automatización y la toma de decisiones mediante algoritmos de 

IA, en donde los sistemas pueden tomar decisiones automáticas sobre cómo responder a una 

falla, como reconfigurar la red o aislar la sección afectada, sin necesidad de intervención 

humana. 



Por otro lado, el ML permite el desarrollo de modelos predictivos que pueden anticipar fallas 

antes de que ocurran, basándose en patrones históricos y en tiempo real. Estos modelos son 

entrenados con datos de fallas anteriores y aprenden a reconocer los indicios de futuras fallas. De 

esta forma, los diseños basados en inteligencia artificial y ML permiten emplear los datos para 

desarrollar modelos capaces de predecir fallas en un sistema eléctrico (Makala & Bakovic, 

2020). Además, el empleo de algoritmos como los de redes neuronales o máquinas de soporte 

vectorial (SVM), son utilizados para clasificar los tipos de fallas y determinar su ubicación 

exacta. Un ejemplo de la aplicación de este tipo de algoritmos se da en la capacidad del ML para 

diferenciar entre una falla causada por un corto circuito y una provocada por una sobrecarga 

(Himeur, et al., 2021). 

Para llevar a cabo las tareas asignadas por la IA y el ML, se emplean una serie de algoritmos, 

dentro de los más comunes se pueden encontrar: 

• Redes Neuronales Artificiales (ANN): Emplea metodologías de aprendizaje profundo 

capaces de para modelar relaciones no lineales entre las variables de la red eléctrica y las 

fallas. Pueden predecir con precisión el comportamiento de la red bajo diferentes condiciones 

operativas. De esta forma se pueden detectar patrones anormales de consumo (Himeur, et al., 

2021).  

• Máquinas de Soporte Vectorial (SVM): Este algoritmo es capaz de clasificar datos 

empleando modelos matemáticos que le permiten encontrar una línea o hiperplano óptimo 

que permita maximizar la distancia entre cada clase en un espacio N-dimensional (IBM, 

2023), Los datos pueden ser aquellos que se reciben de un histórico de fallas. Mediante esto, 

las máquinas pueden distinguir entre diferentes tipos de eventos anómalos en la red eléctrica. 

Investigaciones como las de Abedi et al., (2022) han empleado algoritmos de SVM para la 



identificación de líneas críticas con potencial de fallos en cascada; en la investigación la 

metodología desarrollada fue capaz de identificar escenarios de fallos cascada de forma 

eficaz mediante un modelo de entrenamiento basado en un sistema IEEE de 39 buses (10 

generadores, 34 líneas de transmisión y 19 cargas) que se puede apreciar en la figura 30 (a). 

Además, en la figura 30 (b) también se puede apreciar el tipo de falla cascada identificado 

como “crítico” por el sistema de fallas, mostrando la eficiencia en la predicción e 

identificación de escenarios de falla en sistemas eléctricos. 

Figura 30. Escenario de prueba para el entrenamiento de modelos de ML mediante SVM (a) 

Sistema de prueba IEEE 39-bus. (b) Secuencia de 11 fallas en cascada debido a la interrupción 

de la línea 17-18. 

a.  

 

b.  

 
Nota: Tomado de (Abedi, Aghamohammadi-Reza, & Taghi-Ameli, 2022) 

• Algoritmos de Clustering: Otra categoría de algoritmos comúnmente empleados son los 

algoritmos de tipo clustering, como por ejemplo los métodos k-means clustering los cuales 

ayudan a agrupar datos similares, lo que ayuda a identificar patrones comunes en las fallas. 



Este tipo de algoritmos funcionan mediante el agrupamiento de datos de acuerdo con sus 

características similares, lo que le da a la máquina capacidad de identificar y definir patrones 

(Qiao, Yunusa-Kaltungo, & Edwards, 2021). Un ejemplo del uso de este tipo de algoritmos 

se presenta en la investigación de Ni, et al. (2022) en donde se emplearon algoritmos de 

clustering para diseñar modelos predictivos de fallas que estudian datos históricos e 

identifican similitudes como el ángulo de potencia. En el método propuesto por los autores se 

utiliza un algoritmo mejorado de agrupamiento (k-means clustering) para dividir los datos 

históricos de operación de los alimentadores (líneas de distribución) en dos grupos: uno que 

representa las condiciones de falla y otro que representa las condiciones sin falla. Luego, se 

determinan los centros de cada grupo, que actúan como puntos de referencia o "centros de 

clúster". En la investigación, para identificar si un alimentador está en falla o no, se calculó la 

similitud del ángulo de potencia entre los datos recolectados en tiempo real del alimentador y 

los centros de los clústeres (falla y no falla). Para lo cual, si la muestra en tiempo real de un 

alimentador se asemeja más al centro de clúster que representa la falla (es decir, el ángulo es 

menor), entonces se concluye que el alimentador tiene una falla. El modelo gráfico que 

evidencia los resultados de los escenarios para tres tipos de características de fallas distintos 

se muestra en la figura 31. El resultado del estudio evidenció que el algoritmo de 

agrupamiento K-means mejorado se utiliza para optimizar el centro de agrupamiento inicial y 

dividir de manera rápida y eficiente los datos históricos en categorías con y sin fallas (Ni, et 

al., 2022). 

 

 



Figura 31. Modelo gráfico que describe la agrupación de datos y la detección de un 

alimentador defectuoso basado en el criterio de la similitud de ángulo de potencia. 

 

Nota: tomado de (Ni, et al., 2022). 

Además de los algoritmos empleados por las tecnologías IA y ML, también existen diversos 

modelos matemáticos que se emplean para optimizar los algoritmos predictivos. Dentro de esas 

ecuaciones se pueden encontrarla función de costo en ML y la función de regresión lineal.  

• Función de costo ML: En muchos modelos de ML, como las redes neuronales, se minimiza 

una función de costo J(θ) que representa la diferencia entre las predicciones del modelo y los 

valores reales: 

𝐽(𝜃) =
1

2𝑚
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[9] 

En dondeℎ𝜃(𝑥(𝑖)) es la predicción del modelo y 𝑦(𝑖) es el valor real. 



Este tipo de función se encuentra asociada a los algoritmos de tipo clustering que se 

mencionaron anteriormente. Este tipo de modelo matemático se destaca por su simpleza una alta 

habilidad de convergencia y una fácil adaptación a nuevos ambientes (Zhou, 2022).  

• La función de regresión lineal: Este modelo matemático emplea modelos más simples de 

predicción de fallas. Esta regresión lineal trata de ajustar una línea a los datos de tal forma 

que minimice el error cuadrático medio: 

ℎ𝜃(𝑥) = 𝜃0 + 𝜃1𝑥 

[10] 

Este tipo de modelos incluyen funciones de regresión lineal como la regresión bayesiana, y 

permiten el desarrollo de nuevos algoritmos. En la investigación de Soltan et al. (2019)., se 

emplea la regresión bayesiana para detectar fallas en el sistema luego de un ciber ataque. El 

algoritmo probabilístico desarrollado mediante regresión bayesiana en la investigación mostró 

una gran eficacia para la detección de fallas en la red ya que el método utiliza el algoritmo para 

encontrar el conjunto de líneas con la mayor probabilidad de falla y realiza una búsqueda de 

fuerza bruta (BFS) limitada en ese pequeño conjunto de líneas, alcanzando un punto óptimo en 

términos de precisión y eficiencia en la detección de fallos en las líneas después de un ataque 

(Soltan, Mittal, & Poor, 2019). de esta forma los autores concluyen que el algoritmo no solo se 

puede emplear para la detección de gallas sino también para el monitoreo constante de una red ya 

sea para un escenario de ciber ataque, como el que se muestra en la figura 32 o para una 

condición normal de falla del sistema. 

 



Figura 32. Ejemplo de ataque en un sistema de tipo IEEE 300-bus. 

 

Nota: Tomado de (Soltan, Mittal, & Poor, 2019). 

4.3 Internet de las Cosas IoT en redes eléctricas 

Finalmente otro de los avances que ha permitido interconectar diversas tecnologías de 

monitoreo, análisis y detección de fallas en los sistemas eléctricos, es el internet de las cosas IoT 

por sus siglas en inglés (Internet of the Things), el cual es una tecnología multifuncional capaz de 

aprovechar los diferentes medios que emplean las redes de telecomunicaciones y los dispositivos 

inteligentes para intercambiar datos (Rajak, et al., 2023) con otros dispositivos, incluso con los 

que se encuentran conectados a redes eléctricas en sistemas SCADA o de tipo Smart Grid , y así 

recibir información sobre el estado actual de la red, cómo por ejemplo la información 

relacionada con posibles fallas en los equipos y líneas de transmisión que la componen.  

La forma en la que puede operar el IoT en la detección de fallas de sistemas eléctricos es 

mediante la instalación de una red de sensores inteligentes, actuadores y otros dispositivos 



conectados que monitorean constantemente diversos parámetros de la red, como corriente, 

voltaje, frecuencia, y temperatura. Estos dispositivos están interconectados a través de 

tecnologías de comunicación inalámbrica y protocolos como ZigBee, LoRaWAN, y 5G, 

permitiendo la transmisión de datos en tiempo real a sistemas centralizados o distribuidos de 

gestión de la red (Chataut, Phoummalayvane, & Akl, 2023). El uso de este tipo de protocolos 

permite la interoperabilidad de los sistemas y la comunicación interna y externa en tiempo real 

además del procesamiento de la información y la toma de decisiones basada en históricos de 

falla.  

La implementación de estos sistemas IoT requiere de un proceso de detección mediante sensores 

inteligentes encargados de capturar los datos en tiempo real sobre el estado de los equipos que 

operan en el sistema. Posteriormente se realiza un procesamiento de datos de forma local en 

dispositivos Edge o se puede realizar un proceso de carga directa a la nube para que los datos 

sean analizados mediante algoritmos avanzados. En ambos casos se pueden emplear algoritmos 

de Machine Learning y Big Data que identifiquen patrones anormales e indiquen la presencia de 

fallas y la magnitud de la falla. Un ejemplo de este proceso es la detección de patrones anormales 

de temperatura en un transformador mediante sensores que pueden capaces de captar esta 

información y posteriormente transmitirla al sistema, donde los algoritmos pueden predecir si la 

falla es inminente y se requieren acciones como la reducción de la carga del transformador. 

Dentro de las investigaciones relacionadas al internet de las cosas aplicado en la detección de 

fallas eléctricas, se puede encontrar el artículo publicado por Mhdawi (2020), dónde se propuso 

un sistema de tipo IoT basado en una red de sensores inalámbricos acoplados a los 

transformadores capaces de medir patrones de temperatura, nivel de aceite, sonido y sobrecarga. 

Adicionalmente a esta red de sensores se instaló un centro de recolección de datos, se aplicó un 



algoritmo de predicción de fallas, para analizar el histórico de datos y comparar con posibles 

estados de falla indicados por los datos de los sensores. Además de esto se adecuó Lun protocolo 

de comunicación denominado comunicaciones definidas por software (SD-sense).  

En el modelo presentado por los autores se resalta la importancia de los sensores IoT y la 

capacidad de realizar mantenimiento preventivo a partir de señales como el zumbido. La 

arquitectura del modelo empleado en la investigación se puede observar en la figura 33. El 

modelo aplicado es de tipo NN (Neural Network – red neuronal) de multicapas ocultas.  

Figura 33. Diagrama de la arquitectura de un perceptrón multicapa. 

Nota: Tomado de (Mhdawi, 2020) 

Durante la puesta en marcha del sistema propuesto por los autores, se encontró una capacidad de 

predicción de fallas con una precisión de 96.1% mostrando ser una solución eficiente para las 

problemáticas de la red eléctrica de la ciudad de los autores y optimizando acciones como el 

mantenimiento preventivo y el monitoreo. 



Otros autores como Gupta y Johari (2019) también proponen un sistema de tipo IoT para la 

vigilancia y control basándose en módulos ESP10 para la gestión de dispositivos eléctricos, en 

particular, para el monitoreo y control de farolas o lámparas de calle. El sistema propuesto se 

divide en dos partes principales: un sistema en las instalaciones y un sistema de control maestro. 

El sistema en las instalaciones se compone de:  

- Elementos como las lámparas de calle y otros dispositivos pertenecientes a la red 

eléctrica, en dónde la cada lámpara está equipada con sensores que detectan el flujo de 

corriente para realizar monitoreo. 

- Un módulo ESP (NodeMCU): que es un microcontrolador que actúa como el nodo 

esclavo de cada lámpara. Este módulo recibe señales de los sensores conectados a las 

lámparas y permite controlar el encendido y apagado de estas mediante relés. 

- Relé y convertidor de voltaje. 

- Nodo esclavo (NodeMCU): encargado de enviar la información recolectada de los 

sensores al controlador maestro (Raspberry Pi) a través de una conexión inalámbrica (Wi-

Fi). Asimismo, puede recibir órdenes del maestro para ejecutar acciones como el 

encendido/apagado de la lámpara. 

Por otro lado, el sistema de control maestro se compone de un controlador maestro de tipo 

Raspberry Pi conectado a Internet y transmite la información a un sistema de monitoreo central 

para su análisis y presentación, y un sistema de transmisión que permite comunicar el control 

maestro y los nodos esclavos.  

                                                 
10 El ESP es un tipo de módulo de control Wifi que emplea chips ESP. 



El sistema también cuenta con una aplicación web que utiliza protocolo HTTP para controlar las 

lámparas de forma remota. De esta forma es posible almacenar información sobre el histórico de 

los datos detectados por los sensores en la nube, y así también tomar decisiones en caso de que 

se presente una falla y apagarla o enviar algún tipo de alerta.  

Otra propuesta la presentan los autores Odongo et al. (2022), en dónde se diseñó e implementó 

una plataforma IoT basada en LoRaWAN a un precio asequible para su implementación en zonas 

rurales. Similar a los sistemas descritos anteriormente, el LoRaWAN funciona mediante el 

acoplamiento de sensores o actuadores IoT distribuidos en la red, una conexión inalámbrica de 

los sensores a una red de transmisión LoRaWAN, Gateways LoRaWAN, un servidor central 

LoRaWAN, y una plataforma IoT basada en LoRaWAN. Empleando este tipo de sistema, los 

autores lograron demostrar que este tipo de tecnología ofrece una alternativa que se adapta bien 

al contexto de los países en vías de desarrollo, al ofrecer una alternativa de optimización en las 

redes inteligentes frente a limitaciones presupuestales y prohibiciones de costes. En la 

investigación se realizó un estudio experimental en una red activa y real del condado semi-rural 

Nakuru ubicado en Kenia. El proyecto fue gestionado por la empresa de energía local y los 

resultados experimentales mostraron que se obtiene una señal en el centro de supervisión en tan 

solo 100 milisegundos después de que se produce una falla en la red eléctrica.  

Además de esto, esta investigación muestra la efectividad del protocolo LoRaWAN como una 

alternativa de bajo costo que permite una comunicación de dispositivos remotos, como sensores 

o actuadores, se comuniquen a largas distancias (hasta 10-15 km en entornos rurales y 2-5 km en 

entornos urbanos) usando muy poca energía. Esta alternativa se escogió en este estudio como 

una posibilidad de implementar sistemas inteligentes en las redes de distribución energética de 

Colombia. 



La estrategia LoRaWAN presenta una alternativa de gran valor para su aplicación en las redes de 

distribución energética de Colombia. 

4.4 Aplicabilidad en Colombia 

4.4.1 Caracterización de la red eléctrica colombiana 

Dado que el sistema propuesto por Odongo et al. (2022) es una alternativa viable para la 

implementación de redes inteligentes en países en vías de desarrollo, el presente capítulo 

analizará las características actuales del sistema eléctrico colombiano y de los operadores de red 

con la finalidad de buscar un ajuste al modelo metodológico planteado por los autores. 

En Colombia, para zonas rurales existen diferentes métodos utilizados para detectar fallas 

en sistemas de distribución eléctrica rural, como sistemas de monitoreo en tiempo real, análisis 

de datos e inspección visual. Los sistemas de monitoreo en tiempo real, que utilizan sensores y 

dispositivos de monitoreo para detectar cambios en los parámetros eléctricos, son una 

herramienta efectiva para la detección temprana de fallas en la red eléctrica. Además, Colombia 

posee sistemas de distribución eléctrica en áreas rurales con características particulares debido a 

las condiciones y necesidades específicas de estas zonas. Algunas de estas características son: 

Baja densidad de carga: En comparación con las áreas urbanas, las zonas rurales suelen 

tener una menor concentración de usuarios y una menor demanda de energía eléctrica. Esto 

implica que la infraestructura de distribución debe adaptarse a esta baja densidad de carga. 

Mayor longitud de líneas: Debido a la dispersión geográfica de las comunidades rurales, 

las líneas de distribución eléctrica suelen ser más largas. Esto puede generar pérdidas de energía 

y dificultades en la transmisión de electricidad a distancias más largas. (Jiménez, 2015)  



Como se mencionó anteriormente, los escenarios rurales de Colombia poseen un tipo de red 

“línea que cuelga de SSU1 de tipología radial”, con transformadores separados aproximadamente 

30 km, nivel de tensión nominal de 34.5 kV en MT, 0.44 kV en BT. Esto se muestra nuevamente 

en la figura 34, donde se hace un comparativo con las extensiones de red eléctrica presentes en 

Colombia, y a la cobertura de las redes de telecomunicaciones con la finalidad de observar la 

posibilidad de establecer protocolos de comunicación que aprovechen otros tipos de redes.  

Figura 34. Comparativo entre: (a) Tipología de red, para la red eléctrica de zonas rurales de 

Colombia (b) Red eléctrica de Colombia (c) Mapa de cobertura 3G / 4G / 5G Claro Móvil, 

Movistar, Tigo y WOM. 

(a)       

  



(b)       
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Nota: tomado de (UPME, 2016), (DNP, 2020), (nPerf, 2024) 

Al realizar un análisis de la extensión de la red eléctrica y la cobertura de distintos 

operadores de red en Colombia se logró encontrar que existe una gran extensión de redes de 

telecomunicación, lo cual permitiría una interoperabilidad entre dispositivos de detección de 

fallas de tipo IoT que manejen protocolos como el LoRaWAN o que operen directamente en red 



WiFi. Sin embargo, la desconexión del SIN en distintas zonas del país provoca que sean 

necesarios protocolos de corto alcance para circuitos cerrados, lo que también es ideal para la 

instalación de protocolos LoRaWAN aplicados a circuitos cerrados no interconectados al SIN. 

Todo esto permite caracterizar la red eléctrica de Colombia, como un sistema centralizado en los 

centros urbanos más poblados y menos afectados por la violencia de grupos armados al margen 

de la ley, pese a esta problemática, los protocolos como LoRaWAN podrían permitir establecer 

sistemas inteligentes de bajo costo para ZNI.  

Por otro lado, en relación con la transmisión de electricidad, se utiliza un sistema de hilos 

conductores soportados por torres eléctricas con características especiales para transportar y 

canalizar la energía eléctrica. Estos sistemas de transmisión generalmente cuentan con tres cables 

a cada lado de las torres (sistemas trifásicos) y un cable de guarda ubicado en la parte superior de 

la torre, el cual actúa como un dispositivo de protección para evitar sobretensiones. 

En cuanto a la distribución de la energía, la cual abarca el proceso desde la entrega por 

parte del Sistema de Transmisión Nacional (STN) hasta el consumidor final. Aunque comparte 

ciertas estructuras con el sistema de transmisión, se diferencia por sus características ya que este 

se encuentra diseñado para transportar menores cantidades de energía. Además, el sistema de 

distribución es más extenso y ramificado, permitiendo llevar la energía directamente a los puntos 

de consumo, como hogares, industrias y el alumbrado público.  

Y finalmente otro de los componentes de los sistemas de red eléctrica rural en Colombia, 

es el que corresponde a la comercialización de la energía, es decir, la compra y venta de grandes 

cantidades de energía por parte de los productores y usuarios finales. El proceso de 

comercialización y distribución puede ser muy variado en las zonas rurales, dado que existen 



distintos actores involucrados, como son los comercializadores mayoristas y minoristas: que 

pueden comprar energía en la bolsa o mediante contratos a largo plazo para venderla a 

comercializadores minoristas o directamente a usuarios. O también empresas locales o 

regionales. Además de esto, es importante tener en cuenta que los modelos de prestación del 

servicio en el país funcionan mediante el SIN que sigue los esquemas tradicionales con 

facturación periódica y las ZNI en las cuales la generación y comercialización se realizan 

mediante soluciones locales, como microredes, plantas solares o sistemas diésel, operados por 

empresas comunitarias, cooperativas o gobiernos locales. 

Además de las condiciones técnicas que existen en las zonas rurales de Colombia, las 

redes eléctricas de estas zonas, también se ven afectadas por las condiciones ambientales del 

terreno, tales como se describirán a continuación:  

Condiciones climáticas adversas: Las zonas rurales a menudo están expuestas a 

condiciones climáticas extremas, como tormentas, vientos fuertes y nevadas. Estos factores 

ambientales pueden causar daños en la infraestructura eléctrica y aumentar la probabilidad de 

fallas en el sistema de distribución. 

Acceso limitado a servicios: En algunas zonas rurales, el acceso a servicios básicos, 

incluida la electricidad, puede ser limitado. Esto puede deberse a la falta de infraestructura 

adecua da, la lejanía de las comunidades o la falta de recursos económicos. (Lozano, 2016) 

Además de la topografía de los terrenos, la cual puede ser muy variada en toda Colombia y 

puede dificultar el establecimiento de redes eléctricas en algunas zonas del país.  

En el contexto colombiano, se han propuesto distintos enfoques para la detección de 

fallas eléctricas en sistemas de distribución rural; uno de ellos es la monitorización continua del 



estado del sistema, también conocida como supervisión de la condición. La supervisión de la 

condición implica el uso de sensores para medir parámetros como la temperatura, la presión y la 

vibración para detectar indicadores tempranos de falla en el sistema. 

En el documento "Sistema de monitoreo y diagnóstico en tiempo real de las redes de 

distribución eléctrica", publicado por la Universidad del Norte en Colombia, se describe la 

implementación exitosa de un sistema de monitorización de la condición en sistemas de 

distribución eléctrica. Este sistema pudo detectar fallas en sus primeras etapas, lo que permitió 

realizar reparaciones y mantenimiento preventivo antes de que la falla se convirtiera en un 

problema de mayor magnitud (Ossa, 2021). 

Y aunque estos métodos ofrecen soluciones que permiten la detección de fallas, aún 

dependen de metodologías manuales que requieren de la disponibilidad de técnicos humanos. El 

proceso realizado por los técnicos se puede apreciar en el esquema mostrado en la figura 35. 

 

 

 

 

 

 

 



Figura 35. Esquema que describe el proceso realizado por un técnico de campo, para la 

detección, identificación y toma de decisiones frente a una falla en un sistema eléctrico. 

 

Nota: Elaboración propia 

Y aunque la metodología manual no es tan eficiente o rápida en la detección de fallas y se 

requiere de una buena inspección, el proceso descrito en el esquema de la figura 35 permite la 

programación de algoritmos que puedan ser implementados a la red en procesos de 

automatización.  

Además de estas técnicas, en Colombia existen técnicas de detección de fallas basadas en 

medidas de corriente y voltaje. Estas técnicas consisten en la medición de la corriente y el voltaje 

en diferentes puntos de la red eléctrica y el análisis de estos datos para detectar fallas. 

Inspección visual: Consiste en buscar indicaciones del cuándo, cómo y dónde comenzó el problema.

Uso de instrumentos de medición: Tales como multímetros, osciloscopios y cámaras termográficas los 
cuales pueden dar indicios sobre la falla eléctrica 

Verificación de conexiones: Se deben inspeccionar las conexiones y revisar que se hayan instalado 
correctamente.

Revisar componentes eléctricos: Tales como relés, contactores, interruptores, entre otros. Aquellos que 
presenten algún tipo de falla deben ser reemplazados.

Obsrevar patrones: La observación de patrones de corriente y voltaje permite determinar tendencias de 
falla en los sistemas.

Realizar prueba de carga: permite verificar si el suministro de energía es suficiente y si hay fallas 
eléctricas. La prueba de carga incluye la medición del rendimiento y la eficiencia del sistema eléctrico.

Llevar un registro: Esto ayudará a identificar el origen del problema y desarrollar planes de prevención 
de fallas futuras.



Además, se han propuesto métodos de detección de fallas basados en la comparación de 

los datos de corriente y voltaje con modelos de referencia, que permiten identificar desviaciones 

significativas que podrían indicar la presencia de una falla. También se han desarrollado técnicas 

de detección de fallas basadas en el análisis de la forma de onda de corriente y voltaje, que 

permiten identificar cambios bruscos o anormales en los patrones de onda. 

Dadas estas condiciones de las redes rurales, y los sistemas aplicados en la actualidad 

para la detección de fallas en zonas rurales de Colombia, es posible establecer algunos 

parámetros para la correcta implementación de un sistema de detección de fallas en el contexto 

colombiano, dentro de los cuales se pueden encontrar: 

- Distribución de alimentadores primarios en forma de radiales simples: Esta estrategia se 

basa en la implementación de una estructura de distribución de tipo radial en áreas rurales 

o suburbanas, permitiendo una óptima distribución de la energía en una región 

determinada. 

- Elección de conductores adecuados: La selección de los conductores idóneos para las 

redes de distribución en entornos rurales resulta crucial. En este proceso se toman en 

consideración factores tales como la capacidad de carga, la resistencia a condiciones 

climáticas adversas y la eficiencia energética. 

- Implementación de sistemas híbridos de electrificación rural: En ciertos contextos 

rurales, podría ser necesario implementar sistemas que combinan fuentes de energía 

renovable, como paneles solares o aerogeneradores, con la infraestructura eléctrica 

convencional. Esto garantiza un suministro sostenible y confiable de energía. (Cervantes, 

2016) 



- Mantenimiento y seguimiento periódico: Es de vital importancia establecer un sistema de 

seguimiento y mantenimiento regular que permita detectar y solventar eventuales fallos 

en la distribución eléctrica rural. Entre las acciones requeridas se incluyen inspecciones 

visuales, mediciones de corriente y voltaje, así como análisis detallados de los registros 

de incidentes. 

- Efectividad frente a terrenos irregulares: Las soluciones más adecuadas deben sopesar de 

manera cuidadosa la topografía de la zona, la densidad de la población, las condiciones 

climáticas prevalentes y las exigencias energéticas específicas de la comunidad. La 

finalidad de mejorar la eficiencia y la confiabilidad de la red de distribución eléctrica. 

(Universidad Tecnológica de Bolívar, 2020) 

Cabe resaltar que la elección de enfoques apropiados para la distribución eléctrica rural 

puede variar dependiendo de las características particulares de cada región. 

Además de tener en cuenta todos estos parámetros, y los procesos realizados por un 

técnico de operaciones, un sistema de detección de fallas debe tener en cuenta algunas de las 

metodologías convencionales para la inspección de fallas de forma manual, en la figura 36 se 

pueden observar las metodologías empleadas para garantizar una adecuada identificación de la 

falla en la práctica:   

  



Figura 36. Metodologías para la identificación de la falla de forma manual. 

  

Nota: Elaboración propia 

Gracias a estas metodologías, es posible establecer los sensores necesarios para la 

detección de un problema en particular de acuerdo con la probabilidad del tipo de falla que se 

pueda presentar. Para abordar estos parámetros, el sistema debe ser capaz de reconocer las 

señales enviadas por cada uno de los métodos empleados en la detección de una posible falla 

(resumidos en el esquema de la figura 36), para conseguir esto, además del planteamiento de 

algoritmos especializados, autores como Eisa Bashier M Tayeb, utilizan métodos IA tipo red 

neuronal de retropropagación para clasificar las fallas en sistemas de energía eléctrica. La red 

neuronal produce una salida codificada en binario que define el tipo de falla, mientras que la 

entrada de la red se genera a partir de mediciones de tensión y corriente obtenidas del modelo de 

transmisión de la línea. (Bashier, 2013). 

4.4.2 Características técnicas de los equipos presentes en las redes. 

En Colombia, el Sistema Único de Información de Servicios Públicos Domiciliarios 

(SUI) genera un inventario de los elementos que componen las redes eléctricas de Colombia. 

Inspección visual

• Inspección visual 
de los componentes 
del sistema 
eléctrico, como 
postes, cables y 
transformadores, 
para buscar signos 
de desgaste, daños 
o conexiones 
sueltas.

Pruebas de 
resistencia

• Permite identificar 
fallas en los cables 
de distribución 
eléctrica. Mediante 
una medición de la 
resistencia eléctrica 
de los cables para 
detectar posibles 
cortocircuitos, 
interrupciones o 
conexiones 
defectuosas. 
(García C. , 2018)

Análisis de calidad 
de energía

• Identifica 
problemas en la 
distribución 
eléctrica, como 
fluctuaciones de 
voltaje, armónicos o 
desequilibrios de 
carga. Se utilizan 
dispositivos de 
monitoreo y análisis 
que registran y 
analizan los 
parámetros 
eléctricos y así 
determinan la 
calidad de la 
energía 
suministrada. 
(Merino, 2023)

Termografía

• La termografía es 
una técnica que 
utiliza cámaras 
infrarrojas para 
detectar anomalías 
térmicas en los 
componentes del 
sistema eléctrico. 
Esta técnica puede 
identificar puntos 
calientes, 
sobrecalentamiento
s o conexiones 
defectuosas que 
podrían indicar una 
falla inminente.

Pruebas de 
aislamiento

• Estas pruebas se 
utilizan para 
evaluar la 
integridad del 
aislamiento de los 
cables y equipos 
eléctricos. Se aplica 
una tensión 
eléctrica al 
aislamiento y se 
mide la resistencia 
para detectar 
posibles fugas o 
debilidades en el 
aislamiento. 
(Duarte, 2011)



Dadas las condiciones de las zonas no interconectadas y las características de las microredes y 

los circuitos de conexiones de abastecimiento local, para la presente caracterización se tendrán 

en cuenta los equipos caracterizados por el SUI en las ZNI. Los cuales son: 

- Circuito de baja tensión – Cable trenzado antifraude 

- Circuito de baja tensión – Red desnuda 

- Controlador 

- Grupo electrógeno 

- Inversor 

- Línea de interconexión 

- Macromedidor 

- Micromedidor 

- Panel solar 

- Postería en concreto/fibra de vidrio/madera/metálico 

- Redes de media tensión 

- Sistema de Almacenamiento de Energía Eléctrica con Baterías (SAEB) 

- Tanque de almacenamiento de combustible 

- Transformador elevador 

- Transformador de distribución 

- Turbina 

De estos elementos se seleccionaron 6 cómo los equipos más propensos a presentar fallas, 

las características técnicas de cada uno de los equipos se pueden apreciar en la tabla 9 

 



Tabla 9. Características técnicas de los elementos comúnmente encontrados en ZNI de la red 

eléctrica nacional de Colombia. 

Elemento Descripción Características técnicas 

Circuito de Baja 

Tensión – Cable 

Trenzado 

Antifraude 

Conjunto de conductores aislados 

trenzados que transportan energía 

eléctrica en baja tensión (menor a 

1 kV), especialmente diseñado 

para prevenir fraudes eléctricos. 

- Material: Aluminio o cobre con aislamiento de 

polietileno reticulado (XLPE). 

- Capacidad de tensión: Hasta 600/1000 V. 

- Conductores: Trenzados para mayor flexibilidad 

y resistencia. 

- Antifraude: Dificulta el acceso y manipulación 

ilegal, evitando conexiones irregulares. 

- Uso: Redes de distribución hacia viviendas y 

pequeños negocios. 

- Normas: Cumple normas como NTC, IEC 60502. 

Línea de 

Interconexión 

Infraestructura para transportar 

energía a media o alta tensión, 

interconectando dos sistemas 

eléctricos o un área de generación 

con un área de consumo. 

- Tensión: 34.5 kV hasta 500 kV (dependiendo del 

sistema). 

- Material: Cables de cobre o aluminio, 

frecuentemente con aislamiento o conductores 

desnudos. 

- Distancias: Diseñada para largas distancias con 

torres o postes. 

- Componentes: Incluye estructuras de soporte, 

aisladores, seccionadores y pararrayos. 

- Normas: Regida por estándares como NTC 3650 

y IEEE C37. 

Macromedidor Equipo de medición utilizado para 

monitorear el flujo de energía en 

puntos estratégicos de la red, 

como subestaciones o fronteras 

comerciales. 

- Precisión: Clase 0.2 o 0.5 (altamente precisa). 

- Tensiones: 11 kV a 500 kV (media y alta 

tensión). 

- Funciones: Monitoreo bidireccional (importación 

y exportación de energía). 

- Protocolos de comunicación: Modbus, DNP3 o 

IEC 61850. 

- Uso: Determina pérdidas técnicas y no técnicas, y 

mide energía activa/reactiva. 

- Normas: IEC 62053-22, ANSI C12.1. 

Redes de Media 

Tensión 

Sistemas de distribución que 

operan a niveles de tensión entre 

1 kV y 34.5 kV, transportando 

energía desde subestaciones hacia 

los transformadores de 

distribución. 

- Tensión: 13.2 kV, 23 kV, o 34.5 kV. 

- Componentes: Conductores desnudos o cables 

aislados, postes, aisladores y equipos de 

protección. 

- Usos: Alimentación a redes de baja tensión y 

clientes industriales. 

- Material: Cables de aluminio o cobre con 

aislamiento XLPE. 

- Normativa: IEEE C37.30, NTC 2500. 

Sistema de 

Almacenamiento 

de Energía 

Sistema que almacena energía 

eléctrica para su uso posterior, 

mejorando la estabilidad de la red 

- Tipos de baterías: Litio-ion, plomo-ácido, 

baterías de flujo, entre otras. 

- Capacidad: Rango desde kWh (residencial) hasta 

varios MWh (industrial y utility). 



Eléctrica con 

Baterías (SAEB) 

y facilitando la integración de 

fuentes renovables. 

- Potencia: Dependiendo del uso, puede ir desde 

pocos kW hasta MW. 

- Tiempo de respuesta: Milisegundos, ideal para 

regulación de frecuencia. 

- Ciclo de vida: Entre 3000 y 10,000 ciclos, según 

el tipo de batería. 

- Protocolos: Integración con sistemas SCADA e 

inversores. 

- Normas: IEC 62619, UL 9540. 

Transformador 

de Distribución 

Dispositivo que reduce la tensión 

eléctrica de media a baja tensión 

para el suministro a consumidores 

finales (residenciales, comerciales 

o industriales). 

- Tensión de entrada: 13.2 kV, 23 kV o 34.5 kV. 

- Tensión de salida: 220 V / 110 V o trifásico (380 

V / 440 V). 

- Potencia: Entre 10 kVA y 2500 kVA. 

- Tipos: Tipo poste (monofásico) o tipo pedestal 

(trifásico). 

- Aislamiento: Aceite mineral o seco (resina 

epóxica). 

- Normas: NTC 5000, IEEE C57. 

Nota: elaborado a partir de los proveedores: (DIELCO, 2024), (Facelec, 2024), (Elementos 

Eléctricos, 2024) 

Adicionalmente, para el correcto funcionamiento del sistema de detección de fallas se deben 

tener en cuenta las posibles fallas asociadas a los equipos, ya que equipos como los elementos de 

almacenamiento de energía son muy sensibles a las variaciones en la corriente y sus propiedades 

empeoran a medida que se les descarga, por lo que es necesario utilizar reguladores. Otros 

equipos susceptibles a daños causados por el medio, como el cableado, los transformadores o los 

postes, deben considerarse al realizar el análisis de una posible falla. 

4.5 Especificaciones de red en Colombia 

4.5.1 Marco legal colombiano aplicable en sistemas de distribución de energía 

Para poder describir las especificaciones técnicas de los operadores de red en Colombia, 

primero se debe tener en cuenta el marco normativo colombiano el cual se encuentra descrito a 

detalle en el Reglamento Técnico de Instalaciones Eléctricas (RETIE) del ministerio Ministerio 

de Minas y Energía, el cual describe en el libro 3 en lo referente a instalaciones objeto del 



RETIE, específicamente en el título 12 los requisitos generales de redes de distribución 

(Ministerio de Minas y Energía, 2024). De los cuales se pueden destacar: 

Alcance (Artículo 3.20.1) 

Un sistema de distribución incluye: 

• Subestaciones de distribución: Transformadores mayores a 3 kVA instalados en postes, 

a nivel del suelo o en bóvedas. 

• Circuitos primarios (alimentadores): Operan entre 7.6 kV y 44 kV, alimentando zonas 

definidas. 

• Circuitos secundarios de baja tensión: Conectan transformadores con usuarios finales. 

• Celdas de maniobra y protección para subestaciones. 

• Estructuras de soporte y elementos de control. 

Operación y Mantenimiento (Artículo 3.20.2) 

• Diseño obligatorio: Debe incluir planos y memorias de cálculo firmados por un 

profesional competente. 

• Registro de mantenimiento: Pruebas técnicas y rutinas deben documentarse para 

trazabilidad. 

• Capacitación: Personal debe estar entrenado sobre riesgos eléctricos y primeros auxilios. 

• Elementos de protección: Deben ser adecuados y fácilmente accesibles. 

Puesta a Tierra (Artículo 3.20.3) 



• Normativa: Se deben seguir los criterios del Título 12. 

• Informe de corriente de falla: El operador debe proporcionar los datos de corriente 

máxima esperada. 

• Seguridad del personal: Se deben asumir las partes metálicas no puestas a tierra como 

energizadas, salvo pruebas en contrario. 

Estructuras de Soporte (Artículo 3.20.4) 

• Postes y torres: Fabricados en concreto, metal o polímeros y deben resistir esfuerzos 

mecánicos con un factor de seguridad. 

• Altura mínima: En áreas rurales, se permite el uso de postes de 7 m. 

Aislamiento (Artículo 3.20.5) 

• Protección contra contactos accidentales: Evitar que partes no diseñadas se energicen. 

• Consideraciones ambientales: Implementar medidas para proteger fauna y flora. 

Conductores y Cables de Guarda (Artículo 3.20.6) 

• Conductores aéreos: Pueden ser desnudos, aislados o semiaislados, garantizando que los 

empalmes soporten 90% de la tensión mecánica. 

• Cables de guarda: Colocados en la parte superior y aterrizados cada tres estructuras para 

protección contra descargas atmosféricas. 

Mantenimiento (Artículo 3.20.8) 



• Plan de mantenimiento: Debe incluir control de fugas, estabilidad mecánica, 

operatividad de protecciones y sistemas de puesta a tierra. 

• Evidencias: Se deben registrar todas las actividades de mantenimiento para garantizar 

trazabilidad. 

Tableros de Distribución (Artículo 3.20.7) 

• Protección: Deben ubicarse en espacios seguros con grado de protección IP 55 o NEMA 

12 en exteriores. 

• Acceso restringido: Solo personal autorizado puede manipular los tableros. 

(Ministerio de Minas y Energía, 2024) 

Con estas especificaciones normativas, los operadores de red tienen un marco de 

referencia y unos requisitos mínimos para poder diseñar y construir redes de distribución de 

energía eléctrica. 

4.5.2 Especificaciones de los operadores de red 

Los operadores de red se rigen por las especificaciones establecidas en la norma 

colombiana, y a su vez poseen otras especificaciones técnicas empleadas para la implementación 

de sistemas o dispositivos de detección de fallas. Dentro de los operadores de red se pueden 

encontrar los siguientes, cada uno con sus respectivas especificaciones. Dentro de los cuales se 

tienen en cuenta principalmente a aquellas empresas que forman parte de las zonas rurales 

pertenecientes a l ZNI. 



4.5.2.1 ENEL 

Operadores como Enel, emplean especificaciones técnicas rigurosas para los sistemas de 

detección de fallas en sus redes de distribución. Algunas de estas especificaciones pueden ser: 

Especificaciones ET-469 (Indicadores Aéreos) 

Estos sistemas detectan fallas mediante sensores inductivos o acoplándose directamente a 

la línea. Pueden reiniciarse de forma manual con pértiga o automáticamente por temporizador o 

restablecimiento de corriente. En cuanto a la capacidad de comunicación, se permite la conexión 

con sistemas de telecontrol mediante RS232, USB o DNP 3.0. También se utilizan radios con un 

alcance mínimo de 300 metros para transmitir datos al centro de control. 

En estos sistemas se realizan registros de fallas, en dónde se almacenan al menos 100 eventos, 

incluyendo fecha, hora y tipo de falla, tanto permanentes como transitorias. Por otro lado, los 

equipos son resistentes a la intemperie con protección IP54 y soportan vientos de hasta 150 

km/h. 

(ENEL, 2011) 

Especificaciones ET-480 (Indicadores Subterráneos) 

Los indicadores subterráneos de las especificaciones ET- 480 pueden reiniciarse 

automáticamente al detectar el retorno de corriente (>5 A) o por temporizador programable 

(entre 1 y 24 horas). También se admite la reposición manual mediante un pulsador. Y poseen 

autonomía, lo que es preferencia por indicadores autoalimentados mediante paneles solares o 

inducción. Las baterías de respaldo, si se usan, deben durar al menos 5 años con 50 ciclos de 

operación por año. Estos dispositivos también pueden comunicarse mediante protocolos como 



DNP 3.0 y usar radiofrecuencia para transferir datos a las cuadrillas móviles y permiten realizar 

un registro de eventos guarda históricos de las fallas en la red. 

(ENEL, 2011) 

4.5.2.2 Electrocaquetá 

Electrocaquetá implementa diagnósticos permanentes de su sistema de distribución para 

anticipar problemas como sobrecargas, pérdidas técnicas y perfiles de tensión fuera de los límites 

permitidos siguiendo un modelo de contingencia N-1 para asegurar que la red pueda operar con 

fallas mínimas sin interrupciones prolongadas (ElectroCaquetá, 2022). Este modelo de 

contingencia se encarga de la identificación de dificultades en el periodo de planeación, tales 

como sobrecargas de la capacidad nominal de los activos, perfiles de tensión por fuera de los 

límites permitidos o altas pérdidas técnicas, ante los incrementos de demanda o por 

reconfiguración de circuitos. 

Además, esta empresa utiliza indicadores como SAIDI y SAIFI para medir la eficiencia 

operativa. Estos indicadores se monitorean mensualmente, y los resultados guían las inversiones 

y ajustes operativos.  La empresa gestiona sus operaciones en zonas específicas (Centro, Sur y 

Norte) e intercambia potencia con otros operadores como Electrificadora del Huila a través de 

conexiones de 115 kV., optimizando el flujo de energía y manteniendo la estabilidad del 

suministro en la región (ElectroCaquetá, 2022). 

4.5.2.3 CELSA 

Este operador de red ofrece e implementa soluciones avanzadas en los procesos de 

detección de fallas, mediante el uso de los indicadores telegestionados que permiten identificar 

anomalías y enviar alertas tempranas a los centros de control, facilitan la rápida localización y 



resolución de problemas, minimizando los tiempos de inactividad y pueden integrarse en 

sistemas SCADA mediante comunicación con protocolo DNP 3.0 y equipos de radiofrecuencia 

para gestionar la red de forma remota (CELSA, 2019).  

4.5.2.4 EAT Electrificadora de Chocó 

En la actualidad las inversiones de EAT buscan modernizar la infraestructura para reducir 

pérdidas y mejorar la calidad del servicio en una región con desafíos de conectividad eléctrica. 

Como muchos operadores de red, siguen el RETIE y especificaciones normativas nacionales 

para asegurar la eficiencia y seguridad en sus redes. No se encontró información concreta sobre 

los sistemas de detección de fallas empleados por esta empresa.  

4.5.2.5 Energuaviare S.A. E.S.P. 

Energuaviare, que opera en el departamento del Guaviare y el sur del Meta, está llevando 

a cabo un proceso de modernización significativo en su red de distribución. Algunas 

características clave de sus sistemas y proyectos incluyen: 

Implementación de Medición Inteligente (AMI): Energuaviare está en proceso de instalar 

medidores electrónicos y concentradores de datos para gestionar mejor la medición de energía y 

reducir pérdidas. Este proyecto permite la recolección remota de datos para integrarlos con 

plataformas SCADA, optimizando la supervisión y el control de la red. 

Infraestructura de Fibra Óptica y Monitoreo en Tiempo Real: La empresa ha instalado 

315,000 metros de fibra óptica para mejorar la conectividad entre sus estaciones y subestaciones. 

Además, han implementado equipos de monitoreo, como los Relé, para detectar fallas en 

tiempo real y enviar alertas inmediatas al centro de control, lo que minimiza los tiempos de 

interrupción del servicio. 



SCADA y Gestión Remota: Energuaviare utiliza un sistema SCADA actualizado para 

gestionar subestaciones y equipos de forma remota, asegurando una respuesta rápida a eventos 

críticos y mayor eficiencia en la operación de la red. Estos avances colocan a Energuaviare 

como un operador comprometido con la modernización tecnológica y la reducción de pérdidas 

técnicas en regiones donde el acceso a la energía es esencial para el desarrollo comunitario. Si 

buscas sistemas que se adapten a entornos rurales complejos, esta empresa ofrece un buen 

ejemplo con el uso de medición avanzada y tecnologías SCADA integradas. (MARANDUA 

STEREO, 2024) 

4.5.3 Factibilidad de un sistema LoRaWAN en Colombia 

La posibilidad de aplicar un sistema tipo LoRaWAN puede ser vista a partir de las 

desventajas y ventajas que plantea el sistema. Dentro de las ventajas que presenta la 

aplicación de un sistema LoRaWAN se encuentran las siguientes: 

- Cobertura y Bajo Consumo Energético: LoRaWAN está diseñado para comunicación de 

largo alcance (más de 10 km en áreas rurales). Esta distancia representa una tercera parte 

del espaciado entre cada transformador en zonas rurales de Colombia, haciendo del 

sistema un medio factible para intercomunicar transformadores en líneas eléctricas junto 

con puntos de alumbrado, y mantener un control de todo el sistema. Por otro lado, este 

sistema consume muy poca energía, lo que permite que los dispositivos de detección de 

fallas operen con baterías por años o incluso usen paneles solares, lo cual podría 

representar un beneficio en lo referente a los costos de implementación del sistema. Esto 

es una ventaja en áreas rurales sin acceso constante a la red eléctrica (CATSENSORS, 

2024).  



- Facilidad de Despliegue: A diferencia de los sistemas tradicionales de radiofrecuencia 

(RF) que requieren torres e infraestructura costosa, LoRaWAN puede aprovechar 

gateways11 simples y económicos instalados en puntos estratégicos, lo que reduce costos 

de instalación y mantenimiento en comparación con sistemas SCADA avanzados. Esto 

podría optimizar la logística de instalación y permitir una interoperabilidad entre redes 

eléctricas de alumbrado y redes de distribución de energía. 

- Comunicación Bidireccional y Gestión Remota: el sistema también permite enviar y 

recibir datos de sensores de forma eficiente, lo que es útil para alertas de fallas, 

mediciones periódicas y el reinicio remoto de equipos (CATSENSORS, 2024). Además, 

los datos pueden integrarse en sistemas SCADA como los que se están implementando 

actualmente en algunas de las compañías proveedoras del servicio eléctrico; o también se 

pueden integrar a plataformas en la nube mediante APIs, para una mayor operabilidad y 

monitoreo. 

- Escalabilidad: adicionalmente, este sistema es ideal para ampliar redes sin grandes 

inversiones. Por tanto, si un operador necesita monitorear nuevas subestaciones o puntos 

de falla, solo deben añadir más nodos y gateways al sistema. 

Por otro lado, analizando las posibles desventajas de implementar un sistema tipo 

LoRaWAN, se pueden encontrar limitaciones y desafíos tales como: 

- Complejos: LoRaWAN está diseñado para paquetes de datos pequeños, lo que puede ser 

insuficiente para sistemas que requieran transmisión intensiva de información (como el 

control en tiempo real de múltiples parámetros eléctricos). Lo que al compararlo con los 

                                                 
11 Gateway: Es un dispositivo capaz de permitir la comunicación entre distintas redes. Este dispositivo 

actúa como un enlace entre dos tipos de redes y permite compartir datos entre estas (Alai secure, 2024).   



sistemas que se están implementando actualmente, tales como DNP 3.0 o Modbus, que 

permiten el envío continuo de datos más completos y detallados (Cobo, 2007), podría 

representar una desventaja para el sistema LoRaWAN. Sin embargo, la integración de 

ambos sistemas de forma adecuada podría beneficiar pequeños circuitos de distribución 

eléctrica que alimenten la base de datos de sistemas como el DNP 3.0 o el Modbus.  

- Latencia Mayor: LoRaWAN tiene más latencia que otros sistemas de comunicación, lo 

que podría afectar su desempeño en situaciones que requieran respuestas inmediatas, 

como, por ejemplo, la apertura de un seccionador en una línea de media tensión. 

- Dependencia de la Infraestructura Local: Si no hay suficiente infraestructura local 

(gateways), el despliegue inicial podría enfrentar complicaciones. Además, el 

rendimiento del sistema puede depender de la disponibilidad de redes LoRa en la región. 

- Interoperabilidad: Algunos operadores ya han estandarizado el uso de DNP 3.0, SCADA 

y sistemas RF en sus operaciones (como Enel y Celsia). La integración de LoRaWAN en 

estas plataformas requerirá desarrollo adicional para asegurar la compatibilidad. 

Sin embargo, pese a estas desventajas, es posible encontrar que implementar el sistema 

LoRaWAN en áreas rurales y remotas de Colombia es una opción viable y económicamente 

atractiva, especialmente para operadores más pequeños o zonas donde las redes tradicionales no 

son rentables. Sin embargo, esta tecnología será más adecuada para detección de fallas no 

críticas o monitoreo de estado, complementando los sistemas SCADA y RF ya implementados. 

De esta forma, es posible analizar que, si se plantea la instalación de un sistema de tipo 

LoRaWAN, de una forma exitosa se debe considerar una integración con sistemas SCADA 

existentes mediante gateways compatibles, utilizar aplicaciones específicas donde no se requiera 

transmisión continua de datos en tiempo real e implementar progresivamente el sistema, 



procurando comenzar con proyectos piloto en áreas de baja demanda energética para validar la 

tecnología. 

Teniendo en cuenta todos estos parámetros, se puede determinar que el sistema de tipo 

LoRaWAN representa una alternativa viable para zonas rurales que no se encuentran conectadas 

al SIN de Colombia. Por tanto, si el objetivo es monitorear redes eléctricas en áreas rurales o 

semiurbanas, LoRaWAN sería una excelente opción, ya que ofrece una solución de bajo costo, 

alta eficiencia energética y buena cobertura en áreas amplias. Además, su implementación puede 

escalarse fácilmente, lo que lo hace ideal para un país con una geografía variada como Colombia. 

Sin embargo, para zonas urbanas o en casos donde se necesita un monitoreo intensivo 

con gran cantidad de datos en tiempo real, las redes celulares podrían ser más adecuadas. Lo 

ideal sería realizar una evaluación híbrida: utilizar LoRaWAN en áreas rurales y redes celulares 

en entornos urbanos donde se requiera más capacidad de datos. 

4.6 Diseño del sistema de monitoreo 

Ahora que ya se ha tenido en cuenta la viabilidad de la implementación de un sistema de 

tipo LoRaWAN en redes eléctricas, es posible realizar un diseño de sistema de monitoreo de 

fallas basado en esta tecnología, dada la versatilidad que presenta para ser implementado en la 

actualización de redes que no se encuentren conectadas a un sistema SCADA u otro tipo de 

sistemas de monitoreo de fallas. 

4.6.1 Dispositivos involucrados en el sistema de detección de fallas 

Dentro de los parámetros más importantes para tener en cuenta para comenzar a 

estructurar la propuesta para el sistema de detección de fallas basado en LoRaWAN, se 

definieron las fallas convencionales, como el tipo de falla más común en el contexto colombiano, 



de acuerdo con lo que se describió en capítulos anteriores. Dentro de estas fallas se 

caracterizaron fallas tales como cortocircuitos, sobrecargas fallas de aislamiento, fallas de 

conexión y fallas en transformadores. A partir de esto se estableció la implementación de 

sensores de voltaje, corriente y temperatura en puntos críticos del sistema. La tabla 10 presenta 

las especificaciones de diferentes sensores utilizados para medir las variables descritas 

anteriormente. 

Tabla 10. Tipos de sensores considerados en la implementación del sistema LoRaWAN. 

Nombre del 

sensor 

Variable medida Sensor Características 

LHT65 - 

Sensor de 

temperatura y 

humedad 

LoRaWAN * 

Temperatura 

 

• Protocolo LoRaWAN Clase A 

• Bandas de frecuencia: 

CN470/EU433/KR920/US915/EU868/

AS923/AU915 

• Comandos AT para cambiar parámetros 

• Configuración remota de parámetros a 

través del enlace descendente 

LoRaWAN 

• Firmware actualizable a través del 

puerto del programa 

• Batería incorporada de 2400 mAh para 

más de 10 años de uso. 

• Sensor de temperatura y humedad 

incorporado 

• Sensores externos opcionales 

• LED tricolor para indicar el estado 

• 3200 registros de sensores con sello de 

tiempo 

 

Harvy2 - 

sensor de 

corriente 

LoRaWAN 

sin batería** 

Corriente eléctrica 

y flujo de energía 

 

Fuente de alimentación: Autónoma o 

mediante transformador de voltaje / USB-C 

Corrientes de entrada máximas: 

• 250 mA AC por entrada 

• 250 mA DC por entrada 

Conexiones: 4 conectores JST, compatibles 

con transformadores de corriente tipo clamp 

y transformadores de voltaje de deZem. 

Protocolos inalámbricos IoT: 

• LoRaWAN v1.0.4, Dispositivo 

Clase A 

• Bandas: EU863-870, AU915-928, 

AS923, KR920-923, IN865-86, 

RU864-870, US902-928 

• Certificación CE para la UE 



Dimensiones: 

• Alto x Ancho x Profundidad: 

22x69x49 mm 

• Peso: 45 g 

• Montaje: Suspendido libremente o 

fijado con imán o brida 

Condiciones de operación: 

• Temperatura: 0–55 °C 

• Humedad: 30–60 % 

• Protección: IP 20 

Condiciones de transporte: 

• Temperatura: -10–55 °C 

• Humedad: 20–70 % 

Software (incluido, con actualizaciones): 

• Firmware Harvy2, decodificador JS 

y aplicación web para 

configuración 

 

Medidor de 

energía 

LoRa® con 

TC 

Tensión - RMS 

Corriente - RMS 

Frecuencia - Hz 

Factor de potencia 

Energía activa 

(acumulada) 

Energía reactiva 

(acumulada) 
 

• Tiene Bluetooth incorporado, que 

permite la actualización del firmware 

• Protocolo de red: LoRaWAN™ 

• Instalación en el riel DIN del panel o en 

el riel que se incluye con el producto 

• Alertas de mal funcionamiento (error en 

la secuencia de fase de voltaje y 

corriente) 

• Capaz de constatar cargas monofásicas 

• Lecturas en tiempo real del consumo en 

kWh por fase, con memoria interna para 

guardar los datos 

• Instalación e integración por medio de 

MQTT y Dashboard del ITG 200 

• Sensor de temperatura integrado, para 

medir la temperatura del lugar de 

instalación 

• 6 modelos de TC para su aplicación 

(elementos adicionales) 

• Sensor de temperatura incorporado 

• Sensor Tamper activo 

(KHOMP, 2024) 

NOTA: Adaptado de las especificaciones técnicas de: * (DRAGINO, 2024), ** (DEZEM, 2024), 

*** (KHOMP, 2024) 

El uso de este tipo de sensores le permitirá al sistema comunicar las fallas o los niveles 

anormales en cuanto a los valores de las variables medidas. Y para realizar la operabilidad con el 

sistema se debe tener en cuenta el uso de dispositivos Gateway que permiten la comunicación 



entre los sensores y el sistema LoRa. Las especificaciones de este tipo de dispositivos se 

presentan en la tabla 11 

Tabla 11. Tipos de sensores considerados en la implementación del sistema LoRaWAN.  

Nombre Sensor Características 

Gateway 

LoRaWAN® 

 

• Voltaje de alimentación: 55 VDC 

• Consumo: 0,6 A (máx.) 

• Señal de salida: Ethernet y 4G 

• Temperatura de funcionamiento: -20ºC a 60ºC 

• Material: aluminio 

• Dimensiones: 200 x 230 x 68 mm 

• Peso: 2,1 Kg 

 

Nodo 

LoRaWAN® 

para Exterior 

 

• Capacidad: 14.000 a 68.000 registros 

• Voltaje de alimentación: 7 a 30 VDC 

• Consumo: 10 mA (máx.) 

• Señal de entrada: analógicas, digitales, RS-485 o SDI-12 

• Temperatura de funcionamiento: -20ºC a 70ºC 

• Material: plástico de alta resistencia 

• Dimensiones: 80 x 200 x 55 mm 

• Peso: 250 g 

 

Gateway 

LoRaWAN® 

 

• Voltaje de alimentación: 37 a 57 VDC 

• Consumo: 0,7 A (máx.) 

• Señal de salida: Ethernet, Wi-Fi y 4G 

• Temperatura de funcionamiento: -40ºC a 70ºC 

• Material: aluminio 

• Dimensiones: 262 x 257 x 91 mm 

• Peso: 2,8 Kg 

 

NOTA: Adaptado de las especificaciones técnicas de: (DARRERA, 2024) 

4.6.2 Arquitectura del sistema 

Definidos estos parámetros, es posible continuar analizando la metodología de Odongo et 

al. (2022) y cobntinuar realizando un diseño de arquitectura LoRaWAN aplicable para 

Colombia. En su artículo, Orongo et al., propusieron el siguiente modelo de arquitectura: 

- Nodos IoT Autoalimentados (End Devices): Los nodos incluyen sensores que 

monitorean variables clave de la red eléctrica, como corriente, voltaje, temperatura y 



detectan interrupciones o sobrecargas. Estos dispositivos tienen paneles solares para 

autoalimentarse y funcionar de manera continua sin mantenimiento constante. 

- Gateways LoRaWAN: Actúan como intermediarios entre los nodos IoT y el servidor 

central. Reciben los datos transmitidos desde los sensores y los reenvían al servidor 

utilizando conexiones de internet (backhaul celular o Ethernet). 

- Servidor Central y Plataforma Web: El servidor central procesa los datos recibidos 

mediante algoritmos de análisis, identifica fallas y genera alertas en caso de detectar 

anomalías. Una aplicación web presenta los datos al operador en tiempo real, facilitando 

la supervisión y gestión de la red. 

Con base en los parámetros establecidos por los autores Odongo et al., se definió una 

arquitectura de proceso para establecer el sistema en Colombia. La arquitectura se muestra en el 

diagrama de la figura 37 

Figura 37. Arquitectura del sistema LoRaWAN. 

 



 Nota: Elaboración propia 

4.6.3 Procedimiento de implementación 

Ahora, para la implementación de este tipo de sistema, se pueden seguir los siguientes 

pasos, los cuales están basados en la metodología propuesta por los autores:  

Instalación de Nodos LoRa en las Redes 

• Redes Aéreas: 

o Instalación en postes de distribución cerca de transformadores. 

o Monitoreo de voltaje, corriente y temperatura de líneas. 

o Distancia entre nodos: 500 m a 2 km dependiendo de la topología. 

o Alimentación: Baterías con recarga solar. 

• Redes Subterráneas: 

o Instalación dentro de bóvedas o cámaras subterráneas. 

o Sensores ubicados en conexiones críticas (empalmes y derivaciones). 

o Monitoreo del aislamiento y temperatura para detectar sobrecargas o fugas a tierra. 

Instalación de Gateways LoRaWAN 

• Ubicación estratégica para cubrir zonas amplias con el menor número de gateways (1 

gateway puede cubrir hasta 15 km en línea de vista directa). 



• Gateways conectados mediante red celular 4G o satelital en zonas rurales sin acceso a 

internet fijo. 

Configuración del Servidor Central 

• Implementación de una plataforma IoT basada en Node-RED o Grafana para visualizar las 

métricas y enviar alertas a los operadores. 

• Algoritmo de detección: Análisis de las desviaciones en corriente y voltaje; si se detecta 

una interrupción significativa, el sistema activa una alerta inmediata. 

4.6.4 Detalles técnicos para la instalación del sistema 

Para que un técnico realice correctamente la instalación de un sistema LoRaWAN, es 

importante seguir un conjunto de pasos que aseguren una correcta integración y funcionamiento 

de los dispositivos en la red. A continuación, se presenta un procedimiento general que puede ser 

adaptado según las necesidades específicas del proyecto. Los pasos se pueden observar en el 

diagrama de la figura 38, en donde se incluyen los detalles para el proceso de instalación  

 

 

 

 

 

 

 

 

 

 



Figura 38. Procedimiento técnico para la instalación de un sistema LoRaWAN. 

 

1. Planificación 
del Proyecto

•Identificar el área de cobertura: Es fundamental conocer el área donde se instalarán los 
sensores y gateways, considerando la topografía, posibles obstáculos (edificios, montañas), y 
la distancia máxima entre dispositivos.

•Evaluar el tipo de red: Determinar si la red será aérea, subterránea o una combinación de 
ambas, ya que esto influye en la selección de equipos.

•Dimensionamiento de la red: Decidir la cantidad de nodos (sensores), gateways y 
repetidores que serán necesarios para cubrir el área objetivo.

•Identificar el área de cobertura: Es fundamental conocer el área donde se instalarán los 
sensores y gateways, considerando la topografía, posibles obstáculos (edificios, montañas), y 
la distancia máxima entre dispositivos.

•Evaluar el tipo de red: Determinar si la red será aérea, subterránea o una combinación de 
ambas, ya que esto influye en la selección de equipos.

•Dimensionamiento de la red: Decidir la cantidad de nodos (sensores), gateways y 
repetidores que serán necesarios para cubrir el área objetivo.

2. Selección de 
Dispositivos

•Sensores LoRaWAN: Seleccionar los sensores adecuados para las variables que se van a 
medir (ej. temperatura, humedad, corriente, voltaje). Asegurarse de que sean compatibles 
con LoRaWAN y la frecuencia de operación en la región.

•Gateways LoRaWAN: Elegir un gateway adecuado para la cantidad de nodos. Debe ser capaz 
de manejar el tráfico generado por los sensores y tener la capacidad de transmisión correcta 
para la distancia que cubrirá.

•Antenas: Seleccionar antenas adecuadas para maximizar la cobertura, según la ubicación 
(exterior o interior), y la altura disponible para instalarlas.

3. Instalación 
Física

•Gateways:

oColocar el gateway en un lugar elevado (en techos, torres o postes) para obtener una línea 
de vista lo más despejada posible entre el gateway y los sensores.

oAsegurarse de que la fuente de alimentación esté disponible (conexión a la red eléctrica o 
baterías solares) y que exista una buena conexión a internet (por ejemplo, Ethernet o 4G).

oConfigurar la antena para optimizar la cobertura y la calidad de señal.

•Sensores:

oColocar los sensores en los puntos de medición definidos durante la fase de planificación, 
evitando barreras físicas que puedan interferir con la transmisión.

oAsegurarse de que los sensores estén correctamente alimentados, ya sea con baterías de 
larga duración o mediante fuentes de alimentación externas.

•Repetidores (si son necesarios): Si la distancia entre el sensor y el gateway es muy grande o 
hay muchos obstáculos, se deben instalar repetidores LoRaWAN para fortalecer la señal.



 

Nota: Elaboración propia. 

4. Configuración 
de Dispositivos

•Configuración del Gateway:

oConectar el gateway a la red mediante Ethernet, WiFi, o 4G. Configurar los 
parámetros de red (IP, DNS, etc.).

oAjustar el frecuency plan de acuerdo con la región de operación (EU863-870, 
US902-928, etc.).

oAsegurarse de que el gateway esté sincronizado con un servidor de red 
LoRaWAN (local o en la nube).

•Configuración de Sensores:

oEmparejar cada sensor con el gateway asegurándose de que se utilicen 
correctamente los identificadores DevEUI, AppEUI, y AppKey para la 
autenticación en la red.

•Establecer la frecuencia de envío de datos y otros parámetros como el factor 
de propagación (Spreading Factor) para optimizar el balance entre rango de 
cobertura y consumo energético.

5. Pruebas de 
Funcionamiento

•Verificar la conectividad: Comprobar que todos los sensores se conectan 
correctamente al gateway y que envían los datos de forma adecuada.

•Medición de señal: Medir la intensidad de la señal (RSSI, SNR) y el Packet Loss 
Rate para asegurarse de que la red esté operando en condiciones óptimas.

•Pruebas de cobertura: Realizar pruebas de campo para verificar que la señal 
cubra toda la zona prevista.

6. Optimización 
de la Red

•Ajustar los parámetros de propagación (frecuencia de transmisión, factor de 
propagación) según los resultados de las pruebas para optimizar el consumo 
energético de los sensores y la cobertura de la red.

•Considerar el uso de UAVs (drones) con gateways móviles si se necesita 
monitorear áreas con cobertura difícil.

7. Monitoreo y 
Mantenimiento

•Configurar el sistema para monitorear el estado de los sensores y del gateway, 
de modo que cualquier fallo en la transmisión de datos pueda ser detectado y 
solucionado rápidamente.

•Realizar mantenimiento regular de los dispositivos, como la verificación del 
estado de las baterías en los sensores o la limpieza de las antenas para asegurar 
una buena recepción de señal.



Este procedimiento garantiza que un sistema LoRaWAN esté bien implementado y 

optimizado, tanto en redes aéreas como subterráneas. 

4.6.4 Algoritmo de lógica difusa (Fuzzy logic) y protocolos de comunicación 

LoRaWAN, MQTT y HTTP/HTTPS 

La lógica difusa es una técnica de razonamiento diseñada para trabajar con datos 

imprecisos o inciertos. A diferencia de la lógica binaria clásica, que opera con valores absolutos 

(verdadero o falso), la lógica difusa permite grados de verdad entre 0 y 1. Esto es útil para 

modelar situaciones del mundo real, donde las variables pueden no ser completamente claras 

(Ross, 2004). 

Por ejemplo, un sistema de control de temperatura no necesita definir solo "caliente" o 

"frío", sino que puede asignar etiquetas intermedias como "templado" o "fresco", cada una con 

un grado de pertenencia. Los pasos clave del proceso incluyen: 

1. Fuzzificación: Convertir las entradas en conjuntos difusos. 

2. Inferencia: Aplicar reglas lógicas difusas predefinidas. 

3. Defuzzificación: Transformar el resultado en una salida precisa (crisp). 

De esta forma, es posible desplegar el algoritmo de lógica difusa en servidor central y así, 

recibir los datos de corriente, voltaje y temperatura desde los nodos, analiza patrones que 

sugieran una anomalía (caídas de voltaje rápidas o sobrecargas), clasificar la falla, como por 

ejemplo un cortocircuito, sobrecarga o una interrupción; y ubicar el segmento afectado y generar 

una alerta en menos de 100 ms y la envía a la plataforma central para tomar acción. 



En cuanto a los protocolos implementados en la comunicación del sistema, se tienen el 

LoRaWAN que es un protocolo diseñado para dispositivos IoT de baja potencia que necesitan 

comunicarse a largas distancias, usa gateways para transmitir paquetes de datos desde sensores 

hacia internet y está optimizado para transmisiones esporádicas y de bajo consumo (Gil, Zapata-

Madrigal, García-Sierra, & Cruz, 2022). También el MQTT (Message Queuing Telemetry 

Transport) que es un protocolo ligero de mensajería que complementa a LoRaWAN mediante un 

modelo publicación/suscripción. Un dispositivo publica sus datos en un broker MQTT, que los 

distribuye a los suscriptores correspondientes. Es muy útil en escenarios que requieren bajo ancho 

de banda y comunicación en tiempo real (HiveMQ, 2024). Y el HTTP/HTTPS se utiliza para 

comunicación directa entre aplicaciones y servidores, a menudo mediante APIs web. Aunque 

HTTP es adecuado para solicitudes puntuales, MQTT es más eficiente en sistemas que requieren 

transmisiones continuas y ahorro energético, como en las redes IoT (Gil, Zapata-Madrigal, García-

Sierra, & Cruz, 2022). 

4.6.5 Otros aspectos técnicos y recomendaciones de instalación 

Dentro de los aspectos técnicos también es importante tener en cuenta las 

especificaciones de la norma técnica RETEI de Colombia que define los parámetros técnicos 

para la instalación. En redes aéreas se debe considerar: 

• Uso de postes para instalar sensores y gateways. 

• Distancias mayores entre nodos (500 m a 2 km) debido a la facilidad de transmisión en 

línea de vista. 

• Fácil acceso para mantenimiento, pero mayor exposición a condiciones ambientales. 

Mientras que para las redes Subterráneas se definen parámetros tales como: 



• Nodos ubicados en cámaras subterráneas para monitorear empalmes. 

• Mayor protección contra el clima, pero acceso más difícil para mantenimiento. 

• Uso de sensores de humedad y aislamiento para detectar fugas eléctricas. 

Además de los parámetros de instalación técnica, la operabilidad de los dispositivos de 

tipo LoRaWAN exige parámetros que ayudan a identificar las zonas donde no se requiere el 

sistema y así optimizar el uso de los dispositivos conectados. Dentro de estos parámetros se 

encuentran recomendaciones como evitar la cercanía con reconectadores, es decir, aquellos 

lugares donde ya hay reconectadores automáticos instalados que detectan y aíslan fallas, por 

tanto, no es necesario agregar sensores adicionales. También se deben evitar bajantes hacia 

transformadores residenciales, dado que las bajantes suelen estar protegidas y monitoreadas por 

sistemas de protección integrados en los transformadores. 

Finalmente, en cuanto al cumplimiento del RETIE también se debe tener en cuenta 

garantizar la seguridad de las personas y evitar accesos no autorizados a sistemas energizados y 

respetar las distancias mínimas de seguridad para evitar riesgos eléctricos que para el caso de 

redes aéreas es de mínimo 2.5 m. Además de contar con un sistema de puesta a tierra adecuado 

para evitar descargas peligrosas. 

4.6.5 Flujograma 

Para dar resumen al proceso de implementación de un sistema de tipo LoRaWAN, se 

estableció el flujograma mostrado en la figura 38. 

 

 



Figura 39. Diagrama de flujo de la metodología. 

 

NOTA: Elaboración propia 

Con la elaboración del presente flujograma se concluye el análisis técnico de la tecnología 

LoRaWAN, propuesta para implementar un sistema de comunicación electromagnética de 

aplicabilidad en las zonas rurales de Colombia, de bajo costo y de fácil acceso, control e 

implementación conjunta con los dispositivos presentes en las redes eléctricas de Colombia, 

presentando un amplio marco conceptual que permite establecer parámetros de base para la 

implementación de este tipo de sistemas en las redes eléctricas colombianas, y así mejorar la 

calidad del servicio prestado a zonas rurales conectadas o no interconectadas al Sistema Eléctrico 

Nacional. 

Flujograma del proceso de detección de fallas con 
LoRaWAN

Inicio del proceso

Instalación de los nodos LoRaWAN (Sensores de voltaje, corriente y temperatura en puntos fijos)

Instalación de Gateways LoRaWAN (conexión a internet por celular o red fija)

Recolección de datos (Adaptación de sensores que recopilan información en tiempo real)

Procesamiento de datos en el servidor central (mediante la ejecución del algoritmo Fuzzy Logic para 
la detección de anomalías)

Falla detectada?

•Sí - Generación de alerta (Envío de notificación al sistema web)

•No - Visualización del estado de la plataforma web (App web o Dashboard en tiempo real)

Visualización del estado en la plataforma web (El operador puede verificar la situación y tomar 
desiciones)

Acción correctiva por equipo técnico (desplazamiento del equipo para la resolución de la falla)

Proceso terminado



5. Conclusiones  

Para concluir el trabajo de investigación realizado y dar cumplimiento al objetivo 

propuesto al inicio de la investigación, en el capítulo 4 se propuso la técnica LoRaWAN como 

una tecnología basada en comunicación electromagnética capaz de ser implementada de forma 

eficiente en zonas rurales interconectadas o no interconectadas al sistema, dada la versatilidad de 

los componentes y su capacidad para interactuar con tecnologías IoT, lo que presenta una mejora 

en la capacidad de detección de fallas en las redes colombianas, mejorando así la calidad del 

servicio. Esto se da gracias a que LoRaWAN facilita la toma de decisiones frente a las fallas más 

comunes y la automatización de procesos que permitan aislar y corregir el problema. Además de 

esto, es posible integrar LoRaWAN junto con sistemas preexistentes, como los SCADA, 

haciendo posible la toma y almacenamiento de datos en tiempo real, llevando históricos de datos 

que brindan más información sobre tipologías de falla, causas, frecuencia o duración de dichas 

fallas en las redes eléctricas. 

De acuerdo con el siguiente objetivo planteado, la revisión bibliográfica realizada en el 

capítulo 3 permitió establecer una base teórica sólida que identifica de forma detallada el proceso 

evolutivo de los sistemas de detección de fallas a lo largo de los años, así como el desarrollo e 

implementación de distintos equipos, herramientas, softwares, protocolos, dispositivos, entre 

otros que se han ido aplicando paulatinamente en las redes eléctricas para la concepción y 

desarrollo de ciudades inteligentes. Además, en la presente investigación se estableció una línea 

de tiempo que permitió analizar la evolución de los sistemas de detección de fallas, y se realizó 

un comparativo entre las características y adiciones que representaron la transformación y 

evolución de los dispositivos. Gracias a esta organización fue posible analizar las investigaciones 

más recientes en cuanto a los sistemas de detección de fallas y como pude seleccionarse uno de 



los sistemas de acuerdo a los requerimientos que tenga una población determinada, en este caso 

Colombia presenta una gran variación en lo referente a las redes de distribución eléctrica, y no 

solo por la presencia de una topografía compleja, sino por la distribución de la población y la 

presencia de zonas no interconectadas (ZNI) lo que dificulta la generalización de un sistema 

capaz de tener una cobertura total de la red eléctrica del país, por el contrario se presentan 

circuitos de redes eléctricas apartadas de los centros urbanos o de las zonas pobladas. De esta 

forma se logró identificar los distintos métodos de detección de fallas y su respectiva evolución, 

lo cual fue importante para comprender y seleccionar la técnica LoRaWAN. 

Con la organización de la línea temporal y la identificación de las tecnologías más 

avanzadas como el IoT, la IA y los sistemas SCADA, fue posible comprender que los sistemas 

han evolucionado para convertirse en la convergencia de distintas tecnologías capaces de 

interconectarse y actualizarse, aprovechando la infraestructura local y reduciendo los costos de 

implementación de nuevas tecnologías. Con estos fundamentos fue posible seleccionar un 

sistema de detección de fallas al comparar el contexto colombiano con una investigación 

realizada en una zona rural de un país en vías de desarrollo (Kenya), en dónde se implementó 

con éxito el sistema LoRaWAN, el cual fue seleccionado en la presente investigación para 

mostrar la aplicabilidad del sistema en Colombia y el diseño de la arquitectura para su posible 

implementación. Al estudiar e investigar la metodología propuesta por los autores, fue posible 

definir el sistema de monitoreo estableciendo el algoritmo de lógica difusa, los dispositivos 

necesarios y los procesos de instalación e integración de los dispositivos a la red, todo acorde 

con el diseño expuesto en el capítulo 4.6. 

El sistema LoRaWAN presentó beneficios como la capacidad de trabajar con protocolos 

que oscilan entre redes como las redes públicas y privadas de IoT, permitiendo que tanto 



operadores de telecomunicaciones como usuarios privados implementen gateways para conectar 

sensores sin necesidad de licencias especiales, o redes híbridas, ya que en algunas situaciones, 

LoRaWAN puede coexistir con estaciones base celulares como LTE o 4G en sitios compartidos, 

aunque con cuidado para evitar interferencias. Además, el sistema es de fácil implementación y 

se puede complementar con redes Wi-Fi o NB-IoT para casos específicos de monitoreo remoto. 

Y gracias a su bajo consumo energético y largo alcance, también puede ser empleado en sensores 

distribuidos geográficamente en áreas rurales. Esto presenta una solución a los problemas de 

conectividad de las zonas rurales de Colombia. Por otro lado, el LoRaWAN presenta costos 

reducidos en su implementación, en comparación con otros sistemas de detección de fallas, y 

puede conectarse con sistemas SCADA u otro tipo de sistemas que ya se están implementando 

en Colombia. De esta forma, el sistema propuesto presenta una gran versatilidad de aplicación y 

no solo puede brindar una solución a los problemas presentados en cuanto a la conectividad 

eléctrica y su modernización, sino que puede servir como un complemento de los sistemas ya 

existentes en zonas urbanas. 

Además de los beneficios que presenta el sistema, también se tienen en cuenta sus 

limitantes como la conectividad y cobertura, ya que, aunque LoRaWAN es adecuado para cubrir 

áreas extensas, las señales pueden verse afectadas por obstáculos geográficos, edificios o 

condiciones climáticas adversas, lo que disminuye la calidad de la señal y puede causar pérdida 

de datos. Razón por la cual se deben posicionar de forma cuidadosa los gateways LoRaWAN 

para maximizar la cobertura sin aumentar demasiado los costos operativos. También se tienen 

limitaciones frente a la sincronización de datos y retransmisión ya que en un entorno con 

múltiples nodos IoT distribuidos, pueden haber desafíos para garantizar que los datos no se 

dupliquen ni se perdieran durante la retransmisión a través de los gateways. 



En cuanto a la energía autónoma de los nodos IoT, también se tienen problemas, por 

ejemplo, en la investigación de Odongo et al. (2022) ya que, aunque los dispositivos estaban 

equipados con paneles solares, hubo problemas relacionados con la disponibilidad de luz solar en 

ciertos períodos y áreas, lo que causó interrupciones en los dispositivos. También se debe tener 

en cuenta el manejo de interferencias electromagnéticas. 

Adicionalmente, se encuentran limitaciones en la capacidad de datos, ya que el sistema 

LoRaWAN está diseñado para enviar paquetes pequeños de datos a baja velocidad, lo que puede 

ser una limitación para aplicaciones que requieren información detallada en tiempo real. Pese a 

estas dificultades, LoRaWAN se presenta como una alternativa viable en la implementación de 

redes IoT en los sistemas de distribución eléctrica de Colombia. 

Finalmente, para dar cumplimiento al objetivo final de la investigación, se realizó un 

diseño de flujograma, así como una serie de esquemas ilustrativos, que muestran el proceso de 

detección de fallas mediante un sistema LoRaWAN, como se presenta en el capítulo 4.6, en 

donde al final se puede apreciar la respectiva imagen del flujograma diseñado para el sistema 

LoRaWAN. Además de esto, se evidencia un enorme potencial en la implementación del sistema 

de acuerdo con las características de Colombia, como se expuso en el capítulo 4.5, dónde se 

realizó énfasis en el bajo costo del sistema, la interoperabilidad con otros sistemas preexistentes 

y la posibilidad de interactuar de forma positiva con sistemas más robustos de tipo SCADA, 

presentando así una alternativa viable para su implementación en Colombia.  

 



6.  Recomendaciones 

Dentro de las recomendaciones se encuentra la realización de estudios adicionales para 

optimizar la ubicación de los gateways y maximizar la cobertura de LoRaWAN con la menor 

cantidad posible de dispositivos, minimizando los costos de infraestructura, el desarrollo de 

métodos avanzados de gestión energética para los nodos IoT, como algoritmos que ajusten el 

tiempo de transmisión según las condiciones climáticas o la carga de la batería, la exploración de 

integración LoRaWAN con redes celulares (como LTE-M o NB-IoT) para garantizar una 

comunicación continua, especialmente en zonas donde LoRaWAN puede presentar problemas de 

cobertura, el uso de algoritmos de aprendizaje automático para mejorar la precisión en la 

detección de fallas y reducir las falsas alarmas, la investigación de escalabilidad de la red para 

soportar un mayor número de nodos sin degradación del rendimiento y la profundización en los 

estudios de impacto económico de la implementación de LoRaWAN en las operaciones de las 

empresas eléctricas y el beneficio social para los usuarios finales. 
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