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ñNo es necesario conquistar el mundo, basta 

con hacerlo de nuevoé Es necesario hacer 

un mundo nuevo. Un mundo donde quepan 

muchos mundos, donde quepan todos los 

mundos... Yo soy como soy y tú eres como 
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pueda ser sin dejar de ser yo, donde tú 

puedas ser sin dejar de ser tú, y donde ni yo 

ni tú obliguemos al otro a ser como yo o como 
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Resumen 

El avance tecnológico y científico actual, ha impulsado el desarrollo de sistemas que 

mejoren la calidad de vida de las personas, aportando bienestar a la comunidad 

mediante el suministro de información relevante y pertinente para la toma de decisiones. 

En el contexto tecnológico de  Internet de las Cosas (IoT), estos sistemas suponen la 

medición y el monitoreo de diversas variables del entorno. (Karnouskos, 2012) 

 

La heterogeneidad propia de los datos capturados y los instrumentos de medición 

utilizados, dificulta la interoperabilidad entre los diversos componentes de IoT. Tales 

problemas han generado interés en el desarrollo de métodos y herramientas que 

soporten  la heterogeneidad de los datos de sensores, de las mediciones y de los 

dispositivos de medición. Existen herramientas privadas que han resuelto algunos de 

estos problemas de interoperabilidad pero restringen a los desarrolladores de proyectos 

IoT a utilizar sensores de marcas específicas, limitando el uso generalizado en la 

comunidad. Adicionalmente, se requiere resolver el reto de integrar protocolos diversos 

en un mismo proyecto IoT.  

 

Con el propósito de subsanar esas dificultades, se plantea una arquitectura basada en 

redes de sensores y software inspirados en la cultura libre, que permita la comunicación 

mediante protocolos diversos en un escenario de aplicación donde se monitorea la 

calidad del aire para informar a los usuarios, y que mediante la generación de alertas 

favorezca la toma de decisiones en su vida cotidiana, teniendo en cuenta los datos 

provenientes de los sensores. 

 

Palabras clave: Internet de las Cosas, Sensores, Interoperabilidad, Heterogeneidad, 

Open source. 
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Abstract  

The current technological and scientific progress has promoted the development of 

systems that improve people's quality of life, providing well-being to the community by the 

supply of relevant information for decision-making. In the technological context of the 

Internet of Things (IoT), these systems involve the measurement and monitoring of 

various environmental variables. 

 

The inherent heterogeneity of the captured data and the measurement instruments used 

makes it difficult to interoperate between the various IoT components. Such problems 

have generated interest in the development of methods and tools that support the 

heterogeneity of sensor data, measurements and measurement devices. There are 

private tools that have solved some of these interoperability issues but restrict IoT project 

developers to use proprietary sensors, limiting widespread use in the community. In 

addition, it is necessary to solve the challenge of integrating diverse protocols in the same 

IoT project. 

  

In order to overcome these difficulties, an architecture based on networks of sensors and 

software inspired by the free culture is proposed, allowing communication through various 

protocols in an application scenario where air quality is monitored to inform users, and 

that through the generation of alerts favor the decision making in their daily lives, taking 

into account the data coming from sensors. 

 

Keywords: Internet of Things (IoT), Sensors, Interoperability, Heterogeneity, Open 

source. 
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Introducción 

En la actualidad existe un interés creciente, por medir y monitorear numerosas variables 

del entorno. Con el fin de proveer un mayor flujo de información, se hace necesaria la 

interacción de sensores de última generación con diversos principios de funcionamiento, 

para ofrecer mayores niveles de precisión, mayor eficiencia en el consumo de energía y 

menores costos y la integración de sus mediciones. (Akyildiz et al, 2002; Razzaque et al 

2016) 

 

Los procesos de integración e interoperabilidad de la información generada por esta 

clase de sensores tienen asociados importantes niveles de complejidad relacionados con 

la heterogeneidad de los dispositivos, no sólo en sus principios de funcionamiento, sino 

también en sus formatos, escalas y fuentes. (Perera et al, 2014). Hasta el momento, han 

surgido múltiples esfuerzos orientados a la integración de dichas mediciones asociadas a 

una gran diversidad de variables y protocolos. (Alaya et al, 2015; Asensio et al, 2014; 

Bellavista et al, 2013; Goudos, Dallas, Chatziefthymiou, & Kyriazakos, 2017; Jazayeri et 

al, 2015; Miorandi et al, 2012; Sicari et al, 2016; Wang et al, 2015; Lee & Yun, 2017; 

Falocco et al, 2017; Jabbar et al, 2017; Sivarajah et al, 2017; Samara et al, 2016; 

Weichhart et al, 2016) Aunque en la revisión realizada, se evidencia la utilización de 

estándares, también se revela su aplicación limitada al ámbito privado o en aplicaciones 

de dominio específicas, entre las cuales se encuentra el cuidado de la salud (Li, 2017; 

Ullah et al., 2017; Zdravković, Noran, & Trajanović, 2014), la meteorología (De, Minati 

Mishra, & Satchidananda Dehuri, 2014; Hu et al., 2016; Kong, Song, Huang, Zhu, & Wu, 

2012; Sawant, Durbha, & Jagarlapudi, 2017), el manejo de desastres (Higashino, 

Yamaguchi, Hiromori, Uchiyama, & Yasumoto, 2017; Kamruzzaman, Sarkar, Gutierrez, & 

Ray, 2017; Uchida & Nakachi, 2017; Zelenkauskaite, Bessis, Sotiriadis, & 

Asimakopoulou, 2012), las ciudades inteligentes (Hancke, de Silva, & Hancke, 2013; 

Islam, Mukhopadhyay, & Suryadevara, 2016; Perera, Zaslavsky, Christen, & 



2 Introducción 

 

 

Georgakopoulos, 2014b; Song, FitzPatrick, & Lee, 2017; Tantitharanukul, Osathanunkul, 

Hantrakul, Pramokchon, & Khoenkaw, 2017a), entre otras. 

 

Adicionalmente, se identifica la necesidad de desarrollar arquitecturas y sistemas, que 

sean desarrollados de manera comunitaria, favoreciendo la construcción colectiva del 

conocimiento. (Blanco, et al, 2017) Por ello, la propuesta presentada en este artículo 

enfatiza en el uso de herramientas de hardware  y software libre, cuya filosofía de 

creación otorga libertades básicas al usuario, para  utilizar la herramienta con cualquier 

propósito, estudiar su funcionamiento, con la posibilidad de modificarlo a conveniencia, y 

además, contar con la disponibilidad de copias para distribuir de manera gratuita,  o bien 

con beneficios económicos.1 El uso de herramientas que adoptan esta filosofía fortalece 

el trabajo colaborativo y facilita la solución de los problemas. 

 

En la actualidad existen sistemas de monitoreo de la calidad del aire, entre los que se 

encuentra la Red de Monitoreo de la Calidad del Aire de Bogotá (RMCAB), pero 

presentan dificultades ya que la cantidad de estaciones disponibles es insuficiente para 

cubrir toda la ciudad. Adicionalmente, las condiciones en las que se realiza el proceso de 

estimación de los contaminantes presentes en la atmósfera hacen que se mida a una 

altura diferente a la del aire que se respira normalmente. Además, aunque la red de 

monitoreo presenta algunos datos públicos en su página web, es poco conocida por el 

público en general y su información queda disponible para unas pocas personas. 

También, los sensores utilizados para las estaciones y su funcionamiento no son de 

dominio público, por lo cual se dificulta la labor de veeduría por parte de la sociedad civil. 

 

En este documento se presenta el desarrollo de un prototipo escalable de sistema de 

medición y monitoreo de algunas variables ambientales relacionadas con la calidad del 

aire. De esta manera, se puede contar con una serie de datos, que mediante un posterior 

tratamiento se convertirán en información de gran utilidad para la toma de decisiones. 

 

En el contexto de esta investigación, con el objetivo de solventar el problema de la 

heterogeneidad inherente a los sensores y sus mediciones, se  plantea  el desarrollo  de 

                                                
 

1 Filosofía del software libre. Recuperada de: https://www.gnu.org/philosophy/free-sw.es.html 

https://www.gnu.org/philosophy/free-sw.es.html
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una aplicación,  en el marco de la Internet de las Cosas (IoT),  que  integre datos 

provenientes de diferentes fuentes y que permita la interoperabilidad y el acceso a los 

mismos. Así, para alcanzar dicho objetivo, el trabajo se centrará en los datos  de la 

calidad del aire  en Bogotá D.C., como caso de uso. 

 

La estructura del presente documento contempla un marco teórico que da sustento al 

prototipo, seguido de la descripción de la arquitectura planeada. Posteriormente, se 

describen los componentes del sistema, la manera como se integran en el prototipo y los 

resultados obtenidos. Finalmente se plantea una discusión y las conclusiones obtenidas 

del desarrollo del prototipo.  

 

 

. 
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1. Planteamiento del problema 

La  tendencia emergente  de  los sensores y redes de sensores basados en la Internet de 

las Cosas ha abierto la posibilidad de hallar, acceder y controlar vía Web múltiples tipos 

de sensores, instrumentos, dispositivos para imagen  y repositorios de datos de sensores  

(Chu & Buyya, 2007).  

 

En la actualidad, los costos de producción y puesta a punto de sensores han disminuido 

notablemente debido al aumento en su uso y fabricación, lo cual los hace una fuente de 

datos principal para la Internet de las Cosas. (Rezvan & Barekatain, 2015) Sin embargo, 

hay gran diversidad de principios de funcionamiento, variables medidas, escalas de 

medición, precisión y resolución de los dispositivos existentes, así como de 

configuraciones de redes inalámbricas de sensores y protocolos de comunicación con los 

cuales se puede hacer la recepción y transmisión de datos. Esto evidencia una gran 

heterogeneidad entre los datos que se miden y la manera en que se transmiten, lo cual 

dificulta la integración de la información obtenida de diversas fuentes. (Corcho & García-

Castro, 2010). 

  

Con la finalidad de hacer interoperables las mediciones de los sensores y favorecer la 

fusión de diferentes tipos de información que involucra los valores medidos, el significado 

de dichos valores y la confiabilidad de las mediciones provenientes de fuentes 

heterogéneas se ha pensado en el uso de servicios web que traten el entorno dinámico 

de los diferentes escenarios de monitoreo y control de variables (Perumal, Ramli, Leong, 

Samsudin, & Mansor, 2010) mediante la validación de los datos y metadatos que se 

obtienen de los sensores. (Fiedler, Bradac, & Hyncica, 2009)  

 

La mayoría de los procesos que involucran sensores presentan una gran cantidad de 

mediciones en un corto período de tiempo, por esta razón los datos provenientes de esta 

fuente pueden ser catalogados como Big Data, lo cual hace que la integración de datos y 
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la interoperabilidad de los mismos sean desafíos complejos para las instituciones que 

utilizan la información generada por los datos provenientes de sensores. Entre los 

principales retos asociados a la integración de datos de diversas fuentes se encuentran 

la capacidad de almacenamiento, las inconsistencias de los mismos, la optimización de 

las búsquedas, el uso de recursos adecuados, la escalabilidad de las soluciones, la 

implementación de sistemas de apoyo y los procesos de extracción, carga y 

transformación de los datos. (Kadadi, Agrawal, Nyamful, & Atiq, 2014). 

 

El almacenamiento de la gran cantidad de datos que se generan mediante el uso de 

sensores presenta dificultades, que se han intentado resolver mediante el uso de bases 

de datos NoSQL. No obstante, éstas siguen siendo heterogéneas en cuanto a sus 

modelos de datos y lenguajes de búsqueda (Hajoui, Talea, Bakhouyi, Batouta, & Dehbi, 

2016), por tanto, para hacer interoperables los datos, se requiere el uso de estándares 

que soporten la interoperalidad de los sensores y sus interfaces de comunicación (Song 

et al., 2017), permitiendo el uso continuo de herramientas para el almacenamiento 

escalable, la administración y la visualización de datos. (Wong & Kerkez, 2016) 

 

Adicionalmente, los sistemas heterogéneos que deben compartir información para 

cooperar y facilitar la toma de decisiones informadas por parte de los usuarios siguen 

siendo un reto para la interoperabilidad. (Panetto et al., 2016).  Estos sistemas son 

ampliamente utilizados en el campo del monitoreo ambiental,  en el que es necesario 

contar con una cobertura de datos espacio-temporales, que al integrarse con otras 

fuentes de información permitan la toma de decisiones de manera consciente e 

informada por parte de los usuarios. (Díaz, Bröring, McInerney, Libertá, & Foerster, 2013) 

Además, el monitoreo ambiental omnipresente y continuo es un desafío en el contexto 

urbano, que plantea retos específicos tanto desde el punto de vista tecnológico como 

social y político. (Resch, Britter, Outram, Chen, & Ratti, 2011) 

 

El problema de investigación planteado involucra el diseño y la implementación de una 

arquitectura de referencia, basada en IoT, que permita resolver los problemas asociados 

a la interoperabilidad de datos provenientes de sensores heterogéneos mediante la 

utilización de estándares, con el fin de ofrecer a los usuarios información relevante para 

la toma informada de decisiones en su vida diaria. Se propone la implementación de 

dicha arquitectura para la medición de variables de calidad del aire. 
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1.1 Preguntas de investigación 

Ahora bien, surgen los  siguientes interrogantes que deben ser tenidos en cuenta durante 

la investigación: 

 

¶ ¿Cómo potenciar la interoperabilidad en sistemas de medición basados en 

sensores heterogéneos?  

¶ ¿Cuáles estándares provistos por OGC, W3C u otra entidad son los más 

pertinentes para la  arquitectura propuesta?  

¶ ¿Cómo aplicar una arquitectura IoT para gestión de datos de sensores en el 

dominio de la calidad del aire? 

1.2 Objetivos 

1.2.1 Objetivo general 

Desarrollar e implementar una arquitectura de referencia IoT que facilite la gestión de 

datos heterogéneos provenientes de sensores a través del uso de estándares OGC y 

W3C para la medición de la calidad del aire. 

1.2.2 Objetivos específicos 

¶ Identificar los problemas asociados a la heterogeneidad de sensores y fuentes de 

datos en los sistemas IoT. 

¶ Realizar una evaluación de diversas herramientas tecnológicas de hardware y 

software  que se acojan consistentemente a los estándares vigentes para gestión 

de datos de sensores  

¶ Diseñar una arquitectura de referencia IoT para gestionar datos heterogéneos de 

sensores  

¶ Implementar una aplicación, utilizando estándares de OGC y W3C, que permita 

interoperar datos provenientes de sensores en el escenario de la calidad del aire 

de Bogotá. 
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1.3 Alcance y limitaciones 

1.3.1 Alcance 

La implementación que se plantea en este documento utiliza algunos sensores de 

variables relacionadas con la calidad del aire, a saber, temperatura, humedad, densidad 

de polvo, presión atmosférica y concentraciones de gases como el monóxido y el dióxido 

de carbono, los óxidos de nitrógeno y el amoniaco en el aire. 

Los sensores y dispositivos  con los cuales se desarrolla la implementación se basan en 

la filosofía libre, lo cual otorga libertades básicas al usuario, para  utilizar la herramienta 

con cualquier propósito, estudiar su funcionamiento, con la posibilidad de modificarlo a 

conveniencia, y además, contar con la disponibilidad de copias para distribuir de manera 

gratuita,  o bien con beneficios económicos.2 

Las mediciones realizadas por el prototipo se hacen en un ambiente cerrado, donde se 

conectan los dispositivos de manera fija y se realizan perturbaciones para observar 

cambios en las variables en poco tiempo. El proceso de medición de las variables se 

hace cada treinta segundos con el fin de obtener gran cantidad de datos en poco tiempo. 

1.3.2 Limitaciones 

El prototipo realiza las mediciones encontrándose estático en el lugar inicial de su 

instalación. 

Los dispositivos de medición se conectan a una red de área local y las mediciones son 

almacenadas en una base de datos que se comparte, a través del uso de servicios y 

estándares, vía Internet.   

                                                
 

2 Filosofía del software libre. Recuperada de: https://www.gnu.org/philosophy/free-sw.es.html 

https://www.gnu.org/philosophy/free-sw.es.html
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2. Marco teórico 

2.1 Sensores, redes de sensores, Internet de las Cosas y 
Sensor Web 

Un sensor es un dispositivo capaz de detectar la medida de una magnitud, llamada 

variable de instrumentación, y convertirla en una señal eléctrica que puede ser 

procesada, almacenada o transmitida de acuerdo a la finalidad definida por el usuario. 

(Bröring et al., 2011) 

 

En la actualidad, se utilizan sistemas de medición, instrumentados con múltiples 

sensores interconectados, conocidos como redes de sensores, los cuales integran 

avances en tecnología electrónica, de comunicación y de computación, que permiten 

utilizar  redes interconectadas de dispositivos de medición, buscando obtener mediciones 

más precisas y distribuidas tanto espacial como temporalmente. (Cecílio et al, 2014; 

Kaiwartya, Kumar, & Abdullah, 2017) En la Figura 1: Estructura básica de una red 

de sensores se puede observar la estructura básica de una red de sensores. 

 

Figura 1: Estructura básica de una red de sensores 

 

 

Fuente: Yinbiao et al., 2014 
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Los nodos de sensores que se muestran en la Figura 1 son el componente central de una 

red de sensores y generalmente se componen de: un módulo encargado de gestionar la 

energía para su funcionamiento, un sensor, un microcontrolador y un transmisor 

inalámbrico. (Yinbiao et al., 2014) 

 

Los avances tecnológicos han hecho posible el despliegue masivo de pequeños 

dispositivos distribuidos, con características de bajo costo, bajo consumo de energía, y 

con capacidad de procesamiento local y comunicación inalámbrica, lo cual ha propiciado 

el desarrollo de un nuevo paradigma, llamado Internet of Things (IoT) (Atzori et al, 2010; 

(Miorandi et al., 2012), en el cual existe una numerosa cantidad de dispositivos y objetos 

físicos que se encuentran interconectados a Internet. (Rose Jaren et al, 2015) 

 

De esta manera, las redes de sensores se constituyen en una fuente de datos primaria 

para IoT (Partynski et al, 2013; Rezvan et al, 2015), dado que suministran una cantidad 

voluminosa de datos provenientes de sensores diversos, no sólo en sus principios de 

funcionamiento, sino también en las escalas de medición, la precisión con la cual realizan 

la medición, los formatos y unidades de medida, entre otras especificaciones. 

 

Las mediciones provenientes de los sensores y redes de sensores de naturaleza 

heterogénea deben ser interoperables (Ko et al., 2011) no sólo entre sí, sino también con 

información adicional que las personas puedan proveer sobre las variables medidas 

(Bakillah et al, 2013).  Es por ello que se ha desarrollado una escala, que se muestra en 

la  Figura 2, que permite establecer una jerarquía del conocimiento en el ámbito de la 

IoT.   

 

En esta pirámide se observa que los datos provenientes de las redes de sensores 

constituyen un insumo primordial para la información y el conocimiento que favorecen la 

toma de decisiones para los usuarios. 
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Figura 2: Pirámide del conocimiento en el contexto de IoT 

 

 

 

Fuente: Barnaghi et al, 2012 

 

Debido a la heterogeneidad existente en los sensores, que se puede apreciar en la 

Figura 3, han surgido conceptos y estándares que buscan solventar las dificultades 

asociadas a la integración e interoperabilidad de los datos provenientes de sensores y 

redes de sensores. 

 

Figura 3:  Estructura básica de la Sensor Web 

 

 

 

Fuente: Adaptada de (Botts et al, 2008) 

 

El concepto de Sensor Web como mecanismo para integrar y hacer interoperables las 

mediciones provenientes de sensores inalámbricos, intra-comunicados y distribuidos 

espacialmente, que pueden ser fácilmente desplegados para monitorear y explorar 
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nuevos ambientes (Delin et al, 2001) ha sido reevaluado y expandido por algunas 

entidades, como el Open Geospatial Consortium (OGC), que la define como una red de 

sensores y datos almacenados de sensores, que se pueden acceder vía web usando 

protocolos de estándares e interfaces de programas de aplicación. (Percivall et al, 2007) 

 

De manera complementaria, otros autores  (Chu & Buyya, 2007) establecen que la 

Sensor Web facilita que diversos tipos de sensores, instrumentos, dispositivos que 

capturan imagen y vídeo, y  repositorios de datos provenientes de sensores sean 

hallados, accedidos y controlados vía Internet, lo cual permite recolectar, modelar, 

almacenar, recuperar, compartir, manipular, analizar y visualizar las mediciones de las 

diferentes variables que pueden ser medidas con sensores.  (Sheth, Henson, & Sahoo, 

2008). 

 

Adicionalmente, se ha desarrollado una infraestructura de información geoespacial 

abierta para Sensor Web que resalta su naturaleza interoperable, inteligente, escalable y 

de alta resolución, llamada GeoSWIFT (Geospatial Sensor Web Information Fusion 

Technology) (Liang et al, 2004), con el objetivo de facilitar la integración y fusión de datos 

provenientes de sensores heterogéneos para proporcionar a los usuarios la información 

pertinente para la toma de decisiones.  

 

Con la finalidad de resolver los problemas asociados a la interoperabilidad de los datos 

provenientes de sensores heterogéneos se han originado algunos estándares en el 

marco de la Sensor Web, entre los cuales se encuentra la Sensor Web Enablement 

(SWE3), que se enfoca en la interoperabilidad sintáctica, y la Semantic Sensor Web 

(SSW), que se centra en proporcionar la interoperabilidad semántica de los datos. 

 

La SWE define servicios que facilitan el descubrimiento, acceso, asignación de tareas, y 

gestión de eventos y alertas con base en los datos provenientes de sensores 

heterogéneos. Mediante estos servicios estandarizados es posible interoperar datos sin 

importar que provengan de sensores o redes de sensores con configuraciones de 

                                                
 

3 Estándar ideado por el Open Geospatial Consortium (OGC) que comprende un conjunto de 
especificaciones relacionadas con sensores, modelos de datos de sensor y servicios web de 
sensor destinados a hacer accesibles los datos vía Web, facilitando su descubrimiento, acceso, 
asignación de tareas, y gestión de eventos y alertas. 
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hardware, software e interfaces de comunicación heterogéneas.  (Percivall et al, 2006) 

De esta manera, se busca contar con una serie interoperable de estándares para 

acceder a los datos y metadatos de los diferentes sensores, controlarlos y generar 

alertas en caso de ser necesario.  (Gibbons et al, 2003; (Balazinska et al., 2007)  

 

Los servicios propios del marco de referencia de la SWE no se integran con las 

tecnologías semánticas. Para proveer esta integración, surge la Semantic Sensor Web 

(SSW), una iniciativa del W3C que busca garantizar una gestión de la información de 

sensores y redes de sensores heterogéneas, proporcionando significado a las 

observaciones de los sensores con la intención de generar conocimiento sobre las 

variables medidas (Sheth et al., 2008), lo cual favorece la comprensión, gestión y uso de 

los datos provenientes de sensores heterogéneos (Corcho  et al, 2010). Bajo esta 

iniciativa, se han desarrollado ideas que buscan que los dispositivos inteligentes puedan 

acceder a los datos provenientes de los sensores, vía web, favoreciendo el proceso de 

compartir información enriquecida semánticamente. (de Vera, Izquierdo, Vercher, & 

Gómez, 2014) 

 

Sin embargo, la integración de soluciones semánticas con diferentes aspectos de IoT 

presenta dificultades en la escalabilidad debido al constante crecimiento de dispositivos 

que se conectan a Internet. De igual manera la medición y procesamiento de grandes 

flujos de datos en tiempo real presenta problemas de compatibilidad con los motores 

semánticos existentes. Adicionalmente, la calidad de los datos, sus procesos de 

interpretación y el manejo de la confidencialidad siguen siendo temas a desarrollar para 

la integración semántica en el paradigma IoT. (Harlamova, Kirikova, & Sandkuhl, 2017) 

 

2.2 Soluciones para la interoperabilidad 

La Sensor Web además de ser un buen diseño, ser de fácil implementación y 

mantenimiento, también debe proveer, también, información relevante para los usuarios, 

proveniente de información geográfica voluntaria.  Este tipo de trabajo en la se evidencia 

en propuestas como un sistema de observaciones de sensores basado en el 

almacenamiento de datos por parte de los usuarios para el monitoreo de disponibilidad 

de agua. (Jürrens et al, 2009) o para el manejo de situaciones de crisis (Schade et al, 

2010; Foresti, Farinosi, & Vernier, 2015). 
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En cuanto a aplicaciones que buscan el análisis de variables ambientales y manejo de 

desastres, el proyecto europeo OSIRIS (Open architecture for Smart and Interoperable 

networks in Risk management based on In-situ Sensors) estudia los incendios forestales, 

la contaminación del aire, la detección de incendios en edificaciones, la contaminación 

del agua y los riesgos de inundación. (Jirka et al, 2009a) Éste proyecto ofrece también 

mecanismos para la búsqueda de sensores, el uso de relaciones semánticas y la 

recolección de metadatos de los sensores. (Jirka et al, 2009b)  

 

Como la Sensor Web permite el encuentro, el acceso y el control vía Internet de 

diferentes tipos de sensores, instrumentos de medición, dispositivos de imágenes y 

repositorios de datos, se han diseñado arquitecturas como la OSWA (Open Sensor Web 

Architecture) (Chu & Buyya, 2007) que proporciona servicios adicionales al proceso de 

recolección de información, permitiendo que la Sensor Web sea escalable y obteniendo 

un buen rendimiento en la implementación. 

 

Cabe resaltar el proceso metodológico para el desarrollo de aplicaciones de la Sensor 

Web utilizando Software libre. Mediante la utilización de este tipo de  software y su 

integración con los estándares definidos por el OGC, se facilita el desarrollo de 

aplicaciones a más bajo costo (Bröring et al, 2009). De igual manera, se han propuesto 

enfoques para la búsqueda de datos y servicios dentro de la Sensor Web mediante 

aplicaciones móviles utilizando software libre. Estos servicios deben cumplir algunos 

requerimientos tales como eficiencia del recurso y los contextos espacial, temporal y 

temático, para que la arquitectura sea exitosa. Su prototipo va dirigido al monitoreo de la 

calidad del aire (Foerster et al, 2012). 

 

Se ha desarrollado un prototipo de aplicación web que utiliza la Sensor Web Semántica 

para ofrecer soporte a las decisiones ambientales y el manejo de emergencias por 

inundaciones utilizando software libre, lo cual hace que sea adecuada para personas que 

toman decisiones pero que no tienen altos recursos presupuestales y deben ofrecer una 

respuesta rápida  (Gray et al., 2011). 

 

A continuación, en la Tabla 1, se muestran algunas aplicaciones basadas en la Sensor 

Web con el fin de lograr la interoperabilidad de datos provenientes de sensores.  



Marco teórico 15 

 

 

 

Tabla 1: Trabajos que usan la Sensor Web Enablement para la interoperabilidad 

Trabajo 
Dominio 
(Tema) 

Servicios 
implementados 

Aplicaciones Sitio Web 

AFIS 2.0 
Manejo de 
desastres 
naturales 

SOS, SAS, 
WMS 

Protección de las líneas eléctricas de 
los incendios forestales 

http://southernafrica.afis.co.z
a/ 

CEOS CalVAL 
Satellite 
Sensors 

Manejo de 
desastres 
naturales 

SOS Inundaciones http://calvalportal.ceos.org 

CSIRO 
Hydrological 
Sensor Web 

Hidrología SOS Meteorología, Inundaciones http://www.csiro.au/ 

EO2HEAVEN 
Modelamiento 
ambiental 

SOS 
Monitoreo de exposición humana a 
polución y detección temprana de 
infecciones 

http://www.eo2heaven.org/ 

ESS 
Manejo de 
riesgos y crisis 

SOS, SPS, SES 
Apoyo a administradores de eventos 
de crisis de duración anormal 

www.berndresch.com/downl
oad/work/publications/smold
ers_et_al_genesis_isw_agile
2011.pdf 

GENESIS 
Estudios 
ambientales 

SOS, WMS, 
SES, SIR, SOR 

Calidad del aire, calidad del agua, y 
calidad del agua en las zonas 
costeras 

https://www.genesis-fp7.eu/ 

GeoCENS Varios dominios SOS, SPS 
Servicio orientado al usuario que 
permite compartir datos de sensores 
biológicos y geocientíficos 

http://www.geocens.ca/ 

GITEWS 
Manejo de 
desastres 
naturales 

SOS 
Sistema de advertencia temprana de 
Tsunamis 

http://www.gitews.org/ 

H2.0 Hidrología SOS,SES,WMS 
Servicios orientados a la comunidad 
para monitoreo del suministro de agua 
en el Este de África 

http://h2doto.com/ 

Human Sensor 
Web 

Hidrología SOS 
Abastecimiento y saneamiento de 
agua 

http://geonetwork.itc.nl/zanzi
bar/ 

INTAMAP 
Interpolación de 
observaciones 
en tiempo real 

SOS 

Asignación automática en tiempo real 
de variables ambientales críticas, 
usando estadística espacial, 
intercambio de datos y herramientas 
de visualización vía Web 

http://www.intamap.org/ 

Oceans IE Oceanografía SOS Estudios del océano 
http://www.opengeospatial.or
g/projects/initiatives/oceansie 

OOSTETHYS Oceanografía SOS 
Proyecto comunitario para 
observación oceanográfica 

http://tethys.pnnl.gov/ 

OSIRIS 
Administración 
de riesgos 

SOS, SAS, 
SPS, SES, 

WMS, SIR, SOR 

Incendios forestales, riesgos 
industriales, contaminación de agua y 
de aire 

http://www.osiris-fp6.eu 

PEGELONLINE Hidrología SOS Nivel de agua 
http://www.pegelonline.wsv.d
e/ 

Q2O Oceanografía SOS 
Estudio de olas, corrientes, oxígeno 
diluido 

http://q2o.whoi.edu/ 

Sensors 
Anywhere 
(S@NY) 

Administración 
de riesgos 

SAS, SOS, SPS Monitoreo de la calidad del aire http://www.sany-ip.eu/ 

UNCERTWEB – 
Project 

Modelado Web SOS Manejo de incertidumbre http://www.uncertweb.org/ 

Wupperverband Hidrología SOS, SAS, SPS 

Combinación y superposición de 
series de tiempo de los niveles de 
agua, escorrentía, lluvia, servicio de 
alertas para supervisar una cuenca de 
almacenamiento de agua 

http://www.wupperverband.d
e/ 

 

http://southernafrica.afis.co.za/
http://southernafrica.afis.co.za/
http://calvalportal.ceos.org/
http://www.csiro.au/
http://www.eo2heaven.org/
http://www.berndresch.com/download/work/publications/smolders_et_al_genesis_isw_agile2011.pdf
http://www.berndresch.com/download/work/publications/smolders_et_al_genesis_isw_agile2011.pdf
http://www.berndresch.com/download/work/publications/smolders_et_al_genesis_isw_agile2011.pdf
http://www.berndresch.com/download/work/publications/smolders_et_al_genesis_isw_agile2011.pdf
https://www.genesis-fp7.eu/
http://www.geocens.ca/
http://www.gitews.org/
http://h2doto.com/
http://geonetwork.itc.nl/zanzibar/
http://geonetwork.itc.nl/zanzibar/
http://www.intamap.org/
http://www.opengeospatial.org/projects/initiatives/oceansie
http://www.opengeospatial.org/projects/initiatives/oceansie
http://tethys.pnnl.gov/
http://www.osiris-fp6.eu/
http://www.pegelonline.wsv.de/
http://www.pegelonline.wsv.de/
http://q2o.whoi.edu/
http://www.sany-ip.eu/
http://www.uncertweb.org/
http://www.wupperverband.de/
http://www.wupperverband.de/
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El paradigma de Internet de las Cosas (IoT) ha proporcionado nuevas herramientas, 

arquitecturas y servicios que pretenden mejorar la interoperabilidad de los datos 

provenientes de sensores heterogéneos. (Guinard et al, 2010; Kortuem et al, 2010; 

Castillejo et al, 2013) 

 

Un ejemplo donde las tecnologías de detección juegan un papel importante lo constituyen 

las ciudades inteligentes, que usan los sensores como componente crucial de los 

sistemas de control (control de la contaminación ambiental, control de   humedad y de 

radiación atmosférica, control o alerta temprana de inundaciones, etc.) (Hancke et al, 

2013). En las ciudades inteligentes y los hogares inteligentes, se ha planteado el uso de 

un modelo de sensores como servicio, que consta de cuatro etapas: (i) sensores y 

propietarios de sensores; (ii) editores de sensores; (iii) proveedores de servicios 

ampliados; y (iv) consumidores de datos de sensores. De esta manera, los costos se 

reducen, se hace una implementación basada en la nube, se favorece la reutilización y el 

intercambio de datos (Perera, Zaslavsky, et al., 2014). 

 

Se han identificado retos para la integración de datos provenientes de redes de sensores, 

en el marco de la IoT (Miorandi et al., 2012; (Partynski & Koo, 2013); Gubbi, et al, 2013), 

en cuanto a tres ejes principales: Seguridad (acceso no autorizado, negación del 

servicio), Hardware (suministro de energía, procesamiento) (Maddikunta & Madda, 2017) 

y Software (algoritmos, automatización de las redes) (Partynski & Koo, 2013). 

 

Existen diseños funcionales e implementaciones de plataformas que pueden utilizarse 

para una amplia gama de aplicaciones IoT. Para ello es importante tener en cuenta 

requisitos como el costo, la cantidad de sensores, la velocidad de despliegue, la vida útil, 

el mantenimiento, la calidad del servicio (Lazarescu, 2013).  Algunas aplicaciones utilizan 

herramientas basadas en la filosofía libre para la implementación de sus soluciones para 

los problemas derivados de la heterogeneidad de los sensores. (Sim & de Souza, 2016) 

En esta propuesta se utiliza una tarjeta Arduino que se integra con un servicio SOS  con 

el fin de proveer un sistema de bajo costo para la medición de la temperatura y humedad 

del aire. Algunas otras aplicaciones involucran el uso de mayor cantidad de sensores y 

algunos protocolos de comunicación para realizar y transmitir los datos medidos de 

manera rápida y eficiente. (Fuertes et al., 2016) También, existe una propuesta llamada 

SEnviro, basada en el uso de hardware y estándares abiertos, que ha sido probada en 
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mediciones ambientales en un campus universitario, y que busca como trabajo futuro, 

soportar conectividad Bluetooth y mediante el uso de redes móviles. (Trilles et al., 2015). 

 

A medida que surgen nuevas características en la IoT, se requieren tecnologías 

interoperables orientadas a servicios para compartir datos del mundo real entre 

dispositivos heterogéneos que integren y fusionen los datos provenientes de 

diversas fuentes (Wang et al., 2015). Para abordar estos problemas, se requiere 

el desarrollo de arquitecturas que puedan servir de guía para el desarrollo de la 

fusión de la información de IoT, es por eso que existen propuestas orientadas a 

servicios distribuidos para esta tarea. De esta forma, cada fabricante proporciona 

servicios para sus propios productos, y los nodos de datos mantienen la 

información recopilada por ellos mismos (Zhu et al, 2016). También, existen 

propuestas de arquitecturas que establecen los componentes de las capas IoT de 

la siguiente manera: 1) sensores y actuadores, 2) puertas de enlace, 3) servidores 

de borde y de contexto, y 4) aplicaciones (Cardozo et al., 2016) 

 

Uno de los protocolos utilizados para el envío y recepción de datos provenientes de 

sensores en el marco de IoT es el MQTT (Message Queue Telemetry Transport) que 

consiste en un protocolo de mensajería de publicación/suscripción extremadamente 

ligero (Špeh & Heđ, 2016), que permite la comunicación Machine to machine (M2M).  En 

este protocolo existe un controlador central, llamado broker, que envía, filtra y prioriza las 

solicitudes que llegan de los nodos subscriptores. (Tantitharanukul et al, 2017b) 

 

Los mensajes enviados por los sensores o sistemas embebidos mediante este protocolo 

deben definir dos elementos que incluyen mensaje y topic para el MQTT broker. El 

mensaje, es una cadena de caracteres que contiene los datos a compartir con los 

subscriptores al topic, mientras que este último es otra cadena que permite filtrar y decidir 

quiénes pueden recibir el mensaje, mediante subscripción. (Špeh & Heđ, 2016) 

 

De esta manera, se pueden integrar datos provenientes de diversas fuentes, que envían 

sus mensajes a los topics correctos, ayudando así a la solución de los problemas 

causados por la heterogeneidad de las fuentes de datos. Además, este protocolo es 

eficiente para gestionar datos a un bajo costo y se integra fácilmente con sistemas 

basados en software  y  hardware  libre, teniendo una gran amplia gama de aplicaciones 
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que van desde la domótica hasta las ciudades inteligentes. (Kodali & Mahesh, 2016; Sim 

& de Souza, 2016; Tantitharanukul et al, 2017a) 

 

También existen iniciativas como Sensorthings API4 (OGC, 2016), que se encuentra 

basada en la especificación de SWE que se involucran la definición de clases y 

relaciones entre ellas para la realización de aplicaciones interoperables en el marco de 

IoT. En la Figura 4 se observan la estructura básica del estándar.   

 

SensorThings API define una serie de clases, con sus respectivos atributos y relaciones 

entre ellas que permiten la interoperabilidad, no sólo sintáctica sino también semántica 

de los datos provenientes de sensores. 

 

Figura 4: Diagrama de clases del estándar SensorThings API del OGC  

 

Fuente: OGC, 2016 

                                                
 

4 Estándar del OGC que proporciona un marco abierto y unificado, basado en la IoT, para 
conectar y ofrecer interoperabilidad tanto sintáctica como semántica de las mediciones realizadas 
por sensores. 



Marco teórico 19 

 

 

 

Como se puede observar en el diagrama de clases definido por el estándar, se usa el 

lenguaje JSON como medio de intercambio de datos. Además, se hace importante 

resaltar que este estándar es compatible con protocolos de publicación/subscripción 

como MQTT. 

 

A continuación se hace una breve descripción de cada una de las clases existentes en el 

estándar (OGC, 2016). 

 

¶ Thing: consiste en cualquier objeto, ya sea virtual o físico que puede ser 

identificado e integrado en redes de telecomunicaciones. 

¶ Locations: permite localizar las cosas a las cuales se encuentra asociada. 

¶ HistoricalLocations: conjunto de localizaciones pertenecientes a una cosa. 

¶ Datastream: colección de observaciones de la propiedad específica medida por 

los sensores. 

¶ ObservedProperty: consiste en la propiedad que se mide. 

¶ Sensor: dispositivo capaz de hacer una estimación del valor de una propiedad 

observable. 

¶ Observation: acción en la que se realiza la determinación del valor de una 

propiedad. 

¶ FeatureOfInterest: propiedad que se mide mediante las observaciones realizadas 

por un sensor. 

2.3 Calidad del aire 

El estudio de la calidad del aire en una ciudad es de vital importancia para la toma de 

decisiones en la misma, ya que de ella depende la salud de sus habitantes. (Crabbe, 

Beaumont, & Norton, 1999; Lippmann, 1999) La calidad del aire se puede controlar 

mediante la imposición de limitaciones respecto a los elementos contaminantes y las 

proporciones permitidas para ser liberados al ambiente. (Gemmer & Xiao, 2013) 

 

La tarea principal de las redes de monitoreo de calidad del aire es detectar cierto tipos de 

contaminantes (Gulia, Shiva Nagendra, Khare, & Khanna, 2015; Marć, Tobiszewski, 

Zabiegała, Guardia, & Namieśnik, 2015; McCarty & Kaza, 2015; Yang & Wang, 2017), 
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tales como: óxidos de nitrógeno (NOx), amoniaco (NH3), ozono (O3), monóxido de 

carbono(CO), dióxido de carbono (CO2), dióxido de azufre(SO2), hidrocarburos (HC) y 

material particulado (PM-10), para que de esta forma se puedan tomar decisiones para 

reducir la contaminación de los contaminantes con mayor presencia, y así impedir que 

los ciudadanos lleguen a padecer enfermedades respiratorias o cardiovasculares 

(Mabahwi, Leh, & Omar, 2015). Adicionalmente, se han utilizado gran diversidad de 

sensores para medir las variables que afectan la calidad del aire. (Cross et al., 2017) 

 

A continuación se presenta una lista de contaminantes, algunas variables meteorológicas 

de vital importancia para la medición de la calidad del aire, junto con una breve definición 

de cada una de ellas. (Energy Institute, 2010; Kaufman & Franz, 1996; Teitelbaum, 

2009). 

 

2.3.1 CO (monóxido de carbono) 

Es producido debido a la combustión deficiente de sustancias como gas, gasolina, 

kerosene, carbón, petróleo, tabaco o madera. Es un gas altamente tóxico, que si se 

respira puede causar la muerte por envenenamiento, así sea en cantidades moderadas. 

 

2.3.2 CO2 (dióxido de carbono) 

Se produce tanto naturalmente como artificialmente. Es producido naturalmente como 

desecho de la respiración de los animales y el ser humano, y artificialmente como 

resultado de la combustión de petróleo y sus derivados y carbón por parte de fuentes 

fijas como industrias y centrales termoeléctricas o móviles como medios de transporte. 

En los humanos se vuelve un peligro en altas concentraciones, causando efectos que 

van desde asma hasta la muerte. 

 

2.3.3 NOx (óxidos de nitrógeno) 

Se forman como subproductos de los procesos de combustión a altas temperaturas, 

como por ejemplo en los vehículos o fábricas. Son gases tóxicos con efectos nocivos en 

el sistema respiratorio, además de tener un fuerte impacto ambiental ya que son los 

precursores de la formación de partículas de nitrito y nitrato, las cuales llevan a la 

producción de ácidos y elevados niveles de material particulado en el aire. 
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2.3.4 NH3 (amoniaco) 

Es una sustancia corrosiva y los efectos principales de la exposición al amoníaco ocurren 

en el sitio de contacto directo (por ejemplo, la piel, los ojos, la boca, y los sistemas 

respiratorio y digestivo) que van desde la tos y el lagrimeo de los ojos hasta quemaduras 

graves en la piel, la garganta, los ojos y los pulmones. 

2.3.5 O3 (ozono) 

Es uno de los principales componentes del smog, o niebla tóxica que se encuentra en las 

ciudades. Es producto de la reacción de algunas sustancias que producen los 

automóviles, las fábricas y las centrales eléctricas con la luz solar, y aumenta en climas 

soleados y con poco viento. 

 

El ozono presente en el aire ocasiona problemas respiratorios como irritación, 

inflamación, asma e insuficiencia de las vías respiratorias. Adicionalmente, reduce la 

absorción de CO2 por parte de las plantas y aumenta el efecto invernadero.. 

2.3.6 SOx (óxidos de azufre) 

Una parte de estos óxidos se libera en la atmósfera mediante las erupciones volcánicas. 

Sin embargo, también son producto de la combustión de carbón y petróleo. Puede causar 

asma y bronquitis crónica, así como irritación en los ojos. También, cuando estos óxidos 

se mezclan con el agua de lluvia se produce la lluvia ácida. 

2.3.7  Material particulado 

Consiste en la acumulación de pequeñas partículas de diferentes tipos suspendidas en el 

aire, tanto sólidas como líquidas, las cuales pueden ser generadas por actividades 

humanas o naturales. Las principales fuentes de estas partículas son: Gases de exhosto 

generados por la combustión de gasolina y diesel, el desgaste de llantas y frenos, polvos 

de carreteras, materiales de construcción arrastrados por el viento, la combustión del 

carbón, entre otros. 

 

Este es un material que tiene graves efectos sobre la salud, ya que estas partículas 

penetran en los pulmones, los bloquean y evitan el paso del aire, lo cual genera: 
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Deterioro de los sistemas respiratorio y cardiovascular, daños del tejido pulmonar, 

alteración de los sistemas de defensa del organismo y mortalidad prematura. 

 

2.3.8 Temperatura del aire 

La temperatura atmosférica es el indicador de la cantidad de energía calorífica 

acumulada en el aire, y depende de diversos factores, como la inclinación de los rayos 

solares, el tipo de suelo, la dirección y fuerza del viento, la latitud, la altura sobre el nivel 

del mar, la proximidad de masas de agua, los contaminantes atmosféricos, entre otros. 

 

2.3.9 Humedad relativa del aire 

La humedad indica la cantidad de vapor de agua que se encuentra presente en el aire. 

Depende, en parte, de la temperatura, ya que el aire caliente contiene más humedad que 

el frío. 

2.3.10 Presión atmosférica 

El aire, al igual que cualquier materia, posee una masa que al ser atraída por la gravedad 

ejerce un peso sobre la superficie terrestre. Este peso por unidad de área constituye la 

presión atmosférica y se transmite en todas las direcciones. Es una variable 

meteorológica de gran importancia, pues es la responsable de producir el movimiento del 

viento. 

 

2.4 Calidad del aire en Bogotá 

La ciudad de Bogotá cuenta con una Red de Monitoreo de la Calidad del Aire (RMCAB), 

que posee 12 estaciones de medición fijas, distribuidas estratégicamente a lo largo de la 

ciudad y una estación móvil.  

 

Teniendo en cuenta la importancia de la medición de la calidad del aire, se puede ver que 

la precisión y confiabilidad de los datos obtenidos es una parte importante del proceso, y 

desafortunadamente, todavía no se cuenta con una precisión suficiente para asegurar un 

informe confiable de contaminación, lo cual se debe a diversos factores, como por 

ejemplo: la tecnología utilizada, la altura en que están ubicadas las estaciones (la 
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densidad del material particulado no es igual en una altura de dos metros, donde se 

encuentra el aire que respiramos, que en una de 4 metros, altura a la que se encuentran 

los sistemas de medición), el escaso número de estaciones con los que cuenta la red 

(sólo 13 estaciones no es suficiente para cubrir un área tan grande como la de Bogotá) y 

la gran limitación en los tipos de datos que estos sistema pueden detectar, ya que en el 

ambiente existen más elementos de los mencionados anteriormente que pueden afectar 

la salud de los habitantes. 

 

Se han hecho diversos estudios de calidad del aire en la ciudad (Carriazo, Ready, & 

Shortle, 2013; Gaitan & Behrentz, 2009; Gaitán, Cancino, & Behrentz, 2007; Westerlund, 

Urbain, & Bonilla, 2014) pero principalmente se basan en la utilización de esta red de 

sensores distribuida en la ciudad. 

 

Sin embargo, a nivel mundial, existen trabajos que buscan la utilización de sensores y 

dispositivos de medición de bajo costo para las variables de calidad del aire. (Castell et 

al., 2017). 

 

Adicionalmente, el Observatorio Ambiental de Bogotá ha adoptado, mediante la 

resolución 2410 de 20155, emitida conjuntamente por la Secretaría de Ambiente y la 

Secretaría de salud de Bogotá, un indicador adimensional llamado Índice Bogotano de 

Calidad del Aire (IBOCA), que se calcula a partir de las concentraciones de 

contaminantes atmosféricos medidos por las estaciones de la red de monitoreo de 

calidad del aire, y cuya escala va de 0 a 100. 

 

El IBOCA presenta una serie de atributos y rangos de concentración de los 

contaminantes, así como tiempos de exposición a los mismos que permiten identificar el 

estado de la calidad del aire y definen las acciones a tomar de acuerdo a dicho estado. 

Esto se observa de manera más detallada en la Tabla 2.  

 

                                                
 

5 El texto completo de la resolución se encuentra disponible en la siguiente URL: 
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=64167 
 

http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=64167
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Tabla 2: Escala de medición del IBOCA 

Atributos del IBOCA 

Rango numérico Color Estado de calidad del aire Estado de actuación y respuesta 

0 – 10 Azul claro Favorable Prevención 

10,1 – 20 Verde Moderada Prevención 

20,1 – 30 Amarillo Regular Alerta Amarilla 

30,1 – 40 Naranja Mala Alerta Naranja 

40,1 – 60 Rojo Muy Mala Alerta Roja1 

60,1 – 100 Morado Peligrosa Emergencia 

 

Fuente: Secretaría Distrital de Ambiente de Bogotá, 2015 
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3. Metodología 

La investigación puede ser definida como una serie de procesos sistemáticos, críticos y 

empíricos, que se relacionan entre sí, para el estudio de un fenómeno o la solución de un 

problema. (Hernández, Fernández, & Baptista, 2014).  

 

Existen, principalmente dos maneras de abordar los problemas, a saber, el enfoque 

cuantitativo y el cualitativo. Ambos emplean procesos cuidadosos, metódicos y empíricos 

en su esfuerzo para generar 1conocimiento, entre los cuales se encuentra la observación 

y evaluación de fenómenos, el establecimiento de ideas o suposiciones con base en la 

observación, la demostración de los fundamentos de las ideas propuestas, la revisión de 

las suposiciones sobre la base del análisis y las pruebas y la proposición de nuevas 

observaciones y evaluaciones con el fin de fortalecer, fundamentar o modificar las ideas 

generadas, o incluso proponer nuevas ideas. (Neuman, 2014). 

 

Con el fin de utilizar las fortalezas de ambos tipos de indagación, combinándolas y 

tratando de minimizar sus debilidades potenciales (Hernández et al., 2014) se propone 

que la investigación tenga un enfoque mixto debido a la naturaleza compleja del 

problema abordado en esta investigación.  

 

Los métodos mixtos tienen las siguientes características (Hernández et al., 2014): 

 

¶ Eclecticismo metodológico (multiplicidad de teorías, supuestos e ideas).  

¶ Pluralismo paradigmático.  

¶ Aproximación iterativa y cíclica a la investigación. 

¶ Orientación hacia el planteamiento del problema para definir los métodos a 

emplearse en un determinado estudio. 

¶ Enfoque que parte de un conjunto de diseños y procesos analíticos, pero que se 

realizan de acuerdo con las circunstancias. 



26 Metodología 

 

 

¶ Énfasis en la diversidad y pluralidad en todos los niveles de la indagación.  

¶ Consideración de continuos más que dicotomías para la toma de decisiones 

metodológicas. 

¶ Tendencia al equilibrio entre perspectivas.  

¶ Fundamentación pragmática. 

 

Estas características de los métodos mixtos permiten tener una visión mucho más amplia 

del fenómeno investigado en las diferentes etapas de la investigación y de esta manera 

proponer una solución a los problemas desde el pluralismo paradigmático, el eclecticismo 

y el pragmatismo. 

 

La metodología a utilizar se divide en tres etapas: determinación de las preguntas de 

investigación, diseño de la investigación e implementación pruebas y documentación 

 

3.1 Determinación de las preguntas de investigación 

Con el fin de determinar y delimitar correctamente el problema y las preguntas de 

investigación se realizaron búsquedas sistemáticas de bibliografía y artículos científicos 

sobre el tema, que permitan identificar el estado del arte.  

 

Para este paso de la metodología se utilizaron bases de datos bibliográficas como 

Scopus, Web of Science y Tree of Science. 

 

A continuación, en la Figura 5 y la  se muestran algunas de las búsquedas efectuadas en 

dichas bases de datos. 
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Figura 5: Análisis de los resultados de búsqueda en Scopus 

a) Documentos por año   

 

b) Documentos por área de estudio 

 

c) Documentos por tipo 

 

Fuente: Scopus 
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Figura 6: Árbol generado por la aplicación Tree of Science basado en la búsqueda 
realizada en Web of Science 

 

Fuente: Tree of Science 

 

De acuerdo a lo observado en las anteriores figuras, se puede apreciar que el tema de 

investigación se encuentra vigente (presenta un aumento considerable en cuanto a 

publicaciones se refiere) y es aplicado a las áreas de ciencia computacional e ingeniería. 

De igual manera, es un tema que se presenta principalmente en conferencias y mediante 

la realización de artículos científicos. Adicionalmente, se identifican los autores y artículos 

que han sido la base, el tronco y las ramas de la investigación asociada a la 

interoperabilidad de las redes de sensores inalámbricas en el ámbito de la Internet de las 

Cosas.  

3.2 Diseño de la investigación 

Con la finalidad de tener una visión amplia de la percepción de las personas sobre la 

calidad del aire, se decidió realizar una encuesta centrada en la Universidad Nacional de 

Colombia – Sede Bogotá, con una población de aproximadamente 30000 estudiantes. 

Para tal fin se hace el cálculo que permite identificar la cantidad de encuestas a realizar 

para obtener una muestra significativa de la población, según el cual se obtiene el 

tamaño adecuado de la muestra es de 380 individuos. 
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De esta manera se diseña una encuesta que busca conocer la percepción de las 
personas sobre la calidad del aire. Los resultados más relevantes de la aplicación de la 
encuesta se muestran en la  

Figura 7.   

 

Figura 7: Resultados de la encuesta de percepción de la calidad del aire 
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Figura 8:  (continuación) 

  

  

  

De los resultados de la encuesta se observa que la mayor parte de las personas 

encuestadas considera que la calidad del aire de la ciudad de Bogotá es regular o peor. 

También, han presentado síntomas de ardor en los ojos al salir a la calle, uno de los 

indicadores de la deficiencia de calidad en el aire de la ciudad. Adicionalmente, se 

sienten en riesgo y les preocupa el estado del aire que los rodea. Sin embargo, no 

conocen dónde pueden consultar el estado de la calidad del aire en la ciudad y presentan 

un desconocimiento de la regulación vigente en el tema. 

 

Además, a la mayor parte de los encuestados les interesaría contar con un sistema de 

medición de calidad del aire que debería estar al alcance de muchas personas y que 

favorezca la toma de decisiones tanto personales como colectivas para cambiar la 

situación de contaminación y exposición a la misma en la ciudad. 

 

Con los resultados de esta encuesta, se puede deducir la necesidad de que el prototipo 

desarrollado utilice tecnologías basadas en la cultura libre con el fin de hacer que el 

dispositivo se encuentre al alcance de la mayoría de personas y les permita empoderarse 

a la hora de decidir sobre su lugar de vivienda, los lugares y horarios a evitar en la 
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ciudad, así como realizar exigencias a los entes de control y regulación pertinentes con el 

fin de modificar la situación adversa en cuanto a la calidad del aire de la ciudad. 

 

Finalmente, teniendo en cuenta la necesidad del uso de hardware y software libre se 

hace una revisión de tecnologías como Arduino, Raspberry Pi, NodeJS, MongoDB, 

Express, ChartJS. 

 

3.3 Implementación, pruebas y documentación 

Para el desarrollo del prototipo se hace necesaria la implementación de metodologías de 

diseño que involucren tanto el hardware como el software del sistema. Para tal fin se usa 

un modelo descriptivo del diseño basado en tres fases, que puede observarse en la 

Figura 9. (Arzola de la Peña, 2011) 

 

Gracias a las fases descritas en esta metodología de diseño se han identificado los 

requerimientos de los usuarios (mediante un instrumento como la encuesta), se ha hecho 

el planteamiento del proyecto y la revisión de conceptos importantes (que se condensa 

en la elaboración del estado del arte y el marco teórico de la investigación) para el 

desarrollo de un prototipo que implemente la arquitectura planteada en el escenario de 

medición de calidad del aire. 

 

En este punto, se hace necesario definir cuáles son los productos que forman parte del 

sistema, teniendo en cuenta que para realizar el diseño de manera más efectiva se 

subdivide en subsistemas de hardware y software, 

 

Estos subsistemas se desarrollan de forma paralela y van siendo ajustados en diferentes 

etapas con el fin de lograr una integración tanto en la teoría como en la práctica en las 

diferentes fases de diseño del prototipo. 
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Figura 9: Modelo descriptivo de diseño  

 

Fuente: Arzola de la Peña, 2011 

 

3.3.1 Implementación y pruebas del hardware 

Para el hardware del sistema se tiene en cuenta que las tecnologías a utilizar son 

basadas en la cultura libre.  
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Partiendo de esta premisa, se hace una revisión de los datasheets de diversos sensores 

y dispositivos que se detallan en el capítulo 4.  Además, se plantea el uso de protoboard 

y cables para la conexión de los mismos, con el fin de realizar un prototipado rápido del 

subsistema de hardware. Los esquemas desarrollados en cada iteración se optimizan 

para la siguiente fase. 

3.3.2 Implementación y pruebas del software 

Para el software del sistema también se utilizan tecnologías basadas en la cultura libre, y 

se hace uso de una metodología de desarrollo ágil6 que permita la implementación rápida 

de módulos de software  que van evolucionando a medida que se hacen revisiones de 

los mismos. 

 

Las metodologías basadas en este manifiesto presentan principalmente estas 

características (Herrera Uribe & Valencia Ayala, 2007):  

 

¶ Valoran más a los individuos y su interacción que a los procesos y las 

herramientas 

¶ Valoran más el software que funciona que la documentación exhaustiva   

¶ Valoran más la colaboración con el cliente que la negociación contractual   

¶ Valoran más la respuesta al cambio que el seguimiento de un plan 

De esta manera, se decide optar por una metodología basada en el manifiesto ágil, 

llamada Extreme Programming (XP). 

 

Esta metodología define una serie de valores importantes, que se muestran en la Figura 

10, para que los proyectos que la utilicen se lleven a buen término. 

 

                                                
 

6 Metodología basada en el manifiesto ágil para el desarrollo de software. Disponible en: 
http://agilemanifesto.org/iso/es/manifesto.html 

http://agilemanifesto.org/iso/es/manifesto.html
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Figura 10: Valores de la metodología Extreme Programming 

 

Fuente: Cevallos, 2015 

 

La metodología XP se basa en el paradigma de la programación orientada a objetos para 

el desarrollo del software. Adicionalmente, involucra un conjunto de prácticas y reglas 

que se desarrollan en cuatro fases, a saber, planeación, diseño, codificación y pruebas. 

Estas fases se evidencian en la Figura 11. 

Figura 11: Proceso metodológico de la programación extrema 

 

Fuente: Cevallos, 2015 
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A continuación se describe cada una de las fases: 

 

¶ Planeación: Esta fase consiste en la comunicación entre los usuarios y los 

desarrolladores con el fin de que éstos últimos puedan identifiquen las 

características principales y funcionalidad que los usuarios necesitan, 

registrándolos en las llamadas Historias de Usuario (Pressman, 2010). Este 

proceso se realiza periódicamente, haciendo una evaluación de los compromisos 

y actividades propuestas planteadas en la revisión anterior. 

¶ Diseño: La metodología valora la sencillez de los desarrollos, y utiliza tarjetas 

CRC (clase-responsabilidad-colaborador) (Pressman, 2010) que sirven para 

identificar y organizar las clases que son relevantes para la iteración actual de 

software. 

¶ Codificación: Esta metodología establece el proceso de programación modular y 

la integración de los desarrollos realizados en cada una de las iteraciones del 

proceso. 

¶ Pruebas: Se establece el uso de pruebas en cada iteración, lo cual permite 

asegurar la calidad del software desarrollado. 

3.3.3 Documentación 

Con el fin de dar a conocer y socializar los resultados parciales y finales de la 

investigación, se desarrolla una estrategia de documentación que involucra el uso de 

programas para el control de versiones como Git7, la escritura de documentos y 

elaboración de figuras que permiten evidenciar el avance del proyecto. De igual manera, 

se participó en eventos científicos donde se realizó una socialización y validación de las 

propuestas y desarrollos realizados por parte de la comunidad científica. 

 

                                                
 

7 Software para el control de versiones, que funciona de manera confiable y eficiente cuando el 
software desarrollado posee un gran número de archivos de código fuente. 
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4. Diseño e implementación 

Para el planteamiento de la arquitectura del sistema, además de tener en cuenta los 

dispositivos a utilizar, se ha tomado como base la propuesta de arquitectura en capas 

para aplicaciones IoT (Cardozo et al., 2016) , que establece un diseño cuyos 

componentes base son: 1) sensores y actuadores, 2) puertas de enlace, 3) servidores de 

borde y de contexto, y 4) aplicaciones. 

 

La arquitectura desarrollada en la Figura 12 presenta como componentes de Hardware 

los sensores, la tarjeta de desarrollo que permite integrar las mediciones y la interfaz de 

comunicaciones; como componentes de Software los diferentes programas, aplicaciones 

y APIs que integran los datos en Internet y permiten interactuar con otras aplicaciones. 

De igual manera, teniendo como referencia la arquitectura base (Cardozo et al., 2016), se 

plantea la siguiente descripción de cada una de las capas que componen el sistema: 

 

A. Capa física y de acceso a la red: en esta capa se encuentran los dispositivos 

sensores y la tarjeta de desarrollo en la cual se integran las mediciones 

realizadas. Estos dispositivos se encargan de hacer las mediciones, suministrar 

la energía al sistema y ser el enlace con la interfaz de comunicaciones, 

mediante el programa cargado en la tarjeta. 

 

B. Capa de red: es la encargada de establecer la comunicación entre los datos 

medidos y el servidor Web de la siguiente capa. Consta de un módulo de 

conexión que facilita la transferencia de los datos a la red, un protocolo de 

comunicaciones y un lenguaje de intercambio que facilita la transferencia de 

datos.  
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C. Capa de transporte: se encarga de interconectar las mediciones recibidas por el 

servidor back-end8 con el resto de Internet. Consta de una plataforma en la que 

se implementa una base de datos, donde se almacenan los mensajes recibidos, 

y un servidor Web embebido en una plataforma de integración en el que se 

elabora una API REST9 capaz de relacionarse con la base de datos, permitiendo 

o negando el acceso y la manipulación de los datos recibidos en el lenguaje de 

intercambio utilizado. También, se encarga de implementar un servidor desde el 

que se atienden las solicitudes realizadas por la capa de aplicación. 

 

D. Capa de aplicación: en esta capa se encuentran los clientes front-end10 que se 

comunican con el servidor de la capa de transporte, mostrando así, de manera 

cómoda para los usuarios, los resultados que se obtienen de las solicitudes 

realizadas al servidor.   

 

Figura 12: Capas e interacción entre ellas para la arquitectura de referencia 

 

                                                
 

8 Parte de una aplicación web que se encarga de gestionar las bases de datos, hacer las 
validaciones necesarias, especificar las rutas de navegación y montar un servidor desde el que se 
atienden las solicitudes de los clientes.  
9 Enfoque de desarrollo de proyectos y servicios basados en la Web. Es un estándar eficiente para 
la creación de interfaces de desarrollo de aplicaciones API en Internet que se basa en el uso del 
protocolo HTPP para interactuar con diversidad  de formatos de datos. 
10 Parte de una aplicación web encargada de implementar las vistas e interfaces con las que 
interactuará el usuario final. Para el desarrollo de esta capa se usan principalmente tecnologías 
propias de un navegador Web. 
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En la figura anterior se observan la estructura del sistema y la manera como fluyen los 

datos y la información en el sistema a través de cada una de las capas descritas con 

anterioridad.  

 

4.1 Componentes del sistema  

 

4.1.1 Elementos de Hardware 

A continuación se describen los dispositivos físicos que se usan para este sistema, 

clasificándolos como sensores, tarjetas de desarrollo, dispositivos de comunicación y 

plataforma de integración 

. 

4.1.1.1 Sensores 

Los sensores a utilizar en el prototipo, se han seleccionado teniendo en cuenta la 

heterogeneidad propia de ellos en cuanto a sus principios de funcionamiento, variables 

de medida, señales de salida, entre otros aspectos. Una breve descripción de los 

sensores y sus características se muestra en la Tabla 3. 

 

Adicionalmente, se ha optado por utilizar sensores de bajo costo, que son capaces de 

medir variables importantes para el calcular la calidad del aire, entre las que se 

encuentran la temperatura, la humedad, la densidad de polvo, la presión atmosférica, y 

las concentraciones de diversos gases en el aire, como los son el monóxido y el dióxido 

de carbono, los óxidos de nitrógeno y el amoniaco.  

 

También se utiliza un sensor de posición geográfica con el objetivo de referenciar las 

mediciones realizadas en el espacio. 
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Tabla 3: Características de los sensores seleccionados. 

Sensor 
Variable de 

medida 

Unidad 
de 

medida 
Precisión 

Principio de 
funcionamiento 

Voltaje de 
funcionamiento 

Señal 
de 

salida 
Foto 

MQ711 
Concentración 

de CO 
ppm 

Depende 
de la 

resistencia 
de carga 

Resistivo 
PWM alternante 
entre 1.4V y 5V 

Análoga 

 

MQ13512 
Concentración 
de CO2, NOx, 

NH3 
ppm 

Depende 
de la 

resistencia 
de carga 

Resistivo 5V Análoga 

 

DHT1113 
Temperatura y 

humedad 
°C y % 

±2°C y 
±5% 

Termistor NTC y 
Resistivo 

5V 
Digital 

calibrad
a 

 

DHT2214 
Temperatura y 

humedad 
°C y % 

±0.5°C y 
±2% 

Capacitivo 5V 
Digital 

calibrad
a 

 

BMP18015 
Presión y 

temperatura 
hPa y °C 

± hPa y 
±0.1°C 

Piezo-resistivo 3.3V 
Interfaz 

I2C 

 

GP2Y101
0AU0F16 

Densidad de 
polvo 

mg/m³ 
±0.1 

mg/m³ 
Óptico 5V Análoga 

 

GPS Neo-
6M17 

Posición 
geográfica 

Latitud y 
longitud 

(m) 
± 3m Satelital 3.3 - 5V 

Digital 
sin 

calibrar 

 

                                                
 

11 MQ7 Semiconductor sensor for carbon monoxide. Su URL es: 
http://eph.ccs.miami.edu/precise/GasSensorSpecs/CO.pdf    
12 MQ135 Gas sensor- Technical data. Su URL es: 
https://www.olimex.com/Products/Components/Sensors/SNS-MQ135/resources/SNS-MQ135.pdf 
13 DHT11 Humidity & Temperature Sensor Datasheet. Su URL es: .   
http://www.micropik.com/PDF/dht11.pdf 
14 DHT22 Humidity & Temperature Sensor Datasheet. Su URL es: 
https://www.sparkfun.com/datasheets/Sensors/Temperature/DHT22.pdf 
15 BMP 180 Digital pressure sensor. Datasheet. Su URl es: https://cdn-
shop.adafruit.com/datasheets/BST-BMP180-DS000-09.pdf 
16 GP2Y1010AU0F Compact Optical Dust Sensor Datasheet. Su URL es: https://cdn-
shop.adafruit.com/datasheets/BST-BMP180-DS000-09.pdf 
17 GPS Neo 6-M Datasheet. Su URL es: https://www.u-
blox.com/sites/default/files/products/documents/NEO-6_DataSheet_(GPS.G6-HW-09005).pdf 

http://eph.ccs.miami.edu/precise/GasSensorSpecs/CO.pdf
https://www.olimex.com/Products/Components/Sensors/SNS-MQ135/resources/SNS-MQ135.pdf
http://www.micropik.com/PDF/dht11.pdf
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4.1.1.2 Tarjetas de desarrollo, módulos de comunicaciones y plataformas de 
integración 

Aquí se relaciona el uso de tecnologías basadas en la filosofía libre, con la intención de 

permitir un trabajo colaborativo entre usuarios que favorezca el proceso de diseño e 

implementación del prototipo planteado. Estas tecnologías se describen en la Tabla 4. 

 

Tabla 4: Características de los dispositivos utilizados 

 Tarjeta de desarrollo Módulo de comunicaciones Plataforma de integración 

Dispositivo 
seleccionado 

Arduino18 ESP826619 Raspberry Pi20 

Características 
relevantes 

Esta tarjeta funciona como 
el nodo de la red de 
sensores que permite 
centralizar y procesar las 
mediciones realizadas por 
los sensores descritos 
anteriormente. Además, 
poseerá la capacidad de 
conectarse a internet para 
enviar y recibir información 
relevante para el sistema. 

Una vez realizada la conexión 
con la red Wifi, el módulo es 
capaz de enviar información 
proveniente de los sensores 
hacia una dirección IP y puerto 
que sean establecidos. 

Mini computador de placa 
reducida y de bajo costo, 
que se ha diseñado para 
facilitar el aprendizaje  y la 
educación en las ciencias 
de la computación, creado 
por la Raspberry Pi 
Foundation. 

Interfaz de 
programación 

Arduino IDE, basado en 
lenguaje C. 

Comandos AT21 especiales 
para comunicación con 
módems e interfaces de 
telecomunicaciones. 

Soporta sistema operativo 
Linux específico para la 
tarjeta, llamado Raspbian22. 

Selección de los 
dispositivo 

De acuerdo a la Tabla 5  
Teniendo en cuenta la 
información de la Tabla 6 

 

De acuerdo a las tablas 3 y 4, se observa la heterogeneidad inherente a los sensores y 

dispositivos de hardware que son utilizados a lo largo del desarrollo, y los cuales se 

integran y se hacen interoperables a partir de la propuesta esbozada en este artículo. 

 

                                                
 

18 Compañía italiana, que funciona bajo filosofa libre. Produce tarjetas de desarrollo que utilizan  
microcontroladores y entornos de desarrollo (IDE). 
19 Módulo de comunicaciones que prove soporte Wifi y es compatible con las tarjetas de desarrollo 
Arduino. 
20 Página Web oficial de Raspberry Pi Foundation. https://www.raspberrypi.org/ 
21  Lenguaje estándar abierto de comandos para configurar y parametrizar módems. Fue creado 
por la compañía Hayes Communications. La siguiente URL muestra un instructivo para su uso: 
http://www.electronicaestudio.com/docs/ISTD-034.pdf 
22 Distribución Linux, basada en Debian, específica para la Raspberry Pi. Se encuentra disponible 
en https://www.raspberrypi.org/downloads/raspbian/ 
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4.1.1.2.1 Selección de la tarjeta Arduino 

Arduino presenta una gran variedad de tarjetas de desarrollo, basadas en 

microcontroladores, que vienen acompañadas de un entorno de desarrollo agradable y 

cómodo, así como de un lenguaje de programación sencillo y completo. 

 

A continuación, la Tabla 5 se muestra una comparativa de las especificaciones técnicas 

de diversos modelos de tarjetas Arduino. 

 

Tabla 5: Comparación entre modelos Arduino 

Modelo 
Voltaje de 
operación 

Voltaje de 
alimentación 

Flash 
(KB) 

SRAM 
(KB) 

I/O 
digitales 
/ PWM 

Pines 
analógicos 

(I/O) 
UART 

Características 
especiales 

Uno 5 V 7 – 12 V 32 2 14/6 6/0 1 - 

Pro 5 V 5 – 12 V 32 2 14/6 6/0 1 - 

Pro Mini 5 V 3.35 – 12 V 32 2 14/6 6/0 1 - 

Leonardo 5 V 7 – 12 V 32 2.5 20/7 12/0 1 - 

Micro 5 V 5 V 32 2.5 20/7 12/0 1 - 

Mega 5 V 7 – 12 V 256 8 54/15 16/0 4 - 

Mega 
ADK 

5 V 7 – 12 V 256 8 54/15 16/0 4 - 

Due 3.3 V 7 – 12 V 512 96 54/12 12/2 4 - 

Ethernet 5 V 7 – 12 V 32 2 14/4 6/0 - - 

Lilypad 3.3 V 2.7 – 5.5 V 32 2 9/4 4/0 - - 

Esplora 5 V 5 V 32 2.5 N/A N/A - - 

Nano 5 V 7 – 12 V 32 2 22/6 8/0 1 - 

Uno Wifi 5 V 7 – 12 V 32 2 14/6 6/0 1 

Cuenta con un 
módulo ESP8266 

integrado, y soporta 
el protocolo MQTT. 

101 

3.3 V 
(tolera 5 V  
en pines 

I/O) 

7 – 12 V 196 24 14/4 6/0 1 

Bluetooth de baja 
energía, 

acelerómetro de 6 
ejes, giroscopio, 
microcontrolador 

Intel Curie 

Yún 5 V 5 V 32 2.5 20/7 12/12 1 
Conexiones Ethernet 

y Wifi, lector de 
tarjetas micro SD 

Zero 
3.3 V (no 

tolera otros 
voltajes) 

7 – 12 V 256 32 20/18 6/1 2 - 

 

Fuente: Adaptación de ¿Cuál Arduino Comprar? Disponible en:                      

http://5hertz.com/tutoriales/?p=571#1.QAC y revisión de la página web oficial de Arduino. 

 

Se ha optado por usar tarjetas Arduino UNO Wifi y Arduino UNO, que cuenta con 

entradas análogas para los sensores, salidas digitales, comunicación serial y 

comunicación Wifi mediante el módulo ESP8266. 

http://5hertz.com/tutoriales/?p=571#1.QAC
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Estas tarjetas funcionan como nodos de la red de sensores que permite centralizar y 

procesar las mediciones realizadas por los sensores descritos anteriormente. Además, 

poseerán la capacidad de conectarse a internet para enviar y recibir información 

relevante para el sistema. 

 

4.1.1.2.2 Selección de la Raspberry Pi 

Para continuar con el uso de tecnologías basadas en la filosofía libre, se utilizará un mini 

computador de placa reducida de bajo costo, que se ha diseñado para facilitar la 

enseñanza y el aprendizaje de las ciencias de la computación, creado por la Raspberry 

Pi Foundation.  

 

A continuación, en la Tabla 6, se pueden apreciar las especificaciones de diversos 

modelos de tarjetas Raspberry Pi. 

 

Tabla 6: Comparación entre modelos Raspberry Pi 

Modelo RAM USB Video Audio Boot Red Consumo Alimentación 

Model A 256 MB 1 RCA, 
HDMI 

Jack, 
HDMI 

SD - 300 mA 

1.5 W 

5 V 

Micro USB/ 
GPIO 

Model A+ 256 MB 1 Jack, 
HDMI 

Jack, 
HDMI 

Micro SD - 400 mA 

2 W 

5 V 

Micro USB/ 
GPIO 

Model B 512 MB 2 RCA, 
HDMI 

Jack, 
HDMI 

SD Ethernet 700 mA 

3.5 W 

5 V 

Micro USB/ 
GPIO 

Model B+ 512 MB 4 Jack, 
HDMI 

Jack, 
HDMI 

Micro SD Ethernet 500 mA 

2.5 W 

5 V 

Micro USB/ 
GPIO 

2 Model B 1 GB 4 Jack, 
HDMI 

Jack, 
HDMI 

Micro SD Ethernet 800 mA 

4 W 

5 V 

Micro USB/ 
GPIO 

Zero 512 MB 1 micro  Mini HDMI Mini HDMI Micro SD - 160 mA 

0.8 W 

5 V 

Micro USB/ 
GPIO 

3 Model B 1 GB 4 Jack, 
HDMI 

Jack, 
HDMI 

Micro SD Ethernet, 
Wifi, 

Bluetotth 

2.5 A 

12.5 W 

5 V 

Micro USB/ 
GPIO 

 

Fuente: Comohacer.eu. Disponible en:                                                                 

http://comohacer.eu/wp-content/uploads/comparativa-raspberry-pi.png 

 

La Raspberry seleccionada, es la Raspberry Pi 3 Model B, puesto que cuenta con mayor 

capacidad de procesamiento y además conexión Wifi y Bluetooth integradas.  

http://comohacer.eu/wp-content/uploads/comparativa-raspberry-pi.png
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4.1.2 Software utilizado en el sistema 

Con el fin de hacer interoperables las mediciones de los sensores descritos en el 

apartado anterior, se hace necesario el uso de un protocolo de comunicaciones que 

permite recibir datos de diversas fuentes simultáneamente. 

 

Uno de los protocolos utilizados para el envío y recepción de datos provenientes de 

sensores en el marco de IoT es el MQTT (Message Queue Telemetry Transport) que 

consiste en un protocolo de mensajería de publicación/suscripción extremadamente 

ligero (Špeh et al, 2016) , que permite la comunicación Machine to machine (M2M).  En 

este protocolo existe un controlador central, llamado broker, que envía, filtra y prioriza las 

solicitudes que llegan de los nodos subscriptores. (Tantitharanukul et al, 2017) 

 

Los mensajes enviados por los sensores o sistemas embebidos mediante este protocolo 

deben definir dos elementos que incluyen mensaje y topic para el MQTT broker. El 

mensaje, es una cadena de caracteres que contiene los datos a compartir con los 

subscriptores al topic, mientras que este último es otra cadena que permite filtrar y decidir 

quiénes pueden recibir el mensaje, mediante subscripción.(Špeh et al, 2016)  

 

De esta manera, se pueden integrar datos provenientes de diversas fuentes, que envían 

sus mensajes a los topics correctos, ayudando así a la solución de los problemas 

causados por la heterogeneidad de las fuentes de datos. Además, este protocolo es 

eficiente para gestionar datos a un bajo costo y se integra fácilmente con sistemas 

basados en software  y  hardware  libre, teniendo una gran amplia gama de aplicaciones 

que van desde la domótica hasta las ciudades inteligentes. (Kodali & Soratkal, 2016; 

Kodali & Mahesh, 2016) 

 

Con el fin de que la Raspberry tenga acceso a los datos, pueda manipularlos y 

visualizarlos, se hace necesaria la instalación de algunos programas que se muestran en 

la Tabla 7. 
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Tabla 7: Características del software utilizado 

 Broker MQTT Base de datos 
Lenguaje de 

intercambio de 
datos 

Lenguaje para el 
desarrollo Web 

Herramienta Mosquitto23 MongoDB24 JSON25 NodeJS26 

Características 
relevantes 

Permite realizar los 
procesos de 
publicación / 
suscripción en la 
Raspberry. 

Se puede integrar 
con sensores de baja 
potencia o 
dispositivos móviles 
como teléfonos, mini 
computadores como 
la Raspberry o 
microcontroladores 
como Arduino 

Base de datos NoSQL 
(Not Only SQL)  que 
permiten un enfoque 
hacia la gestión de 
datos y el diseño de 
base de datos de 
utilidad para conjuntos 
de datos distribuidos, 
como los provenientes 
de los sensores. 

Guarda las estructuras 
de datos en documentos 
similares a JSON, 
facilitando la integración 
de los datos en 
aplicaciones de manera 
rápida. 

Organiza sus bases de 
datos en colecciones, y 
dentro de ellas se 
insertan documentos en 
los que se tiene un 
identificador y un valor 
asignado para esta 
variable, soportando así 
consultas dinámicas 
más eficientes que en 
otros sistemas de bases 
de datos. 

Formato de texto 
bastante ligero que 
es de fácil lectura y 
escritura tanto para 
los humanos como 
para las máquinas, 
siendo 
independiente del 
lenguaje que lo 
genere. 

De manera general 
un documento 
JSON se estructura 
mediante la 
utilización de una 
lista ordenada de 
parejas 
nombre/valor. 

Los datos 
almacenados en la 
Base de datos, deben 
ser accedidos por 
herramientas que 
permitan su 
tratamiento, 
visualización y 
conexión con diversas 
aplicaciones. 

Entorno de ejecución 
basado en JavaScript, 
que se conecta con la 
base de datos y 
permite hacer el 
tratamiento y la 
implementación de 
servicios y 
aplicaciones web. 

 

4.1.2.1 Interfaces de programación de aplicaciones (API) 

Como NodeJS tiene una amplia variedad de librerías disponibles para programar, se 

establecen dos interfaces que permiten aumentar la interoperabilidad de los datos 

provenientes de los sensores y la generación de alertas de acuerdo a las mediciones. A 

continuación, la Tabla 8, presenta la descripción de las principales interfaces utilizadas 

en el servidor. 

 

 

 

                                                
 

23 Sitio web de Mosquitto. Su URL es: https://mosquitto.org/ 
24 Página web de MongoDB. Su URL es: https://www.mongodb.com/ 
25 Acrónimo de JavaScript-Object Notation, es un formato de texto ligero para el intercambio de 
datos.  
26 Página web de NodeJS. Su URL es: https://nodejs.org/es/. Este entorno de ejecución posee un 
ecosistema de librerías de código abierto muy amplio. 
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Tabla 8: Características de las principales API utilizadas en el back-end 

Nombre Aporte al sistema 

Express27 

 
Infraestructura de aplicaciones web para Node.js que ofrece un conjunto de características para las 
aplicaciones web y móviles. Cuenta con gran variedad de métodos HTTP y un middleware  que facilita la 
creación de aplicaciones. 

Socket.io28 Librería de NodeJS que permite crear aplicaciones en tiempo real para casi todos los navegadores y 
dispositivos móviles, utilizando diferentes mecanismos y protocolos de transporte. 

JADE29 Motor de plantillas de alto rendimiento, implementado con JavaScript para NodeJS y navegadores. Permite 
realizar documentos HTML para optimizar las rutas en las aplicaciones web. 

Handlebars30 Motor de plantillas, parecido a JADE, que es utilizado para la creación de plantillas de tablas y gráficas. 
Chartjs31 Generador de  gráficos, basado en JavaScript que simplifica la labor de elaborar diagramas y figuras 

basadas en datos. 

4.1.2.2 Herramientas para la visualización 

Las aplicaciones realizadas con NodeJS pueden ser accedidas mediante un navegador 

Web, accediendo a la dirección IP donde se encuentra alojado el servicio, esto sin 

importar si se trata de un PC, un portátil, una Tablet, un Smartphone u otra clase de 

dispositivo. 

 

El diseño front-end del cliente se basa en la interactividad y la respuesta de las 

aplicaciones a las solicitudes del usuario final. Para esto, se utilizan algunas técnicas, 

lenguajes y APIs que se describen en la Tabla 9. 

 

Tabla 9: Características de las principales API utilizadas en el front-end 

Nombre Aporte al sistema 

AJAX32 

 
Técnica de desarrollo web que es utilizada para la creación de aplicaciones interactivas que son ejecutadas por 
el cliente, al tiempo que se mantiene una comunicación asíncrona con el servidor. 

JQuery33 Librería amplia y versátil de JavaScript que funciona en gran variedad de navegadores y hace que las 
peticiones AJAX y la manipulación de documentos HTML se haga de manera más sencilla. 

CSS34 Lenguaje que se utiliza para describir el estilo de un documento HTML. Con este lenguaje se diseña el estilo de 
los diferentes componentes de una página web. 

HTML35 Lenguaje estándar a cargo del W3C36 que define la estructura básica y el código necesario para definir el 
contenido de un sitio Web.  

                                                
 

27 Página web de Express. Su URL es: http://expressjs.com/ 
28 Página web de Socket.io. Su URL es: https://socket.io/ 
29 Página web de JADE. Su URL es https://www.npmjs.com/package/jade 
30 Página web de Handlebars. Su URL es https://github.com/ericf/express-handlebars 
31 Página web de ChartJs. Su URL es http://www.chartjs.org/ 
32 Acrónimo de Asynchronous JavaScript And XML.  
33 Página web de JADE. Su URL es https://www.npmjs.com/package/jade 
34 Acrónimo de Hoja de estilos en Cascada. Es una tecnología utilizada junto con JavaScript y 
HTML para el desarrollo de aplicaciones web.  
35 Acrónimo de Lenguaje de Marcado para Hipertextos. Se usa para crear la representación visual 
de una página web.  



Diseño e implementación 47 

 

 

4.2 Integración de los componentes de Hardware y 
Software del sistema 

En la sección anterior se han definido diversas tecnologías que se integran en el 

desarrollo del prototipo de sistema IoT para la medición de calidad del aire. 

 

A continuación, en la Figura 13,  se muestra la arquitectura de referencia utilizada para el 

prototipo. En esta figura se observan los diferentes componentes del sistema y se puede 

apreciar la manera en la que interactúan para el correcto funcionamiento del prototipo. 

 

Figura 13: Arquitectura de referencia     

 

4.3 Configuración del sistema 

4.3.1 Configuración inicial del hardware 

Inicialmente, se utiliza una tarjeta Arduino UNO para probar cada uno de los sensores 

que se utilizarán en el proyecto. 

                                                                                                                                              
 

36 Consorcio internacional que define estándares y  recomendaciones para el crecimiento de la 
World Wide Web a nivel mundial 
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Para tal fin, se realizan montajes simples y se utilizan programas sencillos que son 

cargados en la tarjeta, con el fin de mostrar los valores de las mediciones realizadas por 

cada sensor. 

 

Para probar los sensores, se hace necesario crear unos pequeños programas en el 

entorno de desarrollo de Arduino que permitan visualizar los datos tomados en el puerto 

serial.   

 

También, se hace necesario descargar algunas librerías de Arduino, que se referencian 

en la Tabla 10, para el correcto funcionamiento de los sensores enunciados 

anteriormente. 

 

Tabla 10:  Librerías necesarias para el uso de los sensores seleccionados 

Librería Sensor que la usa Enlace para descargar 

SimpleDHT DHT11 y DHT22 https://github.com/winlinvip/SimpleDHT  

SFE_BMP180 BMP180 https://github.com/LowPowerLab/SFE_BMP180 

TinyGPSPlus GPS Neo-6m https://github.com/mikalhart/TinyGPSPlus 

4.3.1.1 Configuración de cada sensor 

Para probar los sensores, se hace necesario crear unos pequeños programas en el 

entorno de desarrollo de Arduino que permitan visualizar los datos tomados en el puerto 

serial.  

 

También, es importante descargar algunas librerías de Arduino para el correcto 

funcionamiento de los sensores enunciados anteriormente. 

 

4.3.1.1.1 Sensores DHT11 y DHT22 

Estos sensores constan de tres terminales, de las cuales una es la salida digital del 

sensor y las otras dos son la alimentación del mismo (5V y GND). 

 

El DHT11 funciona para mediciones de temperatura entre 0 y 50ºC, ofreciendo una 

precisión de ±2ºC. En cuanto a la humedad relativa, su rango de funcionamiento es de 20 

https://github.com/winlinvip/SimpleDHT
https://github.com/LowPowerLab/SFE_BMP180
https://github.com/mikalhart/TinyGPSPlus
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a 90% de humedad en el aire, con una precisión de ±5%. Sin embargo, estas 

condiciones pueden variar de acuerdo a la temperatura de operación del sensor.  

 

Por su parte el DHT22 funciona para mediciones de temperatura entre -40 y 80ºC, 

ofreciendo una precisión de ±0.5ºC. En cuanto a la humedad relativa, su rango de 

funcionamiento es de 0 a 100% de humedad en el aire, con una precisión de ±2%. Sin 

embargo, al igual que con el DHT11, estas condiciones pueden variar de acuerdo a la 

temperatura de operación del sensor.  

 

Ambos sensores incluyen un componente de medida de humedad que funciona de 

manera resistiva, y un termistor NTC para la medida de temperatura. Las señales de 

medición se conectan con un microcontrolador que las digitaliza en 8 bits para dar una 

medición digital de las variables. 

 

En la librería descargada SimpleDHT se encuentran ejemplos de la utilización de cada 

uno de los sensores. 

 

4.3.1.1.2 Sensores MQ7 y MQ135 

Estos sensores análogos son sensibles a diferentes gases ambientales como: Monóxido 

de Carbono (CO) (MQ7) y Dióxido de carbono (CO2), Óxidos de nitrógeno (NOx) y 

Amoniaco (NH3) (MQ135). 

 

Estos sensores, constan de cuatro terminales, una de ellas es una salida análoga, otra es 

una salida digital y las demás se usan para alimentación del dispositivo (5V y GND). 

 

El MQ7 es capaz de medir la concentración de (CO) en el aire en un rango de 10 a 

10000 ppm, con una sensibilidad de ±3%.  

 

Dependiendo de los valores de las resistencias de carga, el MQ135 puede medir gases 

como el dióxido de carbono, el metano, entre otros. 

 

Para la correcta utilización de estos sensores, se hace necesario realizar una calibración 

consistente en conectarlo a una fuente de alimentación durante 24 horas continuas y 

posteriormente ajustar las resistencias de carga para realizar la medición.  
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Además, se requiere utilizar el conversor Análogo – Digital con que cuenta el 

microcontrolador de la tarjeta, para obtener una lectura digital de la concentración de los 

gases en el aire. 

 

4.3.1.1.3 Sensor BMP180 

Este sensor digital, funciona con un voltaje de 3.3V y es capaz de medir presión 

atmosférica con una precisión de 0.12 hPa en condiciones normales. Para estas 

mediciones usa un principio piezo-resistivo. 

 

En cuanto a la medición de temperatura, el componente sensor se basa en el principio 

resistivo, llegando a obtener mediciones de una precisión alrededor de los 0.5°C. 

 

La señal de salida del sensor utiliza el bus de comunicación I2C (Interfaz de 2 cables) 

que se conectan a las entradas análogas A4 y A5 de la tarjeta Arduino para su 

funcionamiento. 

Teniendo en cuenta que se ha descargado la librería SFE_BMP180 y que en ella se 

encuentran ejemplos de funcionamiento, se carga el programa 

SFE_BMP180_example.ino con el fin de hacer las pruebas. 

 

4.3.1.1.4 Sensor GP2Y1010AU0F 

Este sensor, se basa en el principio óptico para su funcionamiento. Internamente tiene un 

LED infrarrojo que se conecta a una de las salidas digitales de la Arduino y que por 

medio de principios ópticos es capaz de medir la densidad de polvo presente en el aire. 

Su estructura básica consta de 6 terminales (2 para la alimentación del sensor 5V y GND, 

otros 2 para la alimentación del LED y los otros 2 para la conexión de un condensador y 

la salida del sensor). 

 

La señal proveniente del sensor es análoga, por lo cual debe hacerse un proceso de 

calibración del sensor para obtener las mediciones. 

 

De acuerdo con su datasheet, este sensor es capaz de medir concentraciones de hasta 

0.1mg/m³. 
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4.3.1.1.5 Sensor GPS Neo-6m 

Este sensor de ubicación geográfica consta de 4 terminales, 2 de ellos para alimentación 

(5V y GND) y los otros 2 para comunicación serial (Tx y Rx) utilizada para enviar los 

datos de posicionamiento provenientes de los satélites. 

 

La señal de salida del sensor es conectada a un puerto serial de la tarjeta Arduino con el 

fin de recibir la comunicación para que el programa cargado en la tarjeta tenga acceso a 

las variables de latitud y longitud. 

 

El sistema GPS incorporado en este sensor presenta dificultades para el posicionamiento 

cuando se prueba en interiores, haciendo necesario que se ubique cerca de las 

ventanas. Por otra parte, en espacios abiertos el sensor presenta un mejor rendimiento.  

 

Para la conexión del sensor carga el código a la Arduino que proviene de los ejemplos de 

la librería TinyGPS++. 

4.3.1.2 Configuración de los dispositivos de medición 

Después de haber probado cada uno de los sensores, se procede a hacer la conexión de 

cada uno de ellos a los dispositivos correspondientes, de acuerdo a la distribución 

mostrada en la Tabla 11. 

 

Tabla 11:  Distribución de los sensores seleccionados en los dispositivos de medición  

Tarjeta Arduino Sensores conectados 
Protocolo de 

comunicación 
Programa cargado en la 

tarjeta 

UNO Wifi MQ7, BMP180y DHT11 MQTT CO_DHT11_BMP_MQTT.ino 

UNO Wifi 2 MQ135, GP2Y1010AU0Fy DHT22 MQTT CO2_DHT22_Polvo_MQTT.ino 

UNO GPS Neo-6m 
Comunicación 
serial 

StandardFirmdatadisponible en 
la librería Firmdata 

 

4.3.1.2.1  Arduino UNO 

Esta tarjeta de desarrollo tiene conectado únicamente el GPS y se comunicará con 

la Raspberry Pi 3 mediante la comunicación serial propia de la interfaz de puerto 

serial USB como se puede observar en la Figura 14. 
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Figura 14: Esquema de conexión de la Arduino UNO con el GPS Neo-6M 

 

La tarjeta Arduino es programada con el sketch StandardFirmdata disponible en la 

librería Firmdata del Arduino IDE. Se utiliza este programa para que esta tarjeta se 

comunique con la Raspberry mediante un código escrito en NodeJS que utiliza Jhonny-

five para adquirir los datos y hacer su procesamiento.  

 

Esta tarjeta únicamente envía el dato inicial de posicionamiento del sistema, pues se 

supone que éste se encuentra fijo. 

 

4.3.1.2.2 Arduino UNO Wifi 1 y 2 

Estas tarjetas deben ser configuradas para que su conexión a internet se efectúe 

automáticamente a la red.  A continuación y antes de continuar con la configuración, es 

importante que la tarjeta se encuentre con el Firmware actualizado. Posteriormente, se 

configura la conexión MQTT de la tarjeta. 

 

Es importante resaltar que estas tarjetas tienen internamente un módulo ESP8266 que 

les permite conectarse a internet. Además, tienen una interfaz de 

configuración MQTT que permite utilizar máximo 3 tópicos para el envío y recepción de 

mensajes.  

 

Los tópicos utilizados contienen el nombre del dispositivo central y del sensor en 

cuestión. Un ejemplo de tópico es: arduinoUNOWifi/MQ7. 

 

Los mensajes enviados por los sensores se encuentran en el lenguaje de 
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intercambio JSON, que facilita su entendimiento tanto por los humanos como por las 

máquinas.  

 

Un ejemplo de los JSON enviados por los sensores es "{\"CO\":12}" donde la clave CO 

representa la variable de medida, y el valor 12 es el dato medido por el sensor. 

 

En cada una de estas tarjetas se conectan 3 sensores, con el fin de utilizar un 

tópico MQTT por cada uno de ellos como se observa en la Figura 15 y la Figura 16. 

 

Figura 15: Esquema de conexión para los sensores MQ7, DHT11 y BMP180. 

 

 

 

 

 

https://github.com/alexei8a/Open-Air-duinoberry/wiki/Configuraci%C3%B3n-del-Hardware#json
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Figura 16: Esquema de conexión para los 

sensores MQ135, DHT22 y GP2Y1010AU0F. 

 

 

Las mediciones de cada uno de los sensores son enviadas por el protocolo MQTT hacia 

el bróker cada 30 segundos. Sin embargo, este tiempo puede ser modificado fácilmente 

al cambiar el valor del delay en los códigos Arduino 

4.3.2 Configuración del Software en la Raspberry Pi 3 

4.3.2.1 Disposiciones iniciales 

Para comenzar a usar la tarjeta, es importante descarga el sistema operativo. En este 

caso, utilizamos Raspbian, un sistema operativo basado en Debian que le da 

la Raspberry la posibilidad de instalar software que se utilizará para el desarrollo, 

tanto back-end como front-end de la aplicación web. 

 

El sitio web oficial de Raspberry ofrece un enlace para descargar la última versión 

de Raspbian Stretch. Esta versión del sistema operativo se descargará en una 

tarjeta micro SD clase 10 que será el disco duro del mini computador. 

https://www.raspberrypi.org/downloads/raspbian/
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Después de tener el sistema operativo cargado en la Raspberry se procede a hacer la 

instalación de las herramientas básicas para el desarrollo de la aplicación. Para ello se 

abre una terminal en la que se escribirán los siguientes comandos: 

 

curl -sL https://deb.nodesource.com/setup_8.x | sudo -E bash - 

sudo apt-get update && sudo apt-get upgrade 

sudo apt-get install nodejs npm  

sudo apt-get install git 

 

Con esas líneas de código, se realiza una actualización de los repositorios de 

la Raspberry e instalamos NodeJS, su gestor de paquetes npm y el controlador de 

versiones git. 

 

La instalación de la base de datos MongoDB y el broker MQTT Mosquitto se realizan con 

los siguientes comandos. 

 

sudo apt-get update && sudo apt-get upgrade 

sudo apt-get install mongodb-server 

sudo service mongod start 

wget http://repo.mosquitto.org/debian/mosquitto-repo.gpg.key 

sudo apt-key add mosquitto-repo.gpg.key  

cd /etc/apt/sources.list.d/ 

sudo wget http://repo.mosquitto.org/debian/mosquitto-jessie.list 

sudo -i  

sudo apt-get update && sudo apt-get upgrade 

sudo apt-get install mosquitto 

sudo apt-get install mosquitto-clients  

 

De esta manera, la Raspberry cuenta con el software necesario para la implementación 

del sistema.  

 

MongoDB se inicia automáticamente al entrar al sistema operativo. Por el 

contrario Mosquitto necesita ser configurado para iniciarse al acceder al sistema, 

mediante un script. 

 

En este momento, al revisar las versiones de cada uno de los programas instalados 

mediante los siguientes comandos, se observa una respuesta en la terminal similar a la 

mostrada en la Figura 17. 
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Figura 17: Revisión de las versiones de mosquitto, NodeJS, npm, git y MongoDB 

 

 

Con la finalidad de acceder siempre a la Raspberry mediante la misma dirección, se 

configura una IP estática, modificando el archivo /etc/dhcpcd.conf 

 

4.3.2.2 Diseño de la base de datos 

La base de datos del sistema, realizada en MongoDB, se encuentra basada en el estándar 

SensorThings (OGC, 2016), aunque ha sido adaptado para propósitos del sistema, y se muestra a 

continuación en la Figura 18. 

 

https://github.com/alexei8a/Open-Air-duinoberry/blob/master/Screenshots/versiones.png
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Figura 18: Esquema de la base de datos del sistema basado en OGC, 2016 

 

 

4.3.2.3 Herramientas y módulos a instalar 

4.3.2.3.1 Redis 

Es un motor de base de datos en memoria que se basa en el almacenamiento de 

tablas hash (clave/valor) que puede ser utilizado para la implementación de bases de 

datos persistentes.  Esta base de datos, complementa el servicio ofrecido 

por MongoDB en el módulo de registro de dispositivos y sensores.  

 

Se hace necesario realizar la instalación de este gestor como un programa aparte. 

Cuando ya se encuentra instalado este gestor de bases de datos, puede ser probado 

mediante el comando redis-cli a lo cual debe responder 127.0.0.1:6379> 
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4.3.2.3.2 Módulos de NodeJS 

A lo largo del desarrollo de los módulos que componen del software embebido en 

la Raspberry se utiliza una serie de módulos que se resumen en la Tabla 12. 

 

Tabla 12: Módulos NodeJS que se usan en el prototipo  

Módulo Aporte al sistema 

Express 
Infraestructura de aplicaciones web NodeJS que proporciona un conjunto sólido de características 
para las aplicaciones web y móviles. Cuenta con gran variedad de métodos HTTP y 
un middleware que facilita la creación de aplicaciones 

Socket.io 
Librería de NodeJS que permite crear aplicaciones en tiempo real para casi todos los navegadores y 
dispositivos móviles, utilizando diferentes mecanismos y protocolos de transporte 

Jhonny-five 
_Framework: de programación de código abierto utilizado para aplicaciones de robótica e IoT, que 
permite escribir programas para Arduino y Raspberry 

JADE 
Motor de plantillas de alto rendimiento, implementado con JavaScript para NodeJS y navegadores. 
Permite realizar documentos HTML para optimizar las rutas en las aplicaciones web 

Handlebars 
Motor de plantillas, parecido a JADE, que es utilizado para la creación de plantillas de tablas y 
gráficas. 

Chart.js 
Generador de gráficos, basado en JavaScript que simplifica la labor de elaborar diagramas y figuras 
basadas en datos 

Redis Módulo NodeJS que permite conectar las aplicaciones con las bases de datos de redis 

Express-flash 
Módulo que habilita la utilización de mensajes emergentes en el navegador, que pueden ser 
configurados como error, información o éxito 

Crypto 
Librería que cuenta con diversidad de algoritmos para el cifrado de los datos. Se utiliza para cifrar 
las contraseñas antes de ser guardadas en la base de datos. También, es usada para descifrar los 
datos cuando es requerido 

Mongoose 
Módulo que habilita la conexión de la aplicación con MongoDB y que además permite la creación de 
modelos para la base de datos 

Express-session Se encarga de gestionar las sesiones abiertas al crear usuarios y hacer login 

Serve-favicon 
Habilita la utilización de un archivo .ico que se usará como icono en el navegador donde se carga la 
aplicación 

Morgan Habilita que se muestren en consola cada una de las solicitudes GET y POST de la API REST 

Body-parser Permite que la aplicación tome datos desde formularios y cuadros que interactúan con el usuario 

Cookie-parser Gestiona las cookies que se crean en cada sesión de usuario 

Path Habilita que la aplicación pueda utilizar rutas de archivos 

Method-override 
Permite la sobreescritura de métodos. Es útil para la implementación de los métodos PUT de la API 
REST 

Connect-redis Habilita la conexión con las bases de datos redis 

Express-mailer Al ser configurado, permite que la aplicación envíe correos electrónicos 

MQTT Gestiona la comunicación vía MQTT de la aplicación, habilita la conexión con Mosquitto 
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Módulo Aporte al sistema 

Mongodb 
Habilita la comunicación de la aplicación con las bases de datos de MongoDB. La principal 
diferencia con Mongoose es que MongoDB no permite la creación de modelos de datos 

Moment Facilita el uso y manipulación de datos propios de la variable tiempo 

 

Todos estos módulos de NodeJS son instalados en la carpeta requerida mediante el 

comando npm install nombre_modulo --save donde cada nombre de módulo se escribe 

en minúsculas. 

 

4.3.2.3.3 APIs y lenguajes utilizados para el front-end 

Las aplicaciones realizadas con NodeJS pueden ser accedidas mediante un 

navegador Web, mediante la conexión con la dirección IP donde se encuentra alojado el 

servicio, esto sin importar si se trata de un PC, un portátil, una Tablet, un Smartphone u 

otra clase de dispositivo.  

 

El diseño front-end del cliente se basa en la interactividad y la respuesta de las 

aplicaciones a las solicitudes del usuario final. Para esto, se utilizan algunas técnicas, 

lenguajes y APIs que se describen en la Tabla 13. 

 

Tabla 13:  Técnicas, lenguajes y APIs usadas para el front-end 

Nombre Aporte al sistema 

AJAX 
Técnica de desarrollo web que es utilizada para la creación de aplicaciones interactivas que son 
ejecutadas por el cliente. mientras se mantiene una comunicación asíncrona con el servidor 

JQery 
Librería amplia y versátil de JavaScript que funciona en gran variedad de navegadores y hace que las 
peticiones AJAX y la manipulación de documentos HTML se haga de manera más sencilla 

HTML 
Lenguaje estándar a cargo del W3C que define la estructura básica y el código necesario para definir el 
contenido de un sitio Web 

CSS 
Lenguaje que se utiliza para describir el estilo de un documento HTML. Con este lenguaje se diseña el 
estilo de los diferentes componentes de una página web. 

Bootstrap 
Framework para HTML, CSS y JavaScript muy popular para el desarrollo de sitios web interactivos y 
móviles 

 

Las APIs y Frameworks utilizados no se descargan localmente, sino que son cargados 

mediante los CDN (redes de entrega de contenidos, que básicamente son redes de 

computadores que tienen copias de datos en varios puntos de la red, permitiendo que los 

usuarios accedan rápidamente a los datos) directamente en la capa front-end del cliente. 

https://www.w3.org/
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4.4 Implementación del sistema 

El desarrollo del sistema IoT se basa en tres módulos que se encuentran programados 

en NodeJS y ejecutan aplicaciones web directamente en la Raspberry Pi. 

 

Estos tres módulos interactúan con el usuario como lo muestra el diagrama de casos de 

uso de la Figura 19. 

 

Figura 19: Diagrama de casos de uso del sistema 

 

 

4.4.1 Módulo de registro de dispositivos y sensores 

Consiste en una aplicación que utiliza NodeJS, Express, Socket.io y otras API con el fin 

de realizar el modelo de la base de datos y hacer el registro de los sensores y 

dispositivos que se utilizan en el prototipo. Esta aplicación tiene una interfaz gráfica que 
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facilita al usuario la realización del registro y actualización de los datos de sensores. 

Además, se encarga de hacer las validaciones necesarias para el usuario. 

 

La estructura básica de este módulo consta de 6 carpetas y 4 archivos que se explican a 

continuación: 

4.4.1.1 Carpetas 

A continuación, en la Tabla 14 se enuncian los nombres de las carpetas existentes en 

este módulo, enunciando su contenido y su aporte al funcionamiento del módulo. 

Tabla 14: Carpetas del módulo de registro de dispositivos y sensores 

Carpeta Contenido y aporte al módulo 

Public 
archivo favicon.ico y carpetas css, img y js* que sirven para dar estilo a la página Web que se carga del 
lado del cliente 

node_mo
dules 

variedad de carpetas de instalación de los módulos que se requieren para ejecutar el archivo 
principal app.js que se encuentra en la raíz del módulo 

Views 
archivos .jade** que se distribuyen en diferentes carpetas y son los encargados de la renderización de la 
página en sus diferentes rutas 

Models 
archivos user.js, devices.js y sensors.js*** que modelan la base de datos de MongoDB donde se 
almacenarán los valores de las mediciones realizadas por los sensores 

App 

contiene los 
archivos gps.js, metadata.js,properties.js, datastream.js, featureOfInterest.js, observation.js, observedProp
erties.jsroutes_app.js y routes_sensor.js**** que se encargan de la configuración de variables y rutas que 
se cargan en el archivo app.js 

Middlewar
es 

en su interior se encuentran los 
archivos session.js, find_device.js, find_sensor.js, device_permission.js y sensor_permission.js***** que 
permiten controlan el acceso a la aplicación y habilitan las operaciones de acceso y modificación de 
dispositivos y sensores 

 

[*]: El archivo favicon.ico es una imagen que carga en la parte superior izquierda del navegador al carga la aplicación. La 

carpeta css contiene una hoja de estilos para la página. Por su parte, la carpeta img contiene algunas imágenes que se 

cargan en las diferentes vistas de la aplicación. Finalmente, la carpeta js contiene el archivo client.js que se encarga de 

manejar el tiempo real de la aplicación en cuanto a la conexión de usuarios y actualización de dispositivos y sensores.  

 

[**]: Estas plantillas son las encargadas de renderizar las diferentes URL que se cargan en las rutas de la aplicación.  

 

[***]: Estos archivos son los mismos del módulo de mediciones, envío de datos por MQTT y generación de alertas  

 

[****]: El archivo gps.js se encarga de obtener los datos de latitud y longitud del sistema mediante el uso de johnny-five y 

crear una colección en la base de datos para la posición geográfica de los dispositivos. Los metadatos de los sensores son 

asignados mediante el archivo metadata.js. De igual manera, las propiedades de los dispositivos son asignadas mediante 

el archivo properties.js. Por su parte, los archivos routes_app.js y routes_sensor.js se encargan de las rutas y los 

algoritmos para hacer operaciones CRUD con los dispositivos y sensores respectivamente. Adicionalmente, los 

https://github.com/alexei8a/Open-Air-duinoberry/wiki/M%C3%B3dulo-de-mediciones,-env%C3%ADo-de-datos-por-MQTT-y-generaci%C3%B3n-de-alertas
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archivos datastream.js, featureOfInterest.js, observation.js y observedProperties.js se encargan de modelar la base de 

datos de acuerdo a la especificación del estándar Sensorthing del OGC. 

 

[***** ]: Estos archivos se encargan de gestionar las sesiones, las búsquedas de dispositivos y sensores y los permisos 

para edición de los mismos. 

4.4.1.2 Archivos 

Los archivos que se encuentran en la carpeta raíz de este módulo se explican a en la 
Tabla 15. 

Tabla 15: Archivos del módulo de registro de dispositivos y sensores 

Archivo Contenido y aporte al módulo 

package.json 
archivo que contiene metadatos del módulo, como el nombre del autor, la licencia, palabras clave, y 
las dependencias de módulos necesarias para la ejecución del archivo principal app.js, entre otras 
cosas 

package-
lock.json 

archivo complementario del package.json que facilita la instalación de las mismas versiones de los 
módulos utilizados en el proyecto cuando se ejecuta un npm install 

realtime.json 
archivo que configura el uso de socket.io para la conexión y actualización de la base de datos en 
tiempo real 

app.js archivo principal ejecutable cuando se aplica el comando node app.js dentro de la carpeta del módulo 

4.4.1.2.1 app.js 

La estructura del archivo contiene los require de los diferentes módulos a utilizar, la 

configuración básica de algunos de ellos 

como mongoose, express, socket.io, jade, express-flash, crypto, express-mailer, entre 

otros. Adicionalmente se hace require de otros archivos .js que se encuentran en la 

estructura del proyecto.   

 

También posee funciones como encrypt(text) y decrypt(text) que se usan para cifrar y 

descifrar la contraseña del correo electrónico, tanto del usuario como del administrador 

del sistema.  

 

http://docs.opengeospatial.org/is/15-078r6/15-078r6.html
http://www.opengeospatial.org/
https://github.com/alexei8a/Open-Air-duinoberry/wiki/M%C3%B3dulo-de-registro-de-dispositivos-y-sensores#appjs
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Además, se establecen las rutas que seguirá la aplicación para la creación, lectura, 

edición y eliminación de usuarios, dispositivos y sensores. 

4.4.2 Módulo de mediciones, envío de datos por MQTT y 
generación de alertas 

Es el encargado de la comunicación MQTT entre las tarjetas Arduino y la Raspberry. No 

cuenta con interfaz gráfica, pero implementa un sistema de alertas en caso de que las 

mediciones excedan valores determinados por el usuario. 

La estructura básica de este módulo consta de 3 carpetas y 3 archivos que se explican a 

continuación:  

4.4.2.1 Carpetas 

A continuación, la Tabla 16 muestra los nombres de las carpetas existentes en este 

módulo, enunciando su contenido y su aporte al funcionamiento del módulo. 

 

Tabla 16: Carpetas del módulo de mediciones, envío de datos por MQTT y 
generación de alertas 

Carpeta Contenido y aporte al módulo 

Models 
archivos user.js, devices.js y sensors.js* que modelan la base de datos de MongoDB donde se almacenarán 
los valores de las mediciones realizadas por los sensores 

node_modules 
variedad de carpetas de instalación de los módulos que se requieren para ejecutar el archivo 
principal app.js que se encuentra en la raíz del módulo 

Views 
archivo email.jade** que constituye la plantilla de los correos electrónicos enviados como alertas cuando las 
mediciones salen de los límites establecidos por el usuario 

 

[*]: Estos archivos son los mismos del módulo de registro de dispositivos y sensores  

 

[**]: El correo electrónico enviado por la aplicación contiene en su cuerpo una cadena de caracteres con los valores del 

archivo .JSON recibido de los sensores. 

4.4.2.2 Archivos 

Los archivos que se encuentran en la carpeta raíz de este módulo se explican en la Tabla 

17. 

 

https://github.com/alexei8a/Open-Air-duinoberry/wiki/M%C3%B3dulo-de-registro-de-dispositivos-y-sensores
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Tabla 17: Archivos del módulo de mediciones, envío de datos por MQTT y 
generación de alertas 

Archivo Contenido y aporte al módulo 

package.json 
archivo que contiene metadatos del módulo, como el nombre del autor, la licencia, palabras clave, y 
las dependencias de módulos necesarias para la ejecución del archivo principal app.js, entre otras 
cosas 

package-
lock.json 

archivo complementario del package.json que facilita la instalación de las mismas versiones de los 
módulos utilizados en el proyecto cuando se ejecuta un npm install 

app.js archivo principal ejecutable cuando se aplica el comando node app.jsdentro de la carpeta del módulo 

 

4.4.2.2.1 app.js 

La estructura del archivo contiene los require de los diferentes módulos a utilizar, la 

configuración básica de algunos de ellos como express-mailer.  

 

También posee 4 funciones (un par de ellas, encrypt(text) y decrypt(text) se usan para 

cifrar y descifrar la contraseña del correo electrónico que se usa para enviar las alertas, 

otra función generateAlert(key,valores) se encarga de hacer la comparación de los 

valores medidos por cada sensor con los límites que establece el usuario dentro de la 

función y hacer el llamado correspondiente a sendMail(sub,data,key), que se encarga de 

enviar el correo electrónico con la alerta requerida).  

 

Adicionalmente, en la estructura del archivo se realiza la suscripción de la aplicación a 

los tópicos MQTT definidos en la configuración de las Arduino UNO Wifi, lo cual permite 

recibir los mensajes enviados por ellas. A continuación, realiza la conexión con la base 

de datos MongoDB y luego de verificar si es necesario o no generar una alerta, se 

encarga de insertar las nuevas mediciones en la base de datos establecida para cada 

sensor. 

4.4.3 Módulo de visualización 

Su tarea consiste en hacer peticiones a la base de datos, hacer algunas 

transformaciones de los mismos para organizarlos en un formato que mediante la 

comunicación con ChartJS proporcione al usuario la visualización del estado de las 

variables medidas por los sensores de manera gráfica.  

 

https://github.com/alexei8a/Open-Air-duinoberry/wiki/M%C3%B3dulo-de-mediciones,-env%C3%ADo-de-datos-por-MQTT-y-generaci%C3%B3n-de-alertas#appjs
https://github.com/alexei8a/Open-Air-duinoberry/wiki/Configuraci%C3%B3n-del-hardware#arduino-uno-wifi-1-y-2
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La estructura básica de este módulo consta de 3 carpetas y 3 archivos que se explican a 

continuación: 

 

4.4.3.1 Carpetas 

A continuación, en la Tabla 18, se enuncian los nombres de las carpetas existentes en 

este módulo, enunciando su contenido y su aporte al funcionamiento del módulo. 

 

Tabla 18: Carpetas del módulo de visualización 

Carpeta Contenido y aporte al módulo 

Public 
archivo favicon.ico y carpetas css, img y js* que sirven para dar estilo a la página Web que se carga 
del lado del cliente 

node_modules 
variedad de carpetas de instalación de los módulos que se requieren para ejecutar el archivo 
principal app.js que se encuentra en la raíz del módulo 

Views 
archivos chart.handlebars, view.handlebars** que son cargados en los archivos disponibles dentro de 
la carpeta layouts : main.handlebars y main2.handlebars***, que constituyen las plantillas para la 
realización de las gráficas (en tiempo real e históricas respectivamente) de las mediciones realizadas 

 

[*]: El archivo favicon.ico es una imagen que carga en la parte superior izquierda del navegador al carga la aplicación. La 

carppeta css contiene una hoja de estilos para la página. Por su parte, la carpeta img contiene algunas imágenes que se 

cargan en las diferentes vistas de la aplicación. Finalmente, la carpeta js contiene dos 

archivos: AirChart.js y AirChart2.js que se encargan de recuperar los datos de las mediciones de la URL en la que se 

almacenan en el archivo app.js, configurar las gráficas de cada sensor, hacer las peticiones AJAX necesarias y actualizar 

la página usando socket.io para el manejo de Websockets37.  

 

[**]: Archivos que permiten cargar la vista de cada una de las gráficas y una página donde se pueden ver las mediciones 

recuperadas de la base de datos de MongoDB en formato JSON  

 

[***]: Estas plantillas son las encargadas de renderizar las URL donde se cargan las gráficas de las mediciones de los 

sensores. Ambos archivos usan el script moment.js para la configuración del eje temporal. 

4.4.3.2 Archivos 

Los archivos que se encuentran en la carpeta raíz de este módulo se explican en la Tabla 

19. 

 

                                                
 

37 Tecnología que establece una conexión continua  full-duplex, entre un cliente y servidor. Es 
utilizada para el desarrollo de aplicaciones que requieren actualización en tiempo real. 
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Tabla 19: Archivos del módulo de visualización 

Archivo Contenido y aporte al módulo 

package.json 
archivo que contiene metadatos del módulo, como el nombre del autor, la licencia, palabras clave, y 
las dependencias de módulos necesarias para la ejecución del archivo principal app.js, entre otras 
cosas 

package-
lock.json 

archivo complementario del package.json que facilita la instalación de las mismas versiones de los 
módulos utilizados en el proyecto cuando se ejecuta un npm install 

app.js archivo principal ejecutable cuando se aplica el comando node app.js dentro de la carpeta del módulo 

 

4.4.3.2.1 app.js 

La estructura del archivo contiene los require de los diferentes módulos a utilizar, la 

configuración básica de algunos de ellos como mongodb, express, socket.io, handlebars, 

y chart.js.  

 

También posee 7 funciones de la forma getDataXXX(responseObject) que se encargan 

de recuperar los datos de la base de datos de MongoDB y convertirlos en un 

archivo .json. Es importante aclarar que XXX se reemplaza por el nombre del sensor en 

cada función.  

 

Además, se establecen las rutas que seguirá la aplicación para publicar los datos 

recuperados desde la base de datos y el intervalo de actualización de la 

página web usando Websockets. 

 

4.5 Integración del software y el hardware del sistema 

Teniendo en cuenta los dispositivos, sensores, herramientas y API que han sido descritas 

a lo largo del capítulo, así como la arquitectura de referencia mostrada en la Figura 13, 

se procede a mostrar un esquema de la arquitectura solución del sistema. Dicho 

esquema se puede observar en la Figura 20. 

  

https://github.com/alexei8a/Open-Air-duinoberry/wiki/M%C3%B3dulo-de-visualizaci%C3%B3n#appjs
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Figura 20: Arquitectura solución 

 

4.6 Uso de estándares para la interoperabilidad de los 
datos 

Con el fin de lograr la interoperabilidad de los datos provenientes de los sensores 

heterogéneos descritos en la Tabla 3, el sistema hace uso de algunos estándares que se 

describen en la Tabla 20.  

 

Tabla 20: Estándares utilizados en el sistema 

Estándar Tipo Uso en el sistema 

MQTT Protocolo de 
comunicación 

Encargado de la comunicación entre las tarjetas Arduino UNO Wifi, que 
hace el envío de las mediciones de los sensores a la base de datos.  

JSON Lenguaje de 
intercambio 

Su función es la de representar mediante una estructura formada por 
parejas campo-valor las mediciones de los sensores. Se usa tanto en la 
tarjeta Arduino como en el sistema de bases de datos y la web donde se 
grafican los datos. 

NoSQL DB Base de datos Aunque no es un estándar en sí misma, (Hajoui et al., 2016) establecen 
que este tipo de bases de datos es una solución efectiva para el 
almacenamiento y procesamiento de gran cantidades de datos. 

Sensorthings API Modelo de la base 
de datos 

Establece una serie de entidades y relaciones que facilitan la 
interoperabilidad de las mediciones provenientes de sensores. Dentro de 
sus especificaciones favorece el uso del protocolo de comunicación 
MQTT y el lenguaje de intercambio JSON. 

 

4.7 Evaluación económica del prototipo 

A continuación, la  Tabla 21 presenta los costos de cada uno de los dispositivos, 

sensores y elementos que se utilizan para el desarrollo del sistema. 
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Tabla 21: Presupuesto para la implementación del sistema 

Dispositivo Proveedor Valor 
unitario 

Cantidad Valor total 

Arduino UNO Mactrónica 25.000 1 25.000 

Arduino UNO Wifi TDRobótica 142.000 2 284.000 

Módulo GPS Neo 6 M Mactrónica 45.000 1 45.000 

Raspberry Pi 3 + Cargador + Caja Mactrónica 200.000 1 200.000 

Memoria micro SD de 32 Gb Mercadolibre 31.000 1 31.000 

Sensor DHT11 Mactrónica 8.000 1 8.000 

Sensor DHT22 Mactrónica 15.000 1 15.000 

Sensor BMP180 Mactrónica 11.000 1 11.000 

Sensor MQ7 Mactrónica 12.000 1 12.000 

Sensor MQ135 Mactrónica 12.000 1 12.000 

Sensor GP2Y1010AU0F Mactrónica 55.000 1 55.000 

Cables conectores jumper x 10 Mactrónica 1.500 4 6.000 

Caja Arduino UNO Mactrónica 9.000 1 9.000 

Cable Arduino a USB Mactrónica 4.000 2 8.000 

Mini protoboard de 170 puntos Mactrónica 3.000 2 6.000 

TOTAL (en pesos colombianos COP) 727.000 

TOTAL (en euros con 1 EURO = 3.526 
COP) 

206,1826432 

 

Como se puede observar el valor de la implementación del sistema es de 

aproximadamente 206 euros, con lo cual se mantiene en un costo bajo, lo que lo hace 

asequible a las personas o entidades que quieran utilizarlo. 
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5.  Pruebas y resultados 

5.1 Pruebas 

5.1.1 Prueba de las tarjetas Arduino 

Después de conectar los sensores y cargar los programas Arduino que se encuentran en 

Anexo A. (página 95) en cada una de las tarjetas Arduino a utilizar. Se hace una prueba 

donde se observan los valores medidos y enviados vía MQTT a la Raspberry Pi 3. La 

Figura 21 muestra la salida en la consola serial de cada tarjeta. 

 

Figura 21: Salida serial de las tarjetas Arduino UNO Wifi 

 

5.1.2 Prueba del broker MQTT mosquitto 

Este broker, cuenta principalmente con dos métodos mosquitto_sub, que se utiliza para 

suscribirse a los tópicos y mosquitto_pub que sirve para publicar mensajes en los 

tópicos.  

 

Con el fin de probar la conexión de la Raspberry con Mosquitto se hace una prueba 

abriendo dos terminales, uno de ellos será el suscriptor a un tópico específico y el otro 

publicará un mensaje en el tópico en cuestión.  
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El comando del suscriptor será: mosquitto_sub -t "topic"  

 

Por otra parte el comando para quien publica es: mosquitto_pub -h IP_Address -t "topic" -

m "mensaje" 

 

El valor de IP_Address debe ser reemplazado por la dirección del host al cual se 

comunicará Mosquitto  

 

Si todo funciona correctamente, como sucede en la  

Figura 22, el mensaje será visible en la terminal del suscriptor. 

 

Figura 22: Prueba del broker MQTT: Mosquitto 

 

 

5.1.3 Prueba de los módulos de software 

5.1.3.1 Módulo de registro de dispositivos y sensores 

Para ejecutar este módulo es necesario abrir una terminal y acceder a la carpeta del 

módulo mediante comandos cd. Estando en esta carpeta raíz, se ejecuta la 

instrucción node app.js y en la consola se podrá observar que el servidor se encuentra en 

línea en la siguiente dirección IP 192.168.0.77:9090. Este procedimiento se evidencia en 

la Figura 23. 
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Figura 23: Prueba del módulo de registro de dispositivos y sensores 

 

 

 

A continuación se puede acceder desde cualquier dispositivo en la misma red a la 

dirección IP 192.168.0.77:9090 y allí se podrá interactuar con la página web. 

 

5.1.3.2 Módulo de mediciones, envío de datos por MQTT y generación de alertas 

Este módulo es bastante sencillo, para ejecutarlo se hace necesario abrir una terminal y 

acceder a la carpeta del módulo mediante comandos cd. Estando en esta carpeta raíz, se 

ejecuta la instrucción node app.js y en la consola se podrá observar, como en la Figura 

24, un mensaje que anuncia la suscripción a los 6 tópicos. 

 

Figura 24: Prueba del módulo de mediciones, envío de datos por MQTT y generación 
de alertas 

 

 

A continuación se puede simular el envío de datos mediante otra terminal en la que se 

envía el valor de una medición, siguiendo el formato JSON definido en la configuración 

de las Arduino UNO Wifi.  

 

La estructura básica de esta instrucción es mosquitto_pub -h IP_Address -t "topic" -m 

"mensaje", donde IP_Address se reemplaza por la IP del broker MQTT, topic se 

reemplaza por el tópico del sensor a simular y mensaje se reemplaza por el contenido del 

archivo JSON de las mediciones. Un ejemplo concreto podría ser: mosquitto_pub -h 

192.168.0.77 -t "arduinoUNOWifi/MQ7" -m ""{\"CO\":12}"".  

https://github.com/alexei8a/Open-Air-duinoberry/wiki/Configuraci%C3%B3n-del-hardware#arduino-uno-wifi-1-y-2
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Otra opción para hacer la prueba consiste en conectar una o las dos tarjetas Arduino 

UNO Wifi para que hagan las mediciones y envíen los valores.  

 

En el momento en que cualquier mensaje (simulado o real) sea recibido por el broker, se 

presentará en consola la impresión de la cadena Mensaje. Si los valores de las 

mediciones se salen de los límites definidos en las alertas, se imprimirá en consola 

el JSON con estas mediciones y se hará el envío del correo pertinente. Posteriormente 

se ingresará cada una de las mediciones realizadas en la base de datos propia de cada 

sensor.  

 

Estas bases de datos pueden ser verificadas fácilmente usando los comandos 

de MongoDB. Para tal fin se abre una terminal en la que se escribe mongo para abrir 

el shell de la base de datos. A continuación se especifica el nombre de la base de datos 

que se usará, para nuestro caso use sensores y finalmente se accede a la colección 

propia para cada sensor mediante el comando db.nombre_sensor.find().pretty() donde 

nombre_sensor se reemplaza por el nombre del sensor en mayúscula. Un ejemplo 

concreto sería db.MQ7.find().pretty(). De esta manera, se pueden observar, como en la 

Figura 25, se muestran en consola los valores de las mediciones recibidas vía MQTT. 
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Figura 25: Revisión de la base de datos de mediciones 

  

 

5.1.3.3 Módulo visualización 

Para ejecutar este módulo se debe abrir una terminal y acceder a la carpeta del módulo 

mediante comandos cd. Estando en esta carpeta raíz, se ejecuta la instrucción node 

app.js y en la consola se podrá observar, como en la Figura 26, que el servidor se 

encuentra en línea en 192.168.0.77:3300. 

 

Figura 26: Prueba del módulo de visualización 

  

 

A continuación se puede acceder desde cualquier dispositivo en la misma red a la 

dirección IP 192.168.0.77:3300 y allí se podrá acceder al archivo .json con las 
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mediciones de cada uno de los sensores, y a las páginas web donde se grafican las 

mediciones anteriores y las actuales. 

5.1.4 Prueba del ejecutable del sistema 

Para que el sistema funcione es importante activar simultáneamente los 3 módulos 

descritos en la sección anterior.  

 

Es importante aclarar que cada módulo se iniciará desde una terminal diferente mediante 

la ejecución del script de shell Open-Air-duinoberry.sh. Dicho archivo es un ejecutable 

que se puede correr al hacer doble clic. Cuando se ejecuta este script se abrirán 

3 terminales (Nota importante: NO se debe cerrar ninguna de las terminales o los 

módulos NO se ejecutarán).  

 

A continuación se muestra la estructura del script Open-Air-duinoberry.sh: 

 

#!/bin/bash 

lxterminal --working-directory="/home/pi/Open-Air-duinoberry/nodeJS/sensores" -e "node 

app.js" 

lxterminal --working-directory="/home/pi/Open-Air-duinoberry/nodeJS/api" -e "node 

app.js" 

lxterminal --working-directory="/home/pi/Open-Air-duinoberry/nodeJS/mqtt" -e "node 

app.js" 

5.2 Resultados 

Después de ejecutar el script de shell Open-Air-duinoberry.sh y mantener abiertas las 

tres terminales, puede dirigirse a la IP 192.168.0.77:9090 desde cualquier navegador de 

cualquier dispositivo conectado a la red local, en este punto se observará una pantalla de 

bienvenida similar a la de la Figura 27. 
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Figura 27: Pantalla de Inicio de Open-Air-duinoberry 

 

5.2.1 Ejecución del sistema 

A continuación se muestran algunas rutas de interacción con la página web 

5.2.1.1 Usuarios 

La pantalla inicial de la página web presenta las opciones: Iniciar sesión o Registro de 

usuario nuevo.  

 

Inicialmente, se creará un nuevo usuario dando clic a la opción Registro de usuario 

nuevo, de esta manera se observa la pantalla mostrada en la Figura 28.  
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Figura 28: Pantalla de creación de nuevo usuario 

 

 

En esta URL se hacen verificaciones con el fin de asegurar que no existan duplicados de 

usuario ni correo electrónico en la base de datos. También, con el uso de una expresión 

regular se asegura que el correo electrónico ingresado tenga la estructura básica de 

un e-mail. Además, se verifica que la contraseña y su confirmación coincidan. En el caso 

en que no se cumpla con alguna de las condiciones necesarias para la creación de un 

nuevo usuario, un mensaje flash aparecerá en pantalla indicando al usuario el problema 

ocurrido. Por otra parte, cuando se crea el usuario correctamente se accede a la página 

de login que se observa en la Figura 29. Adicionalmente, la aplicación envía un correo 

electrónico de bienvenida al usuario nuevo. 



Diseño e implementación 77 

 

 

Figura 29: Pantalla de inicio de sesión 

 

 

Esta página da acceso a los usuarios a tres opciones: 

¶ Ingresar: En caso de llenar el formulario requerido con una combinación de 

usuario y contraseña que se encuentre guardada en la base de datos, se 

accederá a la siguiente página. En caso contrario, se avisará al usuario del error 

mediante la aparición de mensajes flash en el navegador. 

¶ Deseo registrarme: Se hace un retorno a la página de login, que se muestra en 

la Figura 28, para la creación de un nuevo usuario.  

¶ Recordar contraseña: Esta opción permite al usuario, mediante el ingreso de 

su email, la recuperación de sus datos de inicio de sesión. La página cargada en 

este caso se observa en la Figura 30. 
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Figura 30: Pantalla de recuerdo de contraseña  

 

 

Si el usuario ingresa correctamente su email se enviará un correo con los datos de 

acceso de la cuenta. 

 

Cuando el usuario ingresa correctamente sus credenciales en la pantalla de login, se 

accede a la URL principal para el registro de sensores y dispositivos que se observa en 

la Figura 31. De igual manera, en esta página, se cuenta con las opciones de 

modificación de contraseña y visualización de las mediciones. 
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Figura 31: Pantalla de bienvenida a usuario registrado 

 

 

En esta URL se puede modificar la contraseña al hacer clic en Cambiar contraseña. De 

esta manera se cargará una página similar a la que se observa en la Figura 32. 

 

Figura 32: Pantalla para el cambio de contraseña  
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Si la nueva contraseña y su confirmación son iguales, esta modificación del password es 

almacenada en la base de datos y se muestra un mensaje flash al usuario donde 

dice que el proceso se hizo con éxito. 

 

5.2.1.2 Dispositivos 

Esta sección presenta las opciones disponibles para la creación, modificación, lectura y 

eliminación de dispositivos en la base de datos.  

 

En la URL que da la bienvenida después de hacer login, mostrada en la Figura 31,  se 

puede acceder a la creación de sensores y se cargará una página como la que se 

observa en la Figura 33. 

 

Figura 33: Pantalla de registro de nuevo dispositivo 

 

 

Allí, se llena el formulario con el nombre y el tipo de comunicación del dispositivo.  

 

A continuación, se accede a la lista de dispositivos existentes en la base de datos, donde 

se carga una página como la que se observa en la Figura 34. 
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Figura 34: Pantalla “Mis dispositivos” 

 

 

En esta página se puede eliminar un dispositivo haciendo clic en Eliminar. Al eliminar un 

dispositivo se mostrará un mensaje flash que indica que la operación se realizó con éxito. 

 

Al hacer clic en Info se cargará una nueva página, mostrada en la Figura 35, con la 

información del dispositivo. 

 

Figura 35: Pantalla de información de dispositivos 
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En caso de elegir la opción Editar se carga un nuevo formulario, como el de la  

Figura 36, que se debe llenar con la nueva información del dispositivo. 

 

Figura 36: Pantalla de edición de dispositivos 

 

 

Después de hacer los ajustes y dar clic en el botón Guardar se carga nuevamente la 

información del dispositivo con el fin de poder verificar los valores de los campos que han 

sido editados.  

 

La lista de dispositivos, mostrada en la Figura 34, puede ser accedida nuevamente 

haciendo clic en Mis dispositivos en la parte superior derecha de la página web. 

 

 

5.2.1.3 Sensores 

Desde la lista de dispositivos, que se observa en la Figura 34, es posible acceder a la 

creación, eliminación, lectura y edición de sensores. Al hacer clic en el Sensores se 

cargará la página principal de este procedimiento, que se muestra en la Figura 37. 
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Figura 37: Pantalla de bienvenida al registro de sensores para un dispositivo 

 

 

Esta página es exclusiva para cada dispositivo, debido a que cada uno de ellos contará 

con diferentes sensores.  

 

Allí se puede acceder a la creación de sensores al hacer clic en Crear sensor, lo cual 

cargará una página como la que se muestra en la Figura 38. 

 

Figura 38: Pantalla de registro de nuevo sensor 
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Esta URL presenta un formulario con los datos principales de cada sensor. Los 

metadatos asociados a cada uno de los sensores, son cargados automáticamente de 

acuerdo al nombre seleccionado.  

 

Después de llenar el formulario y dar clic en Aceptar se accederá, como se observa en la 

Figura 39,  a la lista de sensores para el dispositivo en el que se encuentra el usuario. 

 

Figura 39: Lista de sensores para un dispositivo específico 

 

 

En esta página se puede eliminar un sensor haciendo clic en Eliminar. Al igual que en la 

eliminación de dispositivos, si el proceso se hace satisfactoriamente se mostrará un 

mensaje flash que plantea que la eliminación se hizo correctamente. 

 

Al hacer clic en Info se cargará una nueva página, como la que se observa en la Figura 

40, con la información del sensor en cuestión. 
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Figura 40: Pantalla de información de un sensor específico 

 

 

Para regresar a la lista de sensores, se debe dar clic en Ver mis sensores, con lo cual 

se cargará nuevamente la página que se muestra en la Figura 39. 

 

En caso de elegir la opción Editar se carga un nuevo formulario, como el que se muestra 

en la Figura 41, que se debe llenar con la nueva información del dispositivo. 

 

Figura 41: Pantalla de edición de sensores 
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Después de hacer los ajustes y dar click en el botón Guardar se carga nuevamente la 

información del sensor con el fin de poder verificar los valores de los campos que han 

sido editados.  

 

Es importante aclarar que la lista de sensores solo puede ser accedida desde la 

opción Sensores que se encuentra disponible en la lista de dispositivos (Mis 

dispositivos). 

 

5.2.1.4 Mediciones 

En la página de inicio después de hacer autenticación en la aplicación, existe la 

posibilidad de ver las mediciones de los sensores, como se observa en la Figura 31. 

 

A esta URL se puede acceder en cualquier momento al seleccionar la opción Inicio en la 

parte superior de la página.  

 

Allí se elige la opción Ver mediciones¸ lo cual cargará la siguiente página que se 

muestra en la Figura 42. 

 

Figura 42: Pantalla de inicio de la visualización de mediciones 
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En esta sección se pueden elegir 3 opciones que son: ver los archivos .json con los datos 

medidos, las gráficas históricas de las mediciones y las gráficas de las mediciones 

actuales.  

 

Al seleccionar la opción de ver los .json cargará la siguiente página que se observa en la 

Figura 43. 

 

Figura 43: Pantalla de selección de archivos .json con las mediciones 

 

 

En esta URL se puede acceder a los datos de cada sensor en formato .json haciendo clic 

sobre el nombre del sensor que se desea ver.  

 

Esta página también permite el acceso a las mediciones históricas y las mediciones 

actuales al hacer clic en las opciones correspondientes.  

 

Si se selecciona la opción Mediciones anteriores en la página de los archivos .json o la 

opción Ver mediciones anteriores en el menú inicial de las mediciones, se obtendrá una 

respuesta similar a la que se observa en la Figura 44.  
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Figura 44: Pantalla del histórico de mediciones 

 

 

En esta página se observa un mapa con la ubicación del sistema de medición y 7 

gráficas con los datos provenientes de los sensores. Dichas gráficas muestran los 

valores de cada uno de los puntos medidos al ubicar el mouse sobre ellos. También, se 

permite dejar de ver algunas de las mediciones al hacer clic sobre el nombre de la serie 

graficada.  

 

Esta URL cuenta también con un botón para refrescarla y una opción para regresar al 

menú anterior.  

 

En caso de seleccionar la opción Mediciones actuales en la página de los 
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archivos .json o la opción Ver mediciones actuales en el menú inicial de las mediciones, 

se obtendrá la siguiente respuesta, que se evidencia en la Figura 45. 

 

Figura 45: Pantalla donde se observan las mediciones en tiempo real 

 

 

Esta página se cargará automáticamente cada 30 segundos y realizará las gráficas de 

las mediciones recibidas desde el momento en que se abrió. En caso de dar clic en el 

botón Refresh de la parte central inferior se reiniciará el proceso de realización de las 

gráficas de las mediciones.  

 

Para observar cambios en esta página, es necesario tener conectados los dispositivos y 

sensores con el fin de éstos hagan el envío de los datos vía MQTT.   

 

5.3 Evaluación de la interoperabilidad del sistema 

Después de realizar las pruebas de funcionamiento de la arquitectura y la 

implementación propuestas, se plantea un escenario de evaluación basado en la 

evaluación multicriterio que permite medir la flexibilidad y la integración de los sistemas 

heterogéneos. (Saturno, Ramos, Polato, Deschamps, & de Freitas Rocha Loures, 2017). 
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Partiendo de la idea de Keith Nosbusch, director ejecutivo de la empresa Rockwell 

Automation, “el primer paso hacia la interoperabilidad es tener una red estandarizada con 

protocolos abiertos, sensores e instrumentos inteligentes”  se puede deducir que la 

arquitectura y la implementación planteadas en el documento cumplen con este primer 

paso. 

 

Adicionalmente, con el fin de evaluar la implementación realizada se usarán las tablas de 

madurez de la solución y nivel potencial de la solución que se muestran en la Tabla 22 y 

la Tabla 23. 

 

Tabla 22: Niveles de madurez de automatización y requerimientos  

Criterio 
Nivel de madurez 

Nivel 1 Nivel 2 Nivel 3 

Conectar y producir 
Falta de estandarización 
entre las conexiones de las 
interfaces del sistema 

Estandarización de todas 
las conexiones entre los 
dispositivos y sistemas.  
Uso de sistemas modulares 
y plataformas 
estandarizadas pero no 
universales. 

Los módulos pueden ser 
fácilmente reemplazados 
durante la operación del 
sistema. Se usa un sistema 
de estandarización 
universal en todas las 
conexiones. 

Integración vertical 

La comunicación entre 
dispositivos se realiza 
mediante diferentes 
protocolos o faltan redes de 
comunicación. Los sistemas 
son aislados. 

Comunicación a través de 
Internet con posibilidades 
de actualización. 

Comunicación a través de 
IP V6. Existen servidores 
Web y se hace la 
identificación de 
dispositivos. 

Arquitectura del control 

El sistema de control usa 
tecnologías cerradas sin 
comunicación con otros 
sistemas. No hay redes o 
acceso externo al sistema. 

La arquitectura del control 
se adapta al uso de 
Internet. Existe la 
posibilidad de crear 
módulos basados en la 
arquitectura orientada a 
servicios con el fin de 
interactuar con otros 
sistemas. 

Se realiza una 
comunicación eficiente, 
confiable y estandarizada 
entre el controlador y los 
módulos. Es el primer paso 
para la descentralización. 

Estación de trabajo manual 
Falta de acceso a la 
información de los 
dispositivos y procesos. 

Trazabilidad mediante el 
sensado con el fin de 
realizar monitoreo y control. 

Utilización de 
identificadores únicos de 
los dispositivos. El operador 
interactúa mediante un 
dispositivo móvil 

Fuente: Saturno, Ramos, Polato, Deschamps, & de Freitas Rocha Loures, 2017 
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Tabla 23: Niveles de interoperabilidad potencial del sistema 

Criterio 
Nivel de madurez 

Nivel 1 Nivel 2 Nivel 3 

Infraestructura 

Falta de infraestructura 
para la comunicación entre 
sistemas. Falta de módulos 
y redes de comunicación. 

Conexiones estandarizadas 
entre dispositivos 
heterogéneos que se 
encuentran en el mismo 
nivel de la arquitectura. 
Redes de dispositivos 
interconectados mediante 
un estándar.   

Estándar único para la 
comunicación entre los 
componentes del sistema. 
La estructura física incluye 
redes Inteligentes. 

Estándares de la 
Arquitectura 

La arquitectura de red no 
usa estándares definidos. 
Falta de protocolos de 
comunicación. No existe 
topología de red. Los 
sistemas son aislados. 

Se define una arquitectura 
de red. Existe potencial de 
integración. Se usan 
protocolos de 
comunicación/ 

Arquitectura orientada al 
uso de estándares 
internacionales. Uso de 
protocolos de comunicación 
abiertos. 

Plataforma de Software 

Baja automatización. 
Aislamiento de los 
sistemas. Uso de interfaces 
locales humano – máquina. 
Problemas de 
comunicación entre 
sistemas. 

Los sistemas de monitoreo 
están integrados en la 
arquitectura y tienen 
posibilidades de 
comunicación con niveles 
superiores mediante el uso 
de puertos de comunicación 
estándares. 

Plataformas flexibles que 
permiten la comunicación 
remota. Sistemas 
integrados con la 
posibilidad de acceso 
mediante servicios web. 

Actualización de la 
tecnología 

Dificultades para actualizar 
el hardware  y el software  
del sistema. Uso de 
tecnologías cerradas y 
viejas. 

Posibilidad de actualizar e 
hardware  y el software  del 
sistema dentro de la 
arquitectura actual. Acceso 
flexible para la 
actualización.  

Potencial de integración 
futura con dispositivos 
externos a través de IoT. 
Uso de tecnologías abiertas 
con posibilidad de 
movilidad. 

Fuente: Saturno, Ramos, Polato, Deschamps, & de Freitas Rocha Loures, 2017 

 

Después de observar los niveles en los que se encuentra la implementación de la 

arquitectura propuesta en este documento se presenta la Tabla 24 con los resultados de 

aplicar este método de evaluación. 

 

Tabla 24: Evaluación de la interoperabilidad de la implementación realizada 

Criterio Nivel de madurez 

Conectar y producir 
Nivel 2. Se usan estándares y módulos para la comunicación entre dispositivos y 

sistemas. Sin embargo, estos no pueden ser reemplazados durante la operación. 

Integración vertical 

Entre Nivel 2 y 3. Aunque se hace comunicación vía Internet mediante tecnologías de 

identificación de los dispositivos y servidores web, no se usan específicamente las 

tecnologías descritas en la tabla.  

Arquitectura del control 

Entre Nivel 2 y 3. Se usan módulos para la integración entre sistemas. La comunicación 

se hace vía Internet y mediante el uso de estándares.  Sin embargo, el sistema continúa 

siendo centralizado en un dispositivo que almacena y procesa los datos. 

Estación de trabajo manual 

Entre Nivel 2 y 3. Se utilizan sensores para el monitoreo y control de las variables de 

interés. Estos sensores se identifican de manera única en cada nodo sensor y se soporta 

la interacción de los usuarios mediante dispositivos móviles. 
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Criterio Nivel de madurez 

Infraestructura 

Nivel 2. La comunicación entre dispositivos heterogéneos se hace de manera 

estandarizada, pero no se utiliza un único protocolo de comunicación ni las redes 

inteligentes.  

Estándares de la 

arquitectura 

Nivel 3. La arquitectura usa estándares internacionales y protocolos de comunicación 

abiertos. 

Plataforma de software 

Entre Nivel 2 y 3. La implementación planteada usa puertos de comunicación estándares, 

permite el acceso remoto vía web, mediante el uso de servidores web. Sin embargo, no es 

tan flexible, pues el acceso a los servicios sólo es posible mediante una red de área local. 

Actualización de la 

tecnología 

Nivel 3. El desarrollo planteado se basa en el paradigma IoT y el uso de tecnologías 

abiertas, lo cual hace que sea escalable para nuevos sensores y dispositivos. 

 

De esta manera, se observa que la implementación de la arquitectura posee en general 

un nivel de madurez que se encuentra entre los niveles 2 y 3 de la escala utilizada para 

su evaluación. Esto evidencia el avance en cuanto a la solución de los problemas 

asociados a la interoperabilidad de datos provenientes de sensores heterogéneos y 

además da la posibilidad de realizar mejoras en el futuro para optimizar la arquitectura y 

la implementación que se plantean a lo largo de esta investigación. 
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6. Conclusiones, recomendaciones y trabajo 
futuro 

6.1 Conclusiones 

Dada la heterogeneidad propia de los sistemas de medición y protocolos de 

comunicación existentes, el desarrollo de herramientas, estándares, prototipos y 

arquitecturas que permitan integrar los datos provenientes de sensores juega un papel 

preponderante a la hora de mantener la interconexión entre diversos sistemas basados 

en el paradigma de la Internet de las cosas. 

 

Mediante el uso de las herramientas libres (software y hardware), se facilita la 

integración, fusión e interacción de datos provenientes de sensores diversos, lo cual es 

un avance concreto en la interoperabilidad de la información proveniente de fuentes de 

datos heterogéneas, con el fin de facilitar la toma informada de decisiones por parte de 

los usuarios. Adicionalmente, la implementación de la arquitectura se ha desarrollado 

mediante un prototipo de bajo costo, con licencia Creative Commons de atribución y con 

una documentación detallada en un repositorio de acceso libre, con el fin de que las 

personas y comunidades sean capaces de realizar el montaje propuesto y cuenten 

además con la posibilidad de hacerle modificaciones y ajustes, de acuerdo al dominio de 

aplicación que quieran plantear.  

 

El prototipo implementado presenta una arquitectura en la que se pueden incluir nuevos 

sensores o sistemas de medición, por medio de la implementación de pequeños cambios 

en la configuración del sistema, lo que permitirá el uso de diversos dispositivos 

interconectados, para realizar mediciones de las variables en diferentes puntos. De esta 

manera, se podrá contar con más datos, que mediante un posterior tratamiento se 
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conviertan en información de gran utilidad, para los usuarios (individuales o comunitarios) 

y orientar los procesos de toma de decisiones en materia ambiental. 

6.2 Recomendaciones y trabajo futuro 

El prototipo desarrollado funciona sobre una red de área local (LAN), a la cual se deben 

conectar tanto las Arduino, como la Raspberry Pi 3, lo que permite que la visualización de 

los datos en diversidad de dispositivos sea posible, únicamente, si ellos se encuentran 

conectados a la misma red. Con el fin de aumentar el nivel de interoperabilidad de los 

datos, se puede plantear la utilización de un hosting para alojar la aplicación, que permita 

el uso de plataformas como servicio a través de la nube para la implementación de la 

base de datos y el bróker. De esta manera, la aplicación quedaría alojada en una página 

web accesible desde cualquier dispositivo. Otra posibilidad, consiste en utilizar un 

servidor VPN38 que permita el acceso a la red de área local desde cualquier ubicación. 

 

Adicionalmente, es posible incorporar nuevos sensores que permitan hacer el cálculo de 

índices de calidad del aire  como el IBOCA que pueden ser almacenados en la base de 

datos y graficados al igual que las variables medidas, con lo cual se puede tener un 

histórico de la calidad del aire con el fin de hacer proyecciones y estimaciones para el 

futuro. 

 

Además, se propone hacer pruebas de carga del sistema, mediante la conexión (real o 

virtual) de gran cantidad de dispositivos con el fin de conocer los límites de carga del 

sistema. De igual manera, se puede desarrollar una encuesta de percepción de la 

usabilidad con un grupo de usuarios.   

  

 

 

 

 

                                                
 

38 Acrónimo de Virtual Private Network. Estas redes permiten la creación de redes locales en las 
que los dispositivos no necesitan estar conectados físicamente, sino que la comunicación entre 
ellos se hace a través de internet. 
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A. Anexo: Código de las tarjetas 
Arduino UNO Wifi 

A continuación se presentan los códigos cargados en cada una de las tarjetas Arduino 

UNO Wifi que se utilizan en este proyecto. 

 

Código de la tarjeta Arduino UNO Wifi con el MQ7, BMP180 y DHT22 

 

#include <Wire.h> 

#include <UnoWiFiDevEd.h> 

#include <SimpleDHT.h> 

#include <SFE_BMP180.h> 

#include <Wire.h> 

#define CONNECTOR "mqtt" 

#define TOPIC "arduinoUNOWifi/MQ7" 

#define TOPIC2 "arduinoUNOWifi/DHT11" 

#define TOPIC3 "arduinoUNOWifi/BMP180" 

int pinDHT11 = 2; //Conectar el sensor DHT22 al pin D2 

SimpleDHT11 dht11; 

SFE_BMP180 bmp180;//Conectar el sensor BMP180 a la Intterfaz I2C (A4 y A5 de la 

Arduino)  

void setup() { 

  Ciao.begin(); 

  Serial.begin(9600); 

  if (bmp180.begin()) 

    Serial.println("BMP180 iniciado correctamente"); 

  Else 

  { 
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    Serial.println("Error al iniciar el BMP180"); 

    while (1); // bucle infinito 

  } 

} 

void loop() { 

//Se hacen 5 mediciones de concentración de CO para evitar valores extremos causados 

por perturbaciones  

  float sum=0; 

  for (int i=0;i<=4;i++){ 

  sum=sum+getCO();   

  } 

  float ppm=sum/5; 

  String payload = "{"; 

  payload += "\"CO\":"; 

  payload += ppm; 

  payload += "}"; 

  Serial.println(payload); 

  Ciao.write(CONNECTOR, TOPIC, payload); 

  byte temperature = 0; 

  byte humidity = 0; 

  int err = SimpleDHTErrSuccess; 

  if ((err = dht11.read(pinDHT11, &temperature, &humidity, NULL)) != 

SimpleDHTErrSuccess) { 

    Serial.print("Read DHT11 failed, err="); Serial.println(err); delay(1000); 

    return; 

  } 

  String payload2 = "{"; 

  payload2 += "\"temperatura\":"; 

  payload2 += (int)temperature; 

  payload2 += ","; 

  payload2 += "\"humedad\":"; 

  payload2 += (int)humidity; 

  payload2 += "}"; 

  Serial.println(payload2); 
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  Ciao.write(CONNECTOR, TOPIC2, payload2); 

  char status; 

  double T = 0, P = 0; 

  status = bmp180.startTemperature();//Inicio de lectura de temperatura 

  if (status != 0) 

  { 

    delay(status); //Pausa para que finalice la lectura 

    status = bmp180.getTemperature(T); //Obtener la temperatura 

    if (status != 0) 

    { 

      status = bmp180.startPressure(3); //Inicio lectura de presión 

      if (status != 0) 

      { 

        delay(status);//Pausa para que finalice la lectura 

        status = bmp180.getPressure(P, T); //Obtenemos la presión 

        if (status != 0) 

        { 

           

          String payload3 = "{"; 

         //payload3 += "\"presion\":"; 

          payload3 += "\"medidas\": ["; 

          payload3 += (double)P; 

          payload3 += ","; 

         //payload3 += "\"temp\":"; 

          payload3 += (double)T; 

          payload3 += "]}"; 

         //payload3 += "}"; 

          Serial.println(payload3); 

          Ciao.write(CONNECTOR, TOPIC3, payload3); 

        } 

      } 

    } 

  } 
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  delay(30000); 

} 

//Función que retorna la concentración de CO en el aire 

float getCO(){   

  int vol= analogRead(A0); //Lee la salida analógica del MQ 

  float VRL = (vol / 1023.0) * 5.0; 

  float ppm = 50 * pow((((float)10000.0 / 2000.0) * ((5.0 / VRL) - 1)), -1.6) + 1.7; 

  return ppm; 

} 

 

Código de la tarjeta Arduino UNO Wifi con el MQ135, GP2Y1010AU0F y DHT11 

 

#include <Wire.h> 

#include <UnoWiFiDevEd.h> 

#include <SimpleDHT.h> 

#include <Wire.h> 

 

#define CONNECTOR "mqtt" 

#define TOPIC "arduinoUNOWifi/MQ135" 

#define TOPIC2 "arduinoUNOWifi/DHT22" 

#define TOPIC3 "arduinoUNOWifi/GP2Y1010AU0F" 

 

int pinDHT22 = 4; //Conectar el sensor DHT22 al pin D4  

SimpleDHT22 dht22; 

 

int measurePin = 1; //Conectar la salida del sensor de polvo al pin A1 de la Arduino  

int ledPower = 3;   //Conectar el pin que controla el LED del sensor de polvo a la entrada 

D3 de la Arduino 

  

void setup() { 

  Ciao.begin(); 

  Serial.begin(9600); 

  pinMode(ledPower,OUTPUT); 

} 
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void loop() { 

 

//Se hacen 5 mediciones del voltaje del sensor MQ135 para evitar valores extremos 

causados por perturbaciones  

  float sum2=0; 

  for (int i=0;i<=4;i++){ 

  sum2=sum2+getVoltaje();   

  } 

  

  float mq135_voltaje=sum2/5; 

  float mq135_resistencia = 2000*((5-mq135_voltaje)/mq135_voltaje); 

  double dioxidoDeCarbono = 245*pow(mq135_resistencia/5463, -2.26); 

  double oxidosDeNitrogeno = 132.6*pow(mq135_resistencia/5463, -2.74); 

  double amoniaco = 161.7*pow(mq135_resistencia/5463, -2.26); 

 

           String payload = "{"; 

           payload += "\"CO2\":"; 

           payload += dioxidoDeCarbono; 

           payload += ","; 

           payload += "\"NOx\":"; 

           payload += oxidosDeNitrogeno; 

           payload += ","; 

           payload += "\"NH3\":"; 

           payload += amoniaco; 

           payload += "}"; 

       Serial.println(payload); 

 

  Ciao.write(CONNECTOR, TOPIC, payload); 

 

 

 

  float temperature = 0; 

  float humidity = 0; 
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  int err = SimpleDHTErrSuccess; 

  if ((err = dht22.read2(pinDHT22, &temperature, &humidity, NULL)) != 

SimpleDHTErrSuccess) { 

    Serial.print("Read DHT22 failed, err="); Serial.println(err);delay(2000); 

    return; 

  } 

   

  Serial.print("Sample OK: "); 

 

  String payload2 = "{"; 

  payload2 += "\"temperatura\":"; 

  payload2 += (float)temperature; 

  payload2 += ","; 

  payload2 += "\"humedad\":"; 

  payload2 += (float)humidity; 

  payload2 += "}"; 

 

  Serial.println(payload2); 

  Ciao.write(CONNECTOR, TOPIC2, payload2); 

 

 

 //Se hacen 5 mediciones de la salida del sensor de polvo para evitar valores extremos 

causados por perturbaciones  

  float sum=0; 

  for (int i=0;i<=4;i++){ 

  sum=sum+getDustDensity();   

  } 

   

  float dustDensity=sum/5; 

  String payload3 = "{"; 

  payload3 += "\"densidad de polvo\":"; 

  payload3 += dustDensity;  

  payload3 += "}"; 
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   Serial.println(payload3); 

            

  Ciao.write(CONNECTOR, TOPIC3, payload3); 

 

  

  delay(30000); 

} 

 

//Función que retorna el voltaje medido por el MQ135 

float getVoltaje(){ 

  int mq135_adc = analogRead(A0); 

  float mq135_voltaje = mq135_adc * (5.0 / 1023.0); // leer el valor análogo del sensor 

MQ135 conectado al pin A0 

  return mq135_voltaje; 

} 

 

//Función que retorna la densidad de polvo en el aire 

float getDustDensity(){   

  int samplingTime = 280; 

  int deltaTime = 40; 

  int sleepTime = 9680; 

  float voMeasured = 0; 

  float calcVoltage = 0; 

  float dustDensity = 0; 

  digitalWrite(ledPower,LOW); // encender el LED 

  delayMicroseconds(samplingTime); 

  voMeasured = analogRead(measurePin); // leer el valor análogo del sensor 

GP2Y1010AU0F conectado al pin A1 

  delayMicroseconds(deltaTime); 

  digitalWrite(ledPower,HIGH); // apagar el LED  

  delayMicroseconds(sleepTime); 

  

  // Convierte las medidas análogas de 0 - 5V en valores enteros de 0 - 1023  

  // recupera el voltaje 
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  calcVoltage = voMeasured * (5.0 / 1024.0); 

  

  // Ecuación lineal tomada de http://www.howmuchsnow.com/arduino/airquality/ 

  dustDensity = 0.17 * calcVoltage - 0.1; 

  

  Serial.print("Raw Signal Value (0-1023): "); 

  Serial.print(voMeasured); 

  

  Serial.print(" - Voltage: "); 

  Serial.print(calcVoltage); 

  Serial.println(); 

  return dustDensity; 

} 
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B. Anexo: Repositorio que contiene 
los códigos y diagramas del 
proyecto 

Todo el código y la explicación del funcionamiento del sistema se encuentran bajo una 

licencia Creative Commons 4.039 de atribución. Por tal motivo, se decidió crear un 

repositorio en Github40 con el fin de compartir el código. 

Dicho repositorio se encuentra en la siguiente URL 

https://github.com/alexei8a/Open-Air-duinoberry 

 

                                                
 

39 Tipo de licencia propio de la cultura libre, que permite a terceras personas la distribución, 
mezcla, ajuste y construcción a partir de una obra, inclusive con fines comerciales, siempre 
que se reconozca la autoría.  
40 Plataforma de desarrollo colaborativo que permite alojar código de manera pública y gratuita. 

https://github.com/alexei8a/Open-Air-duinoberry
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C. Anexo: Encuesta de percepción 
de la calidad del aire 

1. ¿En qué rango de edad se encuentra? 

a) Menor de 18 años 

b) Entre 18 y 25 años 

c) Entre 25 y 35 años 

d) Entre 35 y 50 años 

e) Mayor de 50 años 

 

2. ¿Cómo considera la calidad del aire que respira diariamente en la ciudad? 

a) Muy buena 

b) Buena 

c) Regular 

d) Mala 

e) Muy mala 

 

3. ¿Tiene algún familiar que padezca de enfermedades respiratorias o del sistema 

circulatorio? 

a) Sí 

b) No 

c) No sabe / no responde 
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4. Durante el último mes, al andar por la calle ha sentido: 

Síntoma Seleccionado No seleccionado 

Dolor de cabeza   

Irritación en los ojos   

Irritación en la garganta   

Falta de aire   

Fatiga inusual   

Presión o dolor en el pecho   

Resequedad en las fosas nasales   

Respiración silbante   

Palpitaciones   

Presencia de flemas   

Ninguna de las anteriores   

Otra   

 

5. En caso de responder afirmativamente a alguna de las opciones de la pregunta 

anterior ¿cree que ese malestar es debido a la calidad del aire? 

a) Sí 

b) No 

c) Tal vez 

 

6. Sabía usted que la contaminación del aire puede... * 

Afirmación SI NO 

agravar las enfermedades respiratorias   

agravar las enfermedades del corazón y el sistema circulatorio   

ocasionar muertes prematuras   

 

7. ¿Se siente en riesgo por la contaminación del aire? 

a) Sí 
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b) No 

c) Tal vez 

 

8. ¿Qué tanto le preocupa la contaminación del aire? 

a) Mucho 

b) Algo 

c) Poco 

d) Nada 

 

9. Según su perspectiva, ¿quiénes se ven más afectados por la contaminación del 

aire? 

a) Niños menores de 5 años 

b) Niños de 6 a 12 años 

c) Adolescentes de 13 a 17 años 

d) Adultos 

e) Adultos mayores de 65 años 

f) No sabe/no responde 

 

10. A su modo de ver, ¿en cuál de los siguientes lugares se corre más riesgo de 

respirar aire contaminado? 

a) Avenida principal 

b) Calle poco transitada 

c) Parque 

d) Estación de transmilenio 

e) Parada del SITP 

f) A bordo de un vehículo 

g) En casa 
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h) Cerca de fábricas 

e) No sabe / no responde 

 

11. Enumere los sectores que más contaminan el aire, siendo 1 el que más 

contamina y 5 el que menos contamina  

Lugar 1 2 3 4 5 

Industrias      

Vehículos      

Basureros      

Comercios 

y servicios 

     

Hogares      

 

12. Según su punto de vista, ¿qué tipo de vehículo contamina más? 

a) Camiones 

b) Buses 

c) Camionetas 

d) Vehículos de carga 

e) Automóviles 

f) Motocicletas 

 

13. ¿Sabía que en las ciudades los automóviles contaminan igual o más que las 

industrias? 

a) Sí 

b) No 

c) Tal vez 

 

14. ¿Sabía que cada año aumenta el número de automóviles en circulación? 
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a) Sí 

b) No 

c) Tal vez 

 

15. ¿Cuál medida considera más efectiva para protegerse de la contaminación del 

aire?  

a) Hacer más controles estrictos y regulación de emisión de contaminantes 

b) Usar transporte público en lugar del automóvil 

c) Mover las industrias fuera de la zona urbana 

d) Imponer penas altas a las empresas/fábricas que contaminan 

e) Revisar continuamente el nivel de emisiones de su carro 

f) Favorecer el uso de la bicicleta sobre los demás medios de transporte 

g) Crear zonas libres de automóviles 

h) Usar tapabocas 

i) Otra 

 

16. De esas opciones, ¿cuál considera de más fácil aplicación? 

a) Hacer más controles estrictos y regulación de emisión de contaminantes 

b) Usar transporte público en lugar del automóvil 

c) Mover las industrias fuera de la zona urbana 

d) Imponer penas altas a las empresas/fábricas que contaminan 

e) Revisar continuamente el nivel de emisiones de su carro 

f) Favorecer el uso de la bicicleta sobre los demás medios de transporte 

g) Crear zonas libres de automóviles 

h) Usar tapabocas 

i) Otra 
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17. ¿Sabe dónde consultar el estado de la contaminación del aire?  

a) Sí 

b) No 

c) Tal vez 

 

18. Según sus conocimientos, ¿dónde puede consultar la calidad del aire de su 

ciudad? 

a) Internet 

b) Televisión 

c) Radio 

d) Prensa escrita 

e) Pronóstico del clima 

f) Entidades ambientales 

 

19. ¿Conoce la regulación en cuanto a contaminación del aire vigente? 

a) Sí 

b) No 

c) Tal vez 

 

20. Como van las cosas, dentro de 10 años la calidad del aire será: 

a) Muy buena 

b) Buena 

c) Regular 

d) Mala 

e) Muy mala 
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21. Pensando en su vida cotidiana, ¿qué tanto le afecta la contaminación del aire? 

a) Mucho 

b) Algo 

c) Poco 

d) Nada 

 

22. Si compara a Bogotá con otras ciudades del país, ¿diría usted que está más 

contaminada que la mayoría, igual de contaminada que la mayoría o menos 

contaminada que la mayoría? 

a) Más contaminada 

b) Igual de contaminada 

c) Menos contaminada 

 

23. ¿Estaría interesado(a) en un sistema capaz de medir la calidad del aire en el 

lugar que lo desee monitorear? 

a) Sí 

b) No 

c) Tal vez 

 

24. ¿Cómo considera que es un sistema capaz de medir la calidad del aire? 

Afirmación Seleccionada No seleccionada 

Muy complejo   

Muy costoso   

Se encuentra únicamente al acceso de unos pocos   

Debe estar al alcance de todos y todas   

Otra   

 

25. ¿Considera que un sistema de medición de la calidad del aire le ofrecería 

información relevante para tomar decisiones? 
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a) Sí 

b) No 

c) Tal vez 

 

26. ¿Qué tipo de decisiones podría tomar conociendo la calidad del aire de su 

entorno? 

Afirmación Seleccionada No seleccionada 

Evitar algunas zonas de la ciudad y horarios de 

salida debido a la alta contaminación 

  

Propender por la reducción de la huella de carbono 

y la contaminación 

  

Tomar conciencia sobre la importancia del aire en 

la vida 

  

Exigir la formulación e implementación de políticas 

ambientales más eficaces 

  

Compartir estos datos con mis familiares y amigos 

para que conozcan el problema 

  

Otra   
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