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RESUMEN

| presente articulo resalta la importancia que tiene el papel de la
Planeacién de la Auditoria de Sistemas en todo proyecto informatico,
comprometiendo asi a los directivos de laempresa en la asignacién de los recursos
indispensables para que la funcién de Auditor{a pueda ser puesta adecuadamente
en funcionamiento, propiciando su arménico desarrollo.

INTRODUCCION

Las fallas en los Sistemas de Informacién han causado grandes trastornos en
la organizacién y provocado conflictos entre individuos, secciones y/o
departamentos. Cuando un sistema de informacién computarizado presenta
inconsistencias o no tiene buena acogida por parte de los usuarios, provoca que
se vuelva dificil desarrollar nuevos sistemas en el futuro, ocasionando para la
empresa u organizacién, la pérdida de los beneficios que un sistema de
informacién bien estructurado, disefiado y operado trae consigo.

Por eso se hace necesario auditar todos estos procesos apropiadamente y
para lograrlo se requiere de una adecuada planeacién de la auditoria a realizar,
lo que implica eficiencia y rigurosidad en su desarrollo, de tal manera que no se
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omita algiin aspecto fundamental durante la realizacién del trabajo y que éste
sea efectuado con eficiencia y eficacia, ademas debe optimizar recursos de todo
orden como técnicos, humanos, econémicos y logfsticos, entre otros.

CoONCEPTO

Laplaneacién de la Auditoria de Sistemas debe entenderse como la proyeccién
del trabajo de auditoria, definiendo su norte e indicando las pautas a seguir
para lograr su desarrollo, por lo tanto se debe responder a los siguientes
interrogantes: Qué se debe hacer?, Qué aspectos se van a auditar?, Cusndo se
debe hacer?. Cémo se va a realizar?. Qué recursos demandara?, De qué recursos
se dispone?, cuestionamientos que de ser respondidos adecuada y
oportunamente, conducen a la optimizacién de recursos, evitando la
improvisacién y desfases en la estimacién.

OBJETIVOS DE LA PLANEACION DE LA AUDITORIA DE SISTEMAS

A continuacién se presentan los objetivos més relevantes de la planeacién
de la auditoria de sistemas:

* Brindar un plan que oriente el desarrollo de la auditoria de sistemas
mediante la identificacién de requerimientos de tal forma que contribuya eficiente
y eficazmente en la realizacién de todas las actividades, minimizando costos y
evitando duplicidad de esfuerzos.

»  Comparar las actividades o tareas ejecutadas con las actividades
proyectadas, retroalimentando el sistema mediante el an4lisis de las desviaciones
encontradas y sus posibles causas, determinando los ajustes necesarios.

»  Comprometer alos directivos de la empresa con su desarrollo, asignacién
de recursos y puesta en marcha de la funcién de auditorfa.

»  Suministrar informacién consistente, actualizada, permanente y
necesaria, propiciando el desarrollo arménico de la auditoria de sistemas.

= Propender por la optimizacién de recursos técnicos, humanos,
econémicos, logfsticos y tiempo.

*  Evitar la improvisacion-
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MeToboLOGIA DE PLANEACION DE LA AUDITORIA DE SISTEMAS

No existen parimetros precisos que nos guien en el desarrollo de un proyecto
de auditoria de sistemas; en realidad cada proyecto debe administrarse con una
estrategia diferente segiin sea su dimensién, alcance y nivel de riesgo, yesla
falta de planeacién la causa principal de los fracasos, retrasos, incumplimientos,
incrementos de costos y la poca calidad en las auditorias desarrolladas; para
evitar estos problemas se requiere de una planeaci6én cuidadosa y para lograrlo
es fundamental que el auditor conozca la empresa del cliente que va a auditar, y
entre més familiarizado esté con ella mejor atin. Es asi como el SASN °22 Au
311 indica “La planeacién adecuada incluye que el auditor adquiera la
comprensién de la naturaleza operativa del negocio, su organizacién, la ubicacién
de sus instalaciones, los productos vendidos o servicios prestados, su estructura
financiera, las operaciones relacionadas con otros, los métodos de remuneracién
y muchos otros asuntos.” '

Aungque la realidad nos lleva a concluir que por mucho que el auditor conozca
la empresa del cliente, no poseer4 la profundidad suficiente que pudieran tener
los funcionarios y directivos que llevan vinculados a ella durante largos periodos;
pero lo importante en este caso es tener el conocimiento necesario que permita
identificar aquellos elementos o factores que incidiran en la planeacién, desarrollo
y ejecucién de la auditoria y queda ratificado en la Guia Internacional de
Auditoria N° 4. Planeacién, parrafo 7 que dice: “El auditor necesita poseer
cierto nivel de conocimiento de la industria y el negocio del cliente, que le
permita identificar los eventos, transacciones y practicas que, a su juicio, puedan
tener un efecto significativo sobre la informacién financiera....”.

El objetivo de esta etapa consiste en recopilar la mayor cantidad de
informacién relevante sobre la empresa, la cual servird para formular el plany
posteriormente como instrumento para el desarrollo y ejecucién de la auditoria.
Esta informacién debe estar relacionada con:

*  Caracteristicas generales de la empresa.

Descripcién de recursos informaticos relacionados por 4rea, tanto a nivel
de software como a nivel de hardware.

¢  Conceptos atinentes a la auditoria.

Para una efectiva planeacién, es necesario obtener la informacién
correspondiente en forma selectiva a través de entrevista personal, observacién,
encuesta y muestreo, entre otras. La entrevista personal es un método muy
efectivo que permite la exitosa obtencién de los datos, dependiendo de la
habilidad que tenga el entrevistador para ganarse la confianza del entrevistado,
logrando de ésta manera familiarizarse con el entorno que rodea el tema en
estudio.
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Luego de culminar la etapa de recoleccién de informacidn, el auditor habra
adquirido un amplio conocimiento sobre la empresa a auditar, facilitando la
comunicacién e intercambio de ideas y opiniones con sus funcionarios y a su
vez, creando un ambiente propicio para desarrollar todas las actividades de
auditoria requeridas.

PLAN DE AUDITORIA DE SISTEMAS

Para poder realizar una auditoria efectiva, el auditor debe determinar los
requisitos tanto legales como técnicos, para definir adecuadamente en el plan
que aspectos o actividades serdn evaluados. Segin la Guia Internacional de
Auditoria N° 15 Auditoria en un ambiente PED., contempla varios puntos que
deben ser tenidos en cuenta, asi: -

Parrafo 7 “ El auditor debe reunir informacién sobre el ambiente PED que
sea relevante para el plan de auditoria, incluyendo informacién sobre:

* Como esti organizada la funcién PED y el grado de concentracién o
distribucién del procesamiento por computadora a través de la entidad.

* El hardware y software de computacién usados por la entidad.

* Cada aplicacién significativa procesada por la computadora, la naturaleza
del procesamiento (por ejemplo, lotes, en linea) y las politicas de
conservacién de datos.

* Implementacién en proyecto de nuevas aplicaciones o modificaciones a
las aplicaciones existentes.”

Pérrafo 8 “ En la consideracién de su plan general el auditor debe tomar en
cuenta asuntos tales como:

* Determinacién del grado de confianza, si es el caso, que espera depositar
en los controles PED en su evaluacién global del control interno.

* Planeacién del cdmo, dénde y cusndo serdn revisadas las funciones PED,
incluyendo la programacién de expertos PED en donde sea aplicable.

* Planeacién de procedimientos de auditoria usando técnicas de auditoria
con ayuda de la computadora”

Para la consolidacién de estos factores, es til y practico preparar un programa
que bésicamente debe contener los siguientes pasos:
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1. Objeto de Ia auditoria: Se debe determinar con suma claridad que tipo
de auditoria se va a realizar, por ejemplo, auditoria para aplicaciones en
funcionamiento, auditoria para aplicaciones en desarrollo, auditoria al centro
de informética, etc.

2. Soporte legal:Es necesario conocer la normatividad tanto interna como
externa, asi como los procedimientos y reglamentos que afectan a la empresa,
para lograr un conocimiento mas amplio de ella y de esta forma poder proyectar
el plan mas eficientemente. ‘

3. Alcance:El auditor es quien determina el alcance de la auditoria que va
a realizar, de acuerdo a las condiciones que se presentan en el momento y a las
normas, regulaciones, extensién y complejidad que la cobija.

4. Metodologia a aplicar: Dependiendo si se trata de aplicaciones en
funcionamiento o aplicaciones en desarrollo, se deben definir los pasos a seguir
para llevar a cabo la auditoria, como son: disefio de cuestionarios de control,
disefio de papeles de trabajo, definicién de procedimientos de auditoria y
preparacién de informes.

5. Tiempo estimado: Se debe hacer un estimativo del tiempo requerido
para auditar cada aplicacién considerando la complejidad, tamafio de la aplicacién,
experiencia del equipo auditor y recursos disponibles, por lo tanto, es conveniente
que se asigne el tiempo en horas que demandar4 cada actividad para su ejecucién.

6. Conformacién del equipo asesor: El director del proyecto de auditoria
conformar4 un equipo de trabajo de acuerdo a su criterio y necesidades, de tal
manera que cubra tanto los aspectos administrativos como técnicos de la auditoria
a realizarse. El equipo debe ser capaz de aplicar el enfoque sistémico y debe
estar integrado por profesionales de diferentes 4reas del conocimiento como
administradores de empresas, contadores, economistas, ingenieros industriales,
administradores de sistemas, ingenieros de sistemas, analistas, disefiadores y
programadores, entre otros, capaces de reunir habilidades y destrezas, y crear
un sentido unificador de sus relaciones.

7. Lugar donde se desarrollar4 Ia auditoria: Se debe definir el sitio donde se
realizar4 la auditorfa, como domicilio contractual para todos los efectos y acciones
a realizar; asi mismo, es indispensable definir la fecha tentativa de inicio de

labores.

8. Recursos logisticos y técnicos necesarios para su desarrollo: Se deben

definir los horarios de trabajo, equipos de trabajo, equipos y elementos de oficina
necesarios, recursos informéticos tanto de software como de hardware, definicién

de accesos, perfiles de usuario, asignacién de cuentas, archivos y bibliotecas de
produccién, etc.
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9. Cronograma de actividades: El cronograma de actividades es una
herramienta de planeacién y control de gestién muy efectiva, por lo tanto se
recomienda su utilizacién. En el cronograma se sefiala el tiempo estimado para
desarrollar cada una de las actividades contempladas en el alcance de la auditoria
y la fecha de inicio.

Una vez concluida la fase de planeacién de la auditoria de sistemas, se envia
un informe escrito al gerente y directivos de la empresa vinculados con el tema;
asi mismo, se deben programar reuniones para analizar los términos de la
planeacién, su alcance y posterior ejecucién. '

Cabe recordar que el proceso de planeacién es continuo y se debe realizar
durante el desarrollo de la auditoria, queriendo decir con ello que requiere de
una permanente revisién y evaluacién, para luego proceder a hacer los ajustes
necesarios, manteniéndola dentro del curso esperado.

BIBLIOGRAFiI\I

GALVIS P Alvaro. Planeacién Estratégica Informatica. Universidad de los
Andes. 1993,

GUIA INTERNACIONAL DE AUDITORIA N° 4. Planeacién. Pérrafo N° 7.

GUIA INTERNACIONALDE AUDITORIA N°15. Auditorfa en un ambiente
PED. parrafo N°%. 7,8.

GUIA INTERNACIONAL DE AUDITORTA N° 16. Técnicas de auditorfa con
ayuda de la computadora. Parrafo N° 5.

Normas y procedimientos de auditoria. SAS N° 22 AU 311, editado por el
Instituto Mexicano de Contadores Piiblicos. A. C. 1992.

PINILLA FORERO, José Dagoberto. Auditorfa Informética. Una metodologia para
desarrollar el proceso de auditoria. Editorial Fondo Nacional Universitario. 1993.

PLATA MARTINEZ, Jests Alberto. Curso de extensién universitaria sobre
Auditoria Operacional. Universidad Nacional. 1988.

THOMAS A J, LJ. Douglas. Auditoria Informética. Editorial Paraninfo S.A. 1987.

47



