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Resumen

El presente estudio aborda la implementacion de controles en el marco de la
administracion de los riesgos de gestion, particularmente en el Instituto para la
Economia Social — IPES, Entidad Publica del Distrito Capital Colombiano. La
investigacion busca determinar los factores relacionados con la efectividad en la
implementacion de controles para la administracién de riesgos de gestion en el
instituto para la Economia Social — IPES y recomendar o sugerir practicas que
puedan llevar a la mejora en la implementacion de controles para la gestion del

riesgo en el Instituto para la Economia Social — IPES.

Palabras Clave: Administracion de Riesgos; Riesgos de Gestion; Efectividad en

la Gestion del Riesgo; Controles en la Administracion del Riesgo.



Abstract

Factors associated to the effectiveness in the implementation of
controls for the administration of management risks at the

Institute for the Social Economy (IPES)

This research addresses the implementation of controls within the framework of the
administration of ‘risks of management’; particularly in the Instituto para la
Economia Social - IPES, a public entity of Bogota, the Capital of Colombia. The
research seeks to determine which are the factors related to the effectiveness in
implementing controls for the administration of ‘risks of management’ at IPES, and
to recommend or suggest practices that drive up to the improvement in the
implementation of controls for risk management at IPES.

Keywords: Administration of Management Risks; Risk management; Control
Risks; Effectiveness in Management Risks.
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Introduccion

El presente estudio aborda la implementacion de controles en el marco de
la administracion de los riesgos de gestion, particularmente en el Instituto para la
Economia Social — IPES, Entidad Publica del Distrito Capital Colombiano. La
investigacion busca determinar los factores relacionados con la efectividad en la
implementacion de controles para la administracién de riesgos de gestion en el
instituto para la Economia Social — IPES y recomendar o sugerir practicas que
puedan llevar a la mejora en la implementacion de controles para la gestion del
riesgo en el Instituto para la Economia Social — IPES.

Lo anterior sera informacion relevante para contribuir a la mejora continua
de la gestion del riesgo en dicha Entidad, entendiendo, de acuerdo con la RSL, que
una gestion del riesgo bien realizada se ve reflejada en un constante logro de los
objetivos institucionales y es fundamental para la construccion de Entidades
Publicas eficientes y eficaces.

Teniendo en cuenta que el riesgo para una actividad es algo cultural y
subjetivamente construido, es importante destacar que el riesgo tiene todo que ver
con las actividades cotidianas y depende del conocimiento que se emplea para
llevarlas a cabo (Vasvari, 2015). Algo es un riesgo, bien sea para las actividades
de una persona como para las de una empresa, en cuanto las personas
involucradas tengan incertidumbre sobre si eso causara un desvio de los objetivos.
Asi, el riesgo —en este sentido— es algo fundamentalmente humano.

La metodologia del presente estudio se realizara a través de un estudio de
caso con enfoque mixto (cualitativo y cuantitativo) de tipo secuencial derivativo
(Hernandez-Sampieri et al., 2014). El estudio cualitativo se realizara mediante
analisis hermenéutico de documentos e informes y de entrevistas a profundidad,
se trabajara analiticamente por temas, desde la perspectiva del entrevistado
haciendo uso del modelo vertical de Manuel Baeza (2002) y de la triangulacion de
datos. En la fase cuantitativa se realizara un analisis descriptivo de los datos

registrados graficamente. Luego, el analisis de la investigacion se realizara dandole
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mayor peso al enfoque cualitativo, el cual estara basado en un disefio secuencial
derivativo: en una primera fase se recolectaran y analizaran los datos cualitativos
y en una segunda fase se recolectaran y analizaran los datos cuantitativos.
(Hernandez-Sampieri et al., 2014)

La organizacion del trabajo consta en una primera parte de la introduccion,
de la justificacion, del planteamiento del problema y de los objetivos que orientan
el estudio. Seguidamente, se presentara el contexto conceptual, el cual contiene
una aproximacion general a la entidad objeto de estudio, los antecedentes de
investigaciones similares desarrolladas en los ultimos cinco afos (2015 - 2020), y
algunos referentes que sustentan tedrica y conceptualmente el presente estudio.
Luego, la tercera parte de este trabajo la conforma la metodologia y diversos
componentes tedricos que sustentan el disefio metodoldgico utilizado. Finalmente,

se exponen los resultados, las conclusiones y, por ultimo, las recomendaciones.
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1.Problema y objetivos

1.1. Justificacién del problema

Uno de los rasgos mas notables del contraste entre el sector privado
y publico en Colombia en el imaginario colectivo es el hecho de que las empresas
que pertenecen al primer sector suelen ser evaluadas como eficientes en cuanto
prestan servicios de calidad; mientras que las empresas del segundo sector suelen
ser evaluadas como ineficientes en cuanto son percibidas como prestadoras de
servicios de mala calidad.

Aunque el punto no es justificar el contraste del imaginario colectivo, es
necesario subrayar dos cosas asociadas con este. En primer lugar, hay que notar
que la calidad en la prestacion de un servicio o la fabricacion de un producto de
cualquier empresa (bien sea del sector privado o publico) esta intimamente ligada
a la capacidad que tiene la empresa de asegurar que puede cumplir con sus
objetivos. Esta capacidad es dependiente de las herramientas administrativas para
auscultar sus propios procesos y vigilar que se lleven a feliz término. El
aseguramiento de la calidad y la gestidn del riesgo son las principales herramientas
con las que cuenta una empresa para garantizar el cumplimiento de sus objetivos
exitosamente y con calidad.

En segundo lugar, no es obvio que una empresa privada y una empresa
publica gestionen el riesgo con las mismas estrategias administrativas. En parte
porque las empresas privadas y las publicas son de naturaleza distinta (Wojtasiak-
Terech 2015; Reiss, 2001). Por esta razon, no es claro que las estrategias usadas
para asegurar la calidad y gestionar el riesgo en el sector privado funcionen de la
misma manera que en el sector publico.

La administracion publica vela por el bienestar de la ciudadania a través del
uso adecuado de los recursos publicos, y es por esta razon que analizar el

fendmeno de la implementacion de controles en la gestidn del riesgo en una entidad
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del sector publico toma gran relevancia, ya que implica el logro de objetivos que
generan bienestar social.

Teniendo esto en cuenta y de acuerdo con Coetzee (2016), la gestion del
riesgo debe ser revisada desde las evaluaciones hechas a la misma por la auditoria
interna, asi como desde sus recomendaciones y aportes, mas aun cuando la
Oficina de Control Interno en Colombia tiene establecido dentro de sus roles —
segun el Decreto 648 de 2017 articulo 2.2.21.5.3— la evaluacion de la gestion del
riesgo al interior de cada entidad.

En virtud de esto, se acudio a revisar los informes de control interno sobre
la gestion del riesgo en el Instituto para la Economia Social, considerando que
estos son el insumo primario para acercarse a como ocurre la implementacion de
la gestion del riesgo en dicha Entidad, y en especial la evaluacion de la aplicacion
de sus controles.

El Instituto para la Economia Social — IPES es una Entidad Publica, que debe
gestionar el riesgo de conformidad con lo establecido la Guia del Departamento
Administrativo de la Funcion Publica (DAPF), a El Modelo Integrado de Planeacién
y Gestion (MIPG) y la Ley 87 de 1993. en la Ley. El cumplimiento de las normas en
cuanto a la gestion del riesgo es vigilado por los entes de control interno y externo,
la Guia del DAFP menciona que el control interno debe realizar seguimiento a la
implementacion de cada una de las etapas consignadas alli, asi como a la
efectividad de los controles.

En el informe de 2017 se encontré que en el IPES la gestidn del riesgo no
ocurre como se espera. Y, segun la guia del DAFP, el 50% de los controles
establecidos frente a los riesgos de procesos no son aplicados y el 83,3% no estan
debidamente documentados. En cuanto a los controles se manifiesta en el informe
que en la mayoria de los casos no se establece un responsable de su aplicacion,
ni la periodicidad del mismo y los instrumentos o herramientas a utilizar en la
aplicacion y registro del mismo, entre otros aspectos relevantes. La falta de
documentacion de los controles, lleva a la inadecuada aplicacién o incluso a la no
aplicacidon de los mismos, dejando asi de garantizar que los riesgos sean tratados
adecuadamente y llevando por lo tanto a una inadecuada gestion del riesgo.
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El disefio inadecuado y/o la no implementacion de los controles deja a la
Entidad expuesta a la materializacion del riesgo, casi como si éste no se gestionara
o tratara, afectando el logro de los objetivos del IPES. Es por esto que encontrar
los factores relacionados con la efectividad en la implementacion de los controles
en la Entidad se hace relevante, asi como realizar sugerencias sobre como mejorar
la efectividad en la implementacion de los mismos aportaria al logro de los objetivos
del IPES y por lo tanto a cumplir con los principios de la administracion publica en
Bogota.

De acuerdo con lo anterior, el resultado del trabajo propuesto en el presente
documento generaria aportes al ambito de la administracion publica, en especial al
IPES en Bogota, contribuyendo a la mejora de la calidad de vida de la ciudadania,
ya que al contar con Entidades Publicas eficientes y eficaces se podra implicar una
mejora en la calidad del servicio lo que redunda en mayor bienestar social.

El IPES opera en el Sector de Desarrollo Econdmico del Distrito Capital
colombiano. Por esta razon, se encuentra adscrito a la Secretaria Distrital de
Desarrollo Econdémico en la cual también adscribe otra entidad como el Instituto
Distrital de Turismo (IDT). El IPES es el encargado, entre otras cosas, de aplicar
las politicas para la generacién de empleo digno e ingresos justos, ademas apoya
el estimulo y apoyo al emprendimiento econdmico y al desarrollo de competencias
laborales; con especial atencidon a las oportunidades para las personas en
condiciéon de discapacidad.

Lo anterior denota la importancia de la labor del IPES. En parte porque
Bogota es una ciudad con cerca de 7,8 millones de habitantes (DANE 2015), y
cuenta con 82 mil habitantes identificados por el IPES como vendedores
informales, de los cuales el 63% se encuentra registrado como tal. Asi las cosas,
se puede afirmar que el 1,04% de la poblacién bogotana hace parte de la economia
informal. Segun la OIT “la economia informal genera entre la mitad y tres cuartas
partes de todo el empleo no agricola en los paises en desarrollo” (Organizacion
Internacional del Trabajo, 2018).

Lo expuesto en los parrafos anteriores expresa la importancia de que una
Entidad como el IPES asegure razonablemente el logro de sus objetivos, lo que
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significa que debe gestionar el riesgo de forma eficiente y eficaz a través de la
adecuada implementacion de la Guia de administracion del riesgo — DAFP 2018, y
no dejando la gestion del riesgo en solo la existencia de politicas y matrices sino
llevando a una eficiente aplicacion de los controles alli planteados.

Para la gestion de riesgo, la entidad cuenta con la guia de administracion del
riesgo DAFP. Esta guia es una metodologia que cuenta con 3 pasos y 1 aspecto
transversal, de la siguiente manera: 1. Administracion de riesgos, 2. Identificacion
de riesgos, 3. Valoracion de riesgos, y la transversal divulgacion y consulta. En la
valoracion del riesgo (esto es, el tercer paso) se habla de la evaluacion de la
ejecucion de los controles, lo que permitira determinar, en conjunto con la
evaluacion del disefio de los controles, si estos son fuertes, moderados o débiles.
Esto es absolutamente relevante para el logro de los objetivos de la entidad, ya que
es lo fuerte de los controles lo que logra reducir el impacto y/o probabilidad de la
ocurrencia del riesgo, transformando el riesgo inherente en riesgo residual y
asegurando razonablemente el logro de los objetivos.

Siendo asi, conocer los componentes de la administracion de riesgos de
gestion permitira identificar y estudiar aspectos como la efectividad de los controles
que se llevan a cabo en el Instituto para la Economia Social — IPES, lo que resulta
fundamental para la consolidacion de antecedentes, al tiempo que se convierte en
material de sugerencias y acciones orientadoras para la mejora de estos controles

y del manejo de los riesgos de gestion, al interior del instituto mencionado.

1.2. Planteamiento del problema

En el IPES se han realizado seguimientos mediante auditoria a la Gestion
de Riesgos los cuales ponen en evidencia que algunos de los controles no estan
bien disefiados y que no son aplicados en su totalidad, por lo que se hace necesario
estudiar los factores involucrados en la efectividad de la implementacién de
controles para la administracion de riesgos en el IPES. Frente a este problema

surge la siguiente pregunta de investigacion:
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¢Cuales son los factores relacionados con la efectividad en Ila
implementacién de controles para la Administracion de Riesgos de Gestion

en Instituto para la Economia Social?

1.3. Objetivos

1.3.1. Objetivo general

Determinar los factores relacionados con la efectividad en la implementacion
de controles para la Administracion de Riesgos de Gestion en el Instituto para la
Economia Social — IPES y recomendar o sugerir practicas que puedan llevar a la
mejora en la implementacion de controles para la gestion del riesgo en el Instituto

para la Economia Social — IPES.

1.3.2. Objetivos especificos

Generar un diagnostico sobre la implementacion de controles para la
Administracion de Riesgos de Gestion en el Instituto para la Economia Social
(IPES) en términos de qué tan efectivos son.
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o Identificar los factores por los que se presentan fallas en la implementacion de

controles en la administracion del riesgo, haciéndolos inefectivos en el Instituto para
la Economia Social — IPES.

e Presentar sugerencias que contribuyan a la mejora en la implementacion de

controles para la gestion del riesgo en el Instituto para la Economia Social — IPES.

17



2. Contexto conceptual

Para la fundamentacion tedrica y conceptual del presente trabajo de
investigacion, se uso6 el enfoque del contexto conceptual propuesto por Sautu
(2004) en Borda & Guelman (2017). Estos autores expresan que, aunque esta
orientacion es similar al marco tedrico, no consta solamente de teorias y los
planteamientos que hacen diversos autores sobre estas, sino que también
incluye investigaciones previas sobre el objeto o sujeto de estudio. Estas
investigaciones pueden basarse en estudios de caso, experimentos,
reflexiones, procedimientos institucionales, entre otros resultados que visibilizan
el fendbmeno estudiado bajo contextos similares o diferentes.

Para mayor claridad en este enfoque, a continuacion, presentaré un
panorama general de la Entidad que sera objeto de estudio, para luego proceder

a la fundamentacion anteriormente mencionada.

2.1. Entidad objeto de estudio

El Instituto para la Economia Social - IPES- es producto de la
transformacion del Fondo de Ventas Populares —FVP-', ordenado por el
Acuerdo 257 del 30 de noviembre de 2006 que en su articulo 76, lo define
como un establecimiento publico del orden distrital, con personeria juridica,

' El Fondo de Ventas Populares —FVP- fue creado en 1972 mediante Acuerdo No. 25 de 1972 del
Concejo de Bogotda, adscrito a la Secretaria de Gobierno, con el objeto de “obtener recursos
financieros para la atencion de programas relacionados con los vendedores ambulantes y
estacionarios y, preservar el uso colectivo del espacio publico”; para lo cual definié y promovié
alternativas socio-econémicas orientadas a mejorar la generacion de ingresos y la calidad de vida
de los vendedores informales (Instituto para la Economia Social -IPES-, 2015, p. 3).



autonomia administrativa y patrimonio propio y adscrito a la Secretaria Distrital
de Desarrollo Econdmico (IPES, 2015, p. 3).
El Instituto para la Economia Social tiene como Misién:
Crear, promover y ejecutar estrategias de apoyo a la economia popular y de
fortalecimiento econdémico de las personas, unidades domésticas y
productivas, y grupos poblacionales que la integran, para contribuir a
transformar el modelo de ciudad vigente, superar las diferentes formas
vigentes de segregacion urbana, adaptar la ciudad al cambio climatico, mejorar
la calidad de vida de la poblacién y construir la paz (Instituto para la Economia
Social, 2015, p. 4).

El IPES tiene entre sus funciones otorgar alternativas para los sectores de
la economia informal a través de la formacion de capital humano, el acceso al
crédito, la insercién en los mercados de bienes y servicios, la reubicacion de las
actividades comerciales o de servicios, y adelantar operaciones de ordenamiento
y de relocalizacion de actividades informales que se desarrollen en el espacio
publico.

Es por esto que gestiona proyectos como: a) Generacion de alternativas
comerciales transitorias, b) Oportunidades de generacion de ingresos para
vendedores informales y ¢) Formacion e insercidn laboral, entre otros.

Para el presente estudio se abordara la implementacién de controles en el
proyecto de Generacion de alternativas comerciales transitorias el cual es liderado
por el area misional de Gestion, Redes Sociales e Informalidad y tiene entre sus
metas mas significativas |. Brindar 3000 alternativas comerciales transitorias y II.
Ofertar a 8000 vendedores informales los servicios de la Entidad.

Con el IPES, a lo largo de los afos y en funcion de la administracion
gubernamental de turno:

se ha dado un gran paso en el proposito gubernamental de elevar al sector

social de la economia como un protagonista importante en el desarrollo

bogotano, al ser su tarea principal la organizacién econémica para generar

trabajo y riqueza junto con la justa distribucion del ingreso y pasar del

asistencialismo a la inversién productiva con criterio social, como sostienen

expertos en la tematica. En todo caso, es abrirse a nuevos procesos de
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desarrollo soportados en la organizacion, la formacion, la capacitacion, el
empoderamiento, el emprendimiento y el empresarismo, en el convencimiento
de que el esfuerzo es un valor y razén de ser para que una sociedad aspire a
salir de la pobreza, la inequidad y la desigualdad, sea competitiva y se
robustezca en su solidaridad y superacion (Instituto para la Economia Social -
IPES-, 2015, p. 2).

Esta entidad es de gran importancia para la economia del Distrito porque
“aporta al sector de Desarrollo Humano y Social, de Industria y Turismo, a través
de la definicion, disefo y ejecucién de programas en concordancia con las politicas
trazadas por el Gobierno Distrital” (p. 4). Estas politicas, como ya se menciond6
anteriormente, estan dirigidas a otorgar alternativas para los sectores de la
economia informal, que han sido poblacion vulnerable durante siglos, y que a través
de la formacion de si mismos como capital humano, tendran el acceso a muchas
oportunidades como el crédito de apoyo a microempresas, famiempresas,
empresas asociativas, la insercion en los mercados de bienes y servicios y la

reubicacion de las actividades comerciales.

2.2. Antecedentes

Para la construccion de los antecedentes se establecieron cuatro categorias de
busqueda y se usdé un formato de ficha de lectura para la recoleccion de la
informacion bibliografica. Estas categorias fueron Administracion y Gestion de
Riesgos; Control Interno; Riesgo de Gestion y Efectividad Operacional. Tales
categorias sirvieron de guia para la investigacion de otros estudios relacionados y
para la construccion tedrica-conceptual que sustenta el presente estudio.

En cuanto a la categoria Riesgo de Gestion existe un vacio teodrico en lo que
respecta a investigaciones realizadas en Colombia y en el exterior, ya que
internacionalmente este concepto aparece como Riesgo Operativo o Riesgo
Operacional. (Para una explicacidon mas detallada de esta afirmacién véase infra.
seccion 2.3.3.) Asimismo, en Colombia la dimension del Riesgo Operacional
funciona solamente para entidades privadas, lo que no permitiria su total aplicaciéon

en el caso de la entidad objeto de analisis del presente estudio, por ser de caracter
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publico. Por lo tanto, la base conceptual que sustenta la categoria mencionada es
la Guia para la administracion del riesgo y el disefio de controles en entidades
publicas, ejecutada por el Departamento Administrativo de la Funcion Publica que
rige a Colombia (DAFP, 2018).

En la Universidad del Sur (Argentina) en 2018, a cargo de Laura ltati Daima,
quien llevé a cabo una tesis de maestria titulada Administracion de Riesgos:
analisis de un proceso de abastecimiento y gestion de insumos criticos. Este
trabajo tuvo como objetivo principal la “realizacion de un diagnéstico de la
administracion de riesgos vinculados al suministro y gestion de insumos criticos
para el proceso de produccion de fertilizantes de una empresa industrial de la
ciudad de Bahia Blanca, Argentina” (p. 108). La metodologia de este trabajo se
basé en un enfoque de caracter cualitativo, con un propdsito descriptivo a través
del estudio de caso. En cuanto a las conclusiones, la autora detecto treinta y uno
(31) riesgos que afectan a la empresa, entre los cuales el 65% corresponden a
riesgos internos y el 35% restante son riesgos externos, lo cual es positivo para la
organizacion ya que la mayoria de los riesgos pueden ser gestionados
internamente”. (P. 108)

Ignacio Cienfuegos en el afio 2019, llevo a cabo el estudio titulado Desarrollo
de un modelo comprensivo de madurez de practicas de gestion de riesgos para
municipios neerlandeses. Esta investigacion se ejecutd desde Chile y se basé en
el “supuesto de que la disciplina de la gestion de riesgos, puede contribuir a que
los municipios economicen pérdidas financieras, prevengan la pérdida de vidas
humanas y, en general, logren objetivos estratégicos” (Cienfuegos, 2019; p. 141).

La metodologia utilizada en la investigacion fue de tipo cualitativa con un
enfoque exploratorio y de orientacion al disefio de un modelo especial de madurez
de gestidn de riesgos. El autor concluyé que, al aplicar un modelo mejorado de
madurez de practicas de gestion de riesgos, se dan a conocer patrones que indican
que los municipios mas grandes obtienen mejor puntuacion de madurez de
practicas de gestidn de riesgos, es decir que implementaban practicas de gestion
de riesgos mas sofisticadas que otros. Asimismo, el autor descubrié que “las
entidades que participaron en la parte empirica del estudio obtuvieron mejores
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resultados durante las primeras etapas y peores en las ultimas dimensiones” (p.
146).

En cuanto a la categoria de Control Interno, en Ecuador se llevé a cabo un
estudio bibliografico titulado E/ control interno y su influencia en la gestion
administrativa del sector publico. Este trabajo fue empleado por Walter Mendoza;
Tania Garcia; Maria Delgado & Isabel Barreiro. La metodologia desarrollada fue de
tipo cualitativo, orientada por los métodos analitico-sintético e inductivo-deductivo.
Entre las conclusiones de este trabajo se encuentra que cuando se mejora el
desemperfio de la ejecucidon de los recursos publicos, los mecanismos de control
interno que implementa la Gestion administrativa refuerzan los sistemas
administrativos vinculados al ciclo de gasto publico. Este proceso permite que se
construyan estrategias en mejores plazos para la formulacion, aprobaciones,
ejecucion y rendicion de cuentas de los recursos publicos asignados o generados.
Por ende, cuando se hable de procesos criticos de la entidad solo estaran
vinculadas las unidades que intervienen en las esferas que se relacionan con el
uso de recursos, como son los procesos de compras, logistica, almacenaje, entre
otros.

En este mismo pais Karla Reinoso Massa (2019) realizo la tesis de maestria
titulada Propuesta de un sistema de gestion de Riesgos Operativos, basado en la
familia ISO 31000, en Industrias Motorizadas INDUMOT S.A. La investigacién fue
ejecutada en la empresa mencionada, y tuvo como objetivo central “proponer un
sistema de gestion de riesgos operativos en dicha organizacion basado en la familia
de normas internacionales ISO 31000:2018” (p. 15). Para cumplir con tal propdsito,
la autora aplicdé una metodologia de investigacién con enfoque cuantitativo, de tipo
descriptivo, explicativo y de campo. Para ello, utilizé diferentes herramientas de
investigacion, dentro de las que se encuentran encuestas, entrevistas y el grupo
focal. Dentro de los resultados, la autora identificé mas de 30 riesgos operativos
que afectan a la empresa en cuestién, de los cuales el 15% son riesgos
relacionados con el ambito estratégico, y en mayor porcentaje aquellos que tienen

que ver con el alcance externo de la empresa, con la contextualizacién interna y
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externa, y los riesgos gestantes se relacionaron con el monitoreo de los
instrumentos tecnolégicos y de comunicacion.

En una escala nacional en 2018, Rafael Soler, Pedro Varela, Alejandra Onate
& Edwin Naranjo, llevaron a cabo un estudio nombrado La gestion de riesgo: el
ausente recurrente de la administracion de empresas. El objetivo central de esta
investigacion es exponer conceptos basicos de los riesgos e incentivar en los
directivos y miembros de las entidades, el aprendizaje de los riesgos
empresariales. En este trabajo también se hace un analisis histérico-logico para
llegar hasta la gestion de riesgos contemporanea. Los autores tomaron como guias
principales diversos “documentos normativos del control interno, las normas de la
gestion de riesgos y la literatura especializada en el tema” (p. 51).

Igualmente, el trabajo se realizé desde un enfoque cualitativo, lo cual permitio
esclarecer las causas de los riesgos y cuales son las nuevas tendencias
contemporaneas de esta tematica. Una de las conclusiones que expresan los
autores esta relacionada con las responsabilidades que recae en las empresas
para desarrollar la gestion; accion que se basa en una serie de diagnosticos que
permitan visibilizar las necesidades que existen en el manejo de recursos y a partir
de la utilizacién de herramientas recomendadas por normas y modelos.

En este mismo orden, en la Universidad Externado de Colombia se llevo a cabo
el trabajo final de maestria titulado E/ sistema de control interno en el Estado
colombiano como instancia integradora de los sistemas de gestion y control para
mejorar la eficacia y la efectividad de la gestion publica a 2030; realizado por
Mariana Salnave y James Lizarazo (2017). Los autores plantearon como objetivo
principal “lograr que el Sistema de Control Interno en el Estado Colombiano se
convierta en instancia integradora de los sistemas de gestion y control para
fortalecer la ética y la transparencia en la gestidén publica, a 2030” (p. 2).

La metodologia usada por los autores fue de tipo mixto (cualitativo-cuantitativo)
y fundamentado en la prospectiva estratégica, desde la cual se convierte lo
cualitativo en cuantitativo mediante una serie de herramientas. Los autores
concluyen que muchas de las estrategias propuestas son susceptibles de ser

desarrolladas si se logra unificar los criterios de quienes formulan y evaluan las
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politicas sobre control interno. Esto implica y es necesario que se entienda que la
dificultad no esta en las técnicas adoptadas sino en los servidores encargados de
ejecutarlas.

En este mismo afo se llevé a cabo en la Universidad del Rosario, un trabajo
final de maestria titulado Los principios de la Eficacia, Eficiencia y Efectividad como
manifestacion de la gobernanza en las politicas publicas colombianas. Un analisis
desde los documentos Conpes sociales 2009-2015. Este estudio fue desarrollado
por Carmen Mufioz Ramirez y planted como objetivo principal “analizar cémo se
han aplicado los principios de eficacia, efectividad y eficiencia en las politicas
publicas colombianas plasmadas en los documentos Conpes sociales del 2009 al
20157 (p. 1).

La metodologia empleada por la autora fue de tipo cualitativa y fundamentada
en el método inductivo. Asimismo, analizé “de manera general los términos eficacia
y eficiencia, desde las perspectivas juridica, econdmica y de ciencia politica” (p. 5).
Algunas de las conclusiones planteadas por Mufioz R. (2017) dicen que, dentro de
las politicas publicas colombianas, estos principios han sido afectados
esencialmente por los cambios de administracion publica, caracteristica del
proceso globalizador y de la modernizacion del aparato estatal. Lo que ocasiona
que estos principios se conviertan en objetivos y politicas propias de las entidades
publicas. Sin embargo, no siempre se aplican al momento de la ejecucion ya que

suelen ser consideradas de forma abstracta e ideologica.

2.3. Referentes teodricos

A continuacion, se presentan cuatro categorias conceptuales establecidas
para la busqueda y construccion de este apartado. Estas permitieron abarcar los
componentes tedricos y conceptuales necesarios para el sustento del presente

estudio.
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2.3.1. Riesgo

Cuando se menciona la palabra Riesgo inmediatamente se tiende a
relacionar esta con los sindbnimos de peligro, probabilidad de dafo o accidente. Sin
embargo, en muchas disciplinas académicas y cientificas como la Administracion
de Empresas, el riesgo esta conceptualmente conectado con las medidas de
prevencion y control del mismo; estos mecanismos de control en tiempo futuro,
podrian generar consecuencias positivas en un nivel econdémico, social, cultural u
organizativo al interior de las empresas privadas o entidades publicas (Lavell,
2000).

Para Wojtasiak-Terech (2015) existen diversas maneras para definir el
concepto de Riesgo. Una de estas es la manera neutral en cuanto que es aplicable
a cualquier entidad empresarial, a cualquier persona, proceso, etc. Esta definicion
esta presente en las recomendaciones de la 1ISO-31000; segun esta norma el
riesgo es el “efecto de la incertidumbre sobre los objetivos” (NTC-ISO 31000, p. 9),
entendiendo el efecto como una “desviacion de aquello que se espera, sea positivo,
negativo, o ambos” (NTC-ISO 31000, p. 9). También puede considerarse que el
riesgo es la exposicion a las consecuencias de la incertidumbre, es decir exposicion
a variaciones respecto de lo planeado o esperado, pudiendo ser tanto una pérdida
como un beneficio (Casal, 2010). Esta caracterizacion permite sefalar dos
aspectos relevantes del riesgo: incertidumbre y objetivos o metas, y la conexion
conceptual que hay entre ellas. Veamos.

Lo que puede notarse inicialmente de estas caracterizaciones es que lo que
sea riesgo se deriva de la incertidumbre respecto de si habra una desviacion o no.
En este sentido, o que cuente como riesgo dependera del conocimiento de las
posibles desviaciones. Y, como se anot6 unos parrafos arriba, lo que cuenta como
una desviacion dependera fundamentalmente de si tenemos como parametro de
medida conocido una meta u objetivo especifico al interior de una entidad o
proceso. Por esta razon, no es posible establecer o evaluar qué es un riesgo, o qué
cuenta como tal en la actividad de una entidad independientemente de establecer
cual es el objetivo de dicha entidad.
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El riesgo se formula en términos de las probabilidades que ocurra o no ocurra

lo previsto al interior de un proceso y de las consecuencias de dicha ocurrencia. Y

esta formulacién depende de la cantidad y calidad de nuestro conocimiento del

proceso, de la entidad y del contexto donde estas estan presentes, entre otras

variables (Vasvari 2015). En este sentido, siguiendo a Zapata (2015), el riesgo

expresa cierto grado de incertidumbre parcial o de deficiencia de “informacion

relacionada con la comprensién o el conocimiento de un evento, su consecuencia
o probabilidad” (Zapata, 2015, p. 31).

Con el propésito de hacer mas clara y fluida la presentacion, en la siguiente

tabla (Tabla 1) muestro algunas caracterizaciones relevantes del concepto de

riesgo.

Tabla 1

Algunas definiciones del concepto de riesgo

Autor/ano

Definicion

Aventin, 1990

El riesgo puro se define como la incertidumbre que acontezca
un determinado suceso que ocasiona una pérdida

economica.

Diccionario
de la Real
Academia
Espafola,
1992

Es una contingencia o proximidad de un dano. Es la
posibilidad de que algo suceda o no suceda, especialmente

un problema que se plantea de manera no prevista

Bodie, 1998

El riesgo es la incertidumbre que importa porque incide en el
bienestar de la gente. Toda situacion riesgosa es incierta,

pero puede haber incertidumbre sin riesgo.

Lavell, 2002

Es la probabilidad que se presente un nivel de consecuencias

econdmicas, sociales o ambientales en un sitio particular y
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durante un periodo definido. Se obtiene de relacionar la

amenaza con la vulnerabilidad de los elementos expuestos.

Quincosa
Diaz, 2006

El riesgo es inherente a los negocios, pero se puede reducir
notablemente identificando las amenazas que tiene la
organizacion y esforzarse para mantenerlo dentro de los

limites marcados

ISO 31000,
2010

La incidencia que la incertidumbre tiene sobre la consecucion

de los objetivos de una organizacion constituye el "riesgo”.

Pérez, 2011

El riesgo es considerado en la mayoria de los casos como un
evento negativo con probabilidad de impacto en el desarrollo
de un proyecto.

Mejia, 2012

En la antigliedad, el riesgo estuvo ligado a la fortuna, peligro,
azares, suerte o providencia de manera que el término de
referencia ha tenido cambios y lo que hoy se denomina

riesgos ha transitado por diferentes semanticas.

Presidencia
de Colombia,
2020

Posibilidad de ocurrencia del evento que tiene un efecto
positivo o negativo sobre el producto o servicio generado de

un proceso o el cumplimiento de los objetivos institucionales.

Fuente: Elaboracion propia. Informacién basada en Soler et al., 2018; Sistema

Integrado de Gestion de la Presidencia de la Republica de Colombia, 2020.

La identificacion de lo que es un riesgo sera cada vez mas objetiva entre

mas conocimiento se tenga del proceso y de las actividades relacionadas con el

proceso. Vasvari (2015, p. 520) sostiene que entre mayor informacidon mas

objetividad en cuanto que tenemos mas elementos para la medicion. La razén de

esto es que, entre mas informacion exista sobre un proceso, mayor informacién se
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tendra en relacion a los comportamientos que se deben ejecutar al interior del
sistema.

El riesgo esta siempre presente en el desarrollo de cualquier actividad de
una entidad o corporacion. Dependiendo del area o del nivel de la organizacion,
pueden presentarse diferentes tipos de riesgo. Por ejemplo, dependiendo del area
suelen darse riesgos financieros o tecnoldgicos, etc., y, dependiendo del nivel
organizacional, pueden ser riesgos estratégicos o de gestién de proyectos. Segun
el DAFP (2018) existen varios tipos de riesgos como, por ejemplo, los riesgos de
crédito, de liquidez, ambientales, de mercado, de seguridad alimentaria, de
seguridad digital, estratégicos, gerenciales, operativos, financieros, tecnolégicos,
de cumplimiento, reputacion, y de corrupcion, entre otros. Los ultimos 9 son los
tipos de riesgo considerados por el DAFP para ser gestionados en una Entidad
Publica en Colombia. En la siguiente figura se visualizan los tipos de riesgos y sus
caracteristicas principales.

Asi como existen diversos enfoques sobre el concepto de Riesgo, al interior
de la ciencia administrativa se han estructurado diversos tipos de riesgos. Segun
el DAFP (2018) existen varios tipos de riesgos que gestionar, como los riesgos de
crédito, de liquidez, ambientales, de mercado, de seguridad alimentaria, de
seguridad digital, estratégicos, gerenciales, operativos, financieros, tecnolégicos,
de cumplimiento, reputacion, y de corrupcion, entre otros. Los ultimos 9 son los
tipos de riesgo considerados por el DAFP para ser gestionados en una Entidad
publica en Colombia. En la siguiente figura se visualizan los tipos de riesgos y sus
caracteristicas principales.
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Riesgos estratégicos: posibilidad de ocurrencia de eventos que
-afecten los objetivos de la organizacion. Impactan en toda la entidad.

~
Riesgos gerenciales: posibilidad de ocurrencia de eventos que afecten
los procesos gerenciales ylo de alta direccion.

%
Riesgos operativos: posibilidad de ocurrencia de eventos que afecten
los procesos misionales de la entidad.

Riesgos operativos: posibilidaddo ocurrencia deevemequoafomn
bsmdosﬁnamyaqeﬂhs mveluaadasenmpm

%
Riesgos tecnoldgicos: posibilidad de ocurrencia de eventos que
afecten la infraestructura tecnologica de una entidad.

Riesgos de cumplimiento: posibilidad de ocurrencia de eventos que 3
afecten la situacion juridica de la organizacién debido al desacato de la
normatividad legal y obligaciones contractuales.

-'Muhhwpmbﬁdaddeownerﬁadeembsquemw
la lnmen J o reputacion de una organizacion frente a sus

Riesgos de corrupcion: posibilidad de ocurrencia de que por accion u
omision, se use el poder para desviar la gestion de lo publico hacia
beneficio privado.

Tipos de Riesgos

Figura 1
Tipologia de Riesgos
Fuente: Elaboracion propia. Basado en Guia para la Administracion de Riesgos;
DAFP; 2018.

Frente a las transformaciones globales, el concepto de riesgo ha cambiado
casi por completo desde sus primeras aplicaciones debido a que las metodologias,
las medidas para enfrentar toda serie de demandas y acciones, y por ende las
alternativas que se crean para mitigar, transferir, aceptar o evitar los riesgos,
resultan hoy dia imprescindibles (Laski, 2017). En ultima instancia, la nocion de
riesgo implica la nocidn de administracion o gestion del riesgo al interior de una
entidad.
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2.3.2. Administracion y gestiéon de riesgos

Gestionar el riesgo en una organizacion hace parte fundamental de su
funcionamiento y del alcance de sus objetivos, ya que la gestion del riesgo es una
herramienta que busca asegurar razonablemente el logro de las metas acorde a la
mision y vision de la entidad.

Segun McPhee (2005), la gestion del riesgo se entiende como el proceso
sistematico de identificacién, analisis, evaluacion, tratamiento y monitoreo
permanente y comunicacion del riesgo al interior de una empresa. Esta categoria
esta ligada fundamentalmente a la administracion de riesgos, debido a que, cuando
una estructura administrativa organizada lleva a cabo métodos para la gestion de
riesgos al interior y exterior de la misma, requiere de una buena administracion
para conocer todo tipo de amenazas que enfrentan como organizacién, y prever
las sefales de peligro y alerta. Al tiempo que identifica y analiza las consecuencias
que originan las sefales de peligro (Mejia, 2017).

Existen estandares y/o modelos internacionales que brindan lineamientos
sobre como gestionar el riesgo al interior de una organizacion, algunos de ellos son
la 1ISO 31000, el modelo COSO y COSO ERM. Para el caso de las organizaciones
publicas colombianas existe la NTC-ISO 31000 la cual es una adopcion idéntica de
la ISO 3000. Esta norma es la base en la que se fundamenta la “Guia de
Administracion del Riesgo” emitida por el DAFP y la cual es de obligatorio
cumplimiento en las entidades del sector publico colombiano.

Segun la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas (DAPF) 2018, la Gestidon del riesgo es un “proceso efectuado
por la alta direccidn de la entidad y por todo el personal para proporcionar a la
administracion un aseguramiento razonable con respecto al logro de los objetivos”
(DAFP, 2018, p. 8). Asimismo, la gestion de riesgos se considera un proceso
continuo que va de la mano con la linea de la estrategia de la empresa, y que tiene
como finalidad la identificacion y tratamiento de los alcances y factores de
vulnerabilidad e incertidumbre de la organizacion. (Itati Daima, 2018)
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Esto encaja adecuadamente con la caracterizacién popularizada por Lavell
(2000), segun la cual, la gestion del riesgo es “un proceso social complejo que
conduce al planeamiento y aplicacion de politicas, estrategias, instrumentos y
medidas orientadas a impedir, reducir, prever y controlar los efectos adversos de
fendmenos peligrosos sobre la poblacién, los bienes y servicios y el ambiente”
(Lavell 2000). En este sentido, la gestion del riesgo implica la ejecucion de acciones
de prevencidn, mitigacion y preparacion para el tratamiento del riesgo.

Standard & Poor's (2008) en Itati Daima (2018) consideran que la Gestion
de Riesgos es el intento que planea y ejecuta una organizacion para atender todos
los riesgos; asi como determina qué riesgos aceptara y cuales no. La consultora
Tillinghast-Tower Perrin (1998) en Martinez (2009), define la Gestidén del Riesgo
como un proceso de evaluacion y abordaje de los riesgos y fuentes que
representan amenazas materiales a los objetivos de negocio u oportunidades para
explotar y obtener ventajas competitivas.

Otra definicibn de Gestion de Riesgos, es la planteada en el informe
C.0.S.0. E.R.M., desde el cual se define este concepto como:

un proceso efectuado por la junta de directores, la gerencia y otro personal de la

entidad, aplicado para el establecimiento de la estrategia y designado para

identificar los potenciales acontecimientos que pudieran afectar la entidad, manejar

riesgos y proveer una seguridad razonable de alcanzar los objetivos (Laski, 2017,

p. 13).

Para Van Staveren (2009) en Cienfuegos (2019) en la perspectiva de la
Gestion de Riesgos se configura a partir de un proceso que incluye una serie de
etapas que también se conoce como el “ciclo de la gestiéon de riesgos". A

continuacion, se presenta este proceso:
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Evaluacion de los riesgos

Determinacion de los objetivos

Paso 3 |

<

Identificacion de los riesgos

Paso 4

e -

riesgos

Figura 2

Proceso de Gestion de Riesgos.

Fuente: Elaboracion propia; basado en Cienfuegos, 2019.

En cuanto a la politica de administracion de Riesgos, el DAFP (2018)

expresa los componentes que fundamentan esta perspectiva en Colombia. En el

siguiente grafico se expresan tales aspectos:

Politica de
Administracion
de Riesgos

Figura 3

/

¢Qué es? Declaracion de la direccion y las
intenciones generales de una organizacién con
respecto a la gestiéon del riesgo (NTC ISO31000

¢Quién la establece? La Alta Direccion de la
entidad con el liderazgo del representante legal y
con la participacion del Comité Institucional de
Coordinacion de Control Interno.

¢Qué se debe tener en cuenta? Los objetivos
estratégicos de la entidad; los niveles de
responsabilidad frente al manejo de riesgos;
mecanismos de comunicacion utilizados para dar a

rannrar la naliticra Aa riaenne an tadne Ine nivalae

¢ Qué debe contener?

Objetivo: se debe
establecer su alienacion con los objetivos
de la entidad.

Alcance: debe ser
extensible y aplicable a todos los procesos
de la entidad.

Niveles de aceptacion al
riesgo: decision informada de tomar un
riesgo particular.

Niveles para calificar el

Estructuracion de la Politica de Administracion de Riesgos.

Fuente: Elaboracién propia. Informacion tomada de Guia para la Administracion de

Riesgos, DAFP, 2018.
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Una de las ultimas actualizaciones que se ha hecho en torno a las politicas
de gestion de riesgos tiene que ver con:

la importancia de vincular los ejes estrategia-desempefo-riesgos de manera

concreta, haciendo énfasis en el hecho de que no se pueden gestionar los riesgos

si no estan definidos los objetivos y estos no pueden ser adecuadamente
identificados si no existe una estrategia que, precisamente, contemple los posibles
riesgos. Por lo que se incluye la consideracién de la cultura organizacional como

condicionante del abordaje de la gestion de riesgos (Laski, 2017, p. 25).

Para construir una cultura preventiva basada en la Gestion de Riesgos es
imprescindible comprender simultaneamente el concepto de riesgo y conocer el
contexto donde actuan los objetivos y posteriormente los logros institucionales.
Esto permitira que:

la gestidon de riesgos sea un ejercicio que establezca una base confiable para la

toma de decisiones, aumente la probabilidad de alcanzar los objetivos planificados,

se prevengan actos de corrupcion, se mejore la eficacia y la eficiencia operativa de
los procesos a través de la minimizacién o prevencién de pérdidas y gestion de

incidentes, entre otros aspectos (Instituto Colombiano de Bienestar Familiar, 2020,

p. 18).

2.3.3. Riesgo de Gestion

El riesgo de gestion es el nombre que recibe el riesgo al interior de las
entidades publicas. En este sentido, el riesgo de gestion es aquel que corre la
actividad de una entidad publica. La razon para llamarlo “riesgo de gestion” y no
simplemente “riesgo” es distinguirlo de otros tipos de riesgo —implicados
igualmente por cualquier momento de la actividad de la entidad publica— pero que
necesariamente se diagnostican de manera diferenciada, por ejemplo, del riesgo
de corrupcion.

El riesgo de corrupcidn “es la posibilidad de que, por accion u omision, se
use el poder para desviar la gestion de lo publico hacia un beneficio privado” (DAFP
2018, p. 23). Esto implica, de acuerdo con el Conpes N° 167 de 2013, que las
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practicas corruptas son realizadas esencialmente por agentes o actores con poder
administrativo al interior de las entidades.

El riesgo de corrupcion se establece sobre cualquier proceso y, por esta
razon, puede aparecer en cualquier momento o lugar de la actividad de la entidad
(DAFP 2018, p 16). La manera adecuada distinguirlo del riesgo de gestidon es
mediante una matriz de riesgo propia. La matriz del riesgo de corrupcion tiene que
mencionar e identificar el riesgo en términos de su implicacidén respecto a cualquier
beneficio a nombre propio o de terceros. Por ejemplo, en situaciones de
contratacion, se tiene que sefalar si el riesgo implica haya mucha discrecionalidad,
presiones o carencia de controles, falta de experiencia del contratado o “exigencias
de condiciones en los procesos de seleccion que solo cumple un determinado
proponente” (DAFP 2018, p. 31).

En otras palabras, la identificacion adecuada de un riesgo como riesgo de
corrupciéon tiene que pasar por el hecho de su descripcion califique de manera
positiva en todas las categorias de la siguiente tabla. Si el riesgo clasifica en cada
una de estas categorias, entonces sera un riesgo de corrupcion; de lo contrario no
(DAFP 2018, p. 24). En estos términos, cualquier otro riesgo que sea fransversal a
la actividad de la entidad y que no clasifique como riesgo de corrupcion, sera un
riesgo de gestion.

Tabla 2
Definicion del riesgo de corrupcion

MATRIZ: DEFINICION DEL RIESGO DE CORRUPCION

Uso | Desviar la
Accién u Beneficio
Descripcion del riesgo o del |gestion de )
omision privado
poder| lo publico

Posibilidad de recibir o solicitar
cualquier dadiva o beneficio a nombre
propio o de terceros con el fin de

celebrar un contrato.

Fuente: Secretaria de Transparencia de la Presidencia de la Republica (tomado
del DAFP 2018 p. 24)
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Ambos riesgos se gestionan de la misma manera (DAFP 2018, p. 6): deben
ser gestionados principalmente por la oficina de planeacion o quien haga sus veces
y seguir los protocolos para su conocimiento al publico en general mediante la
publicacion de su matriz de riesgo en las paginas web oficiales de cada entidad en
los términos dados en los articulos 18 y 19 de la Ley 1712 de 2014 (DAFP 2018, p.
25). La unica diferencia conocida de antemano entre ambos tipos de riesgo es que
los riesgos de corrupcion tienen un nivel de aceptacion cero, mientras que cualquier
otro riesgo tiene algun grado de nivel de aceptacién (DAFP 2018, p. 14).

En virtud de estas caracteristicas, el DAFP define el riesgo de gestion como
‘la posibilidad de que suceda algun evento que tendra un impacto sobre el
cumplimiento de los objetivos. [El cual] se expresa en términos de probabilidad y
consecuencias” (DAFP 2018, p. 8). Esta definicion es muy general para que cuente
como una caracterizacién completa de lo que es y lo que involucra el riesgo de
gestion en si mismo.

En la literatura académica acerca de la administracion de entidades publicas,
el riesgo de gestidn solamente se halla en la Guia del DAFP para Colombia. Este
concepto tiene una contraparte en la literatura acerca de la administracién de las
entidades privadas, el cual se identifica como riesgo operativo. Es necesario
precisar que la clasificacion “riesgo operativo” también aparece en la Guia del
DAPF (2018, p. 28) como una de las tipologias de “riesgo de gestion” a ser tratadas.
Por esta razodn, el termino “riesgo operativo” usado en las entidades privadas y
comparado con la Guia del DAFP en su version 4 expedida en el 2018 solo puede
ser equiparada al termino “riesgo de gestion” caracterizado en las entidades
publicas colombianas.

Hay que subrayar nuevamente que la tipologia de riesgo operativo en
Colombia aplica solamente para entidades privadas y abarca algunos elementos
que también se dan en la administracion de la gestion publica.

El Sistema de Administracion del Riesgo Operativo (SARO) define el Riesgo
Operacional como:

la posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el

recurso humano, en los procesos, la tecnologia, la infraestructura o por la
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ocurrencia de acontecimientos externos. Esta definicion incluye el riesgo legal y el

riesgo reputacion, asociado a tales factores (Administracion del Riesgo Operativo
SARO, 2016, p. 8).
Las fuentes de riesgos operativos pueden agruparse en cuatro (4) grandes

categorias:

a.

Personas: Este riesgo esta relacionado con la posibilidad de pérdidas
financieras asociadas con negligencia, error humano, sabotaje, fraude, robo,
paralizaciones, apropiacion de informacién sensible, lavado de dinero,
inapropiadas relaciones interpersonales y ambiente laboral desfavorable.
Procesos Internos: Identifica la posibilidad de incurrir en pérdidas debido a fallas
en los procesos, politicas o procedimientos inadecuados o inexistentes que
pueden ocasionar la suspension de servicios o bien el desarrollo deficiente de
operaciones.

Tecnologia de Informacién: Los fallos tecnoldgicos pueden ocasionar pérdidas
financieras derivadas del uso inadecuado de sistemas de informacion y
tecnologias relacionadas, que pueden afectar el desarrollo de las operaciones
y servicios.

Eventos Externos: este grupo comprende la posibilidad de pérdidas derivadas
de la ocurrencia de eventos ajenos al control de la empresa que pueden alterar
el desarrollo de sus actividades, afectando a los procesos internos, personas y
tecnologia de informacion. Por ejemplo, las fallas en los servicios publicos, la
ocurrencia de desastres naturales, atentados y actos delictivos, asi como las
fallas en servicios criticos provistos por terceros. Otros riesgos asociados con
eventos externos incluyen: el rapido paso de cambio en las leyes, regulaciones

0 guias, asi como el riesgo politico o del pais. (Palma, 2011, p. 631)

Si bien la naturaleza de las entidades privadas es diferente de la publica, la

clasificacion de la fuente de riesgo operativo (en el sector privado) resulta

iluminadora para la compresién del riesgo de gestion (en el sector publico). Los

distintos tipos de fuente riesgo operativo pueden “homologarse” o “compararse”

con la identificacidon de los distintos tipos de riesgo que el DAFP clasifica y que no

necesariamente son transversales a toda la actividad de la entidad.

Recuérdese que un riesgo se identifica solamente si se ha identificado un

objetivo o una meta en un proceso. Y dado que las diferentes areas de una entidad
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tienen diferentes objetivos, cada area tendra su propio riesgo individual, aunque la
presencia de cualquier riesgo sea, en general, un riesgo de gestion. Por ejemplo,
el riesgo de gestion puede manifestarse de diferentes maneras dependiendo del
area de dicha entidad. Si el riesgo afecta los estados financieros de la entidad, se
llama riesgo financiero; si el riesgo afecta la imagen publica de la entidad, se llama
riesgo estratégico; si el riesgo afecta la situacion juridica de la entidad al incumplir
un contrato, se llama riesgo de cumplimiento.

En la tabla 3 encontramos una clasificacién de las diferentes manifestaciones
del riesgo de gestion en entidades publicas. Y esta clasificacion puede
‘homologarse” o “compararse” con la ofrecida por SARO para los riesgos de

operacion.

Tabla 3

Homologacion riegos operativos vs. Riesgos de gestion.

Riesgos Operativos Riesgos de Gestion

_ Riesgos Gerenciales,
Riesgo de Personas . i N
Financieros y corrupcion

Riesgos de procesos Riesgos estratégicos,

internos Operativos y Financieros

_ . Riesgos tecnologicos, de
Riesgos de Tecnologia e o .
cumplimiento, de Seguridad

Informacion o _ .
Digital, Financieros
Riesgos de Eventos Riesgos de Imagen o
Externos reputacional y Financieros.

Fuente: elaboracion propia.

La manera en la que se clasifican los riesgos de gestiéon es mucho mas fina y
precisa que la clasificacion de los riesgos operativos y, por eso mismo, es mucho
mas efectiva para nuestros propdsitos. La “homologacion” o “comparacioén” entre

ambos tipos de riesgo (de gestion u operativo) revela, por ejemplo, que en los casos

37



donde los riesgos estan en “la caja del frente”, los mecanismos de tratamiento del
riesgo pueden ser similares en los lugares que son iguales. Por ejemplo, las
estrategias para la gestion del riesgo operativo tales como “riesgo de proceso
interno” pueden también ser usadas para la gestion del riesgo de gestion
estratégico o financiero, y viceversa; o que el tratamiento para riesgos de personas
puede ser usadas para riesgos gerenciales. En este sentido, lo dicho en la seccion
de gestidn del riesgo para los riesgos operativos también sera informativo
(parcialmente) para la gestion del riesgo de gestion.

Lo que significa que, si bien no son los mismos, los mecanismos de gestion
del riesgo y de auditoria ejecutados por la oficina de control interno de las entidades
privadas son igualmente aplicables a la oficina del control interno de las entidades

publicas.

2.3.4. Control Interno

A nivel mundial han surgido diversos modelos que permiten conocer esta
importante categoria de la Administracion Publica. Entre estos se encuentran el
modelo del “Committee of Sponsoring Organizations” de la Treadway Commission,
conocido como C.0.S.0. y publicado en EE. UU en 1992. Este ha tenido diversas
actualizaciones y permite conocer una de las definiciones mas claras sobre Control
Interno. Segun la version Il del modelo COSO, el control interno se define como:

un proceso integrado y dinamico llevado a cabo por la administracion, la direccion

y demas personal de una entidad, disefiado con el propdsito de proporcionar un

grado de seguridad razonable en cuanto a la consecucion de los objetivos

relacionados con las operaciones, la informacion y el cumplimiento (Gonzalez,

2018, p. 15).

Mejia (2006) en su libro Gerencia de procesos para la organizacion y el
control interno de empresas de salud define el control interno en la misma
dimensién que la definicién de C.0.S.0. Para Mejia, el control interno es “una serie
de acciones que aseguran y promueven el logro de objetivos, planteados

inicialmente en una empresa. Son muchos entes los que constituyen este proceso”
(p. 51).
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Sin embargo, no todas las definiciones capturan los mismos aspectos del
control interno. Chiavenato (2004), por ejemplo, abarca la dimension normativa del
ejercicio realizado por la oficina del control interno al mencionar el ajuste a la norma
y las estrategias concretas en el seguimiento de procesos, como el trato de los
archivos y la oportuna preparacion de los informes elaborados por la oficina en
mencion. Chiavenato dice que el control interno es un sistema que integra:

politicas y procedimientos adoptados por la administracion para asegurar, hasta

donde sea factible la ordenada y eficiente conduccién del negocio, incluyendo la
adherencia a las politicas de la administracién, la salvaguarda de archivos, la
prevencion y deteccion de fraudes y errores, la exactitud e integridad de los
registros contables y la oportuna preparacién de la informacion financiera confiable

(Chiavenato, 2004, p. 245).

Al mirar mas de cerca la actividad de la oficina del control interno, y a luz de
la normatividad que acompafia su ejercicio se puede considerar por ejemplo que
una de las debilidades que prevalece en la accion del control interno es la que esta
relacionada con el sistema contable, debido a que una organizacion o empresa que
no aplique los lineamientos propios de este componente, corre el riesgo de tener
afectaciones y desvios en sus operaciones. Ahora bien, al tener presente la
normatividad, notamos que la eficacia, eficiencia, transparencia y economia son
otros de los indicadores principales del control interno de las organizaciones
publicas. De modo que podemos sefalar que resulta fundamental que esta parte
de la gestion de riesgos en entidades publicas cuida y resguarda los recursos y
bienes del Estado contra cualquier uso indebido o ilegal que pudiese afectar este
patrimonio (Mendoza et al., 2018).

Como se ha advertido anteriormente en este texto, el control interno esta
directamente integrado con la administracion de la empresa. En este sentido, al
igual que todas las categorias que fundamentan la administracién de riesgos, el
control interno también se compone de una serie de factores que en conjunto sirven
como criterios para determinar si un sistema de gestion es eficaz (Coopers &
Lybrand e Instituto de Auditores Internos, 1997).

A través del siguiente esquema se ilustra lo mencionado:

39



Entorno de Control:
pauta del funcionamiento
de una organizacion; Base
del Control Interno; Aporta
disciplina y estructura.

Actividades de control:
politicas y procedimientos

Componentes del que ayudan a asegurar

Control Interno que se llevan a cabo las
instrucciones de la
direccion.

Figura 4

Componentes del Control Interno
Fuente: Elaboracion propia. Informacion basada en: Coopers & Lybrand e Instituto
de Auditores Internos, 1997).

2.3.4.1. Los Controles en la Gestion del Riesgo.

Para Itati Daima (2018) los sistemas de control interno actuan:

como una herramienta que se acciona en forma proactiva con el fin de suprimir y/o
disminuir significativamente los riesgos a las cuales estan expuestas las
organizaciones ya sean entes privados o publicos, con o sin fines de lucro. Las
practicas de buen gobierno corporativo exigen sistemas de control interno
adecuados que permitan la toma decisiones a la direccion de la empresa y la
optimizacion del uso de recursos para lograr una adecuada gestién financiera y
administrativa. El propdsito del control interno es el resguardo de los recursos de la
organizacion, evitando las pérdidas por fraude o negligencia, como asi también la
deteccion de los desvios que puedan afectar al cumplimiento de sus objetivos (ltati,
2018, p. 44).

Es relevante acotar, asi como fue insinuado por Chiavenato (2004), que el

ejercicio del control interno comprende el establecimiento del mismo y sus formas
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de aplicacion establecidas por la direccion. La gerencia, o de quien designe la
direccién su aplicacion, hace que el ejercicio de control dé lugar a una planeacion
constante y ciclica (Dextre y Del Pozo, 2012, p. 73-75). Por lo tanto, la
implementacion de los controles sera entendida para el presente estudio como el
conjunto del disefio y la ejecucion de los mismos, esto teniendo en cuenta que
“[...Jun control que no se ejecute, o un control que se ejecute y esté mal disefiado,
no va a contribuir a la mitigacion del riesgo” (DAFP, 2018, p. 62).
El disefio de los controles debe contemplar 6 aspectos:
1. Responsable de realizar la actividad
Periodicidad para su ejecucién
Cual es el propdsito del control.

Coémo se realiza la actividad,

@k 0N

Qué pasa con las observaciones o desviaciones y, finalmente,

6. Coémo dejar evidencia de la aplicacion del control. (DAFP, 2018, p. 46).

El sexto aspecto dara cuenta de la aplicacion del control. La evaluacion del
disefio y ejecucion del control sera realizada por la oficina de control interno de
cada entidad.

Los controles deben servir para prevenir y detectar la materializacion de los
riesgos, mitigando las causas. Es por eso que para que sean efectivos deben estar
bien disefados: para cada causa existe un control. El adecuado disefio de un
control determinara que la aplicacién del mismo sea eficaz ante la causa para la
que fue formulado, y de existir un adecuado disefio junto con la aplicacion

adecuada del mismo, se podra hablar de que el control es efectivo.

2.3.5. Efectividad

Una manera inicial de especificar lo que significa la efectividad es mediante
la propuesta Drucker (1978). Este autor expresa que la efectividad se origina en
hacer las cosas que corresponden, mientras que “la eficiencia se preocupa por
hacer bien las cosas” (Drucker, 1978, p. 33). Lo que denota que la efectividad esta
relacionada con el logro de objetivos de mayor grado (Zapata, 2001). ;Cual es la
relacion entre estas dos, y qué lugar ocupa la eficacia en estas descripciones?
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Para responder esta pregunta es imprescindible plantear una definicion de

los dos componentes mencionados. En el documento titulado Indicadores de

Efectividad y Eficacia, Mejia (1998) expresa que la eficacia es:

el grado en que se logran los objetivos y metas de un plan, es decir, cuanto de los
resultados esperados se alcanzé. La eficacia consiste en concentrar los esfuerzos
de una entidad en las actividades y procesos que realmente deben llevarse a cabo
para el cumplimiento de los objetivos formulados (Mejia, 1998, p. 2).

En este mismo documento el autor expresa que la eficiencia “es el logro de

un objetivo al menor costo unitario posible” (p. 2). Lo que se pretende entonces al

buscar la eficiencia en una empresa es el uso optimo de los recursos existentes

para alcanzar los objetivos deseados.

Ahora bien, a la luz de estas caracterizaciones, la Efectividad puede ser

construida a partir de la eficiencia y la eficacia. Asi, siguiendo a Mejia (1998), la

efectividad es “el logro de los resultados programados en el tiempo y con los costos

mas razonables posibles. Supone hacer lo correcto con gran exactitud y sin ningun

desperdicio de tiempo o dinero” (p. 2).

Los beneficios que puede generarse tras la aplicacion optima de la

Efectividad al interior de una organizacion, segun Mejia (2017), son los siguientes:
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Todas las areas de la organizacién se veran en la necesidad de establecer
metas para su labor, lo cual, por si sélo, constituye un gran valor en términos
de fijacion de objetivos, establecimiento de prioridades, asignacion de recursos,
medicion de capacidades e integracion de esfuerzos.

Cada una de las areas debera familiarizarse con estimaciones globales sobre
el tiempo y los costos de su operacion, sobre la racionalizacion del uso de los
recursos, expresado en los costos, y en la necesidad de emplear
adecuadamente el tiempo, expresado en el cumplimiento oportuno de lo
requerido.

Establecer estos indicadores como parte de la medicion del desempefio y de la
evaluacion de la gestion para cada una de las areas de la organizacion. Se
pueden realizar comparaciones sobre cada uno de los indicadores y las causas

que los generan (resultados, costo y tiempo) entre areas con diferente vocacion.



4. No se escapa la posibilidad de emplear estos indicadores como elemento base
para planes de estimulos econdmicos.

5. La disciplina que genera el establecimiento de metas de efectividad y eficacia
produce como resultado un elevamiento continuo de la competitividad de la
empresa, lo cual es, por si mismo, un objetivo altamente deseable.

Segun este mismo autor (Kotler, 1997) uno de los elementos esenciales de
la Efectividad es que esta permite hacer un analisis general, sistematico
independiente y periddico del ambiente de las diversas areas de una empresa.
También posibilita el planteamiento de “estrategias y programas, con miras a
detectar las areas problema y oportunidades para recomendar un plan de accion
que mejore la eficiencia y eficacia administrativa” (p. 13).

Asi para que una empresa o entidad funcione de manera productiva se
requiere la aplicacion de diversos enfoques, perspectivas y conceptos que se han
mencionado con anterioridad. Este funcionamiento debe ir acorde con la cultura
organizacional y la dimension humana/social de la misma, puesto que la Efectividad
es un atributo que funciona de manera integral y establece como indicador principal
el cumplimiento de los objetivos establecidos en balance con los resultados
obtenidos.

De acuerdo con lo expuesto y recordando que la implementacién de los
controles sera entendida para el presente estudio como el conjunto del disefio y la
ejecucion de los mismos, esto teniendo en cuenta que “[...Jun control que no se
ejecute, o un control que se ejecute y esté mal disefiado, no va a contribuir a la
mitigacion del riesgo.” (DAFP, 2018; pag. 62). Se entendera que la implementacion
de los controles es efectiva siempre y cuando el control atienda a los objetivos para
los que fue creado y para ello requiere un adecuado disefio y una adecuada

ejecucion.
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3. Metodologia

Para la explicaciéon de la presente metodologia primero se sustentaran
tedricamente los componentes esenciales de la investigacion mixta para luego
presentar los componentes cualitativos de la misma: estudio de caso, disefio
exploratorio secuencial, enfoque hermenéutico bajo el modelo vertical de Manuel
Baeza y triangulacion de datos. Posteriormente se estableceran especificaciones
sobre el componente cuantitativo: el analisis descriptivo. Seguidamente se
especificara informacion sobre los instrumentos de recoleccion de informacion y
algunos aspectos relacionados a la poblacion y muestra. Finalmente se mostrara

la fase procedimental y el cronograma de actividades establecido.

3.1. ¢ Por qué la investigacidén es de tipo mixto?

El nombre que reciben los estudios sobre comportamientos humanos,
relaciones inter e intrapersonales, fenomenos sociales, culturales y/o organizativos,
se denomina Investigacion Social. Este tipo de estudios enfatizan la mirada en las
realidades humanas desde un enfoque particular o interno, general o externo, y
desarrollan un sin numero de metodologias y herramientas para llevar a cabo los
procesos de acercamiento al sujeto-objeto conocido.

Una de las caracteristicas que debe poseer el sujeto cognoscente
(investigador) es la capacidad de un acercamiento objetivo hacia el objeto o sujeto
(individual y/o colectivo) de conocimiento. Tal desarrollo de aptitudes y actitudes
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significan lo que muchos tedricos denominan sensibilidad tedrica 2 y permite
dilucidar muchos de los procedimientos que se llevan a cabo cuando se emprende
una investigacion de caracter mixto.

Hablar de métodos mixtos implica una convergencia de procesos empiricos,
teoricos, sistematicos y criticos en una investigacion. Esta relacion conlleva a la
recoleccion de informacion cualitativa y cuantitativa que permitan la interpretacion
de la misma y un entendimiento mas completo del fenomeno bajo estudio
(Hernandez-Sampieri et al., 2014).

Un estudio ejecutado bajo el enfoque mixto permite que se conserven las
estructuras y procedimientos de cada tipo de investigacion (forma pura de los
métodos mixtos) o que estos métodos sean adaptados, alterados o sintetizados
para efectuar la investigacion (forma modificada de los métodos mixtos) (Johnson
et al.2006 en Hernandez-Sampieri et al., 2014).

Es por esta razon que el presente estudio consta de un tipo de investigacion
mixto, debido a que se combinan diversos enfoques e instrumentos del
componente cualitativo y cuantitativo para el sustento de datos y posteriores
procesos de sistematizacion de estos.

Asimismo, la investigacion consta de este enfoque porque el componente
estudiado es realizado por personas. Lo cual implica que se puede observar, medir
y analizar en datos cuantitativos e informacion cualitativa, los comportamientos
humanos relacionados a una labor administrativa.

Sin embargo, la inclinacion metodoldgica del presente trabajo es hacia el
enfoque cualitativo, puesto que este posibilita el esclarecimiento y visualizacion de
procesos se alimenta continuamente entre si, a partir de la “confrontacion
permanente de las realidades intersubjetivas que emergen a través de la
interaccidon del investigador con los actores de los procesos y realidades socio-
culturales y personales objeto de analisis, asi como del analisis de la

documentacion teorica, pertinente y disponible” (Sandoval Casilimas, 1996, p. 40).

2 (Wells, 1995); Barnes (1996) caracteristica propiamente metodologica que exige del investigador comparar
contenidos de diversos episodios de entrevistas o de observacion con los conceptos tedricos nacientes del
esfuerzo de identificar los temas fundamentales. (Paramo M., D. 2015).
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Otro de los componentes que justifican que esta investigacion se incline a lo
cualitativo radica en que las categorias de analisis tendran un caracter emergente,
heuristico y generativo. No es un avance lineal verificativo, sino que cada hallazgo
de datos o de informacién se convierte en el punto de partida de un nuevo ciclo
dentro del mismo proceso de investigacion (Sandoval Casilimas, 1996).

3.2. Componente cualitativo, ¢ por qué bajo el

enfoque del estudio de caso?

El estudio de caso es “una estrategia de investigacion dirigida a comprender
las dinamicas presentes en contextos singulares” (Eisenhardt, 1989, p. 533). De la
misma forma, las caracteristicas de investigacion de este método permiten el
acercamiento a los sujetos de estudio: individuo, grupo, organizacion, comunidad
o sociedad, con el fin de comprender sus acciones como entidad.

La investigacion actual optd por el método de estudio de caso debido a que
este permite el acercamiento, acceso, analisis y comprension de un caso particular
que no tiene muy clara la relacidén respecto al contexto en el que se encuentra,
como es el caso de los Riesgos de Gestion al interior del Instituto para la Economia
Social (IPES) Colombia.

El estudio de caso especificado hasta este punto tiene un propdsito de
identificacion, descripcidn, analisis, interpretacion y proposicion frente a un
problema de gestion de riesgos en la rama de la administracion publica. Este
meétodo posibilitara también, analizar si las dinamicas de una entidad publica
funcionan acorde a las politicas estatales que la determinan. Esta herramienta
metodoldgica estara acompanada de otras en los procesos de recoleccion de datos

para una mayor profundizacion y ampliacion del panorama investigativo.
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3.3. Diseno exploratorio secuencial (DEXPLOS)

En este estudio se escogio el Disefio Exploratorio Secuencial como guia de
las fases procedimentales del mismo, porque este sugiere “una fase inicial de
recoleccion y analisis de datos cualitativos, seguida de otra donde se recaban y
analizan datos cuantitativos” (Hernandez-Sampieri et al., 2014, p. 548).

A continuacion, se presenta de forma esquematica el proceso metodoldgico
del Disefio Exploratorio Secuencial (DEXPLOS):

INVESTIGACION INVESTIGACION
CUALITATIVA CUANTITATIVA
Recoleccid Recoleccién Interpretacion
“liai T del analisis
n de datos p|  Analisis de datos p  Analisis completo
cualitativos cualitativo cuantitativos cuantitativo (total)
Figura 5

Esquema del disefio exploratorio secuencial (DEXPLOS).

Fuente: Elaboracion propia, basada en: Hernandez-Sampieri et al., 2014.

En este caso, la interpretacion final de los resultados es la integracion y
comparacion de los datos cualitativos y cuantitativos (mayor relevancia tendra la
informacion cualitativa); y efectuar una exploracion inicial del planteamiento. Por
esta razon, se pretende bajo el estudio de caso y el DEXPLOS “determinar la
distribucion de un fenomeno dentro de una poblacion seleccionada” (Hernandez-
Sampieri et al., 2014, p. 550).

Usar un disefio exploratorio secuencial para un estudio como estos sugiere
un recorrido metodologico de tres etapas:

1. Recabar datos cualitativos y analizarlos.

2. Utilizar los resultados para construir un instrumento cuantitativo (los temas o

categorias emergentes pueden ser las variables y los segmentos de contenido que

ejemplifican las categorias pueden ser los items, o generarse reactivos para cada

categoria).
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3. Administrar el instrumento a una muestra probabilistica de una poblacién para

validarlo. (Hernandez-Sampieri et al., 2014, p. 564).

3.4. Enfoque Hermenéutico

El enfoque hermenéutico se comprende como un recurso metodologico de
las ciencias sociales que a través del lenguaje escrito (textos) reproduce toda serie
de cddigos, significados, sentidos y expresiones. En relacion a las investigaciones
de tipo cualitativo, este enfoque permite conocer las expresiones e intenciones de
un hablante (autor), las relaciones interpersonales entre el hablante y el oyente
(lector) y las diversas formas para entender algo que hay en el mundo (Rojas,
2011).

La Hermenéutica basada en el modelo propuesto por el sociélogo Manuel
Baeza, es pertinente en la presente metodologia porque este plantea una praxis
del enfoque en el quehacer de la investigacion social, a partir de un
posicionamiento distinto con respecto a la realidad, y de adoptar una actitud distinta
frente al texto que se estudia, una posicion de empatia respecto a lo que se expresa
a través del lenguaje. Se trata entonces de asumir la subjetividad, sin descuidar
que “la interpretacidn es relativa al investigador, asi como al autor de los textos en
cuestion” (Baeza, 2002 en Carcamo, 2005, p. 208).

Este autor plantea nueve recomendaciones para desarrollar un analisis
desde la praxis del enfoque hermenéutico:

1. Lograr un conocimiento acabado del contexto en el cual es producido el
discurso sometido a analisis.
Considerar la frase o la oracién como unidad de analisis en el corpus.
Trabajar analiticamente apoyandose en la malla tematica y sus
codificaciones respectivas.
Establecer un primer nivel de sintesis en el analisis de contenido.
Trabajar analiticamente por temas, desde la perspectiva del entrevistado.

Establecer un segundo nivel de analisis de contenido.

N o o bk

Trabajar analiticamente el conjunto de las entrevistas, desde las

perspectivas de las personas sometidas a entrevista.

48



8. Revisar el analisis en sentido inverso, es decir comenzando esta vez desde
la perspectiva del entrevistado.

9. Establecer conclusiones segun estrategia de analisis de contenido escogida
(vertical u horizontal) (Baeza, 2002 en Carcamo 2005, p. 204).

Los textos que se interpretaran bajo este enfoque metodoldgico seran una
serie de documentos seleccionados por el factor que contenga la implementacion
de controles, los factores relacionados con el éxito en la gestion del riesgo, el papel
de cada funcionario en la gestidon del riesgo, asi como los estandares nacionales
para la gestion del riesgo en la administracién publica. En cuanto a los informes
generados por el Instituto Publico para la Economia Social (IPES) seran tenidos en
cuenta aquellos realizados por la Asesoria de Control Interno de esta entidad en
las vigencias 2016, 2017 y 2018.

Otros textos que se interpretaran desde la hermenéutica seran las
transcripciones de entrevistas y la informacion generada por el cuestionario. La
estrategia utilizada para sistematizar y analizar la informacién sera la triangulacion

de datos.

3.5. Triangulacién de datos

Este método propio de la investigacion cualitativa es definido por Denzin
(1990) en Aguilar & Barroso (2015) como “la aplicacion y combinacion de varias
metodologias de la investigacion en el estudio de un mismo fenémeno” (p.297).
Para este caso, el concepto aplicable es aquél que la entiende como una “Técnica
de confrontacion y herramienta de comparacion de diferentes tipos de analisis de
datos” (Rodriguez et al. 2006, p. 289). En esta metodologia convergen la
hermenéutica y la triangulacion de datos en la medida que se pretende construir
perspectivas de comprension mas completas y de transformacion mas factibles que
aquellas edificadas exclusivamente desde la Optica del investigador y de la teoria
general existente. Asimismo, con esta herramienta se pretende cimentar un
consenso fundamentado en el didlogo y en la intersubjetividad de los actores que
participan y se ven vinculados con el objeto de estudio. De manera similar, la

triangulacion de datos se aplicara a los resultados de la informacion proveniente de
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encuestas y cuestionarios aplicados a funcionarios del IPES y aquellos resultados
del proceso hermenéutico sobre documentos, consenso que permitira mayor
comprension del fendmeno, aunque se parta de perspectivas distintas.
Este tipo de triangulacion sugiere:
La utilizacion de diferentes estrategias y fuentes de informacién sobre una recogida
de datos permite contrastar la informacion recabada. La triangulacion de datos
puede ser: a) temporal: son datos recogidos en distintas fechas para comprobar si
los resultados son constantes; b) espacial: los datos recogidos se hacen en
distintos lugares para comprobar coincidencias; c) personal: diferente muestra de
sujetos (Aguilar & Barroso, 2015, P. 74).
La triangulacidn de datos en este estudio permitira confrontar informacion de
diferentes fuentes y se ejecutara estratégicamente para determinar la concordancia
o discrepancia entre las fuentes utilizadas. Se realizara la triangulacion entre

informantes, personas e informes de control y gestion del riesgo.

3.6. Componente cuantitativo: analisis
descriptivo de datos - basado en encuestas

El analisis descriptivo de datos es un método cientifico bastante eficiente
para realizar varios tipos de investigaciones, como las vinculadas a este estudio:
las exploratorias y/o las descriptivas (ver. supra. Sec. 3.3). De acuerdo con Nifio
(2011, p. 34), las investigaciones o estudios exploratorios se realizan para
establecer las bases para una investigacién o estudio descriptivo o explicativo, a
partir de determinar la poca o nula investigacion del fenomeno estudiado, luego de
una revision de la literatura pertinente. Estas bases consisten en la identificacion
de rasgos, variables o propiedades que emergen de la exploracion de los datos y
sirven para establecer futuros estudios basados en hipétesis motivadas por esta
revisacion (Ibid p. 34). Como advierten Hernandez-Sampieri & Mendoza “los
estudios exploratorios generalmente no constituyen un fin en si mismos, sino que
determinan tendencias, identifican areas, ambientes, contextos y situaciones de
estudio, relaciones potenciales entre variables; o establecen el tono y direccion de
investigaciones posteriores mas elaboradas y rigurosas” (2018, p. 107).
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Por otro lado, los estudios descriptivos son aquellos que pretenden
especificar y hacer conspicuas algunas caracteristicas de grupos, comunidades o
procesos que se han sometido a un analisis y que se consideran relevantes. A
diferencia de la investigacion exploratoria, el investigador elabora herramientas
para la recoleccidon y sistematizaciéon de los datos que revelan los rasgos que
pretende describir y que previamente ha identificado. Un ejemplo de este tipo de
investigacion, ofrecido por Hernandez-Sampieri & Mendoza (2018, p. 108), es un
censo poblacional con el que se caracterice los rasgos de una poblacion de un
municipio en términos de, por ejemplo, los rasgos de las viviendas disponibles y los
rasgos de sus ocupantes. Puede, intencionalmente, preparar encuestas para
averiguar el tamafo de la vivienda en términos de “metros cuadrados, numero de
pisos y habitaciones, materiales usados en su construccion, si cuenta o no con
energia eléctrica y agua entubada, combustible utilizado, tenencia o propiedad de
la vivienda, equipamiento, ubicacion, etc.” (ibid.); para el tipo de habitantes puede
preguntarse en la encuesta por los “medios de comunicaciéon de que disponen,
edad, género, bienes, ingreso, alimentacion, lugar de nacimiento, idioma o lengua,
religion, escolaridad, ocupacion, etc.” (ibid.). Y, a partir de este conjunto de
variables, buscar relaciones nuevas que brinden acceso a rasgos relevantes que
no fuesen obvios de antemano. Asi, de acuerdo con esta estrategia, a partir de la
informacion recogida con las encuestas, el investigador puede generar
rapidamente datos cuantitativos, tabularlos y analizarlos facilmente.

El analisis descriptivo es usado como apoyo fundamental en esta
investigacion (Nifio 2011, p. 34). Este analisis descriptivo cuantitativo se emplea
con el proposito de entender, explicar y documentar la informacion relevante del
tema de investigacion. En economia, por ejemplo, este tipo de analisis se usa para
para darle sentido a una gran cantidad informacion numérica recolectada por
diferentes medios (en este caso, encuestas, entrevistas o urnas virtuales, etc.), y
representada graficamente. Dice Ethirdge: “Tipicamente hacemos [analisis
descriptivo] al reunir informacion y datos y luego ponerlos juntos de modo que
‘cuente una historia’ acerca del asunto o problema de investigacién” (Ethirdge 2004
p. 25, paréntesis cuadrados afiadidos, traduccion propia).
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En este sentido, el analisis descriptivo de la informacién cuantitativa consiste
en la descripcion de fendencias relevantes en los datos numeéricos recogidos y
registrados en diferentes tipos de estructuras graficas: principalmente histogramas
y graficas circulares —en forma de torta— (Hernandez-Sampieri & Mendoza 2018,
p. 331); y, basado en esto, el investigador realiza plausibles hipotesis explicativas
que pueden contar una historia y, en este sentido, dar cuenta de los rasgos
centrales del objeto de investigacion. En su forma mas basica, esta clase de
analisis implica hacer calculos simples para determinar medidas de composicién y
distribucion de variables, como por ejemplo proporciones, tasas, o promedios.

Por estas razones, en esta investigacion se disefid y usé un grupo de
encuestas orientadas a la exploracion, caracterizacion numeérica de la informacion
cualitativa aplicados a funcionarios del IPES involucrados en la gestion del riesgo
de esta entidad con el propdsito de hallar tendencias entre los rasgos alli recogidos,
y asi tener insumos para generar hipotesis explicativas que permitan contar una
historia que de cuenta de cuales son los factores que determinan la (in-)eficacia de

la implementacion de controles de gestion del riesgo en el IPES.

3.7. Herramientas de recoleccién de
informacion
Para mayor claridad sobre este acapite se presenta la siguiente tabla que

contiene los enfoques seleccionados para el desarrollo de la metodologia y sus

respectivos instrumentos de recoleccion de datos:

Tabla 4

Especificaciones metodologicas

Fuente Instrumento Finalidad
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Hermenéutica bajo [laifelinl=E Matriz DOFA | Orientar el analisis y resolucion
CIN el CIOMVNi (o7l generados por | (Fortalezas, de problemas, la cual se lleva a
de Baeza (2002) el IPES: | Oportunidades, cabo para identificar y analizar
Asesoria de | Debilidades, las  fortalezas, debilidades,
Control Interno | Amenazas) oportunidades 'y amenazas
(2016, 2017 y internas y externas de una
2018) empresa. ( (Berdejo & Moya,
2017)
p I[N EIol Funcionarios Entrevistas a | Obtener informacién  sobre
el eMYNaifor- 1Bl contratistas del | profundidad aspectos categoricos a partir de
de Baeza (2002) IPES la inmersion del observador en el
mundo social que se pretende
estudiar. (Ruiz, 2015)
Analisis Funcionarios Cuestionarios vy | Estandarizar e integrar el
Descriptivo del IPES | representaciones | proceso de recopilacion de datos
seleccionados a | graficas. sobre las variables que el
partir de la investigador desea mediry que le
informacion van a permitir conocer la
obtenida por los situacion actual en la que se
resultados encuentra la poblacion que se
cualitativos desea estudiar.
BNl [VET ) We[CREEM Datos obtenidos | Cuadro de | Comparar, relacionar y
informacion de los procesos | categorias, establecer mayor profundizacion
de investigacion | subcategorias y |y sustento de los resultados

cualitativa y de

la cuantitativa

conceptos.

obtenidos.

Fuente: elaboracion propia

Al respecto es importante expresar que la entrevista es uno de los

instrumentos mas eficaces dentro de las investigaciones de corte cualitativo,

porque facilita el acercamiento a “interpretaciones y descripciones de ciertas
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situaciones vividas o fendmenos realizados, desde el punto de vista de la persona
entrevistada” (Aguilar & Barroso, 2015, p. 76).

Para este trabajo se estructurara varios modelos de entrevista teniendo en
cuenta aspectos como la intervencion y participacion de los funcionarios del IPES
en el proceso de formulacion y disefio de las matrices de riesgo; el conocimiento
que poseen los funcionarios relacionado a los procesos y proyectos que vinculan
las matrices de riesgo; el acompafamiento de expertos en gestion de riesgos, en
el proceso de formulacion de matrices; la comunicacion y difusién al personal
correspondiente sobre las matrices de riesgo; el grado de responsabilidad de los
funcionarios en la aplicacion; el conocimiento que poseen los mismos sobre los
controles internos que se deben aplicar. Y finalmente si son conscientes de esta
importancia.

Por su parte el cuestionario es “una técnica estructurada que permite la
recogida rapida y abundante de informacion mediante una serie de preguntas
orales o escritas que debe responder un entrevistado con respecto a una o0 mas
variables a medir” (Aguilar & Barroso, 2015, p. 77). Acorde a la metodologia
planteada, el cuestionario que se aplicara en la fase cuantitativa tendra en cuenta
los siguientes temas centrales de la implementacion de controles de gestion: cuales
factores estan directamente relacionados con la implementacion de los mismos,
cual es la relevancia de la comunicacién y divulgacion de las matrices de riesgo,
qué tan importante es el conocimiento del proceso asi como la experiencia al
momento de la formulacion y disefio de las matrices de riesgo, quién formula el
control, quién ejecuta el control, etc. y contemplara los resultados de la fase
anterior.

En cuanto al uso de la matriz DOFA, su eleccién para la sistematizacion de
la informacion bajo el enfoque hermenéutico, radica en que esta permite “obtener
una perspectiva general de la situacion estratégica de una organizacion
determinada” (Ponce, 2006, p. 2), bajo criterios del funcionamiento interno
(Debilidades y fortalezas) y externo de la misma (Oportunidades y Amenazas).

Los cuadros de categorias permiten sistematizar la informacion partiendo de

la convergencia entre las variables arrojadas en la operacionalizaciéon de los
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resultados del proceso cuantitativo y de los indicadores o factores producto de los
datos cualitativos. Para este trabajo, los cuadros de categoria resultan ser una
herramienta de sistematizacion idonea para el proceso de triangulacion de datos,
debido a que permite comprender la informacion obtenida a través de la agrupacion
de tres componentes (Categoria, Subcategoria y Conceptos claves) desde una
perspectiva mas profunda y clara. Posibilita asi la unificacidn de los resultados
obtenidos a partir de los tipos de investigacion y de los diversos métodos

empleados para la ejecucion de la misma.

3.8. Poblacién y Muestra

Este apartado permite visibilizar que la poblacion y la muestra en los estudios
cualitativos no contemplan dimensiones muy grandes dado que “al trabajar sobre
elementos subjetivos, no es recomendable utilizar comunidades numerosas”
(Martinez, 2001, p. 38), porque este factor impide capturar e interpretar el
significado y el conocimiento que tienen de si mismo los sujetos (objeto de
investigacion). Se estructura de esta manera la caracterizacion de esta poblacion
ya que la presente investigacion tiene como enfoque de estudio una organizacién
social, y el investigador pretende obtener una aproximacién de la realidad de la
misma a partir (en un gran porcentaje) de los individuos que la conforman. En
efecto, de la poblacion de 52 funcionarios y contratistas del area misional de
alternativas comerciales e involucrados en el proceso de formulacion y divulgacion
de las matrices de riesgos (area misional y area de disefio y analisis estratégico)
del IPES, la muestra sera de 30.

Asi, en la fase cuantitativa el muestreo sera probabilistico de forma aleatoria
simple y con un margen de error del 10 % y un nivel de confianza del 90 %, lo que
quiere decir que el tamafio de la muestra dependera de las exigencias
metodoldgicas creadas a partir de los resultados arrojados por el componente
cualitativo.

En relacion al componente documental, se contara con una base de datos

de 10 documentos relacionados con la gestidn del riesgo en las entidades publicas
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y el IPES, asi como los 2 Informes de evaluacion de la gestion del riesgo en el IPES
realizados por la Asesoria de Control Interno y la matriz de gestion de riesgos.

En cuanto a la muestra, para la fase cualitativa sera muestreo no
probabilistico, y se escogeran dos (2) lideres de los procesos involucrados, dos (2)
funcionarios/contratistas involucrados en la formulacion y divulgacion de matrices
de riesgos y cuatro (4) funcionarios /contratistas de la misional que no estén
involucrados en la formulacion sino en la ejecucion de controles.

En cuanto a los documentos se tendran en cuenta aquellos que hablen
sobre la implementacion de controles, los factores relacionados con el éxito en la
gestion del riesgo, el papel de cada funcionario en la gestién del riesgo, asi como
los estandares nacionales para la gestidn del riesgo. Finalmente, los informes que
seran tenidos en cuenta, seran aquellos realizados por la Asesoria de Control
Interno en las vigencias 2016, 2017 y 2018, pero no incluiran aquellos informes que
solo hablan de la evaluacion de los riesgos de corrupcion, ya que como su nhombre
lo dice, estos so6lo abordan una tipologia de riesgo de las 9 existentes en el IPES.

Sin embargo, la muestra escogida sera de funcionarios / contratistas del area
misional de alternativas comerciales e involucrados en el proceso de formulacién y
divulgacién de las matrices de riesgos (area misional y area de disefio y analisis
estratégico). Para la seleccion de esta muestra utilizaremos un muestreo
intencional u opinatico, cuyo “muestreo esta determinado por la seleccion de los
sujetos particulares que son expertos en un tema o relevantes como fuentes
importantes de informacion segun criterios establecidos previamente” (Llorente,

2008, en Aguilar & Barroso, 2015, p.191) por el propio investigador.

3.9. Fase Procedimental

Para realizar el estudio se desarrollaran las siguientes etapas:

Fase |

Estudio cualitativo: En primer lugar, se realizara una revision de los informes de

control de Gestion realizados por la oficina de control interno en el Instituto para la
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Economia Social - IPES de conformidad con la norma que establece la evaluacion
de la gestion de riesgos. Asi mismo se revisaran los informes de auditoria sobre la
gestion del riesgo a partir de un analisis hermenéutico de los textos haciendo uso
del modelo vertical de Manuel Baeza (2002). Los pasos a implementar seran los
siguientes:

a. Se disefaran y aplicaran entrevistas en profundidad orientadas a conocer si
los funcionarios involucrados en el proceso de formulacion y disefio de las
matrices de riesgo tienen el conocimiento necesario del proceso (proyecto),
si se acompafna el proceso de formulacién de matrices con expertos en
gestion de riesgos, si las matrices de riesgo son comunicadas, si los
funcionarios son tenidos en cuenta para su formulacién y disefio, si los
funcionarios responsables de la aplicacién conocen los controles que debe
aplicar y son conscientes de su importancia. Las guias de entrevistas
estaran disefiadas teniendo en cuenta el perfil del funcionario a entrevistar
y su rol en la implementacién de los controles en el IPES.

b. El andlisis de las entrevistas en profundidad se realizara teniendo en cuenta
la saturacion de informacidn, la cual orientara el analisis hermenéutico por
temas de los tres tipos de documentos a revisar a partir de la perspectiva
del entrevistado.

c. Extraer los factores identificados tras el proceso de entrevistas (saturacion

de la informacion), y tras la revisidon hermenéutica de los documentos.

Fase ll

Cuantitativa: Extraer los criterios relevantes a cumplir segun la guia del DAFP y los
expertos involucrados en el proceso de formulacion y divulgacion de matrices de
riesgos.
a. Disenar el cuestionario para la encuesta a la muestra. (Ver Anexo 1)
b. Establecer la relacion entre los factores identificados como impactantes en
la adecuada implementacioén de controles para la gestion del riesgo en la
fase cualitativa y los criterios a cumplir segun la guia del DAFP y los

entrevistados en la fase cualitativa.
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c. Disenar el consentimiento informado para que sea firmado por el
entrevistado.

d. Identificacion de relaciones entre variables que expliquen la efectividad en
la implementacion de controles en la administracion de riesgos en el IPES.

e. Explicacidon de las posibles relaciones halladas a partir de las entrevistas
realizadas haciendo uso de analisis descriptivo de la informacion
estadisticas representada graficamente.

f. Generacion de Conclusiones
Tanto para el desarrollo de las entrevistas a profundidad como de las

encuestas se presentara la solicitud de firma del consentimiento informado por

parte de los entrevistados y encuestados.
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4. Resultados

4.1. Analisis cualitativo - Resultados de

analisis hermenéutico

Como bien se ha mencionado a lo largo de este trabajo, un riesgo es
considerado tal, siempre y cuando implique una desviacién en los objetivos
trazados por las organizaciones. En este sentido, los riesgos en las organizaciones
publicas representan la posibilidad de que el bienestar de la ciudadania o el
adecuado uso de los recursos publicos no sea llevado a cabo de manera idénea.

En este sentido, la Ley 1474 de 2011 establece que “cada entidad del orden
nacional, departamental y municipal debera elaborar anualmente una estrategia de
lucha contra la corrupcion y de atencion al ciudadano” (Ley 1474 de 2011, art. 73)
que parte de los lineamientos entregados por el Departamento Administrativo de la
Funcion Publica -DAFP-. Asi, el departamento propone unos lineamientos basicos
para la administracion del riesgo que permitan “gestionar de manera efectiva los
riesgos que afectan el logro de los objetivos estratégicos y de proceso.”
(Departamento administrativo de la funcion publica, 2018, pag. 7).

En este orden de ideas, la gestidn de riesgos debe ser un proceso que parta
de la alta direccion, donde se establezcan objetivos de la entidad “de largo plazo,
tangibles, medibles, audaces y coherentes con los problemas y necesidades que
deben atender o satisfacer” (Departamento administrativo de la funcion publica,
2018, pag. 10). Adicionalmente, deben tenerse en cuenta los mandos medios y
personal operativo, pues es desde la primera linea de defensa que se obtiene
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informacion relevante sobre la ejecucion de los procesos, lo que es fundamental

para una adecuada identificacion de los riesgos, asi como para la valoracién de los

controles existentes frente a los mismos. Esta primera linea de defensa, es

entonces tan determinante porque al ser la que ejecuta mayormente los procesos,

se convierte en la principal ejecutora de los controles contenidos en dichos

procesos y por tanto en la matriz de riesgos; esto en compania de la segunda linea

de defensa.
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Estos, segun el DAFP estan clasificados asi (2018, p. 28):

Estratégicos: posibilidad de ocurrencia de eventos que afecten los objetivos
estratégicos de la organizacion publica y por tanto impactan a toda la entidad.
Gerenciales: posibilidad de ocurrencia de eventos que afecten los procesos
gerenciales y/o la alta direccion.

Operativos: posibilidad de ocurrencia de eventos que afecten los procesos
misionales de la entidad.

Financieros: posibilidad de ocurrencia de eventos que afecten los estados
financieros y todas aquellas areas involucradas con el proceso financiero como
presupuesto, tesoreria, contabilidad, cartera, central de cuentas, costos, etc.
Cumplimiento: posibilidad de ocurrencia de eventos que afecten la situacion juridica
o contractual de la organizacion debido a su incumplimiento o desacato a la
normatividad legal y las obligaciones contractuales.

Tecnologia: posibilidad de ocurrencia de eventos que afecten la totalidad o parte
de la infraestructura tecnoldgica (hardware, software, redes, etc.) de una entidad.
Imagen o reputacion: posibilidad de ocurrencia de un evento que afecte la imagen,
buen nombre o reputacibn de una organizacién ante sus clientes y partes
interesadas.

De corrupcion: posibilidad de que, por accidon u omision, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

Riesgos de seguridad digital: posibilidad de combinacion de amenazas y
vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos
econémicos y sociales, afectar la soberania nacional, la integridad territorial, el
orden constitucional y los intereses nacionales. Incluye aspectos relacionados con

el ambiente fisico, digital y las personas.



Para la administracion de los mismos, se sugiere utilizar el siguiente

flujograma (Departamento administrativo de la funcion publica, 2018, p. 13):

Mision
CONOCIMIENTO > Vision
ANTES DE > DE LA ENTIDAD Objetivos estratégicos
. INICIAR CON “ Planeacién institucional
: LA METODOLOGIA MODELO DE Caracterizaciones de los proceso
-» OPERACION POR ...»| Objetivos de los procesos
PROCESOS Planes, programas o proyecto
: asociados
: PASO | POLITICADE

Lineamientos

o— ADMINISTRACION > | o "™ T8 o

DE RIESGOS

— 2.1.1 Contexto interno
: -»(2.1 Establecimiento 2.1.2 Contexto externo
: PASO " del contexto  ["?[2.1.3 Contexto del proceso
METODOLOGIA a IDENTIFICACION|. 2.1.4 Identificacién de activos
PARA LA DE RIESG05 2.2 Identificacién 2.2.1 Técnicas para la redaccion de
ADMINISTRACION > de rlesgos -m>2n5529?'5polog'a de riesgos
DE RIESGOS : el s
3.1 Analisis de
: > riesgos -+->|Andlisis de impacto
= 32.1 Analisis preliminar (riesgo inherente)
: PASO VALORACION | > 22 E:f:::glson de -++-»[3.2.2 Valoracién de los controles
b DE RIESGOS -t 3.2.3 Nivel de riesgo (riesgo residual)
: E> 2 t’le?/?;}g;eo y ----»Matriz de responsabilidades |

:">| 3.4 Seguimiento |~-~->-|Reportes peri6dicos |

: | COMUNICACION Y
*+{ CONSULTA (ASPECTO
TRANSVERSAL)

Figura 6

Metodologia para la administracion de riesgos

Fuente: Departamento Administrativo de la funcion publica, 2018.

Asi, se debe partir de una revisidbn de la planeacion estratégica que
conduzca al conocimiento y de la mision, vision, objetivos estratégicos, planeacion
institucional, caracterizacion y objetivos de los procesos, asi como los planes,
programas y proyectos asociados. Posteriormente se realiza una evaluacién de los
lineamientos de gestion de riesgos existentes en la Entidad. Seguidamente se
deben identificar los riesgos basandose en el contexto interno y externo; asi como

el contexto del proceso y la identificacion de activos. Para la redaccién del mismo
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deben tenerse en cuenta el tipo, las causas y las consecuencias de este. Luego se
redactan los riesgos y se clasifican en alguna de las tipologias. Una vez
identificados los riesgos, se procede a analizarlos para determinar qué tan probable
es que ocurran (la probabilidad se establece producto de la revision de la
documentacion histérica de la Entidad, en procura de medir o establecer cuantas
veces ha ocurrido antes y la frecuencia de la ocurrencia de un evento como el
catalogado como riesgo) y cuales y qué tan graves serian las consecuencias si este
ocurriera.

Una vez analizado el riesgo, debe procederse a la valoracién del mismo,
paso que incluye la valoracién de los controles asociados al riesgo sujeto de
analisis, partiendo la documentacién propia de cada proceso para el que se
identifico el riesgo (la cual debi6o ser analizada en el primer momento de
conocimiento de la planeacion estratégica) asi como, pero se requiere, ademas,
acudir nuevamente a la memoria histérica institucional y a las experiencias de
quienes ejecutan los procesos. Luego de identificar los controles estos deben ser
valorados para establecer su efectividad y como consecuencia que tan fuertes son
frente a las causas de los riesgos identificados.

Para garantizar la efectividad de los controles, se obtiene de la Guia uno de
los elementos necesarios y es que refiere a la necesidad de una adecuada
formulacion de los controles, estos deben contener el responsable, la periodicidad,
el proposito del control, como se realiza, qué ocurre si se observan desviaciones y
debe quedar evidenciada la realizacion del mismo. Al final de este proceso y una
vez valorados todos los aspectos mencionados frente al control segun los métodos
brindados por la Guia, debe obtenerse un valor numérico, que de ser inferior a 96%,
implica que deben aplicarse correcciones al control.

Posteriormente se evalua el nivel de riesgo residual, es decir, “nivel de riesgo
que permanece luego de tomar sus correspondientes medidas de tratamiento”.
(Departamento administrativo de la gestion publica, 2018, p. 8). Luego de obtener
estos valores, la entidad debe definir si aceptar, evitar, compartir o reducir el riesgo.
Finalmente, basado en esta informacion, se elaboran las matrices de riesgos,

donde se exponen los objetivos, las posibles desviaciones (riesgos), las acciones
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que se estan tomando para mitigarlos y quiénes son los responsables de dichos

controles. Todo esto, partiendo de los principios de comunicacion y consulta, pues

permite “Garantizar que los diferentes puntos de vista se toman en consideracion

adecuadamente durante todo el proceso.” (Departamento administrativo de la

funcion publica, 2018, pag. 89). Ademas, debe garantizarse el monitoreo

permanente, ya que asegura que las acciones efectivamente se estan llevando a

cabo desde las 3 lineas de defensa: gerentes, mandos medios y control interno.

Todo esto, de acuerdo al DAFP debe quedar consignado en un mapa de

riesgos similar al presentado a continuacion. (DAFP, 2018,

DOCUMENTO OFICIAL -

Formato mapa y plan de tratamiento de riesgos

p. 84)
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Figura 7
Mapa de riesgos, ejemplo.

Fuente: Departamento Administrativo de la funcion publica, 2018.

En este contexto, y de acuerdo al Decreto Nacional 2641 de 2012 y el
Decreto Distrital 370 de 2014, anualmente se realizan auditorias, que dan cuenta
del adecuado tratamiento de los riesgos basados en la guia del DAFP -lo cual se
consigue, entre otros aspectos, con la adecuado disefio y ejecucion de los controles
establecidos en las matrices de riesgos-. A estas medidas se debe acoger el
Instituto para la Economia Social - IPES, como entidad publica del orden distrital.

Sin embargo, la politica de riesgos existente para el 2017 en el IPES
comprendia una unica pagina, donde no se evidencian los objetivos, la estrategia
a través de la cual se desarrolla la politica, responsables de ejecutar la misma, ni
la manera como se efectuara el seguimiento a la ejecucion de esta y por ende de
lo establecido en los mapas y matrices de riesgos y la evaluacion de los mismos.

Por otro lado, se ha realizado la busqueda a través de la pagina WEB del
IPES de las auditorias realizadas para el periodo del presente estudio (las cuales
en cumplimiento a la Ley 1712 de 2014 deben estar publicadas en la pagina WEB
de todas las entidades publicas). Resultado de la revision se identifico la existencia
de dos auditorias realizadas a la gestion de riesgos en el IPES, una para la vigencia
2017 y otra para la vigencia 2019. Es necesario precisar que la correspondiente a
la vigencia 2017 fue un seguimiento completo a la matriz de riesgos de la entidad,
mientras que la auditoria basada en riesgos de la vigencia 2019 evalua solo
algunos de los procesos de la entidad, contemplando el proceso de
“Fortalecimiento de la Economia Popular” (El cual es el contemplado en el presente
estudio).

En cuanto a la auditoria de la vigencia 2017, se observo que esta tuvo en
cuenta como criterio guia DAFP de 2011 (para riesgos de gestion) y no la Version
3 emitida en 2014, que seria la mas actualizada y pertinente para el periodo de
tiempo evaluado. Sin embargo, cabe mencionar que, salvo la clasificacion de los

riesgos y el formato a consignar la informacion, los cambios no son
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verdaderamente significativos. Empero, la guia suministrada en 2018 si ofrece
mayor claridad respecto a la forma de llevar a cabo los controles, puesto que
incluye tiempo, indicador y responsable, datos que no se mencionan en el mapa de
2011, a pesar de que si estaban mencionados en las consideraciones generales
de la guia.

En cuanto al contenido del informe, este menciona que:

e En cuanto a la construccidén de matrices y mapas de riesgos existentes, en ninguno
de los casos se observo la existencia de evidencia que soportara la aplicacion de
cada una de las etapas contempladas en la guia del DAFP.

Lo que no permitié comprobar la adecuada aplicacion de la Guia para llegar
a la version final de la matriz vigente en el periodo evaluado.

e En cuanto a la implementacién y documentacion de controles se evidencio que la
No aplicacién de controles alcanzo (...) 50% en cuanto a riesgos de gestion (por
procesos) y la no documentacién de los mismos es de un (...) 88.3%...
Significando que no se observaron documentos que describan la ejecucién

de los controles en busca de garantizar la adecuada aplicacion de los mismos, esto
equivale a que no existia un adecuado diseno/formulacion de los controles.

e Resultado del seguimiento se observa que la Entidad se puede encontrar expuesta
a la materializacién de riesgos en un 100% ya que la NO documentacion y NO
aplicacion de los controles significa, a la luz de las guias del DAFP, la NO
realizacion de las acciones definidas para eliminar las causas de una no
conformidad (riesgo) detectada o potencial (DAFP,2011), permitiendo asi que la
Entidad termine asumiendo la materializacién de los riesgos inherentes a los
procesos. (Salamanca, 2017, pag. 3)

Adicionalmente, como también se menciona en el Seguimiento a Mapas de
Riesgo efectuado por control interno, “no se observa una clasificacion de los
riesgos, a excepcidn de los riesgos de corrupcion” (Salamanca, 2017, pag. 9). Sin
embargo, para efectos de la auditoria anteriormente mencionada, asi como para
efectos de este trabajo, vale la pena mencionar que 9.47% de los riesgos (9 de 95)
obedecen al proceso en cuestion: Fortalecimiento para la Economia Popular, asi
como el 6.3% (6 de 95) obedecen a la parte estratégica y operativa de dicho

proceso. Asimismo, dentro de las observaciones de la auditoria se menciona de
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manera textual: “El 58.3% de los riesgos estratégicos estan en los procesos de
Planeacion Estratégica y Fortalecimiento para la Economia Popular”. (Salamanca,
2017, pag. 12).

Por otro lado, y en cuanto a los procesos transversales de comunicacion y
consulta, que anteriormente se habian mencionado como fundamentales para la
comprension interna de la razon de ser de los controles, ademas de garantizar la
implementacion de los mismos, se observo que en “dos (2) de los cinco (5)
procesos evaluados manifestaron que la explicacion no fue lo suficientemente
clara, ni especifica y que fue apresurada” (Salamanca, 2017, pag. 13);
adicionalmente, no hay documentacion que soporte la informacion contenida en la
matriz, ademas de un vacio en cuanto a la comunicacion de las mismas, puesto
qgue en la intranet unicamente se compartio informacion relativa a la importancia de
la gestion del riesgo, mas no los controles a ser ejecutados en cada dependencia.

De manera mas especifica, dentro del seguimiento al Mapa de Riesgos por
Procesos del IPES al 30 de abril de 2017, se evidencio que los riesgos asociados
al Fortalecimiento de la Economia Popular tienen controles que no cumplen con las
condiciones del disefio, puesto que no se especifica quiénes los responsables de
ejecutar mencionados controles, tampoco mencionan la periodicidad de los
controles, ni las herramientas a usar en la ejecucién de los mismos.

De manera breve, se puede entender conforme a los resultados arrojados
por la auditoria interna del 17 de mayo de 2017, que, entre las principales falencias,
en la Gestion de Riesgos en el IPES y especialmente en la relacionada con el
proceso de Fortalecimiento de la Economia Popular, se encuentran: |. La
inexistencia de evidencias que soportara la construccién conjunta de las matrices;
II. EI 50% de la no aplicacion de controles en riesgos por procesos; Ill. No
documentacion de los controles en un 83.3 % IV. Carencia de monitoreos y V. falta
de una divulgacion comprometida de dicha informacion.

Respecto a la auditoria de la vigencia 2019, se observa que los resultados
de la misma asociados a la evaluacion de la Gestion de Riesgos reflejan que los
controles formulados para el proceso analizado en el presente estudio tampoco
cumplen con los criterios establecidos por el DAFP, afirmando que el disefio de los
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controles: “Es inadecuado. debido a que no cumple con los 6 elementos:
Responsable, periodicidad, procedimiento, desvio o manejo de excepciones y
evidencia de la aplicacion del control” (Bernal, 2019, pag. 14)

Dicho informe, recomienda, entonces, al lider del proceso “Documentar las
actividades de control [...] con la inclusion de los 6 elementos de control dados por
la Guia de Administracion del Riesgo y Disefio de Controles” (DAFP 2018).

En este sentido, en cumplimiento de la metodologia y en contraste con la
informacion arrojada por las mencionadas auditorias, se llevaron a cabo seis
entrevistas en donde se incluyeron dos lideres de procesos, dos profesionales que
hacen parte de la formulacion de las matrices de riesgos y por lo tanto del disefio
de los controles alli contenidos y dos funcionarios/contratistas responsables de la
ejecucion de los controles establecidos; en los dos primeros tipos de perfiles
entrevistados los funcionarios/contratistas pertenecian de manera equitativa a los
procesos de |. Fortalecimiento de la Economia Popular - el cual es liderado por la
Subdireccion de Gestion, Redes Sociales e informalidad - y Il. Planeacion
Estratégica, liderado por la Subdireccion de Disefio y Analisis Estratégico. Los
demas entrevistados pertenecen todos al primer proceso mencionado.

Lo anterior con el fin de indagar a profundidad sobre cdmo ocurre la gestion
de riesgos en el IPES, pero especialmente, con el propdsito de encontrar
informacion relevante en cuanto a los factores que impacta en la efectividad de la
implementacion de los controles en dicho marco, asi como de tener una version
contrastada entre los diferentes roles que se llevan a cabo en dicha entidad, y de
estas versiones con lo expresado por la Asesoria de Control Interno en las
auditorias arriba revisadas.

Los entrevistados fueron: el subdirector de gestion de Redes Sociales e
Informalidad entre 2016 y 2020; dos contratistas, el primero encargado de la parte
ambiental y el segundo encargado de la implementacion del Modelo Integrado de
Planeacion y Gestion -MIPG-; lider de planeacion en la Subdireccion de Redes
entre 2016 y 2019, y el subdirector de disefio y analisis estratégico.
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Por cuestiones de confidencialidad los nombres de los entrevistados seran
omitidos en este analisis. Siendo asi, se hara referencia a ellos como entrevistado
1, entrevistado 2, entrevistado 3..., asi sucesivamente.

En una primera instancia, los entrevistados respondieron respecto a lo que
consideraban un riesgo, definiéndolo como “una situacion de fragilidad”
(Entrevistado 1); “posibilidad de que algo pase” (Entrevistado 3) y, de mas
especificamente “aquellos eventos o situaciones que de presentarse en un
determinado momento ponen en riesgo o podrian afectar el logro de los objetivos
de una entidad y las metas” (Entrevistado 4). Lo que muestra una idea cercana a
lo que tedricamente refiere dicha gestion.

En este mismo orden de ideas, los entrevistados coincidieron en la
importancia que tiene la gestion del riesgo y la cultura organizacional que se
preocupe por el mismo, asi como la informacion multidireccional que permita que
cada una de las “lineas de defensa” estén alineadas con las labores que se deben
llevar a cabo. Asi, de acuerdo a Entrevistado 5:

La primera linea de defensa la entendemos como todos debemos hacer ejercicio
permanente del autocontrol de nuestro proceso, de las acciones que tenemos a
cargo, de los procedimientos que tenemos a cargo. Una segunda linea de defensa
esta a cargo de la subdireccién de disefio de analisis estratégico, quienes tenemos
funciones de planeacion. Y una tercera linea a través de las auditorias
independientes, la desarrolla la asesoria de control interno, quien ejerce ese control
preventivo que en algunos casos raya en otras dinamicas, pero como minimo es
generar la alerta temprana de que las cosas se tienen que ajustar.

Tanto los contratistas como los funcionarios de los mandos medios
coinciden en la importancia de la gestidn de riesgos desde la “comunicacion
efectiva de la misma”, la “socializacion de las matrices de riesgos”, lo que
redundaria en una mayor cultura de la gestion del riesgo y por lo tanto en una
aplicacion correcta de la herramienta. Sin embargo, ya sea por desinterés, por la
carencia cultura organizacional al respecto, o por falta de comunicacion efectiva, a
2017 no habia un adecuado uso de las matrices, pero incluso 2 afos después, a
2019, el diagnostico es practicamente el mismo. Significando que el IPES se ha

“enfrentado”, por lo menos en los ultimos 3 afios, a matrices de riesgos con un
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disefio inadecuado de los controles y ademas sin ejecucion de lo mismos en su
totalidad.

En cuanto a la construccion de las matrices, las respuestas de los
entrevistados de la SGRSI sugieren que el problema de control de riesgos viene
desde la cultura organizacional, atravesada por la NO divulgacion de la gestion de
riesgos, lo cual implica que no haya una aplicacion real o eficiente de los controles.
Se parte del hecho de una necesidad y un conocimiento de la importancia real del
control de riesgos que, sin embargo, no se lleva a cabo de manera adecuada.
Puesto que no hay una cultura organizacional real al respecto. Como expresa el
Entrevistado 4 “el pais y los funcionarios publicos nos acostumbramos a que la
norma es corrupta o que la norma no sirve”. En ese sentido, se toma el control de
riesgos mas desde “hay que hacerlo porque debemos cumplir’ (Entrevistado 3). O,

Se usaba porque alli teniamos que llevar los controles, entonces teniamos que

tener las actas de los sorteos de las alternativas en caso de que el riesgo fuera que

las alternativas quedaran en otras manos. Se usaba asi, pero yo creo que eso tiene

mucho mas para lo que se usaba en el IPES. (Entrevistado 6)

Yo siento que en la [entidad] publica se siente que esos temas son muy distantes,

pero solo en los cargos administrativos o de liderazgo, como en el caso donde

estoy, uno tiene que entrar a manejar esos temas, por lo que yo he conocido estas
matrices donde establecen los riesgos, asocian cudles son las acciones para
mitigar, cuales son los indicadores, pero pienso que no ha sido un tema de tanta

comprension sino de reporte. (Entrevistado 1)

Por otra parte, se logra extraer de las entrevistas que es necesaria una
verdadera cultura de la gestion del riesgo, la cual se podra obtener a partir del
conocimiento, es decir, desde la capacitacion y sensibilizaciéon de quienes hacen
parte de la Entidad y donde, como se mencioné anteriormente, la primera linea de
defensa (el personal operativo - ejecutores de los procesos), tenga claridad sobre
los riesgos asociados a cada proceso y el impacto que la materializacién de cada
uno de ellos significaria para la Entidad, también se hace indispensable la
socializacion de las matrices construidas por expertos y los roles de cada uno en

la implementacion de las mismas.
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Sin embargo, durante las entrevistas realizadas a otros funcionarios que
trabajaron en la entidad durante el periodo de 2017 se pudo constatar que una de
las principales causas de la no aplicacion de los controles es la desinformacion
relativa a los mismos. “La socializacién y divulgacion que se hacia de los mapas de
riesgo era muy baja, la recepcion era muy baja” (Entrevistado 2). “Eso es mas para
un requisito que piden, pero no veia que tuviera algun sentido la divulgacion”
(Entrevistado 6).

En este orden de ideas, la falta de wuna -cultura organizacional
verdaderamente interiorizada sobre la importancia de la gestion del riesgo, ademas
de una divulgacion muy incipiente, por no decir que nula, en algunos casos,
generaba la formulacion inadecuada de las matrices, pues estas se realizaban por
cumplir con un requisito, mas no con una consciencia real de la importancia de las
mismas. Lo cual se evidencia también en las observaciones realizadas en las
auditorias aqui revisadas.

Incluso los mismos funcionarios encargados de la formulacion o el control
de las matrices expresaban

Desafortunadamente pasa algo a nivel institucional y es que cuando se va a generar

esa matriz de riesgo ya se esta sobre el tiempo. Entonces es algo que se debe

generar muy rapido, porque hay que darle cumplimiento. Ha generado a veces que
el desconocimiento o la experiencia de esa persona no da para realmente identificar

los diferentes riesgos que deberian tener claridad. (Entrevistado 3)

Mucha gente confundia los controles con las consecuencias, no sabian redactar

bien un riesgo, entonces habia una falla en cuanto a que los mismos funcionarios

conocieran de los riesgos, como se formulan y para qué sirven. (Entrevistado 4)

Asi, a pesar de contar con una guia desde el DAFP, no hay un mapa de
riesgos que concuerde con la realidad de los diferentes departamentos, puesto que
no hay una comunicacién entre quienes formulan las estrategias, las misiones y
quienes verdaderamente las ejecutan. Las entrevistas también reflejan que la
inefectividad en la comunicacion de la informacion se ha traducido en una
insuficiente e inadecuada distribucion del conocimiento,

El régimen de lluvias por ejemplo para hacer una caracterizacion en la calle. Los

horarios de trabajo me afectan. Ese tipo de circunstancias nunca se tienen en
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cuenta en la planeacion y la planeacion es una matriz que me da una meta, y eso

me afecta el presupuesto. (Entrevistado 4)

De acuerdo con lo anterior, se puede concluir que hay fallas en el desarrollo
de la Planeacion Estratégica de la Entidad - lo que esta directamente relacionado
con la formulacidon de matrices de riesgos-a, los funcionarios/contratistas no
construyen de manera adecuada las matrices de riesgo, debido a la poca
capacitacién al respecto, la divulgacion no tiene el impacto necesario ni llega a
quienes debe y jornadas de socializacion resultan inoperantes lo que se confirmo
con los resultados de las auditorias, los cuales para las tres vigencias de analisis
en este estudio, mostraron un alto indicador de controles que no cuentan con
documentacion/disefio adecuado y aquellos que estan documentados cuentan con
un bajo porcentaje de ejecucion. Esto sin mencionar la alta rotacion de los
funcionarios, lo cual parece ser un aspecto identificado por los involucrados en la
formulacion de las matrices de riesgos, asi:

La verdad es que hubo un problema que se da mucho en las entidades publicas y

es la alta rotacion de personal por contratistas. Eso hace que se tenga siempre que

capacitar a la gente en los mismos temas, porque nunca hay una linea fija, sino que
tenemos que siempre habra ciertas desviaciones que nos hagan volver a explicar

lo mismo una y otra vez, por la alta rotaciéon de personal. (Entrevistado 2).

Lo anterior es relevante, dado que los lideres de procesos e involucrados en
la formulacién de la matriz de riesgos, entrevistados para el presente estudio de
caso, manifestaron que la formulacién de las mismas requiere del trabajo en
conjunto de la dependencia encargada de la planeacién estratégica y del proceso
sujeto de la identificacion de riesgos y disefio de controles, y que para ello se
requiere la presencia de Expertos en Riesgos y Expertos en el proceso; esto ultimo
es dificil de lograr dada la alta rotacién de contratistas y por lo tanto es un factor
que compromete la “calidad” de las matrices de riesgos.

Lo anterior se explica en el hecho de que el conocimiento y entendimiento
profundo del proceso es fundamental para lograr una adecuada identificacion de
riesgos, asi como una valoracion certera de los controles y el adecuado disefio de
los mismos. Asi mismo, esta situacidn se puede aunar al hecho de que el personal

nuevo no cuenta con una memoria histérica suficiente para la toma de decisiones
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y que las matrices de riesgo de las vigencias pasadas tampoco fueron
documentadas en su proceso de formulacion.

Mostrando que el IPES tiene otro factor relevante, que pareciera aislado,
pero que impacta notoriamente en la efectividad en la implementacion de controles
para la gestion del riesgo - recordando que esta ultima es entendida en el presente
estudio como el conjunto del adecuado disefio y la adecuada ejecucion de los
mismos - y mencionado factor es la fuga de la informacién, causada principalmente
por la alta rotacidon de personal y sumado a ello la carencia de documentacion que
refleje la historia institucional.

Respondiendo al planteamiento de la metodologia utilizada en esta
investigacion, a continuacion, se presentaran el componente cualitativo que
contiene el estudio de caso, el disefio exploratorio, el analisis hermenéutico y la
triangulacion de datos. Para este fin se tomaron la Guia para la administracion del
riesgo y el disefio de controles en entidades publicas, la matriz de riesgos vigente
del IPES, la unica auditoria realizada a la matriz de riesgos del IPES y las
entrevistas a diferentes funcionarios de la entidad a trabajar.

Posteriormente, se presentaran los hallazgos en la encuesta realizada a una
muestra aleatoria de la poblacién trabajadora del IPES sobre la gestién de riesgos
y sus controles, contestando al analisis descriptivo correspondiente al componente

cuantitativo de este trabajo de grado.

4.2. Analisis descriptivo de datos basado en

encuestas: la poblacién encuestada del IPES

Para esta etapa del trabajo se realizaron 30 encuestas a servidores del IPES
de la Subdireccion de Gestion, Redes Sociales e Informacion y de la Subdireccion
de Disefo y Analisis Estratégico con el fin de corroborar los hallazgos en el analisis
cualitativo que tuvo en cuenta seis entrevistas, dos informes de auditoria del IPES,
el Mapa de Riesgos del IPES y la Guia de Administracion de Riesgos del DAFP.

Se evaluaron las siguientes variables: 1. Conocimientos sobre la gestion de

riesgos (controles, matrices, formulacion, ejecucion, evaluacion) 2. Las acciones
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de divulgacion, socializacién y capacitaciéon a los funcionarios por parte de la
entidad 3. La apropiacién de estos conocimientos para una aplicacion efectiva, para
entender a profundidad qué factores estan asociados a la efectividad en la
implementacion de los controles para la administracion de los riesgos de gestion
en el Instituto para la Economia Social (IPES).

Asi mismo, la encuesta se dividid en tres secciones, la primera es el perfil
del funcionario abordado desde tres preguntas:

e ,En qué area trabaja?
e ;Qué tipo de contratacion tiene?
e ;Hace cuanto trabaja en el IPES?

La segunda seccién de la encuesta correspondio al conocimiento que tienen
los funcionarios sobre la gestion de riesgos, la matriz de riesgos y los controles de
los mismos. Esta seccion estuvo constituida por once preguntas:

e ;Sabe qué es la gestidon de riesgos?

e , En su trabajo implementa algun control de riesgos?

e ;Sabe cémo se formula un control de riesgo?

e ;Sabe coémo se ejecuta un control de riesgo?

e La administracion de los riesgos debe ser efectuada por:

e Un riesgo de procesos es...

e Un control es...

e En su formulacion un control debe contener...

e ,; Qué garantiza que un control se ejecute adecuadamente?

e ;lLas matrices de gestion de riesgos necesitan alguna evaluacion
posterior a su formulaciéon?

e ; Cada cuanto deberian ocurrir las evaluaciones?

La tercera seccion de la encuesta correspondi6 a la divulgacion,
socializacion y capacitacion sobre los controles y la gestion de riesgos a los
funcionarios, por parte de la entidad. Esta seccion estuvo por seis preguntas:

e ,;Cbomo se hizo la divulgacion de la matriz de riesgos?
e ;De qué forma ha sido socializada la matriz de riesgo?
e ;EIIPES alguna vez lo ha capacitado sobre la gestion de riesgos?
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e ;Cuando inici6é sus labores en el IPES le indicaron qué controles
debia conocer y por qué?

e , Por qué es importante gestionar los riesgos de los procesos que se
realizan?

e Si realiza controles en sus procesos de trabajo, ¢lo hace de forma
natural o debe consultar cada vez que los va a realizar?

A continuacion, se revisaran los resultados del analisis descriptivo de la
informacion cuantitativa y de las posibles relaciones entre las diferentes variables
evaluadas en las encuestas y otros hallazgos de las encuestas. (Ver Anexo 2 —
IPES- Tabulaciones de Encuestas)

Primero se establecieron relaciones entre las variables de conocimiento con
la pregunta: ;Sabe qué es la Gestion de riesgos? y la apropiacién a la hora de
ejecutar los controles con la pregunta: si realiza controles en sus procesos de
trabajo, ¢ 1o hace de forma natural o debe consultar cada vez que los va a realizar?

De acuerdo, con los datos, es posible establecer que quienes saben sobre
la gestion de riesgos, son quienes implementan los controles de sus procesos con
mayor naturalidad. Sin embargo, el 36,7 % de las personas que se encuestaron,
afirman no saber qué es la gestion de riesgos (Fig. 8). Los restantes 63,3 % saben
qué es y aplican con naturalidad los controles en sus procesos o, al menos,
corroborando cuando lo va a realizar. Por otro lado, con respecto a la apropiacion
de los controles el 13,3 % no se fija en los controles y el 20 % no sabe qué es un
control (Fig. 9).
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Recuento de ;Sabe qué es la gestion de riesgos?

® S ®No

Figura 8
Recuento de pregunta: ;Sabe qué es la gestion de riesgos?

Fuente: Elaboracién propia.

Recuento de Si realiza controles en sus procesos de trabajo, ¢lo hace de forma natural o debe consultar
cada vez que los va a realizar?

@ Los hago, pero debo revisar la matriz cada que los voy a aplicar
@ Lo hago como parte del proceso ¢ No me fijo en los controles @ No sé qué es eso.

Figura 9

Recuento de pregunta: Si realiza controles en sus procesos de trabajo, ;lo hace de forma natural o
debe consultar cada vez que los van a realizar?
Fuente: Elaboracién propia.
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Asimismo, el 53,3 % de los encuestados afirman no ejecutar ningun control
de riesgos en los procesos que realizan (Fig. 10). Lo que muestra desconocimiento
de los controles y del rol de cada funcionario/contratista en la Gestion de Riesgos
de la Entidad, lo que se hace aun mas relevante al establecer que todos los
entrevistados hacen parte de la primera linea de defensay, la cual, segun el DAFP,
es la encargada de ejecutar los controles asociados a la Gestion de Riesgos y poco
menos de la mitad de la muestra no sabe que dentro de sus labores cotidianas
ejecutan estos controles, ademas el 60 % de los encuestados afirma que los
controles de riesgos son ejecutados por altas directivas, lideres de procesos o
alguna persona encargada de ello (Fig. 11).

Recuento de ¢ En su trabajo implementa algtn control de riesgos?

©Si ® No

Figura 10

Recuento de pregunta: ;En su trabajo implementa algtin control de riesgos?
Fuente: Elaboracion propia.
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Figura 11

Recuento de pregunta: ; Quién ejecuta los controles de riesgos?
Al ser una pregunta con opciones multiples en la figura se muestra las respuestas de los
encuestados en la unién de los conjuntos.

Fuente: Elaboracion propia.

Luego se analizaron las relaciones entre las variables de socializacién con
la pregunta: s De qué forma ha sido socializada la matriz de riesgo? y la variable de
capacitacion con la pregunta: ¢ El IPES alguna vez lo ha capacitado sobre la gestion
de riesgos?. Del total de encuestados 63,3 % dicen no haber sido capacitados en
gestion de riesgos (Fig. 12), al mismo tiempo al preguntar por la forma en la que se
socializé la matriz de riesgos, pues esto es de vital importancia para una adecuada
ejecucion de los controles, 53,3 % aseguran que nunca les han socializado la

matriz, ni en capacitaciones masivas o por proceso (Fig. 13). El 46,6 % restantes
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asistieron a capacitaciones o masivas o por proceso para la socializacion de la

matriz.

Recuento de ¢ El IPES alguna vez lo ha capacitado sobre la gestién de riesgos?

© No @ Si

Figura 12
Recuento de pregunta: ;El IPES alguna vez lo ha capacitado sobre la gestion de riesgos?
Fuente: Elaboracion propia.
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Recuento de ¢ De qué forma ha sido socializada la matriz de riesgo?

@ Capacitacion por proceso @ Capacitacion masiva Ninguna

16 (53.3%)

Figura 13
Recuento de pregunta: ;De qué forma ha sido socializada la matriz de riesgo

Fuente: Elaboracién propia.

Sin embargo, si se tiene en cuenta que la matriz de riesgos debe ser
formulada y/o actualizada por lo menos anualmente y que el 76,7% de los
entrevistados lleva entre 2 y 4 afios trabajando o prestando sus servicios al IPES
(Fig. 14), se hace evidente la necesidad de realizar una adecuada y constante
socializacion de las matrices de riesgos y la capacitacion del personal en temas de
gestion de riesgos, sobre todo cuando este rota con tanta facilidad, pues el 93,3 %

de la muestra es contratista (Fig. 15).
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Recuento de ¢Hace cuanto trabaja en el IPES?

® 2afos @ 3anos ( 4afos @ 5afos @ 6afos @ 8afos @ 10 afios

Figura 14
Recuento de pregunta: ;hace cuanto trabaja en el IPES?
Fuente: Elaboracion propia.

Recuento de ;Qué tipo de contratacién tiene?

© Contratista ¢ De planta

Figura 15

Recuento de pregunta: ;Qué tipo de contratacion tiene?
Fuente: Elaboracion propia.
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Si se tienen en cuenta los resultados anteriormente expuestos, quienes
afirman conocer de gestion de riesgos son quienes aplican con mayor naturalidad
los controles de las matrices, aumentando la efectividad en la ejecucion y
disminuyendo los riesgos de los objetivos de la entidad.

Entonces, al analizar la relacion entre la pregunta sobre la socializacion: ¢ De
qué forma ha sido socializada la matriz de riesgo? con la pregunta de conocimiento:
¢ Sabe qué es la gestion de riesgos?, obtiene el siguiente resultado: quienes
afirman saber (63.3 %) conocen la matriz de riesgos por una capacitacion por
proceso (23.3 %) o una capacitacion masiva (23.3 %). A la vez, a quienes les han
socializado la matriz de riesgos con alguna de las capacitaciones expresadas
anteriormente, son quienes realizan los controles con mayor naturalidad (40 %
como parte del proceso y 26.7 % revisando la matriz). Esto también se refleja en la
relacion directamente proporcional que existe entre las respuestas a la pregunta
“¢ De qué forma ha sido socializada la matriz de riesgo?” y la pregunta “Si realiza
controles en sus procesos de trabajo, ¢lo hace de forma natural o debe consultar
cada vez que los van a realizar?”

No obstante, si se remite a las preguntas “; Sabe como se formula un control
de riesgos?”’ y “4Sabe codmo se ejecuta un control de riesgo?” se hallara una
relacion inversamente proporcional. Del total de los encuestados, el 76.7 % dicen
no saber como se formula un control (Fig. 16), incluso cuando en el DAFP se dan
directrices de que los controles deben formularse entre los expertos en gestion de
riesgo (planeacién) y los expertos en los procesos, en este caso los funcionarios
de la Subdireccion de Gestion, Redes Sociales e Informacion (SGRSI) (Fig. 18).

Adicional el 70 % no saben como ejecutarlos (Fig. 17).
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Recuento de ; Sabe cémo se formula un control de riesgo?

® No © Si

Figura 16
Recuento de pregunta: ;Sabe como se formula un control de riesgo?
Fuente: Elaboracion propia.

Recuento de ;Sabe como se ejecuta un control de riesgo?

® No ¢ Si

Figura 17

Recuento de pregunta: ;Sabe como se ejecuta un control de riesgo?
Fuente: Elaboracion propia.
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Recuento de 4 En qué area trabaja?

30

20

10

SGRSI PLANEACION

Recuento de ;En qué area trabaja?

Figura 18

Recuento de pregunta: ;En qué area trabaja?
Fuente: Elaboracién propia.

Es aqui donde se evidencia con mas claridad que los factores asociados a
la efectividad en la implementacion de controles para la administracion de los
riesgos de gestion en el IPES, tienen que ver con que los funcionarios no tienen
claro qué es y como se ejecuta un control, cuando las lineas de defensa para
disminuir los riesgos inherentes a los objetivos de la institucidn, incluye a todas las
personas que trabajan alli, pues todos hacen parte activa en la ejecucion de los
procesos, pero quienes ejecutan los controles son la primera linea de defensa -y
como se menciono al inicio de esta seccién, los entrevistados hacen parte de la
primera linea de defensa-. Pero cuando se les pregunta a las personas que trabajan
alli si implementan algun control asociado a la Gestion de riesgos en sus
quehaceres, el 46.6 % afirma que es asi (Fig. 19), y de estas personas, solo el 30
% (Fig. 17) sabe cdmo ejecutarlos, ¢ qué ocurre con el 16, 6 % restante? ¢ porque
el 54,4% desconoce que aplica controles en sus quehaceres?
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También en la pregunta ;Qué es un control de riesgo? solo el 34.5 %
conocian la definicién de control en el marco de la gestién de riesgos (Un conjunto
de acciones tomadas para eliminar las causas de una situacién no deseable). Los
demas lo relacionan con requisitos legales, acciones conocidas por los integrantes
de una empresa o una gran generalidad como “acciones que protegen la empresa”
(Fig. 20). Al mismo tiempo, mas de la mitad de los encuestados, no relacionan los
riesgos con los objetivos de una empresa (Fig. 21).

Recuento de ¢ En su trabajo implementa algun control de riesgos?

©Si ® No

Figura 19

Recuento de pregunta: ¢En su trabajo implementa algtn control de riesgo?
Fuente: Elaboracion propia.
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Recuento de Un control es...

@ Un conjunto de acciones tomadas para eliminar las causas de una situacién no deseable
@ Un conjunto de acciones generadas para proteger la empresa
) Un conjunto de acciones planeadas para cumplir con los requisitos legales
. Un conjunto de acciones conocidas por los integrantes de una empresa

Figura 20

Recuento de pregunta: Un control es...
Fuente: Elaboracion propia.
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Recuento de Un riesgo de procesos (gestion) es...

. Una amenaza para el futuro de la entidad . Una posibilidad de que suceda algun evento que tendra un impacto sobre los objetivos institucionales
() Una fragilidad que afectara a los trabajadores de una empresa @ Una oportunidad para el cambio de la mision y vision de la empresa
@ Una accién que realizan los contratistas en contra de una institucién

Figura 21

Recuento de pregunta: Un riesgo de procesos (gestion) es...

Fuente: Elaboracién propia.

86



4.3. Factores que impactan en la efectividad de la

implementacioén de controles

Anteriormente se expusieron los resultados de la fase cualitativa y la fase
cuantitativa y, fruto del analisis, se pudo establecer, razonablemente que, la
implementacion de controles para la Administracion de Riesgos de Gestion en el
Instituto para la Economia Social — IPES no es efectiva. A continuacion, se
presentaran seis factores (a-f) identificados en esta investigacion y que se
relacionan con la efectividad en la implementacion de controles para la
Administracion de Riesgos de Gestion en el Instituto para la Economia Social —
IPES:

a) El inadecuado disefio/formulaciéon de los controles
Los controles existentes en las vigencias del objeto de estudio no
cumplen con los criterios exigidos por el DAFP, pues no contemplan todos
los elementos requeridos en su formulacion dentro de la matriz. Esto se debe

a que no se cuenta con al menos un documento externo que describa como,

quién, y cuando deben ser ejecutados. Tampoco las herramientas a utilizar,

la manera de archivar los soportes de la ejecucion y los reportes de las
desviaciones presentadas.
b) Falta de documentacion que evidencie la ejecucidon de los controles
En este trabajo se hall6 que en el IPES no reposan soportes que
demuestren que los controles se estan aplicando y como estos son llevados

a cabo.

Incluso si se contase con evidencia de la ejecucién de los controles,
no seria posible establecer si al interior del IPES se da de manera adecuada

0 no, ya que la formulacion (documentacion del disefio) de los mismos no es

completa, es decir, no cumple con lo requerido por el DAFP.

c) Falta de divulgacion de las matrices de riesgos
En las entrevistas y encuestas se pudo observar que quienes deben
ejecutar los controles, no conocen las matrices de riesgos. Estas

herramientas no son de facil acceso, no estan completas, los empleados no
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d)

las ven con la importancia que tienen y, asimismo, las siguientes lineas de
defensa contra los riesgos inherentes a los procesos de la institucion, no
incentivan a usar las herramientas o a conocerlas mejor.

Falta de sensibilizacién y capacitaciones sobre la gestion del riesgo

Al no estar capacitados sobre los roles en la formulacion y ejecucion
de los controles, quienes los ejecutan y pertenecen a la primera linea de
defensa de los riesgos, no reconocen su parte en esta actividad. Es decir,
los controles no son relevantes para ellos y no entienden para qué estan
estas herramientas. Tampoco han sido capacitados correctamente para
ejecutarlos. Mostrando un desinterés de la institucion en que sus empleados
interioricen sus responsabilidades con el control de riesgos.

No existe cultura de la gestion del riesgo

Dada la falta de divulgacion, capacitacion y sensibilizacion sobre el
tema, el personal entrevistado dejo en evidencia su poca familiaridad y el
desconocimiento del rol que juegan en dicha gestion. Asi mismo,
manifestaron que documentos como las matrices de riesgos existen solo
para dar cumplimiento a lo establecido en la norma, pero que no hay una
interiorizacion en la entidad de lo que estas herramientas aportan a la misma
y, por lo tanto, no se identifican con dicha gestion.

En las encuestas que se realizaron, todos pertenecientes a la primera
linea de defensa, el 63,3 % de los encuestados afirmaron saber qué era un
control y aplicarlo con naturalidad. Sin embargo, al revisar las preguntas de
comprobacién, se observo que el 60 % afirmoé que los controles debian ser
aplicados por los directivos o lideres de procesos y el 70 % manifesté no
saber como ejecutarlos. Lo anterior demuestra la falta de conocimiento
sobre su rol en la implementacion de los controles, la poca familiaridad con
la gestion del riesgo y la falta de identidad con la Institucion y su proceso.

También se puede inferir de los resultados que la alta rotacion de
personal lleva a una falta de sentido de pertenencia y, por lo tanto, con el
proceso y las necesidades del mismo. Esto también impacta profundamente

en la inexistencia de una cultura institucional para gestionar los riesgos.



f)

Fuga del conocimiento y la informacién

Fruto de las entrevistas se identifico que existia dificultad para realizar
una adecuada formulacion de las matrices de riesgos y, por lo tanto, del
disefio/formulacién de los controles contenidos en la misma ya que estos
procesos requieren de expertos en los procesos, Lo anterior se explica en el
hecho de que el conocimiento y entendimiento profundo del proceso es
fundamental para lograr una adecuada identificacion del riesgo, asi como
una valoracion certera de los controles y el adecuado disefio de los mismos.
Esto se explica por la falta de memoria histérica de la entidad y la alta
rotacion del personal.

Dicha falta de memoria histérica se puede inferir de los resultados.
Esta deficiencia esta muy relacionada con la inestabilidad laboral del
personal: la mayoria son contratistas (su permanencia en la entidad
depende, en la mayoria de los casos, de la dinamica politica de la ciudad) y
al finalizar su contrato y dejar la entidad se genera una fuga de
informacion. Esto tiene un impacto notable en la memoria del IPES en
cuanto que causa una falta de cuidado institucional en la conservacion de la
informacion y el conocimiento, es decir, promueve una deficiente gestion
documental. El conocimiento y la informacion institucional no debe reposar

solamente en las personas sino en la entidad.

89



5. Recomendaciones

Luego de analizar las matrices y los resultados de esta investigacion, se
hace evidente una clara necesidad de reformular la matriz de riesgos o, por lo
menos, revisar y realizar un ajuste profundo a la misma.

Para lograrlo se debe tener en consideracion que la matriz de riesgos
adecuada, debe formularse acorde a los procesos y objetivos de la entidad, y
consecuencia de ello, surge la implementacién efectiva de los controles alli
establecidos. Para esto es importante subsanar antes otros aspectos al interior del
IPES, que se pudieron identificar, tales como:

i. Se requiere un debido cuidado de la memoria institucional. La fuga de
informacion cuando se cuenta con alta rotacion de personal es un riesgo
inherente. Sin embargo, si la entidad disefia controles adecuados podra
mitigar dicho riesgo procurando la adecuada constitucion de expedientes,
de modo que se garantice la conservacion de la memoria institucional y
minimizando por tanto la fuga de conocimiento e informacion.

Existen formas de hacerlo considerando que la alta rotacion esta
asociada a que la mayoria del personal es contratista; una de ellas seria
incluir en los contratos obligaciones especificas asociadas a la constitucion
de expedientes fisicos y digitales, el inventario de los mismos vy
proporcionarlos como productos o entregables que sean un requisito para la
aprobacion de los pagos. Pero esto seria solo un primer paso, ya que se
debe garantizar que una vez esta informacién sea debidamente archivada y
entregada a la institucion, debe surtir un flujo de comunicacion y divulgacion,
asi como permanecer accesible para el nuevo personal a quien le

corresponda asumir las actividades relacionadas a ella.
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Una vez la entidad comience a conservar y cuidar su memoria

historica debe realizar procesos efectivos de induccion y reinduccidon que
garanticen al nuevo personal no solo el acceso a la informacion sino la
orientacion requerida para revisar y aplicar la misma a las necesidad y
dinamicas de la entidad y el proceso para el cual se ejecute en sus
obligaciones.
Asi mismo, el personal debe ser capacitado no solo en sus labores
especificas, sino en la Gestion Integrada de la entidad, de modo que pueda
comprender su rol dentro de la misma y por tanto el impacto de sus acciones
en el logro de los objetivos institucionales. Esto implica que el personal
comprenda que la entidad tiene unos objetivos estratégicos trazados y que
su papel es contribuir al logro de los mismos y para ello requiere entender
que estos objetivos tienen unos riesgos inherentes asociados, los cuales
deben ser mitigados o impactarian directamente en el logro de las metas
generales o particulares de la institucion.

Se debe entonces sensibilizar al personal sobre la forma en la que

contribuye a la mitigacion de dichos riesgos desde la ejecucion de los
controles y en algunos casos desde el disefio/formulacién de los mismos al
realizarse la construccion o actualizacion de la matriz de riesgos.
La institucion debe garantizar un adecuado flujo de comunicacion entre las
lineas de defensa, para que el conocimiento de las acciones preventivas y
la informacién sobre los riesgos, sea adecuada y vaya de la mano con la
sensibilizacion y capacitacion sobre la gestion del riesgo. Se sabe que han
realizado algunas capacitaciones generales, pero se recomienda que en
esta ocasion sean por proceso, para que se pueda asegurar un mejor
entendimiento y profundizacion de cada accién.

Entonces una vez la matriz sea debidamente formulada debe llegar a
todos los niveles de cada proceso, aunque es una obligacion cumplida en el
IPES pues ya ejecutan una divulgacion, la informacion no llega de manera
efectiva a la gente, porque sus estrategias son débiles. Por lo tanto, se

sugiere que ademas de mantener la publicacion en el sitio web, en la Intranet

91



92

e incluso el envio por correo masivo, se realice una presentacién de la
misma por cada proceso, asi se garantiza una comunicacion menos
impersonal de la misma, ayudando ademas a aclarar las dudas y
responsabilidades al respecto, y dandole la importancia que merece.

En cuanto a la adecuada formulacién/disefio de controles es necesario que
el IPES ademas de contar con expertos en riesgos (que ya lo hace) cuente
con expertos en los procesos. Este ultimo elemento es en ocasiones dificil
de garantizar, pero con una adecuada memoria histérica, un completa
documentacion de los procesos, una gestion documental idonea vy
procurando el correcto flujo de la informacion y el conocimiento, se puede
contar, casi siempre, con expertos de los procesos.

Por otra parte, es importante que exista un apego a las guias y
lineamientos emitidos por el Departamento Administrativo de la Funcion
Publica, los cuales son de obligatorio cumplimiento y ademas describen de
manera especifica como debe llevarse a cabo la formulacion de las matrices
de riesgos y el disefio de los controles alli contenidos.

Para una formulacion, disefio y ejecucion idoneo, las matrices de riesgos
deben consolidar hechos documentados. Por lo que se sugiere crear un
expediente por cada matriz de riesgos que contenga los soportes que han
permitido identificar los riesgos, la probabilidad y el impacto de estos, sus
controles asociados, entre otros, para mantener actualizado las bases de
datos sobre los riesgos y no solo llenar una tabla con lo que se intuye que
deberia contener. De esta forma la gestion de riesgos del IPES puede
alinearse con la realidad y las necesidades del instituto, evitando fugas de

informacion y mejorando la documentacion historica de los riesgos.



5.1. Consideraciones sobre la pandemia covid-19

A abril de 2021 el Coronavirus (COVID-19) ha cobrado 2,9 millones de vidas
en el mundo y ha contagiado a mas de 139 millones de personas desde su
aparicion en China a finales de 2019. Esta situacion provocd, entre otras cosas,
que los gobiernos tomasen medidas como las cuarentenas estrictas aplicables a
todos los ciudadanos para reducir el numero de contagios y, por tanto, la expansién
del virus. Estas medidas condujeron a que -en su necesidad de garantizar la
continuidad del negocio y de evitar el aumento de los contagios y sus
consecuencias- las empresas operasen bajo la modalidad de teletrabajo, trabajo
en casa o trabajo remoto; en especial, en los casos de personas con morbilidades
o de edad avanzada. El confinamiento derivado de las cuarentenas estrictas
impactdé notoriamente las operaciones de las empresas tanto publicas como
privadas, asi como el logro de sus objetivos y metas. Esta situacion ha cobrado la
existencia de varias empresas en el pais y/o el cierre de varias de sus sedes o
sucursales, significando asi mismo despidos masivos e impactos directos en la
economia.

Para el momento de redactar este apartado, en Colombia nos enfrentamos
al tercer pico de contagios provocado por el Coronavirus y estamos en medio del
proceso de vacunacion. De acuerdo con el Diario La Republica, al 14 de abril de
2021, contamos con cerca de 1.093.853 personas vacunadas de un estimado de
51,4 habitantes en Colombia. (La Republica, 15 de abril de 2021). Esto no es una
cifra alentadora, debido a la lentitud del proceso (la mas baja de Latinoamérica) y
dado que el programa de vacunacién no tiene a las edades de produccion laboral
dentro de los grupos priorizados, lo que significa que gran parte de la fuerza laboral
del pais aun se encuentra vulnerable a un contagio (o re-contagio).

¢ Que empresa en su matriz de riesgos, en el pais, considero un riesgo como
este? 4Se habian considerado controles o acciones de mitigacién para tratar un
riesgo de esta magnitud al interior de las organizaciones (empresas)? En el 2009,
durante la pandemia por influenza A(H1N1) que afectd principalmente a la
poblacién norteamericana, la OMS actualizé los protocolos sobre la gestion de
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riesgos ante una pandemia de gripe. Esta pandemia moderada, y otros
acontecimientos conexos, suministraron informacion con la que no se contaba en
el 2005, cuando se publico por primera vez la guia, Pandemic influenza
preparedness and response: WHO guidance document. En la version mas reciente
(2017) la guia tiene ajustes y revisiones respecto a las acciones mundiales,
nacionales y subnacionales para el manejo de las pandemias.

Las pandemias por gripe no son una novedad, pues histéricamente han
diezmado la poblacion mundial, han afectado la sociedad, la forma de relacionarnos
y las actividades econdmicas a mayor o menor medida.

Las pandemias de gripe son fendmenos imprevisibles pero recurrentes que pueden

repercutir en la salud de los seres humanos y en el bienestar econémico en el

mundo entero. La planificacion y la preparacién son imprescindibles para tratar de

mitigar las consecuencias de una pandemia (OMS, 2017, p. 8)

Teniendo en cuenta que son eventos recurrentes en la historia, con una
probabilidad baja, pero con un impacto catastrofico para cualquier escenario
posible, son riesgos que se deberian tener en cuenta a la hora de formular una
matriz de riesgos.

Si bien la guia de la OMS esta enfocada a las naciones, las prevenciones y
el manejo en salud publica, si ofrece un panorama sobre el manejo de las
pandemias para las empresas.

La gestion de riesgos tiene, necesariamente, como una de sus fuentes base
el conocimiento de la probabilidad de la existencia de un evento histéricamente
similar y el impacto de esta clase de eventos en el logro de los objetivos propuestos.
Y, dada la experiencia que la humanidad ha tenido en este caso, la ocurrencia de
una pandemia es una alerta sobre posibles eventos que afectan al logro de los
objetivos de las entidades. Por este motivo, es razonable que, dentro de la gestion
del riesgo, se planeen acciones para este como este, asi no sea tan frecuente.

Hoy todavia hay preguntas acerca de esta enfermedad que no tienen
respuesta, como, por ejemplo, cuanto va a durar? o ;qué medidas son mas o
menos eficientes para mitigar sus perjuicios? Pero, en todo caso, es importante

reconocer que no era un escenario improbable, y si bien no entendiamos la
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magnitud de sus impactos, si es un evento que sabiamos podia presentarse en
cualquier momento y, para eso, debiamos estar preparados.

No se conoce de una institucion publica o privada que hubiera prevenido
esta situacidon en una matriz de riesgos en el Distrito Capital, por lo que claramente
no contaban con controles, ni acciones que mitigaran el impacto de un evento tal.
Desde el inicio de este episodio, tanto el gobierno, como las entidades publicas y
privadas, han improvisando acciones, unas mas estructuradas y argumentadas que
otras. Nos enfrentamos a una situacién que ha deshabilitado o modificado hasta
las actividades cotidianas como mercar, estudiar, ir a trabajar, compartir con
familiares y amigos, entre otras.

No obstante, pese a lo apremiante de esta situacion, es posible pensar
detenidamente en algunas estrategias que podrian implementarse, sea en el
control de la epidemia, con las medidas de salubridad o protegiendo procesos
internos de las entidades. Por ejemplo, el acceso a la documentacion de las
instituciones. Por un lado, Hay muchas instituciones que siguen manejando un
archivo histérico de forma fisica; esto puede traer inconvenientes a la hora de
consultarlos desde el trabajo remoto que exige el manejo actual de la pandemia.

Y, por otro lado, muchos de los pasos de un proceso, en particular en
instituciones publicas, siguen dependiendo de lo analogo. Esto no solo representa
una pérdida de tiempo, recursos humanos, aumentos de riesgo de pérdida de
informacion y entorpecimiento de los procesos, sino que, en situaciones como esta,
lo digital ha demostrado ser un recurso valiosisimo para la continuidad de los
procesos dentro de una entidad.

Sabemos que la planificacion y la preparacion lo es todo a la hora de mitigar
los riesgos. La entidad que estamos estudiando, el IPES, no fue la excepcion. La
mencionada Entidad tampoco contaba con un riesgo de este tipo en su matriz de
riesgos Yy, por lo tanto, tampoco contaba con controles, acciones de mitigacion y/o
planes de contingencia que le permitieran mantener la continuidad de la operacion
en una situacion tal, de modo que pueda garantizar a la poblacion sujeto de
atencion algun tipo de garantia. Es importante, recordar que el IPES pertenece al
sector de Desarrollo Econdmico del Distrito y que su poblacion sujeta de atencion
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realiza sus actividades econdmicas en las alternativas comerciales provistas por
esta entidad. Lo anterior signific6 que, durante la cuarentena, los beneficiarios
dejaran de trabajar y producir ingresos para su manutencién y la de sus familias,
siendo estas actividades, en muchas ocasiones, su unica fuente de ingreso; lo que
impactd de manera directa en la economia familiar de grupos poblacionales

vulnerables.
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6. Conclusiones

Esta investigacidon acerca de los factores que impactan la implementacion efectiva
de controles en el marco de la administracion de los riesgos de gestion en el
Instituto para la Economia Social — IPES, Entidad Publica del Distrito. Su objetivo:
determinar cuales son los factores relacionados con la efectividad en la
implementacion de controles para la Administracion de Riesgos de Gestion en el
IPES y, a partir de esto, recomendar y sugerir algunas practicas que puedan
llevarse a cabo para mejorar la implementacion de controles para la gestion del
riesgo en dicha entidad.

Con esto se espera contribuir en la mejoria de la administracién del IPES, y
en general, en algunas entidades publicas del distrito, en cuanto que se espera
ayudar al entendimiento e importancia que tiene la dedicada atencién a la gestion
del riesgo para tener maneras efectivas de lograr el éxito misional de las entidades
y mejorar la imagen de las entidades publicas del distrito.

La investigacion estuvo compuesta por dos fases, la cualitativa y la
cuantitativa. La primera fase consistié en el analisis hermenéutico de informes de
auditoria, lineamientos normativos para la ejecucién de controles en la entidad, a
su vez, se realizaron entrevistas a profundidad a diferentes personas relevantes
involucradas en la gestion del riesgo en el IPES. Entre ellos algunos miembros de
la Subdireccion de Disefio y Analisis Estratégico, y de la Subdireccion de Gestion
Redes Sociales e Informalidad del IPES. Se contemplaron entre ellos a los
encargados de los procesos de tales dependencias.

La segunda fase de la investigacion consistid en la elaboracion y analisis

grafico de encuestas a un sector mas amplio de empleados (funcionarios y
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contratistas) del IPES (de los afios 2015-2020). De acuerdo con las ideas
desarrolladas en esta investigacion, cuando una entidad gestiona adecuadamente
sus riesgos, esto se ve reflejado en los objetivos alcanzados. Sin embargo, como
se expuso en el documento, las empresas del sector publico son percibidas como
ineficientes a la hora de prestar servicios y se tiene que las empresas pueden
ofrecer un buen servicio en la medida que cumplan con sus metas y el
aseguramiento razonable del logro de las mismas es conseguido a través de la
gestion del riesgo. De alli que ignorar estas herramientas administrativas o no
implementarlas de forma efectiva trae implicaciones no deseables para las
organizaciones.

Es sabido que, al implementar los controles de la gestion de riesgo en una
entidad del sector publico, también se esta velando por el bienestar de la
ciudadania que, por un lado, se ve beneficiada de los servicios y, por otro lado, del
uso adecuado de recursos publicos; garantizando el bienestar social.

Una vez se expuso la importancia de la adecuada gestidn del riesgo en las
entidades y para el 6ptimo desarrollo de este estudio, fue necesario establecer una
definicion especifica de efectividad en la implementacion de controles,
entendiéndose como la suma del adecuado disefio de los controles y la adecuada
ejecucion de los mismos.

En cuanto a los hallazgos de esta investigacion sobre el IPES, se puede
concluir que:

e Aunque desde 2017 existe una politica de riesgos en la entidad, esta tenia
una unica pagina donde no se sefialan objetivos, estrategias de desarrollo,
responsables, ni formas de seguimiento.

Es decir, este documento se cred aparentemente solo para cumplir
con lo establecido en la norma, pero no es suficiente para generar un
impacto en el tratamiento de los riesgos.

e En las auditorias revisadas, se observa que no habia forma de comprobar
la adecuada aplicacion de la guia establecida por el DAFP dada la ausencia
de evidencia que soportara la aplicacion de los controles y de seguimiento

a los mismos.
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Al no documentar la informacion de las acciones se genera una fuga

de informacion importante para la evaluacion, el seguimiento y ademas
necesaria para una adecuada identificacion de riesgos y formulacion de
controles, dado que esta requiere del reconocimiento histérico asociado a
los riesgos y su tratamiento en el IPES.
Tanto en las entrevistas como en las encuestas se corroboré que hay
carencia de cultura organizacional que permita en los funcionarios una
apropiacion en la gestién de riesgos como una accion imprescindible a la
hora de actuar en la empresa para alcanzar los objetivos.

Esta misma falta de cultura organizacional provoca una irrelevancia o
falta de interés por parte de los contratistas y altos ejecutivos, para
realmente disenar, formular e implementar adecuadamente los controles
para estos riesgos, ya que algunos de los trabajadores que participaron en
esta investigacion afirmaron que la gestion de riesgos es para cumplir con
lo ordenado con la ley, pero les cuesta identificar una utilidad mas alla de la
norma.

El disefio inadecuado y la falta de implementacion de los controles expone
a la entidad a la materializacion del riesgo inherente a los procesos. Es decir,
un diseno, formulacién e implementacién inadecuada es lo mismo que no
contar con controles para los riesgos, lo que representa para el IPES una
afeccién en sus objetivos. Para la ciudadania esto significa que es una
empresa que no esta cumpliendo como podria hacerlo si gestionara
adecuadamente sus riesgos.

Entonces, se puede decir que el IPES cumple con el requisito de ley de
publicar el documento de la matriz de riesgos, mas no se preocupan porque
quienes lo ejecuten sepan e interioricen las matrices.

Los ejecutores de los controles, es decir todo el personal, no estan
capacitados y no saben o solo pueden intuir lo que es un control de riesgo,

incluso los que llevan mas tiempo en la entidad.

99



A su vez se liberan de dicha responsabilidad al justificarse en que las
altas instancias son quienes estan encargados de la ejecucion de los
controles o0 no saben que deben hacerlo.

e Con la alta rotacion del personal, siendo la mayoria de contratistas,
condicion que no garantiza la permanencia en la entidad y la puede limitar a
una temporada corta, y segun manifestaron los entrevistados y encuestados
no hay un adecuado manejo de la informacién administrada por cada uno
de ellos, ni una gestion documental que garantice que el conocimiento y la
informacion permanezcan en la entidad y no en las personas, de modo que
el alto indice de rotacién afecta de manera directa los procesos y por ende
la gestion de cada uno de sus riesgos ya que se genera una fuga de
informacion y por lo tanto pérdida de familiarizacion con los mismos.

e Adicionalmente, la falta de divulgacion de la matriz genera un
desconocimiento del instrumento en todos los niveles de la operacion, de
modo que solo conocen de manera clara la matriz y su rol en la misma,
quienes hacen parte de la formulacion de ella y quienes lideran los procesos,
pero quienes ejecutan los controles, es decir que el personal de la primera
linea de defensa no conoce, en su mayoria, cual es su rol en la gestion.

Desconocen que las acciones que ejecutan se encuentran
consignadas en la matriz de riesgos y que hacen parte de los controles que
tienen por objetivo tratar los riesgos del proceso al que pertenecen y
asegurar razonablemente el logro de los objetivos de la entidad. Es decir,
desconocen la relevancia de sus acciones.

e Identificar los riesgos en el papel junto con lo que requiere una matriz de
riesgos, no es suficiente para tratarlos, ya que de no existir un disefio
adecuado y una ejecucion correcta de los mismos la implementacion de los
controles no sera efectiva y por tanto no se podra asegurar razonablemente
el logro de los objetivos.

Finalmente, todo lo descrito anteriormente permiti6 determinar que la
implementacion de controles para la Administracion de Riesgos de Gestion en el
Instituto para la Economia Social — IPES no es efectiva y que los factores
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relacionados con esa inefectividad son de dos grandes tipos que se explican entre
si: unos factores estan asociados con el disefio de controles de gestion de control
y los otros estan asociados con la comprension del rol que cumplen estos controles
(y las personas encargadas de ellos) en el éxito de la actividad misional de la
entidad.

A propésito de los factores asociados al disefio de los controles, hay tres
que vale la pena mencionar. En primer lugar, se hall6 que los controles
implementados por el IPES estan mal disefiados (esto es, mal formulados)
fundamentalmente porque no cumplen a cabalidad con los lineamientos
presentados por el DAFP y porque no existe soportes documentales que
demuestren que los controles se estan aplicando y como estos son llevados a cabo.
En segundo lugar, los controles no suelen estar adecuadamente formulados debido
a lo que llamamos “fuga de informacion” y falta de “memoria historica” de la entidad,
las cuales reconstruiremos mas abajo. En tercer y ultimo lugar, la institucién carece
de una cultura organizacional que reuna los puntos anteriormente mencionados y
les dé la importancia que se requiere para que los funcionarios la interioricen y la
apropien.

Respecto del segundo tipo de factores asociados a la comprension los
controles de gestion, hay tres factores que vale la pena resaltar. En primer lugar,
existe una falta de conocimiento de los aspectos fundamentales en la aplicacion de
controles, porque, de un lado, simplemente quienes estan involucrados en el
proceso de control no conocen las matrices de riesgo de la entidad; y, por otro lado,
las personas involucradas en estos procesos no reciben capacitaciones adecuadas
y oportunas y, por esto, no son sensibles al modo y la relevancia de estos controles.

Ademas, las personas involucradas en estos procesos no entienden qué es
la gestion del riesgo debido a dos razones: por un lado, las personas no entienden
qué tienen que hacer, porque no entiende cual es su rol en durante los procesos
de control y, por otro lado, ellos no ven la importancia de la gestidn del riesgo pues
suelen pensar que este proceso es un ejercicio meramente formal del cumplimiento
de la norma que no tiene mucho sentido, idea expresada en la afirmacién “los

documentos como las matrices de riesgos existen solo para dar cumplimiento a lo
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establecido en la norma”. Sostener esta idea cuenta como evidencia de que no se
entiende adecuadamente el rol de la gestion de riesgo pues, seguramente, no se
ve claramente la relacidn entre la gestion del riesgo y el cumplimiento de metas y
obtencion de resultados. En ultima instancia, no se entiende que la gestion de
riesgo esta conectada con la persistencia de la entidad.

Y, en tercer lugar, un aspecto no esperado y relevante que explica la
ausencia de conocimiento de los controles es la alta rotacién de personal debido a
los contratos de prestacion de servicios popularizados en el IPES. Este tipo de
contratos contribuyen a la falta de identidad entre los empleados y la entidad, y
promueve lo que hemos llamado en los resultados “fuga de informacion”. La “fuga
de informacion” hace mas dificil el trabajo de la gestion del riesgo en cuanto que la
alta rotacion de personal y la falta de la cultura de realizacion de documentos donde
repose como se estan aplicando los controles, explica que no haya informacion
precisa, certera y veraz respecto a la ejecucion de ciertos procesos y, por lo tanto,
las elaboraciones de matrices de riesgo resultaran necesariamente inadecuadas.
En este sentido, esta “fuga de informacion” esta asociada con la falta de lo que
llamamos memoria historica de la entidad.

Lo dicho hasta aca explica la crisis de cultura de gestion del riesgo presente
en el IPES y motiva el lamado de urgencia para atender esta crisis. Con esto en
mente, podemos ahora reconstruir cuales son las recomendaciones sugeridas en
este trabajo para tratar (y seguramente superar) esta crisis.

Dado lo anterior, se identifica de manera la clara la necesidad de reformular
y/o ajustar notoriamente la matriz de riesgos existente en el IPES, de modo que se
llegue a contar con un instrumento adecuado, que atienda a las necesidades de los
procesos existentes en la entidad y que sirva como primer insumo para una
correcta ejecucion de los controles alli establecidos. Pero para llegar a esto es
requerido agotara antes otras mejoras, las cuales fueron expuestas en la seccion
de recomendaciones de este documento y se presentan, brevemente, a
continuacion:

e Un debido cuidado de la memoria institucional, de modo que se mitigue la

fuga de informacion y conocimiento.
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e Capacitacion profunda, enfocada y especializada sobre la Gestion Integrada
de la entidad y por tanto sobre la Gestidn del Riesgo de modo que el
personal vinculado al IPES pueda comprender e interiorizar su rol en esta
ultima fortaleciendo la Cultura de la Gestion del Riesgo.

e Garantizar un adecuado flujo de la comunicacion, el conocimiento y la
informacion el cual debe ir de mano con las sensibilizaciones y capacitacion
sobre la gestidn del riesgo para el personal, de modo que se especialicen
en su proceso y por lo tanto en la adecuada gestidén del mismo.

e Asegurar que la formulacion y disefio de los controles sea razonable, para
lo que él IPES debe |) garantizar que en esta actividad participen no solo
expertos en riesgos sino expertos en los procesos, los cuales seran posibles
solo si se agotan (al menos) las tres recomendaciones anteriores y Il) velar
por el apego a los lineamientos establecidos por las autoridades para el
mencionado disefo y formulacion.

e Se debe velar por una suficiente documentacién que soporte lo descrito en
la matriz de riesgos, asi como el disefio y ejecucion de los controles.

Este trabajo tenia la finalidad de identificar los factores relacionados con la
efectividad en la implementacion de los controles en el IPES en el marco de la
Administracion de Riesgos. Se espera que este trabajo sirva como documento de
consulta para la mejora de la gestion del riesgo, principalmente, en el IPES; no
solamente en relacién a los resultados alcanzados sino en cuanto que su
metodologia mixta para la elaboracion del diagnostico de la Gestidon de Riesgo
también puede ser aplicada a otras entidades del distrito dada la similitud existente
entre la mayoria de ellas.

Es importante fortalecer los estudios sobre la Gestion del Riesgo y su
aplicacion en las entidades publicas de América Latina. Hay una larga tradicion
investigativa en Europa y Norteamérica respecto de las entidades publicas
europeas y norteamericanas, pero una carencia de literatura académica y de
estudios especializados realizada por Latinoamericanos acerca de dicha gestion y
su aplicacion en el continente Latinoamericano; y tristemente Colombia no es una

excepcion en esta tendencia. La naturaleza de las entidades publicas de este
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continente dista de la naturaleza de las entidades publicas norteamericanas y
europeas dada la cultura politica y de costumbres en esta region, y es claro que
esta diferencia es importante para comprender los rasgos particulares de la Gestion
del Riesgo en Latinoamérica, y en particular de Colombia y del Distrito Capital.
Espero que este trabajo contribuya a un entendimiento mas cercano sobre cémo

se gestiona el riesgo en una entidad del distrito capital colombiano.

104



Bibliografia

Administracion del Riesgo Operativo SARO. (2016). Manual Sistema de Gestion de
Riesgos. INFOVALMER, 8, 1-30. https://www.precia.co/wp-
content/uploads/2017/10/M_RP_GR 1 V8-Manual-Gestion-Riesgo-Operativo.pdf

Aguilar, S., & Barroso, J. (2015). La triangulacién de datos como estrategia en
investigacion educativa. Revista de Medios y Educacion, (47), 73-88.
http://dx.doi.org/10.12795/pixelbit.2015.i47.05

Arias, O. (2006). Mitos y errores en la elaboracion de tesis y proyectos de investigacion
(3% ed.). Episteme - Caracas.

Arnold, My Osorio, F. (1998). Introduccion a los conceptos basicos de la teoria general
de sistemas; Cinta moebio 3: 40-49 www.moebio.uchile.cl/03/frprinci.htm

Bedoya, D. (2010). Propuesta para el modelamiento del Riesgo Operativo en una
entidad financiera. Tesis Maestria en Ingenieria Administrativa. Universidad
Nacional de Colombia. Sede Medellin. Encontrado en:
https://core.ac.uk/download/pdf/11052464.pdf

Berdejo, J., & Moya, A. (2017). Disefio del direccionamiento estratégico de la empresa
ingenia consultoria y servicios s.a.s - Tesis de maestria. Universidad del Norte.
Barranquilla, Colombia Encontrado en:
http://manglar.uninorte.edu.co/bitstream/handle/10584/7620/direccionamiento.pdf

?sequence=1&isAllowed=y

Borda, P., & Guelman, M. (2017). Capitulo 1. El campo de la investigacion cualitativa y
las caracteristicas de los disefos cualitativos. En estrategias para el analisis de
datos cualitativos (pp. 9-21). Carolina De Volder - Centro de Documentacion e
Informacion, IIGG. Buenos Aires. Encontrado en:
http://209.177.156.169/libreria_cm/archivos/pdf 1605.pdf; Revisado el 23/9/2020

105



Carcamo, H. (2005). Hermenéutica y Analisis Cualitativo. Cinta Moebio, 23, 204-216.

www.moebio.uchile.cl/23/carcamo.htm

Casal, A. (2010). Gobierno Corporativo. Direccion, administracion y control de

organizaciones en forma ética y responsable. Buenos Aires; ERREPAR.

Castillo, G. (2012). Capitulo 3: Metodologia de la Investigacion. Informe de Interceramic,
35-41.
http://catarina.udlap.mx/u_d|_a/tales/documentos/lad/calva_p db/capitulo3.pdf

Centro Universitario Interamericano. (2016). Curso de Introduccién a la Metodologia de
la Investigacion. Documento, (Mérida, México).
http://metodologiainter.weebly.com/uploads/1/9/2/6/19268119/investigacin_correla

cional.pdf

Cienfuegos, |. (2019). decision y control de riesgos” e “implementacion y evaluacion de
riesgos. Gestion y Politica Publica, XXVIII,, 141-173.
http://www.gestionypoliticapublica.cide.edu/ojscide/index.php/gypp/article/view/54
4/130

Colciencias Colombia. (2015). Guia para la Gestion del Riesgo. Departamento
administrativo de ciencia tecnologia e innovacion Colciencias, 1-42.

https://minciencias.qov.co/sites/default/files/ckeditor files/G102PR06G01-quia-

gestion-del-riesqo-colciencias.pdf

Coopers & Librand e Instituto de Auditores Internos. (1997). Los nuevos conceptos del
Control Interno, Informe COSO. Ediciones Diaz de Santos S. A. Madrid, Espaina
https://books.google.com.co/books?id=335uGf3nusoC&printsec=frontcover&hl=es

#v=onepage&qg&f=false

COSO, 2004, Enterprise Risk Management — Integrated Framework. Executive
Summary, Committee of Sponsoring Organizations of the Treadway Commission,
http://www.coso.org/documents/coso_erm_executivesummary.pdf (Recuperado:
10.05.2018).

106



Chacon, V. (2002). Importancia y evolucion del Control Interno. Scribd.
https://es.scribd.com/doc/19055033/EI-Control-Interno-El-Riesgo-Evaluacion-

Metodos-Contables-rio

Chiavenato, |. (2004). Introduccion a la teoria general de administracion. McGRAW-
HILL/INTER AMERICAN A EDITORES, S.A. DE C.V. Encontrado en:

https://esmirnasite.files.wordpress.com/2017/07/i-admon-chiavenato.pdf

DAFP (2018), Guia para la Administracion del Riesgo.

Denzin, N.K. (1970). Sociological Methods: a Source Book. Aldine Publishing Company:
Chicago. En Aguilar, S., & Barroso, J. (2015). La triangulacién de datos como
estrategia en investigacion educativa. Revista de Medios y Educacion, (47), 73-
88. http://dx.doi.org/10.12795/pixelbit.2015.i47.05

Departamento Administrativo Nacional de Estadisticas - DANE
https://webcache.googleusercontent.com/search?q=cache:mtZG6Q4vX0MJ:https:
Ilwww.dane.gov.coffiles/investigaciones/poblacion/ITMoDto2005_2020/Bogota.xls
+&cd=3&hl=es-419&ct=clnk&gl=co&client=firefox-b

Dextre & Del Pozo, 2012 “Control de Gestion o Gestion de Control”, Contabilidad y
Negocios, pp. 69-80

Drucker, P. (1978). La gerencia: tareas, responsabilidades y practicas. El Ateneo,
Buenos Aires.

Eisenhardt, M. (1989). Building Theories from Case Study Research. Academy of
Management Review, 14, 532-550.

Ethridge, D. (2004) Research Methodology in Applied Economics: Organizing, Planning,
and Conducting Economic Research. Blackwell Publishing, second edition. lowa,
USA.

107



Gonzalez, R. (2018). Modelo COSO Il Marco Integrado de Control Interno. Qualpro
Consulting, 1-36. Encontrado en:
https://www.ofstlaxcala.gob.mx/doc/material/27 .pdf

Hernandez-Sampieri, R., Fernandez Collado, C., Baptista Lucio, P. (2014). Capitulo 17:
Los métodos mixtos. En Metodologia de la Investigacion (62 ed., pp. 544-605).
McGRAW-HILL / INTERAMERICANA EDITORES, S.A. DE C.V. México.
http://observatorio.epacartagena.gov.co/wp-

content/uploads/2017/08/metodologia-de-la-investigacion-sexta-

edicion.compressed.pdf

Hernandez-Sampieri, R., & Mendoza Torres, Ch (2018). Metodologia de la Investigacion:
las rutas cuantitativa, cualitativa y mixta. McGraw-Hill Editores. Ciudad de México,
DF. México.

Icontec internacional (2011), NTC-ISO 31000 Gestion del riesgo: Principios y Directrices.

Instituto para la Economia Social -IPES-. (2015). Informe final de Gestion. (Alcaldia
Mayor de Bogota). Encontrado en:
http://www.ipes.gov.co/images/informes/informeGestion2015/INFORME_DE_GES
TION_FCGC.pdf

Instituto para la Economia Social (2017), Seguimiento a mapas de riesgos (Decreto
Nacional 2641 de 2012 y Decreto Distrital 370 de 2014)
http://www.ipes.gov.co/images/informes/controlinterno/informesGenerales/2017/R
ad._2017_002432_Seguimiento_A_ Mapas_De_Riesgo_Dec._Nal. 2641 _De 201
2_Y_Dec._Dtal._370_De_2014_.pdf.pdf

Itati Daima, L. (2018). Administracion de riesgos: analisis de un proceso de
abastecimiento y gestion de insumos criticos. Universidad del Sur; Argentina.
Tesis de Maestria; Recuperado de:
http://repositoriodigital.uns.edu.ar/bitstream/123456789/4494/1/TESIS%20DE %20
MAGISTER%20%20EN%20ADMINISTRACION%20-
%20DAIMA%2C%20Laura.pdf.

108



Johnson et al. (2006) Direction Strategical. Traduccion: Yago Moreno Lopez. En
Hernandez-Sampieri, R., Fernandez Collado, C., Baptista Lucio, P. (2014).
Capitulo 17: Los métodos mixtos. En Metodologia de la Investigacion (62 ed., pp.
544-605). McGRAW-HILL / INTERAMERICANA EDITORES, S.A. DE C.V.

México. http://observatorio.epacartagena.gov.co/wp-

content/uploads/2017/08/metodologia-de-la-investigacion-sexta-

edicion.compressed.pdf

Kotler, P. (1977). Modifique su obsesion por vender enfatizando la efectividad de su

mercadotecnia. Harvard Business.

Laski, J. (2017). Nuevo modelo COSO ERM. Veritas, LXI (1755), 24-34. Recuperado de
https://veritasonline.com.mx/download.php?file=Veritas-Noviembre-2017.pdf

Lavell, A. (2000). Sobre la Gestion del Riesgo: Apuntes hacia una Definicion.
Recuperado de http://www.bvsde.paho.org/bvsacd/cd29/riesgo- apuntes.pdf

Llorente, M.C. (2008). Blended Learning para el aprendizaje en nuevas tecnologias
aplicadas a la educacion: un estudio de caso (tesis doctoral) Universidad de
Sevilla. En Aguilar, S., & Barroso, J. (2015). La triangulacién de datos como
estrategia en investigacion educativa. Revista de Medios y Educacion, (47), 73-
88. http://dx.doi.org/10.12795/pixelbit.2015.i47.05

Martinez, C. (2009) Gestion Integral de Riesgos Corporativos como fuente de ventaja
competitiva: cultura positiva del riesgo y reorganizacion estructural 2009.
Fundacién MAPFRE; Instituto de Ciencias del Seguro. Madrid.

McPhee |, (2005). “Risk and Risk Management in the Public Sector”, Australian National
Audit Office. Recuperado de:
http://www.anao.gov.au/~/media/Uploads/Documents/risk_and_risk_management
_in_the_public_sector.pdf (10.05.2018).

Mejia, B. (2006). Gerencia de procesos para la organizacion y el control interno de
empresas de salud. ECOE ediciones. Bogota D. C.

109



Mejia, C. (1998). Indicadores de efectividad y eficacia. DOCUMENTOS PLANNING.
http://www.planning.com.co/bd/valor_agregado/Octubre1998.pdf

Mejia, R. (2017). Introduccion. En Administracion de riesgos empresariales en Colombia,
México y Argentina (pp. 15-29). Editorial EAFIT. Recuperado de:
https://repository.eafit.edu.co/bitstream/handle/10784/11721/administracion_riesg

0s empresariales colombia mexico argentina.pdf?sequence=1&isAllowed=y

Mendoza, W., Garcia, T., Delgado, M., Barreiro, |. (2018). El control interno y su
influencia en la gestion administrativa del sector publico. Revista cientifica el
dominio de las ciencias, 4(ISSN: 2477-8818), 206-240.
https://webcache.googleusercontent.com/search?q=cache:Uh_zJy2YLKAJ:https://
dialnet.unirioja.es/descarga/articulo/6656251.pdf+&cd=3&hl=es-
419&ct=cInk&gl=co

Monje, C. (2011). Metodologia de la investigacién cuantitativa y cualitativa — guia
didactica, https://www.uv.mx/rmipe/files/2017/02/Guia-didactica-metodologia-de-

la-investigacion.pdf

Munoz Ramirez, C. (2017). Los principios de eficacia, eficiencia y efectividad como
manifestacion de la gobernanza en las politicas publicas colombianas Un analisis
desde los documentos Conpes sociales 2009 — 2015. Tesis de maestria.
Universidad Externado de Colombia - Bogota D.C. Recuperado de:
https://repository.urosario.edu.co/bitstream/handle/10336/14395/TESIS%20DEPO
SITO%20REPOSITORIO.pdf;jsessionid=98BE40EF3F6C256BESEGE7AB36B236

EB?sequence=1

Nebota, M., Lopeza, M. J., Ariza, C., Villalbia, J., & Garcia, A. (2011). Evaluacién de la
efectividad en salud publica: fundamentos conceptuales y metodoldgicos. Gaceta
Sanitaria, 3-8.
https://www.sciencedirect.com/science/article/pii/S0213911111700024

Nieto, F. (2017). La efectividad organizacional y la personalidad tipo “A” en directivos de

talleres aeronauticos de la zona metropolitana del Valle de México. Tesis

110



doctoral. Instituto Politécnico Nacional de México - México D. F. Recuperado de:
https://tesis.ipn.mx/bitstream/handle/123456789/2076/2448 2007 ESCA-
ST DOCTORADO nieto sanchez felipedejesus.pdf?sequence=1&isAllowed=

Organizacion Internacional del Trabajo — OIT

https://www.ilo.org/global/topics/employment-promotion/informal-economy/lang--

es/index.htm

Nifio Rojas, V. (2011) Metodologia de la investigacion: disefio y ejecucion. Ediciones de
la U, Bogota, Colombia.

Paramo, D. (2015). La teoria fundamentada (Grounded Theory), metodologia cualitativa
de investigacion cientifica; pensamiento & gestion, 39. Universidad del Norte,
119-146, 2015

Coetzee, P. (2016). "Contribution of internal auditing to risk management: Perceptions of
public sector senior management”, International Journal of Public Sector
Management, Vol. 29 Issue: 4, pp.348-364, https://doi.org/10.1108/[JPSM-12-
2015-0215

Palma, C. (2011). ¢ Como construir una matriz de riesgo operativo?, Ciencias
Econdmicas 29-No. 1. Pp. 629-635,

https://revistas.ucr.ac.cr/index.php/economicas/article/download/7061/6746/

Pérez, M. (2014). “El sistema de control de gestion. Conceptos basicos para su diseio”

recuperado de https://www.grandespymes.com.ar/2012/12/20/el-sistema-de-

control-de-gestion-conceptos-basicos-para-su-diseno-2/ (consultado 9 de
diciembre de 2018)

Ponce, H. (S.F.). La matriz FODA: una alternativa para realizar diagnosticos y
determinar estrategias de intervencién en las organizaciones productivas y

sociales. Contribuciones a la Economia. http://www.eumed.net/ce/

Reinoso Massa, K. (2019). Propuesta de un sistema de gestion de Riesgos Operativos,
basado en la familia ISO 31000, en Industrias Motorizadas INDUMOT S.A. Tesis

111



de Maestria; Universidad del Uazuay - Ecuador. Recuperado en:
http://dspace.uazuay.edu.ec/bitstream/datos/9909/1/15539.pdf

Reiss, C. L., (2001). Risk identification and analysis: a guide for small public entities.
Fairfax, VA: Public Entity Risk Institute.

Rodriguez, C., Pozo, T., & Gutiérrez, J. (2006). La triangulacion analitica como recurso
para la validacion de estudios de encuesta recurrentes e investigaciones de
réplica en Educacion Superior. RELIEVE, v. 12, n. 2, 289-305.
https://ojs.uv.es/index.php/RELIEVE/article/view/4231/3838

Rojas, I. (2011). Hermenéutica para las técnicas cualitativas de investigacion en ciencias
sociales: una propuesta. Espacios Publicos - Universidad Autébnoma del Estado
de México, 14(31), 176-189. https://www.redalyc.org/pdf/676/67621192010.pdf

Ruiz, J. (2015). Las entrevistas en profundidad y la biografia. San Gregorio, 1(13), 48-
55.
http://revista.sangregorio.edu.ec/index.php/REVISTASANGREGORIO/article/view
/115

Salnave, M., Lizarazo, J. (2017). El sistema de control interno en el estado colombiano
como instancia integradora de los sistemas de gestion y control para mejorar la
eficacia y efectividad de la gestion publica a 2030. Tesis de maestria. Universidad
Externado de Colombia - Bogota D.C. Encontrado en:
https://core.ac.uk/download/pdf/159847096.pdf

Sandoval Casilimas, C. (1996). Investigacion Cualitativa (M6dulos de Investigacion
Social ed.). Instituto Colombiano para el Fomento de la Educacion Superior,
ICFES. Bogota D. C.

https://panel.inkuba.com/sites/2/archivos/manual%20colombia%20cualitativo.pdf

Sautu, R. (2004). Catéalogo de practicas corruptas: corrupcion, confianza y democracia.
En Borda, P., & Guelman, M. (2017). Estrategias para el analisis de datos
cualitativos (pp. 9-21). Carolina De Volder - Centro de Documentacion e

112



Informacion, I|GG. Buenos Aires. Encontrado en:
http://209.177.156.169/libreria_cm/archivos/pdf 1605.pdf; Revisado el 23/9/2020

Sistema Integrado de Gestion de la Presidencia de la Republica de Colombia. (2020).
Lineamientos para la administracion del riesgo. Informe de la serie:
Direccionamiento Estratégico, (16). Recuperado en:
https://dapre.presidencia.gov.co/dapre/DocumentosSIGEPRE/L-DE-01-

Administracion-Riesgo.pdf

Soler, R., Varela, P., Onate, A., Naranjo, E. (2018). La gestion de riesgo: el ausente
recurrente de la administracion de empresas. Revista Ciencia UNEMI, 11(26), 51-
62. https://core.ac.uk/download/pdf/276552321.pdf

Standard & Poor’s, (2008). Apply Enterprise Risk Analysis to Corporate Ratingsen. En
Itati Daima, L. (2018). Administracion de riesgos: analisis de un proceso de
abastecimiento y gestion de insumos criticos. Universidad del Sur; Argentina.
Tesis de Maestria; Recuperado en:
http://repositoriodigital.uns.edu.ar/bitstream/123456789/4494/1/TESIS%20DE %20
MAGISTER%20%20EN%20ADMINISTRACION%20-
%20DAIMA%2C%20Laura.pdf.

Tillinghast-Tower, P (1998). La industria aseguradora en opinion de sus altos ejecutivos.
Gerencia de riesgos, 62. En Martinez, C. (2009). Gestion Integral de Riesgos
Corporativos como fuente de ventaja competitiva: cultura positiva del riesgo y
reorganizacion estructural 2009. Fundaciéon MAPFRE; Instituto de Ciencias del

Seguro. Madrid.

Van Staveren, M. (2009) Risk Innovation and Change, Enschede: Universidad de
Twente. En Cienfuegos, I. (2019). decision y control de riesgos” e
“implementacion y evaluacion de riesgos. Gestion y Politica Publica, XX VI, 141-
173.
http://www.gestionypoliticapublica.cide.edu/ojscide/index.php/gypp/article/view/54
4/130

113



Vasvari, T. (2015). “Risk, Risk Perception, Risk Management — a Review of the
Literature”, Public Finance Quatrterly, pp. 29-4

Wojtasiak-Terech, A. (2015). Risk identification and assessment - guidelines for public
sector in Poland. Research Papers of the Wroclaw University of Economics /
Prace Naukowe Uniwersytetu Ekonomicznego We Wroclawiu, (381), 510-526.
doi:10.15611/pn.2015.381.37

Zapata, A. (2015). Anélisis de Riesgos por procesos basado en la norma ISO 31000:
2011 para el centro comercial premier El Limonar, Cali Colombia. Universidad
Auténoma de Occidente - Cali, Colombia.
https://red.uao.edu.co/bitstream/10614/8029/1/T06032.pdf

Zapata, E. (2001). La efectividad del mercadeo en las pequefias y medianas empresas
(Pymes) de los sectores industrial y de servicios del departamento de Boyaca,
Colombia. Revista Colombiana de Marketing, 2(3).
https://www.redalyc.org/pdf/109/10900302.pdf

114



FACULTAD DE CIENCIAS ECONOMICAS
MAESTRIA EN ADMINISTRACION

/ DE COLOMBIA

Anexo 1

Formatos para entrevista a profundidad

Nota: las entrevistas seran grabadas en formato de audio. Antes de iniciar cada entrevista el
entrevistado debera firmar un consentimiento en el que acepta el uso y divulgacion de la
informacion brindada para los fines de la investigacion. Este formato se encuentra anexado en

la ultima pagina del presente documento.

Formato de entrevista 1

Factores asociados a la Efectividad en la Implementacion de
Controles para la Administracion de los Riesgos de Gestion en el

Instituto para la Economia Social (IPES)

PRESENTACION

Como parte de mi trabajo final de maestria en la facultad de Ciencias Economicas de la
Universidad Nacional de Colombia, estoy realizando una investigacion acerca de los factores
asociados a la implementacion de controles para la administracion de los riesgos de gestion en
el IPES. La informacion brindada en esta entrevista es de caracter confidencial y solo sera

utilizada para los propdsitos de la investigacion.
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A

ENTREVISTA TIPO 1 - LIDERES DE LOS PROCESOS

OBJETIVO: Conocer los procesos y las funciones de los lideres de estos en el Instituto para

la Economia Social (IPES).

Persona entrevistada: Fecha:

Preguntas
ETAPA 1: perfil del funcionario

1. ¢(Podria contarme un poco sobre su perfil y experiencia profesional?
2. (Qué cargo posee y en qué area?

3. ¢Qué actividades desarrolla exactamente en este cargo y desde hace cudnto tiempo?
ETAPA 2: procedimientos misionales

(Cuales son los objetivos del area en la que se desempena?

(Cuales son los roles para la operacion de esta area?

4

5

6. (Quiény coémo se decide la actuacion del area o dependencia?

7. ¢Coémo se decide qué y cudles son los objetivos y metas que se deben obtener?

8. (Cdémo se organiza el trabajo al interior del area?

9. (Como se organiza el trabajo con otras areas de la Entidad?

10. ;Con qué documentacion cuenta el proceso?

11. ;Quiénes (profesionales y/o dependencias) participaron en la creacion y/o actualizacion
de la documentacién propia del proceso?

12. ;En sus palabras como definiria lo que son los riesgos de gestion?

13. ; Sabe coémo se lleva a cabo la gestion de riesgos en la Entidad?

14. El proceso cuenta con matriz de riesgos?

15. ;Conoce coémo fue el proceso de formulacién de la Matriz de riesgos y quienes

(profesionales y/o dependencias) hicieron parte de é1?
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16. ;La matriz de riesgos le fue comunicada y socializada al grupo de trabajo?

17. ;Recuerda algunos controles relacionados al proceso?

18. ;Podria contarme como se llevan a cabo estos controles?

19. ;Qué recomendaciones haria para la mejora en la gestion de riesgos al interior del

IPES?

Formato de entrevista 2

Factores asociados a la Efectividad en la Implementacion de
Controles para la Administracion de los Riesgos de Gestion en el

Instituto para la Economia Social (IPES)

PRESENTACION

Como parte de mi trabajo final de maestria en la facultad de Ciencias Economicas de la
Universidad Nacional de Colombia, estoy realizando una investigacion acerca de los factores
asociados a la implementacion de controles para la administracion de los riesgos de gestion en
el IPES. La informacion brindada en esta entrevista es de caracter confidencial y solo sera

utilizada para los propdsitos de la investigacion.
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ENTREVISTA TIPO 2 — FUNCIONARIOS/CONTRATISTAS FORMULADORES DE
LAS MATRICES DE RIESGO

OBJETIVO: Conocer los procesos de construccion y divulgacion de las matrices de riesgo en

el Instituto para la Economia Social (IPES).

Persona entrevistada: Fecha:

Preguntas
ETAPA 1: perfil del funcionario

1. ¢(Podria contarme un poco sobre su perfil y experiencia profesional?
2. (Qué cargo posee y en qué area?

3. ¢Qué actividades desarrolla exactamente en este cargo y desde hace cudnto tiempo?
ETAPA 2: formulacion de matrices de riesgos

4. (Qué es para usted una matriz de riesgos?

5. Puede contarme de manera concreta, ;,como se lleva a cabo el proceso de construccion
de una matriz de riesgos?

(Qué aspectos son tenidos en cuenta para la formulacion de esta?

(Cuales son las herramientas y técnicas a usar en la identificacion de los riesgos?

(Qué tipo de funcionarios y dependencias son tenidos en cuenta para este proceso?;,?

A S

(Como se soporta la informacion reflejada en las matrices de riesgos? Es decir, la
identificacion de los riesgos, las causas, la determinacion de la probabilidad e impacto
del riesgos, asi como de los controles existentes, etc ;se encuentra soportada en
evidencias historicas, estadisticas, auditorias, etc?

10. ;Para qué se utilizan estos instrumentos en el IPES?

11. ;Qué ventajas puede traer para la Entidad una adecuada formulacion de la matriz de

riesgos?
12. ;Ha recibido alguna capacitacion relacionada al mejoramiento de sus funciones para la

construccion de las matrices de riesgo?
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13. ;Este proceso se acompafia de expertos en el tema? En caso de ser afirmativa la
respuesta, se procede a preguntar ;qué tipo de expertos? jqué funciones realizan

especificamente? ;jqué tan frecuente es la participacion de estos?
ETAPA 3: divulgacion de matrices de riesgo

14. (Como se ejecuta el proceso de divulgacion de las matrices de riesgo?

15. ;Qué areas se vinculan a este proceso?

16. ;Como es la receptividad de las areas/dependencias ejecutoras de los controles
contenidos en las matrices de riesgos?

17. ;Cémo se garantiza que los funcionarios responsables de la aplicacion de los controles
definidos en la matriz de riesgos, ejecuten los mismo de manera adecuada ;Son
instruidos con anterioridad?

18. Se realizan pruebas de conocimiento y/o interiorizaciéon de las matrices y

especificamente de la labor de ejecucion de los controles?
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Factores asociados a la Efectividad en la Implementacion de
Controles para la Administracion de los Riesgos de Gestion en el

Instituto para la Economia Social (IPES)

PRESENTACION

Como parte de mi trabajo final de maestria en la facultad de Ciencias Economicas de la
Universidad Nacional de Colombia, estoy realizando una investigacion acerca de los factores
asociados a la implementacion de controles para la administracion de los riesgos de gestion en
el IPES. La informacion brindada en esta entrevista es de caracter confidencial y solo serad

utilizada para los propdsitos de la investigacion.

ENTREVISTA TIPO 3 - FUNCIONARIOS/CONTRATISTAS ENCARGADOS DE LA
EJECUCION DE CONTROLES INTERNOS

OBJETIVO: Conocer los procesos de Control Interno y la Efectividad con la que son llevados

a cabo estos en el Instituto para la Economia Social (IPES).

Persona entrevistada: Fecha:

Preguntas
ETAPA 1: perfil del funcionario

1. ¢;Podria contarme un poco sobre su perfil y experiencia profesional?
2. (Qué cargo posee y en qué area?

3. (Qué actividades desarrolla exactamente en este cargo y desde hace cudnto tiempo?
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ETAPA 2: ambiente y actividades de control

4. (Qué entiende por riesgo?

5. ¢ Qué entiende por Control?

6. (Sabe como se deben gestionar o tratar los riesgos en una Entidad Publica? Por favor
explique su respuesta.

7. ¢Conoce cual es el propodsito de la gestion del Riesgo?

8. (Qué debe contener una Matriz de Riesgos y para que sirve?

9. ¢Quiénes son los responsables de formular la Matriz de Riesgos del proceso?

10. ;Quiénes son los responsables de ejecutar los controles contenidos en la Matriz de
Riesgos?

11. ;El proceso cuenta con Matriz de Riesgos? ;de que afio es la ultima version?

12. ;Como se enterd de la existencia de ella?

13. ;Sabe si hay controles de los que usted haga parte y/o que deba ejecutar? ;cudles?
(Como se da la ejecucion de estos? considera que el control es el adecuado para la(s)

causas del riesgo identificado?

ETAPA 3: administracion de riesgos — riesgos de gestion

14. ;Se ha promovido una cultura de administracion de riesgos en el IPES? En caso de ser
afirmativa la respuesta, preguntar, ;jcomo se lleva a cabo este aspecto en la entidad a
partir de su experiencia? ;ja partir de qué herramientas y metodologias?

15. (Como se realiza y documenta la evaluacion de riesgos de los procesos?

16. ;Como ha sido el estudio de los Riesgos de Gestion en la entidad?

17. A partir de las matrices de administracion de riesgos, /cudles han sido los componentes

esenciales de los Riesgos de Gestion en el IPES?

ETAPA 4: comunicacion e informacion

18. ;De qué manera los sistemas de informaciéon implementados facilitan la toma de

decisiones?
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De manera concreta, ;podria hablarme de las lineas de comunicacion e informacion que
emplea la Entidad, para difundir los programas, metas, objetivos, lineamientos e
instrumentos que orientan la gestion?

(Las lineas de comunicacion e informacion establecidas permiten recibir
retroalimentacion del personal respecto del avance del programa de trabajo, las metas,
objetivos, etc?

(Como le fue socializada la matriz de riesgos? ¢la socializacion involucré a todo el
equipo que hace parte del proceso o solo a algunos?

(Ha sido instruido sobre la gestion del riesgo en entidades publicas y los roles de cada
funcionario/contratista? (de ser asi, podria resumir los conocimientos afianzados)
(Considera relevante la gestion de riesgos al interior de la Entidad?

(Mencione aspectos a mejorar en dicha gestion y especialmente en cuanto al disefio y

ejecucion de controles?



ANEXO 2. IPES Tabulacionas Encusstas




