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Resumen

Identificación de ejemplos adversarios en modelos de Machine Learning que
detectan malware para Android

Este documento muestra un método computacional para identificar entradas adversarias en Machine Learning,
enfocado en la detección de Malware para Android. En primer lugar, se creó un conjunto de datos de malware,
con el cual se entrenaron cuatro modelos de Machine Learning (ML), estos cuatro modelos son una red
neuronal, un Autoencoder, Support Vector Machine (SVM) y regresión logística; todos ellos tienen el objetivo
de aprender a clasificar aplicaciones para Android entre beningware o malware.

En segundo lugar, se ejecutaron diez ataques adversarios de evasión contra cada uno de esos modelos de
ML, los cuales son Fast Gradient Signed Method (FGSM), Basic Iterative Method (BIM), Carlini and
Wagner (CW) (L2 y L∞), Zeroth Order Optimization (ZOO), HopSkip Jump, Jacobian Saliency Map
Attack (JSMA), Deepfool, Projected Gradient Descent (PGD) y Boundary Attack. La implementación de
estos ataques permitió analizar la vulnerabilidad de estos modelos, debido a que logra alterar la clasificación
que hace cada modelo.

En tercer lugar, se propone un método sencillo para mitigar los efectos de dicha vulnerabilidad, el cual tiene
el enfoque de detectar ejemplos adversarios previo a la entrada a cada modelo de ML; una vez detectados son
excluidos y se evalúa de nuevo las métricas de rendimiento, como la evaluación cuantitativa de la capacidad
para clasificar en cada modelo de ML. Finalmente, en los resultados se resalta la importancia de algunas
características estáticas y dinámicas frecuentes en muestras de malware.

Palabras clave: Malware, Android, Machine Learning, adversario, red neuronal, autoencoder, SVM,
regresión logística
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Abstract

Identifying adversarial examples in machine learning models that detect
Android malware

This paper presents a computational method for identifying adversarial inputs in Machine Learning, focused
on Android malware detection. First, a malware dataset was created, with which four ML models were
trained. These four models are a neural network, an autoencoder, an SVM, and logistic regression; all of
them aim to learn how to classify Android applications as either beningware or malware.

Second, ten adversarial evasion attacks were run against each of these ML models: FGSM, BIM, CW (L2 y
L∞), ZOO, HopSkip Jump, JSMA, Deepfool, PGD, and Boundary Attack. The implementation of these
attacks allowed us to analyze the vulnerability of these models, as it is able to alter the classification
performed by each model.

Third, a simple method is proposed to mitigate the effects of this vulnerability. This method focuses on
detecting adversarial examples prior to entering each ML model. Once detected, they are excluded, and
performance metrics are re-evaluated, such as a quantitative evaluation of the classification capacity of each
ML model. Finally, the results highlight the importance of some common static and dynamic characteristics
in malware samples.

Keywords: Malware, Android, Machine Learning, adversarial, neural network, autoencoder, SVM, logistic
regression
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1 Introducción

En el contexto de la Inteligencia Artificial (IA) existe una rama conocida como ML, sobre la cual se han
desarrollado algoritmos que permiten aprender características, dados ciertos datos y encontrar patrones de
acuerdo a ese proceso de aprendizaje; esto es útil en diferentes problemas como la detección de malware.
Malware es software malicioso creado con el propósito de dañar sistemas, el cual puede encontrarse en
diferentes sistemas operativos como Android, el cual es utilizado por una gran cantidad de personas en sus
dispositivos móviles.

Con la creciente tendencia por el uso de algoritmos de ML, también crecen los riesgos y vulnerabilidades que
puede tener al igual que todo sistema, afectando la integridad, confidencialidad y disponibilidad. Algunas de
las vulnerabilidades existentes son el robo del modelo, el envenenamiento del mismo o la manipulación de la
entrada, ésta última vulnerabilidad da paso al campo de investigación denominado Adversarial Machine
Learning. Al manipular la entrada, un atacante puede añadir ruido para dañar la funcionalidad del modelo
de Machine Learning y así evadir la correcta detección de malware (como se ve en la figura 1-1); esto puede
generar que el sistema no detecte malware y el usuario final instale software malicioso en su dispositivo
Android.

Figura 1-1: Clasificación de Malware con Machine Learning y Adversarial ML
Fuente: Propia, basado en [2]

1



1.1. Planteamiento del problema 1. Introducción

1.1 Planteamiento del problema

La vulnerabilidad en la cual un atacante puede modificar la entrada añadiendo ruido tiene tres categorías
para defender el sistema de acuerdo a los autores [3] y [4], las cuales son modificar los datos, adaptar el
modelo y detectar los ejemplos adversarios. La última de estas categorías presenta menor cantidad de retos.
Algunas causas del problema son: primero la vulnerabilidad [5] de los modelos que detectan malware a los
ataques adversarios, segundo la existencia de malware, la tercera es la poca cantidad de identificación de
ejemplos enfocados en malware para el sistema operativo Android. Dentro de las consecuencias del problema
se encuentra que el sistema de ML puede fallar en la detección de malware, el usuario puede instalarlo sin
saber que en realidad es malware y este puede seguir su propagación.

De manera consecuente, la pregunta de investigación se enfoca en la categoría de identificación de ejemplos
adversarios:

¿De qué manera se pueden identificar ejemplos adversarios en modelos de ML enfocados en la detección de
malware para Android?

1.2 Justificación

Recientemente se ha incrementado la cantidad de ataques cibernéticos según el autor [6], específicamente se
ha visto un crecimiento exponencial en la cantidad de software malicioso (malware) creado [7], desde 1989 se
creó un tipo de malware enfocado en encriptar toda la información del usuario [8] llamado Ransomware y
hoy en día sigue presentando mejoras para pedir una recompensa a cambio; a lo largo del tiempo se han
creado contribuciones para detectar las aplicaciones que son maliciosas entre las cuales están los modelos de
ML [9] por su buen desempeño [10] en clasificación y detección pero estos modelos tienen vulnerabilidades
[11]. Esta investigación busca crear un sistema de defensa para la vulnerabilidad que tienen esos modelos a
los ejemplos adversarios que tienen pequeños grados de perturbación o cambios en su interior [12], cambios
añadidos por un atacante para no detectar malware correctamente.

El desarrollo de este proyecto es importante en primer lugar para aportar a la confidencialidad, integridad
y disponibilidad de los sistemas de ML (aprendizaje de máquina); debido a que el ML adversario es una
vulnerabilidad que puede afectar los despliegues [13] de sistemas basados en ML y es una oportunidad
de robustecer estos modelos similar a como lo realiza el autor [14]. En segundo lugar, es importante para
que los modelos de aprendizaje de máquina detecten correctamente si una aplicación es ransomware o no,
contribuyendo así a su precisión y exactitud. Y en último lugar es importante para contribuir a la detección
de Ransomware para disminuir la propagación de software malicioso. Esta amenaza afecta a los sistemas
de información y de manera consecuente a diversas áreas de la sociedad, por ejemplo con el Ransomware
WannaCry en 2017 miles de hospitales y clínicas se vieron afectadas [15] en el Reino Unido, en 2020 se
desplegó otro Ransomware para afectar los sistemas de gas en Estados Unidos [16] y así puede afectar a una
persona o a una organización robando el activo más importante que son sus datos, sin importar el tamaño
de la organización [17] u otros factores. Esto justifica el áalisis de malware, para lo cual se ha utilizado
recientemente el ML con todas sus vulnerabilidades.

Acerca del campo Adversarial ML, el autor [18] resalta que se han obtenido resultados éxitosos en el dominio
de las imágenes pero no en el dominio del malware:

"La experiencia exitosa en visión artificial no es válida en el ámbito del malware, todavía falta una
estrategia de defensa eficaz para los ejemplos adversarios" (tomado de [18]).
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1.3 Contribución

1.3.1 Publicaciones

1. L. Aldana y J. Camargo, Adversarial Attacks in a Shallow Neural Network to Classify Android Malware,
en Advances in Artificial Intelligence – IBERAMIA 2024, L. Correia, A. Rosá y F. Garijo, eds., Uruguay:
Springer Cham, 2024, págs. 472-475. [19]

Disponible en: https://link.springer.com/book/10.1007/978-3-031-80366-6?page=3#toc

Estado: fue presentado en la conferencia 18th Ibero-American Conference on Artificial Intelligence
- IBERAMIA 2024 el jueves 14 de Noviembre de 2024 en la Facultad de Ingeniería de la Universidad
de la República en Montevideo, Uruguay.

2. L. Aldana y J. Camargo, A method to detect adversarial ML samples in Android malware using ML.
Será publicado en Communications in Computer and Information Science (CCIS) Springer, 2025.

Disponible: No todavía, en proceso de publicación

Estado: fue presentado en la conferencia Congreso Colombiano de Computación - 19CCC el
jueves 11 de Septiembre de 2025 en el Campus Nueva Granada de la Universidad Militar Nueva
Granada en Cajicá, Colombia.

3. L. Aldana y J. Camargo, Identificar ejemplos adversarios en modelos de Machine Learning que detectan
malware para Android. Sin publicar, enviado para revisión a Revista Facultad de Ingeniería, 2025.

Estado: Enviado para revisión a la Revista de Ingeniería de la Universidad Pedagógica y
Tecnológica de Colombia (UPTC), incluida en el sistema de publicación Publindex.

1.3.2 Presentación de posters

1. L. Aldana y J. Camargo, Exploring Adversarial Attacks on a Shallow Neural Network for Andro-
id Malware Classification. Noviembre 2024. Presentado en la Quinta Jornada de Ciberseguridad
Universidad Nacional de Colombia (JCUN 2024)

2. L. Aldana y J. Camargo, Literature review: Adversarial Machine Learning on Android Malware. 2023.
Presentado en la Cuarta Jornada de Ciberseguridad Universidad Nacional de Colombia (JCUN 2023)

1.3.3 Contribución técnica

Este documento presenta la construcción de un método computacional para identificar los ejemplos adversarios,
un conjunto de datos de malware [20], otro conjunto de datos con muestras adversarias [21] y el análisis de
características frecuentes encontradas en ejemplos adversarios de malware en Android [22].

1.4 Estructura del documento

El documento está dividido en los siguientes capítulos:
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1.4. Estructura del documento 1. Introducción

1. El capítulo 1 introduce el tema, plantea el problema, justifica la investigación, presenta las contribuciones
realizadas durante el desarrollo del proyecto y estructura del documento.

2. El capítulo 2 describe el objetivo general de la investigación y los tres objetivos específicos propuestos
para llevarla a cabo.

3. El capítulo 3 contiene los antecedentes de detección de ejemplos adversarios.

4. El capítulo 4 tiene el marco teórico, el cual habla acerca de ML, detección de malware, Android,
adversarial machine learning tanto ataques como defensa.

5. El capítulo 5 presenta el paso a paso de la metodología, dividida en tres sub-secciones las cuales
corresponden a cada objetivo específico; es decir, inicialmente se describen ocho pasos para generar el
conjunto de datos de malware adversario, después se describe el método computacional y finalmente se
utilizan las métricas de rendimiento de ML para evaluar el método propuesto.

6. El capítulo 6 muestra los resultados cuantitativos obtenidos de esas métricas, y el análisis de los mismos
incluyendo el analisis de características frecuentes en aplicaciones con malware.

7. Para concluir, el capítulo 7 presenta las conclusiones generadas y la respuesta al problema de investiga-
ción.
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Identificación de ejemplos adversarios en modelos de Machine Learning que detectan malware para
Android

2 Objetivos

Objetivo general

Desarrollar un método computacional para identificar ejemplos adversarios en modelos de Machine Learning
que detectan malware para Android.

Objetivos específicos

1. Generar un conjunto de datos de malware adversario

2. Diseñar un método computacional para identificar las entradas de malware adversarias, previo a su
ingreso al modelo de Machine Learning de detección de malware

3. Evaluar las medidas de desempeño en el método computacional diseñado para identificar entradas
adversarias de malware en Android
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3 Antecedentes

Los autores [23] realizan una revisión sistemática de literatura de los ataques adversarios en escenarios de
malware, ellos concluyen que los árboles de decisión, Naive Bayes, y SVM lineal son los modelos de Machine
Learning más afectados por los ataques adversarios; en contraste, las redes neuronales, Random Forest y
SVM con Función de base radial (RBF) son más resilientes. Adicionalmente los autores de [24], dicen que
las redes neuronales y el Deep Learning logran un alto accuracy y una fuerte tolerancia a fallas. Otros
tres modelos: Deep Neural Network, Convolutional Neural Network y Gradient boosting son analizados por
el autor [18], utilizando 5 ataques adversarios. A continuación se listan las propuestas más recientes de
detección de ejemplos adversarios.

1. MalDBA: Los autores [25] analizan los ataques basados en consultas, detectando entradas adversarias
de malware de acuerdo a la similitud entre tendencia de puntuaciones de predicción devueltas por
el detector y el ejemplo adversario, sin requerir estructuras robustas de hardware ni tareas pesadas
de extracción de características. Realiza la evaluación con un conjunto de datos obtenido del sitio
web VirusShare, con 5,309 ejemplos benignos y 3720 ejemplos con malware, y utilizan dos ataques de
caja negra, es decir, donde no se conoce qué contiene el sistema en su interior. En resumen, se realiza
detección de ataques adversarios de caja negra para malware basado en consultas, como limitación
tiene que el sistema no puede defenderse contra ataques que no sean basados en consultas.

2. StratDef: Defensa estratégica contra ataques adversarios en la detección de malware basada en
aprendizaje de máquina, fue propuesto [26] en 2023. El autor utiliza métodos basados en la heurística
para determinar movimientos, con el objetivo de defender sin comprometer el rendimiento. Realiza la
evaluación con el conjunto de datos Android Drebin, tiene 123,453 ejemplos benignos (se seleccionaron
solo 5,560 para mantener balanceo) y 5,560 ejemplos de malware coleccionados entre 2010 y 2012.
Como limitación se tiene que no puede manejar ataques de caja negra.

3. MANDA: Esquema de detección de ejemplos adversarios basado en límites de decisión y MANifold
para IDS basado en ML, propuesto en 2021 por el autor [27]. Evalúa la incertidumbre del modelo en
pequeñas perturbaciones para diferenciar los ejemplos adversarios del tráfico de red limpio. Utiliza tres
conjuntos de datos: NSL-KDD, CICIDS2017 y Modified National Institute of Standards and Technology
database (MNIST), para evaluar bajo la implementación de tres ataques diferentes: FGSM, BIM y
CarliniWagner. Como limitación se menciona que falta exploración en el dominio de las aplicaciones de
malware y otros escenarios de más aplicaciones.

4. Sequence Squeezing: Secuencia de compresión propuesto en 2019 por los autores [28], se enfoca en
los modelos que tienen una red neuronal recurrente y proponen cuatro sistemas de defensa inspirados
en la defensa de redes neuronales convolucionales, proporciona el equilibrio entre la baja sobrecarga
requerida por los clasificadores en tiempo real (como los clasificadores de malware) y una buena solidez
contra ataques adversarios. Usa un conjunto de datos con 250,000 ejemplos de malware y 250,000
ejemplos benignos, evaluaron con cuatro tipos de ataques: ataque de caja negra basado en gradientes
realistas, un ataque basado en gradiente de caja blanca, un ataque adaptativo de caja blanca y un
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3. Antecedentes

Figura 3-1: StratDef, traducido del artículo original, basado en [26]

ataque de perturbación aleatoria. Como trabajo futuro los autores proponen combinar las ventajas de
otros sistemas de defensa.

5. Statistical Test: Prueba estadística propuesta en 2017 por [29], detecta los ejemplos adversarios
mediante pruebas estadísticas, y como trabajo futuro propone combinar con la categoría de adaptación
del modelo de aprendizaje de máquina. Evalúa el sistema propuesto con tres conjuntos de datos:
MNIST, MicroRNA y Drebin, este último tiene 129,013 aplicaciones de Android bajo la implementación
del ataque JSMA; como limitación presenta el caso extremo en el que el modelo de aprendizaje de
máquina fue entrenado también con ejemplos adversarios, dejando este problema de lado porque está
fuera del alcance planteado inicialmente por ese autor.
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4 Marco teórico

4.1 Android

Android es un sistema operativo basado en GNU Linux, el cual cuenta con una arquitectura de seis capas
[30], descritas a continuación de abajo hacia arriba como se ve la figura 4-1.

Figura 4-1: Arquitectura de Android, basado en [30]

1. Empieza en el Kernel Linux, siendo la base del sistema operativo del dispositivo en el cual se ha
instalado

2. La segunda capa Hardware Abstraction Layer (HAL) maneja los drivers comunicándose con la
infraestructura física (como el Keypad, la cámara, el Bluetooth, entre otros), proporcionando una
interfaz entre el hardware y el software

3. En la tercera capa Android Runtime se encuentra el espacio donde se ejecuta cada aplicación, ahí se
gestiona el garbage collector para liberar espacio no utilizado

8
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4. La cuarta capa Native C/C++ libraries, se encarga del manejo de gráficos y bases de datos

5. La quinta capa Java API Framework es una capa intermedia, útil en el desarrollo de aplicaciones
ofreciendo servicios y funcionalidades

6. La sexta capa System Apps contiene las aplicaciones con las cuales interactúa el usuario final.

4.2 Detección de Malware

Malware o software malicioso representa una amenaza para los dispositivos y para los usuarios finales, el
software malicioso tiene un área de investigación activa según el autor [31], en su detección automática
utilizando modelos de ML como los que se describen en las secciones 4.2.1, 4.2.2, 4.2.3, 4.2.4. El análisis de
este tipo de amenaza generalmente la realizan personas con conocimiento en ciberseguridad y se divide en
tres tipos de análisis [24]:

Análisis estático: Examina el código sin ejecutar la aplicación, pero puede existir malware diseñado
para ocultar su funcionalidad maliciosa en este tipo de análisis.

Análisis dinámico: Ejecuta la aplicación para analizar si tiene malware, pero consume tiempo y
recursos computacionales; adicionalmente puede infectar el dispositivo en el cual se ejecuta.

Análisis híbrido: Combina los dos análisis anteriores tomando las ventajas de cada uno.

4.2.1 Regresión Logística

La regresión logística es un algoritmo que utiliza un enfoque de aprendizaje supervisado en ML, el cual predice
la probabilidad de que una entrada pertenezca a una clase específica para los problemas de clasificación.
Este algoritmo busca una correlación entre las características y un resultado según el autor [32], usando la
función sigmoide que se define en la ecuación 4-1 y se observa en la figura 4-2, para convertir el valor de la
entrada en una probabilidad entre cero y uno.

f(x) =
1

1 + e−x
(4-1) Figura 4-2: Gráfica función logística

4.2.2 Redes neuronales

Una red neuronal es un modelo de ML diseñado para modelar la forma en la cual el cerebro realiza una tarea,
como un procesador en paralelo distribuido masivamente [33], compuesta por unidades de procesamiento
simples conocidas como nodos o neuronas artificiales. Las redes neuronales adquieren conocimiento del
entorno mediante el proceso de aprendizaje supervisado.

9



4.3. ML 4. Marco teórico

4.2.3 Autoencoder

Es un tipo de red de Deep Learning [34], el cual tiene un codificador y un decodificador. El codificador
aprende un conjunto de características, ese conjunto se llama representación latente. El decodificador se
entrena para reconstruir los datos de entrada. Este modelo de ML tiene un enfoque de aprendizaje no
supervisado.

4.2.4 SVM

Son un conjunto de métodos de aprendizaje supervisado para clasificación, se basan en la creación de un
hiperplano óptimo de separación que maximiza el margen entre las clases de patrones. Este utiliza un
subconjunto de puntos de entrenamiento en la función de decisión, llamados vectores de soporte [35], los
cuales son eficientes en el uso de memoria y son versátiles ya que se puede especificar diferentes funciones de
Kernel.

4.3 ML

4.3.1 Sobremuestreo

El sobremuestreo permite generar entradas en conjuntos de datos que presentan desbalance entre clases, en
contraste al submuestreo que elimina las entradas de la clase con mayor cantidad de muestras como en la
técnica Synthetic Minority Over-sampling Technique (SMOTE).

4.3.2 Métricas de rendimiento

Las métricas de rendimiento en modelos de ML evalúan el rendimiento del modelo para decir que tan bueno
o que tan malo es clasificando.

Clase predicha
Clase verdadera Sí No

Sí True Positive (TP) False Negative (FN)
No False Positive (FP) True Negative (TN)

Tabla 4-1: Definición de métricas de rendimiento

Accuracy

Se define como el número de predicciones correctas entre el número total de predicciones [36].

Accuracy =
(TP + TN)

N
=

Número de predicciones correctas
Número total de predicciones

(4-2)
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Loss

Esta métrica describe qué tan equivocadas son las predicciones de un modelo, mide la distancia entre la
predicción del modelo y las etiquetas reales. El objetivo de entrenar un modelo de ML es minimizar este
valor, reduciendo al valor más pequeño posible.

Precision

Mide la proporción de las predicciones TP sobre todas las instancias positivas reales, también denominado
sensibilidad o Hit rate.

Precision =
TP

(TP + FP )
(4-3)

Recall

Mide la proporción de las predicciones TP sobre todas las instancias positivas reales.

Recall =
TP

TP + FN
(4-4)

F1-score

Es una media armónica ponderada de precisión y recall, definida como:

F1 =
2

1
Precision + 1

Recall
=

2 ∗ Precision ∗ Recall
Recall + Precision

(4-5)

AUC

Es el área bajo la curva Receiver Operating Characteristic (ROC) (Curva característica Operativa del
Receptor), la cual representa la probabilidad de que el modelo, si se le da un ejemplo positivo y negativo
elegido al azar, clasifique el positivo por encima del negativo.

4.4 Adversarial Machine Learning

El aprendizaje de máquina adversario es definido por el autor [37] de la siguiente forma:

“Es el estudio de cómo los algoritmos y los modelos de aprendizaje de máquina [...] son atacados y como son
defendidos”

Existen principalmente cuatro tipos de ataques en este campo, los ataques de envenenamiento los cuales
manipulan los datos antes de que los datos lleguen a ser utilizados en el entrenamiento; por otra parte los
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ataques de inferencia consultan al modelo para aprender sobre los datos de entrenamiento. Adicionalmente
los ataques de extracción del modelo consultan al modelo para aprender sobre su arquitectura.

A continuación se mencionan algunos ataques adversarios de evasión, los cuales cambian la entrada tal que
el modelo haga predicciones incorrectas, como se ve en el ejemplo de la figura 4-3, el cual es aplicado en el
contexto de las imágenes.

Figura 4-3: Ejemplo gráfico de un ataque adversario, tomado de [38]

4.4.1 FGSM

Es un ataque de caja blanca eficiente basado en el gradiente, propuesto en el 2014 por el autor [38] con
la ecuación 4-6, la cual define la creación de la muestra adversaria xadv, donde x es la muestra, y es su
predicción original, ϵ es un multiplicador que asegura pequeñas perturbaciones [39], la función sign que
devuelve −1 o 1 y J es la función de pérdida.

xadv = x+ ϵ · sign (∇xJ(θ, x, y)) (4-6)

Representa un enfoque computacional eficiente para ataques adversarios, ya que utilizando el modelo de ML
se genera una predicción dada una entrada (que es el vector de características de una aplicación), luego se
calcula la pérdida entre esa predicción y la etiqueta real, se calcula el gradiente, y se toma el signo positivo o
negativo del gradiente el cual se multiplica por un valor de ϵ = 0, 3 para garantizar que las perturbaciones
sean pequeñas y que no se detecten fácilmente, un tamaño de lote (batchsize) de 32 y un tamaño de paso de
0, 1 para generar perturbaciones mínimas.

4.4.2 BIM

Es un ataque para crear ejemplos adversarios, el cual en un enfoque iterativo de aplicar FGSM múltiples
veces a una entrada, con un paso de tiempo α cambiar el valor de la característica un poco en cada iteración.
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El resultado adversario puede recortarse para limitar la perturbación máxima para cada característica y
para asegurar así, que los valores están en una vecindad de una esfera de radio ϵ respecto a la característica
original, como un centro x según [40]. Matemáticamente se define en las ecuaciones 4-7 y 4-8, donde α es el
tamaño de cada paso generalmente más pequeño que ϵ, N es el número de iteraciones, En este caso se utilizó
ϵ = 0, 3, α = 0,1, N = 100.

xadv
0 = x; (4-7)

xadv
N+1 = ClipX,ϵ{xadv

N + α.sign(∇xJ(x
adv
N , ytrue))} (4-8)

ClipX,ϵ es la función de recorte o Clipping, la cual según los autores [40] tiene el objetivo de acortar una o
muchas variables manteniendolas en un rango. Así, dado un centro c, un radio positivo r y una variable x,
se puede entender Clipc,r(x) como c+ r si x > c+ r, o como c− r si x < c− r o como x de lo contario.

4.4.3 Deepfool

Para que el clasificador haga una clasificación errónea se requiere que la etiqueta de x0 sea proyectada
de manera ortogonal al hiperplano [41]. En problemas de clasificación binaria, la ecuación utilizada para
proyectar al hiperplano es:

r∗(x0) =
−f(x0)

||w||22
w (4-9)

Figura 4-4: Ejemplos adversarios en Deepfool para clasificadores binarios, tomado
de [42]

Utiliza más recursos computacionales que el ataque FGSM. Dado que propone un proceso iterativo hasta
que el signo de x0 cambia [42] como se ve en la imagen 4-4, para asegurar que la perturbación de r∗(x0)
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haga que f tenga una clasificación realmente errónea, la perturbación es multiplicada por el escalar de 1 + n,
donde n < 1.

Recibe como entrada la muestra x y el clasificador f , después inicializa x0 ← x y i← 0. Luego realiza un
bucle mientras que sign(f(xi)) = sign(f(x0)), asigna la ecuación 4-10, además asigna xi+1 = xi + ri y se
cambia el valor de i← i+ 1 y termina el bucle. Una vez terminado retorna r̂ =

∑
i ri.

ri =
−f(xi)

||∇f(xi)||2
∇f(xi) (4-10)

4.4.4 PGD

Es similar al ataque BIM, sin embargo PGD inicializa el ejemplo adversario en un punto aleatorio en la
bola de interés y reinicia aleatoriamente, mientras que BIM inicializa en el punto original. Es una versión
iterativa de FGSM [43], la cual genera ejemplos adversarios con ϵ = 0, 1, α = 0, 01 y 90 iteraciones.

Los autores [36] definen los siguientes pasos para el algoritmo de este ataque adversario.

1. Se definen parametros específicos como ϵ, α y el número de iteraciones

2. La muestra adversaria se inicializa como una copia de una muestra original

3. Se ejecuta un bucle de iteraciones para actualizar la muestra adversaria:

a) Calcular el gradiente de la función de pérdida con respecto a la muestra adversaria

b) Añadir una fracción del gradiente, la cual es determinada por α a la muestra adversaria

c) Aplicar una proyección para mantener la perturbación dentro de un rango

4. La muestra adversaria se devuelve como el ejemplo adversario creado

4.4.5 JSMA

Realiza numerosas iteraciones, cada una de esas iteraciones modifica una característica a la vez para
aumentar la clasificación errónea deseada. Este ataque se basa en la matriz jacobiana de salidas con
respecto a las entradas. Se basa en la teoría del Jacobiano, usando el mapa de prominencia se conoce la
característica más importante a modificar. Los autores [44] describen los siguientes pasos asumiendo que
Z(x) = (Z1(x), ..., Zk(x)) son las salidas de las capas:

1. Computar el gradiente ∇Z(x)

2. Construir un mapa de prominencia y encontrar el componente más destacado que luego se modificará
utilizando la ecuación 4-11. Los valores de δZt(x)

δXi
y
∑

k ̸=t
δZt(x)
δXi

cuantifican cuanto Zt(x) incrementará
y cuanto

∑
k ̸=t Zk(t) disminuirá.

3. Seleccionar el componente imax = argmaxiS[x, t][i]

4. Incrementar Ximax por un valor por defecto θ antes de recortar al dominio válido
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5. Iterar este proceso hasta que la clase de x sea cambiada o hasta que un número máximo de iteraciones
permitidas es alcanzado

S[x, t][i] =


0 si δZt(x)

δXi
< 0, o si

∑
k ̸=t

δZt(x)
δXi

> 0

δZt(x)
δXi

∗ |
∑

k ̸=t
δZt(x)
δXi
| de otra forma

(4-11)

4.4.6 CW

Este método formula la generación de ejemplos adversarios como un problema de optimización, buscando
encontrar la menor perturbación en los datos de entrada tal que cause una clasificación errónea. El problema
de optimización esta diseñado para equilibrar la imperceptibilidad de la perturbación con la eficacia de
inducir la clasificación errónea.

Los autores del artículo [45] definen el problema de encontrar un ejemplo adversario para un ejemplo x de
acuerdo a la ecuación 4-12.

Minimizar D(x, x+ δ) tal que C(x+ δ) = t , x+ δ ∈ [0, 1]n (4-12)

Donde C(x) es la etiqueta correcta de x y D es la métrica de distancia. Hay tres métricas de distancia
ampliamente utilizadas en la literatura para generar entradas adversarias, todas las cuales son normas Lp.
La distancia Lp es escrita ||x− x′||p, donde la norma p ||.||p es definida según la ecuación

||v||p = (

n∑
i=1

|vi|p)
1
p (4-13)

Distancia L2

Mide la distancia euclidiana estándar (raíz cuadrática media) entre x y x′. Esta distancia puede permanecer
pequeña cuando hay muchos cambios pequeños en muchos pixeles.

Distancia L∞

Mide el cambio máximo en cualquiera de las coordenadas 4-14. Para las imágenes, podemos imaginar que
existe un presupuesto máximo y cada píxel puede modificarse hasta ese límite, sin límite en el número de
píxeles modificados.

||x− x′||∞ = max(|x1 − x′
1|, ..., |xn − x′

n|) (4-14)
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4.4.7 ZOO

Según [46] este método permite la estimación del gradiente desde la relación entrada y salida del modelo. A
continuación se listan las técnicas que se usan en este ataque:

1. Descenso coordinado: Optimiza cada característica individual de manera iterativa

2. Reducción de la dimensionalidad: Se reduce la dimensionalidad del espacio de ataque

3. Muestreo de importancia: Identifica y prioriza las características cruciales

4. Ataque jerárquico: Ataca el modelo en capas, empezando con un espacio de ataque pequeño y gradual-
mente incrementa su tamaño.

Este ataque genera ejemplos adversarios, con los valores propuestos ϵ = 0,3, tam = 0,1. Es una variante del
ataque CW, en esta implementación se utiliza la técnica de descenso coordinado.

4.4.8 Boundary Attack

El algoritmo se inicializa desde un punto adversario, según los autores [47] se realiza un recorrido aleatorio a
lo largo del límite entre la región que es adversaria y la que no es adversaria, de modo que 1 (ver figura 4-5)
permanece en la región adversarial y 2 se reduce la distancia hacia la muestra objetivo.

Figura 4-5: Explicación Boundary Attack, adaptado de [47]

Al ajustar el tamaño del paso 1 el 50% de perturbaciones ortogonales debería estar dentro de la región
adversarial. Así, al ajustar el tamaño del paso 2 la tasa de éxito de la perturbación total debe ser superior al
umbral.

4.4.9 Hop Skip Jump

Se inicializa con un ejemplo en la clase objetivo y con una muestra mezclada con ruido uniforme, la cual se
clasifica erróneamente. Según los aturoes [48], cada iteración del algoritmo tiene tres componentes:

1. La iteración de la iteración anterior se acerca al límite mediante una búsqueda binaria
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2. La dirección del gradiente se estima mediante la ecuación 4-15

3. El tamaño del paso de actualización a lo largo de la dirección del gradiente se inicializa con la ecuación
4-16 y se realiza mediante progresión geométrica hasta que la perturbación se realiza correctamente

La siguiente iteración comienza proyectando la muestra pertrubada de nuevo al límite.

∇S(xt, δ) :=
1

B

B∑
b=1

(ϕx∗(xt + δub)− ϕx∗)ub (4-15)

ξt :=
∥xt − x∗∥p√

t
(4-16)

4.5 Defensa en ataques adversarios

Existen tres categorías en los que se dividen los sistemas de defensa adversario, para defender la vulnerabilidad
de los modelos de aprendizaje de máquina según [3] y [4], cada una tiene propuestas y retos.

4.5.1 Modificar datos

Algunos de los retos en esta categoría son mayor tiempo de entrenamiento, es una categoría de defensa
estática y no es generalizable para diferentes modelos de ML. En esta categoría de defensa, en la literatura
se encuentran propuestas como el entrenamiento adversario en el cual el modelo es entrenado incluyendo las
muestras adversarias generadas por ataques, la aleatorización de datos y la compresión de datos.

4.5.2 Adaptar el modelo

En esta categoría es difícil mantener un equilibrio entre la solidez y el equilibrio entre rendimiento, se
producen errores y otros cambios debido a la corrupción y entrenar todas las combinaciones posibles lleva
mucho tiempo. Las propuestas de diferentes autores incluyen la regularización, la corrupción de parámetros,
la destilación defensiva, exprimir características y el enmascaramiento.

4.5.3 Detección de ejemplos adversarios

En esta categoría se requiere configuración adicional y es costoso computacionalmente, las propuestas son
eliminación de ruido, y la reconstrucción en las entradas adversarias.
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Identificación de ejemplos adversarios en modelos de Machine Learning que detectan malware para
Android

5 Metodología

Este capítulo se divide en tres secciones como se ve en la figura 5-1, de acuerdo a los objetivos específicos,
primero se resume la generación de un conjunto de datos de malware adversario, segundo se resume el
método computacional propuesto para la identificación de ejemplos adversarios y finalmente las métricas
para evaluar el método propuesto.

Figura 5-1: Pasos en la metodología propuesta
Fuente: Propia

5.1 Generar un conjunto de datos de malware adversario

A continuación se describe cada paso llevado a cabo para crear un conjunto de datos de malware adversario.

5.1.1 Recolección de aplicaciones originales

En este estudio se utilizó una colección de aplicaciones obtenidas de DREBIN [49], [50], para la cual se
pidieron y fueron otorgados permisos explicitos de uso con fines académicos exclusivamente. Las aplicaciones
para Android fueron descargadas en formato Android Application Package (APK) y se descargó la lista de
clasificación, en la cual el autor original del conjunto de datos lista el nombre de cada APK y la etiqueta 1 si
es Malware o 0 para ejemplos benignos lo cual permite implementar algoritmos de aprendizaje supervisado,
con un total de 5,560 aplicaciones de 179 diferentes familias de malware como FakeInstaller, Opfake, SMSreg,
etc.

5.1.2 Procesar apks para obtener características estáticas y dinámicas

Las aplicaciones en formato APK se colocaron en un ambiente virtualizado, fuera de la conexión a internet,
controlado para evitar la propagación de malware, descrito gráficamente en la figura 5-2.
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5. Metodología 5.1. Generar un conjunto de datos de malware adversario

Figura 5-2: Diagrama acerca del ambiente configurado y procesamiento realizado para extraer características
estáticas y dinámicas de las aplicaciones de Android

Fuente: Propia.

Se utilizaron ambientes basados en GNU Linux y se utilizó Docker, para utilizar la herramienta AndroPyTool
([51], [52]) con cada lote de aplicaciones, aproximadamente 10 aplicaciones por hora, de acuerdo a los recursos
computacionales disponibles. Este proceso proporcionó las características estáticas y dinámicas de cada
aplicación en un archivo en formato json. Cada archivo json describe detalladamente en análisis pre-estático,
estático y dinámico, a continuación se ve un ejemplo del inicio de uno de estos archivos:

{
"Pre_static_analysis": {

"Filename": "002fb7803cd8c0549bc7eb023458618520a3f0939e6ece1235a296491a7a1383.apk",
"md5": "2839f25511fc886011534b6d2f5bdf2e",
"sha256": "002fb7803cd8c0549bc7eb023458618520a3f0939e6ece1235a296491a7a1383",
"sha1": "d3fc4ccb01465ef4bba05b1b41fcde77260493bc",
"VT_positives": null

},
"Static_analysis": {

"Package name": "com.androidemu.harvezhongdong",
"Permissions": [

"android.permission.ACCESS_WIFI_STATE",
"android.permission.BLUETOOTH",
"android.permission.BLUETOOTH_ADMIN",
"android.permission.INTERNET",
"android.permission.VIBRATE",
"android.permission.WRITE_EXTERNAL_STORAGE",
"android.permission.ACCESS_NETWORK_STATE",
"android.permission.READ_PHONE_STATE"

],
"Opcodes": {

"mul-float/2addr": 18,
"array-length": 52,
"div-int/lit8": 28,
"sub-float/2addr": 11,
"move": 196,
"if-eqz": 697,
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"and-int/lit8": 9,
"int-to-long": 12,
"mul-int/lit8": 15,

}
}

},
"Dynamic_analysis": {

"Strace": "/apks/Dynamic/Strace/002fb7803cd8c0549bc7eb023458618520a3f0",
"Droidbox": {

"apkName": "/apks/samples//002fb7803cd8c0549bc7",
"enfperm": [],
"recvnet": {},
"cryptousage": {},
"recvsaction": {},
"servicestart": {

"0.000576019287109375": {
"type": "service",
"name": "com.android.musicfx.Compatibility$Service"

},
"0.0006749629974365234": {

"type": "service",
"name": "com.android.musicfx.Compatibility$Service"

}
},

5.1.3 Características escritas en un conjunto de datos

Cada archivo json fue procesado utilizando el lenguaje de programación Python, así se guardaron las
características estáticas y dinámicas en un archivo en formato CSV, teniendo en cuenta la función matemática
I(x, s) (ver ecuación 5-1, propuesta por [49]). Así el número 1 indica en el conjunto de datos la presencia de
una característica y el número 0 si no esta presente.

I(x, s) =

{
1 si la aplicación s contiene una característica x
0 de otra forma (5-1)

5.1.4 Limpieza del conjunto de datos

Las columnas con menos del 60% de datos fueron eliminadas usando Tensorflow y Pandas, ya que no
representan una muestra significativa. La última columna tiene 1 para representar las muestras de malware
y 0 para representar las aplicaciones sin malware en los modelos de aprendizaje supervisado. Además, el
conjunto de datos presenta un desequilibrio en las clases; por esta razón, se utilizó el algoritmo SMOTE [53]
para generar muestras sintéticas en el conjunto de entrenamiento y continuar desarrollando los siguientes
pasos.
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5.1.5 Analisis de características de malware

Al analizar la variable objetivo de malware, algunas características aparecen repetidamente en el conjunto
de datos, como ciertas llamadas a API como android.util.log, sobre las que no existe suficiente investigación
para deducir y generalizar que son características presentes en todos los tipos de malware.

1. API calls y strings: De acuerdo al enfoque en el cual fue construido el conjunto de datos, la presencia
de api calls y strings no llega a ser relevante en el enfoque binario. En el contexto de la integridad de
la información, strings puede ser manipulado fácilmente.

2. Package names: Al ser cadenas de texto, esta característica puede ser modificada o reemplazada
fácilmente por un atacante, por lo cual no fueron tenidos en cuenta en este análisis de características.

3. Opcodes: Son instrucciones de bajo nivel escrito en formato binario, lo cual puede hacerlo más díficil
de detectar. según [54] hay 22 códigos de operación (opcodes) representativos en el análisis de malware,
los cuales son:

a) const/16

b) const/4

c) goto

d) if-eqz

e) if-nez

f ) invoke-direct

g) invoke-static

h) invoke-super

i) invoke-virtual

j ) move-exception

k) move-result-object

l) new-array

m) new-instance

n) return-object

ñ) return-void

o) sget-object

p) sput-object

q) aput-object

r) const-wide/16

s) throw

t) move-object

4. Permissions: Los autores [55] listan cinco características que aparecen en más del 50% de las muestras
con Malware:

a) android.permission.ACCESS_NETWORK_STATE

b) android.permission.INTERNET

c) android.permission.READ_PHONE_STATE

d) android.permission.WRITE_EXTERNAL_STORAGE

e) android.permission.SEND_SMS
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Esta lista de permisos es afirmada por los autores [56], quienes añaden estas otras características
estudiadas en el mismo conjunto de datos:

a) android.permission.RECEIVE_BOOT_COMPLETED
b) android.permission.RECEIVE_SMS
c) android.permission.READ_SMS
d) android.intent.action.BOOT_COMPLETED
e) com.google.android.c1dm.intent.RECEIVE
f ) android.permission.ACCESS_COARSE_LOCATION

Adicionalmente, los autores [57], [58], [59], [60], [61] añaden 15 permisos frecuentemente encontrados
en aplicaciones con Malware:

a) android.permission.ACCESS_WIFI_STATE
b) android.permission.ACCESS_FINE_LOCATIONS
c) android.permission.VIBRATE
d) android.permission.READ_CONTACTS
e) android.permission.WAKE_LOCK
f ) android.permission.CALL_PHONE
g) android.permission.CHANGE_WIFI_STATE
h) android.permission.WRITE_SETTINGS
i) android.permission.GET_ACCOUNTS
j ) android.permission.INSTALL_SHORTCUTS
k) android.permission.GET_TASKS
l) android.permission.WRITE_SMS

m) android.permission.READ_EXTERNAL_STORAGE
n) android.permission.CAMERA
ñ) android.permission.SYSTEM_ALERT_WINDOW

5.1.6 Entrenamiento de modelos de ML

Figura 5-3: Entrenamiento esperado del modelo de ML
Fuente: Propia.

Se entrenaron cuatro modelos de ML: una red neuronal, regresión logística, SVM y un Autoencoder; cada
uno de ellos con 70% de datos para entrenamiento y 30% de datos para validación, como se explica en la
figura 5-3, obteniendo un accuracy alto y loss bajo. A continuación se describe cada modelo utilizado.
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Modelo 1: Red neuronal

Figura 5-4: Métrica: Accuracy con variación de hiperparámetros para la red neuronal

Figura 5-5: Mapas de calor de accuracy para el learning rate=0,001 en la red neuronal

Learning rate Dropout Batch size Epochs Accuracy Precision Recall AUC

0.001 0.2 32 10 0.8802 1.0000 0.8735 0.9492
0.001 0.2 32 20 0.9176 0.9957 0.9170 0.9839
0.001 0.2 32 30 0.9363 0.9876 0.9447 0.9442
0.001 0.2 64 10 0.8876 0.9956 0.8854 0.9586
0.001 0.2 64 20 0.8914 0.9956 0.8893 0.9608

Tabla 5-1: Mejores resultados con diferentes hiperparámetros en la red neuronal

Se entrenó una red neuronal, la cual está compuesta por seis capas ocultas, con el objetivo de aprender a
detectar malware de acuerdo a sus características. La primera capa oculta tiene 512 neuronas, la siguiente
tiene 256, la siguiente 128, la siguiente 64, la siguiente 32 y la capa de salida para la clasificación.

Las diferentes capas utilizan la función de activación unitaria lineal rectificada (RELU) y la salida con
activación de la función sigmoid. Se hace Dropout del 30%, 20% y 10%, se compiló el modelo, se entrenaron
15 épocas y el optimizador es Adam inicialmente; después se cambiaron dinámicamente los hiperparámetros

23



5.1. Generar un conjunto de datos de malware adversario 5. Metodología

como se ve en las figuras 5-4, 5-5 y en la tabla 5-1 para escoger Learning rate 0,001, Dropout 0,2, Batch
size 32 y 30 épocas, que proporcionaron mejores métricas de rendimiento.

La figura 5-6 muestra la curva ROC, la figura 5-7 muestra el accuracy, la figura 5-8 muestra la pérdida por
época y la tabla 5-2 muestra el reporte de clasificación para la red neuronal.

Figura 5-6: Curva ROC red neuronal

Tabla 5-2: Reporte de clasificación del modelo red neuronal

Clase Precisión Recall F1-score Soporte

Beningware 0.95 0.96 0.95 184
Malware 0.91 0.91 0.91 95

Exactitud (accuracy) 0.94
Promedio macro 0.93 0.93 0.93 279
Promedio ponderado 0.94 0.94 0.94 279

Modelo 2: Regresión logistica

Se cambiaron dinámicamente los hiperparámetros como se ve en la figura 5-9 y en la tabla 5-3 para escoger
Learning rate 0,01, Batch size 32 y 10 épocas, que proporcionaron mejores métricas de rendimiento.
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Figura 5-7: Accuracy entrenamiento y validación en la red neuronal

Figura 5-8: Loss entrenamiento y validación en la red neuronal

Learning rate Batch size Epochs Accuracy Precision Recall AUC

0.01 16 10 0.859551 0.792079 0.952381 0.945035
0.01 16 20 0.949438 0.921348 0.976190 0.959853
0.01 16 30 0.893258 0.821782 0.988095 0.923885
0.01 32 10 0.955056 0.941860 0.964286 0.976444
0.01 32 20 0.910112 0.854167 0.976190 0.978280

Tabla 5-3: Mejores resultados con diferentes hiperparámetros en la regresión logística

La figura 5-11 muestra la curva ROC, la figura 5-12 muestra el accuracy y la figura 5-13 muestra la
pérdida para la regresión logística. La tabla 5-4 muestra el reporte de clasificación obtenido.
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Figura 5-9: Métrica: Accuracy con variación de hiperparámetros para la regresión logística

Figura 5-10: Mapas de calor de accuracy para la regresión logística

Tabla 5-4: Reporte de clasificación del modelo regresión logística

Clase Precisión Recall F1-score Soporte

Beningware 0.99 0.88 0.93 94
Malware 0.88 0.99 0.93 84

Exactitud (accuracy) 0.93
Promedio macro 0.94 0.94 0.93 178
Promedio ponderado 0.94 0.93 0.93 178
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Figura 5-11: Curva ROC en el modelo regresión logística

Modelo 3: Autoencoder

Se cambiaron dinámicamente los hiperparámetros como se ve en la figura 5-14 y en la tabla 5-5 para escoger
Learning rate 0,001, Dropout de 0,3, Batch size 32 y 15 épocas, que proporcionaron mejores métricas de
rendimiento.

Learning rate Dropout Batch size Epochs Accuracy Precision Recall AUC

0.001 0.3 32 15 0.9247 0.8936 0.8842 0.9642
0.001 0.2 64 10 0.9140 0.8381 0.9263 0.9618
0.001 0.3 64 15 0.9247 0.9111 0.8632 0.9609
0.001 0.2 32 10 0.9176 0.8673 0.8947 0.9580
0.001 0.3 64 10 0.9140 0.8817 0.8632 0.9560

Tabla 5-5: Resultados con diferentes configuraciones de hiperparámetros para el Autoencoder

Bajo el enfoque del aprendizaje no supervisado se implementó un autoencoder, el cual tiene un codificador,
un decodificador y un clasificador. La figura 5-15 muestra la curva ROC, 5-16 la precisión y 5-17 la pérdida.
La tabla 5-6 muestra el reporte de clasificación.

Tabla 5-6: Reporte de clasificación del modelo Autoencoder

Clase Precisión Recall F1-score Soporte

Beningware 0.93 0.98 0.95 184
Malware 0.95 0.85 0.90 95

Exactitud 0.94 279

Promedio macro 0.94 0.92 0.93 279
Promedio ponderado 0.94 0.94 0.93 279
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Figura 5-12: Accuracy Regresión Logística

Figura 5-13: Loss Regresión Logística

Modelo 4: SVM

Se cambiaron dinámicamente los hiperparámetros como se ve en la figura 5-18 y en la tabla 5-7 para escoger
C = 5, Gamma = 10 (auto), los cuales proporcionaron mejores métricas de rendimiento.

C Gamma Accuracy Precision Recall AUC Loss

5 10.0 (auto) 0.9534 0.9556 0.9053 0.9868 0.1292
2 1.0 (scale) 0.9427 0.9647 0.8632 0.9862 0.1506
4 10.0 (scale) 0.9427 0.9438 0.8842 0.9859 0.1366
3 1.0 (auto) 0.9427 0.9540 0.8737 0.9853 0.1802
0 0.1 (scale) 0.8925 0.9577 0.7158 0.9682 0.2385

Tabla 5-7: Mejores resultados de modelos SVM con diferentes parámetros C y γ para SVM
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Figura 5-14: Métricas con variación de hiperparámetros para el modelo Autoencoder

La figura 5-19 muestra la curva ROC, la precisión y la pérdida. La tabla 5-6 muestra el reporte de
clasificación para el modelo SVM. En esta investigación se utilizó la función de Kernel RBF.

Tabla 5-8: Reporte de clasificación del modelo SVM

Clase Precisión Recall F1-score Soporte
Beningware 0.93 0.98 0.96 184
Malware 0.96 0.86 0.91 95
Accuracy 0.94 279
Promedio macro 0.95 0.92 0.93 279
Promedio ponderado 0.94 0.94 0.94 279

5.1.7 Ejecutar ataques adversarios

Se ejecutaron los ataques adversarios descritos en la sección 4.4. La ejecución de estos se realizó utilizando
la librería Adversarial Robustness Toolbox (ART), la cual es alojada por la Linux Foundation AI & Data
Foundation. Estos ataques crearon muestras adversarias las cuales fueron almacenadas en un conjunto de
datos y analizadas como se describe en la sección 5.2.1.

Las muestras adversarias se enviaron al modelo para ser clasificadas, afectando así accuracy y loss en el
modelo como se explica en la figura 5-20; la tabla 6-2 muestra los datos numéricos de cómo se afectan las
métricas en cada ataque adversario para un modelo de ML.
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Figura 5-15: Curva ROC Autoencoder

5.2 Método computacional

El método propuesto consiste en una máscara la cual detecta ejemplos adversarios y se usa para excluirlos,
la máscara se construye a partir de la suma de todas las columnas adversarias, obtenidas en el paso anterior
y analizadas en esta investigación. A continuación se describe gráficamente el método propuesto en la figura
5-21. Este método fue probado en cuatro modelos de ML, descritos en la sección 5.1.6.

5.2.1 Análisis de columnas adversarias

De las muestras adversarias creadas, se listaron las características que tenían más del 51% con valores
para cada uno de los modelos, tal que se obtuvieron características que estaban de manera frecuente en
las muestras que tienen malware. Estas características se utilizan para calcular la cantidad de columnas
sospechosas por cada muestra que tenemos de una aplicación, a esto se le llama puntaje adversario.

Existen características obtenidas en los ejemplos adversarios, las cuales se encontraron de manera repetida
en los cuatro modelos, esas características se listan en el apéndice A.

5.2.2 Parámetro

El umbral de detección (threshold en inglés) es un número, el cuál se compara con el puntaje adversario
para devolver una máscara booleana; esa máscara se utiliza para filtrar solo las muestras que no parecen
adversarias.

Con el objetivo de determinar el mejor umbral para cada modelo de ML, se iteró entre 0 y 40 el umbral de
detección, y se utilizó el umbral donde se obtuvo menor pérdida y máximos valores de precisión, F1-score y
accuracy.
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Figura 5-16: Accuracy Autoencoder

Figura 5-17: Loss Autoencoder

A continuación se observan esos valores para diferentes umbrales en la red neuronal 5-22, en el cual se puede
analizar que el valor 15 en el umbral genera el valor de loss más bajo; de manera similar para la regresión
logística se muestra en la figura 5-23, que el valor de 10 en el umbral produce las métricas más altas. La
figura 5-24 muestra que el umbral 35 aproximadamente en el Autoencoder genera buenos resultados y en la
figura 5-25 se ve el umbral de 15 en SVM genera métricas óptimas.

5.3 Métricas de rendimiento

Se utilizan las métricas propuestas por el autor [32], después de implementar el método en los modelos de ML,
como se describió en la sección 4.3.2. Esas métricas son descritas y analizadas en la sección 6 de resultados.

Del análisis del umbral se puede observar que el autoencoder tiene un valor de umbral más alto, como la
cantidad mínima de características de malware para su detección; esto se debe a que al ser aprendizaje no
supervisado requiera una mayor cantidad de datos para mejores resultados.
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Figura 5-18: Métricas con variación de hiperparámetros para el modelo SVM

Figura 5-19: Curva ROC para el modelo SVM
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Figura 5-20: Explicación gráfica después de ejecutar ataques adversarios en un modelo de ML
Fuente: Propia.

Figura 5-21: Resumen del método computacional propuesto
Fuente: Propia.
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Figura 5-22: Métricas de acuerdo al umbral en la red neuronal

Figura 5-23: Métricas de acuerdo al umbral en la regresión logística

34



5. Metodología 5.3. Métricas de rendimiento

Figura 5-24: Métricas de acuerdo al umbral en el autoencoder

Figura 5-25: Métricas de acuerdo al umbral en el SVM
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6 Resultados

6.1 Detección de malware

Se encontraron cinco características con alta tendencia de existir en muestras con malware, esta tendencia se
presentó tanto en el conjunto de datos generado como en otros conjuntos de datos analizados [62], las cuales
se listan a continuación:

1. android.permission.INTERNET: Este permiso concede el acceso a internet, lo cual lo hace un
permiso muy frecuente en las aplicaciones benignas y malignas

2. Opcodes: Múltiples Opcodes representan características importantes en esta investigación, debido a
que son difíciles de detectar y pueden explotar vulnerabilidades tal como el desbordamiento del Buffer
del sistema Android donde es instalada la aplicación

3. API calls.android.database.Cursor: Esta interfaz proporciona acceso aleatorio de lectura y escritura
al conjunto de resultados devueltos por una consulta a la base de datos según [63]

4. API calls.android.app.ProgressDialog: Permite mostrar mensajes de texto

6.2 Métricas en modelos de ML sin ataques

La tabla 6-1 y la figura 6-1 muestran que la SVM obtuvo las mejores métricas en la detección de malware,
especialmente en Precisión y accuracy, mientras el modelo de ML no es afectado por ningún ataque adversario.

Modelo Accuracy Loss F1-score Recall AUC Precisión
Red neuronal 0.9247 0.2221 0.8912 0.9053 0.9737 0.8776
Regresión logística 0.9068 0.2309 0.8725 0.9368 0.9786 0.8165
SVM 0.9400 0.1506 0.9100 0.8600 0.9862 0.9647
Autoencoder 0.9300 0.2318 0.9300 0.9200 0.9710 0.9500
Promedio 0.9254 0.2089 0.9009 0.9055 0.9774 0.9022

Tabla 6-1: Comparación de métricas entre diferentes modelos de clasificación
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Figura 6-1: Métricas modelos de ML sin ataques
Fuente: Propia.

6.3 Métricas en modelos de ML con ataques adversarios

La tabla 6-2 muestra cómo el accuracy baja y la métrica de loss sube en cada modelo, después de ser
afectado por 10 ataques adversarios. En promedio, la red neuronal obtiene un valor de loss más alto y SVM
tiene el accuracy más bajo. El modelo SVM ante el ataque JSMA no bajó su accuracy, solo se afectó en
pérdida; similar a como sucedió en la regresión logística con el ataque Deepfool.

Ataque NN Autoencoder SVM Regresión logística
Accuracy Loss Accuracy Loss Accuracy Loss Accuracy Loss

FGSM 0.6462 4.9009 0.7011 3.2899 0.4340 1.2254 0.6228 2.2629
BIM 0.6378 4.9947 0.6673 3.5552 0.4240 10.9894 0.6083 2.1911
PGD 0.5789 5.6623 0.6673 3.7313 0.3429 12.2987 0.5199 2.6017
ZOO 0.5875 7.1700 0.6451 3.1251 0.3429 1.8199 0.4991 3.2774
Deepfool 0.7520 4.2660 0.4851 3.6168 0.7419 1.3236 0.9900 0.4748
Carlini L2 0.6759 4.9938 0.6759 3.4790 0.6857 2.5591 0.6464 2.2826
Carlini L∞ 0.5685 6.2425 0.5979 4.3877 0.6286 3.7835 0.4506 3.1884
Boundary 0.7557 1.5777 0.6967 3.0911 0.7143 0.2707 0.6777 1.8743
HopSkipJump 0.7348 1.7679 0.6274 3.5671 0.7143 0.8461 0.5580 2.2696
JSMA 0.6123 3.3462 0.6976 3.2615 0.9900 0.2912 0.6796 2.0167
Promedio 0.6549 4.4922 0.6460 3.4105 0.6029 3.5408 0.6252 2.1965

Tabla 6-2: Resultados de Accuracy y Loss para cada ataque adversario y cada modelo
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6.4 Métricas en modelos de ML después del método propuesto

Modelo Accuracy Loss Precision F1-score
Red neuronal 0.8636 0.0946 0.8571 0.9231
Regresión logística 0.8889 0.0859 0.8750 0.9333
Autoencoder 0.8356 0.6667 1.0000 0.1429
SVM 0.8403 0.2645 0.6284 0.7486
Promedio 0.8571 0.2779 0.8404 0.6860

Tabla 6-3: Resultados de los modelos de ML evaluados después de implementar el método.

Figura 6-2: Métricas modelos de ML después de implementar el método propuesto
Fuente: Propia.

Después de que se implementó el método propuesto, se evaluó de nuevo cada modelo de ML, las métricas
obtenidas son mostradas en la tabla 6-3 y en la figura 6-2. Se puede observar que el accuracy y el F1-score
mejoraron especialmente en la regresión logística.
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7 Conclusiones

El uso de ML aporta al análisis y detección de malware, lo cual necesita un conjunto de datos, el cuál debe
estar compuesto por múltiples características, tal como los permisos, los intentos, los strings de comandos,
los API calls, entre otros.

Acerca de la generación del conjunto de datos, se ejecutaron diez ataques adversarios contra los modelos de
ML. Las muestras resultantes se utilizaron para generar un conjunto de datos que contiene diversos ejemplos
adversarios. El ataque adversario FGSM demostró ser altamente eficiente permitiendo la generación rápida
de ejemplos adversarios, muestra buenos resultados cuando la capacidad de procesamiento y el tiempo son
limitados, este ataque permite crear ejemplos adversarios de manera rápida; otros ataques presentan buenos
resultados aunque toman más tiempo.

La evaluación de muestras adversarias por parte de los modelos arrojó baja precisión y alta pérdida después
de los ataques. El conjunto de datos creado puede resultar beneficioso para evaluar el modelo de aprendizaje
automático en un contexto de prueba y proporcionar herramientas para mejorar la robustez de los modelos
de aprendizaje automático.

Así, se puede concluir que utilizando el método propuesto basado en las características frecuentes en malware,
se pueden identificar ejemplos adversarios en modelos de ML enfocados en la detección de malware para
Android, creando así una propuesta útil en el contexto de la detección de muestras adversarias en malware.
En el contexto de malware, es importante analizar los permisos y códigos de operación (opcodes) de Android,
ya que son características importantes en la detección de malware.

Trabajos futuros

La investigación futura podría beneficiarse del entrenamiento adversario, utilizando este conjunto de datos
como método de defensa contra métodos de ataque adversarial. Además, es posible priorizar la detección de
muestras adversariales antes de su recepción por el modelo de ML como mecanismo de defensa.

En trabajos futuros, será interesante utilizar otras técnicas distintas de SMOTE en el desequilibrio de clases
para analizar si el desequilibrio de clases, el sobremuestreo, o el sesgo son relevantes en este contexto; también
analizar si el ruido puede ser una desventaja al usar el sobremuestreo. Para complementar el analisis en el
Autoencoder, sería interesante procesar una mayor cantidad de aplicaciones para observar si los resultados
mejoran.
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A Apéndice 1

A.1 Características adversarias encontradas

1. FlowDroid.IPC.NETWORK,

2. FlowDroid.IPC.PHONE_STATE,

3. FlowDroid.IPC.SMS_MMS,

4. FlowDroid.IPC.SYNCHRONIZATION_DATA,

5. FlowDroid.LOCATION_INFORMATION.AUDIO,

6. FlowDroid.LOCATION_INFORMATION.CONTACT_INFORMATION,

7. FlowDroid.LOCATION_INFORMATION.LOCATION_INFORMATION,

8. FlowDroid.LOCATION_INFORMATION.LOG,

9. FlowDroid.LOCATION_INFORMATION.NETWORK,

10. FlowDroid.LOCATION_INFORMATION.NFC,

11. FlowDroid.LOCATION_INFORMATION.PHONE_STATE,

12. FlowDroid.NETWORK_INFORMATION.DATABASE_INFORMATION,

13. FlowDroid.NETWORK_INFORMATION.EMAIL,

14. FlowDroid.NETWORK_INFORMATION.FILE_INFORMATION,

15. FlowDroid.NFC.ACCOUNT_INFORMATION,

16. FlowDroid.NFC.NO_CATEGORY,

17. FlowDroid.NO_CATEGORY.BROWSER_INFORMATION,

18. FlowDroid.NO_CATEGORY.DATABASE_INFORMATION,

19. FlowDroid.NO_CATEGORY.SYNCHRONIZATION_DATA,

20. FlowDroid.NOT_EXISTING.FILE_INFORMATION,

21. FlowDroid.NOT_EXISTING.IMAGE,

22. FlowDroid.NOT_EXISTING.LOG,

23. FlowDroid.PHONE_STATE.AUDIO,
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24. FlowDroid.PHONE_STATE.BUNDLE,

25. FlowDroid.PHONE_STATE.PHONE_STATE,

26. FlowDroid.PHONE_STATE.SMS_MMS,

27. FlowDroid.SYSTEM_SETTINGS.ACCOUNT_INFORMATION,

28. FlowDroid.SYSTEM_SETTINGS.BLUETOOTH_INFORMATION,

29. FlowDroid.SYSTEM_SETTINGS.BROWSER_INFORMATION,

30. FlowDroid.SYSTEM_SETTINGS.BUNDLE,

31. FlowDroid.SYSTEM_SETTINGS.CALENDAR_INFORMATION,

32. FlowDroid.SYSTEM_SETTINGS.CONTACT_INFORMATION,

33. FlowDroid.SYSTEM_SETTINGS.EMAIL,

34. FlowDroid.SYSTEM_SETTINGS.IPC,

35. FlowDroid.SYSTEM_SETTINGS.LOCATION_INFORMATION,

36. FlowDroid.SYSTEM_SETTINGS.NFC,

37. FlowDroid.SYSTEM_SETTINGS.NO_CATEGORY,

38. Opcodes.const/high16,

39. Opcodes.invoke-super,

40. Opcodes.invoke-virtual/range,

41. Opcodes.iput-object,

42. Opcodes.new-instance,

43. Strings.contact_id =,

44. Strings.phone,

45. API calls.android.database.Cursor,

46. API calls.android.widget.Toast,

47. API calls.android.widget.Toast.show,

48. API calls.java.lang.Exception,

49. FlowDroid.ACCOUNT_INFORMATION.AUDIO,

50. FlowDroid.ACCOUNT_INFORMATION.BUNDLE,

51. FlowDroid.ACCOUNT_INFORMATION.IPC,

52. FlowDroid.ACCOUNT_INFORMATION.NFC,

53. FlowDroid.ACCOUNT_INFORMATION.SMS_MMS,

54. FlowDroid.AUDIO.AUDIO,

55. FlowDroid.AUDIO.BUNDLE,

56. FlowDroid.AUDIO.DATABASE_INFORMATION,
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57. FlowDroid.AUDIO.FILE_INFORMATION,

58. FlowDroid.AUDIO.IPC,

59. FlowDroid.AUDIO.NETWORK,

60. FlowDroid.AUDIO.NFC,

61. FlowDroid.AUDIO.VOIP,

62. FlowDroid.AUDIO.WIDGET,

63. FlowDroid.BLUETOOTH.ACCOUNT_INFORMATION,

64. FlowDroid.BLUETOOTH.ACCOUNT_SETTINGS,

65. FlowDroid.BLUETOOTH.BROWSER_INFORMATION,

66. FlowDroid.BLUETOOTH.EMAIL,

67. FlowDroid.BLUETOOTH.NOT_EXISTING,

68. FlowDroid.BLUETOOTH.SMS_MMS,

69. FlowDroid.BLUETOOTH.UNIQUE_IDENTIFIER,

70. FlowDroid.BROWSER_INFORMATION.IMAGE,

71. FlowDroid.BROWSER_INFORMATION.SYNCHRONIZATION_DATA,

72. FlowDroid.BROWSER_INFORMATION.VOIP,

73. FlowDroid.BROWSER_INFORMATION.WIDGET,

74. FlowDroid.BUNDLE.AUDIO,

75. FlowDroid.BUNDLE.BUNDLE,

76. FlowDroid.BUNDLE.DATABASE_INFORMATION,

77. FlowDroid.BUNDLE.FILE_INFORMATION,

78. FlowDroid.BUNDLE.NETWORK,

79. FlowDroid.BUNDLE.NETWORK_INFORMATION,

80. FlowDroid.BUNDLE.PHONE_CONNECTION,

81. FlowDroid.BUNDLE.PHONE_STATE,

82. FlowDroid.BUNDLE.SYSTEM_SETTINGS,

83. FlowDroid.BUNDLE.WIDGET,

84. FlowDroid.CONTACT_INFORMATION.LOCATION_INFORMATION,

85. FlowDroid.CONTACT_INFORMATION.NETWORK_INFORMATION,

86. FlowDroid.CONTACT_INFORMATION.UNIQUE_IDENTIFIER,

87. FlowDroid.IPC.CALENDAR_INFORMATION,

88. FlowDroid.IPC.IPC,

89. API calls.android.app.ProgressDialog,

90. API calls.android.app.ProgressDialog.show,
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A. Apéndice 1 A.2. Accuracy afectado en modelos de ML por ataques adversarios

A.2 Accuracy afectado en modelos de ML por ataques adversarios

Figura A-1: Accuracy en modelos de ML para cada ataque adversario
Fuente: Propia.
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