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Resumen 

 

Desempeño de la interoperabilidad, escalabilidad y seguridad en las 

comunicaciones de una microrred de energía eléctrica 

 

En Colombia, se observa una baja implementación de microrredes eléctricas con sistemas 

de comunicaciones que aborde tecnologías emergentes como las IoT y la nube, 

estrechamente atado al desconocimiento de estas y a sus comportamientos dentro de las 

infraestructuras de comunicaciones para el sector eléctrico. En este trabajo de 

investigación, se evalúa el desempeño de las comunicaciones de una microrred (MG por 

sus siglas en inglés) de energía eléctrica. Para esto, se analizan las tres características 

principales en esta comunicación que son la interoperabilidad, escalabilidad y seguridad; 

a partir del establecimiento de un caso de uso y sus requisitos asociados para la 

realización de las pruebas diseñadas. Se crearon indicadores para cada una de estas 

características que permitieran medir su desempeño, encontrando los elementos en donde 

se requiere una mayor atención para mejorar los resultados obtenidos. A partir de los 

productos calculados, se llega a un valor global de desempeño del 75%, que permite 

concluir que la MG propuesta tiene un nivel medio, fortalecido por el buen actuar de la 

interoperabilidad y escalabilidad, aunque con notables mejoras a nivel de seguridad 

informática. Asimismo, se propone utilizar la metodología planteada, con el plan de 

pruebas y los indicadores planteados, para que sean aplicables en las futuras microrredes 

eléctricas o investigaciones asociadas a este tema de investigación. 

 

Palabras clave: Interoperabilidad, Escalabilidad, Seguridad, Microrredes eléctricas, 

Hardware in the Loop, Comunicaciones, Tecnologías emergentes, Indicadores. 

  



X Desempeño de la interoperabilidad, escalabilidad y seguridad en las 

comunicaciones de una microrred de energía eléctrica 

 

Abstract 

 

Performance of interoperability, scalability and security in the communications of 

an electric power Microgrid 

 

In Colombia, there is a low implementation of electric microgrids with communications 

systems that address emerging technologies such as IoT and cloud, closely linked to the 

lack of knowledge of these and their behavior within the communications infrastructure for 

the electricity sector. In this research work, the performance of the communications of an 

electric power microgrid is evaluated. For this purpose, the three main characteristics of 

this communication are interoperability, scalability, and security, based on the 

establishment of a use case and its associated requirements for the performance of the 

designed tests. Indicators were created for each of these characteristics to measure their 

performance, finding the elements where more attention is required to improve the results 

obtained. Based on the calculated products, an overall performance value of 75% was 

reached, which allows concluding that the proposed microgrid has a medium level, 

strengthened by the good performance of interoperability and scalability, although with 

notable improvements in terms of IT security.  Likewise, it is proposed to use the proposed 

methodology, with the test plan and the raised indicators, to be applicable in future 

microgrids or research associated with this research topic. 

 

Keywords: Interoperability, Scalability, Security, Electrical microgrids, Hardware in 

the Loop, Communications, emerging technologies, Indicators 
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Introducción 

Actualmente las microrredes eléctricas gozan de una masificación mundial debido a la 

diversificación de la matriz energética que incorporan los recursos energéticos distribuidos, 

lo que conlleva al uso intensivo de las redes de comunicaciones que permitan la 

transmisión de datos eléctricos para la supervisión y control de estas. Como consecuencia 

esta infraestructura se verá sometida a un estrés que puede derivar en la pérdida de la 

calidad de la comunicación hasta el punto de ruptura. 

 

Por tal razón, es pertinente conocer los avances técnicos, tecnológicos e investigativos 

respecto a las comunicaciones de las microrredes eléctricas, de tal manera que a través 

de la simulación de escenarios futuros en los que aporte nuevo conocimiento que 

caracterice cada vez mejor estas infraestructuras de comunicación y generar soluciones 

que se adelanten a los problemas venideros. 

 

En este trabajo se abordan las investigaciones científicas realizadas en los últimos tres 

años, orientadas a las comunicaciones en las microrredes eléctricas, filtrando los 

resultados por los elementos base necesarios para que esta transferencia sea la más 

adecuada, que son la Interoperabilidad, Escalabilidad y Seguridad. 

 

Adicionalmente, en el entorno colombiano se vienen dando grandes avances para la 

implementación de microrredes eléctricas desde la perspectiva política, pasando por lo 

investigativo y llegando finalmente al ámbito social. Como es el caso del proyecto 

“Energética 2030” que tiene como objetivo crear escenarios futuros que involucren las 

microrredes eléctricas y sus comunicaciones. Este macroproyecto es apoyado por el 

Ministerio de Ciencias y el Banco Interamericano de Desarrollo, compuesto por 

universidades de carácter público y privadas (UN, UPB, EIA), además de empresas como 

ISA, XM e Internexa. 

 



2 Introducción 

 

Con estos antecedentes, se propone en esta tesis evaluar el desempeño de la 

interoperabilidad, escalabilidad y seguridad en las comunicaciones de una MG definida de 

energía eléctrica. Para lo cual se deben caracterizar las arquitecturas de comunicación 

existentes para microrredes de energía eléctrica, para luego establecer un caso de uso de 

prueba y de esta manera determinar los indicadores de la Interoperabilidad, Escalabilidad 

y Seguridad (IES) aplicables a la arquitectura propuesta. 

Los indicadores para evaluar dicho desempeño se definen de manera limitada al caso de 

uso y a lo que se puede medir, como es el caso de la Interoperabilidad restringida al nivel 

técnico, el de la Escalabilidad limitada por la herramienta utilizada para la emulación de la 

infraestructura de comunicaciones y el de Seguridad limitado por la falta de propiedad y 

conocimiento profundo de las nubes públicas para el almacenamiento y procesamiento de 

datos. 

Para lograr evaluar el desempeño se propone una metodología experimental del tipo 

Hardware in the Loop, traducida a un caso de uso real, una microrred eléctrica funcional 

que combina elementos de generación, almacenamiento y consumo eléctrico, en donde 

cada uno de estos nodos genera datos que son transmitidos a un computador para su 

almacenamiento y supervisión. La emulación está dada por un emulador de 

comunicaciones conocido en el ámbito investigativo con el que se puede estresar una 

infraestructura de comunicación. 

La experiencia obtenida con este emulador también se comparte en este documento, ya 

que su implementación y operación requieren de una dedicada atención, además de 

corroborar sus resultados a partir de un tratamiento estadístico que permita validar si son 

confiables para su uso en la investigación. 

Ahora bien, en el campo de las comunicaciones de las microrredes eléctricas, este trabajo 

cobra importancia al aportar nuevos indicadores que permitan medir y mejorar los aspectos 

principales de la IES y secundarios como el ancho de banda, latencia, Jitter, pérdida de 

paquetes, disponibilidad, exactitud de los datos y vulnerabilidades de seguridad. 

Adicionalmente otorga un resumen actualizado de las tecnologías tradicionales y 

emergentes, así como también de los nuevos protocolos de comunicación que van 

cobrando más importancia para aplicabilidad en las futuras microrredes eléctricas. 
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Con todo esto, la microrredes eléctricas propuesta podrá tener una infraestructura de 

comunicación sólida, escalable, interoperable y segura con el alcance establecido; que le 

permita operar con seguridad y realizar operaciones de supervisión. 

 

 

 

 

 

 

 





 

 
 

1.  Antecedentes, problema, justificación y 
alcance 

1.1 Estado del Arte 

Cabe señalar que las microrredes son parte fundamental de las ciudades inteligentes y la 

forma en la que se gestionan se está transformando aceleradamente. De ahí que en [1] 

presentaron un resumen exhaustivo y crítico de la implementación de las microrredes en 

el nuevo escenario de los recursos energéticos distribuidos, vehículos eléctricos y 

arquitecturas de comunicación. Expusieron que la mayoría de las arquitecturas de control 

de supervisión son centralizadas y que esto conlleva a un problema debido a que el 

aumento de los Recursos Energéticos Distribuidos (DER por sus siglas en inglés) es 

incompatible con éstas, específicamente por las altas latencias computacionales, la difícil 

escalabilidad del sistema y su alta inestabilidad frente a fallas.  

 

Con base en [1], las investigaciones actuales se concentran en una arquitectura 

descentralizada implementando nuevos algoritmos, en donde las comunicaciones en las 

microrredes de energía han tomado gran importancia siendo tema central de investigación 

en las ciudades futuras. Considerando las dos grandes categorías de comunicación de 

éstas, la no crítica de despacho diario usada en áreas rurales, residenciales y remotas, y 

la crítica de despacho en tiempo real que considera las municipales y los servicios públicos.  

 

En concordancia se presenta una metodología de revisión y un análisis comparativo de 

literatura, exponiendo los planteamientos y las limitaciones de cada autor, concluyendo 

que en la selección de un Sistema de Gestión de la Energía (EMS por sus siglas en inglés) 

de una MG participan el modo de operación centralizada o descentralizada principalmente 

y otros aspectos como el económico, la intermitencia y volatilidad de las fuentes de energía 

renovables, los generadores convencionales, el estado de salud de las baterías, la 

respuesta a la demanda activa, las pérdidas, la confiabilidad del sistema y la privacidad del 
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cliente. Sin embargo, existe una gran limitante en la cantidad de estudios para las 

microrredes descentralizadas, así como también para las aplicaciones remotas e insulares 

[1].  

 

Como es el caso de [2] que trabajaron sobre la sincronización entre las comunicaciones 

internas y externas de una MG basados en el estándar IEC 61850 [3]; buscando la 

integración de las microrredes, para lo cual expusieron un algoritmo distribuido en una red 

inalámbrica combinado con uno casi distribuido en una nube pública, utilizando un método 

experimental que las combina, limitado por la falta de equipos reales que arrojen datos 

más precisos, en síntesis que el algoritmo implementado logra coordinar la red interna y la 

externa de la microrred.  

 

De manera similar, en [4] investigaron sobre la automatización de la gestión de la energía 

en tiempo real, sugiriendo un diseño y modelado de estos basados en IEC 61850, que 

permiten la comunicación y automatización de la gestión de la energía de la microrred, 

usando técnicas de simulación en bucle en tiempo real con validación del diseño, limitado 

solo por la falta de datos reales, y evidencia que dicho modelo cumple con los rendimientos 

esperados. 

 

Adicionalmente, en [5] se propuso una solución para la comunicación de los agentes que 

controlan los DER. Si bien el estándar IEC 61850 presenta la capacidad de comunicar los 

elementos internos de una MG debido a las limitaciones mismas del estándar, no es igual 

para la comunicación entre microrredes o hacia el centro de control.  

 

Por tanto, los agentes se han coordinado de manera centralizada, por lo que en [5] 

plantearon una solución distribuida utilizando intercambios de información enmarcadas en 

redes compartidas y para evitar la saturación de la red expusieron un cambio en los 

esquemas de control pasando de muestreado a eventos. Inicialmente efectuaron una 

revisión literaria que justifica su propuesta, limitando a la teoría sus resultados y 

determinando que se realizaron suposiciones muy estrictas para la demostración del 

modelo.  
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Para ello, en [6] presentaron una plataforma común que incluye el estudio de lenguaje de 

configuración de subestación (SCL por sus siglas en inglés), el estudio de Supervisión, 

Control y Adquisición de Datos (SCADA por sus siglas en inglés), el estudio de una Interfaz 

Hombre-Máquina (IMHS por sus siglas en inglés) y el estudio de una puerta de enlace o 

Gateway integrado, que proporciona interoperabilidad entre sus componentes con 

diferentes estándares de comunicación como IEC 61850, Modelo de Información Común 

(CIM por sus siglas en inglés), Protocolo de Comunicación Común de Arquitectura 

Unificada (OPC-UA por sus siglas en inglés), arquitectura maestro-esclavo Modbus [7] y 

Protocolo de Red Distribuida en su versión 3 [8], [9] (DNP3  por sus siglas en inglés) en 

diferentes etapas de la arquitectura de microrredes.  

 

En ese orden de ideas, para la comunicación entre las microrredes y el centro de control, 

en [6] lograron simular la interoperabilidad de los sistemas principales de una microrred, 

desde el Dispositivo Electrónico Inteligente (IED por sus siglas en inglés) hasta el SCADA, 

combinando estándares tradicionales con los modelos de datos basados en un Lenguaje 

de modelado Unificado (UML por sus siglas en inglés). Propusieron una arquitectura de 

comunicación en donde IEC 61850, CIM, Lenguaje de Ontologías Web (OWL por sus 

siglas en inglés) y OPC-UA trabajan de manera interoperable y armónica que permita la 

adecuada transferencia, almacenamiento y gestión de la información de la microrred, 

usando simulaciones que incluyen los protocolos Modbus y DNP3, teniendo como 

objetivos de prueba SCADA e IMHS con validación en una red IEEE de 9 buses.  

 

Ahora bien, limitados por la falta de equipos reales que presenten retos de comunicación 

inherentes a los fabricantes, ultimaron que las microrredes son interoperables 

independientemente de los estándares o protocolos de comunicación que se utilicen, 

resolviendo la discrepancia existente entre IEC 61850 y CIM con IEC 62361-102 [10], 

logrando así una comunicación con otros componentes y sistemas de la MG como RTU 

(Remote Terminal Unit), IED, EMS, entre otros.  

 

Paralelamente, en [11] propusieron implementar una arquitectura basada en el Internet de 

las Cosas (IoT por sus siglas en inglés) aplicada a las microrredes inteligentes con base 

en el equilibrio de la oferta y la demanda que crea valor agregado para todos los actores y 

permite la estandarización e implementación a gran escala en las redes inteligentes. 
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Por lo que en [11] se basaron en el modelo de una Arquitectura para las Smart Grids creada 

por la Comisión Europea y las nuevas arquitecturas IoT, para proponer un diseño que 

garantizara la interacción entre la dimensión de la ingeniería eléctrica y las tecnologías de 

la información dimensionando cinco elementos: Control, conectividad, infraestructura de 

datos, arquitectura de software y aplicaciones de negocio. Es decir, limitando el análisis al 

plano meramente conceptual, perfeccionando que al implementar un método estructurado 

se puede desarrollar soluciones innovadoras y comercialmente viables para la industria y 

el comercio.  

 

En [12] fueron más allá, introduciendo el concepto de Internet de la Energía (IoE por sus 

siglas en inglés) en donde se integran los dispositivos de una MG con la nube para 

monitoreo y control en tiempo real, según los estándares IEC 61850 e IEEE 1646/1647 

[13], [14], exponiendo soluciones para cada una de las cuatro capas de comunicación: 

capa de las cosas para controlar y detectar, capa de red que define los protocolos y redes, 

capa de servicios en donde se crea y gestiona servicios de acuerdo con las necesidades 

de las cosas y por último la capa de nube en donde se almacenan y se analizan de datos.  

 

De manera global, en [12] aplicaron un método experimental usando varias computadoras 

integradas de placa única (SBC por sus siglas en inglés) y dispositivos de medida que 

emulan una MG residencial compuesta por cargas, generación fotovoltaica (PV por sus 

siglas en inglés) y dispositivos de almacenamiento (ESS por sus siglas en inglés). 

Evaluando cuatro aspectos de la plataforma de comunicación: 1. Tiempo de respuesta de 

la plataforma IoE, 2. Desempeño de la plataforma IoE, 3. Rendimiento del enrutamiento y 

4. Uso de recursos computacionales.  

 

Por lo que aportaron una plataforma experimental de comunicación IoE flexible, distribuida 

e integrada con un nuevo protocolo de comunicación especial para IoE para administrar 

una MG inteligente. En [12] se deduce que la plataforma IoE experimental proporciona 

respuestas oportunas a eventos dentro de limitaciones de tiempo precisas para garantizar 

un nivel deseado de rendimiento; además que opera eficientemente para la administración 

de energía de aplicaciones residenciales y puede funcionar correctamente bajo las 

restricciones de los sistemas físicos integrados. Por último, la solución propuesta puede 

extenderse fácilmente al concepto de red inteligente.  
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Por consiguiente, una revisión de las estrategias de control para microrredes realizada en 

[15] y [16], mencionan una mejora en la forma de comunicar datos de control, al utilizar un 

mecanismo de activación por eventos en vez de uno activado por tiempo, en donde los 

limitados recursos de comunicación se utilizan de manera más eficiente mientras se 

preserva el desempeño del control deseado, lo que permite una mayor inteligencia, 

escalabilidad y redundancia en la microrred.  

 

De ahí que en [15], afirmaron que el mecanismo de activación de eventos puede reducir la 

alta transmisión de datos en el control jerárquico distribuido, mejorando notablemente la 

inteligencia del sistema en general. De este modo lo combinan incluso con las tecnologías 

del Internet de las Cosas (IoT) para la estimación de estado, sin embargo, existen 

significativas limitaciones en situaciones de contingencias o de alta dinámica. En síntesis, 

existe la necesidad de desarrollar tecnologías estándar y seguras para acelerar la creación 

de microrredes compatibles con IoT. 

 

Cabe señalar que este mismo mecanismo es mencionado en [16], allí el autor se basa en 

una red de comunicación de microrredes cuando el controlador central pierde conexión, al 

igual que el controlador de cada microrred. En este escenario, ilustran cómo se 

implementan las estrategias de control distribuido a través de la comunicación entre los 

DER’s anclados de cada microrred. Además, consideran un canal de comunicación 

limitado en recursos, obligando a usar dicho mecanismo en donde la información vecina 

se transfiere solo cuando se viola un umbral predefinido. Por el contrario, el control 

distribuido convencional activado por eventos carece de la adaptabilidad a las condiciones 

de operación cambiantes en las microrredes.  

 

Siguiendo con este mismo contexto, en [17] efectúan una diferenciación en las 

necesidades de comunicación de los diferentes niveles de control de una microrred, en 

donde el nivel primario se ocupa de procesos más rápidos y adopta un enfoque sin 

comunicación con otras microrredes. Mientras que el nivel secundario asegura la 

restauración de los parámetros eléctricos adoptando un modelo centralizado, 

descentralizado o distribuido, siendo este último más resistente a fallas y con mayor 

autonomía. En suma, el nivel terciario contiene el sistema de gestión de energía y 

proporciona el intercambio de información entre las microrredes, en el marco de la 

interoperabilidad.  
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Consecuentemente, en [17] se propone un análisis experimental sobre el nivel secundario 

y evaluando el impacto en las comunicaciones en el rendimiento de la microrred, el cual 

utiliza señales inalámbricas de tipo WiFi y dispositivos IoT buscando implementar 

interoperabilidad en el sistema. Los resultados obtenidos se comparan con los retrasos 

máximos en la comunicación para este nivel de control suministrados por la literatura, 

estableciendo cinco escenarios de perturbación que buscan interrumpir la comunicación 

de la microrred. Utilizan los parámetros de latencia y pérdida de paquetes para evaluar el 

desempeño y concluyen que, a pesar de estar significativamente perturbado, la estabilidad 

de la MG no se afecta por el deterioro del rendimiento de la comunicación. 

 

Cierto es que una implementación de interoperabilidad diferente en una MG se presenta 

en [18], en donde utilizaron la técnica de Hardware in the Loop (HIL) junto con diversos 

protocolos de comunicación, con el objetivo de mantener la frecuencia y la tensión del 

sistema en el valor de referencia, a medida que agregaban latencia en las comunicaciones 

en cuatro escenarios distintos.  

 

De manera similar, buscando exponer las bondades de la interoperabilidad de servicios 

SCADA con simulación en tiempo real y usando un esquema de HIL, en [18] implementan 

una MG compuesta por diferentes elementos de generación, almacenamiento de energía 

y cargas. Se busca evaluar la influencia de la red de comunicación en el rendimiento del 

control estableciendo tres condiciones distintas, normal, latencia y ruido. Determinando 

que, a altas latencias el impacto es enorme generando una desestabilización y en un 

escenario de ruido, el control puede soportarlo hasta cierto tiempo, en el cual la potencia 

activa y la frecuencia tiene variaciones importantes. 

 

Ahora bien, cambiando el enfoque hacia la seguridad informática, en [19] se muestra una 

estrategia de sincronización resiliente ante ciber ataques, que busca mitigar las agresiones 

furtivas en las comunicaciones entre las microrredes al identificar las señales de ataque y 

activando una estrategia de mitigación impulsada por eventos. 

 

Por lo que en [19] se propone una métrica de detección que pretende revelar la presencia 

de señales de ataque, y que de manera novedosa, la remplaza por una señal de 

autenticación que permite activar la estrategia de mitigación estimulada por eventos. Por 
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dichas razones, que con este método se logra un alto nivel de escalabilidad, independiente 

del funcionamiento normal de la MG al activarse solo bajo la presencia de ataques 

cibernéticos. 

 

Un resumen muy completo de la seguridad informática en las Smart Grid y las microrredes 

se expone en [20], en donde se revisan los principios y requisitos de ciberseguridad y se 

listan las amenazas identificadas a la fecha con sus respectivas soluciones, luego, 

establece un marco para el análisis de la seguridad basado en la autenticación, control de 

acceso, detección de ataques y las contramedidas. Adicionalmente señala varios métodos 

aplicables a las microrredes que permiten analizar los riesgos y los efectos de los ataques 

contra los sistemas de energía. 

 

Anexo al método anteriormente explicado, están las soluciones basadas en amenazas 

tradicionales y otras más especializadas que pueden surgir en distintos frentes de ataques. 

Es así como en [20] se establecen los elementos necesarios para un marco de seguridad 

informática aplicado a las redes inteligentes en general, el cual incluye técnicas de 

seguridad adaptables, resilientes y escalables que no afectan las operaciones del sistema.  

 

Algo más que añadir, se agrupan en cinco elementos principales que van desde la 

autenticación segura hasta la implementación de plataformas de banco de pruebas de 

ciberseguridad para identificar y contrarrestar las vulnerabilidades de las infraestructuras 

eléctricas. Concluye que los problemas de seguridad informática en las redes inteligentes 

se enfocan en los procesos de adquisición de datos y en los dispositivos de control [20]. 

 

En consecuencia, al combinar el contenido estudiado se contextualizan las 

comunicaciones de las microrredes basados en los tres niveles de control, en donde se 

evalúan las transferencia de datos desde los componentes del interior de cada MG [4] 

como los son los IED, pasando por los multiagentes [5] que permiten la gestión automática 

y finalizando con un cambio de paradigma en el control de las microrredes [2] al pasar a 

una activación por eventos en una MG distribuida.  

 

Todo esto enmarcado en el nuevo enfoque investigativo orientado a la comunicación 

descentralizada o distribuida de las microrredes [1] y en la comunicación armónica entre 

las microrredes y el centro de control [6]. Pudiendo combinar todo lo anterior con 
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arquitecturas emergentes como las IoT [11] expandiendo el universo de posibilidades de 

comunicación de los diferentes actores industriales y comerciales. Implementando las IoE 

[12], se pueden obtener resultados acordes a las exigencias de las normas con 

arquitecturas reales que integren las DER’s.  

 

Esta infraestructura de comunicación de microrredes debe cumplir entonces con aspectos 

de escalabilidad como en [15] y [16] que buscan implementar el IoT de manera segura a 

la vez que se evoluciona en métodos de control apropiados para microrredes distribuidas. 

 

También se deben considerar los aspectos de interoperabilidad aludidos en [17] y [18] al 

evaluar el comportamiento de algunos protocolos de comunicación en un esquema de 

comunicación estresado y para finalizar, revisando la seguridad informática en [19] y [20] 

que impulsa la detección preventiva de ataques para generar respuestas automáticas y 

rápidas, adicional a los tradicionales métodos de defensa en ciberseguridad. 

 

No obstante, estos artículos muestran vacíos en protocolos emergentes de comunicación 

basados en el IoT, relacionados en la actualidad con el uso de la nube; no consideran 

tampoco el tema de almacenamiento de la información como históricos o de procesamiento 

y no realizan una evaluación del comportamiento en las comunicaciones al aplicar 

elementos de seguridad informática.  

 

Y a pesar de que algunos autores muestran trabajos experimentales para evaluar el 

desempeño de las comunicaciones de las microrredes eléctricas y relacionarlo con el 

comportamiento eléctrico de estas, no establecen métricas o indicadores que permitan 

medir cuantitativamente dichos desempeños. Como, por ejemplo, ¿Cómo se establece una 

correcta interoperabilidad? ¿en qué medida lo determinaron? [6], [12], en cuanto a 

escalabilidad, ¿cómo logran calcular qué tan escalable es una microrred? [17], [18]; por 

último, ¿En qué proporción es segura la microrred? ¿Qué tan vulnerable es? [19], [20]. 

 

En vista de esos datos, este trabajo se enfocará en la revisión de estos requerimientos de 

las microrredes, valorando el desempeño de la interoperabilidad, escalabilidad y seguridad 

en las comunicaciones en una MG de energía eléctrica específica. 
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1.2 Definición del Problema 

La proyección del crecimiento del consumo de energía para el año 2050 establece un 

aumento del uso de las energías renovables, principalmente en la energía solar y eólica 

como lo concluye [21] en su informe anual de Energía Mundial. Así mismo de una 

reducción importante en la generación de energía con base en los recursos fósiles, hídricos 

y nucleares. Inclusive, algunas proyecciones sugieren que las energías renovables 

producirán el 85% de las necesidades mundiales de electricidad en 2050, debido en parte 

a la desaceleración en el crecimiento de la población, en la productividad y en la demanda 

de energía, además de un mejoramiento de la eficiencia energética y una cada vez mayor 

preocupación por el impacto ambiental [22], [23]. 

 

Al respecto conviene decir, se viene desarrollando una transformación del sector eléctrico 

a nivel mundial, en donde su columna vertebral son las comunicaciones. Algunos de los 

proyectos internacionales con diversos enfoques basados en las necesidades de cada 

país, han venido avanzando bajo el marco de las Smart Grids o Redes Inteligentes, donde 

países como Alemania, Reino Unido, España, Italia, Francia, EE. UU, Corea y China han 

tomado la delantera en el número de proyectos en ejecución [24]. 

 

Conviene distinguir que el sector eléctrico es considerado como una de las infraestructuras 

críticas para la sociedad, la seguridad informática en la arquitectura de comunicaciones ha 

adquirido una relevancia prioritaria, siendo la más trascendental durante el diseño de una 

red inteligente. Dado que esta busca proteger los datos personales de los productores y 

consumidores de energía eléctrica, también llamados prosumidores, dentro de una 

infraestructura de medición avanzada, respaldar los datos y los sistemas de ataques 

informáticos en todos los niveles de la infraestructura. Al mismo tiempo de brindar 

estrategias para la identificación, mitigación y acciones correctivas para la resolución de 

problemas que surjan de una intrusión y modificación de códigos y datos no autorizados 

[25]. 

 

Dentro de este contexto, un escenario futuro en donde se estima que una cantidad 

significativa de datos atravesarán las redes informáticas muestra la necesidad de recurrir 

a nuevas tecnologías y distintos protocolos de comunicación que garanticen unos tiempos 

de transferencia de datos basados en la criticidad de la aplicación en las microrredes de 
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energía eléctrica. Por ejemplo, para el caso de las subestaciones eléctricas ese tiempo es 

crítico mientras que para una infraestructura de carga vehicular es baja [26]. 

 

Examinemos brevemente el surgimiento de nuevas tecnologías y protocolos de 

comunicación responde al nuevo mundo que se está formando a raíz de la cuarta 

revolución industrial y el Internet de las cosas en la industria – IIoT (por sus siglas en 

inglés). Las necesidades de las aplicaciones en IIoT están orientadas al manejo de 

pequeñas cantidades de información a partir de muchos dispositivos y equipos de medición 

industriales, con un inmenso componente de velocidad de transferencia, latencia y calidad 

de servicio, y un muy pequeño ancho de banda  [17], [27].  

 

Es por esto por lo que las redes de datos tradicionales, que se caracterizan por tener un 

enorme ancho de banda y unas latencias muy altas para el sector eléctrico, no son 

apropiadas para su uso en IIoT. Estas nuevas tecnologías abarcan una diversidad de 

requerimientos técnicos según sea necesario por la aplicación, así, las aplicaciones críticas 

que requieren una alta velocidad, baja latencia y garantizar la calidad de servicio deben 

optar por aquellas soluciones acordes con estos requerimientos, al igual que las 

aplicaciones que son más flexibles pueden implementar tecnologías de bajo costo con 

requisitos menos exigentes [17], [27].  

 

En Colombia, el proyecto “Smart Grids Colombia, Visión 2030” [28] ha caracterizado 

algunas tecnologías de comunicaciones existentes siendo las más predominantes los 

servicios celulares y las conexiones de banda ancha a través de medios de fibra óptica y 

cobre. Estos servicios de telefonía móvil usan las tecnologías 2G, 3G y 4G, siendo la más 

manejada en Colombia la red 2G [29], [30]. Para ilustrar mejor, en Colombia se pueden 

implementar nuevas tecnologías de comunicación más apropiadas para IIoT, como es el 

caso de las tecnologías de redes de área amplia de bajo consumo de potencia o LPWAN 

(por sus siglas en inglés): Sigfox [31], LoRaWAN (Low Range WAN) [32] y NB-IoT (Narrow 

Band IoT) [33] , (por sus siglas en inglés) [27], o de las comunicaciones a través de cable 

eléctrico en media y baja tensión conocidas como PLC – Power Line Communications [34], 

[35], las cuales aún se están probando en el país y ya tiene algunas implementaciones. 

 



Capítulo 1 15 

 

Precisamente por esto, Colombia viene avanzando en el tema de aplicaciones de las redes 

inteligentes en proyectos específicos llevados a cabo por empresas como EPM-UNE, 

EPSA, EMCALI, Electricaribe y CODENSA, junto con instituciones académicas como la 

Universidad Pontificia Bolivariana, la Universidad de Medellín y la Universidad Nacional de 

Colombia (UN) - sede Medellín. En general se han implementado comunicaciones basadas 

en red celular, Ethernet [36] y malla de radiofrecuencia como ZigBee [37]. Adicionalmente, 

en la infraestructura de medición avanzada se ha probado con la tecnología de 

comunicación PLC – PRIME [28]. 

 

A partir de lo expuesto anteriormente, se evidencia que no se cuenta con una metodología 

para medir cuantitativamente la Interoperabilidad, Escalabilidad y Seguridad de las 

microrredes eléctricas. Por lo que este trabajo de investigación pretende evaluar el 

desempeño de estas características dentro de una MG de energía eléctrica que incorpore 

protocolos tradicionales junto con los emergentes, adicionando al almacenamiento en la 

nube y el uso de la red Internet, buscando simular el comportamiento de una infraestructura 

de comunicación de una MG futura. 

1.3 Justificación 

Partiendo del portafolio de préstamos que ha realizado el Banco Interamericano de 

Desarrollo (BID) a Colombia [38] para que logre sus Objetivos de Desarrollo Sostenible 

(ODS) [39] (ver Figura 1-1), las empresas públicas en nuestro país están siendo 

incentivadas a llevar a cabo proyectos enmarcados en los lineamientos del BID y de la 

Organización para la Cooperación y el Desarrollo Económicos (OCDE) [40].  

 

Algunos de estos proyectos están relacionados con la transformación del sector eléctrico 

colombiano, tal y como el programa Colombia Científica [41], dentro del cual está el 

macroproyecto impulsado por Colciencias llamado “Estrategia de transformación del sector 

energético colombiano en el horizonte de 2030” y resumido como “Energética 2030”, 

liderado por la Universidad Nacional de Colombia. A través de este componente se 

financian programas de investigación, desarrollo e innovación que contribuyan al desarrollo 

sostenible de las regiones [42], [43]. 

 

Figura 1-1: Inversión del BID para el cumplimiento de las ODS en Colombia. 
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Nombre de la fuente: Banco Interamericano de Desarrollo - BID [38]. 
 

El programa Energética 2030 se compone de 11 proyectos, dentro de los cuales se 

encuentra el “P9. Supervisión, control y protección con un objetivo específico 4: Establecer 

un modelo validado de comunicaciones que permita la interoperabilidad de los 

subsistemas que conformarán el sector energético colombiano, incluyendo las 

arquitecturas, protocolos y perfiles de comunicación, basados en estándares y en modelos 

de datos actuales” [42]. 

 

Con esto se busca lograr el objetivo de una energía sostenible [39], lo cual se verá reflejado 

en la adquisición de equipos y programas, además del apoyo de las microrredes existentes 

o que se aportarán desde otros objetivos dentro del proyecto [43]. 

 

Adicionalmente, el Laboratorio de Automatización y Comunicaciones Industriales (LACI) 

[44] que hace parte del Grupo de Investigación en Teleinformática y Teleautomática 

(GT&T) [45], ubicados en la Facultad de Minas de la Universidad Nacional de Colombia; 

cuenta con una infraestructura de comunicación especializada para el sector eléctrico, con 

un sistema de almacenamiento de energía en baterías (BESS), con un sistema de carga 

IoT y además de computadores de alto rendimiento para lograr simulaciones de altas  

 

Figura 1-2: Centrales de generación eléctrica en Colombia.  
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Nombre de la fuente: Asociación Colombiana de Generadores - ACOLGEN [46]. 
 

exigencias, todos estos elementos se encuentran disponibles para la implementación de 

un esquema de prueba.  

 

Ampliando toda la información anterior, se analiza la matriz energética colombiana actual, 

que tiene una combinación de combustibles renovables (68%) y no renovables (32%), 

como se expone en la Figura 1-2, en donde cabe notar que en la actualidad en generación 

por energía solar hay una capacidad instalada de 9.8 MW, mientras que por energía eólica 

18.4 MW y en el momento de la consulta, se estaban generando 104.155 MWh. [46], [50]. 

 

Al mismo tiempo, la Unidad de Planeación Minero-Energética (UPME) en su Plan 

Energético Nacional (PEN) con miras hacia 2050, establece dos indicadores energéticos, 

el primero es la intensidad energética que relaciona el consumo de energía y la capacidad 

de producción de la economía hasta el año 2019 y se muestra en la Figura 1-3. El segundo 

indicador mostrado en la Figura 1-4, compara las emisiones asociadas al consumo de 

energía (Giga gramos de CO2) y PIB (Producto Interno Bruto en miles de millones de COP. 

[47] 

 

Con toda esta capacidad instalada y los indicadores mostrados, el Sistema Interconectado 

Nacional (SIN) debe transformar su actual modelo compuesto por los dominios generación, 

transmisión, distribución y comercialización, hacia uno que involucre las energías 

renovables no convencionales [48]. 

Figura 1-3: Intensidad energética en consumo final (TJ / miles de millones COP).  
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Nombre de la fuente: Unidad de Planeación Minero Energética - UPME [47]. 
 

Figura 1-4: Intensidad de emisiones (GgCO2 / miles de millones COP).  

 

Nombre de la fuente: Unidad de Planeación Minero Energética - UPME [47]. 
 

Debido a los nuevos actores que entran al sistema, denominadas como Fuentes de 

Energía Renovable No Convencionales o FERNC y definidas en la Ley 1715 de 2014 [49] 

tales como la biomasa, los pequeños aprovechamientos hidroeléctricos, la eólica, la 

geotérmica, la solar y los mares; el SIN futuro debe considerar la variabilidad en la 

generación que tienen estas tecnologías y que dependen de los fenómenos climáticos, 

meteorológicos e hidrológicos del momento. 

 

En ese orden de ideas, UPME establece una proyección creciente en la demanda de 

energía eléctrica en Colombia para los horizontes 2030 y 2050 [47], para lo cual la 

generación se verá apoyada con las FERNC que podrían pasar a 1.7 GW en 2023 con 

plantas solares y eólicas y hasta 10 GW en los años venideros [50]. 

 

Figura 1-5: Pronósticos de generación para el SIN con FERNC.  
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Nombre de la fuente: XM [50]. 
 

Ahora bien, Uno de los cambios significativos se da en el pronóstico del SIN actual al SIN 

futuro para los mercados de energía, dado que pasará de horas o días a una mezcla que 

va de días hasta el tiempo real dado en formato de cinco minutos como lo resume la Figura 

1-5 [50]. 

 

Es prudente recalcar la importancia de la adoptación de este nuevo paradigma a nivel 

mundial, por ejemplo, el modelo para la interoperabilidad para las redes inteligentes o 

Smart Grid Architecture Model (SGAM) inicialmente lanzado en Europa, añade los DER al 

esquema de funcionamiento tradicional, pasando de cuatro a cinco dominios. Este modelo 

a su vez agrega capas de interoperabilidad que permitiría la libre comunicación y fácil 

entendimiento entre las diferentes operaciones y servicios del SIN, como se muestra en la 

Figura 1-6. 

 

Este punto se puede destacar observando que el escenario futuro requiere de un nivel muy 

alto de sincronización y comunicación entre todas las capas, dominios, zonas e 

interoperabilidad de todo el SIN, por lo que la infraestructura de comunicación adquiere un 

rol relevante, ya porque tiene que garantizar la no pérdida de la información transmitida y 

almacenada, además de comunicarla en los tiempos adecuados y mantenerla siempre 

disponible para todos los actores del sistema. 

 

Revisando los actuales proyectos de FERNC en Colombia, se encuentra que según [52] 

existen a la fecha de julio de 2020, un total de 385 proyectos, de los cuales 4 son de 

biomasa, 17 eólicos, 93 hidroeléctricos, 271 fotovoltaicos y 7 térmicos. Claramente el 

Figura 1-6: Modelo de arquitectura para las redes inteligentes.  
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Nombre de la fuente: IEC SGAM [51]. 

69.13% son de instalaciones fotovoltaicas y también alude que la mayoría (99) son de 

generación inferior a 1 MW seguido de las que van hasta 10 MW (69), sólo 26 van más 

allá de más de 100 MW [52]. 

 

Dentro de este marco ha de considerarse que estos proyectos han implementado 

tecnologías, protocolos y topologías de red de comunicación de manera independiente o 

no completamente combinada para las comunicaciones entre las microrredes, que 

involucre la gran cantidad de información que se transferirá desde cada controlador de MG 

hacia el sistema de Supervisión, Control y Adquisición de Datos (SCADA por sus siglas en 

inglés) o el centro gestor de estas; lo cual requiere cambiar la forma en la que éstas operan, 

obligando a descentralizar, distribuir e independizar algunas operaciones de las 

microrredes para evitar errores que puedan afectar el SIN. 

 

Adicionalmente el almacenamiento de los datos debe garantizar la disponibilidad, 

integridad y confidencialidad de estos, por lo que se deben implementar nuevas formas 
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seguras y confiables para el almacenamiento y tratamiento adecuado de toda esta 

significativa cantidad de información [53]. 

 

Ahora bien, teniendo en cuenta lo visto anteriormente, actualmente no se ha implementado 

una arquitectura de comunicación global en el sector eléctrico colombiano que permita la 

integración de las microrredes que mezcle la infraestructura de medición avanzada (AMI 

por sus siglas en inglés), los DER, las Fuentes Renovables no Convencionales (FRNC) de 

alta incertidumbre y los Vehículos Eléctricos conectados a la red (V2G por sus siglas en 

inglés).  

 

Por otra parte, el hecho de hacer visibles las microrredes al Internet, obliga a que se deba 

contar con la seguridad informática suficiente para avalar que la información contenida en 

cada etapa de toda la arquitectura de comunicación sea la adecuada, para ello se deben 

implementar las normas internacionales como la ISO/IEC 27001 [54] para la seguridad de 

la información y la IEC 62351 [55] para la seguridad en sistemas de potencia. También se 

debe considerar lo reglamentado por el Consejo Nacional de Operación – CNO para el 

sector eléctrico colombiano [56]. 

 

Con base en lo anterior, existe un ambiente apropiado en donde se podría construir un 

esquema de comunicación para las microrredes de energía eléctrica, que involucre 

además tecnologías y protocolos emergentes como IoT, teniendo como base la evaluación 

del desempeño de la interoperabilidad, escalabilidad y seguridad de las comunicaciones 

de lo que sería el futuro del componente principal de una red inteligente en Colombia. 

1.4 Objetivos 

1.4.1 Objetivo General 

Evaluar el desempeño de la interoperabilidad, escalabilidad y seguridad en las 

comunicaciones de una MG de energía eléctrica. 
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1.4.2 Objetivos Específicos 

a. Caracterizar las arquitecturas de comunicación existentes para microrredes de 

energía eléctrica, considerando las tecnologías, protocolos, topologías y 

aplicaciones implementadas. 

 

b. Establecer una arquitectura de comunicación de prueba que combine elementos 

de comunicación físicos y simulados. 

 

c. Determinar los indicadores de la interoperabilidad, escalabilidad y seguridad 

aplicables a la arquitectura propuesta. 

1.5 Organización del documento 

Para brindar una mayor comprensión y seguimiento de este trabajo de investigación, se 

distribuyen los siguientes capítulos de tal manera que el lector, siente en principio unas 

bases conceptuales que le permitan posteriormente, comprender el proceso de pruebas y 

análisis de resultados que permiten llegar a las conclusiones. Así entonces, los siguientes 

capítulos de este documento están distribuidos de la siguiente manera:  

 

• Capítulo 2: Un marco teórico sobre las comunicaciones en las microrredes 

eléctricas, donde se exponen las principales características de estas, pasando a 

una descripción de sus componentes principales desde la perspectiva de 

comunicaciones contemplando tecnologías y protocolos emergentes, haciendo 

énfasis en la Interoperabilidad, Escalabilidad y Seguridad de la información 

necesarias para el análisis en esta tesis.  

 

• Capítulo 3: Es donde se describe la metodología utilizada para abordar los objetivos 

específicos planteados en este proyecto, que permitirán obtener los resultados y 

responder la pregunta de investigación planteada en el capítulo 1. Se describe el 

proceso de diseño y construcción de un caso de uso para las pruebas en 

laboratorio, el cual utiliza la técnica hardware in the Loop en combinación con la 

emulación de una red de datos. Se describe igualmente el proceso de construcción 
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de indicadores para evaluar el desempeño de IES en las comunicaciones de la 

microrred propuesta. 

 

• Capítulo 4: Se describen los procedimientos y pruebas a realizar para la 

consecución de resultados que conlleven a la obtención de los indicadores, que 

finalmente permitirán calificar el desempeño de las comunicaciones con su 

respectivo análisis. 

 

• Capítulo 5: Se exponen las conclusiones obtenidas a partir de las pruebas 

realizadas y del trabajo de investigación contenido en este documento, 

consiguiendo deducir posibles consideraciones que se deben tener en cuenta para 

la adecuada comunicación de las futuras microrredes eléctricas y los posibles 

trabajos futuros que se deriven de esta investigación. 





 

 
 

2. Comunicación de las microrredes eléctricas 

2.1 Niveles de Control de Microrredes Eléctricas 

El alto crecimiento en equipos electrónicos que han venido teniendo las microrredes, hace 

necesaria una correcta administración de la carga y las fuentes de energía, además de 

una adecuada implementación de una estrategia de control, en donde se busca regular el 

flujo de potencia, de tensión y frecuencia, tanto en modo aislado como conectado a la red 

[57]. 

 

En la Figura 2-1 se ilustra un esquema tradicional de una MG formada por cuatro niveles: 

interno, primario, secundario y terciario [17], [57]-[58]. A continuación, se resumen las 

funciones de cada nivel, especialmente desde el punto de vista de las comunicaciones, en 

donde existe de manera local entre el control primario y el interno, mientras que desde el 

secundario ya puede existir una comunicación hacia el exterior. 

 

Figura 2-1: Niveles de Control y comunicación de microrredes.  

 

Nombre de la fuente: Adaptación a partir de [17] y [59]. 
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El nivel 0 llamado Control Interno, tiene como objetivo determinar el estado operativo de 

las unidades con una rápida respuesta [59] y gestionar la potencia activa de la microrred, 

manteniendo los valores precisos de la frecuencia y el voltaje dentro de la MG y de los 

sistemas de almacenamiento de energía [57]. En este nivel normalmente no se aplica un 

sistema de comunicación hacia otros niveles de la MG [17]. 

 

El nivel uno denominado Control Primario, asegura una respuesta rápida a los cambios de 

carga (medida en ms a s) y en el suministro de energía a la red, para certificar su 

estabilidad operativa. Adicionalmente, puede controlar el rendimiento de sistemas de 

almacenamiento de energía tales como baterías, de las cuales es necesario conocer su 

estado de carga [57], [59]. Así como en el nivel 0, generalmente se adopta un enfoque sin 

comunicación debido a los requisitos de tiempo crítico de transmisión de la información, 

aunque en aplicaciones específicas de alimentación ininterrumpida se han utilizado 

métodos maestro-esclavo con una red de datos de alta velocidad [17].  

 

El nivel dos designado como Control Secundario, que puede ser centralizado, 

descentralizado o distribuido; principalmente realiza un control de voltaje y frecuencia con 

el fin de mantener la estabilidad dentro de una tolerancia de los parámetros operativos de 

la red, independientemente de los cambios de carga o producción. El tiempo utilizado (de 

s a min) depende de la disponibilidad de recursos primarios y también de la capacidad de 

almacenamiento de energía [57]. Además, debe mantener la sincronización de la MG en 

la transición de la operación insular a la red conectada [58]. 

Por último, el nivel tres nombrado Control Terciario, tiene como objetivo gestionar el flujo 

de energía mediante el control de voltaje y la frecuencia cuando la MG está conectada a 

la distribución de la energía. Se compara la potencia activa y reactiva medida en el punto 

de conexión de la microrred, enfrentando el valor real con el requerido. Cuando supere los 

límites permitidos se desconectará la MG por seguridad y funcionará en modo isla 

quedando la regulación terciaria bloqueada [57]. En este nivel se involucran tareas no 

críticas requeridas para la optimización del flujo de energía, en donde los datos se 

transmiten a una tasa de muestreo baja (s a min); además, este nivel permite la 

comunicación entre microrredes vecinas [17], con el mercado de energía y de la interacción 

hombre-máquina [59]. 
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2.2 Comunicación en sistemas informáticos 

2.2.1 Modelo OSI 

Las comunicaciones en los sistemas informáticos se basan hoy en día en el modelo de 

Interconexión de Sistemas Abiertos (OSI por sus siglas en inglés) [60], que permite que 

diversos sistemas de comunicación se comuniquen entre sí usando protocolos estándar, 

proporcionando un ambiente de interoperabilidad entre las siete diferentes capas, como se 

muestra en la Figura 2-2. 

 

Cada capa tiene una función específica, en donde el dato generado en la capa superior va 

atravesando cada capa hasta llegar a la primera, agregando información dentro del 

paquete que se va a transmitir al destino. En resumen, la capa 7 es la única que interactúa 

con los datos del usuario, siendo este el responsable de ingresar información para que las 

aplicaciones de software desencadenen el proceso de navegación por las demás capas 

[61]. 

 

En esta capa se encuentran aplicaciones como los gestores de correos electrónicos, 

gestores de bases de datos y toda aplicación que interactúe con el usuario, en el caso de 

las microrredes, se puede evidenciar en los sistemas SCADA y aplicaciones web de control 

y monitoreo que permiten ejecutar comandos, los cuales son representados por los datos 

en este modelo. 

 

En la capa seis de presentación, es donde se cifran o descifran los datos, a la vez que se 

traducen y se comprimen o descomprimen, para luego mostrarse de la manera que el 

usuario lo quiere ver. Un ejemplo de ello son las conocidas extensiones o formatos en los 

cuales se guarda la información, como lo es un documento de texto enriquecido “.doc”, o 

el formato de imagen “.jpeg”, o el formato de audio “.mp3” e inclusive las mismas páginas 

web con “.HTML” [61]. Tomando como caso de uso la extensión “.doc”, este tipo de archivo 

se puede abrir con diversos programas como Word, Write, Works, Open Office, entre otros; 

de la misma manera sucede con las demás extensiones que se usan en esta capa de 

presentación [62].  
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Figura 2-2: Modelo OSI.  

 
Nombre de la fuente: Adaptación a partir de ADSL Zone [63]. 

En la capa 5 de sesión, se realiza la apertura, mantenimiento y cierre de las 

comunicaciones entre dos dispositivos que se están transmitiendo datos y se encarga de 

restablecerlas en caso de pérdida de la comunicación. En caso de que la información haya 

sido transmitida en su totalidad, se encarga de cerrar el canal de comunicación para 

optimizar los recursos. En esta capa se establecen puntos de control cada cierta cantidad 

de información transmitida, con el fin de restablecerla en ese punto en caso de pérdida de 

la comunicación, de lo contrario, se tendría que restablecer la transmisión desde cero [61], 

[64]. En el internet de la energía esta capa es de suma importancia porque es la que debe 

garantizar que no existan pérdida de datos en tiempo real en los procesos críticos, mientras 

que, en los no críticos, debe probar la entrega de estos así ocurran interrupciones en la 

comunicación. 

 

En la capa cuatro de transporte, se establecen las conexiones punto a punto entre dos 

dispositivos y se permite el tránsito de los datos. Es oportuno ahora, recalcar que el dato 

más la información de las capas superiores a esta, se fracciona en segmentos que 

permitan su transporte por la red, y luego la capa de transporte de destino se encarga de 
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ensamblar de nuevo las partes y unificarlo en el mensaje original para su consumo en la 

capa de sesión [61].  

 

Esta cuarta capa es responsable del control de flujo y de errores, por lo que allí se 

establece la velocidad óptima de transmisión entre las partes, y en el receptor se vigila que 

todos los segmentos lleguen, así sea en desorden, y en caso de que alguno no lo haga, 

solicitar el reenvío de este. Por el contrario, esto último se da solamente si se utiliza el 

protocolo de control de transmisión (TCP por sus siglas en inglés) [65], debido a que existe 

el protocolo de datagrama de usuario (UDP por sus siglas en inglés) [66], que no está 

orientado a la conexión por lo que se pueden perder paquetes en la transmisión y no son 

recuperables [61], [64]. 

 

Pero ¿qué sucede si de un mismo extremo o host se usan aplicaciones diversas, con 

funcionalidades distintas que utilicen TCP/UDP? Para esto existen los llamados puertos 

lógicos que distinguen entre los muchos destinos dentro de un mismo host [67]. Un ejemplo 

es utilizar en el mismo navegador web, una pestaña con http y otra con https, el primero 

emplea el puerto 80 mientras que el segundo el puerto 443 [61]. Sucede lo mismo en 

microrredes más aún con el puerto 502 que representa al protocolo Modbus TCP [68]. 

 

En la tercera capa, la de red, se establece la transferencia de datos entre dos redes 

diferentes y se busca la mejor ruta hacia el destino utilizando protocolos específicos. El 

protocolo de internet (IP por sus siglas en inglés) es el más conocido y tiene la capacidad 

de realizar diferentes saltos entre diferentes redes, hasta llegar el extremo objetivo [61], 

[64]. En el caso de las microrredes, se refiere a la comunicación entre esta y un punto 

remoto como una subestación, el controlador regional o el centro de control. 

 

En la capa 2 de enlace de datos, permite la comunicación de dispositivos en una misma 

red, sin necesidad de enrutarse hacia redes externas; de manera similar que en la capa 3, 

también se cumple el control de flujo y de errores. Además, permite el acceso al medio de 

comunicación, construyendo los bits de información que conformarán una trama. Aquí 

aplican protocolos como IEEE 802 o LAN, IEEE 802.11 o inalámbrica por WiFi y la red 

celular en todas sus generaciones, entre otras [61], [64]. 
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Figura 2-3: Error capa 8.  

 

Nombre de la fuente: Autor. 

 

En la primera capa, ocurre todo lo relacionado con la topología de red e incluye todos los 

dispositivos físicos que participan en la transferencia de datos, como los cables de par 

trenzado, de fibra óptica o el uso de las antenas para las ondas del WiFi; en donde se da 

la digitalización de la comunicación [61], [64]. 

 

Además de estas 7 capas del modelo OSI, se debe considerar una capa 8 no considerada 

en el estándar ISO. Ubicada a 50 cm de cada pantalla, se encuentra el usuario que 

interactúa con las aplicaciones de la capa 7 o inclusive de capas inferiores. Es elemental 

considerarla sobre todo para efectos de ciberseguridad, debido a que incide el error 

humano como factor natural que debe ser mitigado o eliminado (Ver Figura 2-3) [69].  

 

Las comunicaciones en las microrredes de energía eléctrica caben completamente dentro 

de este modelo, más aún si se consideran todas las posibilidades en medios, tecnologías 

y protocolos que existen actualmente, en donde se combina lo tradicional con lo 

emergente. 

2.2.2 Infraestructura crítica 

Ahora bien, las comunicaciones gozan de relevancia porque son una de las 

infraestructuras críticas, como se expone en la Figura 2-4, la cual se define como las 

infraestructuras estratégicas soportadas por las Tecnologías de la Información (TI) o las 

Tecnologías de la Operación (TO) y cuyo funcionamiento es indispensable hasta el punto 

de que su vulneración podría tener un fuerte impacto sobre los servicios esenciales [70].  
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Figura 2-4: Sectores de la infraestructura crítica.  

 

Nombre de la fuente: Homeland Security [72]. 

 

Existen cuatro infraestructuras principales y más cruciales que todo el conjunto de 

elementos, que son transporte, agua, energía y comunicaciones lo que significa que sus 

operaciones son tan críticas que una interrupción o pérdida de una de estas funciones 

afectará directamente a la seguridad y resiliencia de infraestructura crítica dentro y en 

numerosos sectores [71]. 

 

Lo cierto es que las microrredes de energía eléctrica combinan dos de las infraestructuras 

críticas, comunicaciones y energía, lo que la hace sumamente significativa y, por lo tanto, 

es necesario que garantice siempre el correcto suministro de la energía sin considerar los 

costos y evitar en todo momento las interrupciones que se puedan generar por factores 

técnicos o humanos.  

 

Lo cierto es que la criticidad de las comunicaciones en las microrredes de energía, la llevan 

a implementar esquemas y mecanismos robustos que permitan garantizar que la 

comunicación esté siempre disponible, íntegra y confiable.  

 



32 Desempeño de la interoperabilidad, escalabilidad y seguridad en las 

comunicaciones de una microrred de energía eléctrica 

Título de la tesis o trabajo de investigación 

 
A pesar de que, estas características se deben medir, vigilar y controlar, buscando que 

ciertas variables se encuentren siempre dentro de los valores adecuados, como lo son el 

ancho de banda disponible, la velocidad de transferencia, la latencia o retardo en la 

comunicación, la fluctuación del retardo y la pérdida de paquetes, los cuales se exponen 

en el siguiente capítulo. 

2.3 Magnitudes claves de la comunicación en 
microrredes 

Existen diversas magnitudes propias de las comunicaciones en redes de datos, desde las 

asociadas a los factores físicos como el comportamiento ante el ruido electromagnético 

(EMI por sus siglas en inglés), hasta las asociadas a factores humanos. Si se tiene en 

cuenta que, para el alcance de este documento, es necesario considerar aquellas con 

mayor relevancia y de alto impacto en la transferencia de la información, sobre todo en 

infraestructura crítica como lo es el sector eléctrico. 

2.3.1 Tiempo Real 

El concepto de tiempo real (RT por sus siglas en inglés) tiene muchas definiciones que 

apuntan al mismo sentido, en [73] se describe como “un evento o función que se procesa 

instantáneamente, … que está sucediendo en vivo o sobre la marcha”, se complementa 

con lo que define Cambridge en [74] como “la muy corta cantidad de tiempo necesario para 

que los sistemas informáticos reciban datos e información y luego los comuniquen o la 

hagan disponible”. Como se observa, el tiempo real no tiene que ser irreparablemente 

rápido o lento, sino que debe cumplir con la condición de tiempo definida. 

 

Específicamente, las comunicaciones en tiempo real (RTC por sus siglas en inglés) se 

define en [75] como “Cualquier actividad o sistema de proceso de información que se debe 

realizar en un intervalo de tiempo entre la entrada y la salida, y que debe ser lo 

suficientemente pequeño para cumplir con una temporalidad aceptable”. Una definición 

similar se encuentra en [76], como “un sistema que debe satisfacer restricciones explícitas 

en el tiempo de respuesta y responde a un estímulo externo dentro de un tiempo 

especificado o arriesgarse a severas consecuencias, incluida la falla”.  



Capítulo 2  33 

 

 

Los sistemas de RTC tienen una primera clasificación dependiendo de lo estrictos que 

sean en cumplir la regla de que los eventos sucedan o no en un tiempo específico, 

considerando un margen de holgura [75]. Una segunda clasificación consiste en si la 

transmisión de los datos por el canal de comunicación ocurre en ambas direcciones de 

manera simultánea o no, llamadas semidúplex (Half-dúplex) o dúplex completo (Full-

dúplex) [77]. 

 

De esto deriva una tercera clasificación basada en la escala del sistema; se consideran de 

pequeña escala aquellos que tienen procesador, pero carecen de sistema operativo y 

redes, caben dentro del segmento de estrictos. Mientras que a escala mediana o grande 

se tienen más cantidad de procesadores y poseen sistema operativo y redes, este aumento 

de complejidad lo hace parte del segmento de no estrictos [78]. 

 

Los sistemas de RTC poseen varias características, entre ellas [79]: 

• Las restricciones de tiempo que se debe cumplir para la respuesta, antes del 

siguiente evento. 

• La exactitud que está asociada a la entrega de un resultado correcto dentro de la 

restricción de tiempo. 

• La integridad que combina el hardware y software, que permite recopilar datos del 

entorno físico y digitalizarlos para su respectivo procesamiento. 

• La seguridad crítica que debe recuperar el sistema ante una falla sin causar daños 

a los datos ni su transmisión. 

• La simultaneidad que permite responder a varios procesos a la vez de manera 

concurrente cumpliendo siempre con la restricción de tiempo dada. 

• La conexión distribuida que hace que diferentes componentes distanciados 

geográficamente estén conectados y operando de manera conjunta. 

• La estabilidad que garantiza el funcionamiento del sistema aún si este se encuentra 

con una carga considerable, dentro de los límites definidos según sus capacidades 

técnicas. 

 

En las comunicaciones de las microrredes de energía eléctrica, existen una variedad de 

tiempos a considerar según sea el segmento de comunicación a analizar, por ejemplo, si 
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se trata del segmento equipos de protección y control, o de sincronización de tiempo, de 

monitoreo o de operación y mantenimiento; o también si se trata de la comunicación con 

actores externos de la MG como al SIN y el EMS (Tabla 2-1) [17]. 

 

Tabla 2-1:  Requerimientos de transmisión para algunas funciones de una microrred. 

Tarea 
Restricción de 

tiempo 

Requerimiento 

en IEC 61850 

Protocolo SG  

ETSI Open  

Protección Segundos a 5-10 min 4 ms 1-10 ms 

Control Segundos a 5-10 min 16-100 ms 100 ms 

Mensajes que requieren 

acciones inmediatas 
Segundos a 5-10 min 3 o 10 ms No especificado 

Tiempo de 

sincronización 
Algunos s - min Precisión No especificado 

Monitoreo 5-10 min a 1 día 1 s 1 s 

Operación y 

Mantenimiento 
5-10 min a 1 semana 1 s No especificado 

 

Si se tiene en cuenta que una aplicación se presenta en la Tabla 2-1 [17], se observa que 

para dos protocolos de comunicación distintos en el campo de las microrredes de energía, 

existen requerimientos diferentes ante una misma funcionalidad; por ejemplo, tomando la 

función de protección, el requerimiento general es de 5-10 min, también a menudo el 

protocolo IEC 61850 menciona que lo realiza en hasta 4 ms mientras que ETSI puede 

tomar hasta 10 ms. 

2.3.2 Ancho de Banda (AB) 

El ancho de banda (AB) lo define [80] como “una medida máxima de la cantidad de datos 

que se puede transmitir de un extremo a otro en un período de tiempo fijo, midiéndose en 

unidades de bits por segundos (bps) y sus derivaciones, expresándose como una tasa de 

bits”. Cabe notar que también se puede expresar en Bytes por segundos o Bps, 

considerando que un Byte es equivalente a ocho bits. 

 

El AB se suele confundir con la velocidad de internet, cuando tiene que ver más con el 

volumen o flujo de datos que se pueden enviar en un tiempo dado [81]. Para evitar 

confusiones, se presenta el siguiente ejemplo: Imagínese varios vehículos transitando por  
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Figura 2-5: Autopista de múltiples carriles con autos en circulación.  

 
Nombre de la fuente: Pisapapeles [84]. 

 

una autopista como se expone en la Figura 2-5, la cual es de 6 carriles por sentido; el AB 

sería la cantidad de vehículos (que serían los datos) que atraviesan la autopista (que sería 

la conexión) en un momento dado, y se podría medir en el número de vehículos por minuto.  

 

La cantidad de vehículos máxima a través de la autopista sería el AB máximo, mientras 

que el número de autos que circula en un momento dado representa el AB actual. El AB 

puede ser simétrico si se cargan o descargan datos a la misma velocidad, o pueden ser 

asimétricas si por ejemplo se descarga más rápido de lo que se sube, o viceversa [82]. 

Esto es, como si en la autopista de la Figura 2-5, el sentido del carril de la derecha tuviera 

un límite de velocidad superior al de la izquierda. 

 

Como se logra observar, existe una cantidad límite de autos que soporta la autopista, 

pudiendo conllevar a un paro total de la circulación. De manera análoga, se puede 

presentar una pérdida de la comunicación si el AB se satura. De hecho, este es un tipo de 

ataque cibernético muy utilizado y se llama ataque de Denegación de Servicio o DoS [83]. 

De ahí la importancia de tener un AB con la capacidad suficiente tener una transferencia 

de datos efectiva a la vez que se evita llegar a la saturación del canal. 

 

Por otro lado, considerando la diversidad de tecnologías de comunicación existentes hoy 

día, surge el concepto de ancho de banda efectivo (EBW por sus siglas en inglés), que no 

es más que la máxima velocidad de transmisión confiable, basada en mediciones reales 

que estadísticamente arrojan un tiempo requerido para la comunicación exitosa [82]. 
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A continuación, se resume en la Tabla 2-2 los AB de algunas tecnologías de comunicación 

manejadas en las microrredes de energía eléctrica, expresadas en kilo (kbps), Mega 

(Mbps) y Giga (Gbps) bytes por segundo. 

 

Tabla 2-2:  AB de algunas tecnologías de comunicación. 

Ancho de Banda1 Tecnología Referencia 

50 kbps LoRa [17] 

250 kbps ZigBee 802.15.4 [17] 

1 Mbps Bluetooth 802.15.1:2005 [17] 

2 Mbps Celular 3G [80] 

10 Mbps Ethernet [80] 

11 Mbps Inalámbrico-B 802.11b [80] 

54 Mbps Inalámbrico-G 802.11g [80] 

100 Mbps Celular 4G [80] 

100 Mbps Fast Ethernet [80] 

200 Mbps Power Line Communication - PLC [17] 

300 Mbps Inalámbrico-N 802.11n [80] 

600 Mbps Inalámbrico-N 802.11ac [80] 

1000 Mbps Ethernet Gigabit [80] 

10 Gbps Ethernet de 10 Gigabit [80] 

10 Gbps Celular 5G [80] 

100 Gbps Ethernet de 100 Gigabit [80] 

 

Es natural, que el uso de un AB muy amplio respecto a los requerimientos de transmisión 

podría generar riesgos en la ciberseguridad y por tanto es ineludible una limitación 

prudente del AB. Un ejemplo de ello es que si de manera constante se está enviando un 

paquete de datos que ocupa 500 kB y se tiene un ancho de banda de 5 MB, entonces 

estaría quedando libre 4.5 MB; espacio que podría ser aprovechado para generar algún 

tipo de ataque [82].  

 

 

 
 

1 1 kbps = 1.024 bps, 1 Mbps = 1.024 kbps, 1 Gbps = 1.024 Mbps 
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2.3.3 Velocidad de Transferencia de Datos (V) 

También llamada tasa de bits o de transferencia, define el número de bits o bytes que se 

transmiten por unidad de tiempo, por ejemplo 1 Mbps. Nótese que se usan las mismas 

unidades que el ancho de banda, pero tiene connotaciones diferentes [85].  

 

Al utilizar el mismo ejemplo anterior, con la autopista y vehículos transitando como en la 

Figura 2-6, la velocidad a la que los vehículos (datos) pueden viajar sería la velocidad de 

transferencia, siendo la máxima posible la determinada por el ancho de la autopista o 

número de carriles, que sería el AB. 

 

Se puede deducir que la velocidad de transferencia es variable dentro del AB, así como un 

vehículo puede alterar su velocidad dentro de la autopista. Algunos de los factores que 

determinan estas velocidades se listan a continuación [85]: 

• Medio de comunicación 

• Dispositivos de la red e Internet 

• Tipos de datos que se van a transferir 

• Topología de la red 

• Número de usuarios en la red 

• La computadora del usuario 

• El servidor 

• Condiciones de la energía 

• Congestión de la red 

 

Figura 2-6: Autopista de múltiples carriles con diferencia de velocidades.  

 

Nombre de la fuente: Autor. 
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Figura 2-7: Velocidad de transferencia en 2021-05-23 a las 16.35 pm.  

 

Nombre de la fuente: Speedtest [87]. 

 

También aplica el concepto de velocidad simétrica o asimétrica, diferenciadas como 

velocidad de carga y descarga, que hace referencia al tiempo que toma la información en 

llegar de un extremo a otro; que, para nuestro trabajo, sería desde una MG hacia el EMS 

[86]. 

 

En la Figura 2-7 se muestra una medida de la velocidad de transferencia, carga y 

descarga, de uso de Internet en con un AB contratado de 60 Mbps. Se observa que la 

velocidad es un poco superior al ancho de banda contratado, y esto es debido a que el AB 

real es muy superior y depende del uso de otros usuarios conectados al mismo segmento 

de AB compartido, inclusive usando esta misma lógica, se puede inferir que, al haber 

muchos usuarios conectados a la vez, dicha velocidad debe bajar de los 60 Mbps. 

 

Queda por notar que para este ejemplo, la velocidad de carga es muy inferior a la de carga, 

siendo de un 10% aproximadamente, esto debido a restricciones impuestas por el 

Proveedor de Servicios de Internet (ISP por sus siglas en inglés) acorde al servicio 

contratado, y no se debe a restricciones técnicas necesariamente [88]. 

2.3.4 Latencia (L) 

La latencia (L) se define en [86] como “el tiempo total que transcurre desde que se envía 

una información hasta que la misma llega a un receptor”, un poco más detallado en [89] lo 

definen como “la suma de los retardos temporales y es producido por la demora en la 
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propagación y transmisión de paquetes dentro de la red”. Precisamente por, una 

combinación acertada de ambas definiciones sería la siguiente: “Es la suma de los retardos 

temporales que transcurren desde que se envía la información hasta que llega a su destino, 

producidos por la demora en la propagación y transmisión dentro de la red”. 

 

Estos retrasos se deben a muchos factores como los listados en la subsección anterior de 

Velocidad de Transferencia de Datos referente a [85]; sin duda, en [86] se exponen otros 

retardos, a saber: 

 

• De procesamiento: Es el tiempo de procesamiento de los dispositivos que enrutan 

(Routers) un paquete dentro de una infraestructura de comunicación. 

• De cola: Es el tiempo variable de espera del paquete para poder ser transmitido. 

• De transmisión: es el tiempo que tarda el paquete en alcanzar el siguiente nodo 

(salto) hasta llegar al destino final, asociado a la velocidad de transferencia. 

• De propagación: es el tiempo que tarda un bit en viajar desde un origen hasta un 

destino, dependiendo del medio físico por el que se transporte. 

 

Esta magnitud se mide en unidades de tiempo, típicamente en milisegundos (ms) y es de 

suma pertinencia para monitorear la calidad del canal de comunicación. Volviendo a la 

ilustración de la autopista, la L es el tiempo que tardan los vehículos en recorrerla de 

principio a fin. 

 

Un ejemplo de ello se da retomando los valores de la Figura 2-7 y comparando con una 

captura en un horario diferente como se consolida en la Figura 2-8 , en donde se observa 

la palabra ping como equivalente de latencia, con un valor de 17 ms vs 9 ms, indicando 

que se tiene una mejor conexión respecto a las horas de la tarde.  

 

Figura 2-8: Velocidad de transferencia en 2021-05-23 a las 20.47 pm.  

 

 

Nombre de la fuente: Speedtest [87]. 
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Los resultados de esta medida involucran solamente a los distintos dispositivos de red 

existentes entre los extremos, esto es, la infraestructura de datos del ISP. Quizás, entre 

menor sea el valor de la latencia, mucho más rápida y mejor será la comunicación de la 

red, de otra forma, entre menor sea el valor del retardo, se tendrá una comunicación más 

cercana al tiempo real [90]. Por el contrario, una alta latencia puede llevar a una pérdida 

de la comunicación que sería el estado prohibido para cualquier esquema de 

comunicación. 

2.3.5 Fluctuación o Jitter (J) 

La fluctuación de la latencia o más comúnmente llamado Jitter (J), es un efecto indeseado 

pero normal dentro de las comunicaciones; en el cual, los paquetes de datos que hacen 

parte de un mismo mensaje no llegan de manera ordenada. En cambio, un paquete podría 

tener un retardo distinto de los otros, lo que hace que unos viajen más rápido, generando 

una especie de adelanto o atraso de algunos paquetes de datos. Queda definido que, “el 

Jitter es la variación de la latencia en el envío del mensaje” [89].  

 

Volviendo al ejemplo de la autopista, se debe suponer que lo que se quiere es que cada 

vehículo (paquete de dato) viaje de manera ordenada con los demás, sin adelantamientos 

o atrasos, lo que significa que van a la misma velocidad teniendo un retardo constante. El 

J se presenta cuando en uno de los carriles se ve reducida la velocidad de los vehículos 

mientras que en los demás no, generando que, al destino, estos lleguen de manera 

desordenada respecto a lo que se quería. 

 

En la Figura 2-8 anterior, se observa que la L fluctúa de 17 ms a 9 ms en horarios muy 

diferentes, debido por supuesto a la carga de datos en la Internet del ISP en esos 

momentos. Esto demuestra que el J es variante en el tiempo, lo que puede causar 

problemas serios en las infraestructuras críticas, por ejemplo, en el ensamble de un 

mensaje que contiene paquetes de muestreo de una señal que tenga una exigencia de 

tiempo real. 

 

Un ejemplo de ello se muestra en la Figura 2-9, en la parte superior se ven los paquetes 

de datos viajando de manera organizada, con un J constante, lo que genera un armado  
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Figura 2-9: Ejemplo del efecto de fluctuación o Jitter en comunicaciones.  

 

Nombre de la fuente: Autor 

 

ordenado del mensaje completo a la derecha. En la parte inferior, se ven los paquetes 

desordenados evidenciando una fluctuación variable, generando un armado desordenado 

en un instante determinado, conllevando a un mensaje incompleto y en este caso, sin 

pérdida de paquetes de datos. 

2.3.6 Pérdida de Paquetes de Datos (PP) 

Los paquetes de paquetes de datos ubicados en la capa 3 – Red como se muestra el 

modelo OSI,  se define como una parte de un dato completo como se expuso en la Figura 

2-9, lo que permite simplificar la comunicación y los procesos que hacen parte de ello, tales 

como el control, la comprobación de errores, el enrutamiento, entre otros; y se vuelve a 

ensamblar con otros paquetes para formar el mensaje completo en el destino [91]. 

 

El tamaño de los paquetes varía según sea el protocolo, pueden ser tan pequeños como 

los utilizados en el Internet de las Cosas, cuyo tamaño es en algunos KB, o tan grandes 

como los del protocolo IP que pueden llegar a ser de algunos MB. Volviendo al ejemplo de 

la autopista, un paquete de dato podría ser un vehículo pequeño o un camión de carga 

varias veces más grande. 

 



42 Desempeño de la interoperabilidad, escalabilidad y seguridad en las 

comunicaciones de una microrred de energía eléctrica 

Título de la tesis o trabajo de investigación 

 
De manera análoga, la forma con la que se transporte el camión respecto a su velocidad y 

espacio ocupado determina el comportamiento del tránsito en toda la autopista. Sucede lo 

mismo en un canal de comunicación que transporta paquetes de datos de diferentes 

protocolos, con diversos tamaños y velocidades, condicionando así factores como los ya 

nombrados, L, J y AB disponible. 

 

Así como en la autopista algunos vehículos se pueden parar por percances mecánicos o 

falta de combustible, en las comunicaciones un paquete de dato (vehículo) puede 

colisionar con otros o retrasarse mucho, lo que conlleva a que no logre llegar a tiempo a 

su destino y por lo tanto se descarte, afectando el armado del mensaje completo [92]. 

 

El establecimiento de una comunicación entre el origen y el destino se puede dar con una 

orientación a la conexión o no; en el primer caso, apunta a protocolos como el TCP, que 

aplican diversas técnicas como la recuperación de errores y control de flujo para mantener 

la conexión durante el tiempo de transmisión de paquetes de datos; garantizando la 

entrega de todos los paquetes, en efecto, esto lo hace más lento, como se ilustra en la 

Figura 2-10. 

 

En el segundo caso se señala a protocolos como el UDP, que no están orientados a la 

conexión y por lo tanto no aplica las técnicas aludidas, cuya consecuencia es una mayor 

PP no recuperables a pesar de ser más rápido, como se ilustra en la Figura 2-10 [93]. 

 

Figura 2-10: Comparación de orientación a la conexión: TCP vs UDP.  

 

Nombre de la fuente: L. Amanda [96] 
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Las causas de estas PP están atadas a diversos factores, tales como una red 

congestionada, la presencia de malware en el ancho de banda, hardware y software 

desactualizado o incompatible y vulnerabilidades de seguridad aprovechadas [94]. De esto 

se derivan problemas como [95]: 

• Información desfasada, con la que se pueden tomar decisiones erróneas o 

perjudiciales. 

• Lentitud de carga al tratar de recuperar paquetes perdidos o al restablecer la 

comunicación para el envío de todo el mensaje completo. 

• Interrupción de la comunicación, al cumplirse los tiempos de espera para la 

transmisión de datos. 

• Información incompleta por lo que el dato o mensaje final no es completo, por lo 

que se podría rechazar según sea la criticidad de este. 

2.4 Medios y Tecnologías de Comunicación 

Las tecnologías de comunicación evolucionan constantemente a medida que se van 

implementando desarrollos nuevos en hardware y software, que normalmente van ligados 

unos a otros. Como por ejemplo, la reciente tecnología celular 5G, que trae consigo una 

evolución en el hardware al soportar una alta frecuencia a la vez que se ha desarrollado 

un software en forma de protocolo de comunicación que permite utilizar esta señal de 

radiofrecuencia a una alta velocidad y baja latencia [97]. 

 

A partir de estas evoluciones se puede hablar de tecnologías tradicionales y emergentes, 

siendo estas últimas aquellas que rompen esquemas como por ejemplo, lograr una 

comunicación celular a una latencia inferior a 1 ms [97]. Sobran razones para que, cada 

evolución tecnológica trae consigo ventajas y desventajas que obligan a realizar una 

comparación técnica muy cuidadosa que permita seleccionar cual es la más adecuada 

para la necesidad de comunicación que se tenga. 

 

Para el caso de las infraestructuras críticas este proceso de selección se hace más 

relevante, dado que se requieren tecnologías altamente confiables que hace uso de 

grandes volúmenes de información en herramientas avanzadas y permitan asegurar la 

transmisión y entrega correcta de la información en todo momento [98]. Supongamos ahora 
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que, estas nuevas tecnologías no necesariamente remplazan a las tradicionales, sino más 

bien las puede complementar, dado que financieramente es difícil realizar un cambio 

tecnológico a todo nivel [99]. 

2.4.1 Tradicionales vs Emergentes 

Basados en la Ley de Amara que señala que “Nuestra tendencia es sobrestimar el efecto 

de una tecnología a corto plazo y subestimar el efecto a largo plazo” [100] y su 

implementación en el ciclo de sobre expectación (Hype Cycle) de Gartner, que explica la 

madurez, adopción y aplicación comercial de una tecnología específica [101] como se 

expone en la Figura 2-11; se muestran a modo de comparación las tendencias en 

tecnologías emergentes en IoT en el año 2014 (ver Figura 2-12) versus el año 2020 (ver 

Figura 2-13).  

 

La Figura 2-11 de la curva de Gartner, enfrenta las expectativas a través del tiempo, 

pasando por diferentes etapas de desarrollo y comercialización de una tecnología, en 

donde algunas se quedan en el camino y otras llegan hasta la meseta de productividad. 

Adicionalmente, se expone la expectativa de tiempo en la que cada tecnología logra 

 

Figura 2-11: Explicación de Hype Cycle de Gartner.  

 

Nombre de la fuente: IOTpreneur [102]. 
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alcanzar la meseta de productividad, categorizada en 2, 5, 10 y más de 10 años, inclusive 

mencionando si entra en obsolescencia antes de alcanzar la meseta. 

 

Para ejecutar un análisis comparativo, se muestra en la Figura 2-12 la curva de Gartner 

en IoT generada en el año 2014 y en la Figura 2-13 la curva de Gartner en IoT generada 

en el año 2020. A simple vista se observa la gran cantidad de tecnologías en la curva del 

2014 respecto a la del 2020, pudiendo asumir que las que están en punto azul claro 

lograron la meseta en un tiempo inferior a los 5 años, que se cumplió en el 2019. Partiendo 

de ese mismo año, están las tecnologías marcadas en círculos azul oscuro, que tienen la 

oportunidad de alcanzar la meseta en el 2024, esto es en menos de tres años. 

 

Un ejemplo es la tecnología Bluetooth, que para el año 2014 aparece en color azul claro 

indicando que para el año 2016 la versión 4.0 estaría en la meseta, sorprende comprobar 

que, para el año 2020 aparece la versión 5.1 indicando que alcanzará la meseta en el año 

2022. Sin lugar a duda, las tecnologías que aparecen en el año 2014 como tendencia ya 

 

Figura 2-12: Hype Cycle de Gartner para IoT en el año 2014.  

 
Nombre de la fuente: Gartner [105] 
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Figura 2-13: Hype Cycle de Gartner para IoT en el año 2020. 

 

Nombre de la fuente: Gartner [106] 

no lo son en 2020, mostrando lo rápido que se están actualizando las tecnologías y que 

utilizar el término emergente solo tiene vigencia durante un corto tiempo. 

 

Complementando, las tecnologías emergentes son definidas como aquellas que presentan 

un alto grado de convergencia y que se pueden combinar con otras tecnologías también 

emergentes [103];  y es ahí donde radica la diferencia con las tradicionales que carecen 

de ello o están muy limitadas. Aunque cabe notar, que algunas de estas se han 

modernizado con el objetivo de volverse convergentes y compatibles con los nuevos 

sistemas emergentes; un ejemplo de ello es el protocolo Modbus RTU que se actualizó a 

Modbus TCP/IP, pudiendo comunicarse a través de redes más amplias como la Internet y 

lograr una mayor interoperabilidad [104].  

 

Para el 2021 se establece una tendencia para las telecomunicaciones bastante variada, 

como lo instituyen en [107]–[109] y expuesto en la Figura 2-14, en donde claramente el 

60% concentra los avances en IoT, tecnologías de la conectividad y la red celular 5G,  el  
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Figura 2-14: Top 10 de Tendencias de las Telecomunicaciones en 2021. 

 

Nombre de la fuente: StartUS [107]. 

 

restante 40% se complementa con la inteligencia artificial (AI) y el aprendizaje de máquina 

(ML), los contenidos de alta resolución, la ciberseguridad, la computación en la nube, las 

redes definidas por software, los modelos de comunicación y la computación de borde. 

 

En IoT, la interconexión entre dispositivos, sensores, infraestructura y elementos 

informáticos aumenta la necesidad de conectividad rápida y estable a medida que los 

dispositivos conectados a Internet se vuelven más frecuentes, lo que permite además 

nuevas formas de gestión [107], [108], como por ejemplo, la descentralización de las 

operaciones de las microrredes eléctricas.  

 

Esto se puede lograr con la integración de los protocolos de comunicación IoT que se 

muestran en la Figura 2-15, y se expone de manera similar a la pila del modelo OSI, solo 

que con cinco de las 7 capas. Dentro de cada una de estas, se ubican los protocolos 

respectivos de los cuales se pueden derivar muchos otros, como es el caso de las LPWAN 

en la capa de enlace de datos, que contiene a LoRaWAN, Sigfox y NB-IoT, entre otros 

[110], [111]. 
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Figura 2-15: Pila de Tecnología IoT. 

 

Nombre de la fuente: Adaptación a partir de Microsoft Azure [110]. 

 

Cabe notar que el protocolo AMQP alcanzó la obsolescencia tecnológica antes de llegar a 

la meseta de productividad como se muestra en el Hype Cycle de Gartner para IoT en el 

año 2020, expuesto en la Figura 2-13. 

 

En cuanto a las tecnologías de conectividad, existen muchos ejemplos que se pueden traer 

a colación, sin embargo, tres ejemplos específicos asociados a la comunicación de áreas 

amplias pueden demostrar los cambios a gran escala que se están gestando en las 

comunicaciones, que son las tecnologías WiBack, MPLS-TP, las SDN y la red celular 5G. 

 

WiBack (Wireless Backhaul): está basada en la IEEE 802.21 [112], [113] y permite el 

acceso inalámbrico a Internet que usa tecnologías existentes como la celular o fibra óptica, 

para construir una red de conexión de radio de largo alcance a través de enrutadores 

WiBack como se muestra en la Figura 2-16.  

 

Esta tecnología permite expandir por cientos de kilómetros el alcance del área amplia, con 

un eficaz nivel de restauración automático, una alimentación de bajo consumo que permite 

ser alimentados por paneles solares, una disponibilidad de 99.999%, con una alta tasa de 
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Figura 2-16: Topología WiBack con múltiples saltos y tecnologías. 

 

Nombre de la fuente: WiBACK [114]. 

 

transmisión altas por su tecnología de antenas MIMO, reducción de la tasa de error, 

velocidades de hasta 400 Mbps y latencia menor a 2 ms por salto [115]. 

 

MPLS: utiliza masivamente las tecnologías SONET, SDH y OTN para tratar mejor el tráfico 

de audio y video, en síntesis, para aprovechar mejor las características de la transferencia 

de paquetes de datos más pequeños, se utiliza un perfil de transporte llamado MPLS-TP 

(Transfer Profile) [116]. Según [117], “MPLS-TP es la solución de transmisión de paquetes 

ideal para el sector de servicios públicos para hacer frente a los crecientes volúmenes de 

datos”, al garantizar retrasos simétricos, redundancia y estabilidad de la red con una 

conmutación inferior a 50 ms. 

 

SDN: En un nuevo paradigma de comunicación para el sistema eléctrico se encuentran las 

redes definidas por software (SDN por sus siglas en inglés), las cuales iniciaron como todas 

en el mundo de las tecnologías de la información (TI), y se ha adaptado recientemente a 

las tecnologías de la operación (TO).  
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Figura 2-17: SDN para Centros de Datos de Google a nivel mundial. 

 

Nombre de la fuente: Google [118]. 

 

En el año 2014 la empresa Google publica su desarrollo en esta área para la comunicación 

entre sus centros de datos o Datacenters e nivel mundial como se expone en la Figura 

2-17, en donde se observa una conexión de cada Datacenter con al menos dos 

geográficamente distanciados [118]. 

 

En la Figura 2-18 se muestran las estructuras internas de las tecnologías MPLS (izquierda) 

y SDN (derecha), la diferencia más notoria es que el control pasa de ser descentralizado  

 

Figura 2-18: MPLS vs SDN. 

 

Nombre de la fuente: Google [118]. 
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por capas en MPLS a uno centralizado en SDN en una sola capa que es el sistema 

operativo de toda la red. Esto trae como ventajas que se reducen significativamente los 

tiempos de configuración de todos los dispositivos de la red al tener un sistema operativo 

común y un control central, y se puede tener un mayor control sobre la transmisión de la 

información, aumentando los niveles de ciberseguridad [118]. 

 

También cabe comparar que una SDN utiliza controladores basados en software o 

interfaces de programación de aplicaciones (API por sus siglas en inglés) para gestionar 

el tráfico de red y hacer el puente con los dispositivos de hardware que la complementan 

[119], o como lo indica Red Hat, “es un enfoque de la infraestructura de TI que aísla los 

recursos de red en un sistema virtualizado”, que ofrece menores costos generales, 

energéticos y de espacio físico; una mayor escalabilidad y flexibilidad gracias a la 

virtualización y una gestión mucho más simplificada [120], [121]. 

 

Hasta aquí, no es mandatorio decir que se debe escoger entre MPLS-TP o SDN, sino más 

bien que se pueden complementar para una mejor solución costo-efectiva. Un ejemplo de 

ello se demuestra en el funcionamiento del esquema de protección de área amplia de 

Bélgica que involucra la conexión de generadores eólicos en el océano, al implementar 

una red SDN como backhaul al backbone establecido años anteriores en la tecnología 

MPLS [122]. 

 

3GPP-5G: En cuanto a las redes celulares, estas han tenido una evolución constante cada 

década desde los años 80 con la primera generación, siendo la última la quinta generación, 

la cual se considera en sí misma una revolución [123], al aumentar la velocidad de 100 

Mbps a 10 Gbps y reducir la latencia de 100 ms a 1 ms, en comparación con la tecnología 

4G [97]; lo que permite que las infraestructuras críticas que tienen estas necesidades de 

comunicación, puedan implementarla. 

 

Sin embargo, se debe considerar una particularidad del protocolo de comunicación 3GPP 

en el cual se basa la tecnología 5G [124], y que también se ve en las tecnologías 

precedentes; es un método de balanceo de carga llamado respiración celular o cell-

breathing. Este balanceo genera una conexión/desconexión repentina de los dispositivos 

conectados, lo que lo hace un factor determinante en la infraestructura crítica [125].  
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Figura 2-19: Respiración celular en la tecnología celular basada en 3GPP. 

 

Nombre de la fuente: Adaptación a partir de [125]. 

 

En la Figura 2-19 se aclara este concepto, en donde se tienen dos antenas, cada una con 

un rango de alcance igual. Se observa que para cada antena existe un radio variable con 

un mínimo y un máximo de cobertura, denotado por las líneas continuas y discontinuas, en 

donde las flechas indican un constante movimiento entre estos límites. Se observan 

además dispositivos celulares o IoT (D-IoT) de colores verdes, naranjas y rojos. 

 

El color verde denota una conexión estable y se da para aquellos dispositivos dentro del 

círculo del radio mínimo, por lo que nunca se desconectan. El color naranja indica una 

conexión inestable para aquellos dispositivos que se encuentran en la zona media, entre 

el radio máximo y mínimo, como consecuencia se pueden conectar/desconectar según lo 

requiera el balanceo de cargas. Por último, está el color rojo dedicado a aquellos 

dispositivos que se encuentran por fuera del rango máximo y que no tendrán nunca una 

conexión a la antena celular. 

 

Este comportamiento sucede para las redes 3G/4G/5G, lo que conlleva a tener un especial 

cuidado en la selección de esta tecnología para su implementación en cualquier 

infraestructura crítica, por ejemplo, determinando si se encuentra o no dentro del radio 

mínimo de conexión estable o zona verde. 
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Figura 2-20: Cobertura de un operador celular 3G UMTS / 4G LTE en Medellín. 

 

Nombre de la fuente: Claro [126] 

 

Por lo anterior, es ineludible considerar la cobertura de las redes celulares en Colombia, 

consultando en las páginas de los operadores de red celular el mapa de cobertura; un 

ejemplo de ello se muestra en la Figura 2-20, en donde se muestra la cobertura en 3G 

(superior) y 4G (inferior) para la ciudad de Medellín y alrededores para abril 29 de 2021 

[126]. Claramente hay una mezcla colores que representan el nivel de cobertura, siendo 

las zonas rurales las de menor alcance, con la red 3G: UMTS de mayor rango. 

 

LPWAN: Es fundamental agregar también a las tecnologías emergentes de bajo consumo 

de energía y usadas para redes de área amplia (LPWAN por sus siglas en inglés) (ver 

Figura 2-21), las cuales tienen como características principales, el uso de la frecuencia de 

900 MHz principalmente, con una baja tasa de datos de hasta 1 Mbps, una vida de la 
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Figura 2-21: Comparativa de LPWAN con otras tecnologías similares. 

 

Nombre de la fuente: Adaptación a partir de WAVIoT [128] 

 

batería de más de 10 años y un amplio rango de cobertura entre 10 y 15 km en lo urbano 

y hasta 50 km en lo rural [127].  

 

En las LPWAN existe una explosión de la mayor cantidad de tecnologías, como se muestra 

en la Figura 2-22 con al menos 16 entre los espectros de comunicación licenciados donde 

se encuentran las redes celulares y los no licenciados [129].  Ahora bien, de todas estas 

para el año 2021, el 92% se concentra en cuatro tecnologías: LoRa, NB-IoT, Sigfox y LTE-

M [130].  

 

Figura 2-22: Comparativa de LPWAN con otras tecnologías similares. 

 

Nombre de la fuente: IoT Analytics [129] 
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En la Figura 2-23 se comparan las tecnologías Sigfox, LoRa y NB-IoT en una gráfica de 

radar con las diferentes características de las LPWAN, se observa que la tecnología LoRa 

obtiene la mejor calificación (3,2), aunque no muy lejana a Sigfox (3,0) o NB-IoT (2,9). 

Cabe notar que las características asociadas a términos de inversión financiera como lo 

son el costo-eficiente o el despliegue son más asertivas con LoRa, lo que la hace muy 

atractiva para la investigación y el desarrollo [131]. 

 

Para complementar el alcance de las tecnologías LPWAN, se están en desarrollando las 

tecnologías IoT remotas o de largo alcance que aprovechan las comunicaciones por 

satélite para acceder a los lugares más remotos. Estas tienen dos enfoques, uno dirigido 

a la tecnología 5G que permite una conectividad IoT masiva usando protocolos de 

transporte ligeros o de aplicación restringida (CoAP por sus siglas en inglés) sobre UDP. 

El segundo enfoque se orienta al uso en las LPWAN que al aprovechar satélites y ser 

global se denominan LPGAN, empleando LoRaWAN y NB-IoT adaptados para la 

comunicación satelital [132]. 

 

Figura 2-23: Comparativa radial entre tres principales tecnologías LPWAN. 

 

Nombre de la fuente: Adaptación a partir de [131], ver Anexo A. 
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En la Figura 2-24 se comparan en una gráfica de radar las tecnologías LPWAN, 5G y 

Satelital IoT. Se observa que la mejor calificación la tiene la emergente tecnología satelital 

para IoT con una calificación promedio 3.8, seguido muy de cerca de la tecnología celular. 

Queda por aclarar que la tecnología LPWAN se aleja mucho de estas dos tecnologías, 

especialmente por la baja disponibilidad del espectro, la baja capacidad de bajada de datos 

y la baja complejidad de la infraestructura, a pesar de sobresalir en otras tres 

características. Según [132], se está trabajando en mejorar la capacidad de bajada de las 

LPWAN, lo que mejoraría a un máximo de 3.3 la calificación de las LPWAN, quedando aún 

por debajo de la competencia, por lo que funcionaría muy bien como complemento de la 

red satelital IoT. 

 

RF - malla: En cuanto a tecnologías de radiofrecuencia o de malla, caben mencionar la 

evolución que han tenido las llamadas redes de área de hogar (HAN por sus siglas en 

inglés) y redes de área personal (PAN por sus siglas en inglés), por ejemplo ZigBee que 

pasó por la versión Pro y actualmente está en la versión IPv6 [133], que es la más 

apropiada para las redes operativas.  

 

Figura 2-24: Indicadores de tecnologías de amplio rango en IoT. 

 

Nombre de la fuente: Adaptación a partir de [132], ver Anexo A. 
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También está el Bluetooth que ha evolucionado en 10 versiones, siendo la última la 5.2 y 

desde la versión 4 existe la versión de Baja Energía (BLE por sus siglas en inglés); siendo 

esta última la más adecuada para la comunicación de un segmento de las microrredes de 

energía [134]. También se encuentra la tecnología HomePlug en su reciente versión AV2 

que alcanza hasta 2 Gbps pudiendo ser manejada para los dispositivos IoT y sensores en 

un hogar, como una carga inteligente en una MG [135]. 

 

En este punto, se pueden comparar las tecnologías LPWAN, celular y de radiofrecuencia, 

con el fin de tener más información para una favorable selección de la tecnología a 

implementar en un segmento de la infraestructura. Es por esto por lo que en [136] se 

comparan tres grupos de tecnologías distintas, como se observa en la Figura 2-25. 

 

Se observa que las LPWAN y ZigBee son ampliamente superadas por las redes celulares, 

sin lograr esta última la más alta calificación en alguna de las características de la 

comparativa. 

 

Es claro que ZigBee tiene características limitadas en comparación con las otras, 

debiéndose a su aplicación objetivo en HAN/PAN.  Cabe notar que la cobertura de un solo 

dispositivo ZigBee es limitada, pero al considerar que se pueden conectar hasta 64 mil 

nodos en una sola red, quizá esta aumentaría significativamente [111]. 

 

Figura 2-25: Comparativa LPWAN con 3G/4G y ZigBee. 

 

Nombre de la fuente: Adaptación a partir de [136], ver Anexo A. 
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2.4.2 Tecnologías de la Información y de la Operación 

Todas las tecnologías de las comunicaciones que se emplean y usarán en el futuro en las 

microrredes eléctricas se clasifican en tecnologías de la información (TI) y tecnologías de 

la operación (TO).  

 

La Tabla 2-3 muestra las diferencias entre TI/TO basados en [137], donde hay direcciones 

muy distintas en cada una de las características allí indicadas. Entre todas estas, hay dos 

que actualmente han venido sufriendo reajustes en aras de alcanzar una universalización 

entre TI/TO [138].  

 

Tabla 2-3:  Diferencias entre las tecnologías de la información y la operación. 

CARACTERÍSTICAS TI TO 

Significados Tecnologías de la Información Tecnologías de la Operación 

Objetivos 
Analizar datos para tomar 

decisiones de forma óptima 

Asegurar la calidad de los 

procesos físicos 

Necesidad 

tecnológica 

Control Manual sobre 

computadores y servidores 

Control automático sobre 

dispositivos y sensores 

Conservación 
Entorno controlado, requiere 

cuidado constante 

Entorno duro no controlado, 

requiere mayor durabilidad 

Protocolo y 

normativa 

Menos exigente, abierta e 

interoperable 

Más exigente, protocolos de 

fabricantes, cerrada 

Seguridad Priorizan la confidencialidad Priorizan la disponibilidad 

Datos y procesos 
Grandes cantidades de 

información 

Baja cantidad de datos con 

entornos estáticos 

Actualización 
Constantes por el constante 

parcheo a vulnerabilidades 

Poco frecuentes, obsoletos, en 

contravía a la disponibilidad 

 

En Protocolos y Normativas, al implementar normas como la IEC 61850 para 

subestaciones digitales [3], o la IEC 62056 para las infraestructuras de medición inteligente 

[139], o la IEC 62351 para la ciberseguridad de las comunicaciones en el sector eléctrico 
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[55], por fijar algunos ejemplos; demuestra que se están efectuando esfuerzos para una 

estandarización de las comunicaciones en este sector.  

 

Otra característica es la seguridad en las TO, en donde además de conservar su identidad 

al priorizar la disponibilidad, debe darle igual jerarquía a la confidencialidad e integridad de 

los datos transmitidos, siempre y cuando sea posible; porque algunos equipos de unos 

procesos específicos no cuentan con la capacidad de procesamiento para procesos de 

ciberseguridad. En tal caso, se crean segmentos o islas para limitar un posible ataque 

cibernético, programados en los equipos que si cuentan con los recursos de hardware y 

que contienen a aquellos que no disponen de dicha capacidad. 

 

La característica relacionada a los datos y procesos, en donde en las microrredes futuras 

van a transmitir una mayor cantidad de información respecto a lo tradicional, aunque sin 

superar a la transmitida en TI, debido a que en la mayoría de los casos serán muchos 

paquetes de datos de tamaño muy pequeños, del orden de Bytes como LoRa con 243 

Bytes, llegando a algunas tecnologías como NB-IoT con 1.6 KB, similar al del protocolo 

TCP en TI que es de 1.5 KB [140]. 

 

En la Figura 2-26 se presenta una calificación cualitativa de las cinco características más 

significativas de las comunicaciones en las microrredes: Ancho de banda, velocidad, 

latencia, Jitter y proporción de pérdida de paquetes. Cada una de estas se califican según 

sean tradicionales o emergentes, y su pertenencia a las TI o TO [17], [80]. 

 

En el caso del ancho de banda y la velocidad, es ampliamente superior en TI y resalta el 

aumento que tiene en las emergentes de las TO, como es el asunto de las NB-IoT. En 

cuanto a la latencia, es bastante notable la mejora que alcanza en las emergentes de 

ambos universos al lograr valores muy bajos, al punto de ser atractivos para su uso en 

comunicaciones críticas.  

 

El Jitter logra perfeccionamientos decisivos, alcanzando valores bajos en TI y muy bajos 

en TO al pasar a las emergentes, como es el caso de las redes basadas en SDN y 5G. Por 

lo que, las pérdidas de paquetes se disminuyen a valores muy bajos en TI y a nulos en TO, 

según sea la tecnología y arquitectura que se use, como la redundancia en tecnologías y 

medios. 
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Figura 2-26: TI/TO en comunicación de microrredes eléctricas. 

 

Nombre de la fuente: Autor, basado en [17], [80]. 

 

Notoriamente la evolución hacia las tecnologías emergentes es ineludible para optimizar 

la calidad de las comunicaciones en las microrredes; no obstante, debido al reto de 

implementar lo nuevo sobre lo viejo al indisponer el sistema, se va en contra de la filosofía 

de las TO, con llevando a desafíos en inversión y logística. 

2.5 Nube en microrredes 

Recientemente se ha masificado el uso de las nubes como habilitador de la transformación 

digital, con una variedad de implementaciones en la cual todos los sectores son 

compatibles. Definiendo por ejemplo el tipo de infraestructura como software, plataforma o 

infraestructura como servicio (SaaS, PaaS e IaaS respectivamente, por sus siglas en 

inglés). Concedido que, si es una nube de tipo pública, privada o híbrida, o si son nubes 

para almacenamiento o procesamiento de datos [141], [142], [143]. 
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En la Figura 2-27 se resumen las funcionalidades que pertenecen a cada tipo de nube, 

agrupados en aquellos que son gestionados por el usuario y por el proveedor. Examinemos 

brevemente que en todos los casos el proveedor siempre va a participar, porque es el 

dueño de la infraestructura física compuesta por las redes, el almacenamiento, los 

servidores y la virtualización.  

 

En el caso de IaaS el cliente controla el sistema operativo, las API, los tiempos de 

ejecución, los datos y las aplicaciones; pudiendo ser ofrecido por plataformas como 

Microsoft Azure, Amazon Web Services (AWS), Google Compute Engine u OpenStack, 

entre muchos otros. 

 

Exactamente con PaaS, el cliente tiene un control más limitado pagándole al proveedor 

por más servicios gestionados por él, encargándose solamente de los datos y las 

aplicaciones, como ejemplo están Microsoft Azure, AWS, RedHat OpenShift, Ubidots y The 

Things Network, entre muchos otros.  

 

Figura 2-27: Tipos de servicios de la nube hacia el consumidor. 

 

Nombre de la fuente: Autor, basada en [142]. 
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Por consiguiente, en el caso de SaaS el proveedor controla todas las funcionalidades, en 

donde el usuario final solamente se encarga de utilizar las plataformas, como es el caso 

del gestor Mendeley con el cual se está referenciando este documento, y otras aplicaciones 

muy conocidas como la suite de Google o de Microsoft. (En al Anexo B se encuentra más 

información al respecto). 

 

Por añadidura, una MG eléctrica puede configurarse para usar servicios en una nube XaaS 

(X: I, P o S), de acuerdo con las necesidades y características de esta, la cual tendrá una 

cantidad de datos limitada y fácilmente soportable por su infraestructura. Aunque, se debe 

considerar que en el futuro se tendrá una cantidad considerable de microrredes, cada una 

enviando grandes cantidades de información muy variada en protocolos, y es ahí en donde 

se hace crítica la selección del tipo de nube y su uso [144]. 

 

Conviene distinguir que esta selección debe basarse en la interoperabilidad que se puede 

lograr al recolectar la información de diversos dispositivos con múltiples protocolos y 

unificándolos en la nube para su posterior consumo de los demás actores del sistema 

eléctrico. Al mismo tiempo, en la escalabilidad que ofrece la nube, que depende 

principalmente de la capacidad de adquisición del cliente, debido a que los proveedores 

normalmente cuentan con una infraestructura sustancial para soportar varios de ellos. 

Enfatizando en la ciberseguridad, en donde estos negocios basan su fortaleza de 

seguridad informática en el cumplimiento estricto de las normas vigentes.  

 

Ciertamente, para esta investigación se ha planteado el uso de las nubes de tipo PaaS: 

Microsoft Azure y The Things Network, la primera como colectora de datos de la MG y 

visualización de la información, la segunda como colectora de datos del protocolo LoRa 

para su conversión al protocolo MQTT; ambas se darán con más detalles en el Capítulo 3. 

2.6 Patrones R/R y Pub/Sub 

Tradicionalmente en las comunicaciones de las TO se ha recurrido ampliamente el método 

de Solicitud – Respuesta (R/R por sus siglas en inglés), que se ha expresado como 

Maestro – Esclavo (M-E) o como Cliente – Servidor (C-S), el cual funciona muy bien para 

arquitecturas limitadas con pocos y pequeños flujos de información. En el caso M-E, el  
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Figura 2-28: Esquema Maestro – Esclavo en microrredes tradicionales. 

 

Nombre de la fuente: Adaptación a partir de [144]  

 

maestro inicia la comunicación y ordena a un esclavo que realice el ajuste y proporcione 

la información solicitada; esto sobre una conexión prestablecida para la transferencia de 

datos (Ver Figura 2-28). Esto representa una desventaja en la escalabilidad al mostrar una 

barrera para la conexión de nuevos dispositivos de manera automática, obligando a 

formalizar una configuración manual siendo esto contradictorio con la actual tendencia 

tecnológica IoT. Este tipo de comunicación es característica de estrategias de 

comunicación centralizadas o jerárquicas, usando protocolos como IEC 61850, Modbus y 

DNP3 [144]. 

 

Avanzando en el tiempo encontramos que, debido a la gran cantidad de clientes que 

requieren los datos generados por los diversos equipos o sistemas de una microrred, es 

preciso recurrir a un método diferente, para lo cual se aplica entonces el sistema de 

Publicador – Suscriptor (Pub/Sub por sus siglas en inglés), que de manera general se 

aprecia en la Figura 2-29.  

 

Basándose en este sistema los publicadores están siempre etiquetando cada mensaje con 

el nombre de un tema al servidor Pub/Sub, ya sea a, b o c, el cual los emite a los 

suscriptores correspondientes como la tabla de relaciones entre estos productores y 

consumidores de los datos, en donde los remitentes no conocen quienes son sus 

suscriptores [145]. 

 

Específicamente en microrredes de energía, se pueden combinar arquitectura de tipo M-E 

y Pub/Sub. Un ejemplo se da en la Figura 2-30, en donde la comunicación entre el DMS y  
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Figura 2-29: Esquema general de un Publicador - Suscriptor. 

 

Nombre de la fuente: Adaptación a partir de [145] 

 

cada controlador de una MG se puede dar M-E, mientras que cada una de estas con sus 

diferentes dispositivos se daría bajo el esquema Pub/Sub [144]. 

 

El esquema combinado de la Figura 2-30 es similar al que se traerá más adelante en la 

sección 3.3, en donde con el protocolo LoRaWAN se usará un M-E y luego se consolida 

con MQTT en Ubidots bajo el esquema Pub/Sub. 

 

Figura 2-30: Esquema en microrredes eléctricas de un Publicador – Suscriptor. 

 

Nombre de la fuente: Adaptación a partir de [144] 
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2.7 Arquitecturas de comunicación 

Presentemente los estudios de los últimos años involucran cinco arquitecturas de 

comunicación para las microrredes de energía eléctrica expuestas en la Figura 2-31, 

centralizado, descentralizado, distribuido, híbrido y anidado. 

 

En el esquema centralizado o tradicional, se aplica un controlador central para todas las 

operaciones de comunicación y control, lo cual, para los estándares vigentes y futuros, son 

de alto riesgo para la seguridad de la operación [146], [147], [148], [149], [150]. 

 

En la arquitectura descentralizada cada MG tiene un controlador que puede operar de 

manera independiente en el momento de la pérdida de comunicación con el resto del 

sistema eléctrico, todavía más, surgen nuevos retos de capacidad de procesamiento, 

escalabilidad y costos asociados [146] - [148]. 

 

Figura 2-31: Arquitecturas de comunicación de microrredes eléctricas. 

  

Nombre de la fuente: Adaptación a partir de [146] y [149]. 



66 Desempeño de la interoperabilidad, escalabilidad y seguridad en las 

comunicaciones de una microrred de energía eléctrica 

Título de la tesis o trabajo de investigación 

 
En cuanto al distribuido, se otorga la capacidad de control y se reduce el nivel de falla a un 

solo punto de la microrred, porque no existen controladores locales ni uno central, pero 

depende de una infraestructura de comunicación redundante con una notoria capacidad 

de sincronización entre las partes [149] - [150]. 

 

Una combinación entre el centralizado y el descentralizado se da en la arquitectura híbrida, 

en donde se aprovechan todas las bondades de cada una, también a menudo, se requiere 

una infraestructura de comunicación muy bien elaborada para mantener un sistema bien 

sintonizado [146], [98]. 

 

Por lo que sigue, en la arquitectura anidada o jerárquica la cual aún se encuentra en 

investigación, se requiere de una configuración por capas en donde la información se va 

filtrando desde la más interna hacia las capas externas, llegando a un controlador por capa 

con una función diferente a los demás, elevando el nivel de dificultad de esta configuración 

[146], [149]. 

 

En la Tabla 2-4 se exponen las ventajas y desventajas de cada una de las arquitecturas 

sugeridas, lo que evidencia las múltiples opciones que se tienen ahora para la 

implementación de las comunicaciones en las microrredes, inclusive pudiendo combinar 

algunas de ellas.   

 

Cabe señalar que la arquitectura centralizada actualmente no se considera óptima para la 

integración de las FERNC bajo un escenario de alta incertidumbre, sin entrar en 

consideraciones sobre si, sirve de base para su combinación con otros esquemas. [147]. 

 

Tabla 2-4:  Tipos de arquitecturas de comunicación para microrredes eléctricas. 

TIPO VENTAJAS DESVENTAJAS REF* 

Centralizada 

- Minimización de conflictos. 

- Costo de operación reducido.  

- Utilización de componentes 

eficientes de cada MG. 

- Reducción del comercio exterior.  

- Alta fiabilidad en operación aislada.  

- Fácil de implementar. 

- Total dependencia de un 

controlador central. 

- Gran carga computacional. 

- Sensible a fallas de un solo 

punto. 

- Débil funcionalidad plug-and-

play. 

[146] 

 

[147] 

[148] 

[149] 

[150] 
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TIPO VENTAJAS DESVENTAJAS REF* 

- Fácil mantenimiento en caso de un 

sólo punto de falla. 

- Falla para preservar la 

privacidad del consumidor. 

- Sensible a pequeñas 

modificaciones del sistema. 

- Falta de adaptabilidad y 

flexibilidad.  

Des- 

Centralizada 

- Fuerte protección a la privacidad. 

- Fuerte funcionalidad Plug-and-Play. 

- Alta eficiencia computacional. 

- Alta tolerancia a los errores de 

comunicación con cálculo en 

paralelo. 

- Robusta contra fallas de un solo 

punto. 

- Dificultad para establecer un 

consenso para todas las 

microrredes. 

- Altos costos de operación y 

desconocimiento de los 

recursos a nivel del sistema.  

- Baja resiliencia en modo 

aislado. 

- Comercio de alta energía entre 

cada MG y la red principal.  

- Costosa comunicación P2P.  

- Escalabilidad moderada. 

[146] 

[148] 

[150]  

Distribuida 

- Robusta contra fallas de un solo 

punto. 

- Alta escalabilidad. 

- Logra una optimización global 

como en el enfoque centralizado. 

- Fuerte funcionalidad Plug-and-Play. 

- La fuente de alimentación no se ve 

afectada por cambios en la 

topología de la red. 

- Alta eficiencia computacional con 

cálculo en paralelo. 

- Necesita sincronización muy 

precisa. 

- Los agentes locales necesitan 

mucho tiempo para llegar a un 

consenso. 

- Tasas de convergencia 

afectadas por la topología de la 

red de comunicaciones. 

- Necesidad de infraestructura de 

comunicación bidireccional. 

- Costo para actualizar el control 

y la comunicación existentes.  

[147] 

[148] 

[149] 

[150] 

  

Híbrida 

- Preserva la privacidad del 

consumidor (en un solo nivel). 

- Pérdida de la dependencia con el 

controlador central. 

- Mayor flexibilidad Plug-and-Play 

respecto a la centralizada. 

- Altos costos de construcción y 

bajos en operación. 

- Reducción de la comunicación y de 

la carga computacional del 

controlador central. 

- Alta redundancia. 

- Fácil divulgación de la 

privacidad parcial del 

consumidor mediante el 

controlador central. 

- Bajo rendimiento resiliente de 

las microrredes desconectadas. 

- Si el controlador central se ve 

comprometido, todas las 

microrredes funcionarán de 

forma independiente. 

- Alta dependencia de las redes 

de comunicación. 

[98] 

[146] 
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TIPO VENTAJAS DESVENTAJAS REF* 

Anidada o 

Jerárquica 

- Menor costo de operación 

comparado con la híbrida. 

- Alta resiliencia. 

- Fuerte protección a la privacidad. 

- Funcionamiento constante de las 

microrredes cuando falla el 

controlador más externo. 

- Operación subóptima. 

- El tiempo de cálculo se 

expande exponencialmente a 

medida que aumenta el número 

de microrredes. 

- Estructura de alta complejidad. 

- Aún bajo investigación. 

[146] 

[149]  

*REF: Referencia 

2.8 Marco Normativo 

Con la transformación del sector eléctrico para incorporar las FERNC y el uso masivo de 

las microrredes eléctricas, viene de la mano los cambios en los estándares, normas y 

regulaciones complementarias a nivel internacional y local, que buscan universalizar los 

diversos sistemas para lograr la tan importante interoperabilidad entre todos los actores 

que los componen. 

 

Es así como existe una trascendente cantidad de normas aplicables a las comunicaciones 

de las microrredes eléctricas que se resumen más adelante en la Tabla 2-5, en donde 

algunos han evolucionado desde sus primeras versiones y otros han surgido 

recientemente a medida que el sector lo ha requerido. 

 

Tabla 2-5:  Estándares y normas aplicables a las comunicaciones en las microrredes 

eléctricas. 

ESTÁNDAR o NORMA DESCRIPCIÓN REF* 

IEEE 2030 

Protocolo de aplicación de 

perfiles de energía 

inteligentes 

Define la capa de aplicación con TCP/IP proporcionando 

funciones para permitir la gestión de servicios públicos del 

entorno energético del usuario final, incluida la respuesta a 

la demanda, el control de carga, los precios de la hora del 

día, la gestión de la generación distribuida, los vehículos 

eléctricos, etc. 

[151] 

IEEE 1547.3 

Procedimientos de prueba 

de conformidad para 

equipos que interconectan 

DER con sistemas de 

Proporciona pautas para el monitoreo, intercambio de 

información y control de recursos distribuidos (DER) 

interconectados e interoperables con sistemas de energía 

eléctrica (EPS). 

[152] 
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ESTÁNDAR o NORMA DESCRIPCIÓN REF* 

energía eléctrica e 

interfaces asociadas 

NISTIR 7628-1 

Directrices para la 

ciberseguridad de las redes 

inteligentes 

Marco para desarrollar estrategias efectivas de 

ciberseguridad adaptadas a sus combinaciones 

particulares de características, riesgos y vulnerabilidades 

relacionados con la red inteligente. Desde empresas de 

servicios públicos hasta proveedores de servicios de 

gestión de energía y fabricantes de vehículos eléctricos y 

estaciones de carga.  

[153] 

IEC 62351 

Gestión de sistemas de 

energía e intercambio de 

información asociado 

Estándar destinado a mejorar la seguridad en los sistemas 

de automatización en el dominio del sistema de energía. 

Contiene disposiciones para garantizar la integridad, 

autenticidad y confidencialidad de los diferentes protocolos 

utilizados en los sistemas de energía.  

[154] 

[155] 

IEC 62443 

Redes de comunicaciones 

industriales: seguridad de 

redes y sistemas 

Aborda no solo la tecnología que comprende un sistema 

de control, sino también los procesos de trabajo, las 

contramedidas y los empleados. En donde el personal 

responsable debe tener la formación, los conocimientos y 

las habilidades necesarios para garantizar la seguridad. 

[156] 

IEC 61850 

Redes y sistemas de 

comunicación para la 

automatización de servicios 

públicos de energía 

Estándar que cubre los modelos IEC y ANSI asegurando 

un estándar unificado, con la aplicación de un formato 

común para la descripción de subestaciones y facilitar el 

enfoque de diseño; definiendo los principales servicios 

requeridos para la transmisión de datos utilizando 

diferentes protocolos de comunicación; y buscando la 

interoperabilidad entre dispositivos multifabricante. 

[157] 

[158] 

IEC 60870-5-104 

Equipos y sistemas de 

telecontrol 

Estándar para el monitoreo, control y comunicaciones 

asociadas de sistemas de energía para telecontrol, 

teleprotección y telecomunicaciones asociadas en 

sistemas de energía eléctrica. La parte 5 de la norma 

proporciona un perfil de comunicación para enviar 

mensajes de telecontrol básicos entre dos sistemas.  

[159] 

[160] 

IEC 61968/61970 

Modelos de Información 

Común 

Define interfaces para los principales elementos de una 

arquitectura de interfaz para la administración del sistema 

de energía y el intercambio de información asociado.  

[161] 

[162] 

MultiSpeak 

Estándar de 

Interoperabilidad para 

Norteamérica 

Es una especificación que define las interfaces 

estandarizadas aplicado para la interoperabilidad de 

aplicaciones de las empresas de distribución, excepto la 

generación y la comercialización de energía. Consiste en 

un modelo de clase UML y esquemas XML como modelo 

de datos. 

[163] 

OPC UA 

Comunicaciones de 

plataforma abierta – 

Arquitectura Unificada 

Estándar de interoperabilidad para el intercambio seguro y 

confiable de datos en el espacio de automatización 

industrial y en otras industrias. Es independiente de la 

plataforma y garantiza el flujo continuo de información 

entre dispositivos de múltiples proveedores. 

[164] 
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ESTÁNDAR o NORMA DESCRIPCIÓN REF* 

ISO/IEC 27001 

Seguridad de la 

Información 

Es un sistema de gestión de la seguridad de la información 

que radica su importancia en los activos de información 

que se tienen dentro de una organización como elementos 

imprescindibles para la obtención de sus objetivos. Ayuda 

a identificar los riesgos para la información importante y 

pone en su lugar los controles apropiados para ayudar a 

reducir el riesgo.  

[165] 

[166] 

ISO/IEC 27017/27018 

Controles de Seguridad 

para Servicios Cloud / 

Protección de la 

Información Personal en la 

Nube 

La norma ISO/IEC 27017 Proporciona controles para 

proveedores y clientes de servicios en la nube. La norma 

ISO/IEC 27018 es un código de Prácticas para la 

Protección de la Información de Identificación Personal 

(PII) en la nube en calidad de procesadores PII. 

[160] 

[167] 

[168] 

[169] 

ISO/IEC 27019 

Controles de seguridad de 

la información para la 

industria de servicios 

públicos de energía 

Aplica a los sistemas de control de procesos utilizados por 

la industria de servicios públicos de energía para controlar 

y monitorear la producción o generación, transmisión, 

almacenamiento y distribución de energía eléctrica, gas, 

petróleo y calor, y para el control de los procesos de 

soporte asociados. 

[170] 

*REF: Referencia 

2.9 I.E.S 

 

Los subcapítulos anteriores han explicado de una forma sucinta los diferentes elementos 

necesarios para la transmisión de datos dentro de una arquitectura de comunicación en 

una MG de energía eléctrica. Adicionalmente se ha sintetizado un marco normativo en 

donde se establecen lineamientos indispensables para lograr la interoperabilidad, 

escalabilidad y seguridad (I.E.S) entre estas microrredes.  

 

En este apartado se tratarán estos temas con profundidad dado que establecen los 

parámetros de medida para la evaluación del desempeño de las comunicaciones de la MG 

que más adelante se establece en el caso de uso. 

2.9.1  Interoperabilidad 

En el pasado se aplicaron una cantidad diversa de sistemas de comunicación 

desarrollados por distintos fabricantes dentro del marco de la competencia comercial, 
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buscando adquirir una mayor participación en los mercados energéticos de cada país o 

comunidad. 

 

Esto conllevó a generar sistemas no compatibles, partiendo desde lo más simple como los 

distintos lenguajes utilizados para definir variables y elementos, y pasando por los medios, 

tecnologías, protocolos y sistemas de gestión diferentes y propios de cada fabricante. En 

efecto, esto no es aceptable para la implementación de las microrredes que exigen 

sistemas universales, en lugar de usar tecnologías y sistemas particulares; y se debe 

buscar un acuerdo del intercambio de los mensajes entre diferentes estándares y 

tecnologías [98]. 

 

Por lo tanto, debe existir una total compatibilidad entre los sistemas y componentes para 

realizar las funciones requeridas mientras comparten el mismo entorno de hardware o 

software para el intercambio de la información. En la medida en que se pueda intercambiar 

dicha información y utilizarla satisfactoriamente en los sistemas que lo necesiten, se define 

el nivel de interoperabilidad semántica y sintáctica [171]. 

 

Figura 2-32: Arquitectura holística de Interoperabilidad y requerimientos prácticos. 

 

Nombre de la fuente: Adaptación a partir de [18] 
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En la Figura 2-32 se compara una arquitectura de interoperabilidad en su totalidad frente 

a lo que sería una configuración práctica en un caso de uso real. Se aprecia que hay una 

relación directa en las dos capas inferiores entre implementación y campo, en donde se 

armonizan la infraestructura y los protocolos de comunicación [18]. Además, a medida que 

se escala hacia las capas superiores, se aumenta el nivel de complejidad, de ahí que la 

flecha de interoperabilidad es verde abajo, amarilla en el centro y roja arriba. 

 

De cara al modelo de información común, la interoperabilidad en el nivel sintáctico permite 

traducir correctamente los datos recibidos mientras que en el nivel semántico permite el 

procesamiento correcto y automatizable del escenario. A nivel del escenario conceptual, 

en el área de la abstracción y gestión, la interoperabilidad permite a las partes participantes 

ejecutar sus aplicativos y contribuir correctamente al escenario de prueba global [18].  

 

Si echamos un vistazo sobre la Tabla 2-5 de normatividad, los estándares IEEE 2030, 

IEEE 1547.3, IEC 61850, IEC 60870-5-104 y IEC 61968/61970, Multispeak y OPC-UA, 

escudriñan universalizar los sistemas para lograr la interoperabilidad sintáctica y semántica 

en un modelo de información común [18]. Sin duda alguna, el problema se presenta a nivel 

de interoperabilidad entre diferentes dominios, siendo uno de ellos el sistema eléctrico; en 

donde el modelo SGAM apunta a resolverlo con la plantilla 62559-2 [51]. 

 

En el modelo IEC SGAM, expuesto anteriormente en la Figura 1-6, se muestran cinco 

capas de interoperabilidad, a saber: En la parte más superior se encuentra la capa 5 de 

Negocios, que se refiere al uso comercial de la información adquirida de las capas 

inferiores, relaciona los diferentes actores del mercado involucrados, entre otros. Sigue la 

capa 4 de Función, en la cual se implementan los casos de uso y sus funcionalidades 

[172]. 

 

En la capa intermedia (capa 3) está la Información, que consiste en la aplicación del 

modelo de datos intercambiados entre las diferentes funciones o actores tales como 

dispositivos, aplicaciones, personas u organizaciones. En la capa 2 de Comunicación se 

utilizan los protocolos utilizados para el intercambio de la información y finalmente, en la 

capa más inferior, están los Componentes que incluyen los elementos de red, equipos del 
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sistema, la infraestructura de comunicación y los dispositivos de protección y seguridad 

[172].  

2.9.2 Escalabilidad 

La escalabilidad es otro de los contundentes retos en los próximos años para las 

microrredes eléctricas inteligentes, porque debe considerar la incorporación de miles de 

dispositivos que transmitirán millones de datos críticos y no críticos durante todo el tiempo. 

Pudiéndose adoptar la definición en [53] como un mecanismo de control de acceso 

extensible en tamaño, estructura, número de usuarios y recursos. 

 

El modelo SGAM se puede aplicar como base de análisis debido a que permite modelar 

cualquier escenario de forma estándar. Desde allí, las dimensiones de escalabilidad son 

listadas como [173]: 

• El incremento del número de dispositivos. 

• El incremento de la frecuencia de intercambio de información (datos y comandos). 

• El incremento de las mediciones tomadas en cada período de muestreo. 

 

Analizar la escalabilidad de manera holística, requiere de una evaluación tanto cualitativa 

como cuantitativa, aunque, esta última es difícil de realizar en escala real dadas las 

grandes dimensiones que puede tener un sistema. Para ello el análisis cualitativo debe ser 

muy completo estudiando la escalabilidad en cada una de las capas del modelo SGAM 

[16], [173]. 

 

Una calificación cualitativa se obtiene con la combinación del interés y del impacto medido 

de 1 a 3, definidos en la Tabla 2-6. También, se definen 13 atributos mostrados en la Tabla 

2-7 repartidos en tres categorías: Confiabilidad, Recursos Computacionales y 

Manejabilidad [173]. 

 

Tabla 2-6:  Elementos para un análisis cualitativo de la escalabilidad. 

Impacto 3 - Alto 2 - Medio 1 - Bajo 

Posible 

impacto en el 

Tendrá un gran 

impacto y es una 

limitación. 

Impacto medio y 

podría ser una 

limitación. 

Bajo impacto, 

difícilmente se 
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Impacto 3 - Alto 2 - Medio 1 - Bajo 

escalado del 

sistema 

convertirá en una 

limitación. 

Interés 3 – Muy importante 2 - Importante 1 – No importante 

Mide si los 

atributos se 

tienen en 

cuenta o no 

Debe incluirse en el 

análisis 

Es bueno tenerlo, 

pero no es 

completamente 

necesario 

El atributo no es para 

nada interesante 

 

Tabla 2-7:  Listado de categorías y sus atributos para el análisis cualitativo. 

CATEGORÍA ATRIBUTOS 

CONFIABILIDAD 

Autonomía  

Robustez del protocolo 

Fiabilidad del protocolo 

Seguridad cibernética 

Redundancia 

RECURSOS 

COMPUTACIONALES 

Almacenamiento 

Velocidad de procesamiento 

Capacidad del canal Latencia del canal 

MANEJABILIDAD 

Manejo de E/S 

Esfuerzo de configuración/complejo 

Automatización 

 Generación tecnológica 

 

Luego, se define una calificación en una escala de 0 a 5 para cada categoría aludida y 

posteriormente se otorga un valor para cada aplicación de una microrred, encontrando así 

aquellas consideradas críticas para la conseguir la escalabilidad del sistema.  

 

Con los resultados obtenidos, se proponen soluciones acordes con las aplicaciones de la 

MG que intervienen en el sistema, teniendo en cuenta los supuestos y consideraciones 

propias de cada una. 

 

Para obtener una calificación cuantitativa es ineludible la asistencia de simulaciones que 

involucren a las comunicaciones, con programas como OMNeT++ Communication 

Network Simulator [174], GNS3 [175], NRL CORE Network Emulator (CNE) [176], entre 

otros.  
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Con estos programas se pueden controlar las variables de comunicación más influyentes 

en la escalabilidad de un sistema, como lo son: Ancho de Banda, Velocidad de 

Transferencia, Latencia, Pérdida de Paquetes y Jitter. Además de crear diversas 

topologías de comunicación con múltiples protocolos propios de una MG eléctrica 

moderna. 

 

Se pueden plantear varios escenarios que puedan exigir el sistema y forzarlo al límite para 

determinar los posibles alcances en escalabilidad que pueda tener un sistema 

especificado. 

2.9.3 Seguridad 

La ciberseguridad en el sector eléctrico viene tomando más fuerza a medida que se van 

implementando equipos con tecnologías modernas que requieren una conectividad hacia 

internet, conjuntamente de las nuevas tecnologías emergentes que forman nuevos riesgos 

de seguridad informática. 

  

Kaspersky en su informe del 2021 indica que los ciberataques en Latinoamérica han 

crecido un 24%, en donde ocurren a una tasa de 1.15 ataques por hora en los sistemas 

industriales de control que involucran sistemas de refinerías, oleoductos, plantas de gas, 

producción y distribución de energía eléctrica [177]. 

 

Las microrredes de energía eléctrica dentro de las futuras Smart Grids requieren del uso 

de redes públicas y privadas, abriendo paso a una cantidad de riesgos asociados a la 

seguridad informática. Por lo tanto la seguridad es un factor determinante para la 

integración de las microrredes en las redes de distribución, siendo los puntos más débiles 

las redes inalámbricas, los sensores como nodos y los protocolos de comunicación [98]. 

 

Los problemas de ciberseguridad afectan como mínimo a uno de los elementos de la triada 

Disponibilidad, Integridad y Confidencialidad (DIC) que son la base fundamental de la 

seguridad informática en todos los sistemas, reflexionando que en el sector energético la 

disponibilidad es el factor más determinante seguido de la integridad de la información y 

en un elemento de menor impacto, la confidencialidad. Por esta razón, la DIC es 
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fundamental tanto en las infraestructuras de comunicación como en la protección, 

operación y gestión de la energía [20]. 

 

En [20] se definen cada uno de estos elementos: 

• La Disponibilidad es la protección del sistema informático frente a daños y significa 

que los usuarios o sistemas puedan acceder a la información en el momento en 

que lo requieran.  

• La Integridad se define como la prevención de la alteración, destrucción no 

autorizada de los datos o el robo de la información; significa mantener y garantizar 

la veracidad de los datos.  

• La Confidencialidad es la protección de los datos contra el acceso o la divulgación 

no autorizados; significa que el acceso a la información es proporcionado solo por 

personas autorizadas 

 

Por lo tanto, los objetivos de un atacante son tomar información privada o iniciar acciones 

de control erróneas, para interrumpir las operaciones adecuadas del sistema de energía 

[98]. Los ataques a la Disponibilidad tienen como objetivo interrumpir el suministro de 

energía, retrasar u obstaculizar la comunicación. Los ataques a la integridad tienen como 

objetivo manipular datos originales o insertar datos falsos. Los ataques a la 

Confidencialidad tienen como objetivo permitir el acceso a la información por parte de 

personas no autorizadas [20]. 

 

Además de la triada DIC, existen otros requerimientos que complementan la 

ciberseguridad dándole un enfoque holístico, los cuales se exponen en la Figura 2-33.  

 

A continuación, se explica de manera concisa cada uno de estos [20]: 

• La autenticación y la identificación son los procesos clave para confirmar la 

identidad de un usuario o dispositivo.  

• La autenticidad es necesaria para verificar que las partes involucradas son quienes 

dicen ser. 

• La autorización o control de acceso se refiere al bloqueo del acceso al sistema por 

parte de personas o sistemas no autorizados sin permiso. 
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Figura 2-33. Enfoque holístico de la ciberseguridad. 

 

Nombre de la fuente: Adaptación a partir de [20]. 

 

• La responsabilidad a través de la rendición de cuentas y la auditoría que permiten 

que la red inteligente sea rastreable y registrable. 

• La privacidad requiere que los datos no puedan ser obtenidos de manera no 

autorizada y utilizados para diferentes propósitos sin el debido permiso. 

• La confiabilidad es la capacidad de un sistema para lograr sus servicios a tiempo y 

de manera precisa, evitando fallas internas comunes y graves. 

• La supervivencia es la capacidad de un sistema para realizar su tarea y debe 

garantizar su resistencia ante fallas maliciosas, intencionales o no intencionales a 

tiempo. 

• La criticidad se refiere a sistemas que potencialmente pueden conducir a resultados 

severos debido a la existencia de algunas situaciones inesperadas como 

terremotos, inundaciones, tsunamis que pueden resultar en daños físicos 

sustanciales, lesiones humanas o incluso la muerte. 

 

En el Anexo C se exponen diversos tipos de ataques y sus soluciones asociadas que 

afectan a la triada DIC. 





 

 
 

3. Metodología 

La metodología que permitirá probar los objetivos propuestos en este trabajo de 

investigación se basa en el método científico, en donde es determinante el componente 

experimental, modificando variables específicas que admitan obtener resultados 

comparativos, y enfrentándolos con los parámetros que exigen las necesidades de 

comunicación de las microrredes eléctricas. 

 

En concordancia, el proceso que se sigue para alcanzar el logro del objetivo final se 

presenta en Figura 3-1, teniendo en el horizonte evaluar el desempeño de la 

Interoperabilidad, Escalabilidad y Seguridad (IES) en las comunicaciones de una MG de 

energía eléctrica. 

 

En primera instancia se recopila la información acerca del comportamiento de las 

microrredes eléctricas ante las características de la IES típicamente utilizadas en 

microrredes eléctricas, con el fin de establecer los valores mínimos, máximos o de 

referencia ante las modificaciones controladas en las comunicaciones que se puedan dar 

en el esquema de prueba. 

 

Posteriormente se definen los componentes energéticos reales o simulados que hacen 

parte del esquema de prueba, incluyendo los elementos IoT para la obtención o generación 

de datos de consumo eléctrico. Así como también los elementos necesarios para la 

comunicación de los diferentes componentes dentro de la MG eléctrica, esto incluye el uso 

del procesamiento y almacenamiento en la nube y del emulador de red de datos.  

 

Luego se diseña el esquema de prueba con todos estos elementos energéticos y de 

comunicación, entendiéndose que el enfoque de las pruebas está en la infraestructura de 

comunicación para validar la IES que se tiene como objetivo. 
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Figura 3-1. Metodología propuesta para la validación del objetivo principal. 

 

Nombre de la fuente: Autor. 

 

En este punto se definen los indicadores de desempeño con los cuales se realiza la 

comparativa de los resultados obtenidos, en donde se valida si el nivel de interoperabilidad 

es el adecuado, o cuáles son los límites de escalabilidad tecnológica que tiene la microrred, 

y si tiene un nivel de seguridad informática adecuado para garantizar la disponibilidad, 

integridad y confidencialidad de la información transmitida. 

 

Dentro del esquema de prueba, se utiliza un emulador de red de datos que busca variar 

magnitudes de comunicación como lo son el ancho de banda, la latencia,  el Jitter y Pérdida 

de Paqutes. Para el cual, es ineludible realizar una validación del software comparándolo 

con un equipo de comunicación real, que bien puede ser un switch de comunicación. Los 
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resultados deben demostrar si el emulador es adecuado para su uso en este tipo de 

esquemas de prueba. 

 

Consecuentemente se inician las pruebas de validación de IES, que en principio se realizan 

sin el emulador de red con el propósito de establecer una correcta comunicación entre las 

diferentes partes. Una vez garantizada la conexión directa, se da paso a la configuración, 

conexión y ejecución del emulador de red de datos para iniciar la transmisión de 

información entre toda la microrred. 

 

De manera paralela a las pruebas, se inicia el proceso de recopilación de datos en el origen 

de la información, en la nube y en el computador que hace las veces de HMI local. Los 

registros indispensables para el análisis de los resultados se toman tanto en el origen como 

en el destino, de tal manera que favorezca comparar curvas y determinar los niveles de 

IES esperados según los indicadores planteados. 

 

Anotaré que los dos primeros cuadros del diagrama de flujo se cubrieron en el Capítulo 2, 

por consiguiente, se procede a proponer el esquema de prueba y posteriormente los 

demás elementos necesarios para lograr cumplir con el objetivo final del proyecto. 

3.1 Arquitectura de prueba 

La arquitectura de prueba diseñada para la construcción de la MG aislada de un sistema 

eléctrico principal se expone en la Figura 3-2, en donde se observan principalmente los 

componentes de Fuente de Datos, atravesando la Infraestructura de Comunicación Real y 

Emulada, y en la capa superior Monitoreo y Almacenamiento de Datos. 

 

En las fuentes de datos se encuentra la carga residencial, la cual utiliza datos reales de 

consumo de una vivienda tradicional con sus componentes de consumo eléctrico típicos 

como nevera doméstica, televisores, lavadora, entre otros. Estos datos son transmitidos a 

través de un canal de comunicación basado en LoRa bajo el método Pub/Sub y manejando 

una nube de tipo IaaS compatible con este protocolo, desde donde se traduce al protocolo 

MQTT para su envío al módulo de monitoreo. 
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Figura 3-2. Arquitectura de Prueba 

 
Nombre de la fuente: Autor. 

 

También se tiene el módulo de Almacenamiento y consumo de energía a partir de baterías, 

las cuales están implementadas con su respectivo controlador y monitor de energía, en 

donde se emplea de nuevo el protocolo MQTT con el mismo método Pub/Sub para su 

envío al módulo de monitoreo sin pasar por Internet y atravesando el emulador. 

 

Como se indicó a una última fuente de datos eléctricos se incorporan los datos de la 

energía solar fotovoltaica originada por paneles solares ubicados en el techo del edificio 

M8B en la Facultad de Minas de la UN. Estos son gestionados en la nube de tipo IaaS de 

una empresa privada alojada en Microsoft Azure [178], teniendo como formato el protocolo 

MQTT bajo el mismo método Pub/Sub y capturados por las infraestructuras de 

comunicación para llegar a su destino final, el módulo de monitoreo. 

 

En el siguiente nivel se encuentra la infraestructura de comunicación real que aplica 

diferentes medios de comunicación cableados e inalámbricos, entre distintos equipos de 

comunicación y nubes de datos compatibles con los protocolos LoRa, MQTT y TCP 

precisos para el desarrollo de la tesis. 
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Posteriormente se encuentra la infraestructura de comunicación emulada, la cual se aloja 

en un computador de altas prestaciones de tipo Workstation y dentro del cual se configura 

una red de comunicación que busca inyectar ruido de tal manera que las comunicaciones 

se parezcan más a lo que se podría observar en una MG futura.  

 

En el más alto nivel se encuentra el módulo de monitoreo y almacenamiento de datos en 

donde se alojan los registros de las fuentes de datos de eléctricos enviado desde la capa 

más inferior de la arquitectura. Los datos se almacenan en archivos de texto, con datos 

separados por comas lo que los hace fáciles de incorporar en programas para su análisis.  

El monitoreo de la transmisión de la información se da en una ventada de comandos de 

Windows que muestran los datos de las fuentes eléctricas.  

 

Se observa asimismo dos elementos fundamentales para la comparación y análisis de 

resultados, se trata de la captura de paquetes de datos. Este proceso se realiza de manera 

simultánea antes y después de la emulación, de tal modo que se pueda efectuar un análisis 

del comportamiento de las comunicaciones cuando atraviesa una red con una variación en 

las condiciones del canal. 

 

De estas y otras páginas resulta que, se observa que el flujo de los datos eléctricos va en 

una sola dirección, desde la fuente hacia el monitoreo; dado que está limitada a una MG 

de supervisión. En el otro sentido, la comunicación tiene el objetivo de mantener el canal 

establecido y asegurar el cifrado de la transmisión, dado que está basado en el protocolo 

TCP que está orientado a la conexión y TSL para el cifrado de la transmisión..  

 

Adicionalmente, la variación de las magnitudes se realiza en el módulo de infraestructura 

de comunicación emulada, en donde de forma controlada y por etapas se cumple la 

modificación de cada variable permitiendo efectuar las capturas de paquetes pertinentes. 

3.2 Requisitos para la comunicación de la microrred 

Desde la perspectiva de las comunicaciones, una MG eléctrica está compuesta de un 

sinnúmero de elementos en proporción a la cantidad de datos y elementos a comunicar; 

más aún si recurre a los servicios de nube en donde aumentan considerablemente. 
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Para el caso de la MG que se trata en este trabajo, se limita mucho el número de estos 

componentes, de los cuales es necesario destacar los requisitos de aquellos más 

relevantes para el proceso de transmisión de la información. 

3.2.1 Nodo y Gateway LoRa 

El nodo debe recolectar información y emitirla al Gateway (GW) para su correcta 

transmisión hacia la nube pública IoT, es importante enfatizar la tasa de transferencia a la 

cual lo realiza. Para lo cual estos equipos deben cumplir con los siguientes requisitos: 

• Banda de Frecuencias entre 902-928 MHz 

• Tasa de transferencia LoRa de hasta 21.9 kbps 

• Conexión Wifi de tipo b/g/n con 2.4 GHz 

• Tasa de transferencia Wifi de hasta 144 Mbps 

• Capacidad de convertir de LoRaWAN a TCP. 

• Configuración basada en interfaz web 

• Rango de la señal de hasta 15 km 

3.2.2 Monitor del BESS 

El dispositivo recolector de información de almacenamiento y consumo eléctrico en 

baterías debe leer constantemente las magnitudes eléctricas de las baterías, tales como 

voltaje, corriente y potencia. Adicionalmente debe empaquetar los datos requeridos en el 

protocolo MQTT y enviarlos al HMI local. Para lo cual es necesario que este monitor cumpla 

con los siguientes requisitos: 

• Acceso a red Ethernet, ya sea inalámbrica vía WiFi o cableada UTP. 

• Funcionalidad de bróker y publicador MQTT. 

3.2.3 Nubes de datos 

Este elemento es decisivo para dos de los elementos de la microrred, los cuales son el 

consumo residencial transmitido por LoRa hacia la nube pública y la generación y consumo 

de energía fotovoltaica transmitida desde la nube híbrida. Los requisitos que esta nube 

debe cumplir son: 
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• De tipo IaaS o PaaS. 

• Debe permitir extracción de datos de las fuentes eléctricas 

• En su versión gratuita, debe soportar la cantidad de datos que se transmiten desde 

la fuente de datos de la carga residencial. 

3.2.4 Emulador de comunicaciones 

El emulador de las comunicaciones debe permitir la creación de un entramado de 

conexiones entre diferentes dispositivos de comunicación como switches y routers. 

Adicionalmente y como característica principal, debe contar con la capacidad de capturar 

la transmisión de datos en los puertos de red físicos en tiempo real.  

 

Los requisitos que debe cumplir este emulador se listan a continuación: 

• Sea de código abierto. 

• Captura de tráfico de puertos físicos en tiempo real. 

• Compatible con protocolos TI/TO. 

• Capacidad de modificar al menos las magnitudes de: 

o Ancho de banda 

o Latencia 

o Jitter 

o Pérdida de paquetes 

 

Por lo que, como resultado de una comparación de software cuantitativa (ver Anexo D), 

cuya oferta de valor es simular o emular redes de comunicaciones, se selecciona el 

software NRL CORE Network Emulator [176]. 

3.2.5 Workstation para el emulador 

Es indispensable un computador de altas prestaciones que permita un óptimo 

procesamiento de la emulación, porque el emulador de red es compatible con Linux Ubuntu 

16.04. Cabe notar que existe una versión más reciente del emulador compatible con Linux 

Ubuntu 20.04, sin embargo, no es adecuada debido a que no lee los puertos de red físicos. 

 

Es así como los requisitos de este computador especial se listan a continuación: 
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• Procesamiento de alto rendimiento. 

• 4GB de RAM a altas velocidades. 

• 2 puertos de red físicos de 1 Gbps cada uno. 

• Disco sólido para la instalación de Linux de manera nativa. 

3.2.6 HMI  

Se requiere de un computador que permita la visualización y el almacenamiento de los 

datos transferidos de la MG eléctrica. Para lo cual debe cumplir con lo siguiente: 

• Conexión de red de 1 Gbps. 

• Capacidad de almacenamiento de al menos 1 GB. 

• Puertos de red habilitados para el protocolo MQTT. 

3.2.7 Otros equipos 

Adicional a estos elementos principales, se encuentran otros equipos complementarios 

que se listan a continuación: 

• Huawei MiFi 4G: Necesario para utilizar el medio de comunicación celular como 

receptor de las señales de la carga residencial, que virtualiza la implementación 

real de una vivienda en una zona alejada. Recibe una señal en la tecnología WiFi 

y la emite luego en tecnología 4G LTE. 

• Infraestructura de red de la UN: Necesaria para la convergencia de los datos que 

provienen de las nubes y del BESS, direccionándolos hacia el emulador de red y 

finalmente al HMI Local. Se conoce que toda la red principal de la Facultad de 

Minas de la UN está construida en fibra óptica, y para el último trayecto (también 

conocido como última milla) dentro de cada bloque se tiene cableado UTP Cat6 de 

1Gbps. 

3.3 Caso de Uso 

Para desarrollar lo planteado en esta tesis, se diseña un esquema de prueba de una MG 

eléctrica aislada, que contiene elementos de generación, almacenamiento y consumo de 

energía eléctrica. Todos estos comunicando datos en tiempo real hacia la nube, pasando 
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por un emulador de red de datos y finalmente llevados a un HMI (Interfaz Hombre-Máquina 

por sus siglas en inglés) local para su supervisión. 

 

En la Figura 3-3 se muestra el esquema del caso de uso en donde se observan siete 

segmentos que se explican a continuación. 

 

Figura 3-3. Caso de uso: MG aislada con supervisión. 

 

Nombre de la fuente: Autor. 
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3.3.1 Monitoreo 

El monitoreo se realiza en un computador receptor al cual apuntan todos los generadores 

de datos eléctricos, después de atravesar el emulador de red. Este ordenador es de 

características idénticas a la Workstation de altas prestaciones usado por el emulador. 

 

Los datos recibidos se visualizan en una ventana de comandos de Windows y se 

almacenan en el disco duro sincronizado con la nube de Google Drive, en formato de texto 

separado por comas. 

3.3.2 Emulador de Red de Datos 

Como se mencionó anteriormente, el emulador CNE se instala sobre Linux Ubuntu 16.04, 

el cual va instalado de manera nativa en una Workstation de altas prestaciones.  

 

Una de las características más notables que posee, se presenta cuando en la red 

configurada a emular existe un puerto físico RJ45. Al correr el programa, el emulador se 

apodera de este puerto y todo el tráfico de red que contenga, de tal manera que no es 

posible utilizar ese puerto para la navegación de otras aplicaciones distintas al emulador 

dentro de la Workstation. 

 

Es por esto por lo que se utiliza una Workstation dedicada para este fin, ya que, al tener 

dos puertos de red, uno como entrada de tráfico y el otro como salida, este emulador se 

apodera de todo el tráfico existente.  

 

Examinemos brevemente, configurar el computador que contiene el HMI local para que 

ejecute las aplicaciones necesarias para la obtención de los datos requeridos, y cerrar las 

aplicaciones y procesos no relacionados con la prueba, evitando así generar tráfico no 

deseado. 

3.3.3 Consumo Residencial 

La carga residencial se genera a través de un archivo histórico de un mes de consumo de 

una vivienda tradicional, con un consumo real promedio de 144.3 Wh. El cual se carga a 

partir de un comando generado por el Arduino a un script de Python en el computador host 
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de los datos, posteriormente el nodo LoRa transmite la información al GW en el protocolo 

LoRaWAN para su transporte final al servidor LoRa en la nube pública “The Things Network 

(TTN)” [179]. 

 

Cabe notar que, en una aplicación real, el GW LoRa tiene la capacidad de soportar una 

cantidad limitada de nodos definida por sus características de flujo de información en 

combinación con las capacidades de cada nodo, como se mencionó en el Capítulo 2.4. 

 

Estando ya en la nube de TTN, ocurre una comunicación interna hacia el intermediario o 

bróker que canaliza la transmisión hacia el emulador a través de Internet y de la 

infraestructura de TI de la UN.  

3.3.4 Nube Pública TTN 

La nube pública TTN está diseñada para el procesamiento del protocolo LoRaWAN, que 

contiene un servidor de red de código abierto que gestiona las aplicaciones, dispositivos 

finales y Gateways como se expone en la Figura 3-4. Adicionalmente incorpora un 

intercambiador de archivos llamado bróker, garantizando la seguridad y el enrutamiento de 

datos [179]. 

 

Ahora bien, dado que el flujo de datos obtenido de un solo nodo es bajo en comparación 

con una implementación real que puede contener mucho más, es posible utilizar la versión 

“Discovery” en el plan “Hazlo tú mismo”; que a pesar de contener todas las funciones del 

servicio, viene con las limitaciones de registrar hasta 10 dispositivos, un Gateway, una 

aplicación y sin soporte, pero suficiente para este proyecto [179]. 

 

Figura 3-4. Arquitectura de la nube TTN. 

 

Nombre de la fuente: The Things Industries [179]. 
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3.3.5 BESS 

Figura 3-5. BESS implementado en el LACI. 

 

Nombre de la fuente: LACI. 

 

Este módulo se aprovecha de una implementación existente y funcional en el LACI de la 

UN, en el cual se tiene un gabinete con un arreglo de 3 baterías BYD con capacidad de 

2.56 kWh (51.2V/50Ah) cada una, para un total de 7.68 kWh, como se muestra en la Figura 

3-5. 

 

Las cuales están conectadas a un inversor/cargador Victron Quattro (48V, 3 kVA, 35 A), 

del que deriva un controlador Victron Color Control (ver Figura 3-6) que recolecta la 

información de carga y consumo, la muestra gráficamente en su pantalla y además la envía 

hacia el HMI local a través de la red de datos bajo el método Pub/Sub. 

 

Estas baterías se alimentan de la red eléctrica de la UN y tiene como carga una nevera 

minibar de 19.5 kW/mes con clasificación energética E y la iluminación del Laboratorio, la 

cual es tipo LED en un arreglo seis lámparas cada una con dos tubos LED T8 de 18W cada 

tubo, lo que en total suma 216W. 
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Figura 3-6. Inversor y controlador Victron para el BESS en el LACI. 

 

Nombre de la fuente: LACI. 

 

En la Figura 3-7 se observa el BESS completo con sus conexiones eléctricas y de datos 

hacia la red de comunicaciones del LACI. En donde se utiliza una caja de interruptores 

entre las baterías y el inversor/cargador. 

 

Para efectos de esta tesis, se realiza un redireccionamiento de los datos hacia el HMI local, 

previamente atravesando la infraestructura de TI de la UN, seguido de la conexión al 

computador que contiene el emulador y utilizando la infraestructura de comunicación del 

LACI. 

 

Figura 3-7. BESS completo y sus conexiones. 

 

Nombre de la fuente: LACI 
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3.3.6 Nube, Generación y consumo FV 

Esta nube pública del tipo IaaS es utilizada por la empresa Solenium para la recolección y 

almacenamiento de los datos generados por el sistema fotovoltaico del bloque M8B de la 

Facultad de Minas de la UN. Dicha empresa ha accedido a compartir esta información 

facilitando el API necesario para la obtención de los datos en tiempo real desde el HMI, 

consolidándose en un código único que contiene los otros elementos de TTN y BESS. 

 

La generación de los datos ocurre de manera constante todos días de la semana, de tal 

forma que también se puede solicitar históricos seleccionando las fecha en los cuales se 

desean obtener. 

3.4 Configuraciones 

Dentro del esquema propuesto para esta investigación, se deben realizar configuraciones 

en algunos equipos de comunicaciones, adicionalmente se debe implementar un código 

que permita unificar la recolección de datos de las fuentes eléctricas, además de aquel 

necesario para la incorporación de LoRa a la nube IoT. 

 

Dado que los datos eléctricos de la carga residencial se generan a partir de un archivo de 

texto con datos reales de una casa tradicional capturados durante un mes, se incorpora en 

el nodo LoRa con la implementación de un código que los lee y posteriormente los emite 

por paquetes al Gateway LoRa cada minuto.  

 

Cada uno de estos se compone de un arreglo de variables que en su orden son las 

siguientes: vp1, vp2, cp1, cp2, app1, app2, rpp1, rpp2; en donde vp es voltaje de fase, cp 

es corriente de fase, app es potencia activa de fase y rpp es potencia reactiva de fase. 

 

Se configura el nodo para su conexión al GW de manera inalámbrica con el protocolo 

LoRaWAN, teniendo en cuenta factores como la frecuencia y velocidad que requieren de 

una parametrización precisa para lograr la comunicación. Posteriormente se debe disponer 

el GW LoRa para su conexión vía WiFi al Router de Huawei MiFi, y para que transmita los 

paquetes de datos en el protocolo TCP con el LoRaWAN empaquetado.  
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Cabe señalar que estos dispositivos se deben parametrizar en el mismo segmento de red 

para su correcta vinculación. También se debe direccionar la comunicación hacia el 

servidor LoRa ubicado en la nube TTN, parametrizando el GW con la dirección del servidor 

en Internet y un puerto específico. 

 

Al mismo tiempo, el MiFi se conecta a la red celular de la ISP Claro, el cual requiere de 

una recarga de datos suficiente para la transmisión de paquetes TCP. No obstante, los 

paquetes del proveedor se venden desde en una combinación de tamaño y duración, por 

lo que se escogen de 1GB x 6días y si es del caso, recargar datos de nuevo. 

 

Finalmente, en la nube TTN se asigna un servidor al GW LoRa, limitado a las 

características de la versión gratuita de la herramienta. Internamente se debe enlazar con 

el bróker MQTT que hará su empaquetamiento para su envío al HMI.  

 

Del lado de BESS, se utiliza el sistema actualmente funcional en el Laboratorio de la UN, 

adecuando el direccionamiento IP dentro del mismo segmento de red, en donde el monitor 

Victron obtiene las variables. Y a través de esta se halan los datos en el código desarrollado 

para su unificación con el resto de la información, enviándolos cada dos minutos; dichas 

variables son: vbat, ibat, pbat, tbat, soc, soh, vip, iip, apip, rpip, fip, vop, iop, apop, fop. 

 

Paralelamente el sistema de generación FV en el M8B, se debe solicitar a Solenium los 

permisos de acceso a la información generada en tiempo real y a los históricos 

almacenados en la nube. Posteriormente el requerir también el API necesario para la 

lectura de estos datos que se envían cada 3 minutos e incorporarlos al código desarrollado 

(ver Anexo H) para la combinación de toda la información necesaria. Las variables leídas 

se listan a continuación: vp1, vp2, vp3, cp1, cp2, cp3, cn, app1, app2, app3, rpp1, rpp2, 

rpp3, pfp1, pfp2, pfp3, iaep1, iaep2, iaep3, eaep1, eaep2, eaep3, irep1, irep2, irep3, erep1, 

erep2, erep3.  

 

Por parte de la UN, es preciso solicitar a su Oficina de Tecnologías de Información y las 

Comunicaciones (OTIC), una dirección IP estática para el HMI Local y apertura de los 

puertos 1883 (MQTT sin encriptación) y 8883 (MQTT encriptado). Con esto el equipo de 

monitoreo queda disponible para recibir los datos desde las nubes y el BESS al ejecutar el 

código. 



94 Desempeño de la interoperabilidad, escalabilidad y seguridad en las 

comunicaciones de una microrred de energía eléctrica 

Título de la tesis o trabajo de investigación 

 
Para simplificar podríamos decir que, el emulador requiere que el computador que lo 

hospeda basado en Linux tenga disponibles dos puertos de red RJ45 de 1Gbps para su 

uso exclusivo. Luego, debe ejecutarse como administrador y configurarse para evitar el 

bloqueo del sistema. Adicionalmente, debe ejecutar el programa de captura Wireshark en 

modo administrador para realizar la captura en el puerto de entrada de los datos. 

 

Cabe notar que el computador que hace las veces de HMI, debe configurar para no recibir 

tráfico no deseado para las pruebas a realizar. Para lo cual se deben cerrar programas y 

detener servicios que puedan generar un alto tráfico que se traduce en ruido para nuestros 

intereses. 

3.5 Indicadores de Desempeño 

Dado que se tiene como objetivo evaluar el rendimiento de la interoperabilidad, 

escalabilidad y seguridad en la MG eléctrica propuesta, se hace necesario contar con KPI 

que permitan comparar y validar los resultados obtenidos. A continuación, se presentan 

los más apropiados para esta aplicación. 

3.5.1 Interoperabilidad 

Un sistema tiene un alto nivel de interoperabilidad si y solo si existe un alto nivel de 

compatibilidad, interoperación, autonomía y reversibilidad. De los múltiples tipos de 

indicadores que se mencionan, se consideran los relacionados con la compatibilidad 

técnica y funcional limitada a la implementación en campo [180]. 

 

A partir de lo anterior, se crean tres índices para la interoperabilidad en esta investigación, 

cuyo esquema se compone de equipos y software de diferentes fabricantes: el primer 

índice busca definir la proporción de datos que han sido transmitidos exitosamente (Q) (ver 

Ecuación (3.1)); el segundo pretende determinar la proporción de datos exactos que se 

transmiten al destino (T) (ver Ecuación (3.2)). 

 

𝑄 =
∑ 𝐷𝑟𝑒𝑐𝑛

1

∑ 𝐷𝑒𝑛𝑣𝑛
1

;  en donde  𝐷𝑟𝑒𝑐 ≤ 𝐷𝑒𝑛𝑣 y 0 ≤ 𝑄 ≤ 1 (3.1) 
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𝑇 =
∑ 𝐷𝑒𝑥𝑎𝑛

1

∑ 𝐷𝑜𝑟𝑖𝑛
1

; en donde 𝐷𝑒𝑥𝑎 ≤ 𝐷𝑜𝑟𝑖 y 0 ≤ 𝑇 ≤ 1 

 

En donde 𝐷𝑟𝑒𝑐 son los datos recibidos al suscriptor HMI, 𝐷𝑒𝑛𝑣 son los datos enviados 

desde cada fuente de datos, 𝐷𝑒𝑥𝑎 son los datos exactos que llegan al suscriptor y 𝐷𝑜𝑟𝑖 

son los datos que se originan. 

 

En definitiva, se realiza una sumatoria ponderada de los dos índices anteriores, asignando 

igual peso a cada uno debido a que se les otorga la misma importancia, obteniendo así el 

valor de interoperabilidad (𝐼) del sistema en general (ver Ecuación (3.3)). 

 

𝐼 = 0.5𝑄 + 0.5𝑇;  en donde  0 ≤ 𝐼 ≤ 1 

 

Se define que los KPI Q, T e I varían entre 0 y 1, en donde en cada uno de estos, un valor 

de cero implica que no existe interoperabilidad y 1 significa total interoperabilidad en el 

alcance definido.  

3.5.2 Escalabilidad 

Para la escalabilidad en las comunicaciones es indispensable analizar diferentes 

magnitudes de transmisión para poder establecer la capacidad de crecimiento de la MG 

propuesta en esta tesis y de paso concluir acerca de las futuras microrredes eléctricas. Por 

lo tanto, se requiere utilizar índices de las magnitudes principales que son: ancho de banda 

(ABi), latencia (Li), Jitter (Ji) y pérdida de paquetes (PPi); como se muestran en las 

ecuaciones (3.4), (3.5), (3.6), y (3.7) respectivamente. 

 

𝐴𝐵𝑖 = 1 −
𝐴𝐵𝑚á𝑥

𝐴𝐵𝑑𝑖𝑠𝑝
;  en donde 𝐴𝐵𝑚á𝑥 ≤ 𝐴𝐵𝑑𝑖𝑠𝑝 𝑦 0 ≤ 𝐴𝐵𝑖 ≤ 1 

 

En donde 𝐴𝐵𝑚á𝑥 es el valor máximo de del AB registrado en la comunicación y 𝐴𝐵𝑑𝑖𝑠𝑝 es 

el AB disponible en el canal. Dado que se busca interpretar el resultado como el potencial 

de escalabilidad desde el AB, es necesario deducirlo del mayor valor que es 1. 

 

𝐿𝑖 = 1 −
𝐿𝑚á𝑥

𝐿𝑡𝑜𝑙
;   en donde 𝐿𝑚á𝑥 ≤ 𝐿𝑡𝑜𝑙  𝑦 0 ≤ 𝐿𝑖 ≤ 1 

(3.2) 

(3.3) 

(3.5) 

) 

(3.4) 
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En donde 𝐿𝑚á𝑥 es el valor máximo registrado de la L en la comunicación y 𝐿𝑡𝑜𝑙 es la L 

máxima tolerada antes de que ocurra una falla total en la transmisión con el suscriptor. 

Dado que se busca interpretar el resultado como la capacidad de escalabilidad desde la L, 

es necesario deducirlo del mayor valor que es 1. 

 

𝐽𝑖 = 1 −
𝐽𝑚𝑎𝑥

𝐽𝑡𝑜𝑙
;   en donde 𝐽𝑚𝑎𝑥 ≤ 𝐽𝑡𝑜𝑙  𝑦 0 ≤ 𝐽𝑖 ≤ 1 

 

En donde 𝐽𝑚𝑎𝑥 es el valor máximo del J registrado en la comunicación y 𝐽𝑡𝑜𝑙 es el J máximo 

tolerado antes de que ocurra una abertura en la transmisión. Como se indicó este valor al 

ser la fluctuación de la L está sujeto al valor de esta. Debido a que se busca interpretar el 

resultado como la capacidad de escalabilidad desde el J, es necesario deducirlo del mayor 

valor que es 1. 

 

𝑃𝑃𝑖 = 1 − 
𝑃𝑃𝑚𝑎𝑥

𝑃𝑃𝑡𝑜𝑙
;   en donde 𝑃𝑃𝑚𝑎𝑥 ≤ 𝑃𝑃𝑡𝑜𝑙  𝑦 0 ≤ 𝑃𝑃𝑖 ≤ 1 

 

En donde 𝑃𝑃𝑚𝑎𝑥 es el valor máximo de PP registrado en la comunicación y 𝑃𝑃𝑡𝑜𝑙 es valor 

de la PP máximo permitido antes de que ocurra un corte en la comunicación. Dado que se 

busca interpretar el resultado como la capacidad de escalabilidad desde la PP, es 

necesario deducirlo del mayor valor que es 1. 

 

En su conjunto, el indicador de escalabilidad (𝐸) combinado tiene en cuenta todos estos 

índices (ver Ecuación (3.8)), dándole pesos acordes a la variabilidad que tiene cada una 

de estas magnitudes en un escenario de comunicación real.  

 

𝐸 = 0.2𝐴𝐵𝑖 + 0.3𝐿𝑖 + 0.3𝐽𝑖 + 0.2𝑃𝑃𝑖, en donde  0 ≤ 𝐸 ≤ 1 

 

En el caso del 𝐴𝐵𝑖, su variación no es significativa dado que es establecida por el ISP y 

reservada en su infraestructura de comunicación, asignándole un peso de 0.2. El 𝐿𝑖 y el 𝐽𝑖 

si varían en cada segundo, por lo que su sensibilidad es alta y se les otorga el mismo peso 

de 0.3. Por último, el 𝑃𝑃𝑖 se ve mitigada por el uso del protocolo TCP y sus derivados 

MQTT y TLS, los cuales al estar orientados a la conexión buscan asegurar la entrega de 

(3.6) 

 

(3.7) 

 

(3.8) 
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todos los paquetes que conforman un mensaje completo, por lo que se asigna un peso de 

0.2. 

 

Se define que los KPI de escalabilidad varían entre 0 y 1, en donde en cada uno de estos 

un valor de cero implica que no existe nivel de crecimiento y 1 significa la mayor 

escalabilidad en el alcance definido.  

3.5.3 Seguridad 

Los KPI de ciberseguridad ayudan mitigar los riesgos midiendo continuamente el 

desempeño en comparación con los objetivos de seguridad, asumiendo decisiones 

estratégicas en torno a las acciones que deben aplicarse [181]. 

 

Existen una cantidad de métricas para los KPIs y KRIs, tantos como los controles que 

desee implementar una organización o sistema. Algunos están asociados a la eficacia de 

las medidas y otros a la eficiencia de la gestión de la seguridad informática [182].  

 

Dentro de los indicadores de eficacia, se puede tener en cuenta el asociado a las 

vulnerabilidades, que miden aquellas explotables por una tecnología o sistema (𝑉𝑒𝑥𝑝) 

respecto a las vulnerabilidades conocidas de la misma (𝑉𝑐𝑜𝑛). Por lo tanto, se crea el KPI 

de Seguridad (S) que se muestra en la Ecuación (3.9). 

 

𝑆 = 1 −
∑ 𝑉𝑒𝑥𝑝

𝑛
1

 ∑ 𝑉𝑐𝑜𝑛
𝑛
1

; en donde  𝑉𝑒𝑥𝑝 ≤ 𝑉𝑐𝑜𝑛 y 0 ≤ 𝑆 ≤ 1 

 

Debe quedar claro que se busca interpretar el resultado como una medida del nivel de 

seguridad que tiene las comunicaciones de la microrred, es indispensable deducirlo del 

mayor valor que es 1. Por ello, un valor de cero implica que no existe seguridad informática 

y es totalmente vulnerable mientras que 1 significa la mayor seguridad en el alcance 

definido.  

(3.9) 
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3.5.4 Apreciación cualitativa 

Se propone una escala de proporción para una medición cualitativa de los KPI de IES 

planteados y expuestos en la Tabla 3-1, en donde se busca dejar claro el uso de los 

términos bajo, medio y alto según el rango de los resultados consolidados que se obtengan 

de estos indicadores. Además, se deja evidente el código de colores asociado a los niveles 

que se usa para un mapa de calor que resuma gráficamente los resultados obtenidos. 

  

Tabla 3-1.  Escala cualitativa de los KPI propuestos. 

Apreciación Bajo Medio Alto 

Rango 0.0 – 0.39 0.40 – 0.79 0.80 – 1.0 

 

Por lo tanto, un KPI de interoperabilidad bajo significa que los indicadores internos de 

cantidad y exactitud de los datos transmitidos desde las microrredes no generan la eficacia 

necesaria para que el HMI Local pueda interpretar la información y registrar el 

comportamiento del sistema. Mientras que un nivel cualitativo medio implica que al menos 

uno de estos indicadores, reconoce valores incompletos y por tanto insuficientes para 

obtener un mejor desempeño. Por último, un nivel alto se da si y solo si ambos indicadores 

cumplen con la calidad necesaria para asegurar que el sistema es interoperable. 

 

De manera análoga, un KPI de escalabilidad bajo significa que el sistema está muy limitado 

para su crecimiento en todos los cuatro indicadores propuestos, los suficientes para que 

todo el sistema se afecte. Mientras que un nivel medio representa que hay restricciones en 

algunas magnitudes, pudiendo escalar de manera limitada. Finalmente, un nivel alto 

implica que el sistema es altamente escalable en todos los indicadores internos. 

 

Posteriormente, un KPI de seguridad bajo implica que el sistema tiene vulnerabilidades 

explotables que representa un riesgo alto para el sistema, mientras que un nivel medio 

apunta a que existen algunas vulnerabilidades explotables y pueden ser mitigadas o 

corregidas para mejorar la seguridad del sistema. Por último, un nivel alto significa que no 

existen vulnerabilidades explotables en el sistema, aunque en cualquier caso si se puedan 

encontrar vulnerabilidades conocidas. 
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La intención de esta apreciación cualitativa es proporcionar al lector una interpretación 

rápida de los indicadores e índices respecto a su desempeño en las comunicaciones de la 

MG eléctrica que se trabaja en esta investigación. 

 



 

 
 

4. Análisis de Resultados 

Considerando la cantidad de indicadores e índices que se tienen expuestos en el capítulo 

anterior, se efectúan múltiples pruebas que indagan por obtener los resultados que 

aprueben validar el desempeño de la interoperabilidad, escalabilidad y seguridad en las 

comunicaciones de la MG propuesta para esta investigación. 

 

Debido a que se está usando un programa de código abierto (Open Source) como lo es el 

emulador CNE, es ineludible validar estadísticamente si este arroja resultados confiables 

para su uso en estas pruebas. 

 

Luego, se ejecutan las pruebas averiguando los valores máximos o mínimos autorizados 

en las magnitudes AB, L, J y PP; siempre modificando una variable a la vez y dejando los 

demás valores en cero. 

 

Supuesto que, se crean escenarios de comunicación acordes con la realidad, examinando 

simular ambientes existentes en las comunicaciones de las microrredes eléctricas. Como 

consecuencia se analizan todos los escenarios y se elige el de superior desempeño. 

 

Se trata desde luego que, para lograr los óptimos resultados es obligatorio deshabilitar 

programas que usan Internet en primer o segundo plano no relacionados con estas 

pruebas, en el computador que hará las veces de HMI local, así se perfeccionarán los 

valores obtenidos de las variables de comunicación.   
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4.1 Ejecución de las Pruebas y Reporte de Resultados 

4.1.1 Comparación del Emulador 

Para ilustrar mejor se debe validar el emulador CNE, para lo cual se implementan los 

dispositivos mostrados en la Tabla 4-1, utilizando como dispositivos bajo prueba el switch 

y el CNE instalado en la Workstation. 

 

Tabla 4-1.  Inventario de equipos para la validación del emulador. 

 Modelo ABmáx Procesador RAM S.O 

Computador 
1 

hp 15-
cw1028la 

1 Gbps 
AMD Ryzen 3 
3300U 2.1GHz 

12 GB 
Windows 11  
Home 21H2 

Switch 
TP -Link 

TL-SF1008D 
100 Mbps NA NA NA 

WorkStation 
(CNE) 

Dell 7920T 1 Gbps 
Intel Xeon Silver 

4110 2.1GHz 
16 GB Ubuntu 16.04 

Computador 
2 

Dell Vostro 
3400 

1 Gbps 
Intel Core i5 

1135G7 2.4GHz 
8 GB 

Windows 10  
Enterprise 

21H1 
 

Para los fines de nuestro argumento, cada prueba consiste en emitir un comando ping 

sostenido desde Windows, con un tamaño de paquete de 10 kB, este proceso se ejecuta 

10 veces y cada una durante 60 segundos, registrando en total 7564 paquetes en el 

programa Wireshark.  

 

Examinemos brevemente, la primera prueba se formaliza entre el switch y el CNE sin 

valores modificados de AB, L, J ni PP. Los hallazgos se manifiestan en la Tabla 4-2 

resumida (ver la tabla completa en el Anexo E); se observa que existe una diferencia en 

los promedios de 1.288 ms entre lo registrado por el switch y el CNE, en donde este último 

demuestra ser más rápido.  

 

 Tabla 4-2.  Switch vs CNE con valores por defecto en 0. 

Cambios 
en CNE 

Promedio Diferencia 
Switch (ms) 

Promedio Diferencia 
CNE (ms) 

Diferencia tiempo 
Switch – CNE (ms) 

No 3.550868852 2.263326230 1.287542623 

Sí 3.550868852 3.930408197 0.379539344 
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Figura 4-1. Parametrización del CNE para su validación. 

 

Nombre de la fuente: CNE 

 

Añádase a este que en la segunda prueba se adicionan valores que aproximen estos dos 

comportamientos, modificando en el CNE las magnitudes de comunicación como se 

muestra en la 

Figura 4-1 (AB = 100Mbps, la L = 4ms, el J = 0.1ms y PP = 1%).  

 

Para fortalecer el análisis estadístico, se expone en la Tabla 4-3 la varianza y la desviación 

estándar de los paquetes capturados, en donde se observa que la variación de los datos 

en cada grupo de medidas es muy pequeña, lo que implica que la mayor parte de los datos 

están agrupados cerca de su media. 

 

Tabla 4-3.  Dispersión de los paquetes respecto a la media. 

 CNE Ideal Switch CNE Similar 

Promedio (ms) 2.26332623 3.550868852 3.930408197 

D. Estándar (ms) 0.153444861 0.114938605 0.082808731 

Varianza (ms2) 0.021190793 0.011889795 0.006171557 

 

Por tanto, se deduce que una reducción de la diferencia de los promedios a 0.38 ms es 

válida y como consecuencia, el emulador se puede comportar como un switch de 

comunicación real con una adecuada parametrización de las magnitudes AB, L, J y PP. 
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4.1.2 Límites de las Magnitudes 

En este apartado se pretende conocer los límites de las magnitudes establecidas en las 

comunicaciones en la MG propuesta, para ello, se realiza una modificación en el emulador 

de cada variable dejando a las demás en un valor de cero, o en el caso del AB en infinito. 

Después se efectúa una captura de tráfico en cada una de las 20 pruebas ejecutadas, 

posteriormente se procesa estadísticamente para obtener como resultado lo expuesto en 

la Tabla 4-4 (ver Anexo F).  

 

Tabla 4-4.  Valores límite alcanzados en las comunicaciones de la microrred. 

 AB L J PP 

Valor límite 10 kbps 1.000 ms 1.000 ms 40% 

 

Queda claro el valor mínimo del ancho de banda al cual funciona la comunicación, que, al 

compararlo con los valores del caso de uso, quedaría mucho espacio disponible para 

incrementar la cantidad de información a transmitir debido a que se tienen del orden de los 

Mbps. Esto se complementa con lo mostrado en la Figura 4-2, en donde se ilustra que 

cuando al AB = 10kbps el suscriptor HMI pierde la comunicación con las fuentes de datos; 

generando una caída de los paquetes recibidos del 88% en TCP y 95% en MQTT respecto 

a 100Mbps; y de los bytes recibidos del 97% en TCP y del 93% en MQTT respecto a 

100Mbps. 

 

De manera similar se observa en la Figura 4-3 la latencia máxima soportada por el 

esquema planteado, en donde en L=1.000 ms se pierde la comunicación por completo del 

 

Figura 4-2.  Comportamiento del límite del Ancho de Banda. (L=0, J=0, PP=0) 

 

Fuente: Autor 
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Figura 4-3.  Comportamiento del límite de la Latencia. (AB=0, J=0, PP=0) 

 

Fuente: Autor 

 

lado del suscriptor HMI, registrando una caída en los paquetes recibidos del 87% en TCP 

y del 90% en MQTT respecto a 100ms; en cuanto a los bytes recibidos se registra un 

descenso del 96% en TCP y del 67% en MQTT proporción a la misma referencia. Queda 

definido que la latencia a usar es del orden de algunos ms, por lo que este coste está 

cubierto dentro del caso de uso. 

 

En el caso del Jitter, su variación es la misma que la latencia cuando esta tiene un valor 

de cero, dado que es la fluctuación de los retrasos. Por lo que en la Figura 4-4 se evidencia 

que a los 1.000ms ocurre la desconexión del suscriptor, registrando una caída en los 

paquetes recibidos del 94% en TCP y del 100% en MQTT respecto a 100ms; en cuanto a 

 

Figura 4-4.  Comportamiento del límite del Jitter. (AB=0, L=0, PP=0) 

 

Fuente: Autor 
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los bytes recibidos se registra un descenso del 100% tanto en TCP como en MQTT 

respecto a la misma referencia. Subyace con todos estos detalles que esta magnitud se 

debe analizar bajo un escenario con un valor de latencia definido, en el cual el Jitter tiene 

una variación proporcional. 

 

En síntesis, se da una ruptura de la comunicación en el HMI cuando ocurre un 40% de 

pérdida de paquetes como lo expone la Figura 4-5, lo que nos da el valor máximo 

soportado para esta magnitud cuando las demás variables están en cero. Registrando una 

caída en los paquetes recibidos del 57% en TCP y del 73% en MQTT respecto a 20%; en 

cuanto a los bytes recibidos se registra un descenso del 64% en TCP y del 80% en MQTT 

respecto a la misma referencia. Este valor nos da un margen amplio para tolerar la 

transmisión de datos planteada en el caso de uso. 

 

Es justo decir que, al combinar estas magnitudes de comunicaciones, los valores pueden 

variar mucho a medida que se sintonizan cada una de estas, por lo que es clave plantear 

varios escenarios en donde se puedan evidenciar algunas de las posibles combinaciones 

que permitan o no la correcta transmisión de los datos con el fin de validar el desempeño 

de la IES. 

 

Figura 4-5.  Comportamiento del límite de la pérdida de paquetes. (AB=0, L=0, J=0) 

 

Fuente: Autor 
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4.1.3 Escenarios 

A partir de lo expuesto anteriormente, se procede a realizar pruebas de comunicación 

basadas en diferentes escenarios, los cuales se listan en la Tabla 4-5. En donde se varían 

las magnitudes nombradas con antelación, sin superar los valores límites encontrados en 

la Tabla 2-1 y generando combinaciones que favorecen descubrir cuáles de estos son 

completamente funcionales (ver Anexo G).  

 

Tabla 4-5.  Escenarios propuestos. 

Magnitud 

Escenario 

1 2 3 4 5 6 

AB (Mbps) 100 10 10 10 10 1 

L (ms) 125 125 35 35 35 20 

J (ms) 14 14 14 5 5 4 

PP (%) 10 10 10 10 1 10 

 

Las pruebas se ejecutan durante 10 minutos (600 segundos) o hasta cuando se presente 

un corte en la comunicación desde el suscriptor, lo primero que ocurra. Se cumplen las 

capturas con Wireshark y se exportan los datos en formato .CSV, para luego formalizar un 

tratamiento estadístico y generar los resultados consolidados que se presentan a 

continuación. 

 

En la Figura 4-6 se observa el comportamiento de los 6 escenarios propuestos, teniendo 

en el eje X los protocolos establecidos para la comunicación Pub/Sub de esta tesis, 

enfrentando al eje Y con el número de paquetes (izquierda) y número de Bytes (derecha) 

transmitidos hacia el HMI local encargado del monitoreo. 

 

Es notorio que los escenarios 1 y 6 son lo que tienen un mejor comportamiento, 

evidenciándose principalmente en la gran cantidad de paquetes y bytes del protocolo TCP, 

teniendo el escenario 6 una mayor cantidad de bytes transmitidos respecto al 1 (Figura 

4-6, derecha), a pesar de haberlo perpetrado en un menor número de paquetes 

transmitidos (Figura 4-6, izquierda). 
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Figura 4-6.  Escenarios de comunicaciones. 

 

Fuente: Autor 

 

Parece perfectamente claro que existen diferencias notables entre estos dos escenarios, 

en donde el número 6 tiene un 1% del AB, 16% de L, 28.5% de J y la misma proporción 

de la PP del escenario 1. Se observa también que los escenarios 2 al 5 tienen un 

comportamiento similar cuando se combinan latencias y Jitter en valores altos dejando fijos 

el AB y la PP. 

 

Esta menor latencia y Jitter de la combinación 6, ha arrojado como resultado, una 

funcionalidad total de este escenario, medido en el tiempo en el que se deja funcionando 

la captura. En la Figura 4-7 (izquierda) se ilustra el tiempo durante el cual cada escenario 

funciona hasta que ocurre una ruptura en la comunicación hacia el suscriptor. 

 

Se evidencia que el único escenario que mantiene la comunicación en todo momento es 

el 6, demostrado también en el índice de durabilidad (Figura 4-7 - derecha); el cual busca 

 

Figura 4-7.  Tiempo de duración de cada Escenario propuesto. 

  

Fuente: Autor 
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exponer la confiabilidad de un escenario respecto a su duración en el tiempo, dependiendo 

de las configuraciones que cada uno tiene y está determinado como el tiempo de 

transmisión de cada escenario respecto al tiempo de duración de la prueba.  

 

Como resultado, el escenario 1 llega con un índice del 67%, por lo que se descarta su uso 

para esta investigación. También es notorio el índice del escenario 5 que con un 93% de 

durabilidad pareciera una buena opción, sin embargo, al considerar lo argumentado 

anteriormente respecto a la pérdida de datos, se desvanece como un posible candidato. 

4.1.4 Pruebas sobre Escenario 6 

Establecidas las condiciones para las pruebas dadas por el escenario 6, se procede a 

realizar una prueba intensiva de al menos 8 horas que permita registrar una cantidad de 

datos significativa. Se registra que la prueba se realiza el día 24-11-2021 a las 18.57 horas 

y finaliza al día siguiente 25-11-2021 a las 03:27 horas, para un total de 8 horas y 24 

minutos. Considerando la configuración de envío de mensajes, se espera que se 

transmitan la cantidad calculada en la Tabla 4-6. 

 

Tabla 4-6.  Cantidad de mensajes transmitidos durante la prueba. 

FUENTE 1 mensaje cada x min Mensajes en 1 hora Mensajes en 8 horas 

BESS 1 60 480 

TTN 2 30 240 

PV 3 20 160 

TOTALES 1.83 msj / min 110 880 

 

Como resultado, Wireshark guarda los valores registrados para su posterior análisis, y 

aplicando el siguiente comando, se puede filtrar el resultado exclusivamente a la 

información que necesitamos analizar. 

 

(ip.addr == “ip_BESS” || ip.addr == “ip_TTN” || ip.addr == “ip_Azure”) && !udp 

 

Es preciso realizar este paso puesto que el HMI al estar conectado a Internet, hará también 

que se registren otros tipos de datos ajenos a los que competen en esta investigación. 
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En la Tabla 4-7 se exponen las estadísticas generales de la prueba realizada, se observa 

que en la columna “Capturado” aparece la cantidad total de paquetes capturados, 

equivalente a 114.796.463 B (109.48MB), mientras que en la columna “Mostrado” se 

expone un equivalente al 4.4% del total (19.730 paquetes), con un tamaño de 2.33 MB 

(2.1% del total). Lo que demuestra la necesidad de aplicar el filtro para poder analizar 

específicamente la información que nos interesa.  

 

Tabla 4-7.  Estadísticas de la prueba sobre el escenario 6. 

 

 

Extraído de este mismo archivo, se muestra en la Tabla 4-8, el listado de los protocolos 

filtrados, evidenciando la distribución entre los protocolos TCP, MQTT y TLS que nos 

interesa. Es notorio que se suma el protocolo PRP, aunque con una participación 

insignificante. 

 

Tabla 4-8.  Jerarquía de protocolos filtrados. 

 

 

En la Figura 4-8 se grafica la captura de todos los protocolos en rojo, y especialmente de 

los protocolos filtrados en azul durante el tiempo de captura y dado en paquetes por 

segundo como se muestra en el pie de la imagen. Es notoria la gran diferencia de cantidad 

de paquetes que se reciben en total respecto a los filtrados de las fuentes de datos 

eléctricos. Se observa también, que al principio de la comunicación hay una densidad alta 

de paquetes, debido a las negociaciones iniciales que se hacen entre las partes para el 

correcto establecimiento de la comunicación. 
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Figura 4-8.  Todos los paquetes (rojo) vs paquetes filtrados (azul). 

 

Fuente: Autor 

 

En la Figura 4-9 se observan solamente todos los paquetes filtrados en azul, haciendo 

hincapié especial en el protocolo MQTT coloreado en verde. El cual envía siempre una 

cantidad menor de paquetes respecto a TCP. 

 

Figura 4-9.  Todos los paquetes filtrados (azul) vs paquetes MQTT (verde). 

 

Fuente: Autor 
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Figura 4-10.  Segmento de los Bytes transmitidos, entre 10.000 y 11.000 s. 

 

Fuente: Autor 

 

En la Figura 4-10 se extrae un segmento de la Figura 4-9, en el cual se da en el formato 

de curvas para graficar los Bytes por segundo de todos los paquetes filtrados, incluyendo 

los MQTT. Es bastante notorio que la transmisión no es continua, sino más bien se da en 

tandas periódicas y constantes. También se extrae que el valor máximo se da a los poco 

más de 3500 Bps. 

 

En la Figura 4-11 se presentan los últimos 5 minutos de la comunicación dada en Bps, Se 

evidencia que el protocolo MQTT es el primero en cortar la transmisión y unos segundos 

después lo hace el TCP, registrando este último un corte abrupto ya que alcanzó a recibir 

algunos datos de lo que sería un valor más elevado. 
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Figura 4-11.  Últimos 5 min de la comunicación. 

 

Fuente: Autor 

 

4.2 Evaluación del Desempeño en las Comunicaciones 

Como se mencionó en la metodología, se utilizan KPI para los IES compuestos por índices 

que se analizarán en ese apartado. Para definirlos, se realiza una prueba con duración de 

8 horas sobre el escenario 6 encontrado como funcional, sobre el cual se pone a trabajar 

todo el caso de uso propuesto y se realizan las capturas de tráfico pertinentes con el 

almacenamiento de los archivos tanto del origen de cada fuente de datos como en su 

destino en el HMI local. 

 

Dado que los archivos generados son en formato de valores separados por comas (.CSV 

por sus siglas en inglés), es pertinente realizar una importación y adaptación de las tablas 

de tal manera que se puedan comparar todos los datos celda por celda. 

 

En la Figura 4-12 se observa la parametrización del escenario 6 en el emulador CNE, en 

donde en el extremo izquierdo está el ingreso de los datos provenientes de las 3 fuentes 

de información por el puerto físico (enp0s31f6) conectado a Internet. La red de prueba se 

compone de 3 switches (SW1, SW2 y SW3), sin configuración adicional a la que viene por  
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Figura 4-12.  Configuración de los parámetros en el CNE 

 

Fuente: Autor 

 

defecto, esto es, no se requiere adicionar filtros como VLAN o de acceso, tampoco límites 

de ancho de banda o velocidades. 

 

Solamente se realiza la parametrización en la línea que une a los SW2 y SW3, de tal forma 

que afecta solamente a los datos que salen hacia el HMI local, conectados al segundo 

puerto físico del computador (enp2s0). 

4.2.1 KPI Interoperabilidad 

A partir de los archivos de origen y destino, se procede a consolidar en tablas en Microsoft 

Excel 365 los resultados obtenidos de cada fuente de datos que son la carga residencial, 

el BESS y el generador PV. Buscando encontrar los índices propuestos en las Ecuaciones 

(3.1) a (3.3), se realiza un conteo de los datos enviados y los recibidos en el HMI por cada 

fuente de datos eléctricos.  

 

El índice de cantidad Q se calcula a partir del uso del comando “contar (rango de celdas)” 

en los grupos de datos de origen que genera el valor de datos enviados y de destino que 

produce los datos recibidos. Luego se genera una matriz binaria de exactitud a través de 
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un condicional que compara los valores celda por celda con el comando “Si 

(celda1=celda2;1;0)”, dando el valor de 1 cuando estos datos son exactos y de 0 cuando 

hay imprecisiones decimales o si son completamente diferentes.  

 

Posteriormente con el comando “contar.si (rango_matriz;1)” se realiza un conteo de los 

bits 1’s y 0’s, permitiendo calcular el índice T de exactitud de la Ecuación (3.2) desde las 

variables Datos exactos y Datos originales, con lo que se puede calcular el KPI. Este 

proceso se repite para cada segmento de datos y al final, se promedian los valores 

obtenidos generando así el KPI de Interoperabilidad final, los cuales se exponen en la 

Tabla 4-9. 

 

De esta tabla se puede deducir que el mejor indicador los ofrece el segmento residencial, 

en donde los datos recibidos por el suscriptor cumplen en cantidad y exactitud respecto a 

los datos originales, lo que implica que la transformación de protocolos LoRaWAN, MQTT 

y TCP ni las características de comunicación no generaron errores o pérdida de datos 

significativos, de hecho, se pueden considerar menores. 

 

Tabla 4-9.  Composición del KPI de Interoperabilidad. 

 KPI_I Residencial KPI_I BESS KPI_I PV Promedio 

Drec 2016 7050 4452  

Denv 2151 7305 4452  

Q 0.937 0.965 1.0 0.967 

Dexa 1998 4311 2214  

Dori 2151 7305 4452  

T 0.929 0.590 0.497 0.672 

KPI_I x segmento 0.933 0.778 0.749 0.819 

KPI_I Promedio 0.82 

 

En cambio, se observa una pérdida en la exactitud en los datos que se transmiten desde 

BESS y el generador PV, como lo expone el índice T en ambos casos, con valores de 0.59 

y 0.497 respectivamente. En los cuales casi la mitad de los datos transmitidos pierden 

precisión, esto se evidencia en las tablas consolidadas cuando, por ejemplo, el generador 
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PV muestra un dato sin decimales respecto al que llega al HMI, como lo expone la Tabla 

4-10. 

 

Tabla 4-10.  Datos de origen del PV vs destino en HMI. 

 app1 app2 app3 rpp1 rpp2 rpp3 

PV -69 -74 12 453 387 358 

HMI -6853 -7449 1193 45301 38744 35764 

 

Se ve además que el HMI recibe información más completa respecto a la que se puede 

extraer desde el aplicativo web en las nubes de Azure y del monitor Victron del BESS. Sin 

embargo, no la publica con puntos decimales. Este hecho conduce a que el índice T tenga 

valores tan bajos, pudiéndose remediar estandarizando un formato de entrega de datos. 

 

Aun así, el KPI de la interoperabilidad tiene un valor de 82%, lo que indica que la MG 

propuesta tiene valor alto de este indicador gracias principalmente al índice Q referente a 

la entrega exitosa de los datos. 

4.2.2 KPI Escalabilidad 

Para esta prueba se establece entonces la configuración propuesta para el escenario 6 

como se expone anteriormente en la Figura 4-12, la cual está dentro de los límites 

establecidos. Sin embargo, algunos de estos límites (ver Tabla 4-4) se pueden considerar 

muy grandes en una comunicación real, como es el caso de la latencia y el Jitter, es 

necesario establecer valores más acordes a un comportamiento normal, para lo cual se 

utilizan los valores elevados típicos de las tecnologías de información. 

 

En la  

Tabla 4-11 se exponen los cálculos realizados para la obtención del indicador de 

Escalabilidad, basados en las Ecuaciones (3.4) a la (3.7) en donde se observan los valores 

de las variables que lo alimentan y el resultado final. 

 

Se observa que el índice AB es el que más aporta al potencial de crecimiento con un 99%, 

debido al poco volumen de información que atraviesa las comunicaciones generado a su 
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vez por el pequeño tamaño en bytes de los datos en el origen, establecido por los 

protocolos de comunicación utilizados. 

 

Tabla 4-11.  Cálculo del indicador de Escalabilidad. 

ABmax ABdis  Lmax Ltol  Jmax Jtol  PPmax PPtol 

10kbps 1000 Mbps 25 ms 125 ms 4 ms 14 ms 10% 40% 

ABi = 0.99 Li = 0.80 Ji = 0.71 PPi = 0.75 

E = 0.80 

 

Se considera además que el valor disponible de AB es un valor suministrado por el ISP, y 

que es variable según los precios de contratación, por ejemplo, se puede adquirir anchos 

de banda por el orden de algunos cientos de Mbps y en el caso de lugares apartados, es 

posible contratar Internet satelital con anchos de banda moderados.  

 

En cuanto a la latencia con un nivel de escalabilidad de 80%, implica que el sistema puede 

soportar un mayor valor, sin embargo, se debe ser cuidadoso en esta magnitud, ya que es 

sensible a las variaciones de las demás magnitudes y dada la constante fluctuación que 

tiene Internet puede rápidamente llegarse a valores muy altos en determinados instantes. 

Por lo que mantener una latencia aproximada de 25 ms sería lo ideal. 

 

De manera similar a lo anterior está el Jitter con un nivel de 71%, con cambios más 

pequeños en tiempo, pero muy influyentes en la latencia, porque a medida que esta se 

acerca a su límite establecido, la variación de la fluctuación se hace más determinante 

pudiendo generar una ruptura en la comunicación.  

 

Sumado a lo anterior, la pérdida de paquetes se aprecia con un 75% de nivel de 

escalabilidad, lo que se traduce como la posibilidad que tienen las comunicaciones de esta 

MG de seguir perdiendo paquetes. No obstante, depende también de los cambios que 

surjan en las demás variables en un instante dado, en donde puede disminuir 

instantáneamente y llegar a romper la comunicación. 

 

El indicador global de Escalabilidad arroja un 80%, lo que significa un valor alto según la 

escala cualitativa planteada, y las comunicaciones de la MG propuesta tiene una capacidad 
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de crecimiento alta en cuanto a tráfico de red, que puede darse al ingresar más equipos al 

sistema o que los existentes generen más tráfico. 

4.2.3 KPI Seguridad 

 

Para calcular el indicador de seguridad es preciso realizar un inventario de los equipos 

utilizados en la microrred, que de alguna manera transmiten datos ya sea a otros equipos 

o al HMI. También se debe tener un listado de los programas y protocolos que se usan 

además de sus versiones con las que operan en todo momento, expuestos en la Tabla 

4-12. 

 

Tabla 4-12.  Inventario de equipos o protocolos para KPI de Seguridad. 

Equipos o Protocolo Modelo o Versión Segmento 

Gateway LoRa Tarjeta Semtech LoRa Carga Residencial 

Nodo LoRa LoRa Shield v1.4 Carga Residencial 

Tarjeta de datos Arduno MEGA 2560 Carga Residencial 

Red celular MiFi Huawei E5576 Carga Residencial 

Monitor de BESS Victor CCGX BESS 

MQTT 3.1.1 Todos 

LoRaWAN MAC V1.0.3 Carga Residencial 

TLS 1.2 Generación PV 

Nube Microsoft Azure Generación PV 

Nube IoT The Things Networks Carga Residencial 

Emulador Core Network Emulator Todos 

 

Posteriormente se realiza una búsqueda de vulnerabilidades conocidas para cada uno de 

estos elementos, en la base de datos oficial de vulnerabilidades CVE (Common 

Vulnerabilities Exposure) [183], cuyos resultados van acompañados de una puntuación de 

0 a 10 en donde 0 implica que no se han registrado vulnerabilidades en la base de datos, 

mientras que 10 apunta a una total exposición a atacantes maliciosos [184]. 

 

Dado que un resultado puede tener una gran cantidad de derivaciones asociadas a años 

anteriores, se aplica un filtro entre los años 2020-2021, puesto que es muy probable que, 
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si una vulnerabilidad se haya detectado del 2019 hacia atrás, esta ya haya sido resuelta 

por el fabricante. 

 

Los resultados de esta búsqueda se exponen en la Tabla 4-13, encontrando un total de 35 

vulnerabilidades, cabe notar que para el protocolo TLS 1.2, existe una gran cantidad de 

vulnerabilidades (> 3.000), sin embargo, al filtrarla para su uso en Microsoft Azure no 

registra resultados recientes en los años mencionados. 

 

Tabla 4-13.  Listado de vulnerabilidades encontradas. 

Modelo o Versión No. Vulnerabilidades Encontradas Proporción 

Arduno MEGA 2560 0 0 

Core Network Emulator 0 0 

LoRa Shield v1.4 0 0 

LoRaWAN MAC V1.0.3 0 0 

MiFi Huawei E5576 0 0 

Microsoft Azure 32 91.4% 

MQTT 3.1.1 1 2.8% 

Tarjeta Semtech LoRa 2 5.7% 

The Things Networks 0 0 

TLS 1.2 0 0 

Victor CCGX 0 0 

TOTAL 35 100% 

 

Se observa también que la mayoría de las vulnerabilidades se asocian a Microsoft Azure, 
en parte porque no es posible conocer con exactitud las aplicaciones que utilizan 
internamente en su nube IaaS, por lo que se toman todas las vulnerabilidades en los 
años 2020 – 2021. No obstante, es necesario revisar la severidad de estas para poder 
determinar la capacidad de explotabilidad que estas tienen. Para ello se recopilan los 
CVSS de cada una y se plasman en la  

Tabla 4-14. 

 

Se observa que el 26% de las vulnerabilidades halladas tienen una puntuación baja, y en 

igual proporción del 37% se tienen calificaciones media baja y media alta y no se 

registraron vulnerabilidades con criticidad alta. 
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Tabla 4-14.  Mapa de calor de vulnerabilidades. 

CVSS 
Azure 

Sphere 

Azure 

Devops  

Server 

Azure 

RT OS 

Azure  

Otras 

Semtech 

LoRa 

MQTT  

V3.1.1 

Totales 

por CVSS 

0 - 3.9 7 0 2 0 0 0 9 

4 - 5.9 3 5 0 3 1 1 13 

6 - 7.9 6 2 3 1 1 0 13 

8 - 10 
 

0 0 0 0 0 0 0 

TOTAL 16 7 5 4 2 1 35 

 

Esta puntuación implica que puede tener un impacto parcial a la confidencialidad, 

integridad y disponibilidad de la información [184], por lo que a partir de este nivel se 

considera relevante para el valor de vulnerabilidades explotables. Por lo tanto, se tienen 

los insumos necesarios para calcular el KPI de la Seguridad, el cual es  

 

𝑆 = 1 −
13

 35
= 0.629 

 

Encontrando que el nivel de seguridad de las comunicaciones de la MG propuesta es de 

un 63%, considerando que el mayor aporte se genera en el protocolo de Microsoft 

sumando el de la tarjeta Semtech del Gateway.  

 

Para este último, su CVSS es de 6.5 asociado a versiones anteriores a la 4.4.4 de 

LoRaWAN MAC, que aplica a la comunicación del nodo LoRa usado en las pruebas, por 

lo que se tiene una vulnerabilidad palpable.  

 

Cabe notar que el protocolo MQTT en su versión 3.1.1 arroja un CVSS de 5.0 que impacta 

solamente la disponibilidad de manera parcial. Este protocolo y versión es ampliamente 

usado por todos los segmentos de la MG eléctrica propuesta, por lo que también se tiene 

una vulnerabilidad expuesta, pero con un nivel medio de explotabilidad. 
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Es importante recalcar, que la empresa Microsoft está certificada en las normas ISO 

27001:2013, ISO 27017:2015 e ISO 27018:2019 para la implementación de sus nubes de 

datos y todo lo que esto conlleva [185]. Por lo que se garantiza que trabajan 

constantemente en la solución a las vulnerabilidades encontradas.  

 

 

 



 

 
 

5. Conclusiones y recomendaciones 

5.1 Conclusiones 

Se consideran múltiples tecnologías, protocolos, tecnologías y aplicaciones existentes 

para determinar cuáles son las más adecuadas a implementar en una microrred eléctrica, 

cumpliendo con la consigna de que deben ser compatibles con las necesidades de una 

microrred eléctrica futura. 

 

Dentro de las tecnologías emergentes estudiadas para su implementación en esta 

investigación, está la tecnología LoRaWAN la cual goza de un muy buen soporte comercial 

y técnico por su propiedad de software libre, lo cual fue determinante para implementarla 

dentro de las LPWAN; y al combinarla con la tecnología celular se demuestra total afinidad 

en la conversión de protocolo a TCP y sin pérdida de datos. 

 

La selección de la nube TTN se da por su facilidad de uso basada en código abierto y alta 

compatibilidad con LoRaWAN y MQTT, especialmente por los complementos integrados 

que permitieron una fácil detección y configuración del Gateway a través de su identificador 

único. 

 

También se ha implantado el protocolo MQTT que tiene una alta convergencia con otras 

tecnologías emergentes y tradicionales. Tanto es así que en la nube TTN logró una 

conversión exitosa con LoRaWAN y, además, es protocolo nativo de las tecnologías BESS 

y medidores en la generación FV. Y al ser de capa de aplicación se traduce desde el 

protocolo TCP gracias a los puertos 1883/8883 SSL que lo identifican, teniendo una total 

compatibilidad para su transmisión por Internet. 
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Después se establece exitosamente una microrred eléctrica aislada y funcional con 

algunos de sus elementos: supervisión, generación, almacenamiento y carga; que logra 

concertar de manera satisfactoria elementos de IoT y tecnologías emergentes, 

procesamiento en la nube y emulación de red de comunicación; en donde, este último 

demostró ser confiable en los resultados gracias a su muy aproximado comportamiento a 

un switch de comunicación real. 

 

Es satisfactorio que se logra aprovechar la infraestructura existente en la UN, sumando 

tecnologías emergentes como el nodo LoRa, el MiFi 4G, las nubes de tipo IaaS TTN y 

Azure y el emulador de comunicaciones. Este último presentó una característica particular, 

la cual consta de un apoderamiento por completo del tráfico de red que proviene de los 

puertos RJ45 que se adicionan dentro del emulador, lo que conlleva, por ejemplo, a que 

no se pueden utilizar aplicaciones web para la navegación por Internet por parte del 

usuario. 

 

Cabe notar que, durante la implementación, se intentó usar Ubuntu 18.04 y 20.04 para el 

emulador, sin embargo, a la fecha de las pruebas no se logró compatibilidad total del CNE 

desechando la opción. Por ejemplo, en Ubuntu 18.04 se instaló el CNE pero a la hora de 

establecer el esquema de prueba, este no leyó los puertos físicos RJ-45; por el lado de la 

versión 20, el CNE ni siquiera se logró instalar a pesar de contar con soporte en GitHub. 

 

Con todo lo anterior y a partir del esquema de pruebas propuesto y conociendo las 

capacidades del sistema, en esta investigación se crean tres KPI’s y seis índices que 

representan el estado de la microrred propuesta en las dimensiones de interoperabilidad, 

escalabilidad y seguridad, que posteriormente permiten medir cuantitativamente el 

desempeño de esta. 

 

Es importante resaltar que, a la fecha de esta publicación, no se encontraron KPI’s de IES 

que permitieran ser utilizados en esta investigación, por lo que los KPI’s propuestos son 

un nuevo e importante aporte para la medición cuantitativa de estos tres aspectos. 

 

Es así como se obtuvo un desempeño global del 82% en la INTEROPERABILIDAD, en 

donde el mayor aporte se dio en los datos residenciales con un 93%, mientras que se vio 

afectado por la exactitud de los datos transmitidos desde el almacenamiento BESS y el 
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generador PV, las cuales llegaron a un 77,8% y un 74,9% respectivamente. Cabe notar 

que desde estas dos últimas fuentes algunos valores tienen un tamaño de hasta 15 

decimales, que en la interpretación en el HMI local se vieron reducidos y por tanto a la hora 

de realizar la comparación se vio afectada la exactitud de los datos. 

 

Respecto a la ESCALABILIDAD, se logró un desempeño del 80% en el escenario 

establecido, lo que permite incrementar el número de dispositivos, la frecuencia de 

intercambio de información y el número de mensajes por cada período de tiempo. Siendo 

impulsado por un ABi del 99% y un Li de 80%, pero con posibilidades de mejoramiento en 

hasta un 29% en el Ji y hasta un 25% en el PPi. Respecto al AB, por temas de 

ciberseguridad y costos, es necesario limitarlo a un valor prudente para evitar que se 

convierta en un canal de ataques maliciosos o proteger el canal y cifrar el contenido. 

 

Cabe señalar que esta prueba se realizó en una combinación de horario pico y horario 

valle en el uso de Internet, aunque en un horario valle y de consumo reducido dentro de la 

red de la UN. Lo que implica que si se realiza en un horario diferente los resultados pueden 

variar teniendo así un comportamiento estocástico. 

 

Por último, a nivel de SEGURIDAD la microrred alcanzó un desempeño del 63% debido 

principalmente a las 12 vulnerabilidades con riesgo medio no controlados de la nube Azure, 

la cual asocia los datos de la generación PV. Es importante recalcar que el hecho de que 

una tecnología tenga vulnerabilidades no implica necesariamente que todo el sistema las 

herede, es posible realizar acciones de mitigación para que las vulnerabilidades presentes 

no sean explotables y por tanto mejore el indicador. 

 

Se concluye finalmente, que se logra evaluar satisfactoriamente el desempeño de la 

interoperabilidad, escalabilidad y seguridad en las comunicaciones de la MG de energía 

eléctrica propuesta. Adicionalmente, la metodología propuesta es aplicable a aquellos 

casos de uso en donde se puedan obtener los índices que dan lugar a los KPI, y permite 

la introducción de nuevos índices que fortalezcan estos indicadores desarrollados en este 

trabajo de investigación. 
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5.2 Recomendaciones 

Para trabajos futuros de mayor nivel de profundidad, es necesario ahondar en cada uno 

de las IES por separado, de tal manera que se puedan proponer casos de uso, indicadores 

y experimentos más especializados logrando caracterizar con más detalle y definición el 

comportamiento de las comunicaciones en las microrredes eléctricas. 

 

Por el lado de la interoperabilidad, se pueden definir una mayor cantidad de índices dentro 

del contexto técnico, pero si se quiere un alcance mayor se puede ampliar hacia las capas 

de gestión: semánticas y conceptual, en donde están los lenguajes de interoperabilidad 

entre las aplicaciones multifabricante. 

 

Adicionalmente, se deben establecer formatos iguales para el almacenamiento y 

publicación de los datos entre origen y destino, que permitan fortalecer la exactitud de los 

datos entre las partes. 

 

Para el caso de la Escalabilidad, se recomienda aumentar el tráfico de datos a partir de 

simuladores o incorporando una mayor cantidad de equipos, con el fin de tener más tráfico 

real y poder especificar mejor la capacidad de mejoramiento de la red. 

 

Conviene distinguir también que, para un mejor comportamiento del emulador, es 

necesario utilizarlo de manera nativa en un computador dedicado, debido a esto le permite 

tener a su completa disposición todos los recursos de este, incluyendo los puertos de red 

físicos que son absorbidos completamente por el CNE durante la emulación. 

 

Asimismo, se deben considerar más índices de seguridad que complementen el indicador 

otorgado en este trabajo, evaluando las aplicaciones de los fabricantes de los equipos o 

software que se incorporen en una futura MG eléctrica. Pudiendo también implementar 

técnicas como Pentesting o simular ataques de seguridad informática que permitan 

descubrir vulnerabilidad del sistema en general. 
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A. Anexo: Comparativas de las 
tecnologías LPWAN 

Basados en [131], se realiza la tabla de promedios de las tecnologías LPWAN más 

importantes: 

CARACTERÍSTICA Sigfox LoRa NB-IoT 

Escalabilidad 5 5 9 

Rango 9 6 5 

Cobertura 9 6 2 

Despliegue 7 9 1 

Costo-eficiente 9 9 2 

Vida de la batería 9 9 5 

QoS 2 3 9 

Payload 1 4 9 

Latencia 2 6 9 

PROMEDIO = 5,9 6,3 5,7 

 

Basados en [132], se realiza la tabla de promedios de la comparativa de las tecnologías 

LPWAN con la celular y satelital: 

CARACTERÍSTICA LPWAN Celulares Satélite IoT 

Rango 3 4 5 

Disponibilidad 1 5 3 

Subida 5 3 4 

Bajada 1 5 3 

Latencia 5 2 3 

Terminal 1 4 3 

Infraestructura 2 4 5 

Roaming 3 4 5 

Eficiencia 5 2 3 

PROMEDIO = 2,9 3,7 3,8 
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Basados en [136], se realiza la tabla de promedios de las tecnologías LPWAN, 3G/4G y 

ZigBee: 

CARACTERÍSTICA LPWAN 3G/4G ZigBee 

Rango 5 3 2 

Consumo 1 4 3 

Ancho de Banda 1 4 2 

Costo chipset 1 4 3 

Costo suscripción 1 4 1 

No. de estaciones 1 4 3 

Latencia 4 2 1,5 

Cobertura 5 3 1 

PROMEDIO = 2,4 3,5 2,1 

 



 

 
 

B. Anexo: Diferencias entre los tipos 
de nubes IaaS, SaaS y PaaS 

Tabla de diferencias entre IaaS, PaaS y SaaS basada en [186]. 

 

 IaaS SaaS Paas 

Forma 

completa 

Infraestructura como 

servicio 

Software como 

servicio 

Plataforma como 

servicio 

También 

conocido 

como 

Servicios de 

infraestructura en la 

nube 

Servicios de 

aplicaciones en la 

nube 

Servicios de 

plataforma en la 

nube 

El proveedor 

administra 

(según los 

requisitos del 

cliente) 

Virtualización de 

servidores de redes 

de almacenamiento 

de información 

Middleware 

Sistemas Operativos 

 

Virtualización 

Servidores de 

Almacenamiento en 

Red  

 

Tiempo de Ejecución 

Aplicaciones 

Middleware en 

Tiempo de 

ejecución Sistema 

operativo 

 

Servidores de 

virtualización 

 

Almacenamiento en 

red 

Administración 

de cliente 

/usuario final 

Sistemas operativos 

en tiempo de 

ejecución de 

middleware de 

aplicaciones de datos 

Datos 

de aplicaciones 
software 

Ejemplos de 

aplicaciones 

Entorno de desarrollo 

 

Entorno de pruebas 

 

Almacenamiento de 

datos  

Gestión de ventas 

Gestión de 

relaciones con los 

clientes  

Gestión de ventas  

Diseño de 

aplicaciones, 

implementación 

de pruebas de 

desarrollo 
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 IaaS SaaS Paas 

 

Análisis de datos 

 

Almacenamiento de 

datos Sitios web y 

aplicaciones web 

Gestión de recursos 

humanos  

Gestión financiera  

Gestión de correo 

electrónico y 

colaboración 

 

Integración de 

servicios web de 

integración de 

bases de datos 

Ejemplos de 

proveedores 

Microsoft Azure 

Amazon Web 

Services 

Google Compute 

Engine 

Cisco Metapod 

Joyent 

OpenStack 

Microsoft Azure 

Google Apps 

SalesForce 

Cisco Webex 

Servicios 

web de Amazon de 

Microsoft 

Azure- 

Elastic 

Bean Stalk Google 

App Engine 

Openshift 

SalesForce – 

Force.com 



 

 
 

C. Anexo: Tipos de Ataque y 
Soluciones en Ciberseguridad 

Tabla de los Tipos de Ataques y soluciones asociadas basadas en la triada DIC [20]. 

OBJETIVO TIPOS DE ATAQUE SOLUCIONES 

D
IS

P
O

N
IB

IL
ID

A
D

 

Saturación de canal, 

agujero de gusano, 

denegación de servicio 

(DoS), LDos (DoS de baja 

velocidad), desbordamiento 

de búfer, Fragmentos de 

IP, DoS distribuido, 

sincronización de tiempo, 

enmascaramiento, Hombre 

en el medio (MITM por sus 

siglas en inglés), ataques 

de suplantación de 

identidad 

El filtrado de tráfico, las canales con amplio 

ancho de banda, los enfoques de 

detección de anomalías y la aplicación de 

redes con espacio de aire. 

 

Software de capa de red puede ser una 

forma eficaz de mitigar los ataques DoS. 

 

El salto rápido de IP habilita un medio 

seguro para que un cliente oculte el 

contenido y el servidor de destino de su 

sesión de comunicación. 

 

IN
T

E
G

R
ID

A
D

 

Manipulación, 

reproducción, agujero de 

gusano, inyección de datos 

falsos, suplantación de 

identidad, modificación de 

datos, MITM, 

sincronización de tiempo, 

enmascaramiento, ataques 

de caída de carga 

Algoritmos y métodos criptográficos. 

La técnica de huellas digitales, el esquema 

basado en el control volt-var y el enfoque 

basado en la conexión de red confiable. 

La autenticación de los nodos de origen y 

de destino y el cifrado del tráfico de la red 

con pasarelas de seguridad. 

La implementación de marcas de tiempo y 

números de secuencia son soluciones 

efectivas contra los ataques de repetición. 

El control de acceso y la autenticación son 

cruciales. 
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OBJETIVO TIPOS DE ATAQUE SOLUCIONES 
C

O
N

F
ID

E
N

C
IA

L
ID

A
D

 

Ingeniería social, escuchas 

clandestinas, análisis de 

tráfico, acceso no 

autorizado, robo de 

contraseñas, MITM, 

franqueo, reproducción, 

enmascaramiento, ataques 

de inyección de datos 

El cifrado de datos preserva los datos 

confidenciales frente a ataques de 

espionaje. 

Los procesos de autenticación son 

esenciales para que todos los dispositivos 

de redes inteligentes eviten estos ataques. 

La detección de canales saturados, la 

saturación del ancho de banda del canal 

de comunicación y la construcción de una 

infraestructura discreta para la 

comunicación de dispositivos de la red 

eléctrica son soluciones pioneras. 

Las comunicaciones entre túneles VPN 

que autentican a los usuarios e 

intercambian las claves simétricas. 



 

 
 

D. Anexo: Comparativa de emuladores de 
comunicaciones 

Herramienta Licencia 
Tipo de 
redes 

Protocolos Descripción 
Facilidad 
de uso 

Limitaciones Vínculo Cal. 

NRL CORE 
Network 
Emulator 

Código 
abierto 

Emulador Todos 

Proporciona la capacidad de 
consifurar redes de datos 
independiente del fabricante de 
los equipos como switches o 
routers. Adicionalmente permite 
emular los puertos de red físicos 
disponibles en el computador 

Alta 
Funcional en 
Linux Ubuntu 

16.04. 

https://
www.nrl
.navy.m
il/Our-

Work/Ar
eas-of-
Resear
ch/Infor
mation-
Technol
ogy/NC
S/COR

E/ 

11 

GNS3 
Código 
abierto 

Emulador 
SDN, TI 

Gran 
mayoría de 
equipos y 
protocolos 
existentes 

GNS3 se puede utilizar para 
otros casos de uso, como 
pruebas de conceptos y 
demostraciones comerciales. 
GNS3 proporciona una manera 
fácil y rentable de nuevos 
programas como la 
administración o el software 
SDN. Le permite probar la 
interoperabilidad de varios 
proveedores utilizando un 
entorno de laboratorio virtual en 
lugar de requerir equipos físicos 
dedicados. 
 

Alta 

Se debe limitar 
el alcance de 
la arquitectura 
a probar, ya 

que las 
posibilidades 
son cientas. 

https://
www.ev

e-
ng.net/ 

9 
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Herramienta Licencia 
Tipo de 
redes 

Protocolos Descripción 
Facilidad 
de uso 

Limitaciones Vínculo Cal. 

Ahora puede probar la 
interoperabilidad entre muchos 
proveedores e incluso probar 
configuraciones esotéricas 
utilizando tecnologías de red 
con SDN, NFV, Linux y Docker. 

OMNeT++ 
Código 
abierto 

plataforma 
de 

Simulación 
SDN, TI 

Gran 
mayoría de 
equipos y 
protocolos 
existentes 

más amplio 
que GNS3 

OMNeT++ es una biblioteca y 
framework de simulación de 
C++ extensible, modular y 
basada en componentes, 
principalmente para la creación 
de simuladores de red. "Red" se 
entiende en un sentido más 
amplio que incluye redes de 
comunicación cableadas e 
inalámbricas, redes en chip, 
redes en cola, etc. 

Alta 
No es 

propiamente 
un simulador 

https://
www.ne
tacad.c
om/es/c
ourses/
packet-
tracer 

7 

Packet Tracer 
Código 
privado, 

uso gratis 

Simulador 
TI - CISCO 

Gran 
mayoría de 
protocolos 
existentes 

Practique crear redes simples y 
complejas en una variedad de 
dispositivos y extiéndase más 
allá de los routers y los 
switches. Cree soluciones 
interconectadas para ciudades, 
hogares y empresas 
inteligentes. 

Media 

Limitado a 
equipos de 

comunicación 
de CISCO 

https://o
mnetpp.

org/ 
5 

EVE-NG 
Emulated Virtual 
Environment -  
Next Generation 

Código 
privado 

3 
versiones: 
Comunidad 
Profesional  
Corporativa  

Emulador 
SDN, TI 

Gran 
mayoría de 
equipos y 
protocolos 
existentes 

más amplio 
que GNS3 

Es un Hipervisor de máquinas 
virtuales que permite a 
empresas, proveedores, centros 
de e-learning, individuos y 
colaboradores de grupo crear 
pruebas virtuales de conceptos, 
soluciones y entornos de 
formación. 

Media 

Se debe 
comprar la 

licencia para el 
uso que se 

requiere 

http://mi
ninet.or

g/ 
5 
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Herramienta Licencia 
Tipo de 
redes 

Protocolos Descripción 
Facilidad 
de uso 

Limitaciones Vínculo Cal. 

Mininet 
Código 
abierto 

Simulador 
SDN 

OpenFlow 

Mininet proporciona un banco 
de pruebas virtual y un entorno 
de desarrollo para redes 
definidas por software (SDN). 

Media 

Sólo permite 
un controlador 
para toda la 

arquitectura de 
varios 

switches y 
hosts 

https://
www.gn
s3.com/ 

3 

EXata Network 
Emulator 
Software 

Código 
privado 

emulador 
No 

especifica 

evaluar redes de comunicación 
en movimiento más rápido y con 
más realismo que cualquier otra 
herramienta. Utiliza una red 
virtual de software (SVN) para 
representar digitalmente toda la 
red, las diversas capas de 
protocolo, antenas y 
dispositivos. El sistema puede 
interoperar, en una o más capas 
de protocolo, con radios y 
dispositivos reales para 
proporcionar capacidades de 
hardware en el bucle. 

Media 

Se debe 
comprar 

licencia de uso 
 

Tiene muchos 
componentes 

que 
seguramente 
también se 

deben 
comprar 

https://
www.sc
alable-
network
s.com/p
roducts/
exata-

network
-

emulato
r-

softwar
e/ 

3 

 

Puntaje Código S.O Tipo Protocolos # Magnitudes que simula Facilidad de uso 

0 Privado Windows Simulador TI 1-2 Baja 

1 Privado de uso libre Linux Emulador TO 3-4 Media 

2 Abierto Ambas Ambas TI/TO >5 Alta 



 

 
 

E. Anexo: Validación del CNE 

 Switch CORE NE Diferencia 

Captura Promedio Diferencia 
de Tiempo (ms) 

Promedio Diferencia 
Tiempo (ms) 

Diferencia  
Switch – CNE (ms) 

1 3.487901639 2.425475410 1.062426230 

2 3.501262295 2.458606557 1.042655738 

3 3.499983607 2.295557377 1.204426230 

4 3.756557377 2.084803279 1.671754098 

5 3.526032787 2.256491803 1.269540984 

6 3.763213115 2.477491803 1.285721311 

7 3.543770492 2.184065574 1.359704918 

8 3.435852459 2.147344262 1.288508197 

9 3.459655738 2.042147541 1.417508197 

10 3.534459016 2.261278689 1.273180328 

Promedio 3.550868852 2.263326230 1.287542623 

Desv Est  0.114938605 0.153444861 0.178825427 

Varianza  0.011889795 0.021190793 0.02878068 

 

 Switch CORE NE Diferencia 

Captura Promedio Diferencia 
de Tiempo (ms) 

Promedio Diferencia 
Tiempo (ms) 

Diferencia  
Switch – CNE (ms) 

1 3.487901639 4.052508197 0.564606557 

2 3.501262295 4.024655738 0.523393443 

3 3.499983607 3.886737705 0.386754098 

4 3.756557377 4.042524590 0.285967213 

5 3.526032787 3.931180328 0.405147541 

6 3.763213115 3.866606557 0.103393443 

7 3.543770492 3.837491803 0.293721311 

8 3.435852459 3.942278689 0.506426230 

9 3.459655738 3.878770492 0.419114754 

10 3.534459016 3.841327869 0.306868852 

Promedio 3.550868852 3.930408197 0.379539344 

Desv Est  0.114938605 0.082808731 0.137830911 

Varianza  0.011889795 0.006171557 0.017097624 

 



 

 
 

F. Anexo: Datos para los límites de 
las magnitudes de comunicación 

 
Protocolo Paquetes End 

Packets 
Bytes End 

Bytes 
Delta 
Pqt 

Delta 
Bytes         

AB = 
100Mbps 

TCP 1339 879 205869 104232 460 101637 

TLS 239 237 91956 86997 2 4959 

MQTT 410 186 39346 25458 224 13888 

AB =  
50Mbps 

TCP 1199 765 173804 84276 434 89528 

TLS 225 223 88741 85300 2 3441 

MQTT 419 194 41463 27602 225 13861 

AB = 
10Mbps 

TCP 1084 661 268653 114185 423 154468 

TLS 183 182 119094 111370 1 7724 

MQTT 394 180 39070 25901 214 13169 

AB = 
1Mbps 

TCP 980 628 123111 62352 352 60759 

TLS 163 161 56489 51532 2 4957 

MQTT 381 182 37227 24986 199 12241 

AB =  
10kbps 

TCP 175 136 12899 8931 39 3968 

TLS 23 23 2083 2083 0 0 

MQTT 14 12 2415 1679 2 736 

AB =  
5kbps 

TCP 100 86 3835 2351 14 1484 

TLS 13 13 1202 1202 0 0 

MQTT 1 1 2 2 0 0 

L = 100 
ms 

TCP 3704 2213 1123029 438615 1491 684414 

TLS 1360 1328 1033424 1008217 32 25207 

MQTT 351 145 36349 24104 206 12245 

L = 500 
ms 

TCP 1466 1042 167778 84881 424 82897 

TLS 238 237 73781 73216 1 565 

MQTT 291 166 31650 24378 125 7272 

L = 750 
ms 

TCP 1462 1073 143624 83490 389 60134 

TLS 226 223 75751 54381 3 21370 

MQTT 254 158 28809 14587 96 14222 

L = 1000 
ms 

TCP 741 550 66091 36633 191 29458 

TLS 119 119 35552 35552 0 0 

MQTT 104 64 7810 1797 40 6013 

J = 10 ms TCP 487 310 62640 27714 177 34926 

TLS 94 94 30372 30372 0 0 

MQTT 185 79 20045 13981 106 6064 

TCP 1030 627 301471 72631 403 228840 
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Protocolo Paquetes End 
Packets 

Bytes End 
Bytes 

Delta 
Pqt 

Delta 
Bytes 

J = 100 
ms 

TLS 166 166 66474 66474 0 0 

MQTT 243 104 24302 16004 139 8298 

J = 500 
ms 

TCP 1323 1065 180922 122061 258 58861 

TLS 176 176 40460 40460 0 0 

MQTT 148 52 11452 3598 96 7854 

J = 1000 
ms 

TCP 41 35 1516 957 6 559 

TLS 5 5 437 437 0 0 

MQTT 1 1 2 2 0 0 

PP = 20% TCP 1266 919 252929 168458 347 84471 

TLS 190 190 55129 55129 0 0 

MQTT 298 80 19032 4037 218 14995 

PP = 40% TCP 500 348 83387 53077 152 30310 

TLS 113 113 28272 28272 0 0 

MQTT 95 37 4798 849 58 3949 

PP = 60% TCP 152 110 16638 6897 42 9741 

TLS 32 31 10785 7909 1 2876 

MQTT 13 9 839 63 4 776 

PP = 80% TCP 31 21 1526 498 10 1028 

TLS 7 7 822 822 0 0 

MQTT 3 3 6 6 0 0 

 

 

G.  Anexo: Datos para los 
escenarios evaluados 

# 
Esc 

Dur 
(s) 

Pará- 
metros 

Proto- 
colo 

Pqts End 
Pqt 

Bytes End 
Bytes 

Delta  
Pqt 

Delta 
Bytes 

1 399 AB=100M 
L=125ms 
J=14ms 
PP=10% 

TCP 3062 2187 669944 350495 875 319449 

1 444 TLS 774 768 341377 330864 6 10513 

1 0.665 MQTT 193 53 13128 1838 140 11290 

2 374 AB=10M 
L=125ms 
J=14ms 
PP=10% 

TCP 783 570 89635 50931 213 38704 

2 431 TLS 132 132 21274 21274 0 0 

2 0.623 MQTT 189 55 12892 2912 134 9980 

3 304 TCP 717 567 81190 45738 150 35452 



Anexo B. Nombrar el anexo B de acuerdo con su contenido 

 

# 
Esc 

Dur 
(s) 

Pará- 
metros 

Proto- 
colo 

Pqts End 
Pqt 

Bytes End 
Bytes 

Delta  
Pqt 

Delta 
Bytes 

3 348 AB=10M 
L=35ms 
J=14ms 
PP=10% 

TLS 94 94 19766 19766 0 0 

3 0.507 MQTT 161 47 10839 3935 114 6904 

4 400 AB=10M 
L=35ms 
J=5ms 
PP=10% 

TCP 1135 904 183580 132913 231 50667 

4 460 TLS 142 142 33278 33278 0 0 

4 0.667 MQTT 201 70 12507 2623 131 9884 

5 555 AB=10M 
L=35ms 
J=5ms 
PP=1% 

TCP 1352 1021 199540 115744 331 83796 

5 589 TLS 211 211 77900 77900 0 0 

5 0.925 MQTT 221 85 18964 7247 136 11717 

6 614 AB=1M 
L=20ms 
J=4ms 
PP=10% 

TCP 2227 1530 777961 372927 697 405034 

6 614 TLS 373 362 168308 144477 11 23831 

6 1.000 MQTT 230 108 22356 14668 122 7688 

 

 

H. Anexo: Código desarrollado en 
Python para el suscriptor 

Autores: Octavio Diaz Mendoza y Jair Vargas Diaz 

 

# -*- coding: utf-8 -*- 

""" 

Created on Wed Nov 10 15:08:02 2021 

 

@author: Octavio Diaz Mendoza y Jair Vargas Diaz 

""" 

import paho.mqtt.client as mqtt 

from mqtt_decoder import decode 

import traceback 

import time 

#import yaml 

 

def espera(lapso): 

    start = time.time() 

    finish= start + lapso 



140 Título de la tesis o trabajo de investigación 

 

    while time.time() < finish: 

        pass 

 

def on_message_BESS(client, userdata, message): 

    global datos_BESS 

    global dcc_valores_BESS 

    global var 

    global dcc_var_BESS 

    datos_BESS = str(message.payload.decode("utf-8")) 

    etiqueta = message.topic 

 

    if(etiqueta in dcc_valores_BESS): 

        if "." in datos_BESS[10:len(datos_BESS)-1]: 

            dcc_valores_BESS[etiqueta] = float(datos_BESS[10:len(datos_BESS)-1]) 

        else: 

            dcc_valores_BESS[etiqueta] = int(datos_BESS[10:len(datos_BESS)-1]) 

            dcc_var_BESS = dict(zip(var, dcc_valores_BESS.values())) 

def on_message_TTN(client, userdata, message): 

    global datos_TTN 

    global dcc_valores_TTN 

    datos_TTN = str(message.payload.decode("utf-8")) 

    tok_i = "\"bytes\":[" 

    tok_o  = "]},\"rx_metadata\"" 

    load = [] 

    load_str = "" 

    if tok_i in datos_TTN: 

        i = datos_TTN.find(tok_i) + len(tok_i) 

        o = datos_TTN.find(tok_o) 

        msg = datos_TTN[i:o] 

        msg = msg.split(",") 

        while "0" in msg: 

            msg.remove("0") 

        while "10" in msg: 

            msg.remove("10") 

        for m in msg: 

            load.append(int(m)) 

        load_str = "".join(map(chr, load)) 

        load_str = load_str.split(";") 

        i = 0 

        for key in dcc_valores_TTN: 

            if "." in load_str[i]: 

                dcc_valores_TTN[key] = float(load_str[i]) 

            else: 

                dcc_valores_TTN[key] = int(load_str[i]) 



Anexo B. Nombrar el anexo B de acuerdo con su contenido 

 

            i += 1 

        with open('registros/TTN_DB.txt', 'a') as archivo: 

            archivo.write(str(dcc_valores_TTN) + "\n") 

def on_message_SOL(client, userdata, msg): 

    try: 

        global datos_SOL 

        datos_SOL = decode(msg.payload) 

        with open('registros/SOL_DB.txt', 'a') as archivo: 

            archivo.write(str(datos_SOL) + "\n") 

    except Exception as e: 

        print(e) 

        traceback.print_exc() 

 

########################################################### 

#                          BESS                           # 

########################################################### 

#Etiquetas sistema 

VBatstr   = "N/7c38665ac58c/battery/512/Dc/0/Voltage" 

IBatstr   = "N/7c38665ac58c/battery/512/Dc/0/Current" 

PBatstr   = "N/7c38665ac58c/battery/512/Dc/0/Power" 

TBatstr   = "N/7c38665ac58c/battery/512/Dc/0/Temperature" 

SOCstr    = "N/7c38665ac58c/battery/512/Soc" 

SOHstr    = "N/7c38665ac58c/battery/512/Soh" 

 

VinACstr  = "N/7c38665ac58c/vebus/257/Ac/ActiveIn/L1/V" 

IinACstr  = "N/7c38665ac58c/vebus/257/Ac/ActiveIn/L1/I" 

PinACstr  = "N/7c38665ac58c/vebus/257/Ac/ActiveIn/L1/P" 

SinACstr  = "N/7c38665ac58c/vebus/257/Ac/ActiveIn/L1/S" 

FinACstr  = "N/7c38665ac58c/vebus/257/Ac/ActiveIn/L1/F" 

 

VoutACstr = "N/7c38665ac58c/vebus/257/Ac/Out/L1/V" 

IoutACstr = "N/7c38665ac58c/vebus/257/Ac/Out/L1/I" 

PoutACstr = "N/7c38665ac58c/vebus/257/Ac/Out/L1/P" 

SoutACstr = "N/7c38665ac58c/vebus/257/Ac/Out/L1/S" 

FoutACstr = "N/7c38665ac58c/vebus/257/Ac/Out/L1/F" 

Tstampstr = "N/7c38665ac58c/logger/0/Vrm/TimeLastContact" 

 

#Credenciales 

broker_BESS = "###.###.###.###" 

puerto_BESS = 1883 

 

#Diccionario de variables 
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seq_tag_BESS = 

(Tstampstr,VBatstr,IBatstr,PBatstr,TBatstr,SOCstr,SOHstr,VinACstr,IinACstr,PinACstr,Sin

ACstr,FinACstr,VoutACstr,IoutACstr,PoutACstr,SoutACstr,FoutACstr) 

dcc_valores_BESS = dict.fromkeys(seq_tag_BESS) 

var = 

["timestamp","vbat","ibat","pbat","tbat","soc","soh","vip","iip","apip","rpip","fip","vop","iop","a

pop","rpop","fop"] 

dcc_var_BESS = {} 

 

########################################################### 

#                           TTN                           # 

########################################################### 

 

#Credenciales TTN 

topic_TTN = "#" 

broker_TTN = "nam1.cloud.thethings.network" 

puerto_TTN = 1883 

#puerto_TTN = 8883 

usernm_TTN = "******" 

passwd_TTN = "******" 

 

#Diccionario de variables 

seq_tag_TTN = ("Timestamp","Vp1","Vp2","Cp1","Cp2","App1","App2","Rpp1","Rpp2") 

dcc_valores_TTN = dict.fromkeys(seq_tag_TTN) 

 

########################################################### 

#                   GENERADOR PV - SOLENIUM                    # 

########################################################### 

 

###Etiquetas del sistema 

medidores = { 

    'm8b': { 

        'topic': 'unal-m8', 

        'broker': 1, 

    }, 

} 

 

medidor = 'm8b' 

m = medidores[medidor] 

 

#Credenciales 

if m['broker'] == 0: 

    topic_SOL = f"quoia_energy_meter/{m['topic']}/metering" 

    broker_SOL = "###.###.###.###"  



Anexo B. Nombrar el anexo B de acuerdo con su contenido 

 

    usernm_SOL = '****' 

    passwd_SOL = '****' 

 

elif m['broker'] == 1: 

    topic_SOL = f"solenium/{m['topic']}/sensores/energia/generacion/#" # 'generacion' / 

'balance' 

    broker_SOL = "###.###.###.###" 

    usernm_SOL = '****' 

    passwd_SOL = '****' 

 

#puerto_SOL = 1883 

puerto_SOL = 8883 

 

#Diccionario 

datos_SOL = {} 

 

####################################################################### 

 

client_BESS = mqtt.Client("C_BESS") 

client_BESS.on_message = on_message_BESS 

 

client_TTN_LoRa = mqtt.Client("C_TTN_LoRa") 

client_TTN_LoRa.username_pw_set(usernm_TTN, passwd_TTN) 

client_TTN_LoRa.on_message = on_message_TTN 

client_TTN_LoRa.connect(host = broker_TTN, port = puerto_TTN) 

client_TTN_LoRa.loop_start() 

 

client_SOL = mqtt.Client("C_SOL") 

client_SOL.username_pw_set(usernm_SOL, passwd_SOL) 

client_SOL.on_message = on_message_SOL 

client_SOL.connect(host = broker_SOL, port = puerto_SOL) 

client_SOL.loop_start() 

 

while(1): 

    try: 

        client_BESS.connect(host = broker_BESS, port = puerto_BESS) #Conexión con el 

sistema BESS 

        client_BESS.loop_start() #Comienza el loop de comunicación con BESS 

        client_BESS.publish("R/7c38665ac58c/system/0/Serial","") 

        

client_BESS.subscribe([(FoutACstr,0),(SoutACstr,0),(PoutACstr,0),(IoutACstr,0),(VoutAC

str,0),(FinACstr,0),(SinACstr,0),(PinACstr,0),(IinACstr,0),(VinACstr,0),(SOHstr,0),(SOCstr,

0),(TBatstr,0),(PBatstr,0),(IBatstr,0),(VBatstr,0),(Tstampstr,0)]) 

        time.sleep(0.1) # wait 
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        client_BESS.loop_stop() #stop the loop 

        client_BESS.disconnect() 

        print("---------------------------BESS-------------------------------------") 

        print(dcc_var_BESS) 

     

        with open('registros/BESS_DB.txt', 'a') as archivo: 

            archivo.write(str(dcc_var_BESS) + "\n") 

        #print(yaml.dump([dcc_var_BESS], False, False)) 

         

        time.sleep(0.1) 

        client_TTN_LoRa.subscribe(topic = topic_TTN, qos = 0) 

        print("-------------------------TTN_LoRa-----------------------------------") 

        print(dcc_valores_TTN) 

        #print(yaml.dump([dcc_valores_TTN], False, False)) 

         

        time.sleep(0.1) 

        client_SOL.subscribe(topic = topic_SOL, qos = 0) 

        print("----------------------METER SOLENIUM--------------------------------") 

        print(datos_SOL) 

        #print(yaml.dump([datos_SOL], False, False)) 

        print("\n") 

         

        espera(60) 

    except KeyboardInterrupt: 

        client_BESS.loop_stop() #stop the loop 

        client_BESS.disconnect() 

        client_TTN_LoRa.loop_stop() 

        client_TTN_LoRa.disconnect() 

        client_SOL.loop_stop() 

        client_SOL.disconnect() 

        break 
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