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Este trabajo final de maestría propone un nuevo de diseño y simulación de red 

basado en la nueva generación de redes orientadas a software VxLAN, 

generando una red altamente disponible para la infraestructura del 

Departamento Nacional de Planeación de Colombia. Por este motivo es 

necesario hacer previamente un reconocimiento de la red actual del centro de 

datos a través de la medición de variables, rendimiento y capacidad de los 

equipos para generar una transición hacia el protocolo de red IPv6. Basado en 

los datos suministrados, se debe generar un análisis donde se evidencie la 

compatibilidad del hardware, software y velocidades necesarias para el 

desarrollo del proyecto. 

Por consiguiente, se genera un nuevo diseño de la red actual, involucrando los 

equipos que conforman la topología, los cuales serán de mayor importancia al 

momento de generar una simulación que posteriormente podrá ser 

implementada por la empresa.  

Por último, con las pruebas generadas es necesario desencadenar una serie de 

conclusiones que permita ayudar a la generación de nuevas implementaciones 

basadas en el documento. 
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This degree work proposes a new network design and simulation based on the 

new generation of VxLAN software-oriented networks, generating a highly 

available network for the infrastructure of the National Planning Department of 

Colombia. For this reason, it is necessary to first make a recognition of the current 

data center network through the measurement of variables, performance, and 

capacity of the equipment to generate a transition to the IPv6 network protocol. 

Based on the data supplied, an analysis must be generated where the 

compatibility of the hardware, software, and speeds necessary for the 

development of the project is evidenced. Consequently, a new design of the 

current network is generated, involving the equipment that make up the topology, 

which will be of greater importance when generating a simulation that can later 

be implemented by the company. Finally, with the generated tests, it is necessary 

to unleash a series of conclusions to help generate new implementations based 

on the document. 
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El día de hoy el internet es parte fundamental de los seres humanos con un total 

de 4.540 millones de personas que están conectadas a la red en todo el mundo, 

gracias a los avances tecnológicos el día de hoy, en cuestión de milésimas de 

segundo se puede generar una interacción con una persona estando a miles de 

kilómetros de distancia, por este motivo se genera la necesidad de nuevas 

tecnologías, protocolos y demás herramientas que permitan seguir conectados 

al mundo [Campher ,2020]. 
 

Con el inicio del internet que conocemos hoy en día en el año 1983 donde luego 

de varias versiones experimentales del protocolo IP, se logra desarrollar la 

cuarta versión de este protocolo; con esto se ha logrado la conexión de todos 

los proveedores de componentes informáticos, gracias a su óptimo 

funcionamiento sigue siendo raído hoy en día, teniendo varias características 

esenciales como una cantidad de 4300 millones de direcciones que en su 

momento se esperaba nunca ocupar pero por la mala administración a lo largo 

de los años se fueron agotando. Por este motivo en 2011 la IANA (Autoridad de 

asignación de números en internet) asigna el último direccionamiento disponible 

a nivel mundial lo que conlleva a la necesidad de migrar a una nueva tecnología, 

por la amenaza de agotamiento de direcciones para el acceso a internet [Delong, 

2017].  

 
Por este motivo, se genera una sexta versión del protocolo IP que tiene la 

capacidad de albergar una cantidad de 340 sextillones de direcciones. El vasto 

espacio de direccionamiento en el protocolo IPv6 es capaz de hacer frente al 

crecimiento mundial de Internet teniendo en cuenta la creación y aparición de 

dispositivos adaptables, como PDAs, teléfonos inteligentes, artículos del hogar, 

movilidad inteligente y una variedad de nuevas tecnologías [!"#$%&'()) ]. 

La gran cantidad de direcciones IPv6 genera la necesidad de tener una cantidad 

de subredes mucho más amplia con la cual se distribuyen las redes a nivel 

interno, dado que el protocolo que tenía predeterminada el protocolo IPv4 es 
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VLAN (Subredes en redes locales), la cual cuenta con un número total de 4094 

de subredes. Por lo tanto, se crea a su vez el protocolo VxLAN (Subredes 

virtuales extensibles en redes locales) el cual permite una cantidad de 16 

millones de subredes [Juniper,2020].  

 

El uso de estos dos protocolos IPv6 junto con VxLAN tiene la capacidad de 

creación de nuevas topologías para los centros de datos que se catalogan de 

nueva generación, supliendo la necesidad de tener cada vez más equipos 

conectados [Jopseph, 2020]. 

 

Por este motivo se planteará el diseño y simulación del uso de los protocolos 

anteriormente mencionados a partir de los centros de datos del Departamento 

Nacional de Planeación. Por tal motivo los resultados obtenidos podrán ser 

utilizados para la puesta en marcha y continuar con la necesidad de innovación 

de las empresas. 

 

60!7%.43&8(5."43&&
 

Con el fin de apodar el cambio de los protocolos que conllevaron a lo que hoy 

en día se utiliza para la vinculación a la internet, se describen de modo resumida 

cada una de las versiones que a lo dispendioso de la narración han existido y 

que a su vez han optado por las nuevas tecnologías! . 

Los inicios del internet datan de 1969 con la génesis de la primera red de 

computadores por medio de la Red de la Agencia de Proyectos de Investigación 

Avanzada (ARPANET), donde se realizó el lazo de los primeros cuatro nodos 

teniendo la zona de influencia de expedir comunicación entre sí" #$Hasta ese 

segundo cada uno de los fabricantes de piezas de computadores tenían 
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componentes que no eran compatibles con otros fabricantes, lo cual hacía 

impracticable la comunicación entre ellos %&$

 

Uno de los primeros protocolos desarrollados fue el 1822, que fue reemplazado 

deprisa por el Protocolo de Control de red (NCP). Este rótulo fue implementado 

en diciembre de 1970 con la necesidad de interconectar computadoras con el 

microprocesador de mensajes de interfaz (IMP) entre varios sitios a través de 

una red troncal proporcionada. A finales de 1971, diseñaron protocolo de 

transmisión de control (TCP) con el fin de reemplazar NCP" . 

 

Desarrollado a principios de los 70s, la etiqueta IP es el epíteto de red cardinal 

usado a través de Internet para encadenar redes domésticas y redes 

empresariales. El protocolo IP se utiliza a menudo inmediato con la formalidad 

TCP y entonces puede ser calificativo IP, así como calificativo TCP/IP#. 

 

A finales de la década de los 70s, fue desarrollada la versión 1 y 2 del protocolo 

IP, cuyo fin era realizar la separación de las capas de comunicación del protocolo 

NCP, el cual no fue utilizado dado que para este momento la comunicación se 

estaba realizando por medio del protocolo IP, por este motivo no se llegó a 

implementar$. 

Posteriormente se desarrolla la versión 3 del protocolo, donde por primera vez 

TCP está separado de IP, pero el cual no tiene una separación clara y definida, 

por este motivo este protocolo no se utilizó en las redes de comunicaciones y 

quedó descartado %. 
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&$̂ /$_-<).]B$EM1?$,)-'$FJ$1+P-$Z-*'&).'`$M1?$,)$F$9+*-`B0$CA"R/$
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Todos los servicios en una red utilizan un sistema de envío de paquetes, el cual 

se define en dos grandes grupos; los protocolos orientados o no a la conexión, 

la unidad de información o el archivo se fragmenta en partes y a cada una de 

ellas se le agrega una cabecera, la cual contiene la dirección del remitente del 

paquete, la dirección del destino del paquete y el número de secuencia entre 

otros campos, esto permite la conexión con otras redes ubicadas en diferentes 

partes del mundo&!. 

60/0/!1: ;<&
 

El protocolo IpV4 fue creado en 1981, en este año se realiza por primera vez 

una conexión entre equipos, lo que da el primer paso al internet moderno, este 

protocolo se proyectó con una cantidad de 4300 millones de direcciones, 

teniendo en cuenta que para ese año no se visualizaba la cantidad de equipos 

terminales de datos e intermedios de red que se conectan a internet 

actualmente. 

Por este motivo se implementaron varios métodos para alargar su vida útil, como 

lo fueron, creación de las direcciones NAT (Sistema de conversión de 

direcciones privadas en públicas y viceversa), la implementación de subredes y 

el crecimiento de las redes privadas con posibilidad de acceso a la internet de 

una cantidad mayor de máquinas* . 

 

60/06!1: ;=&
 

En el año 1999 se desarrolló la versión 6 del protocolo de internet; epíteto de 

comunicaciones que proporciona un sistema de señas y posición para 

computadoras en redes y enruta a través de Internet. Ipv6 fue creado por la IETF 

(Internet Engineering Task Force) para tallar frente al desasosiego 

 
! !"##$%&''#(()%*+,#-*(./'"#0)'.-1234!
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4NB8!NP4O/&



 21 

cumplidamente esperado del agotamiento de las direcciones Ipv4. El 

direccionamiento Ipv6 está encauzado a reemplazar al Ipv4.  

60/0>!?,3$%@"(2$3&'(&*%#&'".(44"32(#&1: ;<&
 

En julio de 2011, la sociedad dirigente de direcciones de internet administrado 

por la IANA anuncia el decaimiento a cota universal de las direcciones IpV4, lo 

que hace que los administradores de cada región empiecen a despabilarse en 

búsqueda de alternativas teniendo en cuenta la demanda de tecnología y el 

incremento de nuevas conexiones"' . Por partida, es trabajoso su habilitación a 

las nuevas aplicaciones, más aún cuando a altitud ecuménico se presenta la 

ampliación granosa de las mismas, las cuales requieren una Ip pública única, 

estereotipo de ello son: los teléfonos con tecnología VoIp, televisión y radio, 

aplomo, video, mercados virtuales, juegos, videoconferencia, redes 

inalámbricas, etc."" .  

60/0<!A3@:%.%4"52&(2$.(&:.3$343*3#&1: ;<&(&1: ;=&
 

Ipv6 ofrece una condición de mejoras que incluyen una mayor importancia de 

direccionamiento, aprovisionamiento de calidad de servicio"( , nueva generación 

de redes") , seguridad integrada a través de IpSec"#  y eficiencia de enrutamiento 

mejorada "$ . Pero pasar de la versión actual de Ipv4 a la versión futura de Ipv6 

no es un proceso sencillo debido a su incompatibilidad lo que consumirá una 

cantidad significativa de tiempo, ambos protocolos deben coexistir. Para la 

interoperación fluida de los dos protocolos, hasta ahora se han propuesto varios 
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mecanismos de transición bien definidos"%. Se realiza una comparación entre los 

protocolos y las diferencias más relevantes. 

 
!"#$%&%'()*+,*-&,+$&"-"'"."+/ $01+,+/$02+
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1/6828/! *CD! GCA**=IA=JA! E-.-! -,8>2-.!
18.+998/2+,!GEH#!-!2/6;.+,!1+!F/,<I !

=+>8,<./,!1+!.+9?.,/,!1+!E?2<+./!@J5=B!+2!+0!
1/6828/! *CD! GE%IA=JA! E-.-! -,8>2-.!
18.+998/2+,!GEH%!-!2/6;.+,!1+!F/,<I !

GEDKL!+,!/E98/2-0! ! GEDKL!2/!+,!/E98/2-0 !

K0! +29-;+M-1/! 2/! 81+2<8N89-! +0! N0?O/! 1+!
E-P?+<+,! E-.-! +0! 6-2+O/! 1+! Q/D! E/.!
+2.?<-1/.+, !

K0!+29-;+M-1/!9/2<8+2+!+0!9-6E/!K<8P?+<-!1+!
N0?O/R!P?+!81+2<8N89-!+0!N0?O/!1+!E-P?+<+,!E-.-!+0!
6-2+O/!1+!Q/D!E/.!+2.?<-1/.I !

S2! F/,<! GEH#! 9/2! ?2! -1-E<-1/.! 1+! .+1!
E-.<89?0-.! 2/.6-06+2<+! <8+2+! ?2-! ,/0-!
18.+998:2!GEH#!-,8>2-1-!-!+,+!-1-E<-1/.I !

S2!F/,<!GEH%R!>+2+.-06+2<+!<8+2+!H-.8-,!
18.+998/2+,!GEH%!-,8>2-1-,!-!9-1-!-1-E<-1/.I !

T/,! +2.?<-1/.+,! -168<+2! N.->6+2<-98:2! 1+!
E-P?+<+,I!

T/,! +2.?<-1/.+,! 2/! -168<+2!0-!N.->6+2<-98:2!
1+!E-P?+<+,I!!

LF+9U,?6!+,<V!8290?81/!+2!+0!+29-;+M-1/! K0!+29-;+M-1/!2/!8290?W+!9F+9U,?6!

L/2N8>?.-1/!6-2?-06+2<+!/!6+18-2<+!*XLJI ! C/!.+P?8+.+!9/2N8>?.-98:2!6-2?-0!/!*XLJI !!

58E/!1+!9/2N8>?.-98:2!!
L/2N8>?.-98:2!1+!?2!,8,<+6-!.+98Y2!82,<-0-1/!
E-.-! P?+! E?+1-! 9/6?289-.,+! 9/2! /<./,! E/.!
6+18/!1+!0-!-,8>2-98:2 !1+!.?<-,!W!18.+998/2+,!
GEI!!

58E/,!1+!9/2N8>?.-98:2!
"I L/2N8>?.-98:2! -?</6V<89-! ,<-<+0+,,! ,82!
./?<+.I!
(I L/2N8>?.-98:2! -?</6V<89-! ,<-<+0+,,! 9/2!
./?<+.!/!,+.H81/.I !
)I L/2N8>?.-98:2 !-?</6V<89-!*XLJH%I !
#IL/2N8>?.-98:2!6-2?-0!1+!0-!18.+998:2I!

!
T-!82<+.N-M!GE!?<808M-!0-!9/2+Z8:2!1+!TAC!E-.-!
-99+1+.!-!0-!.+1!N[,89-I!KZ8,<+2!6?9F/,!<8E/,!
18N+.+2<+,\!E/.!+O+6E0/R!</U+2!.82>!W!K<F+.2+<I!
5-6;8Y2!,+!9/2/9+!9/6/!0-!82<+.N-MR!+20-9+!/!
0[2+-!N[,89-I!
!

GEH%!E?+1+!?<808M-.,+!9/2!9?-0P?8+.! -1-E<-1/.!
K<F+.2+<! W! <-6;8Y2! ,+! ,/E/.<-! -! <.-HY,! 1+!
K<F+.2+<!H8.<?-0!+2<.+!E-.<898/2+,!0:>89-,I!
!
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Con respecto a los mecanismos que se desarrollaron para realizar una transición 

de un protocolo a otro, se contemplaron diferentes sistemas que se pueden 

clasificar en doble pila, túneles y traducción. Sin embargo, realizar este proceso 

en una empresa puede ser traumático, teniendo en cuenta los siguientes 

factores: 

¥ Transición lenta 

¥ Costo económico 

¥ Desconocimiento del protocolo 

¥ Incompatibilidad entre equipos con el protocolo Ipv6 

 

6060/!7(4%2"#@3#&'(&$":3&$B2(*!" &
 

Los mecanismos de tipo túnel dan la posibilidad de utilizar una infraestructura 

Ipv4 y transportar el tráfico que está en Ipv6, buscando una transición suave, sin 

embargo, esto puede presentar inconvenientes como incompatibilidad de los 

equipos.  
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Por otro lado, hay infraestructuras que aún no tienen la capacidad de tener 

equipos compatibles con el protocolo Ipv6 en ninguno de los túneles 

anteriormente mencionados, se crean los mecanismos de traducción, donde se 

encuentran los siguientes: 

 

!"#$%&'%
()*'+ %

,-*."/* %

NAT-PT Es un mecanismo que se define en el RFC 2765 y 2766, que permite que 
los equipos que son únicamente Ipv6 se puedan comunicar con Ipv4 y y 
viceversa 

BIS BIS (Bump In the stack) es un mecanismo de parecido a NAT-PT pero 
hay que realizar la implantación desde el código del sistema operativo, lo 
que lo hace engorroso y poco implementado. 

BIA BIA (Bump in the API) agrega una API de traslación entre la API de 
Socket y el Stack TCP/IP, permitiendo una mejora al método BIS en 
cuanto, a la dependencia del driver de red, pero tiene las mismas 
limitaciones que BIS. 

TRT TRT (Transport Relay Traslator) es una conversión de protocolos en la 
capa de transporte que usa como pieza fundamental un DNS proxy. Éste 
recibe consultas de los hosts Ipv6 y si el nombre requerido está asociado 
Ipv4, devuelve una dirección Ipv6  

ALG ALG (Application Layer Gateway) es una traslación realizada en la capa 
de aplicación. No hay RFCs específicas a seguir, pues su implementación 
depende del protocolo de capa aplicación al que se dará soporte. 

!"#$"%) 8%!,)'5%4.%+9/.$.5%./%0) -2!" %
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Por último, como mecanismo de implementación de redes Ipv6, se realizó la 

creación de una solución que permite la inclusión de las dos generaciones de red al 

mismo tiempo, el DualStack, permite tener todas las facultades de los dos 

protocolos Ipv4/Ipv6, sobre los mismos equipos de manera completamente 

 
"U J. Hagino, K. Yamamoto, An IPv6-to-IPv4 Transport Relay Translator, RFC 3142,June 
2001 
&
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independiente, lo que permite realizar una implementación completa del nuevo 

protocolo sin tener que dar de baja las configuraciones de su antecesor"U.  

 
:,;<*"%=8%:</&,'/"(,./+'%4.%><"$?+"&@%
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El siguiente punto busca mencionar la manera de realizar la distribución del 

direccionamiento de direcciones IP, teniendo en cuenta la gran cantidad de 

dispositivos que se van a concatenar a internet, es necesario realizar 

agrupaciones de equipos según el funcionamiento que se va a dar, brindando 

una capa de seguridad y organización dentro de una red de datos. 

60>0/!H!?I &(2&1: ;<&
 

Las VLANs tienen la capacidad de realizar una separación lógica del tráfico de 

la red, permite hasta 4096 subredes, permite utilizar únicamente una interfaz de 

un router para enviar varias interfaces, permite etiquetar el tráfico entre subredes 

para lograr una comunicación"4 .  
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VxLAN es una tecnología de virtualización de red que encapsula los paquetes 

de datos enviados desde los hosts originales en paquetes UDP y encapsula las 

direcciones Ip y MAC utilizadas en la red física en encabezados externos antes 

de enviar los paquetes a través de una red Ip. El punto final del túnel virtual 

(VTEP) luego desencapsula los paquetes y los envía al host de destino, teniendo 

la capacidad de 16 millones de subredes disponibles. 

60>0>!A3@:%.%4"52&(2$.(&H!?I &K&HJ!?I "! &
 

Con el fin de buscar la mejor solución al despliegue en un centro de datos, se 

realiza la comparación entre la manera de implementación de subredes virtuales 

a continuación: 
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P?+! ,/0/! ,+! E?+1+! ?,-. ! ?2! 6VZ86/! 1+! #'3%!
_TAC!+2!?2-! .+1I !K2!0-!2?;+!Ea;089-!?! /<./,!
+,9+2-.8/,! 1+! 9/6E?<-98:2! +2! 0-! 2?;+! P?+!
82H/0?9.-2! -!1+9+2-,!1+!680+,! /!8290?,/!6V,!
82P?8082/,R! 0-! <+92/0/>[-! _TAC! W-! 2/! E?+1+!
9?6E08.!9/2!0/,!.+P?8,8</,!1+!-8,0-68+2</!1+!0-!
.+1I!

_ZTAC! +,! ?2- ! 2?+H-! <+92/0/>[-! 1+!
-8,0-68+2</! 1+! .+1! 1+N8281-! +2! GK5b!
=bLI !58+2+! ?2! 81+2<8N89-1/.! 1+! ,+>6+2</! 1+!
(#!;8<,!@_CGB!W!E?+1+!-8,0-.!F-,<-!"%!6800/2+,!
@-E./Z86-1-6+2<+! "%! 6800/2+,B! 1+!
82P?8082/,I!K,<-!<+92/0/>[-!E+.68<+!1+!6-2+.-!
+N+9<8H-! +0! -8,0-68+2</! 1+! 82P?8082/,! 6-,8H/,!
+2!0-!9/6E?<-98:2!+2!0-!2?;+I !

^/1/!1+!18H8,8:2!1+!
.+1!

T-,! G*! 1+! _TAC! ,+! ?<808M-2! E-.-! 18H818.! 0/,!
1/6828/,!1+!<.-2,68,8:2I !T/,!F/,<,!1+2<./!1+!
?2-!`*!E?+1+2!9/6?289-.,+!+2!0-!L-E-!(I !

T/,!`*!,+!?<808M-2!E-.-!18H818.!0/,!1/6828/,!1+!
<.-2,68,8:2I !T-,!6VP?82-,!H8.<?-0+,!1+2<./!1+!
?2-!`*!E?+1+2!9/6?289-.,+!+2!0-!9-E-!( !

^/1/!1+!
+29-E,?0-98:2!

D+!->.+>-!?2-!+<8P?+<-!_TAC!-!0/,!E-P?+<+,I! *?.-2<+! 0-! +29-E,?0-98:2! _ ZTACR! ?2!
+29-;+M-1/! _ ZTACR! +29-;+M-1/! S*JR!
+29-;+M-1/!GJ!W!+29-;+M-1/!̂ AL!+Z<+ .2/!,+!
->.+>-2!+2!,+9?+298-!-!?2!E-P?+<+!/.8>82-0I!

^/1/!1+!
9/6?289-98:2!1+!.+1 !

T-! 9/6?289-98:2! +2<.+! _TAC! ,+! 86E0+6+2<-!
6+18-2<+!82<+.N-9+,!_TACGbI!L/6/!82<+.N-9+,!
0:>89-,! 1+! L-E-! )R! 0-,! 82<+.N-9+,! _TACGb!
E+.68<+2! 0-! 9/6?289-98:2! 1+! L-E-! )! +2<.+!
_TACI!

T-!9/6?289-98:2!+2<.+!_TAC!/!+2<.+!_ ZTAC!W!
2/!_ ZTAC!,+!86E0+6+2<-!6+18-2<+!82<+.N-9+,!
_`*GbI !

T-,!82<+.N-9+,!_`*Gb!,+!9/2N8>?.-2!+2!E?+.<-,!
1+! +20-9+! _ZTAC! T-W+.! )! W! ,/2! 82<+.N-9+,!
0:>89-,!1+!T-W+.!)!;-,-1-,!+2!`*I !

`+2+N898/,! T868<-!0/,!1/6828/,!1+!<.-2,68,8:2c!?2!1/6828/!
1+!<.-2,68,8:2!+,<V!0868<-1/!+2!?2-!_TACR!0/!
P?+! -F/..-! -29F/! 1+! ;-21-! W! 6+O/.-! 0-,!
9-E-981-1+,!1+!E./9+,-68+2</!1+!0-!.+1I !

L-E-981-1!821+E+218+2<+!1+!0-!?;89-98:2c!0/,!
,+.H898/,! ,+!E?+1+2!86E0+6+2<-.! 1+!6-2+.-!
N0+Z8;0+!+2! 9?-0P?8+.! ?;89-98:2R! .+,/0H8+21/!
E./;0+6-,! 1+! +ZE-2,8:2! 1+! 0-! .+1!
.+0-98/2-1/,! 9/2! 0-! H8.<?-08M-98:2! 1+!
,+.H81/.+,I !

^+O/.-!0-!,+>?.81-1!1+!0-!TACc!0/,!E-P?+<+,!1+!
18N+.+2<+,! _TAC! ,+! <.-2,68<+2! E/.!
,+E-.-1/I !T/,!F/,<,!1+!?2-!_TAC!2/!E?+1+2!
9/6?289-.,+! 18.+9<-6+2<+! 9/2! 0/,! F/,<,! 1+!
/<.-!_TAC !

G6E0+6+2<-98:2!1+!.+1!N0+Z8;0+c!0-,!_ZTAC!,+!
9/2,<.?W+2! ,/;.+! 0-! .+1! <.-1898/2-0I!D/2!
NV980+,!1+!86E0+6+2<-.!W!-0<-6+2<+!+,9-0-;0+,!
-0! <8+6E/! P?+! +H8<-2! 0-,! </.6+2<-,! 1+!
<.-2,68,8:2!+2!?2-!>.-2!.+1!1+!L-E-!(I !

!! A1-E<-98:2! 1+0! ,+.H898/! +2! 0-! 2?;+c! ?2-!
_ZTAC! E?+1+! -8,0-.! -! 18+M! 6800/2+,! 1+!
82P?8082/,!W!-168<8.!0-!86E0+6+2<-98:2! -!>.-2!
+,9-0-!1+!,+.H898/,!+2!0-!2?;+I !

!! _+2<-O-!<Y9289-c!_ZTAC!?<808M-!+29-E,?0-98:2!
^AL d82dS*JI !*89F/! 6/1/! 1+! +29-E,?0-98:2!
2/! 1+E+21+! 1+! 0-,! 18.+998/2+,! ^AL! 1+! 0-,!
_^R!0/!P?+!.+1?9+!0-!9-2<81-1!1+!+2<.-1-,!1+!
18.+998/2+,! ^AL! 2+9+,-.8-,! +2! ?2-! .+1! 1+!
L-E-!(!>.-21+I !

!"#$"%*8A'()"*"&,'/%./+*.%BCDE%F%BGCDE%
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>0!7%.43&*(,%*&&
 

Con respecto a la normatividad que se maneja en Colombia relacionada con las 

nuevas tecnologías, en este caso; la transición del protocolo Ipv4 hacia el 

protocolo Ipv6, se realizó una revisión de los documentos, guías y manuales que 

orientan a las empresas en la adopción protocolo de nueva generación en el 

país. Por este motivo y su relevancia, será abordado en este capítulo. 

>0/&!"2(%@"(2$3#&)G#"43#&'(*&7"281A&
 

Dentro de los lineamientos que plantea el MinTIC para el desarrollo de proyectos 

de esta índole en el país, se plantea un plan de trabajo estándar donde se evalúa 

un desarrollo por fases de la implementación del protocolo Ipv6. El desarrollo de 

estas fases se ejecutará de la siguiente manera&: 

>06&L%#(&/&9*%2(%4"52%&&
 

La empresa debe realizar una investigación profunda de los elementos que 

componen la topología, con el fin de realizar un plan diagnóstico del estado 

actual de la red, se toma como referencia los siguientes ítems para su desarrollo: 

¥ Inventario de activos de información. 

¥ Identificar la topología con la que cuenta la empresa actualmente. 

¥ Servicios transversales como DNS, LDAP, Servidores Web, DHCP, entre 

otros. 

¥ Validar la compatibilidad de todos los elementos de red con el protocolo 

Ipv6. 

 

 

 

 
R ES+*(&<<+$i8m+$,-$G*+.'&9&T.$,-$FJPW$+$FJPU0$1((2'344555/;&.(&9/])P/9)42)*(+<4R"e4+*(&9<-':"CeC"Ao*-98*')oC/2,6 
%&@AABCDEEFFFGHIJAIKGLMNGKMEBMOAPQERSTEPOAIKQUCVSWTWSXYOUKZOCMYWGB[\&
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En esta fase las empresas ya deben tener establecido el alcance que se va a 

dar a la implementación del protocolo Ipv6 de manera DualStack, el cual será 

explicado en el documento. Por este motivo se plantea como mínimo alcance los 

siguientes ítems: 

¥ Realizar el despliegue del direccionamiento de Ipv6 en todos los 

elementos de red que sean compatibles con el protocolo. 

¥ Generar pruebas piloto por medio de VLANs de prueba. 

¥ Trabajar de la mano con los proveedores de internet para que los 

servicios sean publicados en la red. 

>0<&L%#(&>&9.-()%#&'(&+-24"32%*"'%'%&
 

En la última fase se evalúa el alcance que se planteó en la planeación, buscando 

generar tráfico por medio del protocolo Ipv6 desde internet hacia la empresa y 

viceversa, esto con el fin de encontrar falencias en el despliegue y poder 

corregirlas, por este motivo se plantean los siguientes elementos básicos a 

cumplir: 

¥ Afinamiento de las nociones de hardware y programa que se indicaron en 

el grado de implementación. 

¥ Realizar un nuevo inventario de servicios, aplicaciones y sistemas de 

información implementados en el protocolo Ipv6. 

¥ Entregar toda la documentación con pruebas de funcionalidad de la 

transición del protocolo Ipv4 hacia Ipv6. 

 

 

 
&
&
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Ahora bien, para realizar una adopción coherente de la adopción del protocolo 

Ipv6 en Colombia, se establece en primer lugar la circular 002 del año 2011, 

donde se establecen los siguientes lineamientos: 

¥ Las entidades públicas deberán adoptar todas las medidas necesarias 

para garantizar el máximo aprovechamiento de las Tecnologías de la 

Información y las Comunicaciones. 

¥ Es función del Ministerio de Tecnologías de la Información y las 

Comunicaciones, diseñar, adoptar y promover las políticas, planes, 

programas y proyectos del sector de las Tecnologías de la Información y 

las Comunicaciones. 

¥ El estado debe garantizar la libre adopción de tecnologías teniendo en 

cuenta recomendaciones, conceptos y normativas de los organismos 

internacionales competentes e idóneos en la materia que permitan 

fomentar la eficiente prestación de servicios, contenidos y aplicaciones 

que usen Tecnologías de la Información y las Comunicaciones. 

¥ Es preciso resaltar, que se agotó el remanente del stock de direcciones 

de Ipv4 de la Autoridad Internacional de Asignación de Números de 

Internet y dentro de pocos meses, el del Registro de Internet Regional 

para Latinoamérica y Caribe LACNIC. 

¥ Es decir, a partir de ahora ya no se podrán adquirir direcciones Ipv4 y la 

alternativa de transición a Ipv6 es una necesidad inminente y está 

ocurriendo en todo el mundo(16). 

¥ En el orden mundial gran cantidad de países y organizaciones se están 

preparando desde comienzos de este siglo para adoptar el protocolo de 

Internet Ipv6. Esto ha generado acciones concretas definiendo políticas 

gubernamentales para una ordenada transición.  

 
#' &VMMNHWFFSEYCEUYJCJ'CASMAD'UEQ'DEFCASMADFGEDHFDAYDRTJY\CASMAD\444(\(477'VMC&
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¥ Se hace necesario recomendar a la Industria del país y al sector TIC que 

utilice, comercialice o fabrique cualquier sistema, aplicación, software, 

hardware, equipo activo o de red, equipo terminal de usuario y, en 

general, todo tipo de tecnología soportada bajo plataforma IP, los provea 

y/o fabrique sobre Ipv6, con total compatibilidad y soporte Ipv4, 

demostrable mediante los RFCs concretos del IETF y demás normas que 

determinan esta compatibilidad. 

>0>! F(#3*-4"52&/PM&'(&6M/M&*%&Q2"52&12$(.2%4"32%*&'(&
8(*(43@-2"4%4"32(#&RQ18S&

 
Esta resolución reconoce que la adopción temprana del Ipv6 es la mejor forma 

de evitar escasez de direcciones y las consecuencias del agotamiento de las 

direcciones Ipv4 pueda implicar para el país, altos costos, además de resaltar el 

importante rol que los gobiernos desempeñan como catalizadores de la 

transición hacia Ipv6; por lo tanto hace un llamado al fomento y despliegue de 

dicho protocolo en las administraciones públicas, donde el Ministerio de 

Tecnologías de la Información y las Comunicaciones ha adelantado desde el año 

2010 diversos estudios y actividades de sensibilización, promoción, divulgación 

y concertación con los diferentes actores del sector TIC (( . 

>0<! F(#3*-4"52&=<&'(&6M/6&'(&*%&?#%@)*(%&7-2'"%*&'(&
I3.@%*"T%4"52"' &

 
En la asamblea mundial de normalización, a la cual pertenece la UIT y por este 

motivo influye en la normatividad para Colombia, se establecen los siguientes 

lineamientos que motivan la transición hacia el protocolo Ipv6 en Colombia: 

¥ Estudiar la forma de obtener, de conformidad con la Agenda de Túnez 

para la Sociedad de la Información, una mayor colaboración y 

coordinación recíproca entre la UIT y organizaciones pertinentes que 

participan en el desarrollo de las redes IP y de la Internet futura. 

 
##&VMMNHWFFZZZ'AMR'ASMFGCH\NRBFAMRPHFENBFDESXF3P+>/5 P<+!5P(474P!>+ P@!) P3'VMC&
#(&VMMNHWFFZZZ'AMR'ASMFISFDERSDATF.EDRCISMHFBJHADPMIKMHF283P7-4P3'NGX&
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¥ Intensificar el intercambio con todas las partes interesadas de 

experiencias e información sobre Ipv6, con objeto de crear oportunidades 

de colaboración y de velar porque la circulación de información contribuya 

a esta labor. 

¥ Colaborar estrechamente con los socios internacionales reconocidos 

pertinentes, incluida la comunidad de Internet (RIR), el Grupo Especial 

sobre Ingeniería de Internet, para fomentar el desarrollo de Ipv6 a través 

de la divulgación y la capacitación. 

¥ Apoyar a aquellos Estados miembros que, de conformidad con las 

actuales políticas de atribución, necesitan asistencia para la gestión y 

atribución de recursos Ipv6, de conformidad con las resoluciones 

pertinentes. 

¥ Seguir adelante con los estudios sobre la atribución o distribución de 

direcciones IP, tanto en lo referente a las direcciones Ipv4 como a las 

direcciones Ipv6, en cooperación con otras partes interesadas pertinentes 

en función de sus respectivas competencias. 

>0U! F(#3*-4"52&6V/M&'(&6M/V"( &
 

La presente resolución tiene por objeto formular medidas para la adopción del 

protocolo Ipv6 en Colombia por parte de los obligados a establecer medidas para 

los Proveedores de Redes y Servicios de Telecomunicaciones para que cursen 

tráfico y ofrezcan conectividad y servicios en Ipv6 a las entidades objeto de esta 

resolución. 

Se fundamenta la implementación de esta resolución por medio de los siguientes 

artículos: 

1. Establecer una base de lineamientos para los proveedores de internet, que 

desplieguen el servicio de Ipv6 para las entidades implicadas. 

2. Realizar una verificación del cumplimiento de las entidades prestadoras del 

servicio de internet, que cumplan con aplicaciones web, sistemas de 

 
#)&VMMNHWFFSEYCEUYJCJ'CASMAD'UEQ'DEFCASMADFGEDHFYIHETRDAES\CASMAD\(674\(476'VMC&
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almacenamiento, seguridad, sistemas de computación y demás elementos 

que cumplan con el despliegue de Ipv6 por medio de DualStack. 

3. Establecer un plazo máximo de despliegue de la infraestructura Ipv6, por 

medio de la publicación de servicios en la internet. 

4. La transición debe realizarse de manera controlada, teniendo en cuenta que 

la red actual se encuentra implementada en Ipv4, esto por medio de 

protocolos de DualStack compartiendo los equipos en sus versiones 4 y 6 del 

protocolo de internet. 

5. Realizar una compra abierta por medio de Colombia Compra Eficiente, 

permitiendo la participación de múltiples entidades. 

6. La ejecución de sanciones a las entidades prestadoras del servicio de 

internet, en la ejecución para las empresas del estado. 

7. La vigencia de esta resolución teniendo en cuenta las modificaciones de 

fecha que puede tener, en este caso la pandemia de Sars-Covid 19.  

>0=! WX-Y&#(&Z%&Z(4Z3&(2&A3*3@)"%&.(#:(4$3&%*&:.3$343*3&1: ;=[ &
 

El despliegue del protocolo Ipv6 en Colombia, se ha dado de manera paulatina, 

realizando primero la implementación de DualStack en la red Renata (es la red 

nacional de investigación y educación de Colombia que conecta, articula e 

integra a los actores del Sistema Nacional de Ciencia Tecnología e Innovación 

(SNCTI) entre sí y con el mundo, a través del suministro de servicios, 

herramientas e infraestructura tecnológica para contribuir al mejoramiento del 

nivel de productividad, efectividad y competitividad de la producción científica y 

académica del país), quienes desde 2008 empezaron a trabajar con este 

protocolo hasta que en 2009, se realizó la completa migración hacia el nuevo 

protocolo. En paralelo las empresas prestadoras de servicios de 

telecomunicaciones realizaron la implementación de la doble pila en su 

infraestructura, buscando cubrir la necesidad de la adopción de la nueva red#.  

 
( &VMMNHWFFZZZ'YISJMJ'IGR'DEFMJUFANQ%PDETECBAJ&
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Para realizar un seguimiento a nivel internacional del proceso de adopción del 

protocolo Ipv6 en Colombia respecto al mundo, para el 2019 la adopción total 

era de un 5%, para el 2020 de un 9% y la proyección del 2021 es de un 14% del 

total de las empresas, quedando muy por detrás de países de la región como 

México con un 40% de implementación o Brasil con un 38%. Teniendo en cuenta 

que la cantidad de ingenieros, infraestructura y economía no está preparada 

para acogerse a la implementación$. 

<0!F(\-"#"$3#&:.(;"3#&
 

Para lograr la ejecución de este proyecto es necesario contar con una 

capacitación previa que se podrá recomendar en su realización para la 

implementación de la topología, así como la escogencia del programa de 

emulación que permitirá el desarrollo de la red. 

<0/&A%:%4"$%4"52&&
 

Para poder lograr el alcance de la simulación es necesario tener una 

capacitación básica en dos temas principales, el primero es la configuración 

básica de equipos de redes, que en este caso por el tipo de equipos que se 

maneja se tiene bajo la certificación CCNA Routing And Switching obtenida con 

el proveedor Cisco. Por otro lado, es necesario un conocimiento previo en Ipv6, 

que actualmente es únicamente brindado por Ipv6 Fórum para Latinoamérica, 

donde por lineamientos del MinTIC es necesario obtener una certificación de 

mínimo 24 horas. 

<06&9.3,.%@%&'(&]@-*%4"52&
 

Previo a la realización de la topología tanto el diseño actual como la topología 

propuesta es necesario generar una leve descripción del programa de emulación 

que se va a utilizar, para nuestro caso GNS3(Graphic Network 

 
) &VMMNHWFFZZZ'UEEUTI'DECFASMTFISFANQ%FHMJMAHMADH'VMCT]MJBONIYPDERSMY^PANQ%PJGENMAES&
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Simulation Version 3). Por su utilización en redes de datos es uno de los más 

usados, por este motivo se mencionan algunas de sus características relevantes: 

¥ Programa compatible con fabricantes como: Cisco, Fortinent, Windows, 

Linux entre muchos otros. 

¥ Posibilidad de tener varias máquinas virtuales a través de software de 

virtualización como virtual box o VMWare. 

¥ Es capaz de emular las capacidades reales de los equipos de redes, 

dando una posibilidad de encontrar inconvenientes, protocolos y demás 

herramientas que no suelen estar en ningún simulador de red. 

¥ Tiene la capacidad de mezclar redes emuladas en el software y realizar 

conexiones con equipos reales. 

 
:,;<*"%H8I(<$"4'*%;*"J,&'%4.%*.4.5%-.*5,6/%K%

 

Por este motivo se realizó la escogencia de este software para la topología de 

red en el Departamento Nacional de Planeación. 

U0!12'%,%4"52&'(&*%&.('&%4$-%*&'(*&C(:%.$%@(2$3&I%4"32%*&'(&
9*%2(%4"52&

 
Con el fin de buscar un nuevo planteamiento de la red del Departamento 

Nacional de Planeación, es necesario realizar una breve descripción de la red, 

que se puede determinar de la siguiente manera: 

1. Estructura de red Top of Rack, lo que permite implementar los equipos 

intermedios de red en el mismo bastidor. 

2. Topología espejo de los centros de procesamiento de información, que 

permite tener un plan de continuidad, sujeta a una disponibilidad del 99.95% 

brindando una alta capacidad de funcionamiento. 
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3. La red está conectada por medio de una MPLS entre las sedes por medio de 

equipos de seguridad. 

4. Las estaciones cliente están ubicadas en la sede del Departamento Nacional 

de planeación, la cual está distribuida en 20 pisos con más de 1000 usuarios. 

5. Los centros de datos cuentan con una red eléctrica y una planta para soportar 

el funcionamiento por más de 2 horas sin red comercial. 

6. El ingreso a los equipos está controlado por medio de una planilla de ingreso 

y ejecución de cambios que debe ser autorizada previamente por los líderes 

de los equipos de ingeniería. 

Se genera un esquema topológico básico que muestra de manera general la 

distribución actual de la red de la siguiente manera: 
 

 
:,;<*"%K8!')'$';L"%./%*"&@%>EM%
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La topología actual del centro de datos es una red en espejo, es decir que toda 

las operaciones, cambios o implementaciones que se realicen en el centro de 

datos o centro de procesamiento de datos principal ubicado en la Zona Franca, 

va a ser replicada automáticamente en el centro de datos alterno ubicado en la 

Oficina DNP. 

Esto se realiza con el fin de tener un plan de continuidad del negocio, lo que 

permite continuar con las labores en el caso de que se evidencie una falla, 

catástrofe o demás anomalías en el servicio. 

&
:,;<*"%18!')'$';L"%$6;,&"%4.%>EM!

Por este motivo es necesario realizar una validación del direccionamiento que 

se tiene actualmente en la topología, con el fin de tener un punto de partida que 

permitirá realizar el planteamiento de los nuevos segmentos que se van a 

establecer en Ipv6, razón por la cual se relacionan a continuación: 
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)# ! *-</, ! g821/h,!,+.H+.!# ! "&(I"%I()I'i(# ! "&(I"%I()I" ! "&(I"%I()I($# !

*CJ !

)$ ! *-</, ! g821/h,!,+.H+.!# ! "&(I"%I(#I'i(# ! "&(I"%I(#I" ! "&(I"%I(#I($# !

)%! *-</, ! g821/h,!,+.H+.!$ ! "&(I"%I($I'i(# ! "&(I"%I($I" ! "&(I"%I($I($# !

)&! *-</, ! g821/h,!,+.H+.!% ! "&(I"%I(%I'i(# ! "&(I"%I(%I" ! "&(I"%I(%I($# !

)&! *-</, ! g821/h,!,+.H+.!& ! "&(I"%I(&I'i(# ! "&(I"%I(&I" ! "&(I"%I(&I($# !

KP?8E/,!L/.+ !

"' ! *-</, ! L/2+Z8/2+,!^JTD ! "3)I($#I('I'i(4 ! "3)I($#I('I" ! "3)I($#I('I"# !

33! b/2-1+! ! L/6?289-98:2!Dg ! "&(I"%I'I'i($ ! "&(I"%I'I" ! "&(I"%I'I"(% !

#'' ! b/2-1+! ! j+,<8:2 !bg ! "&(I"%I"I'i($ ! "&(I"%I"I" ! "&(I"%I"I"(% !

!"#$"%+8>,*.&&,'/"(,./+'%4.%>EM%./%0)B1!

U06&L-24"32%@"(2$3&'(&*%&.('&%4$-%*&(2&'%$%4(2$(.&'(&*%&(@:.(#%&&
 

Para comenzar con el funcionamiento de la red del Departamento Nacional de 

Planeación, es necesario contemplar los enlaces a través de internet privado, 

por medio de una red MPLS (conmutación de etiquetas multiprotocolo) formando 

así una red espejo entre el centro de datos ubicado en la oficina principal y el 

centro de datos que se establece en zona franca. 

 

Seguido a esto se ubican los equipos de enrutamiento lógico Cisco ISR4331 que 

permiten generar la conexión entre los centros de datos hacia la red MPLS y que 

estos puedan establecer una conexión en dos vías, por medio del protocolo BGP 

(protocolo de puerta de enlace) generando el anunciamiento del AS (Sistema 

Autónomo). Por tratarse de una empresa estatal, este código de AS es reservado 

para la empresa de manera estática y permite anunciarse en cualquier parte del 

mundo. Se contemplan dos equipos por cada zona hacia la MPLS para buscar 

la mayor disponibilidad posible y tener un servicio redundante de los equipos. 
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Por otro lado, la conexión hacia la red interna se establece en primera medida 

hacia los Firewalls (Corta Fuegos) que tienen la función de permitir o denegar la 

entrada de tráfico hacia las redes de la empresa, buscando generar una serie de 

reglas previamente contempladas con el área de la infraestructura tecnológica. 

A continuación, se ubican los conmutadores de la red, que permiten generar por 

medio de direcciones IP internas, la interconexión desde y hacia fuera de la red, 

siendo estos los equipos que controlan las subredes VLAN y por los cuales los 

equipos pueden transmitir información entre ellos. 

Por último, se encuentra la granja de servidores Windows que tienen los 

aplicativos, páginas Web y demás desarrollos de software, lo que se vuelve el 

principal elemento de la topología, dado que aquí se ubica la información de las 

bases de datos el cual es la información confidencial y hay que protegerla por 

todos los medios posibles. 

U0>&12;(2$%."3&'(&(\-":3#&'(&43@-2"4%4"32(#&
 

Con el fin de validar las características de cada uno de los componentes, se 

realiza una descripción básica de los equipos que componen la topología de red 

de la empresa, por este motivo se genera una tabla con las cualidades físicas 

de los equipos de la siguiente manera: 
 

]5K^ ! =eS5K= ! DgG5LX!

!"#$" % L8,9/ ! L8,9/ !

!&'()& % GD=#))" dDKLik3 ! C+Z?,!&''' !

*+(#,&-%
./01 2/0 %

)!Z!"'i"''i"'''!^;8<i, ! (#!Z! "'i"''i"'''!^;8<i, !

*+(#,&-%34 567% ( ! (# !

*+(#,&-%89* %% ( ! "( !

!:'+)&%8! 5; %% " ! " !

!:'+)&-%'(%
<=,(#>"?%'(%3('%%

( ! ( !

3"=+#"%<8@%"%
A&#'&%%

" ! CiA!

B(-(CD(E& % ^+6/.8-!b0-,Fc!#!j`!@E.+1+<+.682-1/B!i!"%!j`!
@6VZ86/B!!

^+6/.8-!b0-,Fc!(!j`!@E.+1+<+.682-1/B!i!4!j`!
@6VZ86/B!!

^+6/.8-!G2<+.2-c!#!j`!@E.+1+<+.682-1/B!i!"%!
j`!@6VZ86/B !!

^+6/.8-!b0-,Fc!(!j`!@E.+1+<+.682-1/B!i!4!j`!
@6VZ86/B!!

@"=,F'"'%'(%
(G+FD&-%

#! #!

!"#$"%, 8%0/-./+"*,'%4.%&"*"&+.*L5+,&"5%JL5,&"5%4.%N'<+.*%F%?O,+&7%
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Por otro lado, es necesario realizar una descripción detallada de cada uno de los 

componentes de red a nivel lógico, lo que permitirá posteriormente la validación 

de la compatibilidad de los componentes, por este motivo se establece de la 

siguiente manera: 
 
 

]5K^ ! =eS5K= ! DgG5LX!

J./</9/0/,!
,/E/.<-1/,! !

GEH#R! GEH%R! .?<-,! +,<V<89-,R! J./</9/0/! 1+!
82N/.6-98:2! 1+! +2.?<-68+2</! _+.,8/2+,! "! W! (!
@=GJ!W!=GJH(BR!eE+2!DF/.<+,<!J-<F!b8.,<!@eDJbBR!
6+O/.-1/! J./</9/0/!1+!+2.?<-68+2</!1+!E?+.<-!
1+! +20-9+! 82<+.8/.! @KGj=JBR! E?+.<-! 1+! +20-9+!
N./2<+.8M-! J./</9/0/! @`jJBR! .+N0+9</.! 1+!
+2.?<-1/.! `jJR! ,8,<+6-! 82<+.6+18/! -! ,8,<+6-!
82<+.6+18/! @GDdGDBR! >.?E/! 1+! G2<+.2+<! 1+!
6?0<818N?,8:2! J./</9/0/! 1+! >+,<8:2! H+.,8:2! )!
@Gj^JH)BR! 821+E+218+2<+! 1+0! E./</9/0/! ^/1/!
18,E+.,/!1+!6?0<818N?,8:2!@JG^!D^BR!6?0<818N?,8:2!
JG^! 1+! /.8>+2! +,E+9[N89/!
@DD^BR!J./</9/0/! 1+! .+,+.H-! 1+! .+9?.,/,!
@=D_JBR!J./</9/0/!1+!1+,9?;.868+2</!1+!L8,9/R!
A2-08M-1/.! 1+! E?+.</,! 9/26?<-1/,! .+6/</,!
+29-E,?0-1/,!@K=DJACBR!A9?+.1/,!1+!28H+0!1+!
,+.H898/! GJ! 1+! L8,9/! GeD! @GJDTABR! L-00! X/6+R!
L8,9/! GeD! K6;+11+1! KH+2<! ^-2->+.! @KK^BR!
82<+.9-6;8/!1+!90-H+,!1+!G2<+.2+<!@GkKBR!08,<-,!1+!
9/2<./0! 1+! -99+,/! @ALTBR! 9/2+Z8/2+,! H8.<?-0+,!
K<F+.2+<! @K_LBR! J./</9/0/! 1+! 9/2N8>?.-98:2!
182V689-! 1+! F/,<! @*XLJBR! b.-6+! =+0-W! @b=BR!
*CDR! J./</9/0/! 1+! ,+E-.-98:2! 1+! G*! 1+!
0/9-08M-1/.! @TGDJBR! D?E+.E/,898:2! 5.-2,E/.<+!
H8.<?-08M-98:2!@e5_BR!E./</9/0/!1+!+2.?<-1/.!X/<!
D<-21;W! @XD=JBR! =A*GSDR! -?<+2<89-98:2R!
-?</.8M-98:2! W! 9/2<-;8081-1! @AAABR! H8,8;8081-1! W!
9/2<./0! 1+! -E089-98/2+,! @A_LBR! H+9</.! 1+!
18,<-298-! J./</9/0/! 1+! +2.?<-68+2</! 1+!
6?0<818N?,8:2! @*_^=JBR! 6?0<818N?,8:2! 1+! GEH#! -!
GEH%R! ^JTDR! _JC! 1+! 9-E-! (! W! 9-E-! )R! GE,+9R!
E./</9/0/!1+!<a2+0!1+!9-E-!(!_+.,8:2!)!@T(5JH)BR!
1+<+998:2!1+!.++2H[/!;818.+998/2-0!@`b*BR!GKKK!
4'(I"->!W!GKKK!4'(I)-F !

L-E-981-1! 1+! 9/26?<-98:2! 0/9-0! 6VZ86-! %''!
j;E, !
L-E-981-1! 6VZ86-! 1+! 9/26?<-98:2! +2<. +!
.-2?.-,! ##'! j;E, !
L/6E-<8;8081-1! 1+! ,/N<h-.+! L8,9/! Cl deD!
D/N<h-.+! =+0+-,+! %I"! @(B! /! E/,<+.8/.!
eE98/2+,! J?+.<-! 1+0! 6:1?0/! N./2<-0! 9/2!
9+..-1?.- !
=+21868+2</!"R##!680!6800/2+,!1+!E-P?+<+,!E/.!
,+>?21/! @;EE,B! @?2818N?,8:2! GEH#B! +2!
9/6;82-98:2! 9/2! +0! 6:1?0/! ,?E +.H8,/.! W! 0-!
+,<.?9<?.-! 829/.E/.-1- !
b8-;8081-1!W!18,E/28;8081-1!G2,+.98:2!W!+Z<.-998:2!
+2! 0[2+-! @eG=B! 1+! </1/,! 0/,! 9/6E/2+2<+,!
.+1?21-2<+,c!6:1?0/,!1+!,?E+.H8,/.R!N?+2<+,!1+!
-086+2<-98:2! W! ;-21+O-,! 1+! H+2<80-1/.+,!
T/,! ^G`! -168<+2! 0-,! H+.,8/2+,! )R! (9! W! "! 1+0!
J./</9/0/! ,86E0+! 1+! -16828,<.-98:2! 1+! .+1+,!
@DC^JB! @9/2,?0<+! 0-,! 2/<-,! 1+! 0-! H+.,8:2! 1+0!
,/N<h-.+! L8,9/! Cl deD! E-.-! /;<+2+.! 1+<-00+,!
,/;.+! +0! ,/E/.<+! +,E+9[N89/! 1+! ^G`B!
A16828,<.-98:2! 1+! .+1! L8,9/! *-<-! L+2<+.!
C+<h/.U!^-2->+.!@*LC^B!%I"I!@(B!/!E/,<+.8/.!

K29-E,?0-68+2</! K29-E,?0-98:2!1+!+2.?<-68+2</!>+2Y.89/!@j=KBR!
K<F+.2+<R!_TAC!4'(I"PR!J./</9/0/!E?2</!-!E?2</!
@JJJBR! E./</9/0/! E?2</! -! E?2</! 6?0<8+20-9+!
@^TJJJBR! b.-6+! =+0-WR! b.-6+! =+0-W!
6?0<8+20-9+!@^Tb=B!@b=I"$!W!b=I"%BR!9/2<./0!1+!
+20-9+!1+!1-</,!1+!-0</!28H+0!@X*TLBR!,+.8+!@=Dd
()(R!=D##3R!lI("R!_I)$!W!KGAd$)'B!W!JJJ!,/;.+!
K<F+.2+<!@JJJ/KB!

CiA!

j+,<8:2 !1+!<.VN89/! Q/D R! L/0-! +P?8<-<8H-! E/21+.-1-! ;-,-1-! +2!
90-,+,! @L`gbQBR! E/21+.-1-! *+<+998:2!
<+6E.-2-! -0+-</.8-! @g=K*BR! Q/D! O+.V.P?89-R!
;-,-1-! +2! E/0[<89-,! K2.?<-68+2</! @J`=BR!
+2.?<-68+2</!1+!.+21868+2</!@JN=B!W!;-,-1/!+2!
.+1!=+9/2/9868+2</!1+!-E089-98/2+,!@C`A=B!

CiA!
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A0>/.8<6/,!
9.8E</>.VN89/,!

L8N.-1/c! *KDR! )*KDR! AKDd"(4! /! AKD d($%! @+2!
L`L! W! jL^! 6/1/,B\! A?<+2<89-98:2c! =DA!
@&#4i"'(#i('#4! ;8<BR! KL*DA! @($%i)4#! ;8<,B\!
G2<+>.81-1c! ^*$R! DXAR! DXAd($%R! DXAd)4#R!
DXAd$"( !

CiA!

D/E/.<+!E-.-!
_ZTAC!

CiA! L/0/9-98:2! N0+Z8;0+! 1+! 9-.>-,! 1+!<.-;-O/! +2! 0-!
+,<.?9<?.-!1+0!9+2<./!1+!1-</,I!
!
J./E/.98/2-! ?2-! N/.6-! 1+! +Z<+21+.! 0/,!
,+>6+2</,!1+!L-E-!(!,/;.+!0-!82N.-+,<.?9<?.-!1+!
.+1!1+!L-E-!)!9/6E-.<81-!,?;W-9+2<+!E-.-!P?+!
0-,!9-.>-,!1+!<.-;-O/!1+!0/,!82P?8082/,!,+!E?+1-2!
9/0/9-.! +2! E/1,! N[,89/,! +2! ? 2! ,/0/! 9+2<./! 1+!
1-</,I! e! 8290?,/! +2! H-.8/,! 9+2<./,! 1+! 1-</,!
>+/>.VN89-6+2<+! 18H+.,/,I!
^-W/.! +,9-0-;8081-1! E-.-! E+.68<8.! 6V,!
,+>6+2</,!1+!L-E-!(I !
!
_ZTAC!?<808M-!?2!G*!1+!,+>6+2</!1+!(#!;8<,R!+0!
81+2<8N89-1/.!1+!.+1!_ZTAC!@_CG*BI!K,</!E+.68<+!
P?+! 9/+Z8,<-2!?2! 6VZ86/! 1+! "%! 6800/2+,! 1+!
,+>6+2</,! _ ZTAC! +2! +0! 68,6/! 1/6828/!
-16828,<.-<8H/I! K2! 9/6E-.-98:2R! 0-,! _TAC!
<.-1898/2-0+,!?<808M-2!?2!G*!1+! ,+>6+2</!1+! "(!
;8<,! P?+! E?+1+! -168<8.! ?2! 6VZ86/! 1+! #'3%!
_TACI!
!
S<808M-98:2! /E<868M-1-! 1+! 0-,! .?<-,! 1+! .+1!
18,E/28;0+,! +2! 0-! 82N.-+,<.?9<?.-! ,?;W-9+2<+I!
T/,!E-P?+<+,!_ ZTAC!,+!<.-2,N8+.+2!-!<.-HY,!1+!
0-! .+1! ,?;W-9+2<+! ,+>a2! ,?,! +29-;+M-1/,! 1+!
L-E-! )I! S<808M-2! E./</9/0/,! 1+! ->.+>-98:2! 1+!
+20-9+,! W! +2.?<-68+2</! 1+! 6a0<8E0+,! .?<-,! 1+!
8>?-0! 9/,</! @KL^JB! E-.-! ?,-.! </1-,! 0-,! .?<-, !
18,E/28;0+,I!J/.!+0!9/2<.-.8/R!?2-!.+1!1+!L-E-!(!
E/1.[-! ;0/P?+-.! .?<-,! 1+! .++2H[/! HV081-,! E-.-!
+H8<-.!;?90+,I!

!"#$"%- '%A"*"&+.*L5+,&"5%$6;,&"5%4.%N'<+.*%F%?O,+&7%

 
 
 

U0<&12;(2$%."3&'(&(\-":3#&'(&"2+.%(#$.-4$-.%&
 

Para generar una descripción detallada de los equipos de infraestructura, se 

desglosan las características de hardware de la siguiente manera: 

 

 

 

 

 

 



 43 

]5K^ ! DK=_G*e=KD !

^-.9- ! *+00!

^/1+0/ ! J/h+.+1>+!.)$' !

J?+.</,!gACi TAC! (!Z!"j;K!Te^ !

J?+.</,!=m d#$! ( !

J?+.</,!DbJ !! ( !

^:1?0/!D^ dl !! CiA!

^:1?0/,!1+!G2<+.N-M!1+!=+1!! ( !

=-2?.-!GDL!-!;/.1/ !! CiA!

*+,+6E+7/ ! ^+6/.8-!=A^c!"(4!j`!A06-9+2-68+2</c!%#!5`! d!"(4!5` !
!"#$"%P80/-./+"*,'%4.%.Q<,)'%4.%,/J*".5+*<&+<*"%

 
Para continuar, es necesario hacer una descripción del alcance de los equipos 

de manera lógica, a pesar de que en muchos casos esto dependerá del sistema 

operativo que sea instalado, para este caso se tienen implementados con 

Windows Server 2016, por este motivo se destacan las características más 

importantes para el proyecto, las cuales se destacan de la siguiente manera: 

 
]5K^ ! DK=_G*e=KD !

GEH%!J.+N+.81/! ^89./,/N<!g821/h,!D+.H+.!('"%!?<808M-!0-!E80-!5LJ! i!GJ!1+!E.:Z86-!>+2+.-98:2R!?2-!E80-!1+!
E./</9/0/,!5LJ!i!GJ!P?+! 82<+>.-!<-2</!GEH#!9/6/!GEH%I!J/.!+O+6E0/R!,8!?2-!9/2,?0<-!1+!*CD!
1+H?+0H+!18.+998/2+,!GEH%!+!GEH#R!0-!E80-!E.86+./!82<+2<-.V!9/6?289-.,+!-!<.-HY,!1+!GEH%I!T-!
E.+N+.+298-! 1+! GEH%! ,/;.+! GEH#! /N.+9+! -! 0-,! -E089-98/2+,! F-;808<-1-,! E-.-! GEH%! ?2-! 6+O/.!
9/2+9<8H81-1!1+!.+1I!

L/2N8>?.-98:2!1+!GEH%! "I! S2! F/,<! GEH%! +2H[-! ?2! 6+2,-O+! 1+! 6?0<818N?,8:2! W! .+98;+! ?2/! /! 6V,! 6+2,-O+,! 1+!
+2.?<-1/.I !K,</,!a0<86/,!9/2<8+2+2!E.+N8O/,!1+!,?;.+1!P?+!?<808M-!+0!F/,<!GEH%!E-.-!+,E+98N89-.!
18.+998/2+,! GEH%! -1898/2-0+,! W! ->.+>-.! .?<-,! -! 0-! <-;0-! 1+! +2.?<-68+2</! GEH%I!5-6;8Y2! ,+!
8290?W+2!/<./,!E-.V6+<./,!1+!9/2N8>?.-98:2R!E/.!+O+6E0/R!0-!E?+.<-!1+!+20-9+!+,<V21-.I!

(I!*XLJH%!E./E/.98/2-!E.+N8O/,!1+!,?;.+1!W!/<./,!E-.V6+<./,!1+!9/2N8>?.-98:2!E-.-!+0!F/,<!
GEH%I!J/.!+O+6E0/R!*XLJH%!,+!?, -!-!6+2?1/!+2!F/,<,!G EH%!+2!g821/h,!E-.-!9/2N8>?.-.!0-,!
18.+998/2+,! GEH%! 1+! 0/,! ,+.H81/.+,! *CDR! 0/! P?+! 2/! +,! E/,8;0+! 9/2! 0-! 1+<+998:2! 1+!
+2.?<-1/.+,I !g821/h,!D+.H+.!('"%!<8+2+!?2!,+.H81/.!*XLJ!F-;808<-1/!E-.-!G EH%I!

A1-E<-98:2!1+!*CD!E-.-!
GEH%!

K2! 0-!9/2N8>?.-98:2! -H-2M-1-! 1+! GEH%R! 0-! E+,<-7-! *CD! 0+! E+.68<+! .+-08M-.! -O?,<+,! E-.-! 0-!
.+,/0?98:2!1+0!2/6;.+I!C/!+,!2+9+,-.8/!.+-08M-.!9-6;8/,!-P?[!E-.-!->.+>-.!g821/h,!D+.H+.!
('"%! -! ?2! 1/6828/! 1+! 6-2+.-! >+2+.-0I! =+98Y2! 82,<-0-1/R! 0-,! ,8>?8+2<+,! /E98/2+,! +,<V2!
F-;808<-1-,! 1+! N/.6-! E.+1+<+.682-1-c!
A>.+>-.! ,?N8O/,! *CD! E.86-.8/,! W! +,E+9[N89/,! 1+! 0-! 9/2+Z8:2!
A>.+>-.! ,?N8O/,! E.8298E-0+,! 1+0! ,?N8O/! *CD! E.8298E-0!
=+>8,<.+!0-,!18.+998/2+,!1+!+,<-!9/2+Z8:2!+2!*CD!

J.?+;-!W!/E<868M-98:2!
1+!0-!.+,/0?98:2!1+!
2/6;.+, !

D8!GEH#!+!GEH%!+,<V2!18,E/28;0+,!+2!?2-! .+1R!g821/h,!D+.H+.!('"%!E.8/.8M-!+0!<.VN89/! ,/;.+!
GEH%I!D8! 2/! N?298/2-! 9/..+9<-6+2<+R! g821/h,! D+.H+.! ('"%! 0/! 1+<+9<-! W! 9-6;8-!
-?</6V<89-6+2<+!-!GEH#!+2!,+>?21/!E0-2/I !J-.-!E./;-.!0-!.+,/0?98:2!1+!2/6;.+,!+2!g821/h,!
D+.H+.!('"%I !

!"#$"%. 8%A"*"&+.*L5+,&"5%$6;,&"5%4.%5.*-,4'*.5!
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U0U&12;(2$%."3&'(&(\-":3#&'(&#(,-."'%'&&
 

En este caso se encuentran los equipos de seguridad; Firewall de referencia 

Fortinent 4000, que permiten gestionar todas las reglas de entrada y de salida 

de la red, por este motivo se genera una descripción de los componentes físicos 

del mismo de la siguiente manera: 

 
]5K^ ! bG=KgATT!

^-.9- ! b/.<82+2<!!

^/1+0/ ! b/.<8j-<+n!D+.8+!#''K !

J?+.</,!gACi TAC! "%!jK!=m#$ !

J?+.</,!=m d#$! (!! jK!=m#$!^j^5!i!XA !

J?+.</,!DbJ !! "%!jK!DbJ !

^:1?0/!D^ dl !! CiA!

^:1?0/,!1+!G2<+.N-M!1+!
=+1!!

)# !

=-2?.-!GDL!-!;/.1/ !! CiA!

*+,+6E+7/ ! (!?281-1+,!DD*!1+!(#'!j` !

L-2<81-1!1+!+P?8E/,! #!

!"#$"%&/'%A"*"&+.*L5+,&"5%JL5,&"5%4.%$'5%:,*.O"$$%

 
Es necesario realizar una validación de seguridad a los equipos, en su 

comportamiento lógico hacia Ipv6, para poder generar la confirmación de la 

compatibilidad del proyecto y la necesidad de este, por este motivo se 

mencionan los más relevantes en la siguiente tabla: 
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]5K^ ! bG=KgATT!

J./</9/0/,!,/E/.<-1/,! ! oA9<?-08M-98:2!-?</6V<89-!1+!0-!;-,+!1+!1-</,!1+!H8.?,!1+!=+1!b/.<8=+,E/2,+!K,9-2+-!
X55JR!b5JR!D^5JR!JeJ)R!G^AJR!W!<a2+0+,!_JC!98N.-1/,!^/1/,!W!9-.-9<+.[,<89-,!1+0!
9/.<-N?+>/,!CA5R!JA5R!<.-2,E-.+2<+!@E?+2<+B!
^/1/!1+!+2.?<-68+2</!@=GJ!H"R!H(B!K<8P?+<-1/!1+!_TAC!@4'(I"PB!T8,<-!1+!9/2<./0!1+!-99+,/!
@GJ!1+!/.8>+2R!GJ!1+!1+,<82/R!J?+.</!5LJ!W!E?+.</!S*JB!A?<+2<89-98:2!;-,-1-!+2!>.?E/,!1+!
?,?-.8/,!X!)()!CA5!<.-2,H+.,-0!D/E/.<+!gGCD!_JC!o !

K29-E,?0-68+2</! `-,+!1+!1-</,!82<+.2- !
D/E/.<+!T*AJ !
`-,+!1+!1-</,!=A*GSD!@+Z <+.2-B!
D/E/.<+!1+!l-?<F!,/;.+!=A*GSD!E-.-!GJD+9!_JC !
K20-9+!1+!18.+998:2!GJ!i!^AL!

j+,<8:2 !1+!<.VN89/! o^/1+0-1/!1+!<.VN89/!;-,-1/!+2!E/0[<89-,!-29F/!1+!;-21-!>-.-2<8M-1/!-29F/!1+!;-21-!
6VZ86/!-,8>2-98:2 !E.8/.8<-.8-!o!

A0>/.8<6/,!9.8E</>.VN89/,! JJ5JR!T(5J!+!GJD+9!
5a2+0+,!1+189-1/, !
L8N.-1/!@*KDR!)*KDR!AKDB!
A?<+2<89-98:2!DXAd"!i!^*$ !
A168<+!+0!908+2<+!_JC!.+6/</!1+!b/.<82+<!
D82!+6;-.>/R!+0!908+2<+!JJ5JR!T(5JR!_JC!E-,-!
L/6E-<8;8081-1!9/2!X?;!W!DE/U+!_JC!
A?<+2<89-98:2!1+!9+.<8N89-1/!GkK!@lI$'3B!
GJD+9!CA5!<.-2,H+.,-0 !
*+<+998:2!1+!E-.+,!6?+.</, !
G2<+./E+.-;8081-1!9/2!0/,!E.8298E-0+,!E./H++1/.+,!1+!_JC!

D/E/.<+!E-.-!_ ZTAC! _ZTAC!-!<.-HY,!1+!+29-E,?0-98:2!!

!"#$"%&&'A"*"&+.*L5+,&"5%$6;,&"5%4.%$'5%:,*.O"$$%

 

U0=&]@-*%4"52&$3:3*3,^%&%4$-%*&&
 

Para empezar, es necesario contemplar el protocolo de enrutamiento dinámico 

dada la cantidad de direcciones que deben ser conocidas por la MPLS, por este 

motivo se utilizó OSPF (Open Shortest Path First) en la topología actual, 

teniendo en cuenta que es uno de los más utilizados en las redes IP, dado que 

cuenta con las siguientes ventajas para su implementación: 

¥ OSPF permite tener una convergencia de redes y escalabilidad de 

manera rápida. 

¥ Es un protocolo de estándar abierto, lo que permite ser instalado en 

diferentes dispositivos de múltiples fabricantes. 

¥ Cada enrutador tiene la capacidad de tener una tabla de enrutamiento 

completa de las redes lejanas. 

¥ Soporta el uso de host, redes y subredes de manera específica para 

completar su tabla de rutas. 
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¥ OSPF utiliza la multidifusión a través de sus rutas únicamente cuando hay 

actualizaciones en la red. 

¥ Permite tener una jerarquía en la red para distinguir los equipos. 

 

Configuración de equipos de MPLS  
 

Una de las configuraciones que deben ir en la base del protocolo OSPF es que 

al menos las máquinas principales requieren al menos una conexión con el área 

0, por este motivo los equipos del ISP en la simulación se implementan de esta 

manera. 

 
 
Configuración enrutador IspCore 
 

Se realiza la configuración del enrutador IspCore, que está en la parte más alta 

de la jerarquía en la topología, y cada una de sus interfaces para la conexión 

hacia las redes de la empresa, como se evidencia en la siguiente imagen. 
 

 
:,;<*"%R8A'/J,;<*"&,6/%05)A'*.%

 
Configuración enrutador RoClaroZF 
 

Para este equipo la configuración de sus interfaces y protocolo OSPF, debe 

compartir tanto el área 0 como el área 1 teniendo en cuenta que va a ser la 

conexión directa hacia la red empresarial en Zona Franca, por este motivo se 

realizan las siguientes configuraciones: 
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&
:,;<*"%28%A'/J,;<*"&,6/%*'<+.*%&$"*'%S'/"%:*"/&"%

 
Configuración enrutador RoClaroDNP 
 

Como se muestra en la topología, este equipo es un espejo de la configuración 

del RoClaroZF, por este motivo se implementa en el área 0 y área 1 de OSPF 

de la siguiente manera: 

&
:,;<*"%T8%A'/J,;<*"&,6/%*'<+.*%&$"*'%>EM!

Configuración enrutador RoZonaFranca1 y 2 
 

Para lograr la alta disponibilidad en los equipos del proveedor es necesario 

generar la implementación del protocolo VRRP (Virtual Router Redundancy 

Protocol), que permite a nivel de enrutamiento la capacidad de ser un equipo 

principal y uno backup a través de un switch sin configuración, en caso de que 

alguno de los dos falle. Asimismo, se realiza la conexión en el área 1 la cual está 

conectada hacia la red empresarial interna, generando las siguientes 

configuraciones: 
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:,;<*"%P8A'/J,;<*"&,6/%*'<+.*%S'/"%:*"/&"%=%F%H%

 
Configuración enrutador RoDNP1 y 2 
 

Como se mencionó anteriormente, la red implementada en la oficina DNP es un 

espejo de la que va hacia Zona Franca por este motivo se implementaron las 

siguientes configuraciones:  

      &
:,;<*"%U8%A'/J,;<*"&,6/%*'<+.*%>EM%=%V%H!
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Configuración equipos de premisas 
 

Para poder contemplar una topología altamente disponible se deben contar con 

mínimo dos equipos en cada sede, los cuales van a tener la capacidad de recibir, 

direccionar y generar tráfico en espejo.    

 

Configuración de Firewall en alta disponibilidad Zona Franca 
 

En este caso se va a realizar la configuración de los equipos de seguridad por 

medio de un establecimiento de alta disponibilidad, lo que habilita la posibilidad 

de tener 2 equipos físicos, pero uno lógico, con una redundancia esperada. 

 

Configuración de HA entre Firewalls  
 

Se realiza el establecimiento de alta disponibilidad entre los Fortinent por medio 

de los puertos 9 y 10, dando la prioridad al maestro, quedando el segundo como 

backup en caso de alguna falla. 
 

 
:,;<*"%=W8%A'/J,;<*"&,6/%"$+"%4,5)'/,#,$,4"4%J,*.O"$$%S'/"%:*"/&" %

 
Configuración puertos Firewall 

 

En la topología actual, los equipos cuentan con un puerto para la salida hacia la 

WAN y otro puerto de administración como se evidencia en la imagen: 

Puerto de WAN 
 

 
:,;<*"%==8%A'/J,;<*"&,6/%)<.*+'%XDE%J,*.O"$$%S'/"%:*"/&" %
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Puerto de gestión 
 

 
:,;<*"%=H8A'/J,;<*"&,6/%)<.*+'%4.%;.5+,6/%J,*.O"$$%S'/"%:*"/&"%

 
 
VLANs y agregación de puertos 
 

Puerto de agregación hacia los Switches por medio de los puertos 8 y 9 así como 

la creación de las VLANs hacia los servidores. 
 

 
:,;<*"%=K8%A'/J,;<*"&,6/%BCDE%F%CDAM%S'/"%:*"/&"%

 
 

Creación de grupos de VLANs 
 

 
:,;<*"%=18A'/J,;<*"&,6/%4.%;*<)'%4.%BCDE%J,*.O"$$%S'/"%:*"/&"%
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Creación de políticas hacia internet  
 

 
:,;<*"%=R8?"$,4"%"%,/+.*/.+%4.%BCDE%J,*.O"$$%S'/"%:*"/&"%

&
Configuración de Firewall en alta disponibilidad DNP 
 

La implementación en el brazo de DNP, se realiza como una copia de seguridad 

a la configuración realizada en el área de la zona franca. 

 

Configuración de HA entre Firewalls  
 

&
:,;<*"%=28%A'/J,;<*"&,6/%"$+"%4,5)'/,#,$,4"4%J,*.O"$$%>EM!

 
Configuración puertos Firewall 
 

Se realiza la configuración con el fin de establecer comunicación con el Firewall 

de Zona franca. 
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Puerto de WAN 

&
:,;<*"%=T8%A'/J,;<*"&,6/%)<.*+'%XDE%J,*.O"$$%>EM!

 
Puerto de gestión 

 

&
:,;<*"%=P8A'/J,;<*&,'/%)<.*+'%4.%;.5+,6/%J,*.O"$$%>EM!

 
VLANs y agregación de puertos 
 

Agregación de los puertos a través de LACP hacia los Switches, la creación de 

las VLANs de los servidores. 

 

&
:,;<*"%=U8%A'/J,;<*"&,6/ %4.%BCDE5%F%CDAM%>EM!
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Creación de políticas hacia internet  
 

&
:,;<*"%HW8A*."&,6/%4.%)'$L+,&"5%J,*.O"$$%>EM%

 
Configuración de Switch Zona franca 1 
 

   
:,;<*"%H=8A'/J,;<*"&,6/%4.%5O,+&7%S'/"%:*"/&"%=%%
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Configuración de Switch Zona franca 2 
 

     
:,;<*"%HH8%A'/J,;<*"&,6/%4.%5O,+&7%S'/"%:*"/&"%H%

 
Configuración de Switch DNP 1 
 

     
:,;<*"%HK8%A'/J,;<*"&,6/%4.%5O,+&7%>EM%=%
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Configuración de Switch Zona DNP 2 
 

    
:,;<*"%H18%A'/J,;<*"&,6/%4.%5O,+&7%>EM%H%

 
Configuración de servidores 
 

Se realiza la configuración de los equipos de red en cada uno de los lados de la 

MPLS, con el número de host terminado en .10 como se muestra en la imagen 

 

 
:,;<*"%HR8A'/J,;<*"&,6/%4.%5.*-,4'*.5%
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U0V&9.-()%#&'(&43@-2"4%4"52&%&$.%;Y#&'(&*%&79!D&
 

Para evidenciar el protocolo OSPF implementado a través de la MPLS es posible 

validarlo a través de las tablas de enrutamiento de los equipos. 

 

ISPCORE 

 
:,;<*"%H28!"#$"%4.%./*<+"(,./+'%0?MAYNI%0) B1%

 
Router Claro Zona Franca 
 

 
:,;<*"%HT%!"#$"%4.%./*<+"(,./+'%*'<+.*%&$"*'%S'/"%:*"/&"%0) B1!
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Router Claro DNP 
 

 
:,;<*"%HP8%!"#$"%4.%./*<+"(,./+'%*'<+.*%&$"*'%>EM%0) B1!

 
Router Zona Franca1 
 

 
:,;<*"%HU8%!"#$"%4.%./*<+"(,./+'%*'<+.*%S'/"%:*"/&"%=%0) B1%
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Router Zona Franca2 
 

 
:,;<*"%KW8%!"#$"%4.%./*<+"(,./+'%*'<+.*%S'/"%:*"/&"%H%0) B1!

 
Router DNP1 
 

 
:,;<*"%K=8%!"#$"%4.%./*<+"(,./+'%*'<+.*%>EM%=%0) B1!

 
Router DNP2 
 

 
:,;<*"%KH8%!"#$"%4.%./*<+"(,./+'%*'<+.*%>EM%H%0) B1!
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U0P&F(#-*$%'3&'(&:.-()%#&.(%*"T%'%#&
 

Teniendo en cuenta la topología base del Departamento Nacional de Planeación, 

se realizan varias pruebas de comunicación, lo que logra emular el 

funcionamiento actual por medio del desarrollo de la emulación. 
 
Firewall ubicado en Zona Franca 
 

Se realiza la validación a través del protocolo OSPF, donde se evidencia 

conexión hacia la puerta de enlace de la red. 

 
:,;<*"%KK8%!"#$"%4.%./*<+"(,./+'%J,*.O"$$%S'/"%:*"/&"%0) B1!
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Equipo ubicado en Zona Franca 
 

Se realizan las pruebas desde un equipo ubicado en Zona Franca con dirección 

IP 172.16.20.50 el cual puede alcanzar los equipos de las redes ubicadas en las 

VLANs 24, 25, 26 y 27 de manera correcta. 

 
:,;<*"%K18M*<.#"5%4.%M,/;%4.54.%5.4.%S'/"%:*"/&"%0) -1%
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Firewall ubicado en DNP 
 

 
:,;<*"%KR8%!"#$"%4.%./*<+"(,./+'%J,*.O"$$%>EM%0) B1%

 
 

 
 

Equipo ubicado en DNP 
 

 
:,;<*"%K28%M*<.#"5%4.%M,/;%4.54.%5.4.%>EM%0) -1%
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Los resultados obtenidos permiten llegar a los siguientes eventos para tener en 

cuenta en el momento de generar la nueva topología, los protocolos a utilizar y 

demás componentes que se tienen en la red, destacando los siguientes 

hallazgos: 

¥ Los equipos actuales están en la capacidad de implementar el protocolo 

Ipv6 de la mano de VxLAN. 

¥ Es posible utilizar el protocolo OSPF teniendo en cuenta que la versión 3 

del mismo es capaz de resolver tanto redes Ipv4 como Ipv6. 

¥ El establecimiento de redes backup en cada centro de datos de la red 

permite generar una topología nueva de manera redundante. 

¥ Se evidencia la creación de reglas independientes para el protocolo Ipv4 

como para Ipv6, dado que versiones que no son compatibles entre si a 

pesar de que puedan compartir la misma infraestructura física. 

=0!I-(;3&'"#(_3&'(&.('& &
 

En este trabajo se propone una nueva topología lógica de red para los equipos 

en los centros de datos ubicados en la zona franca y en las oficinas de la entidad, 

tomando en cuenta la necesidad de la compañía de estar a la vanguardia de las 

nuevas tecnologías, en este caso cabe mencionar la transición necesaria y 

especificada por el MinTIC hacia el protocolo Ipv6 en primera fase como una 

etapa de planeación.  

 

Ahora bien, el crecimiento exponencial de servicios expuestos que han tenido 

en el desarrollo de cada uno de los aplicativos que solicita el estado, es 

necesario pensar en una cantidad más grande de subredes por este motivo se 

propone la implementación de las VxLAN. 

 

Los dispositivos de ingreso a la MPLS en este caso los enrutadores están en la 

posibilidad de ser actualizados constantemente lo que ayuda a presentar un 

ahorro de dinero en la compañía, para no ser invertido en la adquisición de 
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nuevos equipos. Por otro lado, la entidad cuenta con un direccionamiento propio 

a través de Lacnic (Registro de Direcciones de Internet de América Latina y 

Caribe), tanto en protocolo Ipv4 e Ipv6. 

 

Por otro lado, se encuentran los equipos de seguridad, que cuentan con una 

licencia de 10 años, lo que permite tener soporte a fabricante por este tiempo lo 

que ayuda a realizar la implementación propuesta cumpliendo con los 

lineamientos establecidos por el gobierno. 

 

Por último, se realiza un inventario de los servidores donde se alojará la 

información de aplicativos y bases de datos confidenciales almacenadas como 

múltiples máquinas virtuales dentro de servidores Windows Server 2016. 
 
 

=0/! C".(44"32%@"(2$3&:.3:-(#$3&(2&1: ;=&
 

El direccionamiento que se propone para realizar la implementación del proyecto 

se realizó con base a los nombres y direcciones mencionadas en el capítulo 4, 

para realizar este tipo de transiciones lo ideal es seguir con la nomenclatura, 

para que sea más fácil su administración en los dos protocolos. 
 

Teniendo en cuenta lo mencionado al principio del capítulo, la entidad cuenta 

con la capacidad de tener un direccionamiento propio brindado por Lacnic 

quienes al analizar previamente la cantidad de equipos de la entidad otorgan 

una subred /56, con lo cual es posible realizar una fragmentación del segmento. 

Como norma impuesta a nivel mundial se debe establecer una subred /64 para 

los equipos de uso final. 

 

Por tratarse de redes Ipv6 propias estas pueden ser anunciadas a través del 

protocolo BGP en cualquier conexión hacia internet, permitiendo una distribución 

más eficiente. 
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=0/0/!C".(44"32%@"(2$3&C-%*D$%4E&(\-":3#&A3.( &
 

!"#$%&'(&)'&*+,-" ' ./0&%123'
4,%&55,"/2#,&/0"'

.- 67' 4,%&55,"/2#,&/0"'.- 68' 4&95%,-5,:/'

.;<'="%&'

>0?@A@' BCDEFG7EF@EB' F@FBHHB'
="/&I,:/'?25,2'
J"=)2%"KL'

>0?BA@' BCDEFG7EFBEB' F@F@HHB'
="/&I,:/'?25,2'
J"=)2%"4!<'

>0?FA@' BCDEFG7E7@EB' L4DBHC@78HG7CDHG@HHF@'
="/&I,:/'?25,2'9&(&'
M"%)(;&%6,5&'

J"=)2%"KL'

>0?@A@' BCDEFG7EF@EF' F@F@HHF' ="/&I,:/'?25,2'.;<'="%&'

>0?BA@' BCDEFG7EBNEB' F@BNHHB'
="/&I,:/'?25,2'%"+0&%'
K"/2'1%2/52'B'

>0?FA@' BCDEFG7EBCEB' F@BCHHB'
="/&I,:/'?25,2'%"+0&%'
K"/2'1%2/52'F'

J"+0&%'=)2%"'4!<'

>0?@A@' BCDEFG7EFFEB' F@FFHHB'
="/&I,:/'?25,2'?25,2'
%"+0&%'4!<B'

>0?BA@' BCDEFG7EFBEF' F@FBHHF' ="/&I,:/'?25,2'.;<' ="%&'

>0?FA@' BCDEFG7EFDEB' F@FDHHB'
="/&I,:/'?25,2'%"+0&%'
4!<F '

J"+0&%'K"/2'L%2/52'B'

O.B' BCDEFG7EBNEF' F@BNHHF'
="/&I,:/'?25,2'
J"=)2%"KL'

O.F' BPFEB8E@EB' F@@FHB8HHB'
="/&I,:/'?25,2'L,%&Q2))'
K"/2'1%2/52'

RJJ<'G' BPFEB8E@EG' F@@FHB8HHG'
="/&I,:/'J"+0&%'K"/2'
1%2/52'F''

J"+0&%'K"/2'L%2/52'F'

O,B' BCDEFG7EBCEF' F@BCHHF'
="/&I,:/'?25,2'
J"=)2%"KL'

O,F' BPFEB8E@ED' F@@FHB8HHD'
="/&I,:/'?25,2'L,%&Q2))'
K"/2'1%2/52'

RJJ<'G' BPFEB8E@EG' F@@FHB8HHG'
="/&I,:/'J"+0&%'K"/2'
1%2/52'B'

J"+0&%'4!<'B'

O,B' BCDEFG7EFFEF' F@FFHHF'
="/&I,:/'?25,2'J"+0&%'
=)2%"'4!<'

O,F' BPFEB8EFEB' F@@FHB8HFHHB'
="/&I,:/'?25,2'L,%&Q2))'
4!< '

RJJ<'G' BPFEB8EFEG' F@@FHB8HFHHG'
="/&I,:/'?25,2'%"+0&%'
4!<F '
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!"#$%&'(&)'&*+,-" ' ./0&%123'
4,%&55,"/2#,&/0"'

.- 67' 4,%&55,"/2#,&/0"'.- 68' 4&95%,-5,:/'

J"+0&%'4!<'F '

O,B' BCDEFG7EFDEF' F@FDHHF'
="/&I,:/'?25,2'J"+0&%'
=)2%"'4!<'

O,F' BPFEB8EFED' F@@FHB8HFHHD'
="/&I,:/'?25,2'L,%&Q2))'
4!< '

RJJ<'G' BPFEB8EFEG' F@@FHB8HFHHG'
="/&I,:/'?25,2'%"+0&%'
4!<B '

L,%&Q2))'K"/2'L%2/52''

<"%0'B'' BPFEB8E@EF' F@@FHB8HHF'
="/&I,:/'?25,2'S"9'
%"+0&%'K"/2'L%2/52'

<"%0P' !AT' !AT'
<+&%0"'RST!9'U'
S2/;"10;Q,05?'RI ST!'

<"%0'N' !AT' !AT'
<+&%0"'RST!9'U'
S2/;"10;Q,05?'RI ST!'

<"%0C' !AT' !AT'
T)02'(,9-"/,$,),(2('
L,%&Q2))'

<"%0'B@' !AT' !AT'
T)02'(,9-"/,$,),(2('
L,%&Q2))'

L,%&Q2))'K"/2'L%2/52''

<"%0'B'' BPFEB8EFEF' F@@FHB8HFHHF'
="/&I,:/'?25,2'S"9'
%"+0&%'K"/2'L%2/52'

<"%0P' !AT' !AT'
<+&%0"'RST!9'U'
S2/;"10;Q,05?'RI ST!'

<"%0'N' !AT' !AT'
<+&%0"'RST!9'U'
S2/;"10;Q,05?'RI ST!'

<"%0C' !AT' !AT'
T)02'(,9-"/,$,),(2('
L,%&Q2))'

<"%0'B@' !AT' !AT'
T)02'(,9-"/,$,),(2('
L,%&Q2))'

J"+0&%'M"%)(';&%6,5&'
L@A@' BCFEB8NEB@@EB' L4DBHC@78HG7CDHDHHF@'

="/&I,:/'?25,2'<='
M"%)(;&%6,5&'

LBA@' BCDEFG7E7@EF' L4DBHC@78HG7CDHG@HHD@' ="/&I,:/'?25,2'.;<'="%&'

LFA@' BCFEB8NEBFFEB8B' L4DBHG7CDHG@HHD@' ;2),(2'?25,2',/0&%/&0'
!"#$"%&('>,*.&&,'/"(,./+'%><"$?+"&@%.Q<,)'5%A'*. %
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=06&83:3*3,^%&'(&.('&:.3:-(#$%&(2&1: ;=&

&
Para lograr la configuración de una red altamente disponible, es necesario 

generar una serie de enlaces redundantes entre los equipos de la empresa, 

buscando tener la menor posibilidad de fallos por este motivo cada uno de los 

componentes está conectado hacia sus rutas de salida con un mínimo de 2 

puertos Gigabit Ethernet, lo que hace factible el ingreso en caso de falla por 

distintos medios. 
 

 
:,;<*"8%!')'$';L" %)*')<.5+"%./%0) -2%

=0>! H%*"'%4"52&(J:(."@(2$%*&K&%@)"(2$(&'(&:.-()%&
 

En este capítulo se realizará el planteamiento inicial con los equipos, 

configuraciones y protocolos con los cuales cuenta actualmente la empresa para 

tener un punto de partida, con la adición de una sede alterna y un DNS para 

cada brazo de la MPLS. 
 

Seguido a esto se realizará la emulación del protocolo Ipv6 y la segmentación a 

través de VxLAN; para lograr esto es necesario generar un esquema altamente 
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disponible basado en los equipos con los que se cuenta en la red, por este motivo 

se realizara la propuesta de mejora a topología. 

 

Teniendo en cuenta que los equipos tienen las mismas características se genera 

la topología de la siguiente manera: 

 

&
:,;<*"%KT8!')'$';L"%I(<$"4"%./%ZE?K!
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1: ;=&&

 
 
ISP CORE IMPLEMENTACIÓN IpV6 
 

 
:,;<*"%KP8A'/J,;<*"&,6/%*'<+.*%0?MAYNI%0) -2%%

 
Router claro zona franca 
 

 
:,;<*"%KU8%A'/J,;<*"&,6/%*'<+.*%&$"*'%S'/"%:*"/&"%0) -2%
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Router claro DNP 
 

 
:,;<*"%1W8%A'/J,;<*"&,6/%*'<+.*%&$"*'%>EM%0) -2%

 
Router zona franca 1 
 

&
:,;<*"%1=%A'/J,;<*"&,6/%*'<+.*%S'/"%:*"/&"%=%0) -2!

Zona franca 2

&
:,;<*"%1H8%A'/J,;<*"&,6/%*'<+.*%&$"*'%S'/"%:*"/&"%H%0) -2!
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DNP 1  

&
:,;<*"%1K8%A'/J,;<*"&,6/%*'<+.*%&$"*'%>EM%=%0) -2!

DNP 2  

&
:,;<*"%118%A'/J,;<*"&,6/%*'<+.*%&$"*'%>EM%H%0) -2%

 

 

 

 

 

 

 

 

 

 



 71 

Firewall  

&
:,;<*"%1R8["#,$,+"&,6/%)*'+'&'$'%0) -2%./%J,*.O"$$%!

 
Zona franca 

     &
:,;<*"%128%A'/J,;<*"&,6/%0) -2%J,*.O"$$%\'/"%J*"/&"!

 
DNP 

       &
:,;<*"%1T8%A'/J,;<*"&,6/%0) -2%J,*.O"$$%>EM!
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Sede alterna World Service 
 

 
:,;<*"%1P8A'/J,;<*"&,6/%4.%*'<+.*%5.4.%X'*$4%?.*-,&.!

 

=0<0/&9.-()%#&'(&+-24"32%@"(2$3&1:H=&

Las pruebas de funcionamiento del protocolo Ipv6 en la red se pueden evidenciar 

a través de los equipos por medio de las tablas de enrutamiento 

 

ISPCORE 

 
:,;<*"%1U8!"#$"%4.%./*<+"(,./+'%0?MAYNI%0) -2%
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Router Claro Zona Franca 
 

&
:,;<*"%RW8%!"#$"%4.%./*<+"(,./+'%&$"*'%S'/"%:*"/&"%0) -2%

 
Router Claro DNP 
 

&
:,;<*"%R=8%!"#$"%4.%./*<+"(,./+'%&$"*'%>EM%0) -2!
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Router Zona franca 1 
 

&
:,;<*"%RH8%!"#$"%4.%./*<+"(,./+'%S'/"%:*"/&"%=%0) -2!

Router Zona Franca 2 
 

 
:,;<*"%RK8%!"#$"%4.%./*<+"(,./+'%S'/"%:*"/&"%H%0) -2!
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Router DNP 1 

 
:,;<*"%R18%!"#$"%4.%./*<+"(,./+'%>EM%=%0) -2%

 
Router DNP 2 

 
:,;<*"%RR8%!"#$"%4.%./*<+"(,./+'%>EM%H%0) -2%
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Router Sede World Service 
 

 
:,;<*"%R28%!"#$"%4.%./*<+"(,./+'%?.4.%X'*$4%?.*-,&.%0) -2%

 

=0U! 1@:*(@(2$%4"52&'(&HJ!?I &
 

Este proyecto tiene como fin el uso de la nueva generación de subredes VxLAN, 

lo que permite el transporte de la capa de datos inmersa en la capa de red, es 

decir la encapsulación de las MAC en el protocolo UDP, en este caso se va a 

realizar a través de los equipos de seguridad Fortinent. A través de la 

encapsulación de Ipsec esto genera una mayor confiabilidad dado que la 

información transportada cuenta con el algoritmo criptográfico MD5 escogido por 

su estructura de 128 bits. 

=0U0/!C".(44"32%@"(2$3&'(&HJ!?I &
 

Se realiza un cambio en el direccionamiento con el fin de usar los mismos 

segmentos de red en ambos lados con el uso de 2 Gateway diferentes en cada 

lado de la MPLS de la siguiente manera: 

 

 

 

 



 77 

JTAC!*K!*G=KLLGeCA^GKC5e! *SATD5ALk!_ ZTAC!

_TAC! D+.H898/! C/6;.+!
1+!.+1!! S,/! ! j-<+h-W!GEH#!

fb !
j-<+h-W!GEH#!
*CJ ! j-<+h-W!GEH%!fb! j-<+h-W!GEH%!*CJ!

(' ! *-</, ! g821/h,!
,+.H+.!" ! J.8298E-0! SRWGS]GWXGSEW^$ SRWGS]GWXGWEW^$ N1)"c3'#%c$#3)c'('"cc"i%# ! N1)"c3'#%c$#3)c'('"cc(i%# !

(" ! *-</, ! g821/h,!
,+.H+.!( ! J.8298E-0! SRWGS]GWSGSEW^$ SRWGS]GWSGWEW^$ N1)"c3'#%c$#3)c'('(cc"i%# ! N1)"c3'#%c$#3)c'('(cc(i%# !

(( ! *-</, !
g821/h,!
,+.H+.!) ! J.8298E-0! SRWGS]GWWGSEW^$ SRWGS]GWWGWEW^$ N1)"c3'#%c$#3)c'(')cc"i%# ! N1)"c3'#%c$#3)c'(')cc(i%# !

() ! *-</, ! g821/h,!
,+.H+.!#!

J.8298E-0! SRWGS]GW_GSEW^$ SRWGS]GW_GWEW^$ N1)"c3'#%c$#3)c'('#cc"i%#! N1)"c3'#%c$#3)c'('#cc(i%#!

"(' ! *-</, ! g821/h,!
,+.H+.!" ! `-9U?E ! SRWGS]GSWXGSEW^$ SRWGS]GSWXGWEW^$ N1)"c3'#%c$#3)c'(""cc"i%#! N1)"c3'#%c$#3)c'(""cc(i%#!

"(" ! *-</, ! g821/h,!
,+.H+.!( ! `-9U?E ! SRWGS]GSWSGSEW^$ SRWGS]GSWSGWEW^$ N1)"c3'#%c$#3)c'("(cc"i%#! N1)"c3'#%c$#3)c'("(cc(i%#!

"(( ! *-</, ! g821/h,!
,+.H+.!) ! `-9U?E ! SRWGS]GSWWGSEW^$ SRWGS]GSWWGWEW^$ N1)"c3'#%c$#3)c'(")cc"i%#! N1)"c3'#%c$#3)c'(")cc(i%#!

"() ! *-</, ! g821/h,!
,+.H+.!#! `-9U?E ! SRWGS]GSW_GSEW^$ SRWGS]GSW_GWEW^$ N1)"c3'#%c$#3)c'("#cc"i%#! N1)"c3'#%c$#3)c'("#cc(i%#!

!"#$"%&)8>,*.&&,'/"(,./+'%)"*"%)*'+'&'$'%BGCDE%

Para las pruebas se utilizará la IP terminada en 50 para el lado Zona Franca, la 

IP terminada en 60 para el lado DNP y se establecen los DNS en la VLAN 20 y 

120 de datos con la dirección IP terminada en 10. 

=0U06&1@:*(@(2$%4"52&(2&̀ 32%&+.%24%&
 

Se realiza la creación de una VPN sitio a sitio por medio del protocolo VxLAN-

on-ipsec, dando como Gateway local la Ipv4 de salida hacia internet del firewall, 

adicional a esto se genera como dirección remota la Ipv4 del firewall de DNP. 

 

También, se realiza el encapsulamiento a través de las direcciones Ipv6 de 

origen y destino entre los Firewalls. Asimismo, la implementación de un método 

de cifrado y una clave como se evidencia en la imagen. 
 

 
:,;<*"%RT8%A'/J,;<*"&,6/%J,*.O"$$%S'/"%:*"/&"%+9/.$%BGCDE%
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Se realiza el aprovisionamiento de los puertos que van hacia los Switch por 

medio del protocolo VxLAN. 
 

 
:,;<*"%RP8D)*'-,5,'/"(,./+'%4.%$'5%)<.*+'5%4.%BGCDE%J,*.O"$$%S'/"%:*"/&"%

 
Se genera el establecimiento del túnel y la adición del puerto hacia la salida del 

Firewall. 

 
:,;<*"%RU8%D)*'-,5,'/"(,./+'%4.$%)<.*+'%4.%5"$,4"%4.%BGCDE%J,*.O"$$%S'/"%:*"/&"%

 
Configuración de las interfaces del firewall 
 

 
% :,;<*"%2W8A'/J,;<*"&,6/%4.%,/+.*J"&.5%BGCDE%J,*.O"$$%S'/"%:*"/&"%
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=0U0>&1@:*(@(2$%4"52&(2&CI9 &
 
Establecimiento del túnel 
 

 
:,;<*"%2=8%A'/J,;<*"&,6/%J,*.O"$$%>EM%+9/.$%BGCDE!

Aprovisionamiento de puertos VxLAN 
 

&
:,;<*"%2H8%D)*'-,5,'/"(,./+'%4.%$'5%)<.*+'5%4.%BGCDE%J,*.O"$$%>EM!

Establecimiento del túnel por puerto de salida 
 

&
:,;<*"%2K8%D)*'-,5,'/"(,./+'%4.$%)<.*+'%4.%5"$,4"%4.%BGCDE%J,*.O"$$%>EM%
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Configuración de las interfaces del firewall 
 

&
:,;<*"%218%A'/J,;<*"&,6/%4.%,/+.*J"&.5%BGCDE%J,*.O"$$%>EM!

=0U0<&A32+",-.%4"52&'(&#(.;"'3.(#&&
 

Como se mencionó en el numeral 5.4 se realiza la configuración de los 

servidores en Ipv6, para el lado Zona franca terminado en la IP 50 y en el lado 

DNP terminado en la IP 60 de la siguiente manera: 
 

   
:,;<*"%2R8A'/J,;<*"&,6/%4.%5.*-,4'*.5%0)B2%
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En el desarrollo de las pruebas de VxLAN se evidencia que las redes son 

capaces de compartir el mismo segmento, a través de dos Gateway por un canal 

VPN-Ipsec, brindando una red extensa a través de la red MPLS.  

 

Verificación desde el Firewall Zona Franca 
 

 
:,;<*"%228!*] J,&'%4.$%+9/.$%BGCDE%4.54.%J,*.O"$$%S'/"%:*"/&"%

 
 Verificación desde el Firewall DNP  
 

 
:,;<*"%2T8%!*] J,&'%4.$%+9/.$%BGCDE%4.54.%J,*.O"$$%>EM%

 

=0=0/!9.-()%#&'(&C-%*D$%4E&:3.&@('"3&'(&HJ!?I&
 
Ipv4  
 

  
:,;<*"%2P8%M*<.#"5%4.%0) -1%"%+*"-^5%4.$%+9/.$%BGCDE%
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Ipv6 
 

  
:,;<*"%2U8%M*<.#"5%4.%0) -2%"%+*"-^5%4.$%+9/.$%BGCDE%

=0V! A32+",-.%4"52&'(&#(.;"'3.(#&%&$.%;Y#&'(&CID&&
 
Para continuar con las pruebas del proyecto, se implementará el uso de un DNS 

en cada una de las sedes, tanto en Zona franca como en DNP, lo que permitirá 

al usuario final poder ingresar a cualquiera de los dos servidores sin tener 

necesidad de especificar una dirección IP. 

=0V0/0/! 1@:*(@(2$%4"52&CID&&
 
Se realiza la implementación de un DNS por zona, lo que ayuda a tener un 

backup en toda la configuración de la topología, por este motivo se implementa 

el principal en Zona franca como se muestra en la imagen. 

 
:,;< *"%TW8A'/J,;<*"&,6/%4.%>E?%><"$?+"&@%S'/"%:*"/&" %
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Se genera la implementación de un DNS de backup en la zona DNP, buscando 

un respaldo de todos los componentes de networking que se pueden ver 

afectados en caso de una falla. 

&
:,;<*"%T=8%A'/J,;<*"&,6/%4.%>E?%><"$?+"&@%>EM!

=0P! F(#-*$%'3&'(&:.-()%#&.(%*"T%'%#&
 

En la infraestructura topológica propuesta en una nueva generación de redes de 

datos implementado a través de DualStack VxLAN, fue necesario generar la 

implementación de una nueva sede remota que no tenga relación directa hacia 

la red, buscando generar las pruebas necesarias del funcionamiento óptimo de 

la red. 
 

=0P0/!9.-()%#&'(#'(&#('(&%*$(.2%&&
 

Para la realización de pruebas en DualStack es necesario realizar la validación 

desde un host externo a la infraestructura DualStack VxLAN, por este motivo se 

implementa un equipo que cuenta con salida a internet. 
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Para poder ingresar a la topología desde una sede alterna que cuenta con 

internet independiente es necesario tener en cuenta las siguientes 

configuraciones: 

 

¥ Salida a internet a través de un NAT hacia el proveedor de servicios 

¥ Configuración de las direcciones IP en DualStack 

¥ Implementación del protocolo OSPF para conocer toda la red alcanzable  

 

Se adjuntan configuraciones realizadas: 
 

    
:,;<*"%TH8%A'/J,;<*"&,6/%4.%*'<+.*%X'*$4%?.*-,&.%./%><"$?+"&@%
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Se realiza la implementación de una dirección IP estática DualStack para la comunicación 
hacia la red. 
 

 
:,;<*"%TK8A'/J,;<*"&,6/%4.%M&%X'*$4%?.*-,&.%

 
Se realiza la configuración en la máquina de sede alterna para que empiece a 

resolver por el DNS principal, así como por el DNS que provee el ISP hacia 

internet de la siguiente manera: 
 

 
:,;<*"%T18A'/J,;<*"&,6/%4.%>E?%./%MA%X'*$4%?.*-,&.%
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Se realizan pruebas de comunicación hacia Google donde se evidencia 

respuesta tanto en Ipv4 como en Ipv6 como se evidencia en la siguiente imagen: 

 

&
:,;<*"%TR8M*<.#"5%4.%M,/;%./%><"$?+"&@%

=0P0/0>&9.-()%&'(&.(#3*-4"52&'(&CID&(J$(.23&
 

Como se logra evidenciar el equipo es capaz de tener la resolución de 

direcciones públicas en DualStack. 
 

 
:,;<*"%T28N.5'$<&,6/%>E?%./%("Q<,/"%X'*$4%?.*-,&.%
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Prueba hacia Google.com 
 

 
:,;<*"%TT8M*<.#"%4.%,/;*.5'%"%Z'';$.8&'(%

 
Prueba hacia Yahoo.com 

 

 
:,;<*"%TP8%M*<.#"%4.%,/;*.5'%"%V"7''8&'(%

Prueba hacia Youtube.com 
 

 
:,;<*"%TU8M*<.#"%4.%,/;*.5'%"%V'<+<#.8&'(%
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Se evidencia que el equipo al intentar ingresar a cualquiera de las direcciones 

ubicadas en el DNS interno puede resolverlo como se evidencia en la imagen: 

 

 
:,;<*"%PW8M*<.#"%4.%*.5'$<&,6/%4.%>E?%,/+.*/'%

 
Prueba hacia dnp.lab 
 

 
:,;<*"%P=8M*<.#"%7"&,"%)";,/"%>EM%
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Prueba hacia sisben.lab 
 

 
:,;<*"%PH8M*<.#"%7"&,"%)";,/"%?,5#./%

 
Prueba hacia sisconpes.lab 
 

 
:,;<*"%PK8M*<.#"%7"&,"%)";,/"%?,5&'/).5%

 
Prueba hacia tftp.lab 
 

 
:,;<*"%P18M*<.#"%7"&,"%5.*-.*%!:!M%
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&
¥ El protocolo Ipv4 tiende a desaparecer por la cantidad de direcciones 

disponibles con las que cuenta, es necesario comenzar con la migración 

hacia el protocolo IpV6 dado que cuenta con un número lo 

suficientemente grande para tener la capacidad de expansión que buscan 

las empresas sin comprar nuevos equipos. 

 
¥ Buscando seguir los lineamientos instruidos por el MinTIC, a las 

empresas públicas colombianas, es necesario crear un punto de partida 

que permita hacer la transición del protocolo IpV4 hacia IpV6, a través de 

una serie de pasos que permiten validar, qué tan preparada está la 

empresa para el cumplimiento de este nuevo protocolo. 

 
¥ En la simulación realizada a través de GNS3, dónde se realizó la 

emulación de la topología inicial de la empresa, se encontraron hallazgos 

cómo: 

1. Necesidad de reutilizar las direcciones Ipv4 teniendo en cuenta el 

agotamiento que se presenta a nivel mundial. 

2. La gran cantidad de subredes que son necesarias para tener un control 

jerárquico de la infraestructura de la red de datos. 
 

¥ Para lograr tener un protocolo altamente redundante es de gran ayuda la 

inclusión de nuevos protocolos como VxLAN, dado que posibilita una 

gestión más amigable con los administradores. Logrando tener una sola 

subred en la infraestructura eliminando la necesidad de dividirlas. 

 

¥ Gracias a los protocolos de nueva generación en este caso VxLAN, con 

la inclusión del IpV6 es posible tener una mayor cantidad de servicios 

disponibles, sin tener la necesidad de contemplar un agotamiento próximo 

de los recursos.  
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¥ El proceso de transición de IpV4 hacia Ipv6 se puede lograr sin afectar 

los servicios que ya se tienen implementados teniendo en cuenta que, a 

pesar de compartir la infraestructura física, al momento de configurar cada 

uno de los equipos se puede confirmar que actúan de manera 

independiente y no interrumpen los servicios entre sí. 

P0!F(43@(2'%4"32(#&
&

Es necesaria la creación de un lineamiento de administración DualStack 

teniendo en cuenta que cada protocolo es independiente lo que genera una 

doble administración, hasta el momento en el cual no existan más direcciones 

Ipv4 en la red.  

 

En este momento el Departamento Nacional de Planeación tiene a su 

disposición el recurso de tener un direccionamiento propio lo que permite 

configurar direcciones públicas de Ipv6 dando un mayor alcance sin la necesidad 

del uso de otro tipo de métodos de transición. 

 

A pesar de que Ipv6 ya cuenta con el protocolo Ipsec por defecto, es necesario 

aumentar los controles de seguridad dado que al tener una dirección IP pública 

en cada equipo se abren las posibilidades de ataques informáticos. 
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