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Este trabajo final de maestria propone un nuevo de disefio y simulacion de red

basado en la nueva generacion de redes orientadas a software VxLAN,
generando una red altamente disponible para la infraestructura del
Departamento Nacional de Planeacion de Colombia. Por este motivo es
necesario hacer previamente un reconocimiento de la red actual del centro de
datos a través de la medicidn de variables, rendimiento y capacidad de los
equipos para generar una transicién hacia el protocolo de red IPv6. Basado en
los datos suministrados, se debe generar un analisis donde se evidencie la
compatibilidad del hardware, software y velocidades necesarias para el
desarrollo del proyecto.

Por consiguiente, se genera un nuevo disefio de la red actual, involucrando los
equipos que conforman la topologia, los cuales seran de mayor importancia al
momento de generar una simulacion que posteriormente podra ser
implementada por la empresa.

Por ultimo, con las pruebas generadas es necesario desencadenar una serie de
conclusiones que permita ayudar a la generacion de nuevas implementaciones

basadas en el documento.
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Thié degree work proposes a new network design and simulation based on the
new generation of VXLAN software-oriented networks, generating a highly
available network for the infrastructure of the National Planning Department of
Colombia. For this reason, it is necessary to first make a recognition of the current
data center network through the measurement of variables, performance, and
capacity of the equipment to generate a transition to the IPv6 network protocol.
Based on the data supplied, an analysis must be generated where the
compatibility of the hardware, software, and speeds necessary for the
development of the project is evidenced. Consequently, a new design of the
current network is generated, involving the equipment that make up the topology,
which will be of greater importance when generating a simulation that can later
be implemented by the company. Finally, with the generated tests, it is necessary
to unleash a series of conclusions to help generate new implementations based

on the document.
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El dia de hoy el internet es parte fundamental de los seres humanos con un total
de 4.540 millones de personas que estan conectadas a la red en todo el mundo,
gracias a los avances tecnoldgicos el dia de hoy, en cuestion de milésimas de
segundo se puede generar una interaccion con una persona estando a miles de
kilbmetros de distancia, por este motivo se genera la necesidad de nuevas
tecnologias, protocolos y demas herramientas que permitan seguir conectados
al mundo [Campher ,2020].

Con el inicio del internet que conocemos hoy en dia en el afio 1983 donde luego
de varias versiones experimentales del protocolo IP, se logra desarrollar la
cuarta version de este protocolo; con esto se ha logrado la conexion de todos
los proveedores de componentes informaticos, gracias a su O6ptimo
funcionamiento sigue siendo raido hoy en dia, teniendo varias caracteristicas
esenciales como una cantidad de 4300 millones de direcciones que en su
momento se esperaba nunca ocupar pero por la mala administracion a lo largo
de los afos se fueron agotando. Por este motivo en 2011 la IANA (Autoridad de
asignacion de numeros en internet) asigna el ultimo direccionamiento disponible
a nivel mundial lo que conlleva a la necesidad de migrar a una nueva tecnologia,
por la amenaza de agotamiento de direcciones para el acceso a internet [Delong,
2017].

Por este motivo, se genera una sexta version del protocolo IP que tiene la
capacidad de albergar una cantidad de 340 sextillones de direcciones. El vasto
espacio de direccionamiento en el protocolo IPv6 es capaz de hacer frente al
crecimiento mundial de Internet teniendo en cuenta la creacion y aparicion de
dispositivos adaptables, como PDAs, teléfonos inteligentes, articulos del hogar,
movilidad inteligente y una variedad de nuevas tecnologias [!"#$%&'()) ].

La gran cantidad de direcciones IPv6 genera la necesidad de tener una cantidad
de subredes mucho mas amplia con la cual se distribuyen las redes a nivel

interno, dado que el protocolo que tenia predeterminada el protocolo IPv4 es
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VLAN (Subredes en redes locales), la cual cuenta con un numero total de 4094
de subredes. Por lo tanto, se crea a su vez el protocolo VXLAN (Subredes
virtuales extensibles en redes locales) el cual permite una cantidad de 16
millones de subredes [Juniper,2020].

El uso de estos dos protocolos IPv6 junto con VXLAN tiene la capacidad de
creacion de nuevas topologias para los centros de datos que se catalogan de
nueva generacion, supliendo la necesidad de tener cada vez mas equipos

conectados [Jopseph, 2020].

Por este motivo se planteara el disefio y simulacion del uso de los protocolos
anteriormente mencionados a partir de los centros de datos del Departamento
Nacional de Planeaciéon. Por tal motivo los resultados obtenidos podran ser
utilizados para la puesta en marcha y continuar con la necesidad de innovacion

de las empresas.

607%.438&5."43%&

Con el fin de apodar el cambio de los protocolos que conllevaron a lo que hoy
en dia se utiliza para la vinculacion a la internet, se describen de modo resumida
cada una de las versiones que a lo dispendioso de la narracién han existido y
que a su vez han optado por las nuevas tecnologias: .

Los inicios del internet datan de 1969 con la génesis de la primera red de
computadores por medio de la Red de la Agencia de Proyectos de Investigacion
Avanzada (ARPANET), donde se realiz6 el lazo de los primeros cuatro nodos
teniendo la zona de influencia de expedir comunicacion entre si-sHasta ese

segundo cada uno de los fabricantes de piezas de computadores tenian
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componentes que no eran compatibles con otros fabricantes, lo cual hacia

impracticable la comunicacién entre ellos «

Uno de los primeros protocolos desarrollados fue el 1822, que fue reemplazado
deprisa por el Protocolo de Control de red (NCP). Este rotulo fue implementado
en diciembre de 1970 con la necesidad de interconectar computadoras con el
microprocesador de mensajes de interfaz (IMP) entre varios sitios a través de
una red troncal proporcionada. A finales de 1971, diseharon protocolo de
transmision de control (TCP) con el fin de reemplazar NCP".

Desarrollado a principios de los 70s, la etiqueta IP es el epiteto de red cardinal
usado a través de Internet para encadenar redes domésticas y redes
empresariales. El protocolo IP se utiliza a menudo inmediato con la formalidad
TCP y entonces puede ser calificativo IP, asi como calificativo TCP/IP.

A finales de la década de los 70s, fue desarrollada la version 1y 2 del protocolo
IP, cuyo fin era realizar la separacion de las capas de comunicacion del protocolo
NCP, el cual no fue utilizado dado que para este momento la comunicacién se
estaba realizando por medio del protocolo IP, por este motivo no se llegé a
implementar®.

Posteriormente se desarrolla la versién 3 del protocolo, donde por primera vez
TCP esta separado de IP, pero el cual no tiene una separacion clara y definida,
por este motivo este protocolo no se utilizé en las redes de comunicaciones y

quedo descartado %
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Todos los servicios en una red utilizan un sistema de envio de paquetes, el cual
se define en dos grandes grupos; los protocolos orientados o no a la conexién,
la unidad de informacion o el archivo se fragmenta en partes y a cada una de
ellas se le agrega una cabecera, la cual contiene la direccion del remitente del
paquete, la direccién del destino del paquete y el numero de secuencia entre
otros campos, esto permite la conexidon con otras redes ubicadas en diferentes

partes del mundo¥.

60/0/1 ;<&

El protocolo IpV4 fue creado en 1981, en este afno se realiza por primera vez
una conexion entre equipos, lo que da el primer paso al internet moderno, este
protocolo se proyecté con una cantidad de 4300 millones de direcciones,
teniendo en cuenta que para ese afno no se visualizaba la cantidad de equipos
terminales de datos e intermedios de red que se conectan a internet
actualmente.

Por este motivo se implementaron varios métodos para alargar su vida util, como
lo fueron, creacion de las direcciones NAT (Sistema de conversion de
direcciones privadas en publicas y viceversa), la implementacion de subredes y
el crecimiento de las redes privadas con posibilidad de acceso a la internet de

una cantidad mayor de maquinas*.

60/0&t ;=&

En el afio 1999 se desarrolld la version 6 del protocolo de internet; epiteto de
comunicaciones que proporciona un sistema de sefias y posicidn para
computadoras en redes y enruta a través de Internet. Ipv6 fue creado porla IETF
(Internet Engineering Task Force) para tallar frente al desasosiego
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cumplidamente esperado del agotamiento de las direcciones Ipv4. El

direccionamiento Ipv6 esta encauzado a reemplazar al Ipv4.
60/012,33%@"(2$3R0& . (44"32(#8&1< &

En julio de 2011, la sociedad dirigente de direcciones de internet administrado
por la IANA anuncia el decaimiento a cota universal de las direcciones IpV4, lo
que hace que los administradores de cada regién empiecen a despabilarse en
busqueda de alternativas teniendo en cuenta la demanda de tecnologia y el
incremento de nuevas conexiones” . Por partida, es trabajoso su habilitacién a
las nuevas aplicaciones, mas aun cuando a altitud ecuménico se presenta la
ampliacion granosa de las mismas, las cuales requieren una Ip publica unica,
estereotipo de ello son: los teléfonos con tecnologia Volp, television y radio,
aplomo, video, mercados Vvirtuales, juegos, videoconferencia, redes

inaldmbricas, etc.” .

60/04A3@:%.%4"82%$.(&:.3$343*3H8A&(&1=&

Ipv6 ofrece una condicién de mejoras que incluyen una mayor importancia de
direccionamiento, aprovisionamiento de calidad de servicio(, nueva generacién
de redes” , seguridad integrada a través de IpSec* y eficiencia de enrutamiento
mejorada "®. Pero pasar de la version actual de lpv4 a la version futura de Ipv6
no es un proceso sencillo debido a su incompatibilidad lo que consumira una
cantidad significativa de tiempo, ambos protocolos deben coexistir. Para la
interoperacion fluida de los dos protocolos, hasta ahora se han propuesto varios
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mecanismos de transicion bien definidos ™. Se realiza una comparacion entre los

protocolos y las diferencias mas relevantes.
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Con respecto a los mecanismos que se desarrollaron para realizar una transicion
de un protocolo a otro, se contemplaron diferentes sistemas que se pueden
clasificar en doble pila, tuneles y traduccion. Sin embargo, realizar este proceso
en una empresa puede ser traumatico, teniendo en cuenta los siguientes
factores:

¥ Transicion lenta

¥ Costo economico

¥ Desconocimiento del protocolo

¥

Incompatibilidad entre equipos con el protocolo Ipv6

60607 (4%2"#@3H& (&S BES &

Los mecanismos de tipo tunel dan la posibilidad de utilizar una infraestructura
Ipv4 y transportar el trafico que esta en Ipv6, buscando una transicidon suave, sin
embargo, esto puede presentar inconvenientes como incompatibilidad de los

equipos.
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Por otro lado, hay infraestructuras que aun no tienen la capacidad de tener

equipos compatibles con el protocolo Ipv6 en ninguno de los tuneles

anteriormente mencionados, se crean los mecanismos de traduccion, donde se

encuentran los siguientes:

I"#$%&'%
0"+ %

A

NAT-PT

Es un mecanismo que se define en el RFC 2765 y 2766, que permite que
los equipos que son unicamente Ipv6 se puedan comunicar con Ipv4d y y
viceversa

BIS

BIS (Bump In the stack) es un mecanismo de parecido a NAT-PT pero
hay que realizar la implantacion desde el codigo del sistema operativo, lo
que lo hace engorroso y poco implementado.

BIA

BIA (Bump in the API) agrega una API de traslacion entre la API de
Socket y el Stack TCP/IP, permitiendo una mejora al método BIS en
cuanto, a la dependencia del driver de red, pero tiene las mismas
limitaciones que BIS.

TRT

TRT (Transport Relay Traslator) es una conversion de protocolos en la
capa de transporte que usa como pieza fundamental un DNS proxy. Este
recibe consultas de los hosts Ipv6 y si el nombre requerido esta asociado
Ipv4, devuelve una direccion Ipv6

ALG

ALG (Application Layer Gateway) es una traslacion realizada en la capa
de aplicacion. No hay RFCs especificas a seguir, pues su implementacion
depende del protocolo de capa aplicacion al que se dard soporte.

I"#$"%) 8%!,)'5%4-956.5.34%60-2" %
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Por ultimo, como mecanismo de implementacion de redes lpv6, se realizé la

creacion de una solucion que permite la inclusién de las dos generaciones de red al

mismo tiempo, el DualStack, permite tener todas las facultades de los dos

protocolos Ipv4/lpv6, sobre los mismos equipos de manera completamente

"UJ. Hagino, K. Yamamoto, An IPv6-to-IPv4 Transport Relay Translator, RFC 3142,June

2001
&
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independiente, lo que permite realizar una implementacion completa del nuevo

protocolo sin tener que dar de baja las configuraciones de su antecesor".

IPv4 compm‘f
/

Internet
IPvé compatible data

enabled enabled

L <M%=8%:</&,'I"(,.[+'%4.%><"$?+"&D
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El siguiente punto busca mencionar la manera de realizar la distribucion del
direccionamiento de direcciones IP, teniendo en cuenta la gran cantidad de
dispositivos que se van a concatenar a internet, es necesario realizar
agrupaciones de equipos segun el funcionamiento que se va a dar, brindando
una capa de seguridad y organizacion dentro de una red de datos.

60>0H?| §2&1:<&

Las VLANSs tienen la capacidad de realizar una separacion légica del trafico de
la red, permite hasta 4096 subredes, permite utilizar unicamente una interfaz de
un router para enviar varias interfaces, permite etiquetar el trafico entre subredes

para lograr una comunicacion™.
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VXLAN es una tecnologia de virtualizacion de red que encapsula los paquetes
de datos enviados desde los hosts originales en paquetes UDP y encapsula las
direcciones Ip y MAC utilizadas en la red fisica en encabezados externos antes
de enviar los paquetes a través de una red Ip. El punto final del tunel virtual
(VTEP) luego desencapsula los paquetes y los envia al host de destino, teniendo

la capacidad de 16 millones de subredes disponibles.

60>0A3@:%.%4'$25. (&H?| &&HAI " &

Con el fin de buscar la mejor solucién al despliegue en un centro de datos, se
realiza la comparacién entre la manera de implementacién de subredes virtuales

a continuacion:
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Con respecto a la normatividad que se maneja en Colombia relacionada con las

nuevas tecnologias, en este caso; la transicion del protocolo Ipv4 hacia el

protocolo Ipv6, se realizé una revision de los documentos, guias y manuales que

orientan a las empresas en la adopcion protocolo de nueva generacion en el

pais. Por este motivo y su relevancia, sera abordado en este capitulo.
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Dentro de los lineamientos que plantea el MinTIC para el desarrollo de proyectos

de esta indole en el pais, se plantea un plan de trabajo estandar donde se evalua

un desarrollo por fases de la implementacion del protocolo Ipv6. El desarrollo de

estas fases se ejecutara de la siguiente manera*
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La empresa debe realizar una investigacién profunda de los elementos que

componen la topologia, con el fin de realizar un plan diagnostico del estado

actual de la red, se toma como referencia los siguientes items para su desarrollo:

¥
¥

Inventario de activos de informacion.

Identificar la topologia con la que cuenta la empresa actualmente.
Servicios transversales como DNS, LDAP, Servidores Web, DHCP, entre
otros.

Validar la compatibilidad de todos los elementos de red con el protocolo

Ipv6.
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En esta fase las empresas ya deben tener establecido el alcance que se va a
dar a la implementacién del protocolo Ipv6 de manera DualStack, el cual sera
explicado en el documento. Por este motivo se plantea como minimo alcance los
siguientes items:
¥ Realizar el despliegue del direccionamiento de Ipv6 en todos los
elementos de red que sean compatibles con el protocolo.
Generar pruebas piloto por medio de VLANSs de prueba.
Trabajar de la mano con los proveedores de internet para que los

servicios sean publicados en la red.
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En la ultima fase se evalua el alcance que se plante6 en la planeacion, buscando
generar trafico por medio del protocolo Ipv6 desde internet hacia la empresa y
viceversa, esto con el fin de encontrar falencias en el despliegue y poder
corregirlas, por este motivo se plantean los siguientes elementos basicos a
cumplir:
¥ Afinamiento de las nociones de hardware y programa que se indicaron en
el grado de implementacion.
¥ Realizar un nuevo inventario de servicios, aplicaciones y sistemas de
informacion implementados en el protocolo Ipv6.
¥ Entregar toda la documentacion con pruebas de funcionalidad de la

transicién del protocolo Ipv4 hacia Ipv6.




>06 A'.4-*UMIBE &M/ N9.3@34"52&' (&*%8&%'3:4"5284@R.
A3*3@)"%R

Ahora bien, para realizar una adopcion coherente de la adopcion del protocolo
Ipv6 en Colombia, se establece en primer lugar la circular 002 del afio 2011,
donde se establecen los siguientes lineamientos:
¥ Las entidades publicas deberan adoptar todas las medidas necesarias
para garantizar el maximo aprovechamiento de las Tecnologias de la
Informacién y las Comunicaciones.
¥ Es funcion del Ministerio de Tecnologias de la Informacion y las
Comunicaciones, disefar, adoptar y promover las politicas, planes,
programas y proyectos del sector de las Tecnologias de la Informacion y
las Comunicaciones.
¥ El estado debe garantizar la libre adopcion de tecnologias teniendo en
cuenta recomendaciones, conceptos y normativas de los organismos
internacionales competentes e idoneos en la materia que permitan
fomentar la eficiente prestacion de servicios, contenidos y aplicaciones
que usen Tecnologias de la Informacion y las Comunicaciones.
¥ Es preciso resaltar, que se agotd el remanente del stock de direcciones
de Ipv4 de la Autoridad Internacional de Asignacion de Numeros de
Internet y dentro de pocos meses, el del Registro de Internet Regional
para Latinoamérica y Caribe LACNIC.
¥ Es decir, a partir de ahora ya no se podran adquirir direcciones lpv4 y la
alternativa de transicion a Ipv6 es una necesidad inminente y esta
ocurriendo en todo el mundo(16).
¥ En el orden mundial gran cantidad de paises y organizaciones se estan
preparando desde comienzos de este siglo para adoptar el protocolo de
Internet Ipv6. Esto ha generado acciones concretas definiendo politicas

gubernamentales para una ordenada transicion.

# & MMNHWFFSEYCEUYJCJ'CASMAD'UEQ'DEFCASMADFGEDHFDAYDRTJIY\CASMAD\444(\(477'VMC

! (U



¥ Se hace necesario recomendar a la Industria del pais y al sector TIC que
utilice, comercialice o fabrique cualquier sistema, aplicacién, software,
hardware, equipo activo o de red, equipo terminal de usuario y, en
general, todo tipo de tecnologia soportada bajo plataforma IP, los provea
y/o fabrique sobre Ipv6, con total compatibilidad y soporte lpv4,
demostrable mediante los RFCs concretos del IETF y demas normas que
determinan esta compatibilidad.
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Esta resolucién reconoce que la adopcion temprana del Ipv6 es la mejor forma
de evitar escasez de direcciones y las consecuencias del agotamiento de las
direcciones lpv4 pueda implicar para el pais, altos costos, ademas de resaltar el
importante rol que los gobiernos desempefian como catalizadores de la
transicion hacia Ipv6; por lo tanto hace un llamado al fomento y despliegue de
dicho protocolo en las administraciones publicas, donde el Ministerio de
Tecnologias de la Informacién y las Comunicaciones ha adelantado desde el afio
2010 diversos estudios y actividades de sensibilizacién, promocion, divulgacion
y concertacion con los diferentes actores del sector TIC (.
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En la asamblea mundial de normalizacion, a la cual pertenece la UIT y por este
motivo influye en la normatividad para Colombia, se establecen los siguientes
lineamientos que motivan la transicién hacia el protocolo Ipv6 en Colombia:
¥ Estudiar la forma de obtener, de conformidad con la Agenda de Tunez
para la Sociedad de la Informaciéon, una mayor colaboracion vy
coordinacion reciproca entre la UIT y organizaciones pertinentes que
participan en el desarrollo de las redes IP y de la Internet futura.
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¥ Intensificar el intercambio con todas las partes interesadas de
experiencias e informacion sobre Ipv6, con objeto de crear oportunidades
de colaboracién y de velar porque la circulacién de informacion contribuya
a esta labor.

¥ Colaborar estrechamente con los socios internacionales reconocidos
pertinentes, incluida la comunidad de Internet (RIR), el Grupo Especial
sobre Ingenieria de Internet, para fomentar el desarrollo de Ipv6 a través
de la divulgacion y la capacitacion.

¥ Apoyar a aquellos Estados miembros que, de conformidad con las
actuales politicas de atribucidén, necesitan asistencia para la gestion y
atribucion de recursos Ipv6, de conformidad con las resoluciones
pertinentes.

¥ Seguir adelante con los estudios sobre la atribucion o distribucion de
direcciones IP, tanto en lo referente a las direcciones Ipv4 como a las
direcciones Ipv6, en cooperacidon con otras partes interesadas pertinentes

en funcion de sus respectivas competencias.
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La presente resolucidn tiene por objeto formular medidas para la adopcion del
protocolo Ipv6 en Colombia por parte de los obligados a establecer medidas para
los Proveedores de Redes y Servicios de Telecomunicaciones para que cursen
trafico y ofrezcan conectividad y servicios en Ipv6 a las entidades objeto de esta
resolucion.

Se fundamenta la implementacion de esta resolucion por medio de los siguientes
articulos:

1. Establecer una base de lineamientos para los proveedores de internet, que

desplieguen el servicio de Ipv6 para las entidades implicadas.

2. Realizar una verificacién del cumplimiento de las entidades prestadoras del

servicio de internet, que cumplan con aplicaciones web, sistemas de
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almacenamiento, seguridad, sistemas de computacion y demas elementos
que cumplan con el despliegue de Ipv6 por medio de DualStack.

3. Establecer un plazo maximo de despliegue de la infraestructura Ipv6, por
medio de la publicacién de servicios en la internet.

4. La transicion debe realizarse de manera controlada, teniendo en cuenta que
la red actual se encuentra implementada en Ipv4, esto por medio de
protocolos de DualStack compartiendo los equipos en sus versiones 4 y 6 del
protocolo de internet.

5. Realizar una compra abierta por medio de Colombia Compra Eficiente,
permitiendo la participacion de multiples entidades.

6. La ejecucion de sanciones a las entidades prestadoras del servicio de
internet, en la ejecucion para las empresas del estado.

7. La vigencia de esta resolucion teniendo en cuenta las modificaciones de

fecha que puede tener, en este caso la pandemia de Sars-Covid 19.
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El despliegue del protocolo Ipv6 en Colombia, se ha dado de manera paulatina,
realizando primero la implementacion de DualStack en la red Renata (es la red
nacional de investigacion y educaciéon de Colombia que conecta, articula e
integra a los actores del Sistema Nacional de Ciencia Tecnologia e Innovacion
(SNCTI) entre si y con el mundo, a través del suministro de servicios,
herramientas e infraestructura tecnoldgica para contribuir al mejoramiento del
nivel de productividad, efectividad y competitividad de la produccion cientifica y
académica del pais), quienes desde 2008 empezaron a trabajar con este
protocolo hasta que en 2009, se realiz6 la completa migracion hacia el nuevo
protocolo. En paralelo las empresas prestadoras de servicios de
telecomunicaciones realizaron la implementacién de la doble pila en su

infraestructura, buscando cubrir la necesidad de la adopcién de la nueva red”.
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Para realizar un seguimiento a nivel internacional del proceso de adopcion del
protocolo Ipv6 en Colombia respecto al mundo, para el 2019 la adopcion total
era de un 5%, para el 2020 de un 9% vy la proyeccién del 2021 es de un 14% del
total de las empresas, quedando muy por detras de paises de la region como
México con un 40% de implementacion o Brasil con un 38%. Teniendo en cuenta
que la cantidad de ingenieros, infraestructura y economia no esta preparada

para acogerse a la implementacion®.
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Para lograr la ejecucion de este proyecto es necesario contar con una
capacitaciéon previa que se podra recomendar en su realizacion para la
implementacion de la topologia, asi como la escogencia del programa de

emulacién que permitira el desarrollo de la red.
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Para poder lograr el alcance de la simulacion es necesario tener una
capacitacion basica en dos temas principales, el primero es la configuracion
basica de equipos de redes, que en este caso por el tipo de equipos que se
maneja se tiene bajo la certificacion CCNA Routing And Switching obtenida con
el proveedor Cisco. Por otro lado, es necesario un conocimiento previo en Ipv6,
que actualmente es unicamente brindado por Ipv6 Férum para Latinoamérica,
donde por lineamientos del MinTIC es necesario obtener una certificacion de

minimo 24 horas.
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Previo a la realizacion de la topologia tanto el disefio actual como la topologia
propuesta es necesario generar una leve descripcion del programa de emulacion

que se va a utilizar, para nuestro caso GNS3(Graphic Network
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Simulation Version 3). Por su utilizacion en redes de datos es uno de los mas
usados, por este motivo se mencionan algunas de sus caracteristicas relevantes:
¥ Programa compatible con fabricantes como: Cisco, Fortinent, Windows,
Linux entre muchos otros.
¥ Posibilidad de tener varias maquinas virtuales a través de software de
virtualizacion como virtual box o VMWare.
¥ Es capaz de emular las capacidades reales de los equipos de redes,
dando una posibilidad de encontrar inconvenientes, protocolos y demas
herramientas que no suelen estar en ningun simulador de red.
¥ Tiene la capacidad de mezclar redes emuladas en el software y realizar

conexiones con equipos reales.

o
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Por este motivo se realizd la escogencia de este software para la topologia de
red en el Departamento Nacional de Planeacion.
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Con el fin de buscar un nuevo planteamiento de la red del Departamento

Nacional de Planeacion, es necesario realizar una breve descripcion de la red,

que se puede determinar de la siguiente manera:

1. Estructura de red Top of Rack, lo que permite implementar los equipos
intermedios de red en el mismo bastidor.

2. Topologia espejo de los centros de procesamiento de informacion, que
permite tener un plan de continuidad, sujeta a una disponibilidad del 99.95%
brindando una alta capacidad de funcionamiento.
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3. Lared esta conectada por medio de una MPLS entre las sedes por medio de
equipos de seguridad.

4. Las estaciones cliente estan ubicadas en la sede del Departamento Nacional
de planeacién, la cual esta distribuida en 20 pisos con mas de 1000 usuarios.

5. Los centros de datos cuentan con una red eléctrica y una planta para soportar
el funcionamiento por mas de 2 horas sin red comercial.

6. Elingreso a los equipos esta controlado por medio de una planilla de ingreso
y ejecucion de cambios que debe ser autorizada previamente por los lideres
de los equipos de ingenieria.

Se genera un esquema topoldgico basico que muestra de manera general la

distribucion actual de la red de la siguiente manera:

Topologia de red Departamento Nacional de Planeacion
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La topologia actual del centro de datos es una red en espejo, es decir que toda
las operaciones, cambios o implementaciones que se realicen en el centro de
datos o centro de procesamiento de datos principal ubicado en la Zona Franca,
va a ser replicada automaticamente en el centro de datos alterno ubicado en la
Oficina DNP.

Esto se realiza con el fin de tener un plan de continuidad del negocio, lo que
permite continuar con las labores en el caso de que se evidencie una falla,

catastrofe o demas anomalias en el servicio.

Topologia de red datacenter Departamento Nacional de Planeacion

Zona Franca Oficinas DNP

Equipos de enrutamiento
Cisco ISR4331

Equipos de seguridad
Fortigate 4000

Equipos cliente
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Por este motivo es necesario realizar una validacién del direccionamiento que
se tiene actualmente en la topologia, con el fin de tener un punto de partida que
permitira realizar el planteamiento de los nuevos segmentos que se van a

establecer en Ipv6, razén por la cual se relacionan a continuacion:
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)&! </, | g821/h,!,+.H+.1% ! "&(I"%I (% l'i(# ! "&(1"%I(%I" ! "&(1"%I (%I ($# !
)&! </, | g821/h,!,+.H+.1& ! "&(I"%I(&I'i(# ! "&(1"%I(&I" ! "&(1"%I(&I($# !

KP?8E/,IL/.+ !

"l </, | L/2+28/2+,NJTD ! ")I(SHI(1'i(4 ! "INSHICI" ! "INSHI(IH !
33! b/2-1+!'1 L/6?7289-98:2!Dg ! "&(1"%I'TN($ ! "&(1"%I'" ! "&(1"%I'" (% !
#' b/2-1+! 1 j+,<8:2 Ibg ! "&(1"%I"I'($ ! "&(1"%I"" ! "&(1"%I"I"(% !

!"#$"°/d-8>,*.&&,'/"(,./+'%4.%>EI\/I%./%O)Bl
WD@-24"32%@" (2$38. (& % & ('&%A$-%*& (28 '%$%4(2$(.& @ %&(@:.(#%

Para comenzar con el funcionamiento de la red del Departamento Nacional de
Planeacion, es necesario contemplar los enlaces a través de internet privado,
por medio de una red MPLS (conmutacion de etiquetas multiprotocolo) formando
asi una red espejo entre el centro de datos ubicado en la oficina principal y el

centro de datos que se establece en zona franca.

Seguido a esto se ubican los equipos de enrutamiento lI6gico Cisco ISR4331 que
permiten generar la conexién entre los centros de datos hacia la red MPLS y que
estos puedan establecer una conexion en dos vias, por medio del protocolo BGP
(protocolo de puerta de enlace) generando el anunciamiento del AS (Sistema
Auténomo). Por tratarse de una empresa estatal, este cédigo de AS es reservado
para la empresa de manera estatica y permite anunciarse en cualquier parte del
mundo. Se contemplan dos equipos por cada zona hacia la MPLS para buscar
la mayor disponibilidad posible y tener un servicio redundante de los equipos.

¢



Por otro lado, la conexidon hacia la red interna se establece en primera medida
hacia los Firewalls (Corta Fuegos) que tienen la funcién de permitir o denegar la
entrada de trafico hacia las redes de la empresa, buscando generar una serie de
reglas previamente contempladas con el area de la infraestructura tecnologica.
A continuacion, se ubican los conmutadores de la red, que permiten generar por
medio de direcciones IP internas, la interconexidén desde y hacia fuera de la red,
siendo estos los equipos que controlan las subredes VLAN y por los cuales los
equipos pueden transmitir informacion entre ellos.

Por ultimo, se encuentra la granja de servidores Windows que tienen los
aplicativos, paginas Web y demas desarrollos de software, lo que se vuelve el
principal elemento de la topologia, dado que aqui se ubica la informacion de las
bases de datos el cual es la informacion confidencial y hay que protegerla por

todos los medios posibles.

DR2;(2$%."3& (&(\-":3H& (843 @-2" 4% 4L32 (#

Con el fin de validar las caracteristicas de cada uno de los componentes, se
realiza una descripcion basica de los equipos que componen la topologia de red

de la empresa, por este motivo se genera una tabla con las cualidades fisicas

de los equipos de la siguiente manera:

5K~ 1 =eS5K= | DgG5LX!
"H#S" % L8,9/! L8,9/!

1&0& % GD=#))" DKLik3 ! C+Z2,1&" |

S+ (#.&% NZITA <], ! FHZIM A8, !
JO1 2/0 %

S+ (#.&%34B71% | (! (#!

*+(#,8-%89* % (1 (1

L1&%8! § % | " "

)&% (% ( (

<=, (#>"2%'(%3(%

3'=+#'%<8@%"% | "! CiAl

A&#'& %

B(-(CD(E& %

"+6/.8-1b0-,Fc!#!j | @E.+1+<+.682-1/B!i!"%!j"!
@6VZ86/B

7+6/.8-1b0-,Fc!(] 1@E.+1+<+.682-1/Bl14]] !
@6VZ86/B

+6/.8-1G2<+.2-cl#!] |@E.+1+<+.682-1/Blil"%!
jl@6Vvz86/B!!

7+6/.8-1b0-,Fc!(] 1@E.+1+<+.682-1/B14]] !
@6VZ86/B

@'=F"% (%
(G+FD&%

#l

#l

I"#$"% 8%0/-./+"*,'%4.%&"™*"&+.*L5+,&"5%JL5,&"5%4. %N %+ .*%F%?0,+&7

)&



Por otro lado, es necesario realizar una descripcién detallada de cada uno de los

componentes de red a nivel l6gico, lo que permitira posteriormente la validacion

de la compatibilidad de los componentes, por este motivo se establece de la

siguiente manera:

]5KA ! =eS5K= ! DgG5LX!

J./</9/0/,! EH#R! BB%R! .?<-,! +,<V<89-,R! J./</9/0/! 1} L-E-981-1! 1+! 9/267<-98:2! 0/9-0! 6VZ86-! %"!

JE/<-1/0 ! 82N/.6-98:2! 1+! +2.7<-68+2</! _+.,8/2+,1"IWI (! | j;E, !
@=GJW!=GJH(BR!eE+2!DF/.<+,<1J-<FIb8.,<!@e| L-E-981-1! 6VZ86-! 1+! 9/267<-98:2! +2<. +!
6+0/.-1/1J./</9/0/' 1+! +2.7<-68+2</! 1+ E?+.<-! -27?.-1 #it'l JiE, !
1+! +20-9+! 82<+.8/.! @KGj=JBR! E?+.<-! 1+! +2( L/6E-<8;8081-1! 1+! ,/N<h-.+! L8,9/! Cl D!
N./2<+.8M-!1  J./</9/0/' @ jJJBR! .+NO+9</.! !1 D/N<h-.+! =+0+-+! %Il"l @(B! /' E/<+.8.
+2.?2<-1/.1'jJJR! ,8,<+6-! 82<+.6+18/! -! ,8,<+6-! eE98/2+,! J?+.<-! 1+0! 6:1?0/! N./2<-0! 9/2!
82<+.6+18/! @@EDBR! >.?E/! 1+! G2<+.2+<!| 9+..-1?2.- !

6?70<818N?,8:2! J./</9/0/! 1+! >+,<8:2! H+.,8:2!
@GjNJH)BR! 821+E+218+2<+! 1+0! E./</9/0/! 71
18,E+.,/'1+16?70<818N?,8:2!@JG"'D"BR!670<818
JGN 1+! /.8>+2! +,E+9[N89/
@DD”"BR1./</9/0/' 1+! +,+.H-l 1+! +9?./!
@=D_JBR!J./</9/0/!11+!1+,97;.868+2</11+!L8,9/R
A2-08M-1/.! 1+! E?+.</,! 9/267<-1/,! .+6/</,!
+29-E,?0-1/,@K=DJACBR!A9?+.1/,11+128H+0!1
,+.H898/! GJ! 1+!1.8,9/! GeD! @GJDTABR! L-00! X
L8,9/! GeD! K6;+11+1! KH+2<! A-2->+.! @KK"BR/
82<+.96;8/!11+190-H+,!1+!G2<+.2+<!|@GkKBR!08,
9/2<./0! 1+!-99+,/! @ALTBR! 9/2+Z8/2+,! H8.<?-0
K<F+.2+<! @K_LBR! J./</9/0/! 1+! 9/2N8>7?.-98
182Vv689-! 1+! F/,<! @*XLJIBR! b.-6+! =+0-W! @b
*CDR! J./</9/0/! 1+! +E-.-98:2! 1+! G*! 1+!
0/9-08M-1/.! @TGDJBR! D?E+.E/,898:2! 5.-2<&/
H8.<?-08M-98:2!@e5_BRI!E./</9/0/11+!+2.7<-1/.!
D<-21;W! @XD=JBR! =A*GSDR! -?<+2<89-
-?7</.8M-98:2! W! 9/2<-;8081-1! @AAABR! H8,8;80
9/2<./0! 1+! -E089-98/2+,! @A_LBR! H+9</.!
18,<-298-! J./</9/0/! 14! +2.7<-68+2</! 1+!
670<818N?,8:2! @*_"=JBR! 670<818N*8&H#! -!
G&H%R!JTDR! _JC! 1+! 9-E-! (! W! 9-E-! )RE>9R!
E./</9/0/'1+!<a2+0!1+!9-E-I(I_+.,8:2))!@T(5JH)BR]
1+<+998:2!1+!.++2H[/!;818.+998/2-0! @ b*BR! G}
4'(I"->IWIGKKK!4'(1)-F !

=+21868+2</!"R##!680!6800/2+,! 1+ E-P?+<+,E
+>?21/!  @;EE,B! @?2818N?,8:2EH#B! +2
9/6;82-98:2! 9/2! +0! 6:1?0/! ,?E +.H8,/.! W! 0-
+,<.29<?.-! 829/.E/.-1- !
b8-;8081-1!W!18,E/28;8081-1!G2,+.98:2!W!+Z<.-
+2! 0[2+-! @eG=B! 1+! </1/,! 0/,! 9/6E/2+2<+)!
+1721-2<+,¢!6:1?0/,!11+!,?E+.H8,/. RIN?+2<+,11+!
-086+2<-98:2! W! ;-21+0-,! 1+! H+2<80-1/H
T/, 7G’! -168<+2! 0-,! H+.,8/2+,1 )R! (9! W! "l 140!
J./</9/0/! ,.86E0+! 1+! -16828,<.-98:2! 1+! .+1+,!

@DCMNIB! @9/2,?0<+! 0-,! 2/<-,' 1+! 0-! H+.,8:2! 14
JIN<h-.+! L8,9/! CI D! E-.-! /;<+2+.! 1+<-00+,!

Ji 4 +00 JE/.<+!  +E+9[N89/I 1+ ~G'B!
A16828,<.-98:2! 1+! +1! L8,9/! *-<-l L+2<+.!

C+<h/.UN-2->+.!1@*LC"B!%I"I'@(B!/!E/,<+.8/.!

K29-E,?0-68+2</!

K29-E,?0-98:211+1+2.7<-68+2</1>+2Y.89//@j=KB
K<F+.2+<R!_TACH'(I"PR!J./</9/0/'E?2</!-IE?2</!
@JJIBR! E./</9/0/! E?2</! -1 E?2</! 6?20<8+20-
@"TJJIBR! b.-6+! =+0-WR! b.-6+! =+0-
6?0<8+20-9+!@"Th=B! @b=I"$!W!b=I"%BR!9/2<|
+20-9+!1+11-</,11+1-0</128H+0!@X*TLBR!,+.8+Hd
O(R'=D##3RII("R!_I)$!W!KGAI)'BIW!JIJ! /;.+!
K<F+.2+<!@JJJ/KB

CiA!

j+,<8:2 11+I<VN89Y/

Q/DR! L/O-! +P?8<-<8H-! E/21+.-1-! ;-,-1-! +2!
90-,+,! @L'gbhQBR! E/21+.-1-] *+<+998:2!
<+6E.-2-! -0+-</.8-! @g=K*BR! Q/D! O+.V.P?89-
-,-1-1 +2! E/0[<89-,! K2.7<-68+2</! @J=BR!
+2.7<-68+2</11+!.+21868+2</!@JIN=B!W!;-,-1/!+
+11=+9/2/9868+2</!1+!-E089-98/2+,!@C A=B

CiA!

N3



A0>/.&6/,!
9.8E</>.VN89/,

L8N.-1/c! *KDR!)*KDR! AKI(4! /' AKD d$%! @+7
L'L! W! jLA 6/1/,B\! A?<+2<89-98:2c! =DA!
@&HAI" (Hi(#4! ;8<BR! KL*DA! @($%i)4#! ;8<,B
G2<+>.81-1c! ~*$R! DXAR! DAB%R! DXH4#R!
DXA"( !

CiA!

D/E/.<+IE-.-!
_ZTAC!

CiA!

L/0/9-98:2! NO+Z8;0+! 1+! 9-.>-,! 1+k.-;-O/! +21 0-!
+,<.29<?.-11+019+2<./11+11-</ I

|

J.JE/.98/2-] ?2-1 N/.6-! 1+! +Z<+21+.! 0/,
,+>6+2</,11+IL-E-!(!,/;.+10-182N.-+,<.?29<?.-11+!
A+LI1+IL-E-1)I9/6E-.<81-1,?2;W-9+2<+!E-.-IP?+!
0-,19-.>- 11+I<.-;-O/!11+!10/,182P?8082/ !, +|E?+1-2!
9/0/9-.! +2! E/1,' N[,89/,! +2! 2 2! ,/0/! 9+2<./' 1+!
1-</,Il e! 82907?,/! +2! H-.8/,! 9+2<./,! 1+! 1-</,!
>+/>VN89-6+2<+! 18H+.,/}
AW/ +,9-0-;8081-1! E-.-! E+.68<8.! 6V,!
+>6+2</11+IL-E-I(1 !

|
_ZTAC!?<808M-1?2!1G*1 1+! +>6+2</11+!(#!;8<,R
81+2<8N89-1/.!11+|.+UTAC!@_CG*BI'K,</!E+.684
P?+!1 9/+78,<-21?2! 6VZ86/! 1+! "%! 6800/2+,! 1+!
+>6+2</,! _ ZTAC! +2! +0! 68,6/! 1/6828/!
-16828,<.-<8H/I! K2! 9/6E-.-98:2R! 0-,! _TAC!
<.-1898/2-0+,! ?7<808M-2! 22! G*! 1+! +>6+2</I 1+!
;8<,! P?+! E?+1+! -168<8.! ?2! 6VZ86/! 1+! #'3%
_TACI!

]

S<808M-98:2! /E<868M-1-! 1+! 0-,! .2<- ! 1+! .
18,E/28;0+,! 42! 0-! 82N.-+,<.?9<?.-! ,2;W-9+2<}
T/IE-P?+<+,] _ ZTAC!,+!<.-2,N8+.+2!-1<.-HY,!1+!
0-1.+1!,?2;W-9+2<+! +>a2! ,?,1 +29-;+M-1/,! 1+!
L-E-!)I! S<808M-2! E./</9/0/,! 1+! ->.+>-98:2! 1+!
+20-9+,! W! +2,?2<-68+2</! 1+! 6a0<8EOQ+,! .?7<-,! 1
8>?-01 9/,</! @KLNIB! E-.-! ?,-.1</1-10-,1 .?2<-, !
18,E/28;0+,11J/.14019/2<.-.8/R1?2-1 +111+!L-E-!(!
E/L[-1;0/P?+-.! .?2<-,1 1+! ++2H[/! HV081-,! E-.-!
+HB8<-.1;290+I

I"#$"% 'A""&+.*L5+,&"'5%$6;,&"5%4.%N'<+.* % %70, +&7

WDEL2;(2$%."3& (&(\-": 3H&' (&"2+. Yo (HS$.-&B-.%

Para generar una descripcién detallada de los equipos de infraestructura, se

desglosan las caracteristicas de hardware de la siguiente manera:



]5K~ | DK=_G*e=KD !

~9- | “+00

AN1+0/ ! J/h+.+1>+1)$" |

J?+.</IgACi  TAC! (1Z"KITer 1

J?+.</,)=m d¢$! (!

J?+.</,DbJ !l (!

~:120/IDN d ! CiA!

N1720/,11+1G2<+.N-M!1+1=+1 (!

=-2?.-IGDL!-I;,.1/ 1 CiA!

*+ +6E+7/ | +6/.8-1=A"c!"(4!]1A06-9+2-68+2</c!%#!5! d'@!s” |

I"#$"9B80/-./+"*,'%4.%.Q<,)'%4.%,/J*" 5+*< & <*"

Para continuar, es necesario hacer una descripcién del alcance de los equipos

de manera légica, a pesar de que en muchos casos esto dependera del sistema

operativo que sea instalado, para este caso se tienen implementados con

Windows Server 2016, por este motivo se destacan las caracteristicas mas

importantes para el proyecto, las cuales se destacan de la siguiente manera:

5K~ 1

DK=_G*e=KD !

EH%!J.+N+.81/

89./,/N<!g821/h,!D+.H+.!("%! ?<808M-!0-! E80-!5LJ!i! GJ! 1+! E.:Z86-! >+2+.-98:2R! ?2-! E80-! 1
E./</9/0/,'5LJI'GJIP?+! 82<+>.-1<-2</KBi#!9/6/!GEH%I!J/.1+O+6E0/R!,8!?2-19/2,?0<-11+!*CD
1+H?+0H+!18.+998/2EH%0! + EBI#R!0-1E80- E.86+./!82<+2<-.V!9/67289-.,+!-I<.-HY | 1EHT0!! T-|
E.+N+.+298-! 1+BH%! ,/;.+! GEH#! /N.+9+! -1 0-,! -E089-98/2+,! F-;808<-1-,! E-.-! BH%! ?2-! 6+0O/.!
9/2+9<8BIL-1!1+!.+11I!

L/2N8>?.-98:2!1+!6H%

"Il S2! F/,<! GEH%! +2H[-! ?2! 6+2,-O+! 1+! 670<818N?,8:2! W! .+98;+! ?2/! / 6V,! 6+2,-O+,! 1
+2.72<-1/.1 IK,</,1a0<86/,19/2<8+2+2IE.+N80O/,!1+!,?;.+1IP?+!?<808M-!+0IBH®(E-.-! +,E+98N89-
18.+998/2+, BH%! -1898/2-0+,! W! -> +>-1 ?2<L-10-1 <-;0-1 1+! +2.7<-68+2</! GEHYb-6;8Y2! ,+!
8290?W+2!/<./,IE-.V6+<./,11+19/2N8>?.-98:2R!E/.1+O+6E0/R!0- E?+.<-11+!+20-9+!+,<\V121-.|

(I"*XLIH%!E./E/.98/2-1E.+N8O/,!1+!,?; +1IW!/<./,)E-V6+<./,11+19/2N8>?.-98:2! E-.-! +0! F/ <!
G&HY%D0/.1+O+6E0/RI*XLIH%! +1?, -1-16+2?1/1+2!F/,<,!G EH%!+2!g821/h,!E-.-19/2N8>7.-.10-,!
18.+998/2+,! EH%! 1+! 0/,! ,+.H81/.+,! *CDR! 0/! P?+! 2/ +,! E/,8;0+! 9/2! 0-! 1+<+998:2! 1+
+2.7<-1/.4,1 1g821/h,!D+.H+.1("%!<8+2+!?2! + H81/.I*XLJ!F-;808<-1/'E-.-!G EH%I

Al-E<-98:211+I*CD!E-.-!
EH%

K2!0-19/2N8>7.-98:2! -H-2M-1-! 1+! GH%R! 0-! E+,<-7-1*CD! 0+! E+.68<+! .+-08M-.! -O?,<+,! E-.-
.+,/0798:211+012/6;.+1!C/!1+,12+9+,-.8/!.+-08M-.19-6;8/,I-P?[ E-.-1->.+>-.1g821/h,!D+.H+.!
("%! -1 221 1/6828/! 1+! 6-2+.-1 >+2+.-01! =+98Y2! 82,<-0-1/R! 0-,! ,8>?8+2<+,! [E98/2+,! +,<V2!

F-;808<-1-,! 1+! N/.6-! E.+1+<+.682-1-c!
A>.+>-1 ,?N80/,! *CD! E.86-.8/,! Ww! +,E+9[N89/,! 1+! 0-! 9/2+Z8:2)
A>.+>- ,?N80O/,! E.8298E-0+,! 1+0! ,?N80O/! *CD! E.82

=+>8,<.+!0-,118.+998/2+,11+!+,<-19/2+78:2!+2!*CD!

J.?+;-IW!//E<868M-98:2!
1+10-1.+,/0798:211+!
2/6;.+, !

D8!B#! +! GH%! +,<V2!18,E/28;0+,! +2!?2-1 +1R!g821/h,! D+.H+.! (""%! E.8/.8M-!+0! <.VN89/! /;.
GHYD8! 2/! N?298/2-! 9/..+9<-6+2<+R! g821/h,! D+.H+.! ("%! 0/! 1+<+9<-! W! 9-6;8-!
-?7</6V<89-6+2<+!-IEH#!+2!,+>?21/IE0-2/1 1J-.-IE./;-.10-1.+,/0?98:211+12/6;.+,!+21g821/h,!
D+.H+!("%l !

I"#$"% 8%A""&+ *L5+,&"5%$6;,&"5%4.%5.*-,4'*.5

)(



LDWEL2;(2$%."3&" (&(\-": 3H&' (&H(,-." Vok&:

En este caso se encuentran los equipos de seguridad; Firewall de referencia
Fortinent 4000, que permiten gestionar todas las reglas de entrada y de salida

de la red, por este motivo se genera una descripcion de los componentes fisicos

del mismo de la siguiente manera:

15K ! bG=KgATT!
A9- ) b/.<82+24!
N1+0/ ! b/.<8j-<+nID+.8+#"K !

J7+.</1gACi TAC!

"%ljKI=m#$ !

J2+.</,1=m S (NKI=m#SINABIIXA |
J7+.</1DbJ "%IjKIDbJ !

~120/IDN d !l CiA!
~120/,11+1G2<+.N-MIT+ | )#!

=+11l

=27.-IGDLI-L/.1 CiA!

*+ +6E+7/ | (12281-1+,IDD*ILH#Y

L-2<81-1!1+!+P?8E/}

#l

I"#$"9&/ A" &+ *L5+,&"5%JL5,&"5%4.%$ Hp0:,*.O"$$

Es necesario realizar una validacidon de seguridad a los equipos, en su
comportamiento logico hacia Ipv6, para poder generar la confirmacion de la
compatibilidad del proyecto y la necesidad de este, por este motivo se

mencionan los mas relevantes en la siguiente tabla:

))



5K~ bG=KgATT!

J./</9/0/,\/E/.<-1/,! ! 0A9<?-08M-98:2!1-?7</6V<89-11+!0-!;- +!11+!1-</,11+!H8.?,!11+!=+1!b/.<8=+,E/2,+!K,9-2+-!
X55JRIb5JR!D"5JR!IJeJ)RIGMAIRIW!<a2+0+,!_JC!98N.-1/,1"1/,'\W!9-.-9<+.[,<89-,!11+0!
9/.<-N?+>/,]CA5R!JA5SR!<.-2,E-.+2<+!@E?+2k+B
ALN1+1+2.2<-68+2</I@=GJ'H"R!H(B!K<8P?+<-1/11¥AC!@4'(I"PB!T8,<-11+19/2<./011+!-99+,/!
@GJ!1+!/.8>+2R!GJ!1+!1+,<82/R1J?+.</I5LIWIE?+.</!S*JBIA?<+2<89-98:2!;-,-1-14+2!> ?E/,1 14
?,?7-.8/,IX!)()!/CA5!<.-2,H+.,-0!D/E/.<+!gGCD!_JClo !
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Para empezar, es necesario contemplar el protocolo de enrutamiento dinamico
dada la cantidad de direcciones que deben ser conocidas por la MPLS, por este
motivo se utilizdé OSPF (Open Shortest Path First) en la topologia actual,
teniendo en cuenta que es uno de los mas utilizados en las redes IP, dado que
cuenta con las siguientes ventajas para su implementacion:
¥ OSPF permite tener una convergencia de redes y escalabilidad de
manera rapida.
¥ Es un protocolo de estandar abierto, lo que permite ser instalado en
diferentes dispositivos de multiples fabricantes.
¥ Cada enrutador tiene la capacidad de tener una tabla de enrutamiento
completa de las redes lejanas.
¥ Soporta el uso de host, redes y subredes de manera especifica para

completar su tabla de rutas.



¥ OSPF utiliza la multidifusion a través de sus rutas unicamente cuando hay
actualizaciones en la red.

¥ Permite tener una jerarquia en la red para distinguir los equipos.

Configuracion de equipos de MPLS

Una de las configuraciones que deben ir en la base del protocolo OSPF es que
al menos las maquinas principales requieren al menos una conexion con el area
0, por este motivo los equipos del ISP en la simulacion se implementan de esta

manera.

Configuracion enrutador IspCore

Se realiza la configuracion del enrutador IspCore, que esta en la parte mas alta
de la jerarquia en la topologia, y cada una de sus interfaces para la conexion
hacia las redes de la empresa, como se evidencia en la siguiente imagen.
interface Ethernetd/o
ip address 193.254.20
half-duplex
I

inter
ip addres

half-duplex
1

router ospf 1
djacency-changes

- < YRBAL,: <*'&, 6/%605)A %

Configuracion enrutador RoClaroZF

Para este equipo la configuracion de sus interfaces y protocolo OSPF, debe
compartir tanto el area 0 como el area 1 teniendo en cuenta que va a ser la
conexion directa hacia la red empresarial en Zona Franca, por este motivo se

realizan las siguientes configuraciones:



interface
ip add
half-duple

L <M%28%AT,; <&, 6/%* <+ *% &S ™' %S " Yo IR

Configuracion enrutador RoClaroDNP

Como se muestra en la topologia, este equipo es un espejo de la configuracion
del RoClaroZF, por este motivo se implementa en el area 0 y area 1 de OSPF

de la siguiente manera:

interface
ip addr
half-du

<O TB%AY,;<*"&,6/%* <+ .*%&S$"* U>EM

Configuracion enrutador RoZonaFrancal y 2

Para lograr la alta disponibilidad en los equipos del proveedor es necesario
generar la implementacion del protocolo VRRP (Virtual Router Redundancy
Protocol), que permite a nivel de enrutamiento la capacidad de ser un equipo
principal y uno backup a través de un switch sin configuracion, en caso de que
alguno de los dos falle. Asimismo, se realiza la conexion en el area 1 la cual esta
conectada hacia la red empresarial interna, generando las siguientes

configuraciones:

! )



net € €

Li<M%PBA'/],; <*"&,6/%*'<+.*%S'/"%:*"/&" % =%F%H

Configuracion enrutador RoODNP1 y 2

Como se mencion6 anteriormente, la red implementada en la oficina DNP es un
espejo de la que va hacia Zona Franca por este motivo se implementaron las

siguientes configuraciones:

no mc

no mop

no mc

no mop

L < UBYAY,;<*"&,6/%* <+ *%>EMU=%V%H



Configuracion equipos de premisas

Para poder contemplar una topologia altamente disponible se deben contar con
minimo dos equipos en cada sede, los cuales van a tener la capacidad de recibir,

direccionar y generar trafico en espejo.

Configuracion de Firewall en alta disponibilidad Zona Franca

En este caso se va a realizar la configuracién de los equipos de seguridad por
medio de un establecimiento de alta disponibilidad, lo que habilita la posibilidad

de tener 2 equipos fisicos, pero uno logico, con una redundancia esperada.

Configuracion de HA entre Firewalls

Se realiza el establecimiento de alta disponibilidad entre los Fortinent por medio
de los puertos 9 y 10, dando la prioridad al maestro, quedando el segundo como

backup en caso de alguna falla.

Synchronized | Priority Hostname Serial No. Role Uptime Sessions | Throug
2 FortiGate VM64-KVM 1 79
H [ W
1 e
2 8 10

o 128 FortiGate-VM64-KVM FGVMEVQUOE-TWIFD Master 00:00:08:42 16 35.00k
2% FortiGate VM64-KVM 79
W] (] (o IE m
M LT,
2 8 10

o 127 FortiGate-VM64-KVM FGVMEVSVF9ILZZE9 Slave 00:00:08:40 8 35.00k

L<M"%=VB%A'/J,,<*"&,6/%"$+"%4,5)' #,$ 44U SE /" %:*"1&" %

Configuracion puertos Firewall

En la topologia actual, los equipos cuentan con un puerto para la salida hacia la
WAN vy otro puerto de administracidon como se evidencia en la imagen:

Puerto de WAN

[ WAN (port2) [ Physical Interface 172.16.0.2/255.255.255.128 PING
HTTPS
SSH
SNMP
+4

L <M%==8%A'1J,;<*"&,6/%)<.* XBE %, *.O"$&b'%:*"/&" %



Puerto de gestion

™ port1 [® Physical Interface 172.16.1.2/255.255.255.128 PING
HTTPS
SSH
HTTP
FMG-Access

L <M%=HBA'],;<*"'&,6/%)<.*+'%4.%; .54 F. O "$$%S"/"%0:*" | &b

VLANSs y agregacion de puertos

Puerto de agregacion hacia los Switches por medio de los puertos 8 y 9 asi como
la creacién de las VLANs hacia los servidores.

3o LACP1 #e 802.3ad Aggregate [ port8 10.10.10.1/255.255.255.0
® port7

& VLAN20 & VLAN 172.16.20.1/255.255.255.0
& VLAN21 & VLAN 172.16.21.1/255.255.255.0
& VLAN22 A VLAN 172.16.22.1/255.255.255.0
& VLAN23 A VLAN 172.16.23.1/255.255.255.0
& VLAN121(VLAN121) @ VLAN 172.16.121.1/255.255.255.0
& VLAN122 (VLAN122) @ VLAN 172.16.122.1/255.255.255.0
6 VLAN123(VLAN123) @& VLAN 172.16.123.1/255.255.255.0
& VLAN120 (VLAN120) @ VLAN 172.16.120.1/255.255.255.0

L <F%=KB%A'/J,;<*"&,6/%E ERY% CDAM%S' /"% *' 9&"

Creacion de grupos de VLANSs

Name VLANS
Block intra-zone traffic (B

Interface members de LACP1 x
& VLAN 123 (VLAN 123) x
& VLAN20 x
& VLAN21 x
& VLAN22 x
& VLAN23 x
& VLAN120 (VLAN120) x
& VLAN121(VLAN121) x
& VLAN122 (VLAN122) x
+
Comments o127

i <M%=18A'1J,;<*"&,6/%4.%;*<)'%4. ZIBEA,*.0"$$%S /"% *" | &b



Creacion de politicas hacia internet

Edit Policy
1

Name @
Incoming Interface
Outgoing Interface

Source
Destination

Schedule

Service

Action

VLANS-INTERNET
O VLANS

™ WAN (port2)
2 all

2 all

[® always

o ALL
+

L eeayy @ DENY

L <M%=R8?7"$,4"%"%,/+.*/ +Y2DER,*.O"$$%S' "% "I &b

&

Configuracion de Firewall en alta disponibilidad DNP

La implementacion en el brazo de DNP, se realiza como una copia de seguridad

a la configuracién realizada en el area de la zona franca.

Configuracion de HA entre Firewalls

Synchronized | Priority Hostname Serial No.
i FortiGate VM64-KVM 1 79
[ [ [ O
1] EEEET
2 8 10
] 128 FortiGate-VM64-KVM FGVMEV-YIQOPWG31
i FortiGate VM64-KVM 79
CIRCINC) @ &,"
| —EE
2 8 10
] 127 FortiGate-VM64-KVM FGVMEVJKRVZBGS4B

Role Uptime Sessions | Throughput
Master 00:00:19:30 9 34.00 kbps
Slave 00:00:19:26 7 35.00 kbps &

L <F'=28%A1],;<*"&,6/%"$+"%4,5) 1 #,$,4"4%J,*. O"4$%>EM

Configuracion puertos Firewall

Se realiza la configuracion con el fin de establecer comunicacién con el Firewall

de Zona franca.

*%



Puerto de WAN

(M WAN (port2) [ Physical Interface 172.16.2.2/255.255.255.128 PING
HTTPS
SSH
SNMP

L <F"%=TB%A'],;<*"&,6/%)<.*+'%XDE%J,*.0"$3$%>EM

Puerto de gestion

™ port1 [™ Physical Interface 172.16.1.104/255.255.255.128 PING
HTTPS
HTTP
&

i< Y%=FBA', <*&,'1%)<.*+'%4 %+,6/%J,*.0"$$%IEM

VLANSs y agregacion de puertos

Agregacion de los puertos a través de LACP hacia los Switches, la creacion de

las VLANS de los servidores.

3o LACP1(LACP1) He 802.3ad Aggregate M port7 11.11.11.1/255.255.255.0

Bl _port8
& VLAN24 & VIAN 172.16.24.1/255.255.255.0
& VLAN25 & VIAN 172.16.25.1/255.255.255.0
& VLAN26 & VIAN 172.16.26.1/255.255.255.0
& VLAN27 & VAN 172.16.27.1/255.255.255.0
& VLAN124 & VIAN 172.16.124.1/255.255.255.0
& VLAN125 & VIAN 172.16.125.1/255.255.255.0
& VLAN126 & VIAN 172.16.126.1/255.255.255.0
& VLAN127 & VIAN 172.16.127.1/255.255.255.0 o

L <F"%=\8RYJ,;<*"&,6/ %.%BDEB%F%CDAMY>EM



Creacion de politicas hacia internet

Edit Policy
Name @ VLANS-INTERNET
Incoming Interface | O VLANS v
Qutgoing Interface [ WAN (port2) v
Source = all x
+
Destination = all x
+
Schedule [0 always v
Service ) ALL x
+
Action VaYeeal @ DENY

<" %H\BA*."&,6/%4.%)'$L+,&"5%J,*.O"$%>EM

Configuracion de Switch Zona franca 1

L <F"%H=8AJ, ;<*"&,6/4.%50,+&7%S'/"%:*"/H‘b’%:
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Configuracion de Switch Zona franca 2

Etherne

)

lan 27

L <*%HKB%A'I,;<*"&,6/%4.%50,+& 798 EM %=
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Configuracion de Switch Zona DNP 2

interface Gigabi
switchport acc
switchport mode access
media-type rj45
negotiation auto

I

interface Gigabi hernetl/1

itchport access vlan 125
switchport mode access
media-type rj45

negotiation auto
1

got

interface Gigabit
[uocel Sunk switchport access
switchport mode access
media-type rj45s
negotiation auto
!
interface GigabitEther nc*i,?
switchport access vlan 12
switchport mode access
e media-type rj45
1 mode act negotiation auto

*"%H_’B%A/J,,<*"& 6/%4.%50,+& 7% EM%H

Configuracion de servidores

Se realiza la configuracién de los equipos de red en cada uno de los lados de la

MPLS, con el numero de host terminado en .10 como se muestra en la imagen

hbot@GranjaServe t 1fconfig etho 172.16.20.10 netmask

root(@c ¢ # route add default gw 172.16.20.1
root@urdnjd'@ru@rl t 1fconfig ethl 172.16.120.10 netmask 255.255.255.0
root@Granja t route add default gw 172.16.120.1

root@uran]a or.erl route -v

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
default 172.16.120.1 0.0.0. uG ethl
default 172.16.20.1 0.0.0. UG etho
172.16.20.0 * 255. . . U etho
172.16.120.0 * 255.255.255. ethl

<*OOHMBA'/J,;<*"&,6/%4.%5.*-,4* %
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Para evidenciar el protocolo OSPF implementado a través de la MPLS es posible
validarlo a través de las tablas de enrutamiento de los equipos.

ISPCORE

Router Claro Zona Franca

Etherneto/e

1¢ d conn d, herne

L <MUHIHS " %4.%0./*<+"(,.[+'%*' <+ *% &S "' %S'["Yo:*"| § BAD




Router Claro DNP

e default,

<t %HBY%! #$"%4.%.[*<+"(,./[+'%*'<+.*%S'["%:*" &) BIW0

I P 3Ll



Router Zona Franca2

3.254.40.0 [110/21] via 1 4.19.1, ¢

<M YKE%! " H#$" %4 % . [F<+"(,.[+'%* <+ *%S " %:*" /&) B

Router DNP1

1l 1 a

L <M %K=8%!"#$"%4. %0 [*<+"(,.[+'%* <+.*%>ENBA=%0

Router DNP2




UPE (#-*$%'3& " (&:.- () Yo#&.. (%*" TR Yot

Teniendo en cuenta la topologia base del Departamento Nacional de Planeacion,
se realizan varias pruebas de comunicacién, lo que logra emular el

funcionamiento actual por medio del desarrollo de la emulacion.

Firewall ubicado en Zona Franca

Se realiza la validacion a través del protocolo OSPF, donde se evidencia

conexion hacia la puerta de enlace de la red.

Connected 1111110/24 D 0000 3o LACP1(LACPY) 0
OSPF {Inter area) 1721600125 1721621 B WAN {port2) 110
Connected 1721610125 0000 # portl 0
Connected 1721620125 0000 # WAN {port2) 0
OSPF {Inter area) 17216200/24 1721621 # WAN (port2) 110
Connected 17216240024 0000 & VLAN24 o
Connected 17216250024 0000 & VLAN2S 0
Connected 17216260724 0000 & VLAN26 0
Connected 17216270724 0000 & VLANZT 0
Connected 17216500024 0000 =3 LAN-Soft-Switch 0
Connected 172161240024 0000 O VLAN124 o
Connected 172161250724 0000 & VLAN12S 0
Connected 172161260724 0000 O VLAN126 0
Connected 17216127024 0000 & VLAN127 0
OSPF {Inter area) 193254180728 1721621 # WAN (port2) 110
OSPF {Inter area) 193254.19.0/28 1721621 B WAN (port2) 110
OSPF {Inter area) 193254200728 1721621 # WAN {port2) 110
OSPF {Inter area) 193254210/28 1721621 # WAN (port2) 110
OSPF 193254220728 1721621 # WAN {port2) 110
OSPF 193254230728 1721621 # WAN (port2) 110

L <%KIBY! " #S %4 %%.[r<+"(,./+'%J,*.0"$$%S /" %o:*) B V60
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Equipo ubicado en Zona Franca

Se realizan las pruebas desde un equipo ubicado en Zona Franca con direccion

IP 172.16.20.50 el cual puede alcanzar los equipos de las redes ubicadas en las

VLANSs 24, 25, 26 y 27 de manera correcta.

Xle a
File Edit Tabs Help

root@GranjaServerl:~# 1ifconfig etho
etho Link encap:Ethernet Hwaddr Sa:44:18:30:ef:7d
inet addr:172.16.20.50 Bcast:0.0.0.0 Mask:255.255.255.0
inet6 addr: feg80::5844:18ff:fe30:ef7d/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:15S00 Metric:1l
3 525 errors:0 dropped:0 overruns:0 frame:0
7 errors:0 dropped:0 overruns:0 carrier:0
:0 txqueuelen:1000
RX bytes:250128 (244.2 KiB) TX bytes:4086 (3.9 KiB)

root@GranjaServerl:~# ping 172.16.24.50

PING 172.16.24.50 (172.16.24.50) S56(84) bytes of data.
64 bytes from 172.16.24.50: icmp_seq=1 ttl=57 tim 5
64 bytes from 172.16.24.50: 1icmp_seq=2 ttl=57 time=65.8
~C

--- 172.16.24.50 ping statistics ---

2 packets transmitted, 2 eived, 0% packet loss, time 1002ms
rtt min/avg/max/mdev = 65.866/74.705/83.545/8.843 ms
root@GranjaServerl:~# ping 172.16.25.50

PING 172.16.25.50 (172.16.25.50) S56(84) bytes of data.
64 bytes from 172.16.25.50: icmp_: ttl=57 time=76.4
64 bytes from 172.16.25.50: 1cmp_: ttl=57 time=49.6
~C

--- 172.16.25.50 ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 1000ms
rtt min/avg/max/mdev = 49.635/63.035/76.435/13.400 ms
root@GranjaServerl:~# ping 172.16.26.50

PING 172.16.26.50 (172.16.26.50) 56(84) bytes of data.
64 bytes from 172.1 .50: 1icmp_:

64 bytes from 172.1 1

e

--- 172.16.26.50 ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time
rtt min/avg/max/mdev = 60.667/83.437/106.208/22.772 ms
root@GranjaServerl:~# ping 172.16.27.50

PING 172.16.27.50 (172.16.27.50) 56(84) bytes of data.
64 bytes from 172.16.27.50: 1cmp_:

64 bytes from 172.16.27.50: icmp_seq=2 ttl=57 time=69.
e

--- 172.16.27.50 ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 1000ms
rtt min/avg/max/mdev = 69.865/74.604/79.344/4.747 ms
root@GranjaServerl:~# [

L <F%KIBM*< . #"5%4.% M, % %5.4.%S'1"%:*"1&"Ye0%




Firewall ubicado en DNP

HieO000EER
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Equipo ubicado en DNP

le Edit Tabs Help

root@Granjaggrvers:~# ifconfig etho

etho Link encap:Ethernet Hwaddr ea:c5:64:6a:81:90
inet addr:172.16.27.50 Bcast:0.0.0.0 Mask:255.255.255.0
1net6 addr fe80 :e8c5:64ff:fe6a:8190/64 Scope:lLink
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1l

dropped:0 overruns:0 frame:

TX packets:19 errors: 0 dropped:0 overruns:0 carrie
collisions:0 txqueuelen:1000
RX bytes:8986 (8.7 KiB) TX bytes:1426 (1.3 KiB)

root@GranjaServer8:~# ping 172.16.120.50
PING 172.16.120.50 (172.16.120.50)

64 bytes from 172.16.120.50: icmp_

64 bytes from 172.16.120.50: icmp_:

~C

--- 172.16.120.50 ping statistics ---

2 packets transmitted, 2 rncnlwnd % packet loss, time 100lms
rtt mln,avg’maxxmdnv = 47.531/56.403/65.275/8.872 ms
root@GranjaServers8:~# ping 172. lb 121.50
PING 172.16.121.50 (172.16.121.50) 56(84) bytes of data.

64 bytes from 172.16.121.50: icmp_se ttl=57 time=72.8 ms
64 bytes from 172.16.121.50: icmp_seq=2 ttl=57 time=51.5 ms
~C

--- 172.16.121.50 ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 1002ms
rtt min/avg/max/mdev = 51.505/62.187/72.869/10.682 ms
root@GranjaServer8:~# ping 172.16.122.50

PING 172.16.122.50 (172.16.122.50) 56(84) bytes of data.

64 bytes from 172.16.122.50: 1cmp_seq=1 ttl=57 time=67.8 ms

64 bytes from 172.16.122.50: 1cmp_seq=2 ttl=57 time=58.6 ms
~C

--- 172.16.122.50 ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 100lms
rtt min/avg/max/mdev = 58.624/63.260/67.896/4.636 ms
root@GranjaServer8:~# ping 172.16.123.50

PING 172.16.123.50 (172.16.123.50) 56(84) bytes of data.

64 bytes from 172.16.123.50: 1cmp_seq=1 ttl=57 time=71.7 ms

64 bytes from 172.16.123.50: 1cmp_seq=2 ttl=57 time=45.5 ms

~C

--- 172.16.123.50 ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 1002ms
rtt mln,avg/maX/mdcv = 45.536/58.661/71.786/13.125 ms

11 <H"YKBYM*< #"'5%4.%M,/;,%4.54.%5.4) 945 M%0




Los resultados obtenidos permiten llegar a los siguientes eventos para tener en
cuenta en el momento de generar la nueva topologia, los protocolos a utilizar y
demas componentes que se tienen en la red, destacando los siguientes
hallazgos:
¥ Los equipos actuales estan en la capacidad de implementar el protocolo
Ipv6 de la mano de VxLAN.
¥ Es posible utilizar el protocolo OSPF teniendo en cuenta que la version 3
del mismo es capaz de resolver tanto redes lpv4 como Ipv6.
¥ El establecimiento de redes backup en cada centro de datos de la red
permite generar una topologia nueva de manera redundante.
¥ Se evidencia la creacidn de reglas independientes para el protocolo Ipv4
como para lpv6, dado que versiones que no son compatibles entre si a

pesar de que puedan compartir la misma infraestructura fisica.

=01-(:3&"#(_3&'(&.(& &

En este trabajo se propone una nueva topologia légica de red para los equipos
en los centros de datos ubicados en la zona franca y en las oficinas de la entidad,
tomando en cuenta la necesidad de la compafia de estar a la vanguardia de las
nuevas tecnologias, en este caso cabe mencionar la transicion necesaria y
especificada por el MinTIC hacia el protocolo Ipv6 en primera fase como una
etapa de planeacion.

Ahora bien, el crecimiento exponencial de servicios expuestos que han tenido
en el desarrollo de cada uno de los aplicativos que solicita el estado, es
necesario pensar en una cantidad mas grande de subredes por este motivo se
propone la implementacion de las VXLAN.

Los dispositivos de ingreso a la MPLS en este caso los enrutadores estan en la
posibilidad de ser actualizados constantemente lo que ayuda a presentar un

ahorro de dinero en la compafia, para no ser invertido en la adquisicion de

+"



nuevos equipos. Por otro lado, la entidad cuenta con un direccionamiento propio
a través de Lacnic (Registro de Direcciones de Internet de América Latina y

Caribe), tanto en protocolo Ipv4 e Ipv6.

Por otro lado, se encuentran los equipos de seguridad, que cuentan con una
licencia de 10 afos, lo que permite tener soporte a fabricante por este tiempo lo
que ayuda a realizar la implementacion propuesta cumpliendo con los

lineamientos establecidos por el gobierno.

Por ultimo, se realiza un inventario de los servidores donde se alojara la
informacion de aplicativos y bases de datos confidenciales almacenadas como
multiples maquinas virtuales dentro de servidores Windows Server 2016.
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El direccionamiento que se propone para realizar la implementacion del proyecto
se realizo con base a los nombres y direcciones mencionadas en el capitulo 4,
para realizar este tipo de transiciones lo ideal es seguir con la nomenclatura,

para que sea mas facil su administracién en los dos protocolos.

Teniendo en cuenta lo mencionado al principio del capitulo, la entidad cuenta
con la capacidad de tener un direccionamiento propio brindado por Lacnic
quienes al analizar previamente la cantidad de equipos de la entidad otorgan
una subred /56, con lo cual es posible realizar una fragmentacion del segmento.
Como norma impuesta a nivel mundial se debe establecer una subred /64 para

los equipos de uso final.

Por tratarse de redes Ipv6 propias estas pueden ser anunciadas a través del
protocolo BGP en cualquier conexidn hacia internet, permitiendo una distribucion

mas eficiente.
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Para lograr la configuracion de una red altamente disponible, es necesario
generar una serie de enlaces redundantes entre los equipos de la empresa,
buscando tener la menor posibilidad de fallos por este motivo cada uno de los
componentes esta conectado hacia sus rutas de salida con un minimo de 2
puertos Gigabit Ethernet, lo que hace factible el ingreso en caso de falla por

distintos medios.

Topologia de red datacenter Departamento Nacional de Planeacion

Oficinas DNP

Equipos de enrutamiento
Cisco ISR4331

Equipos de seguridad
Fortigate 4000

Equipos de Switching
Cisco Nexus 7000

Y

Windows Server 2016
Windows Server 2016

<M8%!") 'S L 96)<.5+"%./%0-2%
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En este capitulo se realizara el planteamiento inicial con los equipos,
configuraciones y protocolos con los cuales cuenta actualmente la empresa para
tener un punto de partida, con la adicion de una sede alterna y un DNS para
cada brazo de la MPLS.

Seguido a esto se realizara la emulacion del protocolo Ipv6 y la segmentacion a
través de VXLAN; para lograr esto es necesario generar un esquema altamente



disponible basado en los equipos con los que se cuenta en la red, por este motivo

se realizara la propuesta de mejora a topologia.

Teniendo en cuenta que los equipos tienen las mismas caracteristicas se genera
la topologia de la siguiente manera:

Internet

PACGRmOIETANE )
MALS Sede alterna
OSPFAREAO SPrel RouterW&HdService
RoCaroZFL RoGaroDhP
X - webggrmr1
OSPFAREA1
RoZonaFra Franca2 oe2 i
192.163100.30
Switchl S I — -
= LN
Premisas / \
OSPFAREA 1 \
e -§|= - amn -
- w, - L4 - “a— -
Nl e _umw
Equipos firles Such Swalfezr2 SwaRDNPL S
e S I 5=
B 8] |8/7(8] ®=-|H CINEIRL
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ISP CORE IMPLEMENTACION IpV6
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Router claro zona franca
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Router claro DNP

1.1 on Ethernet
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DNP 1

DNP 2
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Firewall

Feature Visibility

Core Features

[ © Advancszd Routing [+] ]
[@] IPvé N ]
[ Sw ( e (+] ]
[ @© VPN [+ ]
Security Features

Feature Set: | Custom v

[ © AntiVirus ]
[ @© Application Control (+] ]
[ @© DNSFilter [+ ]
[() Email Filter ]
[ @ Endpoint Control [+] 1

&
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Sede alterna World Service
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Las pruebas de funcionamiento del protocolo Ipv6 en la red se pueden evidenciar
a través de los equipos por medio de las tablas de enrutamiento

ISPCORE

@, Ethernetl/e
thern

Ethernet@/e




Router Claro Zona Franca
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Router Zona franca 1

connected

connected
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Router Zona Franca 2

connected
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Router DNP 1

, Gigab herne
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Router DNP 2
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Router Sede World Service

FastEthernetl/@

thernetl/0

thernet

FastEthernetl/@

FastEthernetl/@
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Este proyecto tiene como fin el uso de la nueva generacion de subredes VxLAN,
lo que permite el transporte de la capa de datos inmersa en la capa de red, es
decir la encapsulacion de las MAC en el protocolo UDP, en este caso se va a
realizar a través de los equipos de seguridad Fortinent. A través de la
encapsulacion de Ipsec esto genera una mayor confiabilidad dado que la
informacion transportada cuenta con el algoritmo criptografico MDS escogido por
su estructura de 128 bits.
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Se realiza un cambio en el direccionamiento con el fin de usar los mismos
segmentos de red en ambos lados con el uso de 2 Gateway diferentes en cada

lado de la MPLS de la siguiente manera:
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Para las pruebas se utilizara la IP terminada en 50 para el lado Zona Franca, la

IP terminada en 60 para el lado DNP y se establecen los DNS en la VLAN 20 y

120 de datos con la direccion IP terminada en 10.
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Se realiza la creacion de una VPN sitio a sitio por medio del protocolo VxLAN-

on-ipsec, dando como Gateway local la Ipv4 de salida hacia internet del firewall,

adicional a esto se genera como direccion remota la Ipv4 del firewall de DNP.

También, se realiza el encapsulamiento a través de las direcciones Ipv6 de

origen y destino entre los Firewalls. Asimismo, la implementacion de un método

de cifrado y una clave como se evidencia en la imagen.

nterface) # show
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Se realiza el aprovisionamiento de los puertos que van hacia los Switch por

medio del protocolo VxLAN.
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Se genera el establecimiento del tunel y la adicion del puerto hacia la salida del

Firewall.
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Configuracion de las interfaces del firewall

2] =2 Software Switch @

= a2 LAN-Soft-Switch 32 Software Switch
* O VLAN2O A VLAN
% @& VLAN21 A VLAN
-+ @& VLAN2Z A VLAN
* @ VLAN23 A VLAN
-+ @& VLAN120 A VLAN
* @ VLAN1I21 A VLAN
-w @& VLAN122 A VLAN
-+ @& VLAN1Z3 O VLAN

%

& port?
i port
D VXLAN-on-IPsec

172 16 50 /2552552550

17216 20.1/255.255.2550
1721621 1/255.255.2550
1721622 /2552552550
1721623.1/255.255.2550
17216120 1/255.255.2550
17216121 /2552552550
17216122 1/255.255.2550
17216123 1/255255.2550

0

fd31:9046:5493:201-1/64
fd31:9046:5493:202-1/64
fd319046.5493203-1/64
fd31:9046:5493:204:-1/64
fd319046:5493211-1/64
fd31:9046:5493212-1/64
fd31:9046:5493213:1/64
fd319046.5493214:-1/64

L <M%2VBA'),;<*"'&,6/%4.%,/+.*]"& 5%BGCDE%J,*.0"$$%S #80:*"/&"

PING

PING
PING
PING
PING
PING
PING
PING

PING
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Establecimiento del tunel
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Aprovisionamiento de puertos VXLAN
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Establecimiento del tiinel por puerto de salida
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Configuracion de las interfaces del firewall

=} 23 LAN-Soft-Switch 2 Software Switch

' B port?
B portd
L @ VLAN2O e VLN

e @ VLN e VLN

e @ VLAN22 e VLN

e @ VLAN23 e VLN

:‘ -+ @ VIAN120 O VAN

:‘ -+ @ VIAN121 O VAN

:‘ - @ VIAN122 O VAN

e o VIAN12] O VAN

A VXLAN-an-IPsec

172.16.50.2/255.255.255.0 /0

172.16.20.2/255.255.255.0
172.16.21.2/255.255.255.0
172.16.22.2/255.255.255.0
172.16.23.2/255.255.255.0
172.16.120.2/255.255.255.0
172.16.121.2/255.255.255.0
172.16.122.2/255.255.255.0
172.16.123.2/255.255.255.0

§d31:90446:5493:201
§d31:90446:5493:202
§d31:90446:5493:203
§d31:90446:5493:204
fd31:90446:5493:211
§d31:9046:5493:212
fd31:90446:5493:212
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2/64
2/64
2/64
2/64
2/64
2/64
2/64

fd31:90446:5493:214:-2/64

PING

PING
PING
PING
PING
PING
PING
PING
PING

Como se mencioné en el numeral 5.4 se realiza la configuracion de los

servidores en Ipv6, para el lado Zona franca terminado en la IP 50 y en el lado

DNP terminado en la IP 60 de la siguiente manera:

# This is a sample network config uncomment lines to configure the network
=

=

#Static config for eth0

auto eth0

iface eth0 inet static
address 172.16.20.50
netmask 255.255.255.0
gateway 172.16.20.1

iface eth0 inet6 static
address fd31:9046:5493:0201::50
netmask 64
gateway fd31:9046:5493:0201::1
# up echo nameserver 192,168.0.1 > [etc/resolv.conf

# DHCP config for eth0

# auto eth0

# iface eth0 inet dhep

#Static config for eth1

auto eth1

iface eth1inet static
address 172.16.120.50
netmask 255.255.255.0
gateway 172.16.120.1

iface eth1inet6 static
address fd31:9046:5493:0211::50

netmask 64

gateway fd31:9046:5493:0211::1
# up echo nameserver 192,168.1.1 > fetc/resolv.conf
# DHCP config for eth1

# auto eth1
# iface eth1linet dhcp

&

# This is a sample network config uncomment lines to configure the network

=

#Static config for eth0

auto eth0

iface eth0 inet static
address 172.16.20.60
netmask 255.255.255.0
gateway 172.16.20.2

iface eth0 inet6 static
address fd31:9046:5493:0201::60
netmask 64
gateway fd31:9046:5493:0201::2
# up echo nameserver 192.168.0.1 > Jetc/resolv.conf

# DHCP config for eth0

# auto eth0

# iface eth0 inet dhcp

#Static config for eth1

auto eth1

iface eth1inet static
address 172.16.120.60
netmask 255.255.255.0
gateway 172.16.120.2

iface eth1inet6 static
address fd31:9046:5493:0211::60

netmask 64

gateway fd31:9046:5493:0211::2
# up echo nameserver 192.168.1.1 > Jetc/resolv.conf
# DHCP config for eth1

# auto eth1
# iface eth1inet dhcp

L <M%2RBAYT,;<*"&,6/%4.%5.*-,4* 5% 0 B2
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En el desarrollo de las pruebas de VXLAN se evidencia que las redes son
capaces de compartir el mismo segmento, a través de dos Gateway por un canal

VPN-Ipsec, brindando una red extensa a través de la red MPLS.

Verificacion desde el Firewall Zona Franca

emote Gateway Peer ID Incoming Data Qutgoing Data sel Phase 2 Selectors
B 2 Custom @
IXLAN-on-1 1721 165MB 68365kB A seq VXLAN-on-IPsec

<*902281% J,&'%4.$%+9/.$%BGCDE%4.54.%J,*.0"$$%6/"%:*"/&"

Verificacion desde el Firewall DNP

Name ¢ Remote Gateway Peer ID Incoming Data Outgoing Data Phase 1 Phase 2 Selectors
@ VXLAN-on-IPsec  172.16.02 187 MB 578.30kB © VXLAN-on-IPsec @ VXLAN-on-IPsec

1 <M%2T8%]*],&'%4.$%+9/.$%BGCDE%4.54.%J, 20 "$$%>EM
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root@GranjaServerS:~# ping 172.16.20.60

PING 172.16.20.60 (172.16.20.60) S6(84) bytes of data.

64 bytes froE 172.16.20.60: icmp_seq=l ttl=64 time=0.012 ms
~C

of dat
time=0.

172.16.20.60 ping statistics ---

1 packets transmltted, 1 received, 0% packet loss, time Oms time Oms

plqg 172. 16

2.16.21.60 (172.16?21,60)
64 bytes from 172.16.21.60: icmp_:
~C

--- 172.16.21.60 ping statistics ---
1 packets transmitted, 1 received, %

172.16.122.60 (172
root@GranjaServerS:~# ping 172.16.22. f‘O 64 bytes from 172.16.1
PING 172.16.22.60 (172.16.22.60) S56(84) by
64 bytes from 172.16.22.60: icmp_seq=1 ttl
~C

-- 172.16 22 60 p1ng ;tatlbt1Cb

.16.122.60 ping statisti
transmitted, 1 recei ) t loss, time

) bytes of dat
1 ttl=63 time=
root@GranjaServer # ping 172.16
PING 172.16.23.60 (172.16.23.60) 56(84) byt

£ : et loss, time Oms
64 bytes from 172.16.23.60: 1cmp_s

.000 ms

1 <H'%2FB%M*< #"5%)4 I Yo +*"'- "5%4 $%+9£MBG
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3 .0046 403
FA b,tef from fd31:9

- fd31:9046 3:
packets transmitted,
rtt mir
root@Granjas
PING fd31:904 I 56 data
64 bytes from fd31:9046 H H _ 1 ttl=63 tim
~C
- fd31:9046:5493:203::50 ping --
1 packets transmitted, 2 c loss, time Oms
erl:~# pinge Td3l D046 549
5493 0(fd: ) 56 data
64 bytes from f 46 cH _S ttl=63 tim

1 <M%2B%M*<. #"5%4M%+*" "5%4 $%+BG
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Para continuar con las pruebas del proyecto, se implementara el uso de un DNS
en cada una de las sedes, tanto en Zona franca como en DNP, lo que permitira
al usuario final poder ingresar a cualquiera de los dos servidores sin tener

necesidad de especificar una direccion IP.
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Se realiza la implementacion de un DNS por zona, lo que ayuda a tener un
backup en toda la configuracion de la topologia, por este motivo se implementa

el principal en Zona franca como se muestra en la imagen.

GNU nano 4.8 /etc/hosts

ost ip6-loopback

onfirewallzf
.50 dnp.lab dnp
.5@ sisconpes.lab sisconpes
.50 tftp.lab tftp
ben.lab
50 dnp.lab dnp
onpes.lab sisconpes
.50 tf(p lab tftp

dnp lab dnp
sisconpes.lab sisconpes
@ tftp.lab tftp
sisben.lab sisben
dnp.lab dnp
sisconpes.lab sconpes
p.lab tftp
sisben.lab sisben
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Se genera la implementacién de un DNS de backup en la zona DNP, buscando
un respaldo de todos los componentes de networking que se pueden ver

afectados en caso de una falla.

J/etc/hosts

GNU nanoc 4.8

<% T=8%A],;<*'&,6/%4.%>E?2%><"$?+"& @ %>EM
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En la infraestructura topologica propuesta en una nueva generacion de redes de
datos implementado a través de DualStack VxLAN, fue necesario generar la
implementacion de una nueva sede remota que no tenga relacion directa hacia
la red, buscando generar las pruebas necesarias del funcionamiento 6ptimo de

la red.

=0P09.-()%H#& (# (8&H#( (&%*$(.286&

Para la realizacién de pruebas en DualStack es necesario realizar la validacion
desde un host externo a la infraestructura DualStack VXLAN, por este motivo se

implementa un equipo que cuenta con salida a internet.
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Para poder ingresar a la topologia desde una sede alterna que cuenta con
internet independiente es necesario tener en cuenta las siguientes

configuraciones:
¥ Salida a internet a través de un NAT hacia el proveedor de servicios
¥ Configuracion de las direcciones IP en DualStack

¥ Implementacion del protocolo OSPF para conocer toda la red alcanzable

Se adjuntan configuraciones realizadas:

server

control-plane

<MU%THB%A'ND,;<*'&,6/%4.%%' <+ *% X *$4%7? . *- & YEHIWEDD
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Se realiza la implementacion de una direccion IP estatica DualStack para la comunicacion
hacia la red.

F

# This is a sample network config uncomment lines to configure the network

-
-

#Static config for eth0

auto eth0

iface eth0 inet static
address 192, 168.100.30
netmask 255.255.255.0
gateway 172.16.100.1

iface eth0 inet6 static
address fd31:9046:5493:3::30

netmask 64

gateway fd31:9046:5493:3::20
# up echo nameserver 192, 168.0.1 > Jetc/resolv.conf
# DHCP config for eth0

# auto eth0
# iface eth0 inet dhcp

<M%TIBAYY,;<*'&,6/%4.%M&Yo X *$4% -, &.

Se realiza la configuracion en la maquina de sede alterna para que empiece a
resolver por el DNS principal, asi como por el DNS que provee el ISP hacia

internet de la siguiente manera:

GNU nann. 2.2.6 File: /etc/resolv.conf

Mameserver 172.16.20.10

nameserver 8.8.8.8
nameserver fd31:9046:5493:0201::10

L<M%TIBAY], <*'&,6/%4.%>E?%./%MAY%X *$4%8R.*-,&.
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Se realizan pruebas de comunicacion hacia Google donde se evidencia

respuesta tanto en Ipv4 como en Ipv6 como se evidencia en la siguiente imagen:

root@webterm-1:~# ping 8.8.8.8
PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.
64 bytes from 8.8.8.8: icmp_seq=1 ttl=126 time=15.3 ms
64 bytes from 8.8.8.8: icmp_seq=2 ttl=126 time=16.8 ms
~C
- 8.8.8.8 ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 1001lms
rtt min/avg/max/mdev = 15.395/16.101/16.807/0.706 ms
root@webterm-1:~# ping google.com
PING google.com (172.217.172.14) 56(84) bytes of data.
64 bytes from bog02s09-1n-f14.1el100.net (172.217.172.14): icmp_seq=1 ttl=126 tim
e=20.7 ms
64 bytes from bog02s09-1n-f14.1e100.net (172.217.172.14): 1icmp_seq=2 ttl=126 tim
e=13.0 ms
~C
- google.com ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 100lms
rtt mn/avg/max/mdev = 13.075/16.900/20.726/3.827 ms
root@webterm-1:~# ping6 google.com
PING google.com(2800:3f0:4005:408::200e) 56 data bytes

L<MWNTRBM*< #"'5%4.%M,/;%./%><"$3+"&@
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Como se logra evidenciar el equipo es capaz de tener la resolucién de

direcciones publicas en DualStack.

DNS Autorefresh every 3 seconds

Hostname Family TRR Addresses Expires (Seconds)

98.137.11.164
74.6.143.25
74.6.143.26
74.6.231.20
74.6.231.21

yahoo.com ipv4 false ST o U
2001:4998:44:3507::8000
2001:4998:124:1507::f000
2001:4998:24:120d::1:0
2001:4998:124:1507::f001
2001:4998:24:120d::1:1
2001:4998:44:3507::8001

172.217.28.110

PRIEETW [ false  5800:3f0:4005:406::200e 4ay
oogle.com ipv4 false 172.217.28.110 83
google. P 2800:30:4005:408::200e

<M %T28N.5'$<&,6/%>E?%./%("Q<,/"% X *$4% 2b-,&.
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Prueba hacia Google.com

G Google X [+

“ > C @ © @ hy google.com o nNoe =

r P

Google

Buscar con Google Me siento con suerte

<M NTBM*< #"%4.%,/;*.5'%"%Z";$.8&4

Prueba hacia Yahoo.com

« Yahoo Espafiol | Ultimas + X | 4

<« X @ @ @& httpsi/espanol yahoo.com/?p=u RN ORE +4 In @& =
J

yahoo!/ | B = S

= Correo Coronavirus Noticias Deportes Finanzas Celebridades Viday Estilo Compras Tiempo

34 .
gg * CORONAVIRUS: Lo tiltimo sobre la variante 6micron del Covid-19

<"}l Prueba la aplicacion de correo Y
e electronico mejor calificada ¥,

T J; - Lo mas buscado
“ - 'Y "Desgraciado mentiroso™ 1. Marco Asensio 6. Britney Spe
no sabian que ya estaban 2. Aborto Ecuador 7. Kate Middle
al aire PPN o camtionae
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Prueba hacia Youtube.com

© YouTube x |+
< c @ ® @ htt; youtube.com Ivg mneome =
= O oulube Search Q & @ i | @®senw
o Rock en espafiol Blues rock music Jazz Reggae Music Grupo Niche Salsa Romantica The Wal

Home

» YouTube Music

Explore

Get family plan. YouTube Music ad-free and
background play for up to 6 household members.

Subscriptions.
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Se evidencia que el equipo al intentar ingresar a cualquiera de las direcciones

ubicadas en el DNS interno puede resolverlo como se evidencia en la imagen:

L3
DNS Refresh Autorefresh every 3 seconds

Hostname Family TRR Addresses Expires (Seconds)

fd31:9046:5493:214::50
T oua e fd31:9046:5493:204::50 e
. 172.16.123.50

172.16.23.50

fd31:9046:5493:201::50
an ova cce d31:9046:5493:211::50 17
P P 172.16.120.50

172.16.20.50

fd31:9046:5493:212::50
e iovd caige  [d31:9046:5493:202::50 116
P P 172.16.121.50

172.16.21.50

fd31:9046:5493:213::50

, fd31:9046:5493:203::50
tftp ipvé4 false 172 .16.122.50 61
172.16.22.50

L <MOPVEM*<.#"%4.%*.5'$<&,6/%4.%>E?%W+.*/'

Prueba hacia dnp.lab

L%partamento Nacional de i X | £} Server Not Found x |+

<« c B dnp.lab In@oe& =

Departamento Nacional de Planeacion

dministrati

L <F%P8M*< #"%7"&,"%)";,/"Yo>EM
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Prueba hacia sisben.lab

Bienvenido al Sisben X | & Server Not Found x |+
c>c @ [ @ sisbenlab| > o e =
x Bienvenido al Sisben

Quienes somos: Somos una entidad controlada por el Departamento Nacional de Planeacion

Que es el sishen?

Es el sistema de identificacion de potenciales
beneficiarios de programas sociales, que permite
clasificar a la poblacion de acuerdo con sus condiciones
de vida e ingresos.

<MPHBM*< #'%7"&,"%)";,I"%?, 5%/

Prueba hacia sisconpes.lab

SISCONPES X | @ Server Not Found x |+

> C @ | @ sisconpez lab| N nNoe =

CONPES

Que es el SisConpes?

Es un aplicativo web desarrollado en el Departamento
Nacional de Planeacion que sirve como herramienta
para la gestion de documentos CONPES

<MPRBM*< #'%7"&,"%)";,["%?,5&' VB

Prueba hacia tftp.lab

Servidor TFTP X | & server Not Found x |+

“x e e Q tftplab noe& =

<MUPBBM* < #'%T7"&,"%5.*- %% I
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El protocolo Ipv4 tiende a desaparecer por la cantidad de direcciones
disponibles con las que cuenta, es necesario comenzar con la migracion
hacia el protocolo IpV6 dado que cuenta con un numero lo
suficientemente grande para tener la capacidad de expansion que buscan

las empresas sin comprar nuevos equipos.

Buscando seguir los lineamientos instruidos por el MinTIC, a las
empresas publicas colombianas, es necesario crear un punto de partida
que permita hacer la transicion del protocolo IpV4 hacia IpV6, a través de
una serie de pasos que permiten validar, qué tan preparada esta la

empresa para el cumplimiento de este nuevo protocolo.

En la simulacion realizada a través de GNS3, donde se realizd la

emulacion de la topologia inicial de la empresa, se encontraron hallazgos

coémo:

1. Necesidad de reutilizar las direcciones Ipv4 teniendo en cuenta el
agotamiento que se presenta a nivel mundial.

2. La gran cantidad de subredes que son necesarias para tener un control

jerarquico de la infraestructura de la red de datos.

Para lograr tener un protocolo altamente redundante es de gran ayuda la
inclusiéon de nuevos protocolos como VXLAN, dado que posibilita una
gestion mas amigable con los administradores. Logrando tener una sola

subred en la infraestructura eliminando la necesidad de dividirlas.

Gracias a los protocolos de nueva generacion en este caso VXLAN, con
la inclusion del IpV6 es posible tener una mayor cantidad de servicios
disponibles, sin tener la necesidad de contemplar un agotamiento proximo

de los recursos.

$&



¥ El proceso de transicion de IpV4 hacia Ipv6 se puede lograr sin afectar
los servicios que ya se tienen implementados teniendo en cuenta que, a
pesar de compartir la infraestructura fisica, al momento de configurar cada
uno de los equipos se puede confirmar que actuan de manera

independiente y no interrumpen los servicios entre si.
POF(43@(2'%4"32(&

Es necesaria la creacion de un lineamiento de administracion DualStack
teniendo en cuenta que cada protocolo es independiente lo que genera una
doble administracion, hasta el momento en el cual no existan mas direcciones

Ipv4 en la red.

En este momento el Departamento Nacional de Planeacion tiene a su
disposicion el recurso de tener un direccionamiento propio lo que permite
configurar direcciones publicas de Ipv6 dando un mayor alcance sin la necesidad

del uso de otro tipo de métodos de transicién.
A pesar de que Ipv6 ya cuenta con el protocolo Ipsec por defecto, es necesario

aumentar los controles de seguridad dado que al tener una direccion IP publica
en cada equipo se abren las posibilidades de ataques informaticos.
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