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Resumen 

 

De acuerdo con la innovación tecnológica exigida por nuestro país en el ámbito nacional, 

todas las instituciones del sector público del estado colombiano deben realizar la 

migración de protocolo IPv4 al protocolo IPv6, apoyado en las directrices escritas dentro 

de la Circular 002 del 6 de julio de 2011 del Ministerio de Tecnologías de la Información y 

las Comunicaciones (MINTIC), siguiendo las guías metodológicas elaboradas para tal fin. 

 

Así mismo y a fin de dar cumplimiento a los lineamientos legales escritos en la resolución 

N° 2710 del 03 de octubre de 2017 por parte del Ministerio de Tecnologías de la 

Información y las Comunicaciones (MINTIC), se formulan políticas de adopción del nuevo 

protocolo IPv6 y se fija los plazos para la adopción del mismo.  

 

El Instituto Nacional Penitenciario y Carcelario- (INPEC) con el ánimo de cumplir las 

directrices impartidas por parte del MINTIC, se ve en la necesidad de definir la 

arquitectura networking, realizando un estudio de impacto en la migración de IPv4 a IPv6, 

mediante la planeación, implementación y pruebas de funcionalidad a nivel de 

arquitectura TI. 

 

Palabras clave: (IP, IPv4, IPv6, Doble pila, INPEC, MINTIC, arquitectura networking, 

análisis de impacto).  

 

 

 

 

 

 

 

 

 

 

  



 

 

Abstract 

According to the technological innovation required by our country at the national level, all 

entities of the public sector of the Colombian state, must perform the migration of IPv4 

protocol to IPv6 protocol, supported by the guidelines written in Circular 002 of July 6 of 

2011 of the Ministry of Information Technologies and Communications (MINTIC), 

following the methodological guidelines developed for that purpose. 

 

Likewise, and in order to comply with the legal guidelines written in Resolution No. 2710 

of October 3, 2017 by the Ministry of Information and Communications Technologies 

(MINTIC), policies are formulated to adopt the new IPv6 protocol and the deadlines for its 

adoption are set. 

 

The National Penitentiary and Prison Institute - (INPEC) with the aim of complying with 

the guidelines issued by the MINTIC, is in need of defining the networking architecture, 

conducting an impact study on the transition from IPv4 to IPv6, through planning, 

implementation and testing of functionality at the IT architecture level. 

 

Keywords: (IP, IPv4, IPv6, Dual Stack, INPEC, MINTIC, networking architecture, 

impact analysis). 
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Introducción 

Cuando se usa la internet para cualquier acción, como navegación web, 

videoconferencias, correos electrónicos, o se utilizan los diferentes dispositivos de 

hardware como balanceadores, servidores, firewall y servicios o aplicaciones realizadas 

por la empresa o adquiridas por terceros, la comunicación se realiza mediante un 

protocolo de internet denominado Internet Protocol (IP), así mismo para que los 

diferentes dispositivos se comuniquen con la red es necesario manejar este tipo de 

protocolo.1  

 

Desde los últimos años que internet se concibe de manera comercial, la versión utilizada 

es el protocolo IPv4 2, debido a la longitud de direcciones IPv4, que es de 32 bits existen 

un total de 2³² = 4.294.967.296 direcciones disponibles. Por esta razón el organismo 

encargado de la estandarización de protocolos en Internet (IETF, Internet Engineering 

Task Force), tiene propuesto la creación de un nuevo Protocolo de Internet en su versión 

6 llamado (IPv6), que tiene una longitud de 128 bits existiendo un total de 2128 =   

340.282.366.920.938.463.463.374.607.431.768.211.456 o dicho de mejor modo 340 

sextillones de direcciones disponibles. Así las cosas, el protocolo de internet en su 

versión 6 como lo define el RFC 2460, 3, está orientado para sustituir de alguna manera 

el protocolo versión 4 (IPv4) RFC 791 4 . 

 

De acuerdo a la revisión realizada en el ámbito internacional, el 03 de febrero de 2011 

según la IANA (Internet Assigned Numbers Authority), entidad encargada de la 

administración y asignación de números en internet, informa sobre el agotamiento de las 

direcciones IPv4 en el registro central 5. En este contexto la IETF (Internet Engineering 

Task Force), delega en la IANA (Internet Assigned Numbers Authority), la administración 

y asignación de números en Internet, y esta a su vez a las RIR (Regional Internet 

Registry), que son corporaciones sin fines de lucro que administran y registran el espacio 

                                                
1 https://www.rfc-es.org/rfc/rfc0791-es.txt 
2 http://www.mintic.gov.co/portal/604/w3-propertyvalue-1051.html 
3 https://www.rfc-es.org/rfc/rfc2460-es.txt 
4 https://www.rfc-es.org/rfc/rfc0791-es.txt 
5 https://www.renata.edu.co/index.php/component/content/article/148-servicios-star/servicios-de-
conectividad/7264-ipv6-renata 



 

 

de direcciones del Protocolo Internet (IP) y los números del Sistema Autónomo (AS) 

dentro de una región definida 6. 

 

Por su parte la Unión Internacional de Telecomunicaciones UIT, mediante la Resolución 

64 de 2012 de la Asamblea Mundial de Normalización de las Telecomunicaciones, 

reconoció que los protocolos de internet IP, son recursos básicos indispensables para las 

futuras mejoras en las áreas de las telecomunicaciones y de la economía mundial y 

recomendó a los Estados Miembros del Sector, fomentar la implantación del protocolo 

IPv6 por su trascendental importancia. 7 

 

Dentro de ámbito regional LACNIC, ofrece la registración y asignación de direcciones IPs 

y ASNs para todas las empresas que se encuentran dentro de la región de América 

Latina y Caribe8. El 15 de febrero de 2017, LACNIC entra en su última Fase (III) 

disponible para la asignación de bloques IPv4, reportando a fecha 23 de agosto de 2017 

un total de direcciones reservadas IPv4 para esta fase de 4.964.608, encontrándose 

asignadas 776.448, revocadas o devueltas 851.456 con un total disponible de 4.188.160 

9. 

 

Así mismo según las estadísticas de LACNIC, dentro de las asignaciones de recursos 

numéricos de Internet para la asignación de bloques IPv4, se presenta una tendencia de 

aumento en comparación al primer trimestre entre los años 2015 al 2017 cercana al 29%, 

teniendo como resultados para el primer trimestre de 2015 un total de 298 locaciones 

asignadas y para el primer trimestre del 2017 un total de 481 locaciones asignadas, 

evidenciando el agotamiento de este protocolo.10 

 

Por otro lado, el pasado 03 de octubre de 2017, se publicó y aprobó la resolución por 

parte del Ministerio de las tecnologías de la información y comunicaciones en Colombia, 

por el cual se formulan políticas de adopción del nuevo protocolo IPv6 y se fijan los 

plazos de adopción del nuevo protocolo IPv611.  

                                                
6 https://www.arin.net/knowledge/stats.pdf 
7 https://www.itu.int/dms_pub/itu-t/opb/res/T-RES-T.64-2016-PDF-S.pdf 
8 http://www.lacnic.net/web/lacnic/servicios-registro 
9 http://www.lacnic.net/web/lacnic/agotamiento-ipv4 
10 http://www.lacnic.net/web/lacnic/estadisticas-asignacion 
11 Resolución 2710 del 03 de octubre del 2017 MINTIC 
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En cumplimiento a las directrices del MINTIC, el Instituto Nacional Penitenciario y 

Carcelario INPEC, realizará un inventario de los activos de TI, que permita efectuar un 

análisis de la topología de red física y lógica, para así poder desarrollar una metodología 

de impacto sobre la migración de IPv4 a IPv6. 

 

Para esto, se planeará la asignación del direccionamiento IP, se diseñarán las nuevas 

configuraciones de red sobre los equipos que soportan IPv6, se ejecutarán los diferentes 

ambientes de prueba y por último se hará un análisis sobre los resultados obtenidos, con 

el ánimo de implementar las mejores prácticas y materializar la puesta en producción de 

IPv6 en el Instituto. 

  



 

 

Capítulo I Reconocimiento de la topología actual 
e impacto de la migración de IPv4 a IPv6 

1.1 Marco Teórico 

 

Como un inicio hacia la década de los años 70, El Instituto de Ingeniería Eléctrica y 

Electrónica (IEEE) y la Organización Internacional de Normalización (ISO), inician la 

forma de regular las comunicaciones entre computadores por medio del modelo OSI 

(Open Systems Interconnection) bajo la norma ISO/749812, ya que anteriormente solo se 

podían conectar ordenadores de la misma marca.  

 

su primer logro inicio con el programa DARPA del Departamento de defensa de los 

Estados Unidos13, naciendo como un gran avance tecnológico el ARPANET. Esta fue 

creada como una red de computadoras para conectar distintas redes de instituciones 

educativas y del estado14.   

 

El siguiente paso, consistió en tratar de comunicar los tipos de redes existentes para 

formar una gran red de redes, dando cabida al protocolo TCP/IP15. El protocolo TCP/IP 

fue implantado en esta red, describiendo un conjunto de normas para la conectividad, 

siendo tomados como referencia estos protocolos por el Grupo de Trabajo de Ingeniería 

de Internet (IETF)16. 

 

El protocolo de internet IP, es una de las partes esenciales del modelo TCP/IP y así 

mismo se convierte en parte fundamental para la tecnología de Internet17. Este permite 

identificar cada nodo que se conecta a una red. Por su lado el protocolo de control de 

trasmisión TCP, es fiable y se encamina directamente a la conexión. Este utiliza servicios 

del protocolo IP con el ánimo de mantener la comunicación entre host18. 

 

                                                
12 https://www.iso.org/standard/20269.html 
13 Bolt, Beranek & Newman (BBN). A History of the ARPANET: The First Decade (1981) 
14 https://ieeexplore.ieee.org/abstract/document/6824521/ 
15 https://www.ietf.org/rfc/rfc793.txt 
16 https://tools.ietf.org/html/rfc1180 
17 https://tools.ietf.org/html/rfc1180#page-12 
18 https://tools.ietf.org/html/rfc793 



 

Contenido 17 

 

 

Desde los últimos años que internet se concibe de manera comercial, la versión utilizada 

es el protocolo IPv4 19. Internet protocolo versión 4 viene siendo la cuarta versión del IP, 

teniendo una longitud de 32 bits existiendo un total de 2³² = 4.294.967.296 direcciones 

disponibles. Por esta razón el organismo encargado de la estandarización de protocolos 

en Internet (IETF, Internet Engineering Task Force), proponen la creación de un nuevo 

Protocolo de Internet en su versión 6 llamado (IPv6), que tiene una longitud de 128 bits 

existiendo un total de 2128 =   340.282.366.920.938.463.463.374.607.431.768.211.456 o 

dicho de mejor modo 340 sextillones de direcciones disponibles.  

 

Así las cosas, el protocolo de internet en su versión 6 como lo define el RFC 2460 20, está 

orientado para sustituir de alguna manera el protocolo versión 4 (IPv4) RFC 791 21. 

 

EL 03 de febrero de 2011 según la IANA (Internet Assigned Numbers Authority), entidad 

encargada de la administración y asignación de números en internet, informa sobre el 

agotamiento de las direcciones IPv4 en el registro central 22. En este contexto la IETF 

(Internet Engineering Task Force), delega en la IANA (Internet Assigned Numbers 

Authority), la administración y asignación de números en Internet, a su vez la RIR 

(Regional Internet Registries), son corporaciones sin fines de lucro que administran y 

registran el espacio de direcciones del Protocolo Internet (IP) y los números del Sistema 

Autónomo (AS) dentro de una región definida 23.  

 

La IETF crea un grupo llamado Transición de próxima generación (NGTrans), el cual 

especifica las herramientas y mecanismos que podrían utilizarse para la migración a 

IPv624, los cuales se exponen a continuación.   

 

Traducción: Esta técnica radica en usar un dispositivo de la red que convierta los 

paquetes de IPv4 a IPv6 y viceversa. En esta clasificación cabe mencionar el NAT64 y el 

DNS64, donde la red es IPv6 originaria y para alcanzar a sitios que son sólo IPv4 se 

                                                
19 http://www.mintic.gov.co/portal/604/w3-propertyvalue-1051.html 
20 https://www.rfc-es.org/rfc/rfc2460-es.txt 
21 https://www.rfc-es.org/rfc/rfc0791-es.txt 
22 https://www.renata.edu.co/index.php/component/content/article/148-servicios-star/servicios-de-
conectividad/7264-ipv6-renata 
23 https://www.arin.net/knowledge/stats.pdf 
24 https://datatracker.ietf.org/wg/ngtrans/about/ 



 

 

realiza una conversión al estilo NAT, mediante un mapeo entre los paquetes IPv6 e 

IPv425.  

 

Túneles: Es una técnica antigua donde se utilizan pasajes de encapsulamiento IPv6 en 

IPv4, esto facilita introducir redes que no soportan IPv6, pero del mismo modo se puede 

hallar un escenario contrario. La data nueva es transportada hasta un nodo de la red por 

medio del protocolo base, paso seguido es encapsulado para cruzar el segmento de red 

que no lo soporta y en seguida son des encapsulados para ser remitidos al puesto final 

en forma original26. 

 

Los túneles logran ser arreglados o configurados de forma manual (dispuesto en algún 

equipo de la red), o de forma automática (especificados en sistemas operativos)27. 

 

Dual Stack: Una de las maneras fáciles de encajar IPv6 en una red, es el denominado 

"mecanismo de pila doble” descrito en el RFC 2893, para este tipo de migración es 

necesario contar con un amplio número de direcciones IPv4, con el ánimo de poder 

desplegar de manera simultánea las dos versiones. En este caso un router o host, 

tendrán ambas pilas de protocolos, IPv6 e IPv4, suministradas directamente como un 

componente del sistema operativo, los nodos serán configuradas con las dos direcciones 

dejando la opción de enviar y recibir datagramas permitiendo la comunicación entre ellos. 

 En caso de que se realice una petición a un servicio que contenga los dos protocolos, se 

optará por conectar primero por IPv6 y después por IPv4 28. 

 

En lo referente al impacto según datos de Google, durante los últimos 9 años la 

aceptación del nuevo protocolo “IPv6” ha crecido de una manera considerable, iniciando 

con una línea base del 0% teniendo una aceptación hoy en día del 20%. Pero, el 

crecimiento más significativo fue desde enero de 2014 hasta enero de 2017, 

evidenciando más de un 17% en este crecimiento.29 

 

                                                
25 http://portalipv6.lacnic.net/traduccion/ 
26 http://portalipv6.lacnic.net/tunelesencapsulamiento/ 
27 
https://www.ibm.com/support/knowledgecenter/es/ssw_aix_71/com.ibm.aix.networkcomm/tcpip_ip
v6_tunnel.htm 
28 http://portalipv6.lacnic.net/dual-stack-o-pila-doble/ 
29 https://www.google.com/intl/es/ipv6/statistics.html#tab=ipv6-adoption&tab=ipv6-adoption 
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De acuerdo con la innovación tecnológica exigida por nuestro país, en el ámbito nacional 

todas las entidades del sector público del estado colombiano deben realizar la migración 

de protocolo IPv4 al protocolo IPv6 apoyado en las directrices escritas dentro de la 

Circular 002 del 6 de julio de 2011 del Ministerio de Tecnologías de la Información y las 

Comunicaciones, buscando la promoción y adaptación de IPv6 en Colombia [30].  Con 

este mismo propósito, la Ley 1341 del 30 Julio de 2009, manifiestan varias entidades del 

sector de tecnologías de la información y telecomunicaciones, en su título 1, capítulo 1, 

artículo 2 numeral 6 escriben lo siguiente: “Neutralidad Tecnológica. El Estado 

garantizará la libre adopción de tecnologías, teniendo en cuenta recomendaciones, 

conceptos y normativas de los organismos internacionales competentes e idóneos en la 

materia, que permitan fomentar la eficiente prestación de servicios, contenidos y 

aplicaciones que usen Tecnologías de la Información y las Comunicaciones y garantizar 

la libre y leal competencia, y que su adopción sea armónica con el desarrollo ambiental 

sostenible” … [31] 

 

Por otro lado, y según la guía metodológica elaborada por el Ministerio de la Tecnologías 

de la Información y comunicaciones MINTIC, se propone un protocolo de pruebas con el 

ánimo de validar la funcionalidad de los aplicativos, así como de los equipos de 

comunicaciones, cómputo, planes de seguridad y convivencia entre los protocolos IPv4 e 

IPv6 para el INPEC. Referente a esto, se debe planear el diseño, montar un ambiente de 

pruebas y ejecutar el mismo, analizando el comportamiento de cada dispositivo sobre la 

red de comunicaciones, siguiendo los lineamientos y mejores prácticas para la migración 

a IPv6 propuesta por MINTIC, con la técnica de Doble Pila o Dual Stack 32. 

1.2 Análisis de la topología de red física y lógica y su 
funcionamiento. 

  

Para poder realizar un análisis de la topología red actual del instituto es necesario 

conocer sus componentes y revisar como estos están interactuando con su entorno. 

 

                                                
30 http://www.mintic.gov.co/portal/604/articles-5932_documento.pdf 
31 Ley 1341 de 2009 art. 2 numeral 6 
32 http://www.mintic.gov.co/gestionti/615/articles-5482_G20_Transicion_IPv4_IPv6.pdf 
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Figura 1Topología de red antigua INPEC - Fuente propia 

 

Para empezar en la actualidad el INPEC cuenta con un proveedor de servicios de 

internet (ISP) que es IFX, dentro de su topología cuenta con 11 equipos entre routers, 

Switch’s y firewall para la administración del contenido web. 
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Los servicios de Internet y combinación de etiquetas multiprotocolo de la red MPLS, 

cuentan con redundancia, se tienen dos routers para Internet, uno trabaja como principal 

y el otro como respaldo, estos a su vez se encargan de enrutar y entregar al firewall 

Checkpoint, todas las solicitudes realizadas hacia Internet para la administración de 

contenido web. 

 

Los routers de internet además se encuentran conectados con el router - GNAP, el cual 

nos provee conexión hacia la nube GNAP (red de alta velocidad del Estado 

colombiano)33 .  

 

Los router de la MPLS, se encargan de la conectividad de todos los establecimientos y 

los servidores del INPEC, cuenta con un escenario de redundancia similar al servicio de 

Internet, por otro lado, se cuenta con los protocolos de enrutamiento BGP (Border 

Gateway Protocol) y VRRP (Virtual Router Redundancy Protocol). 

 

El router Key Server, realiza la encriptación por medio del protocolo GDOI, de todos los 

canales de los establecimientos a nivel nacional, este configura cada router de cada 

establecimiento con un usuario, contraseña e IP.  

 

El switch Juniper, se encarga de la conexión y comunicación de todos los equipos, así 

como la gestión de los mismos y adicionalmente recibe una última milla (UM) de GNAP 

ya que GNAP también cuenta con redundancia.   

 

Por último, se tiene el router de telefonía, este se encarga de enrutar el tráfico de VOIP 

hacia la planta del Instituto.  

 

                                                
33 http://www.mintic.gov.co/portal/604/w3-article-9098.html 



 

 

 

Figura 2 Modelo computacional INPEC - Fuente propia 
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1.3 Inventario de componentes funcionales TI (Hardware, 
Software) 

Una vez conocida la topología de red del Instituto, es necesario entrar a establecer el 

inventario con que actualmente cuenta el mismo, como una herramienta principal para la 

realización del análisis de impacto en la transición de IPv4 a IPv6. 

 

Por otro lado, el conocer con exactitud cuánto hardware y software se tiene en el 

Instituto, nos puede garantizar el uso adecuado de los equipos y administrar los recursos 

de una manera eficiente, permitiéndonos optimizar gastos y ahorrar dinero a la hora de 

licenciamientos como ejemplo. 

  

1.3.1 Software    

 

Al Hablar del Software o Sistemas de información que utilizamos en el Instituto, es 

necesario identificar que el Instituto Nacional Penitenciario y Carcelario INPEC es una 

entidad del estado, por tal motivo se debe realizar una división entre los sistemas de 

información que deben ser utilizados por ser el INPEC una entidad del estado y los que -

utiliza de manera autónoma para su correcto funcionamiento. 

 

Por otro lado, es necesario conocer una breve descripción de lo que realiza cada 

sistema, como interactúa con otros sistemas, así como determinar que captura, que 

almacena, que procesa y como lo distribuye. 

 

 

 

 

 

 

 

 

 

 



 

 

POR SER ENTIDAD DEL ESTADO INPEC 

 

Acrónimo Nombre Descripción Capturar Almacenar Procesar Distribuir 

SIIF Sistema 
Integrado de 
Información 
Financiera 

El Sistema Integrado de 
Información Financiera - SIIF 
admite a la Nación recopilar la 
información financiera de las 
Entidades que conforman el 
Presupuesto General de la 

Nación y ejercer el control de 
la ejecución presupuestal y 
financiera de las Entidades 

pertenecientes a la 
Administración Central 

Nacional y sus subunidades 
descentralizada, con el fin de 
propiciar una mayor eficiencia 
en el uso de los recursos de la 

Nación y de brindar 
información oportuna y 

confiable.34 

Datos 
pertenecientes 

los proyectos de 
inversión, 

presupuesto y 
ejecución 

Base de datos 
con la 

información 
financiera y 
ejecución 

presupuestal 
de la 

organización 

Datos 
estadísticos y 
de ejecución 
presupuestal 

Información 
financiera 
para los 

tomadores de 
decisión y 
entes de 
control 

SIGEP Sistema de 
Información y 
Gestión del 
empleo 
público 

El SIGEP es un Sistema de 
Información y Gestión del 

Empleo Público al servicio de 
la administración pública y de 

los ciudadanos. Contiene 
información de carácter 

institucional tanto nacional 
como territorial, relacionada 

con: tipo de entidad, sector al 
que pertenece, conformación, 
planta de personal, empleos 

que posee, manual de 
funciones, salarios, 

prestaciones, etc.; información 
con la cual se identifican las 

instituciones del Estado 
colombiano.35 

Datos de la 
entidad 

Datos de los 
empleados 

Datos de los 
empleos 
Perfiles 

Base de datos 
con 

información de 
la organización 

y de los 
perfiles 

Genera 
informes 

estadísticos 
sobre los 

empleados 
públicos por 

entidad, niveles 
académicos 
entre otros 

Información 
de empleos y 

de la 
organización 

                                                
34 http://www.urf.gov.co/webcenter/portal/SIIFNacion/pages_home 
35 https://servidorpublico.sigep.gov.co/sse_generico/espanol/generico_login.jsp?estado=0 
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SECOP Sistema 
electrónico 
de 
contratación 
pública 

El Sistema Electrónico para la 
Contratación Pública, SECOP, 
es un instrumento de apoyo a 
la gestión contractual de las 

entidades estatales, que 
permite la interacción de las 
entidades contratantes, los 

proponentes, los contratistas, 
la comunidad y los órganos de 

control36 

Datos sobre 
contratos, Datos 
de las entidades 

Datos de los 
contratistas, 
Datos de los 

empleos 
Perfiles. 

Base de datos 
con 

información de 
los contratistas 

gestión de los 
procesos 

contractuales 
con sus 

proveedores o 
contratistas 

Información 
de 

contratación 

 

  

Los sistemas de información específicos del INPEC son los siguientes: 
 

  

INSTITUTO NACIONAL PENITENCIARIO Y CARCELARIO 

Análisis de Sistemas de Información INPEC 

 Acrónimo Nombre Descripción Capturar Almacenar Procesar Distribuir 

SISIPEC Sistema de 
Información de 
Sistematización 
Integral del 
Sistema 
Penitenciario y 
Carcelario 

Es un Sistema de 
Información que 

permite el registro 
de todas las 

personas privadas 
de la libertad y sus 

diferentes 
movimientos y 

registros a nivel 
penitenciario, entre 
los cuales se tienen 
procesos jurídicos, 

traslados, 
asignación de 

establecimientos, 
personal visitante, 

tratamiento 
penitenciario, entre 

otros. 

Datos de 
identidad de 
las personas 
privadas de 
la libertad 
Datos de 

salud 
Datos del 
proceso 
jurídico 

Datos de 
ubicación 

Datos 
tratamiento 

penitenciario 

Base de datos 
con la 

información de 
cada persona 
privada de la 
libertad y sus 

visitantes 

Genera 
informes 

estadísticos 
Establece la 

trazabilidad de 
cada una de 
las personas 

privadas de la 
libertad 

La información 
está disponible 

para los 
tomadores de 

decisión, 
centros 

penitenciarios 
y demás 

entidades 
ligadas con el 
Ministerio de 

Justicia, 
grupos de 
interés en 
general 

GESDOC Sistema de 
Gestión 
Documental 

Sistema gestión 
documental que 

recibe documentos 
digitalizados, los 

organiza por 
expedientes y los 

dispone para 
consulta y para 

Documentos 
de procesos 

jurídicos 

Base de datos 
digitalizada de la 
documentación 
organizada por 

expedientes 

Permite la 
trazabilidad de 

los 
expedientes 

Se encuentra 
disponible para 

consulta y 
generación de 

flujos de 
trabajo 

                                                
36 https://www.colombiacompra.gov.co/secop/secop-i 



 

 

manejo de algunos 
flujos de trabajo37 

I-SOLUCIÓN Sistema Integrado 
de Gestión y 
Mejora I-
SOLUCIÓN 

Sistema de gestión 
de la calidad donde 

se almacenan 
ordenadamente la 
información de los 

procesos, 
procedimientos, 

guías, instructivos, 
formatos de la 

Entidad.38 

Datos sobre 
el desarrollo 

de los 
procesos 
Datos de 

indicadores 
Documentos 
como guías, 
instructivos y 

formatos 

Base de datos 
de cada uno de 
los procesos de 
la organización 

Permite 
guardar 

medidas de 
desempeño y 

planes de 
mejoramiento 

de los 
procesos de la 
organización 

La información 
está disponible 

a los 
tomadores de 

decisión y a los 
facilitadores de 
la gestión del 
sistema de 

calidad 

HUMANO HUMANO WEB Sistema que 
registra la 

información de 
nómina de los 

funcionarios de 
planta, recibe 

novedades y liquida 
periódicamente. 

Datos 
personales 

de los 
empleados 
Hojas de 

vida 
Novedades 

Datos 
financieros 

Base de datos 
de empleados 

Manual de 
funciones 

Procesa la 
nómina y 

novedades 

Permite la 
consulta de los 
desprendibles 
de nómina a 

los empleados 
Permite la 
toma de 

decisión en 
contratación 
Permite pago 

de nómina 

QUEJAS WEB QUEJAS WEB Sistema para la 
interacción con los 
interesados en el 
cual se publica 
información, se 

recibe información 
de los ciudadanos y 

en general, se 
interactúa con ellos. 

PQRS Base de datos 
digitalizada de 

PQRS 

Genera 
análisis 

estadísticos 
Trazabilidad 
de las PQRS 

Información de 
consulta para 
los usuarios 
del sistema 

PCT PCT Es un Sistema de 
Información 

Administrativo y 
Financiero 

exclusivo para el 
Sector Público. 

Datos sobre 
el inventario 
de activos 

de la entidad 

Hoja de vida de 
los equipos, 
inmobiliario, 
muebles y 

enseres entre 
otros 

Trazabilidad 
en el traspaso 
de bienes de 
la entidad y 

estado de los 
mismos 

Información de 
consulta por 

medio de 
reportes, para 
las personas 

encargadas de 
los almacenes 
a nivel nacional 

SIJUR SIJUR Sistema especial 
para registrar 
información 

relacionada con las 
tutelas y derechos 

de petición 
allegados al 

instituto 

Documentos 
como 

Tutelas, 
Derechos de 

petición 
entre otros 

Base de datos 
digitalizada de la 
documentación 

Permite la 
trazabilidad de 

los trámites 

Información de 
consulta 

Trazabilidad 

                                                
37 http://www.inpec.gov.co/institucion/sistema-de-gestion-integrado/gestion-documental 
38 https://web.isolucion.com.co/ 
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PAGINA WEB 
INSTITUCIONAL 

www.inpec.gov.co Es un documento o 
información 

electrónica capaz 
de contener texto, 

sonido, vídeo, 
programas, 

enlaces, imágenes 
y muchas otras 
cosas, adaptada 
para la llamada 

World Wide Web y 
que puede ser 

accedida mediante 
un navegador web.  

Captura 
datos de 

encuestas y 
usuarios 

registrados  
 
 

Almacena todo 
lo 

correspondiente 
a la información 
Institucional y de 
carácter público 

Procesa toda 
la información 
relacionada 

con las 
diferentes 

dependencias 
del Instituto 

Distribuye 
información 

institucional de 
carácter 
público 

Tabla 1 Inventario de software 

 

Del software utilizado por el estado colombiano, en un 100% este puede ser configurado 

con IPv4 e IPv6 al mismo tiempo, de los sistemas de información propios del Instituto el 

único que no soporta ambos protocolos de internet por ser un software legacy es PCT, lo 

cual quiere decir que más de un 80% de los aplicativos soportan la metodología Dual 

Stack. 

 

1.3.2 Hardware  

 

El instituto al tratar de conocer sus inventarios tecnológicos actuales pone en marcha una 

herramienta de origen francés llamada GLPI. Este es un software de código abierto, que 

permite gestionar el área tecnológica de una organización, su parque informático y su 

aplicación es de uso libre.39  

 

GLPI permite la gestión de servicios de tecnología de la información, y un sistema de 

seguimiento a las incidencias de los equipos, así mismo brinda una solución service 

desk. Este software está escrito en PHP, distribuido bajo una licencia GPL2. Como 

cualquier tecnología de código abierto, puede ser reproducido, asimilado, trasformado y 

usado de manera libre con cualquier fin y ser distribuido a quien interese con o sin 

cambios. 

 

1.3.2.1 Características Globales del aplicativo GLPI  

 

                                                
39 http://glpi-project.org/ 



 

 

• Administración Multiusuario 

• Medio de Autenticación Múltiple (Local, LDAP, Active Directory, POP/IMAP, CAS) 

• Técnica de permisos 

• Sistema de paginación 

• Gerencia Multilingüe (14 idiomas disponibles) 

• Modelo de búsqueda 

• Evento de configurar los campos manifiestos en los listados 

• Técnica de exportación a PDF y SLK (hoja de cálculo) 

• Módulo de Bodega/Restauración de la base de datos a formato SQL 

• Exportación de la base de datos a formato XML 

• Listas de despliegue configurables 

• Técnica de chequeo de actualizaciones 

• Interfase UTF8 

 

La metodología utilizada en la recolección de información para el inventario se soporta en 

la verificación y análisis de cada una de las características de todos los equipos de 

cómputos, impresoras entre otros, que se soportan a partir de la ejecución del aplicativo 

GLPI siendo un software escogido en la gestión de servicios de tecnología. 

 

1.3.2.2 Inventario de equipo de comunicaciones 

EL formato a utilizar para la recolección de información está basado en las plantillas 

modelo de inventarios, para equipos de comunicaciones propuestas por MinTic40 

 

Equipo Marca Modelo Sistema 

operativo 

Puertos 

Ethernet 

Rol Versión 

IP 

       

 

Equipo: Descripción del tipo de hardware de comunicaciones, Servidor, SAN, NAS, 

Switch, Firewall, entre otros. 

Marca: Describir el tipo de marca HP, Cisco, Fortinet, Allied Telesis. 

Modelo: Modelo del equipo de comunicaciones 

                                                
40 https://www.mintic.gov.co/portal/604/channels-507_IPv4_2019.pdf 
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Sistema Operativo: Descripción del Sistema operativo utilizado por el equipo 

Puertos Ethernet: Descripción de los puertos soportados por el equipo Poe, FC, FE, EO 

Rol: Descripción del equipo en la red de la Institución 

Versión IP: Versión IPv4 o IPv6 

 

1.3.2.3 Inventario de servidores 

 

Tipo de 

servidor 

Sistema 

operativo 

Versión 

S.O. 

Direccionamiento  

IP 

Funcionalidad 

     

 

Tipo de Servidor: Si es un balanceador, servidor de aplicaciones o servidor de Bases de 

Datos, entre otros.  

Sistema Operativo: Linux, Solaris, Windows, entre otros. 

Versión del S.O: Versión y niveles de parcheo. 

Direccionamiento IP: IPv4/Ipv6. 

Funcionalidad: Descripción de la función que cumple en el Instituto 

 



 

 

 

Figura 3 Porcentaje inventario servidores soportan IPv6 

Se observa que un 82% por ciento de los servidores del instituto, soportan el protocolo 

IPv6, el 18% de los servidores que no soportan el protocolo, son servidores que se tienen 

para tareas de desarrollo y pruebas, los cuales se encuentran en proceso de cambio por 

obsolescencia. Se adjunta en los anexos el inventario de servidores. 

1.3.2.4 Plantilla inventario equipos cómputo 

 

Equipo Memoria Procesador Sistema 

operativo 

Rol Versión 

IP 

      

 

Equipo: Descripción equipo de cómputo (Computador, Servidor, portátil).  

Memoria: Describir la memoria RAM.  

Procesador: Característica del procesador (AMD, Intel de 32 /64 bits, entre otros).  

Sistema Operativo: Descripción del sistema operativo que soporta el equipo de 

cómputo.  

Rol: El papel que desempeña el equipo en la red de la Entidad. 

Versión Protocolo Internet: IPv4 / IPv6 
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Figura 4 Porcentaje inventario equipos de cómputo que soportan IPv6 

Con respecto a los equipos de cómputo un 16 por ciento de estos no soportan el 

protocolo IPv6, estos equipos en su mayoría son usados por usuarios finales que 

desarrollan diferentes tipos de actividades administrativas. Se adjuntan inventarios en los 

anexos. 

1.4 Elementos de Seguridad 

 

Para el año 2018 el Instituto adquiere una solución de seguridad compuesta por un 

Firewall de Nueva Generación en alta disponibilidad el cual permite mayor control del 

tráfico cifrado y no cifrando, interno y externo, logrando de esta manera establecer un 

control más granular sobre la red del INPEC. 

  

Así mismo se adquiere un firewall de Aplicaciones Web (WAF), encargado de proteger 

las aplicaciones web de la entidad de intrusiones por ataques especializados en 

aplicativos (acceso a claves y usuarios), modificaciones no autorizadas de los portales, 

indisponibilidad de portales, ataques a aplicaciones mediante malware y modificación de 

la información core de la entidad contenida en las aplicaciones.  

 



 

 

Por otro lado, cuenta con un Anti DDOS el cual permite resguardar la red de ataques de 

denegación de servicio distribuidos que afecten la disponibilidad de los servicios de Tl 

alojados en la infraestructura tecnológica del INPEC.  

Un Sandbox encargado de proteger los servicios tecnológicos ante ataques no conocidos 

de día cero.  

 

El SIEM - Security Information and Event Manager de Nueva generación, permite al 

instituto realizar correlación de eventos de seguridad y monitoreo de los sistemas de 

información e infraestructura tecnológica, logrando mediante una plataforma tecnológica 

la generación de logs y reportes que garantizan contar con históricos de seguridad para 

garantizar una retención mínima de los sistemas de seguridad adquiridos y reportes.  

 

A continuación, se muestra un diseño de los elementos de seguridad que componen la 

infraestructura de red: 

 

Figura 5 Diseño equipos de seguridad INPEC - Fuente propia 
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Figura 6 Porcentaje inventario elementos de seguridad que soportan IPv6 

 

Como se visualiza en la gráfica todos los elementos de seguridad anteriormente 

descritos, soportan el protocolo IPv6, se adjuntan inventarios y fichas en los anexos. 

1.5 Elaboración plan diagnóstico y análisis de impacto  

Para la elaboración del análisis de impacto del proyecto de transición en el INPEC, se 

toma como referente la metodología de Análisis de Impacto de Negocios BIA (Business 

Impact Analysis), la cual es recomendada por MinTic en una de sus guías,41 pero al 

realizar la revisión de la misma se observa que esta fue ajustada en el año 2015, sin 

embargo esta norma se encuentra anulada por el Icontec,42 y a su vez fue reemplazada 

por la guía de sistemas de gestión de continuidad de negocio del año 2016; por tal motivo 

se toma como referente para la construcción de una metodología de análisis de impacto 

en el Sistema de gestión de continuidad de negocio (BCM), identificada como la guía 

GTC-ISO 22313:2016 por el Icontec.43 

                                                
41 https://www.mintic.gov.co/gestionti/615/articles-5482_G11_Analisis_Impacto.pdf 
42 https://ecollection.icontec.org/normagrid.aspx 
43 https://tienda.icontec.org/wp-content/uploads/pdfs/GTC-ISO22313.pdf 



 

 

Por otro lado, también se toma como referente la guía para la administración del riesgo y 

el diseño de controles en entidades públicas versión 4 de octubre del 2018, en lo que 

concierne con los criterios para calificar el impacto de riesgos de seguridad digital.44 

 

El sistema de gestión de la continuidad de negocio (BCMS, por sus siglas en inglés) 

recalca la importancia de la comprensión de las necesidades en la organización y la 

necesidad de establecer la política y los objetivos de la continuidad de negocio; así como 

implementar y operar controles y medidas para gestionar la capacidad total que tiene una 

organización para poder gestionar los incidentes e interrupciones. Por otro lado, el 

monitoreo y revisión del desempeño y eficacia del BCMS y la medición de las mejoras 

continuas.45 

 

Así las cosas, se inicia por definir unos objetivos basados en identificar las aplicaciones 

críticas del Instituto y sus interdependencias, se identifica el impacto ocasionado a la 

entidad por la perturbación de cada una de las aplicaciones, paso seguido se determinan 

los recursos mínimos necesarios para una recuperación satisfactoria de las aplicaciones 

identificadas como críticas y por último se priorizan los tiempos de recuperación y los 

puntos de recuperación de la información. 

 

Cabe resaltar que la entidad adopta los criterios a su realidad. El nivel de impacto es 

determinado con la presencia de cualquiera de los criterios establecidos en una matriz de 

análisis de negocio propia, tomando el criterio de menor nivel de afectación, para el 

proceso de pruebas y validaciones de la metodología de migración de IPv4 a Ipv6 en el 

instituto. 

                                                
44 Guía para la administración del riesgo y el diseño de controles en entidades públicas - Riesgos 
de gestión, corrupción y seguridad digital - Versión 4 - octubre de 2018 
45 Guía técnica colombiana GTC – ISO 22313 
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Figura 7Modelo PHVA aplicado a los procesos de BCMS – Fuente: Guía técnica colombiana GTC – ISO 
22313 

 

 1.5.1 Obtención de la información 

Como primera medida se recopilan los inventarios de hardware y software del Instituto, la 

lista de aplicativos misionales y de apoyo, los servicios de TI, y el diseño de red actual de 

la entidad, con el ánimo de determinar el impacto en los procesos de la entidad, con la 

implantación del IPV6. 

 

Por otro lado, al tener en cuenta los ejemplos de las partes interesadas en el sector 

público a los que hace referencia la guía GTC – ISO 22313 (ver figura), se realizaron 

entrevistas con los administradores y responsables de los servicios. Teniendo en cuenta 

la importancia de cada uno de ellos, cantidad de clientes afectados y disponibilidad de 

información.  

 



 

 

 

Figura 8 Ejemplos de las partes interesadas que se deben tener en cuenta en los sectores público y privado 
– Fuente: Guía técnica colombiana GTC – ISO 22313 

 

1.5.2 Elementos de la gestión de continuidad en el negocio (BCM) 

Los elementos de la gestión de continuidad en el negocio hacen referencia a una 

planificación y control operativo, envueltos en un ciclo de análisis de impacto, estrategias 

de continuidad, implementación de procedimientos y ejercicios como se muestra en la 

figura a continuación.  
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Figura 9 Elementos de la gestión de continuidad en el negocio – Fuente: Guía técnica colombiana GTC – ISO 
22313 

 

 Planificación y control operativo: 

 

La planificación y el control operativo eficaces se encuentran en la esencia de la 

continuidad de negocio. Estos deben ser orientados por una persona responsable 

designada por la alta dirección. 

 

 Análisis de impacto al negocio y valoración de riesgos 

 

La aceptación y entendimiento de las prioridades y requisitos de continuidad de negocio 

se logran mediante el análisis de impacto al negocio (BIA) y la valoración de riesgos (RA, 

por sus siglas en inglés). El BIA posibilita que la organización establezca prioridades para 

la reanudación de las actividades que brindan soporte a sus productos y servicios. La 

evaluación del riesgo promueve la comprensión de los riesgos para las actividades 

priorizadas y sus dependencias y las consecuencias potenciales de un incidente de 

interrupción. Esta comprensión posibilita que la organización seleccione estrategias de 

continuidad de negocio adecuadas. 

 

 Estrategia de continuidad de negocio 

 



 

 

La identificación y evaluación de una variedad de opciones de estrategias de continuidad 

de negocio posibilita que la organización escoja las formas adecuadas de impedir 

interrupciones en sus actividades priorizadas y abordar cualquier interrupción que ocurra. 

Las estrategias de continuidad de negocio seleccionadas preverán la reanudación de 

actividades a un nivel aceptable de operación y dentro de los tiempos acordados. 

 

 Establecer e implementar procedimientos de continuidad de negocio  

 

La implementación de las disposiciones sobre continuidad de negocio da como resultado 

la creación de una estructura de respuesta a incidentes, los medios para detectar y 

responder a un incidente, los planes de continuidad de negocio y los procedimientos para 

regresar al "negocio de la manera usual".  

 

 Ejercicios y pruebas  

 

Los ejercicios y pruebas brindan la oportunidad para que la organización promueva la 

toma de conciencia del personal y el desarrollo de sus competencias; asegure que la 

continuidad de negocio y los procedimientos de continuidad de negocio estén completos, 

y sean vigentes adecuados, e identifique oportunidades para mejorar la continuidad de 

negocio. 

1.5.3 Identificación Tiempos de recuperación  

Como una pieza del plan de continuidad del negocio en la Institución, es transcendental 

precisar y razonar sobre las necesidades de tiempo inevitables para recuperarse frente a 

los servicios que han sido suspendidos por diferentes motivos dentro de la entidad; estas 

necesidades obedecen a varios componentes que hacen referencia concreta al tiempo 

en el cual la entidad se puede restaurar de una manera adecuada y oportuna a las 

dificultades presentadas en los servicios e infraestructuras de TI. Los elementos que 

identifican estos tiempos de recuperación se describen a continuación: 

 

MTD. (Maximun Tolerable Downtime) o Tiempo Máximo de Inactividad Tolerable. Es el 

tiempo que dura un sistema sin operación y la entidad empieza a sufrir pérdidas y 

colapsar.  
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RTO. (Recovery Time Objective) o Tiempo de Recuperación Objetivo. Es el lapso 

durado entre una paralización del servicio y la restauración del mismo.  

 

RPO. (Recovery Point Objective) o Punto de Recuperación Objetivo. Es el lapso de 

pasividad que la institución puede tener sobre la pérdida de datos y el evento de 

calamidad. 

1.5.4 Identificación de Impactos 

Impactos: Inicialmente se celebró una reunión con la alta gerencia donde se definieron 

realizar el estudio de cada uno de los procesos en 4 áreas de impacto, basadas en los 

campos de interés del instituto. 

 

 Impacto Financiero 

 Impacto Operacional 

 Impacto Legal 

 Impacto Reputacional 

1.5.4.1 Escala de clasificación Impactos 

A su vez, se establece una escala de calificación, para dar un puntaje al nivel de 

impactos, comprendida así: 

 

Tabla 2 Escala clasificación impactos – Fuente propia 

1.5.4.2 Calificación Impactos 

Para la calificación de impactos, se tiene en cuenta la escala de clasificación y a su vez 

se establecen unos porcentajes, brindando un grado de importancia a cada uno de los 

impactos para la evaluación de los procesos teniendo un impacto financiero con un peso 



 

 

de 22.50 %, un impacto operacional con un 29.50%, un impacto legal con un 20.50%, y 

un impacto reputacional con un peso de 27.50%.  

 

Impacto financiero. La criticidad de este impacto fue determinada por la magnitud en la 

rentabilidad e impacto económico, que le generaría para el instituto una posible 

interrupción de cada uno de los procesos analizados así: 

 

Tabla 3  Impacto Financiero BIA – Fuente propia 

 

Impacto Operacional. La criticidad de este impacto fue determinada por la afectación 

operacional a las actividades normales de cada proceso, por una posible interrupción así: 

 

Tabla 4 Impacto operacional BIA – Fuente propia 

 

Impacto Legal. La criticidad de este impacto fue determinada por las multas, quejas, 

reclamos, derechos de petición y acciones constitucionales que puedan ser falladas ante 

el instituto, por causa de la interrupción cada proceso: 

 

Tabla 5 Impacto legal BIA – Fuente propia 
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Impacto Reputacional. La criticidad de este impacto fue determinada por la mala 

imagen de la entidad, por afectación de cada proceso a nivel interno y externo, así como 

a nivel sectorial, nacional e internacional: 

 

Tabla 6 Impacto reputacional BIA - Fuente propia 

1.6 Resultados del análisis de impacto 

Una vez analizadas las diferentes variables de confidencialidad, integridad y 

disponibilidad en la información y teniendo en cuenta la matriz de análisis de impacto en 

el negocio elaborada y teniendo en cuenta los parámetros estudiados en la guía GTC – 

ISO 22313 del Icontec, se determina que los impactos presupuestales, de aplicaciones, 

tiempos críticos y de contingencia en los procesos asociados a la página web del instituto 

y a los equipos de pc de los usuarios finales, tienen un impacto insignificante con 

respecto a la parte operacional, legal y de reputación, frente al impacto total del resto de 

aplicaciones. (ver figura) 
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Tabla 7 Impacto final asociado al proceso BIA - Fuente propia 

Por tal motivo se adopta como primera medida, iniciar las pruebas del Dual stack con la 

página web del instituto y algunos equipos de usuarios finales para el desarrollo de los 

ambientes de pruebas en esta metodología. 

  



 

 

Capítulo II Configuración del nuevo Diseño de 
red  

Para poder realizar el nuevo diseño de red del Instituto Nacional Penitenciario y 

Carcelario INPEC, se tiene en cuenta lo escrito en el estándar internacional ISO 27033 el 

cual tiene por título general Tecnología de la información - Técnicas de seguridad - 

Seguridad de red y más específicamente se tiene en cuenta su parte 2, la cual aborda los 

temas sobre “Directrices para el diseño e implementación de la seguridad de la red, en 

las diferentes entidades”46. 

 

Así mismo se estudió para el nuevo diseño de red, los conceptos y buenas prácticas 

usadas por la metodología ITIL (Biblioteca de Infraestructura de Tecnologías de 

Información - Information Technology Infrastructure Library), ya que es una librería que 

presenta las mejores prácticas y propone casos de éxito para la gestión de servicios de 

tecnologías de la información, el desarrollo de tecnologías de la información y las 

operaciones relacionadas con las instituciones.47 

 

Por otro lado, se tiene en cuenta los cursos de Cisco CCNA y sus capítulos de división de 

redes IP en subredes, para la correcta asignación de las direcciones y segmentos de red, 

para un mejor aprovechamiento del protocolo de internet.48 

 

Por último y considerando el análisis de impacto antes realizado, se procede a verificar el 

inventario que soporta el protocolo IPv6 y a realizar la construcción del nuevo diseño de 

red, para realizar una correcta planeación y asignación de direcciones, para luego 

proceder con las respectivas configuraciones en cada uno de los equipos. 

 

                                                
46 https://www.iso.org/obp/ui/#iso:std:iso-iec:27033:-2:ed-1:v2:en 
47 MEDINA, Y. C. y RICO, D. Modelo de gestión de servicios para la Universidad de Pamplona: 
ITIL 2008 
48 
http://www.ie.tec.ac.cr/acotoc/CISCO/R&S%20CCNA1/R&S_CCNA1_ITN_Chapter8_Direccionami
ento%20IP.pdf 
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2.1 Inventario Infraestructura TI que soporta IPv6 

Una vez preparado el inventario a nivel de hardware y software de los elementos 

actuales en la red (equipos y software) se procede a identificar claramente cuáles 

soportan protocolo IPv6, cuales deben actualizarse y cuales no soportan el nuevo 

protocolo, dejando la respectiva documentación en constancia en los anexos, para el 

momento de optar hacia IPv6.  

Entre ellos contamos con los siguientes equipos: 

 

N° Descripción Sistema Operativo Soporta IPv6 Observaciones 

1 Switch Core Comware SI Soporta pero se 
deja trabajando 
en L2 

1  Firewall 
Fortigate 3200d 

Linux SI  

2 Forti Analayzer Linux SI  

2 Forti Siem Linux SI  

2 Forti Web Linux SI  

2 Forti gate Linux SI  

51 Servidores Windows – Linux 
Ubuntu – Solaris 

SI 41 Si soportan 
10 no soportan 

530 Equipos de 
cómputo sede 
central 

Windows SI 445 Si soportan 
85 No soportan 

Tabla 8 Inventario infraestructura TI que soporta IPv6 



 

 

 

Figura 10 Análisis de inventario de equipos que soportan IPv6 

2.2 Planeación y asignación de direccionamiento IPv6 

El diseño e implementación, así como la planeación y asignación de direccionamiento IP 

eficaz, afirma que las redes se puedan utilizar de manera efectiva. Por otro lado, el 

entender la estructura jerárquica de la organización establece una parte importante de la 

planificación para la asignación de direcciones IP.49 

Dicho lo anterior, y ya que el INPEC por cuestiones administrativas aún no se cuenta con 

un direccionamiento IP propio, se le solicita el direccionamiento IPv6 a su proveedor de 

servicios actual IFX NETWORKS COLOMBIA SAS, se procede a validar la cantidad de 

redes y subredes con sus respectivos host que está soportando actualmente el protocolo 

IPv4, para posteriormente proceder con el subnetting de nuestro nuevo direccionamiento 

IPv6 para su posterior asignación y configuración.  

Una vez analizado el plan de direcciones en donde se incluyó el determinar las 

necesidades de cada subred en cuanto al tamaño, cantidad de hosts por subred se 

determina que la forma de asignar las direcciones se realizará de forma estática unicast, 

                                                
49 Cisco/Networking Academy/Capítulo 8/Direccionamiento IP/2008 
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con el ánimo de controlar y a nivel de seguridad encontrar de una manera fácil a nivel de 

auditorías los equipos de red que generen problemas.50 

2.3  Construcción y presentación estructura de red IPv6 

Para realizar el nuevo diseño de red, se tuvo en cuenta lo anteriormente descrito y no se 

puede dejar de lado que el INPEC, continúa en su contrato actual hasta junio del 2020 

con el proveedor de servicios IFX, de esta forma ellos dentro de su topología cuentan con 

7 equipos entre routers y demarcadores para recibir la UM de los servicios. 

Los servicios de Internet y combinación de etiquetas multiprotocolo de la red MPLS, 

cuentan con redundancia, se tienen dos routers para Internet, uno trabaja como principal 

y el otro como respaldo, estos a su vez se encargan de enrutar y entregar al firewall 

Fortinet INPEC 3200D todas las solicitudes realizadas hacia Internet para la 

administración de contenido web. 

Así mismo y teniendo en cuenta la norma ISO 27003, el instituto en el año 2018 adquiere 

unos equipos de seguridad Fortinet, los cuales son distribuidos de la siguiente manera: 

tres (03) equipos Fortinet, el primero el FortiGate, funciona como servidor proxy para la 

administración de contenido, el segundo FortiAnalyzer, realiza las funciones de 

reporteadora y a su vez se encarga del almacenamiento de reportes, logs, entre otros y 

el tercero FortiCache cumpliendo el papel de Caché en la administración de los 

diferentes servicios y aplicaciones. 

Por otro lado, los routers de internet se encuentran conectados con el router - GNAP, el 

cual nos provee conexión hacia la nube GNAP (red de alta velocidad del Estado 

colombiano). 

Los routers de la MPLS, se encargan de la conectividad de todos los establecimientos y 

los servidores del INPEC, cuenta con un escenario de redundancia, conservando las 

buenas prácticas de ITIL, en cuanto a disponibilidad al servicio de Internet. Por último, se 

cuenta con los protocolos de enrutamiento BGP (Border Gateway Protocol) a nivel WAN 

y VRRP (Virtual Router Redundancy Protocol) a nivel LAN. 

                                                
50 Lacnic/Tutorial-IPv6-01/IPv6: Fundamentos  



 

 

 

Figura 11 Nuevo diseño de red propuesto INPEC - Fuente propia 
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2.4  Configuración de protocolo IPv6 en equipos 

HABILITAR IPV6 

 

CONFIGURACION BGP BACKBONE IFX NETWORKS 

Router Backbone Principal 

 

 

Figura 12 Configuración Router Backbone Principal 

 

Router Backbone Backup 

 

 

 

Figura 13 Configuración Router Backbone Backup 

 

CONFIGURACION BGP ROUTERS IFX INPEC 

Router IFX INPEC Principal 



 

 

 

Figura 14 Configuración Router IFX INPEC Principal 

Router IFX INPEC Backup 

 

Figura 15 Configuración Router IFX INPEC Backup 
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CONFIGURACION INTERFACES 

 

Figura 16 Configuración interfaces 

CONFIGURACION FIREWALL FORTINET  

Configuración Inter - wan en el firewall 



 

 

 

Figura 17 Configuración interwan en el firewall 

 

Configuración Vlan 31 Sistemas a IPv6 en el firewall: 

 

Figura 18 Configuración de VLAN en el firewall 
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Política: (Se evidencia que la regla está haciendo match) 

 

 

Configuración de la regla en firewall: (Permitiendo todo el tráfico IPv6) 

 

Figura 19 Configuración de reglas en el firewall 

 

 

 

 

 



 

 

    Configuración computador ipv6 

 

Figura 20 Configuración de equipo de cómputo en IPv6 

 

Ping gateway 

 

Figura 21 Prueba ping a gateway 
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Ping y traza hacia google 

 

Figura 22 Pruebas de ping y traza hacia Google 

Nslookup resolviendo el dominio www.google.com por IPv6 

http://www.google.com/


 

 

 

Figura 23 Resolviendo el dominio www.google.com por IPv6 
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Capítulo III Modelo de transición y ambientes de 
prueba 

En este capítulo, se pretende explicar el modelo de transición a utilizar y manejar las 

alternativas de modelos de simulación, para recrear los diferentes ambientes de prueba 

claves para el modelo de transición en el INPEC.  

 

La idea de estos ambientes es permitir predecir, comparar y optimizar el comportamiento 

de las simulaciones en un lapso de tiempo, sin generar ningún tipo de riesgo, haciendo 

posible la simulación de los recursos, software, productos, procesos y servicios con los 

que actualmente cuenta el instituto. 51 

 

El software a utilizar para la simulación es packet tracer de Cisco, que sirve como 

herramienta de simulación de redes utilizada para prácticas de detección y resolución de 

problemas.52Otra herramienta a utilizar para las simulaciones son las máquinas virtuales 

VirtualBox, máquinas construidas para desarrolladores53, en dónde se simulará el 

servicio de la página web en un ambiente Oracle Linux con un servidor de aplicaciones 

liferay. 

3.1 Modelo de transición 

Según la RFC (Request for comments), se establecen dos mecanismos básicos para la 

transición de IPv4 a IPv6, entre los cuales se encuentra la doble pila (Dual Stack) y el 

túnel configurado, la pila doble involucra tener implementaciones completas en las dos 

versiones del protocolo de internet y el túnel configurado establece un medio para la 

transmisión de paquetes IPv6 sobre infraestructuras IPv4.54 

 

Por otro lado y según la guía metodológica elaborada por el Ministerio de la Tecnologías 

de la Información y comunicaciones MINTIC, propone lo siguiente: “Establecer el 

protocolo de pruebas para la validación de aplicativos, equipos de comunicaciones, 

                                                
51 FULLANA, C. y URQUÍA, E. Los modelos de simulación: una herramienta multidisciplinar de 
investigación 2009 
52 https://www.netacad.com/es/courses/packet-tracer 
53 https://www.virtualbox.org/ 
54 https://tools.ietf.org/html/rfc4213 



 

 

equipos de cómputo, plan de seguridad y coexistencia de los protocolos IPv4 e IPv6 por 

cada Entidad, a este respecto se debe planear la ejecución y configuración de las 

pruebas piloto IPv6, analizando el comportamiento de cada dispositivo de la red de 

comunicaciones, agregando carga de tráfico, servicios y usuarios finales, teniendo en 

cuenta que las pruebas realizadas deben estar sujetas a las mejores prácticas y 

metodologías de transición a IPv6 con la técnica de Doble Pila o Dual Stack”.55 

 

Técnica Doble Pila o Dual Stack 

 

Figura 24 Técnica doble pila o dual stack - Fuente: http://portalipv6.lacnic.net/dual-stack-o-pila-doble 

Dentro de las fases metodológicas planteadas por MINTIC, se encuentran la planeación 

como fase inicial, la implementación del protocolo IPv6 como Fase II y las pruebas de 

funcionalidad del protocolo como tercera y última fase. Así mismo se plantean una serie 

de actividades por fase y entregables para las mismas.56 

 

3.2  Elaboración de protocolo de pruebas 

Para la elaboración de un protocolo de pruebas es necesario establecer la meta de lo 

que se quiere alcanzar, para el caso específico se requiere la validación del 

funcionamiento en dual stack del protocolo IPv4 con IPv6 con respuesta desde la página 

Web del instituto, en ambas versiones del protocolo de internet. 

 

                                                
55 http://www.mintic.gov.co/gestionti/615/articles-5482_G20_Transicion_IPv4_IPv6.pdf 
56 http://www.mintic.gov.co/gestionti/615/articles-5482_G20_Transicion_IPv4_IPv6.pdf 
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Así las cosas, se inicia con los pasos necesarios para la validación de las pruebas, 

contemplando la configuración y montaje con la herramienta Packet tracer, máquinas 

virtuales y equipos físicos de servidores de prueba así: 

 

Montaje de Packet Tracer y máquinas virtuales  

  

Configuración de dispositivos en packet tracer  

1. Subnetting 

2. Configuración Interfaces 

3. Habilitar IPv6 

4. Enrutamiento 

5. Simulación de respuesta entre equipos 

Se procede a validar conectividad entre equipos de diferentes redes, entre routers, 

computadores y otros, especialmente hacia el servidor Web, se validar resolución de 

nombres y se valida acceso web a la página del Instituto.  

 

El protocolo de pruebas debe cubrir las siguientes actividades 

Realizar el montaje, ejecución y corrección de configuraciones del piloto de pruebas de 

IPv6 en Packet tracer, realizar el diseño de la nueva topología de la red con base en los 

lineamientos del nuevo protocolo IPv6 bajo doble pila, realizar la configuración del 

direccionamiento IPv6 y su enrutamiento para cada uno de los componentes de hardware 

y software de acuerdo al análisis de impacto del proceso de transición de IPv4 a IPv6 y el 

servicio de Resolución de Nombres (DNS) 

3.3 Montaje del ambiente de pruebas 

Una vez realizados el análisis de impacto y habiendo definido la configuración de un 

nuevo diseño de red en IPv6, se procede a utilizar la herramienta desarrollada por Cisco 

llamada Packet Tracer, la cual permite realizar una simulación de redes y crear 



 

 

ambientes de pruebas, para la resolución de los diferentes problemas que se puedan 

presentar.57 

 

Figura 25 Montaje ambiente de pruebas - Packet tracer 

 

3.4 Informe de pruebas realizadas 

 

3.4.1 Aplicación de protocolo de pruebas en herramienta de 
simulación de redes 

 

configuración Packet tracer 

                                                
57 https://www.netacad.com/es/courses/packet-tracer 
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CONFIGURACION ROUTER SEDE REMOTA - PICOTA 

 

Figura 26 Pruebas de configuración sede remota La Picota - Packet tracer 

 

CONFIGURACION ROUTER DE BACKBONE PROVEEDOR 

 

Figura 27 Pruebas de configuración router backbone proveedor - Packet tracer 

 

CONFIGURACION ROUTER MPLS PRINCIPAL PROVEEDOR 



 

 

 

Figura 28 Pruebas de configuración router MPLS pricipal proveedor - Packet tracer 

 

CONFIGURACION FIREWALL FORTIGATE 3200D 

 

Figura 29Pruebas de configuración firewall Fortigate 3200d - Packet tracer 

 

CONFIGURACION SERVIDOR DNS 
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Figura 30 Configuración servidor DNS - Packet tracer 

CONFIGURACION SERVIDOR WEB 

 

Figura 31 Configuración servidor Web - Packet tracer 



 

 

CONFIGURACION PC DE PRUEBAS SEDE REMOTA PICOTA EN DUAL STACK 

Se observa que teniendo ambos protocolos arriba IPv4 e IPv6 da prioridad a IPv4.  

 

Figura 32 Configuración de PC en sede remota Dual Stack - Packet tracer 
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Figura 33 Figura 32 Configuración equipos físicos en sede remota Dual Stack - Packet tracer 

Respuesta servidor web con la página del instituto 



 

 

 

Figura 34 Configuración servidor web página www.inpec.gov.co - Packet tracer 

 

3.4.2 Montaje de máquina virtual y pruebas de liferay en entorno 
real 

Se inicia con la instalación de una máquina VirtualBox-6.0.4 que contenga las mismas 

características del servidor donde actualmente se encuentra alojada la página web del 

INPEC así: 

 Sistema operativo instalado Oracle Linux 6.10 64 bits 
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Figura 35 Montaje máquina virtual Oracle linux 

 Configuración de memoria 

 

Figura 36 Configuración remota máquina virtual Oracle linux 



 

 

 

 Configuración de red 

 

Figura 37 Configuración de red máquina virtual Oracle linux 

 Inicio de la máquina - Inicio de sesión del sistema operativo 
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Figura 38 Inicio de SO en máquina virtual paso 1 

 

Figura 39 Inicio de SO en máquina virtual paso 2 



 

 

 

 

Directorios de instalación de Liferay 

 

Figura 40 Directorio instalación liferay 

 

 Configuración Básica del Portal 

 

Figura 41 Configuración básica del portal 
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 Configuración red vista del sistema operativo 

 

 

Figura 42 Configuración red vista del sistema operativo 

 

 

 

 

 

 

 

 



 

 

Visualización de respuesta equipos físicos en pruebas de intranet, de la página web del 

instituto. 

 

Figura 43 Configuración y respuesta de equipos físicos 

 

3.4.3 Resultado de pruebas realizadas 

Teniendo en cuenta que las simulaciones pretenden imitar el comportamiento de un 

sistema real, estas posibilitan estudiar su comportamiento y propiedades.58 Por esta 

razón los ambientes de pruebas y simulaciones de redes, así como laboratorios 

realizados en este trabajo, brindaron la posibilidad de probar los cambios propuestos 

antes de ejecutarlos, así como realizar un análisis de la confiabilidad con los elementos 

principales de la red que soportan IPv6 en Dual stack para el instituto. Por último, valorar 

la situación ante pérdidas de elementos y componentes, permitiendo minimizar riesgos 

de acuerdo al plan de diagnóstico en el menor tiempo de respuesta.59  

                                                
58 FULLANA, C. y URQUÍA, E. Los modelos de simulación: una herramienta multidisciplinar de 
investigación 2009 
59 Guía para la administración del riesgo y el diseño de controles en entidades públicas - Riesgos 
de gestión, corrupción y seguridad digital - Versión 4 - octubre de 2018 
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Para este trabajo, se utiliza la herramienta libre Wireshark, ya que es un analizador de 

protocolos utilizado en diferentes ámbitos como gubernamentales y educativos.60 

Se inicia con un ping y traceroute, se puede evidenciar la conectividad de punta a punta 

en toda la red. A su vez, se puede verificar que al utilizar unido BGP y VRRP, con 

direcciones estáticas y rutas por defecto, se tienen menos tiempos de retardo en la red 

“<=1 ms”. Como resultado de esto se procede hacer otro análisis de resultado del 

ambiente de pruebas, haciendo uso del hacking ético61 y se procede a inyectar en forma 

continua paquetes desde la red de clientes, primero como ICMPv6 de 64, 500, I000 y 

I500 bytes y luego aumentamos el tamaño de paquetes con el comando “–l” a 5000 

bytes, 50000 y 55000 bytes. Como se puede observar, por cada captura que realizamos 

con el wireshark, nos muestra información sobre el Nº de paquete, el tiempo de 

retardado, la IP de origen, la IP destino, el protocolo utilizado y la información acerca del 

paquete, pero para el caso en específico de los paquetes inyectados de 5000, 50000 y 

55000 bytes, no se muestran tiempos de espera agotados o paquetes perdidos. 

                                                
60 https://www.wireshark.org/ 
61 https://www.mintic.gov.co/portal/inicio/Sala-de-Prensa/Noticias/60557:Talento-hacker-utilizado-
para-el-bien-otro-gran-protagonista-de-Colombia-4-0 



 

 

 

Figura 44 Pruebas de ping IPv6 

 

Figura 45 Análisis de tráfico general Wireshark 
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Gracias a las particularidades de IPv6, las tramas de más de 1500 bytes se dividen en 

paquetes de hasta 1500 bytes en el origen y se unen de nuevo en el destino. Así las 

cosas, una trama de 50000 bytes es equivalente a 34 paquetes de 1448 bytes y uno de 

144 bytes.62 

En la siguiente captura utilizando de nuevo el analizador Wireshark versión 3.0.2. se 

procede a filtrar el tráfico ICMPv6 sobre la interfaz de la Ethernet. 

 

Figura 46 Tráfico ICMPv6 sobre interfaz ethernet 

                                                
62 https://www.unilibrecali.edu.co/images/revista-
entramado/pdf/pdf_articulos/volumen11_1/Entramado_19003803_Enero-Junio_2015_214-229.pdf 
(Análisis de rendimiento de redes IPv6) 



 

 

 

Figura 47 Vista del paquete de tráfico ICMPv6 

 

Figura 48 Direcciones de origen y de destino protocolo ICMPv6 

 

En las capturas realizadas, se puede evidenciar que los protocolos utilizados son IPv6 e 

ICMP en su versión 6 “v6”. La dirección origen es PC-Prueba [2802:0:1::105] y la de 

destino es ServerWeb [2802:0:1::103].  Wireshark utiliza la dirección IPv6 definida 
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predeterminadamente y no la dirección configurada de manera manual. El Fragmentation 

Header, en español campo de fragmentación, dice que se poseen 35 fragmentos IPv6 en 

los que se ha fraccionado el paquete original. A su vez el campo “Data” enseña el 

volumen del paquete original “50000 bytes”. 

La siguiente figura, muestra en parte el tráfico ICMPv6 proporcionado en un tiempo, se 

evidencia tráfico HTTP, ICMPv6 y FTP. Así mismo, se puede evidenciar que el tráfico 

que más notabilidad posee es el ICMPv6, ya que se están introduciendo paquetes 

grandes. Pero al realizar el comparativo con el protocolo FTP, este tráfico se considera 

leve. 

 

Figura 49 Captura protocolo ICMPv6 en un lapso de tiempo 



 

 

 

Figura 50 Captura protocolo HTTP en un lapso de tiempo 

 

Figura 51 Acta de cumplimiento a satisfacción 
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Capítulo IV Análisis de resultados y mejores 
prácticas 

4.1 Análisis de resultados en ambientes de pruebas 

La meta en este capítulo es comprobar el trabajo de diferentes servicios sobre un diseño 

de una red IPv6 en dual stack, por medio de los montajes de los diferentes laboratorios. 

Los laboratorios fueron implementados siguiendo el protocolo de pruebas en la oficina de 

sistemas de información del Instituto Nacional Penitenciario y Carcelario INPEC, 

utilizando la metodología Dual Stack con ayuda del software Packet tracer y el otro 

laboratorio con equipos físicos en donde se montaron 8 routers, 6 Switch, 1 firewall, 1 

Switch core y 06 laptop. Los instrumentos utilizados fueron el analizador de protocolos y 

paquetes Wireshark, para captura de alarmas y eventos en la red se utilizaron los 

comandos tracert/ traceroute, ping y telnet, aumentando cargas y realizando 

transferencia de archivos. Por otro lado, se utilizó el software Solarwinds ORION de 

propiedad del ISP para realizar análisis de tráfico en el canal.  

4.1.1 Análisis de tráfico con Solarwinds ORION 

Gráfica de consumo MPLS ppal (tráfico) 

 

Figura 52 Consumo MPLS principal IPv4 



 

 

 

 

 

Figura 53 Consumo MPLS principal Dual stack 

Gráfica de consumo internet ppal (tráfico) 

 

 

Figura 54 Promedio bps In/Out Internet principal en IPv4 
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Figura 55 Promedio bps In/Out Internet principal en Dual Stack 

Revisando las cuatro figuras anteriores, del consumo de entrada y salida promedio en la 

MPLS e Internet principal, el tráfico normal en horario hábil en IPv4 era de 200 Mbps, en 

modo Dual Stack se tuvo un aumento de casi 100Mbps, ya que el tráfico actual que se 

observa es de 300Mbps.  

Por otro lado, en las cuatro gráficas que se observan a continuación, se puede observar 

los paquetes por segundo en el Internet y MPLS, los cuales también tuvieron un aumento 

en Dual Stack de casi 10.000 paquetes por segundo en comparación a lo que se tenía 

con IPv4, pero si bien es cierto aumentaron los paquetes por segundo, el porcentaje de 

utilización de la interfaz se encuentra entre un 1 a un 3%, siendo mínimo la utilización en 

una velocidad configurada de 10Gbps.  

  

 

 



 

 

Promedio paquetes por segundo Internet 

 

Figura 56 Promedio de paquetes por segundo en Internet 

Configuración interfaz Internet 

 

Figura 57 Detalles de la configuración de la interface de internet 
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MPLS promedio paquetes por segundo  

 

Figura 58 Promedio de paquetes por segundo en MPLS 

Detalles de configuración MPLS 

 

Figura 59 Detalles de la configuración de la interface de MPLS 



 

 

Otra apreciación que se puede hacer es que los paquetes en el Internet llegan a un tope 

de los 35.000 pps, mientras que en la MPLS los paquetes alcanzan a superar en 

ocasiones los 45.000 pps. 

4.1.2 Análisis de CPU 

4.1.2.1 CPU en servidores 

 

 

Figura 60 Consumo de CPU en el servidor de la página web con IPv4 
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Figura 61 Consumo de CPU en el servidor de la página web con IPv6 

 

 



 

 

 

Figura 62 Consumo de CPU en el servidor de la página web con Dual Stack 

 

NETWORK 
CPU RANGO DE 

UTILIZACION 
SERVIDORES 

IPv4 5% - 8% 

IPv6 8% - 10% 

Dual Stack 8% - 11% 
Tabla 9 Resumen consumos CPU servidor página web 
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Realizando un análisis en el lapso de tiempo los rendimientos de CPU en el servidor de 

la página web institucional, se mantienen en un promedio de 5% a 8%, utilizando solo el 

protocolo IPv4, cuando se utiliza solo el protocolo IPv6 su promedio se mantiene en un 

intervalo de uso en CPU del 8% al 10%, cuando se implementa el Dual Stack, su rango 

de utilización aumenta en un 1% en relación al protocolo IPv6, volviéndose 

intrascendente el uso de memoria utilizado por esta metodología y es transparente para 

el usuario administrador del servicio a proveer. 

Por otro lado, se puede analizar de las gráficas anteriores, que el uso de CPU es 

directamente variable a las peticiones que se encuentren realizando a la página web. 

En cuanto a la memoria, se cargan los mismos archivos en los tres casos y no tiene 

ninguna variación al respecto.  

4.1.2.1 CPU en Routers 

CPU y Memoria Router MPLS 

 

Figura 63 CPU y memoria de los router de la MPLS 

 



 

 

CPU y Memoria Router Internet 

 

Figura 64 consumo CPU y Memoria Router Internet 

Se tenía proyectado que la CPU subiera hasta el 17% en modo Dual Stack, pero el router 

de Internet presenta una CPU en uso del 8% (Router Cisco ASR-920-4SZ-A) y el router 

MPLS del 7% (Router Cisco ASR-920-4SZ-A) mucho mejor de lo previsto.  

4.1.3 Análisis de latencias y velocidad de transferencias 

 

 

Figura 65 Análisis de latencias direcciones web 
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Figura 66 Análisis de velocidad transferencia direcciones web 

En estas gráficas podemos observar, la velocidad de transferencia en MB/s hacia cada 

sitio web y podemos deducir que la velocidad de transferencia mayor, esta hacia Google 

Drive. Además, logramos concluir que el sitio web más rápido de los elegidos es Google 

Drive tanto en latencia como en velocidad de transferencia con IPv6, en este caso de 

estudio.  

Ping hacia la dirección web de Google 

 

Figura 67 Ping hacia la dirección web de Google 
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Ping y Velocidad de Transferencia Google Drive 

 

Figura 68 Ping Google Drive 

 

 

Figura 69 Velocidad de Transferencia 

 

 

Ping Youtube 

 

Figura 70 Ping Youtube 
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Velocidad de Transferencia INPEC 

 

Figura 71 Velocidad de Transferencia sitio web INPEC 

 

 

Figura 72 Transferencia archivo sitio web INPEC 

 

Latencias Outlook 

 

Figura 73 Latencias Outlook 

 

 

 



 

 

Test de velocidad con IPv6 Test 

 

Figura 74 comparativo Test de velocidad con IPv6 Test 

A continuación, se muestra un cuadro resumen del ping realizado hacia los diferentes 

sitios web, con los protocolos IPv4 e IPv6 y con la metodología en Dual Stack, así como 

la velocidad de transferencia en cada uno de los casos vistos. 

DESTINO 
LATENCIA 
IPv4  (ms) 

LATENCIA 
IPv6  (ms) 

LATENCIA 
DUAL 
STACK  
(ms) 

VELOCIDAD 
TRANSFERENCIA 

IPv4 (MB/s) 

VELOCIDAD 
TRANSFERENCIA 

IPv6 (MB/s) 

 
VELOCIDAD 

TRANSFERENCIA 
DUAL STACK 

(MB/s) 

Google 197 197 197 7.7 9.4  8.7 

Google Drive 195 195 195 8.1 9.7  10.1 

Youtube 196 196 196 8.3 9.1  9.3 

INPEC 665 665 665 6.3 6.8  6.5 

Outlook 499 499 499 7.8 7.3  8.3 
Tabla 10 Resumen de latencias y velocidad de transferencias 

Al realizar los diferentes pings de traza hacia la dirección web de Google y aumentando 

las cargas y transferencia de paquetes y archivos a otras páginas, se pudo obtener un 

factor de comparativo de latencia en mili segundos (ms) y se observa que la velocidad de 

transferencia de archivos en Mega Bytes, mejora, ya que gracias a las particularidades 

de IPv6, se pudo evidenciar que el manejo de paquetes de más de 1500 bytes se dividen 

en paquetes de hasta 1500 bytes en el origen y se unen de nuevo en el destino. Así las 

cosas, los paquetes de 50000 bytes es equivalente a 34 paquetes de 1448 bytes y uno 
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de 144 bytes, lo que disminuye la latencia en la transferencia de paquetes y aumenta la 

capacidad de transmisión en el canal.  

Esto hace referencia a que los paquetes IP se fragmentan en pequeñas unidades que 

hacen uso de la capacidad de transporte que ofrecen las tramas en el nivel dos, lo cual 

implica que cuando estas pequeñas unidades llegan a su destino se vuelven a unir para 

formar el paquete IPv6 que fue originalmente transmitido. 

Así mismo se puede evidenciar que las latencias no varían mucho, utilizando la 

metodología dual stack en comparación a la utilización única del protocolo IPv6. 

4.2 Qué tan preparado se encuentra el Instituto para la 
transición a IPv6? 

 

Para saber que tan preparado se encuentra el INPEC para la migración a IPv6, se realizó 

una metodología para evaluar de alguna manera cualitativa y cuantitativamente que tan 

preparada se encuentra la entidad para la migración, donde se tuvieron en cuenta tres 

elementos entre los que se destacan la valoración de infraestructura y equipos 

tecnológicos, la formación académica y técnica de personal a cargo y el ámbito 

contractual y financiero. 

Los objetivos de este modelo consistieron en valorar técnicamente la infraestructura y 

equipos tecnológicos de la entidad, cuantificar la formación profesional y conocimiento 

del personal en la migración a IPv6 y verificar la parte contractual y financiera en apoyo al 

proceso de migración. 

4.2.1 Infraestructura y equipos tecnológicos 

Para iniciar a la valoración de infraestructura y equipos tecnológicos, se le otorga un peso 

de 40%, y se describen 4 ítems; estos tienen un valor de 10% cada uno y también 



 

 

cuentan con unas variables de puntuación como se observa en la figura a continuación. 

 

Tabla 11 Valoración de infraestructura y equipos tecnológicos 

 

Tabla 12 Resultado valoración de infraestructura y equipos tecnológicos 
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4.2.2 Formación y conocimiento del personal 

A la formación académica y conocimiento del personal, también se le otorga un peso de 

40, y se describen 04 ítems, a los cuales se le asigna un peso máximo por variable de 10 

y unas variables de puntuación a cada uno. 

 

Tabla 13 Valoración de formación académica y conocimiento de personal IPv6 

 

Tabla 14 Resumen valoración de formación académica y conocimiento de personal IPv6 



 

 

4.2.3 Contractual y financiera  

Para la parte contractual y financiera se le asignó un peso de 20 y se asignaron 5 ítems, 

a los cuales se les asigno un porcentaje de 4 a cada uno y una puntuación por cada 

respectiva variable 

 

Tabla 15 Valoración contractual y financiera 

 

Tabla 16 Resumen valoración contractual y financiera 

Como análisis de lo anterior, cabe aclarar que la entidad cuenta con un área contractual y 

estos son los encargados de revisar, todos los contratos antes de poder ejecutar un 
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proceso por cualquier dependencia, así mismo cuenta con un área financiera que se 

encarga de asignar junto con la oficina de planeación, un rubro presupuestal para todas 

las actividades programadas para el año. 

En lo que concierne a la asignación presupuestal, se dejó un rubro para la contratación 

de direccionamiento con LACNIC para el año 2019, rubro que no pudo ser ejecutado por 

los inconvenientes que se presentan a continuación: 

 En lo referente a la parte de normatividad y de contratación, existe un 

desconocimiento por la parte contractual y a su vez, son renuentes en entender 

de que el convenio que expide LACNIC no puede ser modificado, por este motivo 

se solicita a esta área estudiar sobre los convenios con otras entidades 

gubernamentales a nivel internacional, ya que parte de la no ejecución del 

contrato con LACNIC, se debió en parte a esta situación. 

 Con respecto a las áreas financieras para el pago de direccionamiento IP a 

LACNIC, se pidió apoyo al banco BBVA, ya que se tenía desconocimiento de 

cómo realizar los diferentes pagos en dólares desde una entidad gubernamental, 

teniendo asignado un rubro en pesos colombianos, razón que también dificultó los 

procesos de contratación y retardó los tiempos de ejecución y continuidad en el 

servicio.  Lo único que se logró por parte de esta área, fue llegar a expedir una 

resolución interna, por la cual se reconoce el pago para obtener la asignación de 

las direcciones IPv4, IPv6 y así poder sustentar financieramente el pago en 

dólares para el año 2020. 

4.2.4 Resumen 

Para la clasificación del nivel de preparación, se suman los porcentajes obtenidos en 

cada ítem y se le asignan unos rangos de puntuación así: 

 

Tabla 17 Resumen nivel de preparación para la migración IPv6 



 

 

Así mismo, se hace una valoración de resultados y se describe el grado de preparación 

de la entidad en la siguiente escala  

 

Tabla 18 Valoración de resultados migración a IPv6 

Vistos los elementos anteriores y sus puntajes, se observa que el INPEC como entidad 

del estado, se encuentra dentro del nivel de preparado en la escala descrita 

anteriormente, obteniendo un resultado del para la adopción del protocolo IPv6 de 

78.40%. (Ver anexo - Qué tan preparados estamos para IPv6.xls) 

 

Tabla 19 Resumen grado de preparación - migración IPv6 

Este ejercicio también lo ratifica el sistema de seguimiento a la adopción del protocolo 

IPv6, dónde se muestran los avances en cada fase de la guía metodológica de MINTIC.63  

                                                
63 http://micrositios.mintic.gov.co/ipv6/control/ 
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Figura 75 Proceso de adopción protocolo IPv6 - Fuente: MINTIC 

 

4.3 Mejores prácticas 

Dentro del estudio realizado, se proponen diferentes planes de adopción del protocolo 

IPv6, por diferentes entidades gubernamentales como el Mintic, o entidades académicas 

como Renata entre otras, pero la verdad es que los funcionamientos en todas las 

entidades sean o no del estado son muy diferentes en cuanto a su estructura orgánica y 

procedimental. 

Dentro de las mejores prácticas de esta tesis se propone un plan que resultó válido para 

llevar a cabo el inicio de dual stack en la entidad, y este tiene cabida con el referente 

metodológico de Mintic, pero algo que se requiere y no se encuentra en la guía, es la 

socialización del proceso que se va llevar a cabo para los funcionarios y poder saber 

mediante una entrevista o cualquier otro método, con quienes se puede contar para 

realizar este proceso. 



 

 

Por otro lado, se proponen como mejores prácticas, la mitigación de riesgos, la 

deshabilitación y bloqueo del protocolo IPv6, la traducción de direcciones de red y los 

ataques que se pueden presentar en ambientes IPv6 los cuales se exponen a 

continuación. 

4.3.1 Cómo Mitigar los riesgos 

En lo referente al proceso de transición de IPv4 a Ipv6 en las diferentes entidades, se 

tiene conocimiento que este proceso debe ser abordado por fases, dentro de las cuales, 

se encuentra planeación y diagnóstico, análisis del impacto, pruebas e implementación y 

monitoreo. Es relevante la identificación de los riesgos de seguridad que se pueden 

realizar con el BIA (metodología: análisis de impacto al negocio), en la implementación 

del nuevo protocolo IPv6, por lo tanto, se requiere tener en cuenta las recomendaciones 

citadas dentro del capítulo I del análisis de impacto. 

4.3.2 Deshabilitación y bloqueo de IPv6  

Una experiencia que también se puede mencionar es apagar los protocolos de red no 

funcionales, ya que algunas terminales pueden estar habilitadas para el uso de IPv6 sin 

que el personal que administra la infraestructura tenga conocimiento del mismo, esto 

debido a que automáticamente algunos dispositivos tendrán IPv6 habilitado por defecto. 

Al realizar el análisis con Wireshark se detecta esto, lo cual causaba problemas de 

rendimiento en el Core. Por tal motivo se procede a deshabilitar los equipos detectados 

con IPv6 con el ánimo de bloquear tráfico no deseado.  

4.3.3 Traducción de direcciones de red 

El NAT (traducción de direcciones de red), es una experiencia de redes IPv4 de uso 

común, esta brinda una capa de seguridad frente a los dispositivos proporcionados para 

IPv4 mediante la envoltura de ellos al trato inmediato con las redes externas. Caso 

contrario, no hay casos parecidos para el NAT en terminales IPv6, estos podrían estar 

claramente expuestos a intrusiones.  

Para minimizar estos riesgos, se invita que cualquier terminal que use IPv6 esté 

protegido por otros elementos de seguridad como un firewall, que cumpla la función de 

bloqueo al tráfico entrante no esperado.   
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Conclusiones y recomendaciones 

5.1 Conclusiones 

Una vez tenida como base la guía metodológica del MinTic, para la migración de IPv4 a 

IPv6 en el INPEC con la metodología Dual Stack, se puede concluir los siguientes 

aspectos: 

 

En el proceso de análisis de impacto, usando como guía el BIA (Business Impact 

Analysis), facilitó identificar los procesos al interior de la entidad que eran más 

adaptables al nuevo protocolo IPv6, teniendo en cuenta variables como la disponibilidad 

y tiempos de retardo en la recuperación del servicio, obteniendo como resultado que el 

servicio que se presta con la página web del instituto y los equipos de usuarios finales 

(PCs), permiten los mayores tiempos de interrupción tolerables que oscilan entre 12 y 15 

horas, frente a los impactos presupuestales, de aplicaciones, tiempos críticos y de 

contingencia, que tienen un impacto insignificante con respecto a la parte operacional, 

legal y de reputación, del resto de infraestructura y aplicaciones de TI. 

 

Así mismo, conocidos los resultados de este proceso y habiendo recolectado los 

inventarios necesarios, se pudo tener claridad, que la entidad cuenta con una tecnología 

moderna en lo que concierne a su infraestructura de red y computacional como cableado 

estructurado, equipos, servidores y elementos de seguridad que soportan IPv6, que 

sumados en un promedio superan un 80%, que admite este protocolo. 

 

En las simulaciones y laboratorios con el software Packet tracer, se pudo verificar que al 

utilizar unido BGP y VRRP, con direcciones estáticas y rutas por defecto, se tienen 

menos tiempos de retardo en la red “<=1 ms”.  

 

Al realizar inyección de paquetes de manera continua, se puede observar, que los 

tiempos de retardado, desde la IP de origen hacia la IP destino, para el caso en 

específico de los paquetes inyectados de 5000, 50000 y 55000 bytes, no se muestran 

tiempos de espera agotados o paquetes perdidos. 

 

 



 

 

 

El poder realizar simulaciones y laboratorios con el software Packet tracer también 

permitió controlar ataques simulados, que implicaban la utilización del protocolo IPv6 en 

convivencia con IPv4, logrando experiencia en la configuración de los equipos de área 

local como de área remota (ISP), para simular ataques a través del uso de máquinas 

virtuales y dispositivos que soportan el protocolo IPv6.  

 

Con las herramientas de análisis de tráfico utilizadas en el presente trabajo final de 

maestría, también se puede concluir que el consumo de entrada y salida promedio en la 

MPLS e Internet principal, frente al tráfico normal en horario hábil en IPv4 era de 200 

Mbps, en modo Dual Stack se tuvo un aumento de casi 100Mbps, ya que el tráfico que se 

observa después de implementada la metodología es de 300Mbps, pero los porcentaje 

de utilización de la CPU en los router principal de internet así como en la MPLS, quedan 

en un rango mínimo de utilización con un porcentaje entre el 7% y el 8%. 

 

En referencia al costo beneficio de esta migración, se puede resaltar que los costos 

fueron mínimos gracias a la realización de los laboratorios y utilización de las 

herramientas de análisis de tráfico libres y se mejoraron las arquitecturas, ya que la 

cabecera de IPv6, reduce campos en comparación al protocolo IPv4, mejorando el costo 

de procesamiento de los paquetes y facilitando mecanismos de autenticación y cifrado de 

los datos, garantizando confidencialidad e integridad en la red de la entidad. 

 

Por último y ya mirando la parte práctica se pudo observar que, si IPv6 se encuentra 

configurado de manera anticipada y correcta, los usuarios no deberán ejecutar ninguna 

acción, permitiendo hacer más fácil su entorno y aumentar su crecimiento dentro de la 

entidad. Dicho esto, una configuración inicial de los diferentes dispositivos, así como de 

hardware y de software serán claves para la transición hacia el nuevo protocolo. 
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6.1 Recomendaciones 

 

Actualmente el Instituto Nacional Penitenciario y Carcelario, INPEC, no tiene un 

direccionamiento IP propio, lo cual genera una serie de transiciones traumáticas a la hora 

de cambiar de proveedor de servicios de Internet, se recomienda realizar la gestión ante 

LACNIC lo antes posible. 

 

Por otra parte, se recomienda activar las reglas de firewall en todos los sistemas 

operativos que estén con la red Ipv6, ya que, aunque nativamente Ipv6 utiliza Ipsec es 

competencia de cada administrador, usar la autenticación y cifrado de paquetes, así 

como certificados digitales y https para evitar debilidades en capas superiores. 

 

Dentro de las recomendaciones se puede decir que el tráfico en Dual stack como lo 

muestran los resultados, aumenta el consumo de paquetes por segundo, por tal motivo 

se sugiere hacer un análisis del ancho del canal necesario al implementar al 100% todos 

los servicios que tiene cada entidad. 

 

Establecer en los equipos de soporte TIC, servicios para el control de activos críticos, 

permitiendo tener esquemas altamente disponibles de almacenamiento e infraestructura 

de seguridad, como Analyser, SIEM, WAF, entre otros. 

 

Implementar en IPv6 los balanceos de cargas de HTTP(S) y de proxis SSL y TCP, que le 

permitan controlar las solicitudes de IPv6 de entes externos y poder remitirlas mediante 

proxy a través de IPv4 a la infraestructura backends, permitiendo la migración en las 

diferentes direcciones regionales a nivel nacional, obteniendo mejores esquemas frente 

al direccionamiento. 

 

 

  



 

 

A. Anexo: Análisis de impacto del 
negocio (BIA) 

Metodología utilizada para medir el análisis de impacto en el negocio, teniendo en cuenta 

parámetros estudiados en la guía GTC – ISO 22313 del Icontec. 

 

 



 

Contenido 107 

 

 

B. Anexo: Nivel preparación para la 
migración a IPv6 

En este documento, se realiza una metodología que mida el nivel de preparación para la 

migración a IPv6, dónde se resaltan aspectos como la valoración técnica y de 

infraestructura, así como la formación profesional y conocimiento del personal en la 

migración a IPv6 y la parte contractual y financiera en apoyo al proceso de migración 
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