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Resumen

De acuerdo con la innovacion tecnolégica exigida por nuestro pais en el ambito nacional,
todas las instituciones del sector publico del estado colombiano deben realizar la
migracion de protocolo IPv4 al protocolo IPv6, apoyado en las directrices escritas dentro
de la Circular 002 del 6 de julio de 2011 del Ministerio de Tecnologias de la Informacion y

las Comunicaciones (MINTIC), siguiendo las guias metodolégicas elaboradas para tal fin.

Asi mismo y a fin de dar cumplimiento a los lineamientos legales escritos en la resolucion
N° 2710 del 03 de octubre de 2017 por parte del Ministerio de Tecnhologias de la
Informacion y las Comunicaciones (MINTIC), se formulan politicas de adopcién del nuevo

protocolo IPv6 y se fija los plazos para la adopcién del mismo.

El Instituto Nacional Penitenciario y Carcelario- (INPEC) con el animo de cumplir las
directrices impartidas por parte del MINTIC, se ve en la necesidad de definir la
arquitectura networking, realizando un estudio de impacto en la migracion de IPv4 a IPv6,
mediante la planeacion, implementacion y pruebas de funcionalidad a nivel de

arquitectura TI.

Palabras clave: (IP, IPv4, IPv6, Doble pila, INPEC, MINTIC, arquitectura networking,

andlisis de impacto).



Abstract

According to the technological innovation required by our country at the national level, all
entities of the public sector of the Colombian state, must perform the migration of IPv4
protocol to IPv6 protocol, supported by the guidelines written in Circular 002 of July 6 of
2011 of the Ministry of Information Technologies and Communications (MINTIC),

following the methodological guidelines developed for that purpose.

Likewise, and in order to comply with the legal guidelines written in Resolution No. 2710
of October 3, 2017 by the Ministry of Information and Communications Technologies
(MINTIC), policies are formulated to adopt the new IPv6 protocol and the deadlines for its

adoption are set.

The National Penitentiary and Prison Institute - (INPEC) with the aim of complying with
the guidelines issued by the MINTIC, is in need of defining the networking architecture,
conducting an impact study on the transition from IPv4 to IPv6, through planning,
implementation and testing of functionality at the IT architecture level.

Keywords: (IP, IPv4, IPv6, Dual Stack, INPEC, MINTIC, networking architecture,

impact analysis).
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Introduccidén

Cuando se wusa la internet para cualquier acciéon, como navegacion web,
videoconferencias, correos electrénicos, o se utilizan los diferentes dispositivos de
hardware como balanceadores, servidores, firewall y servicios o aplicaciones realizadas
por la empresa o0 adquiridas por terceros, la comunicacion se realiza mediante un
protocolo de internet denominado Internet Protocol (IP), asi mismo para que los
diferentes dispositivos se comuniquen con la red es necesario manejar este tipo de

protocolo.!

Desde los ultimos afios que internet se concibe de manera comercial, la versién utilizada
es el protocolo IPv4 2, debido a la longitud de direcciones IPv4, que es de 32 bits existen
un total de 232 = 4,294.967.296 direcciones disponibles. Por esta razon el organismo
encargado de la estandarizacion de protocolos en Internet (IETF, Internet Engineering
Task Force), tiene propuesto la creacién de un nuevo Protocolo de Internet en su versién
6 llamado (IPv6), que tiene una longitud de 128 bits existiendo un total de 2128 =
340.282.366.920.938.463.463.374.607.431.768.211.456 o dicho de mejor modo 340
sextillones de direcciones disponibles. Asi las cosas, el protocolo de internet en su
versién 6 como lo define el RFC 2460, 3, esta orientado para sustituir de alguna manera
el protocolo version 4 (IPv4) RFC 791 4.

De acuerdo a la revision realizada en el ambito internacional, el 03 de febrero de 2011
segin la IANA (Internet Assigned Numbers Authority), entidad encargada de la
administracion y asignacion de nimeros en internet, informa sobre el agotamiento de las
direcciones IPv4 en el registro central ®. En este contexto la IETF (Internet Engineering
Task Force), delega en la IANA (Internet Assigned Numbers Authority), la administracién
y asignacion de numeros en Internet, y esta a su vez a las RIR (Regional Internet

Registry), que son corporaciones sin fines de lucro que administran y registran el espacio

1 https://www.rfc-es.org/rfc/rfc0791-es.txt

2 http://www.mintic.gov.co/portal/604/w3-propertyvalue-1051.html

3 https://www.rfc-es.org/rfc/rfc2460-es.txt

4 https://www.rfc-es.org/rfc/rfc0791-es.txt

5 https://www.renata.edu.co/index.php/component/content/article/148-servicios-star/servicios-de-
conectividad/7264-ipv6-renata



de direcciones del Protocolo Internet (IP) y los nimeros del Sistema Autbnomo (AS)

dentro de una regién definida °.

Por su parte la Union Internacional de Telecomunicaciones UIT, mediante la Resolucion
64 de 2012 de la Asamblea Mundial de Normalizacion de las Telecomunicaciones,
reconocio que los protocolos de internet IP, son recursos basicos indispensables para las
futuras mejoras en las areas de las telecomunicaciones y de la economia mundial y
recomendo a los Estados Miembros del Sector, fomentar la implantacion del protocolo
IPv6 por su trascendental importancia. ’

Dentro de ambito regional LACNIC, ofrece la registracion y asignacion de direcciones IPs
y ASNs para todas las empresas que se encuentran dentro de la region de América
Latina y Caribe®. El 15 de febrero de 2017, LACNIC entra en su Ultima Fase (IIl)
disponible para la asignacion de bloques IPv4, reportando a fecha 23 de agosto de 2017
un total de direcciones reservadas IPv4 para esta fase de 4.964.608, encontrandose

asignadas 776.448, revocadas o devueltas 851.456 con un total disponible de 4.188.160
9

Asi mismo segun las estadisticas de LACNIC, dentro de las asighaciones de recursos
numeéricos de Internet para la asignacion de bloques IPv4, se presenta una tendencia de
aumento en comparacion al primer trimestre entre los afios 2015 al 2017 cercana al 29%,
teniendo como resultados para el primer trimestre de 2015 un total de 298 locaciones
asignadas y para el primer trimestre del 2017 un total de 481 locaciones asignadas,

evidenciando el agotamiento de este protocolo.*®

Por otro lado, el pasado 03 de octubre de 2017, se publicé y aprobd la resolucién por
parte del Ministerio de las tecnologias de la informacion y comunicaciones en Colombia,
por el cual se formulan politicas de adopcion del nuevo protocolo IPv6 y se fijan los

plazos de adopcién del nuevo protocolo IPv6!?.

6 https://www.arin.net’/knowledge/stats.pdf

7 https://www.itu.int/dms_pub/itu-t/opb/res/T-RES-T.64-2016-PDF-S.pdf
8 http://www.lacnic.net/web/lacnic/servicios-registro

9 http://www.lacnic.net/web/lacnic/agotamiento-ipv4

10 http://www.lacnic.net/web/lacnic/estadisticas-asignacion

11 Resolucion 2710 del 03 de octubre del 2017 MINTIC
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En cumplimiento a las directrices del MINTIC, el Instituto Nacional Penitenciario y
Carcelario INPEC, realizara un inventario de los activos de Tl, que permita efectuar un
analisis de la topologia de red fisica y l6gica, para asi poder desarrollar una metodologia

de impacto sobre la migracion de IPv4 a IPv6.

Para esto, se planeard la asignaciéon del direccionamiento IP, se disefiardn las nuevas
configuraciones de red sobre los equipos que soportan IPv6, se ejecutaran los diferentes
ambientes de prueba y por dltimo se hara un andlisis sobre los resultados obtenidos, con
el animo de implementar las mejores practicas y materializar la puesta en produccion de

IPv6 en el Instituto.



Capitulo | Reconocimiento de la topologia actual
e impacto de la migracion de IPv4 a IPv6

1.1 Marco Tebdrico

Como un inicio hacia la década de los afios 70, El Instituto de Ingenieria Eléctrica y
Electronica (IEEE) y la Organizacion Internacional de Normalizacion (ISO), inician la
forma de regular las comunicaciones entre computadores por medio del modelo OSI
(Open Systems Interconnection) bajo la norma 1SO/7498%2, ya que anteriormente solo se

podian conectar ordenadores de la misma marca.

su primer logro inicio con el programa DARPA del Departamento de defensa de los
Estados Unidos®®, naciendo como un gran avance tecnolégico el ARPANET. Esta fue
creada como una red de computadoras para conectar distintas redes de instituciones
educativas y del estado®.

El siguiente paso, consistié en tratar de comunicar los tipos de redes existentes para
formar una gran red de redes, dando cabida al protocolo TCP/IP*®, El protocolo TCP/IP
fue implantado en esta red, describiendo un conjunto de normas para la conectividad,
siendo tomados como referencia estos protocolos por el Grupo de Trabajo de Ingenieria
de Internet (IETF)?®.

El protocolo de internet IP, es una de las partes esenciales del modelo TCP/IP y asi
mismo se convierte en parte fundamental para la tecnologia de Internet!’. Este permite
identificar cada nodo que se conecta a una red. Por su lado el protocolo de control de
trasmisién TCP, es fiable y se encamina directamente a la conexidn. Este utiliza servicios

del protocolo IP con el &nimo de mantener la comunicacién entre host!8,

12 https://www.iso.org/standard/20269.html

13 Bolt, Beranek & Newman (BBN). A History of the ARPANET: The First Decade (1981)
14 https://ieeexplore.ieee.org/abstract/document/6824521/

15 https:/iwww.ietf.org/rfc/rfc793.txt

16 https://tools.ietf.org/html/rfc1180

17 https://tools.ietf.org/html/rfc1180#page-12

18 https://tools.ietf.org/html/rfc793
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Desde los ultimos afios que internet se concibe de manera comercial, la version utilizada
es el protocolo IPv4 °, Internet protocolo versién 4 viene siendo la cuarta version del IP,
teniendo una longitud de 32 bits existiendo un total de 232 = 4,294.967.296 direcciones
disponibles. Por esta razén el organismo encargado de la estandarizacion de protocolos
en Internet (IETF, Internet Engineering Task Force), proponen la creacién de un nuevo
Protocolo de Internet en su version 6 llamado (IPv6), que tiene una longitud de 128 bits
existiendo un total de 2% = 340.282.366.920.938.463.463.374.607.431.768.211.456 o

dicho de mejor modo 340 sextillones de direcciones disponibles.

Asi las cosas, el protocolo de internet en su version 6 como lo define el RFC 2460 %, esta

orientado para sustituir de alguna manera el protocolo version 4 (IPv4) RFC 791 2,

EL 03 de febrero de 2011 segun la IANA (Internet Assigned Numbers Authority), entidad
encargada de la administracion y asignacion de numeros en internet, informa sobre el
agotamiento de las direcciones IPv4 en el registro central 2. En este contexto la IETF
(Internet Engineering Task Force), delega en la IANA (Internet Assigned Numbers
Authority), la administracion y asignacion de numeros en Internet, a su vez la RIR
(Regional Internet Registries), son corporaciones sin fines de lucro que administran y
registran el espacio de direcciones del Protocolo Internet (IP) y los nUmeros del Sistema

Auténomo (AS) dentro de una regién definida 2.

La IETF crea un grupo llamado Transicién de proxima generacion (NGTrans), el cual
especifica las herramientas y mecanismos que podrian utilizarse para la migracion a

IPv624, los cuales se exponen a continuacion.

Traduccidon: Esta técnica radica en usar un dispositivo de la red que convierta los
paquetes de IPv4 a IPv6 y viceversa. En esta clasificacion cabe mencionar el NAT64 y el

DNS64, donde la red es IPv6 originaria y para alcanzar a sitios que son sélo IPv4 se

19 http://www.mintic.gov.co/portal/604/w3-propertyvalue-1051.html

20 https://www.rfc-es.org/rfc/rfc2460-es.txt

2% https://www.rfc-es.org/rfc/rfc0791-es.txt

22 https://lwww.renata.edu.co/index.php/component/content/article/148-servicios-star/servicios-de-
conectividad/7264-ipv6-renata

23 https://lwww.arin.net/knowledge/stats.pdf

24 https://datatracker.ietf.org/wg/ngtrans/about/



realiza una conversidén al estilo NAT, mediante un mapeo entre los paquetes IPv6 e
IPv42®,

Tuneles: Es una técnica antigua donde se utilizan pasajes de encapsulamiento IPv6 en
IPv4, esto facilita introducir redes que no soportan IPv6, pero del mismo modo se puede
hallar un escenario contrario. La data nueva es transportada hasta un nodo de la red por
medio del protocolo base, paso seguido es encapsulado para cruzar el segmento de red
gue no lo soporta y en seguida son des encapsulados para ser remitidos al puesto final

en forma original®®.

Los tuneles logran ser arreglados o configurados de forma manual (dispuesto en algun
equipo de la red), o de forma automatica (especificados en sistemas operativos)?’.

Dual Stack: Una de las maneras faciles de encajar IPv6 en una red, es el denominado
"mecanismo de pila doble” descrito en el RFC 2893, para este tipo de migracién es
necesario contar con un amplio nimero de direcciones IPv4, con el animo de poder
desplegar de manera simultdnea las dos versiones. En este caso un router o host,
tendran ambas pilas de protocolos, IPv6 e IPv4, suministradas directamente como un
componente del sistema operativo, los nodos seran configuradas con las dos direcciones
dejando la opcién de enviar y recibir datagramas permitiendo la comunicacién entre ellos.
En caso de que se realice una peticion a un servicio que contenga los dos protocolos, se

optara por conectar primero por IPv6 y después por IPv4 2,

En lo referente al impacto segin datos de Google, durante los ultimos 9 afios la
aceptacion del nuevo protocolo “IPv6” ha crecido de una manera considerable, iniciando
con una linea base del 0% teniendo una aceptacion hoy en dia del 20%. Pero, el
crecimiento mas significativo fue desde enero de 2014 hasta enero de 2017,

evidenciando méas de un 17% en este crecimiento.?®

25 http://portalipv6.lacnic.net/traduccion/

26 http://portalipv6.lacnic.net/tunelesencapsulamiento/

27
https://www.ibm.com/support/knowledgecenter/es/ssw_aix_71/com.ibm.aix.networkcomm/tcpip_ip
v6_tunnel.htm

28 http://portalipv6.lacnic.net/dual-stack-o-pila-doble/

29 https://lwww.google.com/intl/es/ipv6/statistics.html#tab=ipv6-adoption&tab=ipv6-adoption
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De acuerdo con la innovacion tecnoldgica exigida por nuestro pais, en el &mbito nacional
todas las entidades del sector publico del estado colombiano deben realizar la migraciéon
de protocolo IPv4 al protocolo IPv6 apoyado en las directrices escritas dentro de la
Circular 002 del 6 de julio de 2011 del Ministerio de Tecnologias de la Informacion y las
Comunicaciones, buscando la promocion y adaptacion de IPv6 en Colombia [30]. Con
este mismo propésito, la Ley 1341 del 30 Julio de 2009, manifiestan varias entidades del
sector de tecnologias de la informacién y telecomunicaciones, en su titulo 1, capitulo 1,
articulo 2 numeral 6 escriben lo siguiente: “Neutralidad Tecnolégica. El Estado
garantizara la libre adopcidon de tecnologias, teniendo en cuenta recomendaciones,
conceptos y normativas de los organismos internacionales competentes e idoneos en la
materia, que permitan fomentar la eficiente prestacion de servicios, contenidos y
aplicaciones que usen Tecnologias de la Informacién y las Comunicaciones y garantizar
la libre y leal competencia, y que su adopcién sea armonica con el desarrollo ambiental

sostenible” ... [31]

Por otro lado, y segun la guia metodoldgica elaborada por el Ministerio de la Tecnologias
de la Informacién y comunicaciones MINTIC, se propone un protocolo de pruebas con el
animo de validar la funcionalidad de los aplicativos, asi como de los equipos de
comunicaciones, cémputo, planes de seguridad y convivencia entre los protocolos IPv4 e
IPv6 para el INPEC. Referente a esto, se debe planear el disefio, montar un ambiente de
pruebas y ejecutar el mismo, analizando el comportamiento de cada dispositivo sobre la
red de comunicaciones, siguiendo los lineamientos y mejores practicas para la migraciéon

a IPv6 propuesta por MINTIC, con la técnica de Doble Pila o Dual Stack 2.

1.2 Andlisis de latopologia de red fisicay l6gicay su
funcionamiento.

Para poder realizar un analisis de la topologia red actual del instituto es necesario

conocer sus componentes y revisar como estos estan interactuando con su entorno.

30 http://www.mintic.gov.co/portal/604/articles-5932_documento.pdf
31 Ley 1341 de 2009 art. 2 numeral 6
32 http://www.mintic.gov.co/gestionti/615/articles-5482_G20_Transicion_IPv4_IPv6.pdf
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Para empezar en la actualidad el INPEC cuenta con un proveedor de servicios de

internet (ISP) que es IFX, dentro de su topologia cuenta con 11 equipos entre routers,

Switch’s y firewall para la administracion del contenido web.
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Los servicios de Internet y combinacion de etiquetas multiprotocolo de la red MPLS,
cuentan con redundancia, se tienen dos routers para Internet, uno trabaja como principal
y el otro como respaldo, estos a su vez se encargan de enrutar y entregar al firewall
Checkpoint, todas las solicitudes realizadas hacia Internet para la administracion de

contenido web.

Los routers de internet ademas se encuentran conectados con el router - GNAP, el cual
nos provee conexion hacia la nube GNAP (red de alta velocidad del Estado

colombiano)®3 .

Los router de la MPLS, se encargan de la conectividad de todos los establecimientos y
los servidores del INPEC, cuenta con un escenario de redundancia similar al servicio de
Internet, por otro lado, se cuenta con los protocolos de enrutamiento BGP (Border
Gateway Protocol) y VRRP (Virtual Router Redundancy Protocol).

El router Key Server, realiza la encriptacion por medio del protocolo GDOI, de todos los
canales de los establecimientos a nivel nacional, este configura cada router de cada

establecimiento con un usuario, contrasefa e IP.

El switch Juniper, se encarga de la conexiéon y comunicacién de todos los equipos, asi
como la gestién de los mismos y adicionalmente recibe una ultima milla (UM) de GNAP

ya que GNAP también cuenta con redundancia.

Por ultimo, se tiene el router de telefonia, este se encarga de enrutar el trafico de VOIP

hacia la planta del Instituto.

33 http://www.mintic.gov.co/portal/604/w3-article-9098.html
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1.3 Inventario de componentes funcionales Tl (Hardware,
Software)

Una vez conocida la topologia de red del Instituto, es necesario entrar a establecer el
inventario con que actualmente cuenta el mismo, como una herramienta principal para la

realizacion del andlisis de impacto en la transicion de IPv4 a IPv6.

Por otro lado, el conocer con exactitud cuanto hardware y software se tiene en el
Instituto, nos puede garantizar el uso adecuado de los equipos y administrar los recursos
de una manera eficiente, permitiéndonos optimizar gastos y ahorrar dinero a la hora de

licenciamientos como ejemplo.
1.3.1 Software

Al Hablar del Software o Sistemas de informacion que utilizamos en el Instituto, es
necesario identificar que el Instituto Nacional Penitenciario y Carcelario INPEC es una
entidad del estado, por tal motivo se debe realizar una division entre los sistemas de
informacidon que deben ser utilizados por ser el INPEC una entidad del estado y los que -

utiliza de manera auténoma para su correcto funcionamiento.

Por otro lado, es necesario conocer una breve descripcion de lo que realiza cada
sistema, como interactia con otros sistemas, asi como determinar que captura, que

almacena, que procesay como lo distribuye.



POR SER ENTIDAD DEL ESTADO INPEC

Acrénimo|Nombre Descripcion Capturar Almacenar Procesar Distribuir

SIIF Sistema El Sistema Integrado de Datos Base de datos Datos Informacion
Integrado de| Informacion Financiera - SIIF | pertenecientes con la estadisticos y financiera
Informacion | admite a la Nacién recopilar la | los proyectos de| informacion de ejecucion para los
Financiera informacion financiera de las inversion, financiera y presupuestal | tomadores de

Entidades que conforman el | presupuestoy ejecucion decision y
Presupuesto General de la ejecucion presupuestal entes de
Nacioén y ejercer el control de de la control
la ejecucion presupuestal y organizacion
financiera de las Entidades
pertenecientes a la
Administracion Central
Nacional y sus subunidades
descentralizada, con el fin de
propiciar una mayor eficiencia
en el uso de los recursos de la
Nacion y de brindar
informacion oportuna y
confiable.®*

SIGEP [Sistema de| EISIGEP es un Sistema de Datos de la Base de datos Genera Informacion
Informacion y|  Informacion y Gestién del entidad con informes de empleos y
Gestion  del| Empleo Publico al servicio de | Datos de los |informacion de | estadisticos de la
empleo la administracién publica y de empleados la organizacién sobre los organizacion
publico los ciudadanos. Contiene Datos de los y de los empleados

informacion de caracter empleos perfiles publicos por
institucional tanto nacional Perfiles entidad, niveles
como territorial, relacionada académicos
con: tipo de entidad, sector al entre otros
gue pertenece, conformacion,
planta de personal, empleos
que posee, manual de
funciones, salarios,
prestaciones, etc.; informacion
con la cual se identifican las
instituciones del Estado
colombiano.®

34 http://www.urf.gov.co/webcenter/portal/SIIFNacion/pages_home
35 https://servidorpublico.sigep.gov.co/sse_generico/espanol/generico_login.jsp?estado=0
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SECOP |Sistema El Sistema Electronico parala| Datos sobre | Base de datos | gestion de los Informacion
electronico | Contratacion Publica, SECOP, | contratos, Datos con procesos de
de es un instrumento de apoyo a | de las entidades | informacion de | contractuales | contratacion
contratacion la gestion contractual de las Datos de los | los contratistas con sus
publica entidades estatales, que contratistas, proveedores o
permite la interaccion de las Datos de los contratistas
entidades contratantes, los empleos
proponentes, los contratistas, Perfiles.

la comunidad y los érganos de
control®®

Los sistemas de informacion especificos del INPEC son los siguientes:

INSTITUTO NACIONAL PENITENCIARIO Y CARCELARIO

Andlisis de Sistemas de Informacién INPEC

Acrénimo Nombre Descripcion Capturar Almacenar Procesar Distribuir
SISIPEC Sistema de| Es un Sistema de Datos de Base de datos Genera La informacion
Informacion de| Informacién que | identidad de con la informes esta disponible
Sistematizacion permite el registro |las personas| informacion de | estadisticos para los
Integral del de todas las privadas de | cada persona | Establecela | tomadores de
Sistema personas privadas | la libertad privada de la |trazabilidad de decision,
Penitenciario y| de la libertad y sus | Datos de libertad y sus | cada una de centros
Carcelario diferentes salud visitantes las personas | penitenciarios
movimientos y Datos del privadas de la y demas
registros a nivel proceso libertad entidades
penitenciario, entre juridico ligadas con el
los cuales se tienen| Datos de Ministerio de
procesos juridicos, | ubicacion Justicia,
traslados, Datos grupos de
asignacion de tratamiento interés en
establecimientos, | penitenciario general
personal visitante,
tratamiento
penitenciario, entre
otros.
GESDOC Sistema de| Sistema gestion |Documentos| Base de datos Permite la Se encuentra
Gestién documental que | de procesos [digitalizada de la|trazabilidad de | disponible para
Documental recibe documentos | juridicos documentacion los consulta 'y
digitalizados, los organizada por | expedientes | generacion de
organiza por expedientes flujos de
expedientes y los trabajo
dispone para
consulta y para

36 https://www.colombiacompra.gov.co/secop/secop-i




manejo de algunos
flujos de trabajo®

I-SOLUCION

de peticion
allegados al
instituto

entre otros

Sistema Integrado| Sistema de gestién | Datos sobre | Base de datos Permite La informacion
de Gestion y|de lacalidad donde | el desarrollo | de cada uno de guardar esta disponible
Mejora I- se almacenan de los los procesos de | medidas de alos
SOLUCION ordenadamente la procesos la organizacion | desempefio y | tomadores de
informacion de los Datos de planes de |decisiony a los
procesos, indicadores mejoramiento | facilitadores de
procedimientos, | Documentos de los la gestion del
guias, instructivos, | como guias, procesos de la| sistema de
formatos de la  [instructivos y organizacion calidad
Entidad.* formatos
HUMANO HUMANO WEB Sistema que Datos Base de datos Procesa la Permite la
registra la personales | de empleados néminay consulta de los
informacion de de los Manual de novedades | desprendibles
némina de los empleados funciones de némina a
funcionarios de Hojas de los empleados
planta, recibe vida Permite la
novedades y liquida| Novedades toma de
periddicamente. Datos decision en
financieros contratacion
Permite pago
de némina
QUEJAS WEB |QUEJAS WEB Sistema para la PQRS Base de datos Genera Informacién de
interaccion con los digitalizada de analisis consulta para
interesados en el PQRS estadisticos los usuarios
cual se publica Trazabilidad del sistema
informacion, se de las PQRS
recibe informacion
de los ciudadanos y
en general, se
interactta con ellos.
PCT PCT Es un Sistema de | Datos sobre | Hoja de vida de | Trazabilidad | Informacion de
Informacion el inventario los equipos, en el traspaso | consulta por
Administrativo y de activos inmobiliario, de bienes de medio de
Financiero de la entidad muebles y la entidady | reportes, para
exclusivo para el enseres entre | estado de los | las personas
Sector Publico. otros mismos encargadas de
los almacenes
a nivel nacional
SIJUR SIJUR Sistema especial | Documentos | Base de datos Permite la | Informacion de
para registrar como digitalizada de la|trazabilidad de consulta
informacion Tutelas, documentacion | los tramites Trazabilidad
relacionada con las | Derechos de
tutelas y derechos peticién

37 http://www.inpec.gov.co/institucion/sistema-de-gestion-integrado/gestion-documental
38 https://web.isolucion.com.co/
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PAGINA  WEB|www.inpec.gov.co | Es un documento o Captura Almacena todo | Procesa toda Distribuye

INSTITUCIONAL informacién datos de lo la informacion | informacién
electrénica capaz | encuestasy | correspondiente | relacionada | institucional de
de contener texto, usuarios | ala informacién con las caracter

sonido, video, registrados |Institucional y de| diferentes publico
programas, caracter publico | dependencias
enlaces, imagenes del Instituto

y muchas otras
cosas, adaptada
para la llamada
World Wide Web y
gue puede ser
accedida mediante
un navegador web.

Tabla 1 Inventario de software

Del software utilizado por el estado colombiano, en un 100% este puede ser configurado
con IPv4 e IPv6 al mismo tiempo, de los sistemas de informacion propios del Instituto el
Unico que no soporta ambos protocolos de internet por ser un software legacy es PCT, lo
cual quiere decir que mas de un 80% de los aplicativos soportan la metodologia Dual
Stack.

1.3.2 Hardware

El instituto al tratar de conocer sus inventarios tecnolégicos actuales pone en marcha una
herramienta de origen francés llamada GLPI. Este es un software de cédigo abierto, que
permite gestionar el area tecnolégica de una organizacion, su parque informatico y su

aplicacion es de uso libre.®

GLPI permite la gestién de servicios de tecnologia de la informacion, y un sistema de
seguimiento a las incidencias de los equipos, asi mismo brinda una solucién service
desk. Este software esta escrito en PHP, distribuido bajo una licencia GPL2. Como
cualquier tecnologia de cédigo abierto, puede ser reproducido, asimilado, trasformado y
usado de manera libre con cualquier fin y ser distribuido a quien interese con o sin

cambios.

1.3.2.1 Caracteristicas Globales del aplicativo GLPI

39 http://glpi-project.org/




. Administracion Multiusuario

. Medio de Autenticacion Multiple (Local, LDAP, Active Directory, POP/IMAP, CAS)
. Técnica de permisos

. Sistema de paginacién

. Gerencia Multilingtie (14 idiomas disponibles)

. Modelo de busqueda

. Evento de configurar los campos manifiestos en los listados

. Técnica de exportacion a PDF y SLK (hoja de calculo)

. Maodulo de Bodega/Restauracion de la base de datos a formato SQL
. Exportacion de la base de datos a formato XML

. Listas de despliegue configurables

. Técnica de chequeo de actualizaciones

. Interfase UTF8

La metodologia utilizada en la recoleccion de informacién para el inventario se soporta en
la verificacién y andlisis de cada una de las caracteristicas de todos los equipos de
cdmputos, impresoras entre otros, que se soportan a partir de la ejecucién del aplicativo

GLPI siendo un software escogido en la gestién de servicios de tecnologia.

1.3.2.2 Inventario de equipo de comunicaciones

EL formato a utilizar para la recoleccion de informacion estd basado en las plantillas

modelo de inventarios, para equipos de comunicaciones propuestas por MinTic*

Equipo Marca Modelo Sistema Puertos Version

operativo  Ethernet IP

Equipo: Descripcion del tipo de hardware de comunicaciones, Servidor, SAN, NAS,
Switch, Firewall, entre otros.

Marca: Describir el tipo de marca HP, Cisco, Fortinet, Allied Telesis.

Modelo: Modelo del equipo de comunicaciones

40 https://www.mintic.gov.co/portal/604/channels-507_IPv4_2019.pdf
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Sistema Operativo: Descripcion del Sistema operativo utilizado por el equipo
Puertos Ethernet: Descripcion de los puertos soportados por el equipo Poe, FC, FE, EO
Rol: Descripcion del equipo en la red de la Institucién

Version IP; Version IPv4 o IPv6

1.3.2.3 Inventario de servidores

Tipo de Sistema Version  Direccionamiento Funcionalidad

servidor operativo S.O. IP

Tipo de Servidor: Si es un balanceador, servidor de aplicaciones o servidor de Bases de
Datos, entre otros.

Sistema Operativo: Linux, Solaris, Windows, entre otros.

Version del S.O: Version y niveles de parcheo.

Direccionamiento IP: IPv4/Ipvé.

Funcionalidad: Descripcion de la funcion que cumple en el Instituto



Soportan IPv6
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mNO

mSi
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Figura 3 Porcentaje inventario servidores soportan IPv6

Se observa que un 82% por ciento de los servidores del instituto, soportan el protocolo
IPv6, el 18% de los servidores que no soportan el protocolo, son servidores que se tienen
para tareas de desarrollo y pruebas, los cuales se encuentran en proceso de cambio por
obsolescencia. Se adjunta en los anexos el inventario de servidores.

1.3.2.4 Plantilla inventario equipos cémputo

Equipo Memoria Procesador Sistema Version

operativo IP

Equipo: Descripcion equipo de computo (Computador, Servidor, portatil).

Memoria: Describir la memoria RAM.

Procesador: Caracteristica del procesador (AMD, Intel de 32 /64 bits, entre otros).
Sistema Operativo: Descripcion del sistema operativo que soporta el equipo de
cémputo.

Rol: El papel que desempefia el equipo en la red de la Entidad.

Versiéon Protocolo Internet: IPv4 / IPv6
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IPv6
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Figura 4 Porcentaje inventario equipos de cOmputo que soportan IPv6

Con respecto a los equipos de computo un 16 por ciento de estos no soportan el
protocolo IPv6, estos equipos en su mayoria son usados por usuarios finales que
desarrollan diferentes tipos de actividades administrativas. Se adjuntan inventarios en los

anexos.
1.4 Elementos de Seguridad

Para el afio 2018 el Instituto adquiere una solucion de seguridad compuesta por un
Firewall de Nueva Generacion en alta disponibilidad el cual permite mayor control del
tréfico cifrado y no cifrando, interno y externo, logrando de esta manera establecer un

control més granular sobre la red del INPEC.

Asi mismo se adquiere un firewall de Aplicaciones Web (WAF), encargado de proteger
las aplicaciones web de la entidad de intrusiones por ataques especializados en
aplicativos (acceso a claves y usuarios), modificaciones no autorizadas de los portales,
indisponibilidad de portales, ataques a aplicaciones mediante malware y modificacion de
la informacion core de la entidad contenida en las aplicaciones.



Por otro lado, cuenta con un Anti DDOS el cual permite resguardar la red de ataques de
denegacion de servicio distribuidos que afecten la disponibilidad de los servicios de TI
alojados en la infraestructura tecnolégica del INPEC.

Un Sandbox encargado de proteger los servicios tecnolégicos ante ataques no conocidos

de dia cero.

El SIEM - Security Information and Event Manager de Nueva generacion, permite al
instituto realizar correlacion de eventos de seguridad y monitoreo de los sistemas de
informacion e infraestructura tecnolégica, logrando mediante una plataforma tecnologica
la generacion de logs y reportes que garantizan contar con histéricos de seguridad para
garantizar una retencién minima de los sistemas de seguridad adquiridos y reportes.

A continuacion, se muestra un disefio de los elementos de seguridad que componen la

infraestructura de red:

Fortigate 3200D
Maestro
Red 172.17.20.x

Fortigate 3200D

»\ Esclavo
] Red 172.17.20.x

Fortiweb 1000E
Maestro
Red 172.17.20.x

Fortigate 12000
Maestro
Red 172.17.20.x

Fortiweb

1000E Esclavfe, Fortigate 1200D

Esclave
Red 172.17.20.x

FortiSand box
1000D
Red 172.17.20.x

FortiAnalyzer
1000E
Red 172.17.20.

VLAN Servidores
Red 172.17.54.x

VLAN Admin T1 VLAN Usuarios
Red 172.17.31.x

Figura 5 Disefio equipos de seguridad INPEC - Fuente propia
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Soporta IPv6 Elementos de Seguridad

® No

W Si

Figura 6 Porcentaje inventario elementos de seguridad que soportan IPv6

Como se visualiza en la gréfica todos los elementos de seguridad anteriormente

descritos, soportan el protocolo IPv6, se adjuntan inventarios y fichas en los anexos.

1.5 Elaboracion plan diagnodstico y analisis de impacto

Para la elaboracion del andlisis de impacto del proyecto de transicion en el INPEC, se
toma como referente la metodologia de Analisis de Impacto de Negocios BIA (Business
Impact Analysis), la cual es recomendada por MinTic en una de sus guias,* pero al
realizar la revision de la misma se observa que esta fue ajustada en el afio 2015, sin
embargo esta norma se encuentra anulada por el Icontec,*? y a su vez fue reemplazada
por la guia de sistemas de gestion de continuidad de negocio del afio 2016; por tal motivo
se toma como referente para la construccion de una metodologia de andlisis de impacto
en el Sistema de gestion de continuidad de negocio (BCM), identificada como la guia
GTC-ISO 22313:2016 por el Icontec.*®

41 https://www.mintic.gov.co/gestionti/615/articles-5482_G11 Analisis_Impacto.pdf
42 https://ecollection.icontec.org/normagrid.aspx
43 https://tienda.icontec.org/wp-content/uploads/pdfs/GTC-1S022313.pdf



Por otro lado, también se toma como referente la guia para la administracion del riesgo y
el disefio de controles en entidades publicas version 4 de octubre del 2018, en lo que

concierne con los criterios para calificar el impacto de riesgos de seguridad digital.**

El sistema de gestion de la continuidad de negocio (BCMS, por sus siglas en inglés)
recalca la importancia de la comprension de las necesidades en la organizacion y la
necesidad de establecer la politica y los objetivos de la continuidad de negocio; asi como
implementar y operar controles y medidas para gestionar la capacidad total que tiene una
organizacion para poder gestionar los incidentes e interrupciones. Por otro lado, el
monitoreo Yy revision del desempefio y eficacia del BCMS y la medicién de las mejoras

continuas.*®

Asi las cosas, se inicia por definir unos objetivos basados en identificar las aplicaciones
criticas del Instituto y sus interdependencias, se identifica el impacto ocasionado a la
entidad por la perturbacién de cada una de las aplicaciones, paso seguido se determinan
los recursos minimos necesarios para una recuperacion satisfactoria de las aplicaciones
identificadas como criticas y por ultimo se priorizan los tiempos de recuperacion y los

puntos de recuperacion de la informacion.

Cabe resaltar que la entidad adopta los criterios a su realidad. El nivel de impacto es
determinado con la presencia de cualquiera de los criterios establecidos en una matriz de
analisis de negocio propia, tomando el criterio de menor nivel de afectacion, para el
proceso de pruebas y validaciones de la metodologia de migracién de IPv4 a lpv6 en el

instituto.

44 Guia para la administracién del riesgo y el disefio de controles en entidades publicas - Riesgos
de gestion, corrupcion y seguridad digital - Versién 4 - octubre de 2018
45 Guia técnica colombiana GTC - 1SO 22313
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MEJORA CONTINUA DEL SISTEMA DE GESTION DE
CONTINUIDAD DE NEGOCIOS (BCMS)

'
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MEJORAR OPERAR
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NEGOCIO (Verificar) L GESTIONADA
L

Figura 7Modelo PHVA aplicado a los procesos de BCMS — Fuente: Guia técnica colombiana GTC — ISO
22313

1.5.1 Obtencidon de lainformacion

Como primera medida se recopilan los inventarios de hardware y software del Instituto, la
lista de aplicativos misionales y de apoyo, los servicios de Tl, y el disefio de red actual de
la entidad, con el animo de determinar el impacto en los procesos de la entidad, con la

implantacién del IPV6.

Por otro lado, al tener en cuenta los ejemplos de las partes interesadas en el sector
publico a los que hace referencia la guia GTC — ISO 22313 (ver figura), se realizaron
entrevistas con los administradores y responsables de los servicios. Teniendo en cuenta
la importancia de cada uno de ellos, cantidad de clientes afectados y disponibilidad de

informacion.
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| Propietarios |

| Aquellos con autoridad para convocar | ‘ Servicios de emergencia |

Quienes dependen
del personal

Figura 8 Ejemplos de las partes interesadas que se deben tener en cuenta en los sectores publico y privado
— Fuente: Guia técnica colombiana GTC — 1SO 22313

1.5.2 Elementos de la gestion de continuidad en el negocio (BCM)

Los elementos de la gestion de continuidad en el negocio hacen referencia a una
planificacién y control operativo, envueltos en un ciclo de andlisis de impacto, estrategias
de continuidad, implementacion de procedimientos y ejercicios como se muestra en la

figura a continuacion.
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Figura 9 Elementos de la gestién de continuidad en el negocio — Fuente: Guia técnica colombiana GTC — ISO
22313

¢ Planificacién y control operativo:

La planificacién y el control operativo eficaces se encuentran en la esencia de la
continuidad de negocio. Estos deben ser orientados por una persona responsable

designada por la alta direccién.

e Analisis de impacto al negocio y valoracién de riesgos

La aceptacion y entendimiento de las prioridades y requisitos de continuidad de negocio
se logran mediante el analisis de impacto al negocio (BIA) y la valoracién de riesgos (RA,
por sus siglas en inglés). El BIA posibilita que la organizacion establezca prioridades para
la reanudacion de las actividades que brindan soporte a sus productos y servicios. La
evaluacion del riesgo promueve la comprension de los riesgos para las actividades
priorizadas y sus dependencias y las consecuencias potenciales de un incidente de
interrupcion. Esta comprension posibilita que la organizacion seleccione estrategias de

continuidad de negocio adecuadas.

o Estrategia de continuidad de negocio



La identificacion y evaluacion de una variedad de opciones de estrategias de continuidad
de negocio posibilita que la organizacion escoja las formas adecuadas de impedir
interrupciones en sus actividades priorizadas y abordar cualquier interrupcién que ocurra.
Las estrategias de continuidad de negocio seleccionadas preveran la reanudacion de

actividades a un nivel aceptable de operacién y dentro de los tiempos acordados.
e Establecer e implementar procedimientos de continuidad de negocio

La implementacion de las disposiciones sobre continuidad de negocio da como resultado
la creacién de una estructura de respuesta a incidentes, los medios para detectar y
responder a un incidente, los planes de continuidad de negocio y los procedimientos para

regresar al "negocio de la manera usual”.
e Ejercicios y pruebas

Los ejercicios y pruebas brindan la oportunidad para que la organizacién promueva la
toma de conciencia del personal y el desarrollo de sus competencias; asegure que la
continuidad de negocio y los procedimientos de continuidad de negocio estén completos,
y sean vigentes adecuados, e identifigue oportunidades para mejorar la continuidad de

negocio.

1.5.3 Identificacién Tiempos de recuperacion

Como una pieza del plan de continuidad del negocio en la Institucién, es transcendental
precisar y razonar sobre las necesidades de tiempo inevitables para recuperarse frente a
los servicios que han sido suspendidos por diferentes motivos dentro de la entidad; estas
necesidades obedecen a varios componentes que hacen referencia concreta al tiempo
en el cual la entidad se puede restaurar de una manera adecuada y oportuna a las
dificultades presentadas en los servicios e infraestructuras de Tl. Los elementos que

identifican estos tiempos de recuperacion se describen a continuacion:

MTD. (Maximun Tolerable Downtime) o Tiempo Maximo de Inactividad Tolerable. Es el
tiempo que dura un sistema sin operacion y la entidad empieza a sufrir pérdidas y

colapsar.
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RTO. (Recovery Time Objective) o Tiempo de Recuperacion Objetivo. Es el lapso

durado entre una paralizacion del servicio y la restauracion del mismo.

RPO. (Recovery Point Objective) o Punto de Recuperacién Objetivo. Es el lapso de
pasividad que la institucidbn puede tener sobre la pérdida de datos y el evento de
calamidad.

1.5.4 Identificacion de Impactos

Impactos: Inicialmente se celebrd una reunion con la alta gerencia donde se definieron
realizar el estudio de cada uno de los procesos en 4 areas de impacto, basadas en los
campos de interés del instituto.

e Impacto Financiero
e Impacto Operacional
e Impacto Legal

¢ Impacto Reputacional

1.5.4.1 Escala de clasificacion Impactos

A su vez, se establece una escala de calificaciéon, para dar un puntaje al nivel de
impactos, comprendida asi:

Clasificacion Total Impacto

Rl =375
2.75|Entre 3,5y 3,75 Mayor
3.5|Entre 3y 3.5 Moderado
J|Entre 2y 3 Menor
22 Insignificante

Tabla 2 Escala clasificacion impactos — Fuente propia

1.5.4.2 Calificacion Impactos

Para la calificacion de impactos, se tiene en cuenta la escala de clasificacion y a su vez
se establecen unos porcentajes, brindando un grado de importancia a cada uno de los

impactos para la evaluacion de los procesos teniendo un impacto financiero con un peso



de 22.50 %, un impacto operacional con un 29.50%, un impacto legal con un 20.50%, y

un impacto reputacional con un peso de 27.50%.

Impacto financiero. La criticidad de este impacto fue determinada por la magnitud en la
rentabilidad e impacto econdémico, que le generaria para el instituto una posible

interrupcion de cada uno de los procesos analizados asi:

2 1. Impactos Financieros

Peso->|22,50%

Descripcion

Magnitud del Impacto Econémico
(Millones $)

Magnitud del Impacto Econémico
(Millones $)

Limite Inferior (Mayor o igual que)

Limite Superior (Menor o igual que)

Insignificante

$0

$ 720.000.000

Menor $ 720.000.001 $ 1.440.000.000
Moderado $ 1.440.000 001 $ 2 160 000 000
Mayor $ 2.160.000.001 $ 2.880.000.000
Catastrofico $ 2.880.000.001

Tabla 3 Impacto Financiero BIA — Fuente propia

Impacto Operacional. La criticidad de este impacto fue determinada por la afectacion

operacional a las actividades normales de cada proceso, por una posible interrupcion asi:

2.2 Impactos Operacional

Peso->|29,50%
Descripcion Impacto Operacional a nivel de proceso
Insignificante Afecta menos del 10% de las actividades normales del proceso
Menor Afecta entre el 10% y el 30% de las actividades normales del proceso
Moderado Afecta entre el 30% y el 50% de las actividades normales del proceso
Mayor Afecta entre el 50% y el 80% de las actividades normales del proceso
Catastrofico Afecta mas del 80% de las actvidades normales del proceso

Tabla 4 Impacto operacional BIA — Fuente propia

Impacto Legal. La criticidad de este impacto fue determinada por las multas, quejas,
reclamos, derechos de peticién y acciones constitucionales que puedan ser falladas ante

el instituto, por causa de la interrupcién cada proceso:

2.3. Impactos Legal

Peso->|20,50%
Descripcion Impacto Legal a nivel de proceso
Insignificante Conlleva a multas por organismos de control
Menor Conlleva a quejas y/o reclamos
Moderado Conlleva a Derechos de Peticion
Mayor Conlleva a acciones constitucionales y demandas
Catastréfico Conlleva a fallos en firme en contra de la entidad

Tabla 5 Impacto legal BIA — Fuente propia
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Impacto Reputacional. La criticidad de este impacto fue determinada por la mala
imagen de la entidad, por afectaciéon de cada proceso a nivel interno y externo, asi como

a nivel sectorial, nacional e internacional:

2.4. Impactos Reputacional
Peso->|27,50%

Descripcion Impacto Reputacional a nivel de proceso
Insignificante Mo afecta la imagen de la Entidad o Mala imagen dentro de la Entidad
Menor Deterioro de la imagen que una persona o grupo externo tiene de la Entidad
Moderado Mala Imagen en el sector (Ministerio)

Mayor Mala imagen a nivel de organismos del estado
Catastrofico Mala imagen a nivel nacional e internacional

Tabla 6 Impacto reputacional BIA - Fuente propia

1.6 Resultados del andlisis de impacto

Una vez analizadas las diferentes variables de confidencialidad, integridad vy
disponibilidad en la informacioén y teniendo en cuenta la matriz de analisis de impacto en
el negocio elaborada y teniendo en cuenta los parametros estudiados en la guia GTC —
ISO 22313 del Icontec, se determina que los impactos presupuestales, de aplicaciones,
tiempos criticos y de contingencia en los procesos asociados a la pagina web del instituto
y a los equipos de pc de los usuarios finales, tienen un impacto insignificante con
respecto a la parte operacional, legal y de reputacion, frente al impacto total del resto de

aplicaciones. (ver figura)



IDENTIFICACION DE IMPACTO FINAL ASOCIADO AL PROCESO

Cédigo del
Proceso

Nombre del
Proceso

Virtuales

Actividad

El proceso de
Audiencias
[Judiciales se realiza
©ON una conexion
desde el
establecimiento
Carcelario, a las
Salas de
Audiencias del
CENDOJ, a través
del senicio de
Internet. (Intemnos —
Defensor- Autoridad
Judicial) En
promedio se
realizan diarias 50

Impacto Financiero

N

Menor

Impacto
Operacional

Moderado

Impacto
legal

Catastrdfico

Impacto
Reputacional

Mayor

Impacto Total

Clasificacion del
Impacto

Moderada

RTO

Entre 6 y 8 Horas

Proveedor de
Comunicacione
s, Red WAN
Mpls del

Instituto

Senvicio prestado a
través de un
prestador de
senicios de

comunicaciones,

quien Intercanecta
de todas las
dependencias del
Instituto a nivel
nacional,
conformando |a Red
Wan, (156 redes).

2 Menor

Mayor

Menor

Menor

Aplicacién
Misional
SISIPEC

Sistema de
Infarmacién
Penitenciario y
Carcelario usuarios
promedio 1500
Aplicativo donde se
registra el historial
del Interno desde
que ingresa al
establecimiento
hasta su libertad,
en los diferentes
mddulos Salud-
Juridica - Resefia-
estudio trabajo-

Moderada

Catastrdfico

Mayor

Catastréfico

435

Aplicative
Administrativo
Sistemas
Némina

Aplicativo donde se
maneja informacion
del funcionario y se
realiza |a liquidacion
de némina,
Unicamente se
maneja en la
Direccién General

4 Mayor

Moderado.

Moderado

Moderada

Menor

Moderado

Entre 2 y 4 Horas

Entre 6 y & Horas

Entre 0 y 2 Horas

Pagina Web

Portal del Instituta
donde se brinda
informacién general

alos
asignacidn de

visitas a internos
entre otros

Menor

128

Base de datos
ORACLE

Administrador de
Bases de datos,
repositorio donde se
ubica la informacidn
de los diferentes
aplicativos del
Instituto.

Moderado

w

Catastrdfico

Mayor

Mayor

Seguridad de
Informacién
FIREWALL

El firewall es un
sistema que
permite filtrar los
paguetes de datos
que pasan par la
red a través Reglas
entradas v salidas

4 Mayor

Catastrdfico

Mayor

Moderado

Red Local LAN
CORE:

Equipo
Administracidn de
la red LAN, de
Vlan’s,
Configuracién y
enrutamiento de

redes Wan_

4 Mayor

Moderado

Moderado

Moderado

323

Insignificante

Moderado

Entre 12 y 15 Horas

Entre 0 y 2 Horas

Entre 0 y 2 Horas

Entre 2 y 4 Horas




Contenido 43

Appliance que
permite el acceso

de manera
9 controlada de los | 2 Menor 4 Mayor 2 Menor 3 Moderado 2,87 Menor 5 Entre 0y 2 Horas
Acceso Internet| ysuarios al servicio
Usuarios de intermet a nivel
PROXY nacional.
1 |Equipe PC Pe's Asignadoa | 1 1 1 1,00 Insignificante 1 Entre 12 y 15 Horas
Usuarios usuario final
. ETTNSTIUTo cuenta
Herramientas | oo, o/ conicio de
1 Colaborativas 1 Insignificante 3 Moderado 1 Insignificante 3 Moderado 214 Menor 1 Entre 12 y 15 Horas

correo en la Mube.
CORREO Con 7300 cuanta.

Observaciones

Total Impacto

nwe35y Mayor
5[Emre3y 35 Moderado
Enre2y3

<2 Insignificante

Tabla 7 Impacto final asociado al proceso BIA - Fuente propia

Por tal motivo se adopta como primera medida, iniciar las pruebas del Dual stack con la
pagina web del instituto y algunos equipos de usuarios finales para el desarrollo de los
ambientes de pruebas en esta metodologia.



Capitulo Il Configuracion del nuevo Diseno de
red

Para poder realizar el nuevo disefio de red del Instituto Nacional Penitenciario y
Carcelario INPEC, se tiene en cuenta lo escrito en el estandar internacional 1ISO 27033 el
cual tiene por titulo general Tecnologia de la informaciéon - Técnicas de seguridad -
Seguridad de red y mas especificamente se tiene en cuenta su parte 2, la cual aborda los
temas sobre “Directrices para el disefio e implementacion de la seguridad de la red, en

las diferentes entidades”®.

Asi mismo se estudié para el nuevo disefio de red, los conceptos y buenas practicas
usadas por la metodologia ITIL (Biblioteca de Infraestructura de Tecnologias de
Informacion - Information Technology Infrastructure Library), ya que es una libreria que
presenta las mejores practicas y propone casos de éxito para la gestion de servicios de
tecnologias de la informacién, el desarrollo de tecnologias de la informacion y las

operaciones relacionadas con las instituciones.*’

Por otro lado, se tiene en cuenta los cursos de Cisco CCNA y sus capitulos de division de
redes IP en subredes, para la correcta asignacion de las direcciones y segmentos de red,

para un mejor aprovechamiento del protocolo de internet.*®

Por ultimo y considerando el analisis de impacto antes realizado, se procede a verificar el
inventario que soporta el protocolo IPv6 y a realizar la construccion del nuevo disefio de
red, para realizar una correcta planeacién y asignacion de direcciones, para luego

proceder con las respectivas configuraciones en cada uno de los equipos.

46 https://www.iso.org/obp/ui/#iso:std:iso-iec:27033:-2:ed-1:v2:en

47 MEDINA, Y. C. y RICO, D. Modelo de gestién de servicios para la Universidad de Pamplona:
ITIL 2008

48
http://www.ie.tec.ac.cr/acotoc/CISCO/R&S%20CCNA1/R&S_CCNAL_ITN_Chapter8 Direccionami
ento%201P.pdf
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2.1 Inventario Infraestructura Tl que soporta IPv6

Una vez preparado el inventario a nivel de hardware y software de los elementos
actuales en la red (equipos y software) se procede a identificar claramente cuales
soportan protocolo IPv6, cuales deben actualizarse y cuales no soportan el nuevo
protocolo, dejando la respectiva documentacién en constancia en los anexos, para el
momento de optar hacia IPv6.

Entre ellos contamos con los siguientes equipos:

Sistema Operativo Soporta IPv6 Observaciones

1 Switch Core Comware Sl Soporta pero se
deja trabajando
enL2

1 Firewall Linux Sl

Fortigate 3200d

2 Forti Analayzer = Linux SI

2 Forti Siem Linux Sl

2 Forti Web Linux SI

2 Forti gate Linux Sl

51 @ Servidores Windows — Linux Sl 41 Si soportan

Ubuntu — Solaris 10 no soportan

530 | Equipos de Windows Sl 445 Sj soportan

cémputo sede 85 No soportan
central

Tabla 8 Inventario infraestructura Tl que soporta IPv6



EQUIPOS QUE SOPORTAN IPv6
350
300
250
200
150
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50
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Descripcion Sistema Operativo Soporta IPvG

Figura 10 Andlisis de inventario de equipos que soportan IPv6

2.2 Planeacion y asignacion de direccionamiento IPv6

El disefio e implementacion, asi como la planeacion y asignacion de direccionamiento IP
eficaz, afirma que las redes se puedan utilizar de manera efectiva. Por otro lado, el
entender la estructura jerarquica de la organizacién establece una parte importante de la

planificacién para la asignacién de direcciones IP.%°

Dicho lo anterior, y ya que el INPEC por cuestiones administrativas adn no se cuenta con
un direccionamiento IP propio, se le solicita el direccionamiento IPv6 a su proveedor de
servicios actual IFX NETWORKS COLOMBIA SAS, se procede a validar la cantidad de
redes y subredes con sus respectivos host que esta soportando actualmente el protocolo
IPv4, para posteriormente proceder con el subnetting de nuestro nuevo direccionamiento

IPv6 para su posterior asignacion y configuracion.

Una vez analizado el plan de direcciones en donde se incluyé el determinar las
necesidades de cada subred en cuanto al tamafio, cantidad de hosts por subred se

determina que la forma de asignar las direcciones se realizard de forma estética unicast,

49 Cisco/Networking Academy/Capitulo 8/Direccionamiento IP/2008
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con el &nimo de controlar y a nivel de seguridad encontrar de una manera facil a nivel de

auditorias los equipos de red que generen problemas.*

2.3 Construccidon y presentacion estructura de red IPv6

Para realizar el nuevo disefio de red, se tuvo en cuenta lo anteriormente descrito y no se
puede dejar de lado que el INPEC, contina en su contrato actual hasta junio del 2020
con el proveedor de servicios IFX, de esta forma ellos dentro de su topologia cuentan con
7 equipos entre routers y demarcadores para recibir la UM de los servicios.

Los servicios de Internet y combinacién de etiquetas multiprotocolo de la red MPLS,
cuentan con redundancia, se tienen dos routers para Internet, uno trabaja como principal
y el otro como respaldo, estos a su vez se encargan de enrutar y entregar al firewall
Fortinet INPEC 3200D todas las solicitudes realizadas hacia Internet para la

administracion de contenido web.

Asi mismo y teniendo en cuenta la norma ISO 27003, el instituto en el afio 2018 adquiere
unos equipos de seguridad Fortinet, los cuales son distribuidos de la siguiente manera:
tres (03) equipos Fortinet, el primero el FortiGate, funciona como servidor proxy para la
administraciéon de contenido, el segundo FortiAnalyzer, realiza las funciones de
reporteadora y a su vez se encarga del almacenamiento de reportes, logs, entre otros y
el tercero FortiCache cumpliendo el papel de Caché en la administracion de los

diferentes servicios y aplicaciones.

Por otro lado, los routers de internet se encuentran conectados con el router - GNAP, el
cual nos provee conexion hacia la nube GNAP (red de alta velocidad del Estado

colombiano).

Los routers de la MPLS, se encargan de la conectividad de todos los establecimientos y
los servidores del INPEC, cuenta con un escenario de redundancia, conservando las
buenas practicas de ITIL, en cuanto a disponibilidad al servicio de Internet. Por ultimo, se
cuenta con los protocolos de enrutamiento BGP (Border Gateway Protocol) a nivel WAN
y VRRP (Virtual Router Redundancy Protocol) a nivel LAN.

50 acnic/Tutorial-IPv6-01/IPv6: Fundamentos
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2.4 Configuracion de protocolo IPv6 en equipos

HABILITAR IPV6

1pv6 unicast-routing

CONFIGURACION BGP BACKBONE IFX NETWORKS

Router Backbone Principal

protocols
protocols
protocols
protocols
protocols
protocols
protocols

group
group
group
group
group
group
group

eBGP_USPEC_CLL26_INET_PPAL_IPV6
eBGP_USPEC_CLL26_INET_PPAL_IPV6
eBGP_USPEC_CLL26_INET_PPAL_IPV6
eBGP_USPEC_CLL26_INET_PPAL_IPV6
eBGP_USPEC_CLL26_INET_PPAL_IPV6
eBGP_USPEC_CLL26_INET_PPAL_IPV6
eBGP_USPEC_CLL26_INET_PPAL_IPV6

type external

local-address 2802:0:0:50::1

import eBGP_USPEC_CLL26 INET PPAL_IN_IPV6
export eBGP_USPEC_CLL26_INET_PPAL_OUT IPV6
peer-as 64799

local-as 18747

neighbor 2802:0:0:50::2

show configuration policy-options policy-statement eBGP_USPEC_C
L C_CLL26_INET_PPAL_IN_IPV6 ter TWOR! IN from rout
6_INET_PPAL_IN_IPV6 term NETW IN then loca
INET_PPAL_IN_IPV6 term NETWORKS_IN then accept
6_INET_PPAL_IN_IPV6 then reject

NET_PPAL_IN_IPV6 | display set
::/48 exact
options atement
options atement eBGP_U
set policy-options y-statement eBGP_U

{master}
jscastellanos@

set policy-options pol
set policy-options

set policy-options

show configuration policy-options policy-statement eBGP_USPEC_CLL26_INET_PPAL_OUT_IPV6 | display set
y-statement eBG 6_INET_PPAL_OUT_IPV6 term DEFAULT from route-filter 0 exact
CLL26_INET_PPAL_OUT_IPV6 term DEFAULT then accept
6_INET_PPAL_OUT_IPV6 then reject

Figura 12 Configuracion Router Backbone Principal

Router Backbone Backup

externa
_USPEC 1-address 2862:0:0:51::1
eBGP_USPEC import eBGP_USPEC_CLL26_INET_BCK_IN_IPV6
group eBGP_USPEC 6 € rt eBGP_USPEC_CLL26_INET_BCK_OUT_IPV6
) group eBGP_USPE( peer-as 64798
gp group eBGP_USPEC 18747

local-as
eBGP_USPEC_ neighbor 28062:0:0

group
group
group

GP_USPEC_CLL26_INET_BCK_IPV6

protocols
protocol
protocols
protocols
protocol

-statement eBGP_USPE
-statement
-statement
-statement

term NETWORKS_IN from route-filter 2802:0:1a::
term NETWORKS_IN then local-preference 80
i 2 term NETWORKS_IN then accept
“INET_BCK_IN_IPV6 then rejec

from route-Tilter
term DEFAULT then accept
then reject

policy-options policy- 1:/0 exact
policy-options policy-statement e

policy-options policy-statement

B K _INET_BCK_OUT_IPV6
eBGP_USPEC_CLL26_INET_BCK_OUT_IPV6

Figura 13 Configuracién Router Backbone Backup

CONFIGURACION BGP ROUTERS IFX INPEC

Router IFX INPEC Principal



router bgp 64799

bgp log-neighbor-changes

neighbor COBOGWB1ACJUOM320X04 peer-group

neighbor COBOGWB1ACJUOM320X04 remote-as 18747

neighbor COBOGWB1ACJUOM320X04 update-source TenGigabitEthernet0/0/2
neighbor COBOGWB1ACJUOM320X04 timers 10 25

neighbor COBOGWB1ACJUOM320X04 IPV6 peer-group

neighbor COBOGWB1ACJUOM320X04 IPV6 remote-as 18747

neighbor COBOGWB1ACJUOM320X04 IPV6 update-source TenGigabitEthernet0/0/2
neighbor COBOGWB1ACJUOM320X04 IPV6 timers 10 25

neighbor 2802:0:0:50::1 peer-group COBOGWB1ACJUGM320X04_ IPV6
nelghbor 172.29.10.9 peer-group COBOGWB1ACJUGM320X04

address famlly 1pv4

network : 31 .

network 201.217.221.32 mask 255.255.255.248

nelghbor COBOGWBIACJUOM320XO4 soft-reconfiguration inbound
no neighbor 2802 0:0:50::1 activate

neighbor 172.29.10.9 activate

exit-address-family

1

address-family 1pv6

network 2802:0:1A::/48

neighbor COBOGWB1ACJUOM320X04 IPV6 soft-reconfiguration inbound
neighbor 2802:0:0:50::1 activate

exit-address-family

Figura 14 Configuracion Router IFX INPEC Principal

Router IFX INPEC Backup

r

i

outer bgp 64798

bgp log-neighbor-changes

neighbor kOBDuhBlA(JUOMJ‘DXCJ peer-group

neighbor C B1ACJUOM320X03 remote-as 18747

neighbor :hBlA(HUOM Oxu, update-source TenGigabitEthernetd/6/2
neighbor COBC JUC timers 10 25

peer-group

30GWB1AC
g 2802:0:0:51::
neighbor
address-family 1pv4
network
network mask 255.255.255.248
neighbor COBO CWBIACJUCN 20X03 soft-reconfiguration inbound
neighbor (OBP(WBIA(JUPHX’WXOX IPV6 soft-reconfiguration inbound
neighbor 2802:0:0:51::1 activate
nnlﬁ%bor - B activate
exit-address-famil

20X03_IPV6 soft-reconfiguration

C/lt addro*s fanlly

Figura 15 Configuracion Router IFX INPEC Backup



Contenido 51

CONFIGURACION INTERFACES

1
interface TenGigabitEtherneto/0/2 ;
description 769097 #- IFX INTERNET Premium #- 750Mb__

ip address 172 10.10 255.255.255.252

ipv6 address 2802:0:0:50: :2/126

1

i

interface TenGigabitEtherneto/0/2

description 780296 #- IFX INTERNET Premium #- 750Mb
ip address 172.29.10.6 255.255.255.252
load-interval 30

ipv6 address 2802:0:0:51::2/126

Y

interface BDI3200

descraiption PRUEBA_IPV6E

Nno 1p address

ipv6e address 2802:0:1A::1/48

interface GigabitEtherneto/0/0
desgrlptlon TO_VC_EX2Z2Z200MASTER_Ge-0/0/0

no 1p address

load-interval 320

media-type rj4as

negotlatlon auto

service instance 10 ethernet
encapsulation dotlig 10

rewrite i1ngress tag pop 1 symmetric
bridge-domain 10

|

service i1nstance 100 ethernet
encapsulation dotlg 100

rewrite i1ngress tag pop 1 symmetric
bridge-domain 100

]

service i1nstance 300 ethernet
encapsulation dotlqg 300

rewrite ingress tag pop 1 symmetric
bridge-domain 3200

Figura 16 Configuracion interfaces

CONFIGURACION FIREWALL FORTINET

Configuracion Inter - wan en el firewall



Edit Interface

Alias

Type
Interface
VLAN D

Role €

Address

1Pv4

Interface Name

Virtual Domain

Addressing mode

IPvé Administrative Access

INTERNET_ISP

[

VLAN
Trunk_SWCOM
%00

root

[ waN

-

Estimated Bandwidth @ l:l Kbps Upstream I:l Kbps Downstream

IP/Network Mask 200.91.226.10/255.255.255.0 |
IPvé Addressing mode DHCP
IPv6 Address/Prefix | 2802:0:1a:2/126 |

Administrative Access

+ HTTPS < HTTP O
L SSH ) SNMP
! FortiTelemetry
| HTTPS HTTP &
| 55H SNMP

¥ PING FMG-Access CAPWAP

O FTMm ' RADIUS Accounting

# PING [ FMG-Access || CAPWAP
| FTM

Figura 17 Configuracion interwan en el firewall

Configuracion Vlan 31 Sistemas a IPv6 en el firewall:

Edit Interface

Interface Name  SISTEMAS

Alias | VLAN31 |

Type WLAN

Interface TRUNK_CORE

VLAN D 31

Virtual Domain  root

Role @ LAN -
Address

Addressing mode | Manual [PleR

IP/Network Mask | 172.17.31.1/255.255.255.0 |
IPvé Addressingmode  BGELTEIN DHCP

IPv6 Address/Prefix | 2802:0:1a:101/120 |

Administrative Access

1Pv4

IPv6 Administrative Access

& DHCP Server

Address Range
# Create New

Starting IP
172.17.31.241

HTTPS HTTP @ ¥ PING
] 58H [# SNMP FTM
|| FortiTelemetry

| HTTPS HTTP © W PING
| S5H | SNMP | FTM

EndIP
172.17.31.241

[ArrnrrarrA 1

FMG-Access ) CAPWAP
RADIUS Accounting

) FMG-Access CAPWAP

Cancel

Figura 18 Configuracion de VLAN en el firewall
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Politica: (Se evidencia que la regla esta haciendo match)

D Name Source Destination Address Schedule Service Action NAT Security Profiles Log Bytes

1 test A al 8 al @ always I ALL ¥ ACCEPT @ Disabled O Al 1.28GB

Configuracion de la regla en firewall: (Permitiendo todo el tréfico IPv6)

Edit Policy

Name € ‘ test ‘

Incoming Interface ‘ Zona_Sistemas - ‘

Outgoing Interface | @ IFX (INTERNET_ISP) v

Source 3 all x
+

Destination Address | 13 all x
+

Schedule | [® always M

Service I ALL x

+
Action U@ eeNE @ DENY

Firewall / Network Options

NAT OB

Security Profiles

AntiVirus »
Web Filter »
Application Control (B

Figura 19 Configuracién de reglas en el firewall



Configuracién computador ipv6

Propiedades de Habilitar el protocolo de Internet version & (TCP/1PvE) x
General

Puede hacer que la configuracion IPva se asigne automaticamente si la red admite esta
funcionalidad. De lo contrario, deberd consultar con el administrador de red cudl es la
configuracion IPv6 apropiada.

() Obtener una direcddn IPvS automaticamente
(®) Usar la siguiente direccidn IPvé:

Direccién IPvé: | 2802:0:1a::2 |
Longitud del prefijo de subred:
Puerta de enlace predeterminada: | 2802:0: 131 |

Obtener |a direccién del servidor DNS automaticamente

(@) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: | 2001:4860:4860::8888 |
Servidor DNS alternativo: | 2001:4860:4850::8844 |
[ ] validar configuracién al salir Opdiones avanzadas...

Cancelar

Figura 20 Configuracién de equipo de computo en IPv6

Ping gateway

:90:1a::1
*9:1a::1:

para 28062:0:1a::1:

recibidos

0S),
imados d¢

Figura 21 Prueba ping a gateway
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Ping y traza hacia google

C:\Users\SREDESI>ping google.com

o

Haciendo ping a google.com [2800:3f0:4005:403::200e] con e datos:
esta desde )0:310:4005:403: :200e:
ta desde 2800:310:4005:403::
D:31¥0:4005:403::2
:310:4005:403::2

/ vuelta en
192ms, Medi

le.com

[2800:310:4005:403::

1 ms 2802:0:
<1 ms $ 3 ¢ 2802:
<1 n 1 ms (1 ms 2802:

198 ms 98 ms ms 2001
211 ms 211 ms 1S 2001:4
191 10 ns s 2001
210 ms 1S 2800:

raza completa.

C:\Users\SREDESI
Figura 22 Pruebas de ping y traza hacia Google

Nslookup resolviendo el dominio www.google.com por IPv6



http://www.google.com/

C:\Users\Lenovo>nslookup
Servidor predeterminado: google-public-dns-a.google.com
Address: 2001:4860:4860::8888

> server 2001:4860:4860::8888
Servidor predeterminado: google-public-dns-a.google.com
Address: 2001:4860:4860::8888

> www.google.com
Servidor: google-public-dns-a.google.com
Address: 2001:4860:4860::8888

Respuesta no autoritativa:

Nombre: www.google.com

Addresses: 2800:310:40065:401::2004
172.217.306.196

Figura 23 Resolviendo el dominio www.google.com por IPv6
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Capitulo Il Modelo de transicion y ambientes de
prueba

En este capitulo, se pretende explicar el modelo de transiciéon a utilizar y manejar las
alternativas de modelos de simulacion, para recrear los diferentes ambientes de prueba
claves para el modelo de transicion en el INPEC.

La idea de estos ambientes es permitir predecir, comparar y optimizar el comportamiento
de las simulaciones en un lapso de tiempo, sin generar ningun tipo de riesgo, haciendo
posible la simulacién de los recursos, software, productos, procesos y servicios con los

gue actualmente cuenta el instituto. 5!

El software a utilizar para la simulacion es packet tracer de Cisco, que sirve como
herramienta de simulacion de redes utilizada para practicas de deteccién y resolucion de
problemas.>?Otra herramienta a utilizar para las simulaciones son las maquinas virtuales
VirtualBox, maquinas construidas para desarrolladores®3?, en donde se simulara el
servicio de la pagina web en un ambiente Oracle Linux con un servidor de aplicaciones

liferay.

3.1 Modelo de transicion

Segun la RFC (Request for comments), se establecen dos mecanismos basicos para la
transicion de IPv4 a IPv6, entre los cuales se encuentra la doble pila (Dual Stack) y el
tunel configurado, la pila doble involucra tener implementaciones completas en las dos
versiones del protocolo de internet y el tlnel configurado establece un medio para la

transmision de paquetes IPv6 sobre infraestructuras IPv4.%

Por otro lado y segun la guia metodoldgica elaborada por el Ministerio de la Tecnologias
de la Informacién y comunicaciones MINTIC, propone lo siguiente: “Establecer el

protocolo de pruebas para la validacién de aplicativos, equipos de comunicaciones,

51 FULLANA, C. y URQUIA, E. Los modelos de simulacion: una herramienta multidisciplinar de
investigacion 2009

52 https://lwww.netacad.com/es/courses/packet-tracer

53 https://www.virtualbox.org/

54 https://tools.ietf.org/html/rfc4213



equipos de cémputo, plan de seguridad y coexistencia de los protocolos IPv4 e IPv6 por
cada Entidad, a este respecto se debe planear la ejecucion y configuracién de las
pruebas piloto IPv6, analizando el comportamiento de cada dispositivo de la red de
comunicaciones, agregando carga de trafico, servicios y usuarios finales, teniendo en
cuenta que las pruebas realizadas deben estar sujetas a las mejores practicas y

metodologias de transicion a IPv6 con la técnica de Doble Pila o Dual Stack”.>®

Técnica Doble Pila o Dual Stack

Aplicacion Aplicacion Aplicacion
Transporte UDP/TCP Transporte UDP/TCP ' Transporte UDP/TCP
IPv4 1§ IPv4 IPv6 ! IPv6
Enlace ¢ ¢ Enlace 3 - Enlace
IPv4 IPvé

Figura 24 Técnica doble pila o dual stack - Fuente: http://portalipv6.lacnic.net/dual-stack-o-pila-doble

Dentro de las fases metodoldgicas planteadas por MINTIC, se encuentran la planeacion
como fase inicial, la implementacién del protocolo IPv6 como Fase Il y las pruebas de
funcionalidad del protocolo como tercera y Ultima fase. Asi mismo se plantean una serie

de actividades por fase y entregables para las mismas.5®

3.2 Elaboracion de protocolo de pruebas

Para la elaboracion de un protocolo de pruebas es necesario establecer la meta de lo
gue se quiere alcanzar, para el caso especifico se requiere la validacion del
funcionamiento en dual stack del protocolo IPv4 con IPv6 con respuesta desde la pagina

Web del instituto, en ambas versiones del protocolo de internet.

55 http://www.mintic.gov.co/gestionti/615/articles-5482_G20_Transicion_IPv4_IPv6.pdf
56 http://www.mintic.gov.co/gestionti/615/articles-5482_G20_Transicion_IPv4_IPv6.pdf
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Asi las cosas, se inicia con los pasos necesarios para la validacion de las pruebas,
contemplando la configuracion y montaje con la herramienta Packet tracer, maquinas

virtuales y equipos fisicos de servidores de prueba asi:
Montaje de Packet Tracer y maquinas virtuales

Configuracion de dispositivos en packet tracer
1. Subnetting

2. Configuracion Interfaces

3. Habilitar IPv6

4. Enrutamiento

5. Simulacion de respuesta entre equipos

Se procede a validar conectividad entre equipos de diferentes redes, entre routers,
computadores y otros, especialmente hacia el servidor Web, se validar resoluciéon de

nombres y se valida acceso web a la pagina del Instituto.

El protocolo de pruebas debe cubrir las siguientes actividades

Realizar el montaje, ejecucién y correccion de configuraciones del piloto de pruebas de
IPv6 en Packet tracer, realizar el disefio de la nueva topologia de la red con base en los
lineamientos del nuevo protocolo IPv6 bajo doble pila, realizar la configuracién del
direccionamiento IPv6 y su enrutamiento para cada uno de los componentes de hardware
y software de acuerdo al analisis de impacto del proceso de transicién de IPv4 a IPv6 vy el

servicio de Resolucion de Nombres (DNS)

3.3 Montaje del ambiente de pruebas

Una vez realizados el andlisis de impacto y habiendo definido la configuracion de un
nuevo disefio de red en IPv6, se procede a utilizar la herramienta desarrollada por Cisco

llamada Packet Tracer, la cual permite realizar una simulacion de redes y crear



ambientes de pruebas, para la resolucion de los diferentes problemas que se puedan

presentar.5’

Infraestructura ISP
- Router Back Bone e S & J
i s N el i
ISRl 15Rpazs 298024
RT_PE_BE_IFX_1 RT_FE _*B_IFX_Z SW_BE_FIC
4 ~
| I
m—r §u_"m::h R_edyam 2 N
5‘_“‘"_.“ tiltima milla IFX sw“t B_IFA(_\
Fd | A Y
Iy ] / N,
/ \ I >
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/ * ROLTERS MPLS FX | A
==l S .
“-,',-’f I 1 l ‘ J _i
el 2R, 21 ~4 15Ra321
I5R4321 W T MPEG MeT Box RT_NPEG_MPLS_PRAL ~"RT_INFEC MFLE_BCK
RAT_INFEG_INET_FRAL ™, — -
PRI S \ / -
i = = =
R
T
Fm%wa:
it
4

¥ ]
PCPT

FCi

3.4

172AT.31.15 3&%5
Fort'rGane_!*@:D_ll\PEC
|

|

3EE0-24F5
Switch_CORE_INFEC

Serer-PT

SERVER_WEE_DNS

-

——_

PCFT

P2

g

FC-FT

-i"-’
— = PCO
———.t--l"-";-*—"'*i-t-...__
15R4321 ZEL-Z4TT t";]
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RT_INPEG_PICOTA - FCFT
PONT)
~
~,
o —_— e —
U ——k FCFT

Z4TT S
2560241 M,

ISR4221 POO{1Y1)
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Figura 25 Montaje ambiente de pruebas - Packet tracer

Informe de pruebas realizadas

3.4.1 Aplicacion de protocolo de pruebas en herramienta de
simulacion de redes

configuracion Packet tracer

57 https://lwww.netacad.com/es/courses/packet-tracer
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CONFIGURACION ROUTER SEDE REMOTA - PICOTA

RT INPFEC PICCTIR#sh ipwve int bri

FigabitEthernetd/ 0,0 [up/up]
FES0::z20C:CFFF:FE4E:7C00
2802:0:1Aa:1::2

GFigakitEthernetds0/1 [up/upl
unassigned

GFigabitEthernetd/0/1 .10 [up/ up]
unassigned

GigabitEthernetd/0,1.100 [up/upl

FEZ0::205:7CFF:FE7B:2114
2802:-0:1a::1

Vlanl [up/down]
unassigned

RT IMNEEC PICDIAﬂ

Figura 26 Pruebas de configuracion sede remota La Picota - Packet tracer

CONFIGURACION ROUTER DE BACKBONE PROVEEDOR

2T DE BB IFX 22sh ipvé int bri

FigabitEthernetd/0/0 [up/up]
unassigned
FigabitEthernetd/0/0.14€ [up/ up]

FES0::201:43FF:FEET7:CD73
2802:0:1A-1:-:1

FigabitEthernetl/0,/0.147 [up/ up]
FE20::201:43FF:FEET:CD73
2802:0:12-3:-:1

FigabitEthernetd,/0/1 [up/upl
unassigned
GigabitEthernetd,/0/1_514 [up/up]

FEZ20::2EQ0:8FFF:FER3:€0CR
280Z2:0:18:86:x:1

GFigabitEthernetd/0/1 515 [up/up]
FEZ20: :2E0:8FFF:FERA3 :g0CA
2802:0:18:-7:x:1

Vlanl [up/down]
unassigned

BT PE BE IFX 2

Figura 27 Pruebas de configuracion router backbone proveedor - Packet tracer

CONFIGURACION ROUTER MPLS PRINCIPAL PROVEEDOR



RT TWPEC MPLS PPARL#sh ipwé int bri

GigabitEthernetl /0,0 [up/upl
FES0::2Z05:5EFF:FEB& - ACeC
2802:0:1A:6:-:2

GigabitEthernetd/0/1 [up/up]
FE20::ZD0:D3FF:FEGS :ABES
2802:0:1A:8::2

Vlanl [up/down]
unassigned

RT_INDEC_MPLS_PPAL$

Figura 28 Pruebas de configuracion router MPLS pricipal proveedor - Packet tracer

CONFIGURACION FIREWALL FORTIGATE 3200D

GigakbitEthernetl/ 2,3 [up/up]

Vlianl [up/up]
unassigned

Vlan3l [up/up]

FE20::201l:5%€FF:FEQC:-A201
2802:0:1A:2:-:1

Vlanb4 [up/up]
FES0::201l:5%€FF:FEQOC:-AB02
2802:0:1A:B::1

Vlanlad [up/up]
FE20::201:9€FF:FEQOC:-RA203
2802:0:12:5:-:1

V1lan3do [up/ upl
FE20::201l:9€FF:FEOC:-A204
2802:0:1&:8:-:1

FortiGate 32000 INEPEC Eﬂ

Figura 29Pruebas de configuracion firewall Fortigate 3200d - Packet tracer

CONFIGURACION SERVIDOR DNS
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B SERVER_WEB_DMS(1) — O
Physical Config Services Deskiop Programming Aftributes
I I
SERVICES DNS
HITP
DHCP DNS Service ® on O off
DHCPvE
TFTE Resource Records
DNS Name Type | ARecord -
SYSLOG
AAA Address
NTP Add Save Remove
EMAIL
FTP No. Name Type Detail
IoT o inpec.gov.co A Record 172.17.54.88
VM Management
Radius EAP 1 inpec.gov.co A Record 2802:0:1A:8::2
DNS Cache
[ Tep
Figura 30 Configuracién servidor DNS - Packet tracer
? SERVER_WEB_DNS(1) — O
Physical Config Services Desktop Programming Attributes
N
SERVICES File Name: |index.htmi
HTTP
DHCP <htmi=
DHCPYE =centers<font size="+2" color="blug"=Cisco Packet Tracer - Tesis de Grado</font=</centers
<hr=Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.
NP <p=Cuick Links:
DNS <=br=<a href="helloworld.hitmr=4A small page</a=
<br=<a href="copyrights. htmr=Copyrights</a=
SYSLOG =br=<a href="image.html'=Image page</a=
FLvivey <br==a href='"cacoptlogo177=111 jpg=Image</a=
NTP </htmis|
EMAIL
FTP
IoT
VM Management
Radius EAP
File Manager Save

[ mop

Figura 31 Configuracién servidor Web - Packet tracer




CONFIGURACION PC DE PRUEBAS SEDE REMOTA PICOTA EN DUAL STACK

Se observa que teniendo ambos protocolos arriba IPv4 e IPv6 da prioridad a IPv4.

B pcog)3) — O
Physical Config Desktop Programming Attributes
IP Configuration
Interface FastEthernetl -
IP Configuration
(O DHeP ® Static
IP Address [192.168.235.19 |
Subnet Mask [ 255.255.255.0 |
Default Gateway [192.168.235.3 |
DNS Server [172.17.54.98 |
IPvE Configuration
(O DHeP (O Auto Config @) static
IPvE Address [2802:0:1A:3 | 1[4

Link Local Address
IPvE Gateway

IPvE DNS Server

B02.1X

| FEG0::203:E4FF:FE49.8522

[2802:0:1A:1

[2802:0:1AB:2

[ use 802.1X Security

[ wop

Figura 32 Configuracion de PC en sede remota Dual Stack - Packet tracer
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Bly
1y

ply 1 21

]_3-11Jr ¥ 172.1

Ping statistics

trip times in

imam = 13ms, 4w

FastEthernet( Connection:{default port)

Link-1 1 IPve Address
IF Rddress
Subnet Mask. .

fault Gateway

E4FF:FE49

Bluetooth Connection:

Link-local IPwvtc Address
IP Rddres

Figura 33 Figura 32 Configuracion equipos fisicos en sede remota Dual Stack - Packet tracer

Respuesta servidor web con la pagina del instituto




B pco(1)(3) - O b4

Physical Config Desktop Programming Attributes

= = URL | http:/fin pec.guv.cu| Go Stop

Cisco Packet Tracer - Tesis de Grado

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

[ op

Figura 34 Configuracion servidor web pagina www.inpec.gov.co - Packet tracer

3.4.2 Montaje de maquina virtual y pruebas de liferay en entorno
real

Se inicia con la instalacion de una maquina VirtualBox-6.0.4 que contenga las mismas
caracteristicas del servidor donde actualmente se encuentra alojada la pagina web del
INPEC asi:

e Sistema operativo instalado Oracle Linux 6.10 64 bits
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I{E} Oracle linux - Configuracion

RN RCRAC R g of B[]

Audio

Red

Puertos serne

UseE

Carpetas compartidas

Interfaz de usuario

—
E General General
Sistema Béasico | Avanzado | Descripcdn I Cifrado de disco
Pantalla MNombre:  Orade linux
Almacenamiento Tipo: [L’mux

Versidn: [Drade (64-bit)

a
v]

[ Aceptar I[ Cancelar

[ e
Figura 35 Montaje maquina virtual Oracle linux
e Configuracion de memoria
w57 Wracle inux - Lonfiguracion ||
E General Sistema
Sistema Placa base Procesadeor I Aceleracidn |
Pantalla Memaria base: [ 3072 MB @

Ah2avyENE

Almacenamiento
Audio

Red

Puertos serie

USE

Carpetas compartidas

Interfaz de usuario

Orden de arranque:

Chipset:

4MB

Disquete +
@ lf}p-tica *
m Disco duro
[[] @F Red

PIIX3

-

Dispositivo apuntador: [Ratén P5f2 - ]

Caracteristicas extendidas: Habilitar 1/0 APIC
[ Habilitar EFI (sdlo 50 especiales)
Reloj hardware en tiempo UTC

16384 MB

I Aceptar ][ Cancelar

Figura 36 Configuracién remota maquina virtual Oracle linux



e Configuracion de red

Red

Adaptador 1 | Adaptador 2 | Adaptador 3 | Adaptador 4

[/] Habilitar adaptador de red

Conectado a: [Adapmdor puente b ]

Nombre: |Intel(R) 82579LM Gigabit Network Cannection - |

% Avanzadas

Tipo de adaptador: |Intel PRO/1000 MT Desktop (32540EM) |
Modo promiscuo: [Denegar "’]
Direccién MAC: [08002710C455 | @

Cable conectado

| Reenvio de puertos

| Aceptar | | Cancelar

Figura 37 Configuracion de red maquina virtual Oracle linux

¢ Inicio de la maquina - Inicio de sesion del sistema operativo
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B eoE& 0= { ¢ @ cre oerecHa

Figura 38 Inicio de SO en maquina virtual paso 1

Archivo Maquina Ver Entrada Dispositivos Ayuda

@

==/

Oracle Linux Server release 6.10

Otro...

'~ jue 9:45 ()

B oE S 0= iR (#] CTRL DERECHA

Figura 39 Inicio de SO en maquina virtual paso 2




Directorios de instalacion de Liferay

portal@localhost:'opt/portal/liferay

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost Escritoriol# su -portal

su: opcidn invalida -- o

Pruebe “su —--help' para mas informacién.

[root@localhost Escritoriol# su - portal

[portal@localhost ~1% cd /fopt/portal/liferay/tomcat-8.0.32/bin
[portal@localhost binls cd ..

[portal@localhost tomcat-8.0.32]15% cd ..

[portal@localhost liferayls 1s

data license osgi portal-setup-wizard.properties teools
deploy logs osgi_bck tomecat-8.0.32 work
[portal@localhost liferayl$ ||

Figura 40 Directorio instalacion liferay

e Configuracion Bésica del Portal

:pE:t;;@;Déa;hast ;EfEIﬂ?:E cat portal-setup-wizard.properties
admin.email.from.address=test@liferay.com
admin.email.from.name=Test Test

company.default.locale=es_ES

company.default.name=Inpecl

company.default.web.id=1liferay.com
default.admin.email.address.prefix=test
jdbc.default.driverClassMName=org.postgresgl.Driver
jdbc.default.password=inpec2017
jdbc.default.url=jdbc:postgresgl://172.17.31.252:5432/1liportal
jdbc.default.username=postgres
liferay.home=/opt/portal/liferay
setup.wizard.add.sample.data=on

setup.wizard.enabled=false

locales=es

[portal@localhost liferayls I

Figura 41 Configuracién basica del portal




Contenido 71

e Configuracioén red vista del sistema operativo

[portal@portal2 logsls cd Jetc/sysconfig/net

netconsole network networking/ network-scripts/
[portal@portal2 logsls cd fetc/sysconfig/network-scriptsy
[portal@portal2 network-scriptsls 1s

ifefg-etho 1+d0mn 1 1+dumn tunnel 1fup-1pve 1fup-sit
ifcfg-ethl . 1fup +up ] f tunne]
ifcfg-lo L fdown -1 ifup-aliases ] '

1fdown 1fup-bnep

ifdown-bnep 1 1fup-eth ] net.hoty
1fdown-eth L f s 1fup-1b L f network - functions
1fdown-1b 1fdown-s1t Lfup-1ppp 1fup-r s network-functions-1pv6
[portal@portal2 network-scriptsl]$ cat ethe

cat: eth@: No such file or directory

[portal@portal2 network-scripts]s cat ifcfg-ethe

DEVICE=eth@

TYPE=Ethernet

UUID=e60a0chl-6e65-4bT7-b6chb-322968a0a904

ONEOOT=yes

NM_CONTROLLED=yes

EOOTPROTO=none

IPADDR=172.17.54.92

PREFIX=24

GATEWAY=172.17.54.1

DN51=172.16.4.21

DN52=172.17.54.20

DOMAIN=1npec.gov.co

DEFROUTE=yes

IPV4 FAILURE FATAL=yes

IPVGEINIT=yes

NAME="System eth@"

IPVGE_AUTOCONF=no

IPVG_ DEFAULTU? 2802:0:1a: 1

IPY bADDR 2802 la:11e3::54:9

IPV DEFRDUTE—qu

IPVE_FAILURE_ FATAL= es

HWADDR=F4 3

LAST COMN

[porta]@pcrta]g ﬂEtWDFL—HCFlptH] |

Figura 42 Configuracion red vista del sistema operativo



Visualizacién de respuesta equipos fisicos en pruebas de intranet, de la pagina web del

instituto.

+

C  © Noesseguro | www.inpecgov.co

INPEC

icional Penitenciario y Carcelario

El deporte, un aliado

Figura 43 Configuracion y respuesta de equipos fisicos

3.4.3 Resultado de pruebas realizadas

Teniendo en cuenta que las simulaciones pretenden imitar el comportamiento de un
sistema real, estas posibilitan estudiar su comportamiento y propiedades.® Por esta
razon los ambientes de pruebas y simulaciones de redes, asi como laboratorios
realizados en este trabajo, brindaron la posibilidad de probar los cambios propuestos
antes de ejecutarlos, asi como realizar un andlisis de la confiabilidad con los elementos
principales de la red que soportan IPv6 en Dual stack para el instituto. Por ultimo, valorar
la situacién ante pérdidas de elementos y componentes, permitiendo minimizar riesgos

de acuerdo al plan de diagnéstico en el menor tiempo de respuesta.®®

58 FULLANA, C. y URQUIA, E. Los modelos de simulacion: una herramienta multidisciplinar de
investigacion 2009

59 Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Riesgos
de gestion, corrupcion y seguridad digital - Versién 4 - octubre de 2018
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Para este trabajo, se utiliza la herramienta libre Wireshark, ya que es un analizador de

protocolos utilizado en diferentes ambitos como gubernamentales y educativos.®®

Se inicia con un ping y traceroute, se puede evidenciar la conectividad de punta a punta
en toda la red. A su vez, se puede verificar que al utilizar unido BGP y VRRP, con
direcciones estéticas y rutas por defecto, se tienen menos tiempos de retardo en la red
‘<=1 ms”. Como resultado de esto se procede hacer otro analisis de resultado del
ambiente de pruebas, haciendo uso del hacking ético®! y se procede a inyectar en forma
continua paquetes desde la red de clientes, primero como ICMPv6 de 64, 500, 1000 y
1500 bytes y luego aumentamos el tamano de paquetes con el comando “—” a 5000
bytes, 50000 y 55000 bytes. Como se puede observar, por cada captura que realizamos
con el wireshark, nos muestra informacion sobre el N° de paquete, el tiempo de
retardado, la IP de origen, la IP destino, el protocolo utilizado y la informacién acerca del
paquete, pero para el caso en especifico de los paquetes inyectados de 5000, 50000 y

55000 hytes, no se muestran tiempos de espera agotados o paquetes perdidos.

60 https://www.wireshark.org/
61 https://lwww.mintic.gov.co/portal/inicio/Sala-de-Prensa/Noticias/60557: Talento-hacker-utilizado-
para-el-bien-otro-gran-protagonista-de-Colombia-4-0



[T I ]

M A e
Control - C

Statistics Telephony  Wireless Tools
Ho. Time Source estiratan
1 0. 000008 2603:1036:404:67::2 2802:0:1a::185
2 9.080855 2802:0:1a::185
3 0.011578 2802:0:1a
40.012611
5 0.014518 1105
6 0.0827302
7 .041430 495:70::2
8 0.841431 484:67::2
9 6.851916 493::2
10 6.053448 1403::2
11 6.054441 1403::2

12 6.058203 2802:0:1a::185

2802:0:1a::

13 6.058590 105 Fe80: :200: 5 fe00.
14 6.338112 Fortinet Broadcast

15 8.352287 172.17 255.255.255.255
16 8.551743 172.17.31.255

18 0.697277 172.17.31.1 239.255.255.250
19 0.7684¢ Fortinet | Broadcast

20 0.866719 fe80: :20b:8; ffo2::1:2

22 6.929530 2802:0: 5 2800:30:4002:808: :
23 1.150087 2600:3f0:4002:808: : 116
24.1.199841 feda: :20b:8;

25 1.220811 feda: :20b:82f

a1

erdidos

egundos =

i

Figura 44 Pruebas de ping IPv6

- =] x

Help
Expression... +

Protocol  Length Il -
Tisvi.2 117 Application Data
TLSv1.2 117 Application Data
TLSvl.2 tion Data
TiSvl.2 tion Data
TiSvl.2 cation Data
DHCPYE 86 Solicit XID: Gx6addda CID: 0OG30001000b32ace4ds —
P 74 56674 + 443 [ACK] Seq-1 Ack=44 Win-512 Le
P 74 56307 + 443 [ACK] Seq-1 Ack=44 Win-512 Le
TP 74 64543 » 443 [ACK] Seq-1 Ack=45 Win-515 Le
TP 74 64504 » 443 [ACK] Seq-1 Ack=45 Win-517 Le
Tcp 74 64524 » 443 [ACK] Seq-1 Ack=45 Win=515 Len=0
CHPY 86 Neighbor Solicitation for 2802:0:12::105 from 60:09:0f:09:11:2b
ICHPYE 85 Neighbor Advertisement 2802:0:la::105 (sol, ovr) is at f8:a9:63
AR 6@ Who has 172.17.31,1957 Tell 172.17.31.1
we 60 13382 + 13364 Len=18
BROWSER 226 Become Backup Browser
SSDP 216 M-SEARCH * HTTP/1.1
ARP 60 Who has 172.17.31.2407 Tell 172.17.31.1
DHCPYE 86 Solicit XID: Gx33bfbd CID: 0030001000bS2aca591
P 85 60209 + 443 Len-23
P 82443 » 50209 Len-20
DHCPVE 86 Solicit XID: @x177308 CID: G0G30001000b82abF577
DHCPY 86 Solicit XID: @x1afede CID: 8030001000bB2abF572

Frame 1: 117 bytes on wire (936 bits), 117 bytes captured (936 bits) on interface @
Ethernet TI, Src: Fortinet_09:11:2b (99:09:0f:09:11:2b), Dst: Compalln_dc:c9:58 (F8:a0:63:4c:c9:58)

Internet Protocol Version 6, Src
Transmission Cantrol Protocal, Src Port
Transport Layer Security

8 29 63 Ac 9 58 80 @9

443, Dst Port:

of @9 11 2b
10 36 o4 04
60 89 B9 la
db £3 c2 b3

02 @a 17 @3
1c 87 5d 88
29 d1 ab ed 1a

Frama (frama). 117 bytes

2603:1036:404:67::2, Dst: 2802:0:1a::
56307, Seq: 1, Ack: 1, Len: 43

05

Pockats: 2364924 - Displayad: 2364924 (100.0%) Profile: Dafaut

Figura 45 Analisis de trafico general Wireshark
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Gracias a las particularidades de IPv6, las tramas de mas de 1500 bytes se dividen en
paquetes de hasta 1500 bytes en el origen y se unen de nuevo en el destino. Asi las

cosas, una trama de 50000 bytes es equivalente a 34 paquetes de 1448 bytes y uno de
144 bytes.52

En la siguiente captura utilizando de nuevo el analizador Wireshark version 3.0.2. se
procede a filtrar el trafico ICMPV6 sobre la interfaz de la Ethernet.

M Wireshark - Packet 8836 - descarga_archivo.pcapng

- x
v Frame 8856: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @ ~
Interface id: @ (\Device\NPF_{4D768E57-7B11-4FFD-8F74-83854(760052})
Encapsulation type: Ethernet (1)
Arrival Time: Nov 14, 2019 15:56:44.465018000 Hora est. Pacifico, Sudamérica
[Time shift for this packet: .800600060 seconds]
Epoch Time: 1573765804.465915000 seconds
[Time delta from previous captured frame: ©.200649006 seconds]
[Time delta from previous displayed frame: @.B@B84988@ seconds]
[Time since reference or first frame: 63.09229680@ seconds]
Frame Number: 8856
Frame Length: 74 bytes (592 bits)
Capture Length: 74 bytes (592 bits)
[Frame is marked: False]
[Frame is ignored: False]
[Protocols in frame: eth:ethertype:ipvé:itep]
[Coloring Rule Name: Bad TCP]
[Coloring Rule String: tcp.analysis.flags 28 !tcp.analysis.window_update]
~ Ethernet II, Src: Compalln 4c:c9:58 (f8:a0:63:4c:c9:58), Dst: HewlettP 52:42:ec (68:b5:99:52:42:ec)
Destination: HewlettP_52:42:ec (68:b5:99:52:42:ec)
Source: Compalln_4c:c9:58 (f8:a9:63:4c:c9:58)
Type: IPV6 (@xB6dd)
~ Internet Protocol Version 6, Src: 2802:0:1a::105, Dst: 2802:0:1a::103
@11@ .... = Version: &
.. 9000 0000 .... . ... ... = Traffic Class: @x@@ (DSCP: CS@, ECN: Not-ECT)
I . @91 1000 6110 0100 1100 = Flow Label: @x1864c
Payload Length: 20
Next Header: TCP (6)
Hop Limit: 128
Source: 2862:6:1a::185
Destination: 2882:@:1a::183 .
63 b5 99 52 42 ec T8 a9 63 4c c9 53 86 dd 66 @1 h-RE--- cL-X "
86 4c 00 14 96 80 28 02 0D 00 60 1a 00 60 60 @0 L (
@0 00 60 00 ©1 BS 28 02 90 60 0 1a 00 8O 00 00
2030 00 0 00 0o o1 o3 FIEL| 23 19 32 9 73 82 e6 77 i}#z; w
a3 32 52 18 20 B9 52 5a @0 8@ 2»

4 T3 ) Esp

Figura 46 Trafico ICMPV6 sobre interfaz ethernet

62 https://www.unilibrecali.edu.co/images/revista-

entramado/pdf/pdf_articulos/volumenl11_1/Entramado_19003803_Enero-Junio_2015_ 214-229.pdf
(Analisis de rendimiento de redes IPv6)



M descarga archivo.pcapng - X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

aAm 7@ Q&= &= QQqan
(W T4pply a display fiter __ <Ctrl-/> -] Expression..  +
No Time Source Destination Protocol  Length Info —
8498 62.977004 2802:9:1a3::105 2802:9:1a::103 Tcp 74 56445 + 8985 [ACK] Seq=32174 Ack=1359375 Win=2188160 Len=0 —
8409 62.993762 2802: 103 2802:0:1a::105 Tcp 1514 8985 + 56445 [ACK] Seq=1359375 Ack=32174 Win=08816 Len=1442 [TCP segment of a reassembled PDU]
8410 62.993764 2802:8:1a::103 2802:0:1a::105 Tcp 1514 8985 + 56445 [ACK] Seq=136@815 Ack=32174 Win=08816 Len=1442 [TCP segment of a reassembled PDU]
8411 62.993765 2802: 1183 28082:@:1a::185 TP 1514 8985 + 56445 [ACK] Seq=1362255 Ack=32174 Win=98816 Len=1448 [TCP segment of a reassembled PDU]
8412 62.993768 2802: 1:183 2882:@:1a::185 TP 1514 8985 + 56445 [ACK] Seq=1363695 Ack=32174 Win=98816 Le 448 [TCP segment of a reassembled PDU]
8413 62.993769 2802: 1:183 2882:@:1a::185 TP 1514 8985 + 56445 [ACK] Seq=1365135 Ack=32174 Win=98816 Len=1448 [TCP segment of a reassembled PDU]
8414 62.993770 2882:0: TP 1866 8985 + 56445 [PSH, ACK] Seq=1366575 Ack=32174 Win=98816 Len=992 [TCP segment of a reassembled PDU] —
8415 62.993771 2882:8: TCP 1514 8985 =+ 56445 [ACK] Seq=1367567 Ack=32174 Win=98816 Le 448 [TCP segment of a reassembled PDU]
8416 62.993772 2802:89: TCcP 1514 8985 - 56445 [ACK] 5eq=1369007 Ack=32174 Win=98816 Le 449 [TCP segment of a reassembled PDU]
8417 2.993773 2802:89: TCcP 1514 8985 - 56445 [ACK] 5eq=1378447 Ack=32174 Win=98816 Len=144@ [TCP segment of a reassembled PDU]
8418 62.993773 2802:89: TCcP 1514 8985 - 56445 [ACK] Seq=1371887 Ack=32174 Win=98816 Len=1448 [TCP segment of a reassembled PDU] —
8419 62.993920 2802: Tcp 74 56445 + 8985 [ACK] Seq=32174 Ack=1373327 Win=210816@ Len=0
8420 62.994198 2802: Tcp 1514 8985 + 56445 [ACK] Seq=1373327 Ack=32174 Win=08816 Len=1442 [TCP segment of a reassembled PDU]
8421 62.994200 2882: TcP 1514 8985 + 56445 [ACK] Seq=1374767 Ack=32174 Win=08816 Len=1448 [TCP segment of a reassembled PDU] —
8422 62.994201 28021 TP 1514 8985 + 56445 [ACK] Seq=1376207 Ack=32174 Win=08816 Len=1448 [TCP segment of a reassembled PDU] =
8423 62.994202 2882: TP 1514 8985 + 56445 [ACK] Seq=1377647 Ack=32174 Win=98316 Le 448 [TCP segment of a reassembled PDU]
8424 62.994203 2882: TP 1514 8985 + 56445 [ACK] Seq=1379887 Ack=32174 Win=98816 Len=1448 [TCP segment of a reassembled PDU]
AE YLT.Y] - PE L | I-PEEPLT T TrD 1814 = EEAAE [ACK] =1 = Le=2917A LISt 1 1lan=1440 [TrD + nf hlad DN hd
. = Version: & -~
2000 2800 .... @ eaes weee . = Traffic Class: @x@@ (DSCP: (5@, ECN: Not-ECT)
. ceen . 0020 QDD 0002 DOOD @POE = Flow Label: ©x00000Q
Payload Length: 20
Next Header: TCP (6)
Hop Limit: 64
Source: 2882:08:1a3::183 v
f8 a9 63 4c ¢9 58 68 bS5 99 52 42 ec 86 dd 6@ @8 cL-Xh RE [
LN YR UR LY 05 02 00 00 00 1a 00 00 00 0o
eo20 VUG SCE| 28 @2 00 00 22 la 90 0@ 20 ee (
@0 00 90 90 @1 B5 23 19 dc 7d e6 6e 7d 48 32 9@ vl }niH2
73 82 50 18 @3 84 51 38 @0 00 5P Q2
() 7 Source IPvé Address (ipvé.src), 16 bytes Packets: 8349 - Displayed: 5343 (100.0%) - Dropped: 1789 (20.0%) Profile: Default
%23a.m
i B0 B ymme
Figura 47 Vista del paquete de trafico ICMPv6
M descarga_archivo.pcapng - X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
dm i@ R Re= { aqan
(W Aoly a display fiter ... <Cti/> -] Expresson...  +
No. Time Source Destination Protocol  Length Info
8855 63.002247 2802 i 2802 iz TCP 1514 8985 + 56445 [ACK] Seq=1929199 Ack=32174 Win=98816 Le 448 [TCP segment of a reassembled PDU]
ui + I
74 [ ) grent] + [ACK] 4 A [ L
8868 63.01479@ 2802:9:1a3::185 2802:9:1a::183 TCcP 74 [TCP Window Update] [TCP ACKed unseen segment] 56445 - 8985 [ACK] 5Seq=32174 Ack=2848058 Win=2108160 Le..
8869 63.090681 172.17.31.38 255.255.255.255 uppP 60 13382 - 13364 Len=18
8870 63.106260 172.17.31.154 172.17.31.255 NBNS 92 Name query NB SERDOM<2@>
8871 63.279774 2603:1036:302:880::2 2802:0:1a::185 TLsvl.2 117 Application Data - v
0110 .. = Version: & ~
asee aoes ... . .- . = Traffic Class: @x@@ (DSCP: (S@, ECN: Not-ECT)
. - 0o00 BOGE GOBG GBAG BABE = Flow Label: BxGAGGG
Payload Length: 28
Next Header: TCP (6)
Hop Limit: 64
Source: 2802:@:1a3::183 v
f8 a9 63 4c c9 58 68 bS 99 52 42 ec 86 dd 60 @@ cL-Xh RE |
CEGECCURCCECC R CIUTIE R0 @2 00 00 69 1a 00 00 62 29
2620 LN CE 28 62 00 08 82 la 00 00 83 08
@8 0@ 6@ @0 @1 85 23 19 dc 7d ef 6e 7d 43 32 9@
73 82 5@ 1@ @3 84 51 38 @2 ee
() 7 source IPv Address (pv6.srd), 16 bytes Packets: 8949 - Displayed: 8349 (100.0%) - Dropped: 1789 (20.0%) Profile: Default

9232
15/11/2019

Figura 48 Direcciones de origen y de destino protocolo ICMPv6

En las capturas realizadas, se puede evidenciar que los protocolos utilizados son IPv6 e
ICMP en su versién 6 “v6”. La direccion origen es PC-Prueba [2802:0:1::105] y la de
destino es ServerWeb [2802:0:1::103]. Wireshark utiliza la direccion IPv6 definida
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predeterminadamente y no la direccion configurada de manera manual. El Fragmentation
Header, en espariol campo de fragmentacién, dice que se poseen 35 fragmentos IPv6 en
los que se ha fraccionado el paquete original. A su vez el campo “Data” ensefa el

volumen del paquete original “50000 bytes”.

La siguiente figura, muestra en parte el trafico ICMPVv6 proporcionado en un tiempo, se
evidencia trafico HTTP, ICMPv6 y FTP. Asi mismo, se puede evidenciar que el trafico
gue mas notabilidad posee es el ICMPv6, ya que se estan introduciendo paquetes
grandes. Pero al realizar el comparativo con el protocolo FTP, este trafico se considera

leve.

M ping.pcapng — %
File Edit View Go (Capture Analyze Statistics Telephony Wireless Tools Help
Am 2@ RERe==EF 25 EQQQE
[ ficmeve = | Expression . +
No. Time Source Destination Protocal  Length Info ~

25 1.438668 foBb: 1aded:ed26:7cA.. fed:1200:FFf:fed9:112b ICMPVE 86 Neighbor Solicitation for fesf::269:FFfifed9:112b from F8:a0:63:4c:c9:58

29 1.490655 o801 :269: FFF:fe@9:.. fed0: 1adeBied26:7c45:a74L ICMPVE 78 Neighbor Advertisement fesd::209:fffife@9:112b (rtr, sol)

126 5.498334 fe80::289: FFF: .. fe8B::adeB:eA26:7c48:a741 ICMPVE 86 Neighbor Solicitation for fe8B::aded:e426:7c43:a741 from 00:09:6:09:11:2b

127 5.498505 2801 :1a420:2426:7c4.. TeB0: 1209 FFF:fe09:112b ICMPVE 86 Neighbor Advertisement fe8@::a4e@:e426:7c48:a741 (sol, ovr) is at f8:a9:63:4cic9:58

165 5.532685 2802:0:1a::105 2802:0:1a::103 ICHPv6 1494 Echo (ping) request id-8x8@01, seq=679, hop limit=128 (reply in 203)

203 5.534056 2802:0:1a: :103 2802:0:1a::105 ICHPv6 1494 Echo (ping) reply id=8x@001, seq=679, hop limit=64 (request in 165)

256 7.552558 2802:0:1a: :105 2802:0:1a::103 ICHPv6 1494 Echo (ping) request id-8xe@01, seq-680, hop limit=128 (reply in 294)

294 7.554285 2802:0:1a: :103 2802:0:1a::105 ICHPV6 1494 Echo (ping) reply id=0xe@el, seq=680, hop limit=64 (request in 256)

345 8.569861 2802:8:1a::185 2882:0:1a::103 ICMPVE 1494 Echo (ping) request id=0xeeel, seq=681, hop limit=128 (reply in 383)

383 8.572334 2802:8:1a::183 2882:0:1a::105 ICMPVE 1494 Echo (ping) reply id=8x@@e1, seq=681, hop limit=64 (request in 345)

435 9.580742 2802:8:1a::185 2882:0:1a::103 ICMPVE 1494 Echo (ping) request id=exeeel, seq=682, hop limit=128 (reply in 473)

473 9.552145 2502:0:1a: :163 2582:8:1a::105 ICHPV6 1494 Echo (ping) reply id=x@881, seq=682, hop limit=64 (request in 435)

500 11.485701  2802:8:1a::165 2582:0:1a::103 ICMPVE 86 Neighbor Solicitation for 2502:8:1a::183 from F8:a9:63:4cic9:58

561 11.489161  2802:8:1a::163 2582:0:1a::105 ICMPVE 78 Neighbor Advertisement 2802:8:1a::183 (sol)

502 11.541678 fe86: :a483:dcdbzeds.. 2802:8:1a::185 ICHPVE 86 Neighbor Solicitation for 2802:8:1a::185 from 68:b5:99:52:42:ec

503 11.541214 2802:0:1a::165 fe88: :a483:dcdb:ed30:30b8 ICHPVE 86 Neighbor Advertisement 2802:8:1a::105 (sol, owr) is at f8:a9:63:4c:c9:58

548 13.247081 2802:0:1a::165 2802:0:1a::163 ICMPv6 726 Echo (ping) request id=@x8@01, seq=683, hop limit=128 (reply in 544)
.

A4 13 aa 47.6-12--18; 07.6-1a- 10 1D, Ech, Dae id-BunGa: = hon 1imit—64 a0

. 0BOB OBOR ... ... sees eee aean
......... 0020 0000 00DQ GO0 0DeR
Payload Length: 32
Next Header: ICMPVE (58)

Hop Limit: 255
Source: feB@::aded:ed26:7c48:a741
Destination: fe8@::269:fff:fed9:112b

Traffic Class: @xB@ (DSCP: CS@, ECN: Not-ECT) "
Flow Label: exeeeee

@0 09 6f @9 11 2b 8 ad 63 4c c9 58 86 dd 60 08 + L X
8616 60 06 00 20 3a ff [N NI NI
coze ITIRIWCITIES fo 50 00 02 0@ 0@ 08 B8 62 09

of f fe 89 11 2b 87 80 67 c6 60 60 00 60 fe 80 ----- + g

@0 00 60 00 80 00 02 89 of T fe 89 11 2b 61 01 +

8 a9 63 4c €9 58 eL-x

Q) 7 source IPv6 Address (pv6.src), 16 bytes Packets: 4548 - Displayed: 46 (1.0%)  Dropped: 0 (0.0%) Profile: Default
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Figura 49 Captura protocolo ICMPV6 en un lapso de tiempo




M ping.pcapng - X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AE2® ResE§ b @ ax
[ Ihttp [X] ~| Expression..  +
No Time Source Protocol  Length Info ]
|+ 2627 43.228038 2802:0:1a::105 HTTP 496 GET / HTTP/1.1
- 2686 43.855377 2802: HTTP 81 HTTP/1.1 208 OK (text/html)
2691 43.975113 2802: HTTP 529 GET /o/dynamic-data-mapping-form-renderer/css/main.css HTTP/1.1
2694 43978674 2802: HTTP 798 HTTP/1.1 206 OK (text/css)
2699 43.986352 28021 HTTP 511 GET /o/mentions-web/css/mentions.css HTTP/1.1
2703 43.983973 28021 HTTP 626 GET /o/Inpec-home-theme/css/aui.css?browserTd=other&themeId=Inpechome WAR_InpechomethemefminifierType=.
2707 43.989673 2502 HTTP 301 HTTP/1.1 206 OK (text/css)
2717 43.993174 2882: HTTP 617 GET /o/frontend-css-web/main.css?browserId=other&themeId=Inpechome WAR_Inpechometheme&minifierType=css..
2718 43.993335 2802: HTTP 889 GET /combo?browserId=other@minifierType=&themeId=Inpechome_WAR_Inpechometheme&languageld=es_ES&b=70048..
2719 43.993467 2802: HTTP 50 GET /o/js_loader_modules?t=1274659693571 HTTP/1.1
2720 43.993674 2802: HTTP 668 GET /o/frontend-js-web/everything.jsp?browserId=other&themeId=Inpechome_WAR_Inpechometheme&colorScheme..
2721 43.993819 2802: HTTP 621 GET /o/Inpec-home-theme/css/main.css2browserId=other&themeId=Inpechome_WAR_Inpechometheme@minifierType..
2814 44.003117 2802: HTTP 1416 HTTP/1.1 200 OK (text/css)
2816 24.804631 2802: HTTP 812 GET /combo’browserId=other@minifierType=css&languageld=es ESRb=70B4%t=1513115438389&/0/product -navigat..
2848 44.068415 2802: HTTP 92 HTTP/1.1 200 OK (text/javascript)
2865 44.068543 28021 HTTP 352 HTTP/1.1 286 OK (text/css)
2867 44.810545 28021 HTTP 499 GET /o/js_bundle_config?t=1274659700658 HTTP/1.1
A4 a1 iAi1a..n08 sBe1a-.1 uTTD sas GET I3 1 fma 1d=317168£-1774724765758 WTTD/1 1 hd
8110 .... = Version: 6 Py
0000 0000 .... W eees wees .u.. = Traffic Class: @x@@ (DSCP: CS@, ECN: Not-ECT)
. veee ... B110 1011 @111 1060 1110 = Flow Label: @x6b78e
Payload Length: 442
Next Header: TCP (6)
Hop Limit: 128
Source: 2802:8:1a::105 v
[ee10 b7 Be 61 ba o6 s NN N TRENTRINIRT D
ooze [TNCNCICIGNE 28 02 00 0¢ @2 1a @0 80 00 90
00 @0 00 00 @1 ©3 d2 @1 23 19 9c ba 23 b8 &b 16 ## -
b@ 7e 50 18 20 2b 54 @@ 0@ 00 47 45 54 20 2f 20 -~P. +T - -GET /
48 54 54 50 2f 31 2e 31 @d @a 48 6f 73 74 3a 26 HTTP/1.1 - Host:
5b 32 35 38 32 3a 32 3a 31 61 3a 3a 31 30 33 5d  [2862:6: la::103)
3a 38 39 38 35 @d @a 43 6f 6e 6e 65 63 74 69 6  :8985 -C onnectio
6e 3a 20 6b 65 65 7@ 2d 61 6c 69 76 65 @d @a 55  n: keep- alive U
64 65 63 75 72 65 2d  pgrade-I nsecure-
31 @d @a 55 73 65 Requests : 1--Use v
Packets: 4543 - Displayed: 54 (1.2%) - Dropped: 0 (0.0%) Profile: Default
~

!

Figura 50 Captura protocolo HTTP en un lapso de tiempo

A - x
M Wireshark . Packet 2691 . ping.pcapng - ] X

~ Frame 2691: 529 bytes on wire (4232 bits), 529 bytes captured (4232 bits) on interface 8 ~

Interface id: © (\Device\NPF_{4D768E57-7B11-4FFD-8F74-83054C760052})

Encapsulation type: Ethernet (1)

Arrival Time: Nov 15, 2019 @9:38:21.597766600 Hora est. Pacifico, Sudamérica

[Time shift for this packet: 0.808000006 seconds]

Epoch Time: 1573828221.597766@00 seconds

[Time delta from previous captured frame: ©.918632000 seconds]

[Time delta from previous displayed frame: ©.119736008 seconds]

[Time since reference or first frame: 43.975113600 seconds]

Frame Number: 2691

Frame Length: 529 bytes (4232 bits)

Capture Length: 529 bytes (4232 bits)

[Frame is marked: False]

[Frame is ignored: False]

[Protocols in frame: eth:ethertype:ipvé:tep:http]

[Coloring Rule Name: HTTP]

[Coloring Rule String: http || tcp.port 80 || http2]
¥ Ethernet II, Src: Compalln_4c:c9:58 (8:a9:63:4c:c9:58), Dst: HewlettP_52:42:ec (68:b5:99:52:42:ec)

Destination: HewlettP_52:42:ec (68:b5:99:52:42:ec)

Source: CompalIn_4c:c9:58 (f8:a9:63:4c:c9:58)

Type: IPVE (@xB6dd)
v Internet Protocol Version 6, Src: 28@2:8:13::185, Dst: 2882:8:13::183

8118 ... = 6

. 8080 00BO .... .... .... .... .... = Traffic Class: Ox@8 (DSCP: €S8, ECN: Not-ECT)

ceir eee ... 110 1611 0111 1006 1110 = Flow Label: @x6b7Se

Payload Length: 475

Next Header: TCP (8)

Hop Limit: 128

Source: 2802:8:1a::105

Destination: 282:0:1a::183
¥ Transmission Control Protocol, Src Port: 53761, Dst Port: B985, Seq: 423, Ack: 15117, Len: 455

Source Port: 53761 v
9060 68 b5 99 52 42 ec [FIETHNE 4c <9 58 86 dd 60 66 -
5010 b7 8e @1 db @6 89 28 62 0 0@ 00 la B0 00 0O 6O

00 00 00 00 A1 @5 28 B2 60 60 00 1a 00 0O 0O 00

20 2@ @8 9@ 01 @3 d2 81 23 19 9c ba 25 Se 8b 16

eb 8a 50 18 20 29 54 21 ©@ 90 47 45 54 20 2f 6f "

Figura 51 Acta de cumplimiento a satisfaccion
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OFICINA DE SISTEMAS DE INFORMACION
ACTA N° 216a - 2019

Fecha: 25 de sepliembre
Hora: 11:00 am
Lugar: Oficina de Sistemas de Informacion
Tema: Revisidn de cumplimiento protocolo IPvG en Dual Stack

3 Verificar el cumplmiento de IPv6 en Dual Stack, con &l laboratorio de pruebas montado.

En la Oficina de Sistemas de informacion del Instituto Nacional Penitenciario y Carcelario

INPEC, se rednen los abajo firmantes con el fin de verificar las pruebas realizadas para el
protocolo IPv6 en Dual Stack, y poder elaborar esta acta como cumplimiento en el proceso de
adopcion de este protocolo.

Para la elaboracion del protocolo de pruebas fue necesario establecer la meta de lo que se
quiere alcanzar, para el caso especifico se requiere la validacion del funcionamiento en dual
stack del protocolo IPv4 con IPv6 con respuesta desde la pagina Web del instituto, en ambas
versiones del protocolo de internet. Asi las cosas, se Inicia con los pasos necesarios para la
validacién de las pruebas, contemplando la configuracién y montaje con la herramienta Packet
tracer, maquinas virtuales y equipos fisicos de servidores de prueba instalados en el Instituto
asl:

Se procede a montar 9 routers, 8 switches, 1 servidor el cual trabaja con servidor web y servidor
DNS, y equipos para las pruebas de conectividad y resolucion de pagina web.

Teniendo en cuenta que las simulaciones pretenden Iimitar el comportamiento de un sistema
real, estas posibilitan estudiar su comportamiento y propiedades, Por esta razon los amblentes
de pruebas y simulaciones de redes, asf como laboratorios realizados en este trabajo, brindaron
la posibilidad de probar los cambios propuestos antes de ejecutarlos, asi como realizar un
analisis de la confiabilidad con los elementos principales de la red que soportan IPv6 en Dual
stack para el Iinstituto. Por ultimo, valorar la situacién ante pérdidas de elementos y
componentes, permitiendo minimizar riesgos de acuerdo al plan de diagnéstico en el menor
tiempo de respuesta.

Para este trabajo, se utiliza la herramienta libre Wireshark, este un analizador de protocolos
utilizado en diferentes dmbitos como gubernamentales y educativos. Se inicia con un ping y
traceroute, se puede evidenciar la conectividad de extremo a extremo en toda la red, A su vez,

1
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se puede verificar que al utilizar unido BGP y VRRP, con direcciones estaticas y rutas por
defecto, se tienen menos tiempos de retardo en la red "<=1 ms". Como resultado de esto se
procede hacer otro analisis, haciendo uso del hacking ético y se procede a inyectar en forma
continua paquetes desde la red de clientes, primero como ICMPv6 de 64, 500, 1000 y 1500 bytes
y luego aumentamos el tamano de paquetes con el comando “~I" a 5000 bytes, 50000 y 55000
bytes. Una vez verificado lo anterior por parte del equipo abajo firmante, se observa que se
cumple con lo planteado a satisfaccion y se da via libre para la implementacion en un ambiente

productivo. (6(1 0330'\#‘*" ?wwo"iu\aa ).

Verificacién ambiente productivo

Montaje del ambiente productivo de IPv6 en Dual Stack
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Capitulo IV Analisis de resultados y mejores
practicas

4.1 Andlisis de resultados en ambientes de pruebas

La meta en este capitulo es comprobar el trabajo de diferentes servicios sobre un disefio
de una red IPv6 en dual stack, por medio de los montajes de los diferentes laboratorios.
Los laboratorios fueron implementados siguiendo el protocolo de pruebas en la oficina de
sistemas de informacién del Instituto Nacional Penitenciario y Carcelario INPEC,
utilizando la metodologia Dual Stack con ayuda del software Packet tracer y el otro
laboratorio con equipos fisicos en donde se montaron 8 routers, 6 Switch, 1 firewall, 1
Switch core y 06 laptop. Los instrumentos utilizados fueron el analizador de protocolos y
paquetes Wireshark, para captura de alarmas y eventos en la red se utilizaron los
comandos tracert/ traceroute, ping Yy telnet, aumentando cargas Yy realizando
transferencia de archivos. Por otro lado, se utilizd el software Solarwinds ORION de

propiedad del ISP para realizar analisis de trafico en el canal.

4.1.1 Andlisis de trafico con Solarwinds ORION

Gréfica de consumo MPLS ppal (trafico)
Custom Chart - Min/Max/Average bps In/Out

TenGigabitEthermnetWOf2 - 1132193 #- IFX DATA Transport #- 1.5Gb_WID:1952 #_- 39416 UNIDAD
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L DATA Trans - 394165 UNIDAD
. fhax Tramsmit DSOoOTA_MPLS _PRAL -
- IFX DATA Transport #- 1. WVID=1 #. 39416_UNIDAD

Figura 52 Consumo MPLS principal IPv4



Custom Chart - Min/Max/Average bps In/Out
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Figura 53 Consumo MPLS principal Dual stack

Gréfica de consumo internet ppal (trafico)
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Figura 54 Promedio bps In/Out Internet principal en IPv4



Contenido 83

Custom Chart - Min/Max/Average bps In/Out
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Figura 55 Promedio bps In/Out Internet principal en Dual Stack

Revisando las cuatro figuras anteriores, del consumo de entrada y salida promedio en la
MPLS e Internet principal, el trafico normal en horario habil en IPv4 era de 200 Mbps, en
modo Dual Stack se tuvo un aumento de casi 100Mbps, ya que el trafico actual que se
observa es de 300Mbps.

Por otro lado, en las cuatro graficas que se observan a continuacion, se puede observar
los paquetes por segundo en el Internet y MPLS, los cuales también tuvieron un aumento
en Dual Stack de casi 10.000 paquetes por segundo en comparacion a lo que se tenia
con IPv4, pero si bien es cierto aumentaron los paquetes por segundo, el porcentaje de
utilizaciéon de la interfaz se encuentra entre un 1 a un 3%, siendo minimo la utilizaciéon en

una velocidad configurada de 10Gbps.



Promedio paquetes por segundo Internet

Multiple Object Chart View Options w | EDIT HELP
ZRAPH MULTIFLE INTERFAICES

Interface Aggregate Chag —J;;vﬁrage Packets per Second In
st ours

= SID_7E9097_INPEC_BOGOTA_INET_PPAL - TenGigabrEthematd/0/2 - 763097 &£ IFX INTERNET Preamiwm & T750Mb_VID:1E
40000.0 pps

35000.0 pps
30000.0 pps
25000.0 pps
20000.0 pps
15000.0 pps
10000.0 pps

5000.0 pps

0.0 pps
ene 2020

16 jue 3:00 AM 6:00 AM 9:00AM 12:00 PM 300 PM 6:00 PM 2:00 PM

Solarwinds Orion Core Services 2017.1

Figura 56 Promedio de paquetes por segundo en Internet

Configuracion interfaz Internet

Interface Details
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Figura 57 Detalles de la configuracion de la interface de internet
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MPLS promedio paquetes por segundo
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Figura 58 Promedio de paquetes por segundo en MPLS

Detalles de configuracion MPLS

Interface Details FRIT e
MAMAGEMEMT £* Edit Interface B pollers =5 Poll Mow ) Rediscoweny = Maintenance Mode &=
STATLS . Up
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=
1 Ethernet

TOTOEBES.1DOZ

IF ADDRESS 17223102

ADBIMNISTRATIVE STATUS - Up
OPERATIOMAL STATUS & up
LAST STATUS CHAMGE 112852019 10:09 AN

Receine Transmit
IMTERFACE BAMDWIDTH 10,0 Gbps 10,0 Gbhps
CURREMNT TRAFAC 81.758 Mbps 20247 Mbps
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Figura 59 Detalles de la configuracion de la interface de MPLS



Otra apreciacion que se puede hacer es que los paquetes en el Internet llegan a un tope
de los 35.000 pps, mientras que en la MPLS los paquetes alcanzan a superar en

ocasiones los 45.000 pps.

4.1.2 Anélisis de CPU

4.1.2.1 CPU en servidores

sus, 0.1%sy, 0. @%ni, 93.9%1d, 0.8%wa, 0.8%h1, 08.8%s1, 0.0%st
k total, 58485 k used, 158941 free, 18308248k buffers
k total, padk used, 16760168k free, 214208656k cached

PID USER PR NI VIRT RES S
portal 20 @
4 portal 20 B 39.8 1?g
postgres 20 5] m 316m
29 postgres 20 0 8644m 271m
root 20 5] 20m 218m
portal 20 B 16024 2148
> postgres 20 0 8660m 295m
postgres 20 B 8616m 438m
root 20 B 19415 1208
root 20 5] B e
3 root 20 8] i a
y root A -20 3 a
root A -20 f a
root RT 3] B 6]
root 20 4] B 8]
180 root 20 4] B 6]
11 root RT 5] B e
12 root RT 8] i a
13 root 20 5] 3 a
14 root RT 3] f a
16 root g -28 B 6]
7 root RT H B 8]
root 20 4] B 6]
root RT 5] B e
root B -20 i a
root RT 5] f a
root 20 3] f a
root RT 3] B 6]
root g -208 B 8]
root RT 4] B 6]
root 26 5] B e
root } 8] i a
root 3 -28 f a
root } i f a
root 26 f B 6]
root 1 H B 8]
root 0 -20 B 6]
root ; H B e
root 20 f i a

D ]

TIME+ COMMAND
: 24 ELE!

(=] o

22 =k

postgres
postgres

8 firefox
top

) postgres
postgres
init
kthreadd
ksoftirgd/o
kworker/8:8H
kworker/

53 migration/@
rcu_bh
rcu_sched

.18 watchdog/e

34 watchdog/1

98 ksoftirgd/1
migration/1
kworker/1:6H
watchdog/2
ksoftirqd/2
migration/2
kworker/2:8H

.67 watchdog

89 ksoftirqd/3
mlgratlnn,&
kworker/3:6
watchdog;,
ksoftirqd/4
migration/4
kworker/

45 watchdog

8 ksoftirgdy
migration;
kworker/5:

98 watchdog

6.05 ksoftirgd/6
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Figura 60 Consumo de CPU en el servidor de la pagina web con IPv4
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0.2%sy, 0.0%n1, 91.6%1d, 0.8%wa, 0.8%h1, 0.08%s1, 0.0%st
¢ total, 50472388k used, 15101148k free, 1838248k buffers
¢ total, 176844k used, 16760168k free, 214149228k cached

SCPU %MEM TIME+ COMMAND
> 104.6 8.3 13:24.34 java
27.5 1806080:3

java
postgres
firefox
postgres
3 postgres
postgres
top
postgres
postgres
5 flush-252:4
kworker/18:1
cworker/19:1
kworker/14:2
init
kthreadd
ksoftirgdso
kworker/e:8H
kworker/u:8H
migration/0
rcu_bh
rcu_sched
8 watchdog/o
watchdog/1
ksoftirgd/1
migration/1
kworker/1:0H
watchdog/2
ksoftirgd/2
root 6 migration/2
root g kworker/2:0H
root ; ¢ ¢ ¢ 35 0.9 0.8 : 67 watchdog/3
root 26 ¢ ¢ ¢ 55 8.8 8.8 : ) ksoftirgd,3
root ; : ; ; 35 B.0 8.6 9:42.06 migration/3
root 3 -26 ¢ ¢ 35 0.0 0.6 9:00.08 kworker/3:0H
root ; ¢ : : 55 0.8 0.8 52 watchdog/4
root - ; ; 35 B.0 B.6 9 ksoftirgd/4
root ; ¢ ; ; B S 0.8 0.0 9:39.43 migration/4
root ¢ ¢ ¢ 35 0.0 0.6 ¢ .00 kworker/4:8H
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Figura 61 Consumo de CPU en el servidor de la pagina web con IPv6



0.0%wa, 0.0%hi, ©0.0%si, ©0.0%st
free, 1838152k buffers
2137 ¢ cached

PID USER PR NI VIRT RES SHR 5 %CPU %MEM TIME+ COMMAND
portal 20 0 19.9g 4.8g 23m S 120.9 6.4 : ]
portal 20 0 29.8 36m 5 54.8 27.5
postgres 28

5 postgres 20 0@
portal 260 @

3 postgres 28 e
root 20 2]
root 20 2]
root RT @
postgres 28 @ 86
root 20 @ 1126m

8 root 20 a a

15 root 20 a a
postgres 20 0 BG6lem 4
root 20 2] 2]
root 20 8 19416 init
root 20 8 ] : . 102, kthreadd
root 260 @ ] : 35 0.0 0.¢ 3:16.27 ksoftirgd/o

5 root 8 -28 8 ¢ 35 6.8 B.F 3:00.00 kworker/0:6H
root g -2C ] ; 35 0.0 B8.6 5:008.00 kworker/u:@H
root RT : ] ; 35 8.8 8.6 9:39.632 migration/@
root 20 ¢ ¢] ; B S 0.0 8.0 9:00.00 rcu_bh
root RT @ ¢] : B S 0.0 0.6 :51.10 watchdog/e
root RT ¢ ¢] ¢ 35 0.0 0.¢ :50. 34 watchdog/1
root 20 @ ] : 35 0.0 0.¢ 3: 3 ksoftirgd/1l
root RT € 8 : 35 8.0 8.6 9:37.92 migration/1
root B -2C ] ; 35 8.8 8.6 5:008.00 kworker/1:8H
root RT : ] ; 35 8.8 8.6 134, watchdog/2

2 root 28 ¢ 8 : 35S 8.0 8.6 3:15.47 ksoftirqgd/2
root RT @ 8 ¢ 35 0.8 8.6 9:408.56 migration,/2
root 8 -28 2] ¢ 35 0.8 0.0 3:00.00 kworkery/
root RT @ 8 ¢ 35 6.0 0.6 :35.67 watchdog/3
root 20 g 8 : 35 8.0 8.6 3:15.88 ksoftirqd/3
root RT f f i 35 0.0 0.0 0:42.0F mlgratlun,-
root B -26 ; g 35 B.0 8.6 5:008.00 kworker/3:8
root RT @ ¢ ; B S 0.0 8.0 : 31 watchdog/
root 26 ¢ ¢ : B 5 0.0 8.0 ¢ 69 ksoftirqd/4
root RT ¢ ¢ 3 B 5 0.0 0.6 a: 43 migration/:
root 8 -28 ¢ ¢ 35 6.8 B.F 3:80.00 kworker/4:6H

pDHtgrEH
postgres

top

postgres
rcu_sched
ksoftirgd/s
migration/13
postgres
firefox
kworker/8:8
kworker/17:1
postgres
kworker/15:8
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Figura 62 Consumo de CPU en el servidor de la pagina web con Dual Stack

IPv4 5% - 8%
IPv6 8% - 10%
Dual Stack 8% -11%

Tabla 9 Resumen consumos CPU servidor pagina web
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Realizando un andlisis en el lapso de tiempo los rendimientos de CPU en el servidor de
la pagina web institucional, se mantienen en un promedio de 5% a 8%, utilizando solo el
protocolo IPv4, cuando se utiliza solo el protocolo IPv6 su promedio se mantiene en un
intervalo de uso en CPU del 8% al 10%, cuando se implementa el Dual Stack, su rango
de utilizacibn aumenta en un 1% en relacion al protocolo IPv6, volviéndose
intrascendente el uso de memoria utilizado por esta metodologia y es transparente para

el usuario administrador del servicio a proveer.

Por otro lado, se puede analizar de las graficas anteriores, que el uso de CPU es
directamente variable a las peticiones que se encuentren realizando a la pagina web.

En cuanto a la memoria, se cargan los mismos archivos en los tres casos y no tiene

ninguna variacion al respecto.

4.1.2.1 CPU en Routers

CPU y Memoria Router MPLS

Node Details - ©® SID_1132193 INPEC_BOGOTA MPLS PPAL - [l Vital Stats

Response Time & Packet Loss EEEESUHOLBSEDIE L

Resp Time Packet Loss

CPU Load & Memory Utilization THEESHOLDS (EDIE HELE,

CPU Load Memory Used

Figura 63 CPU y memoria de los router de la MPLS



CPU y Memoria Router Internet

Node Details - ® SID_ 769097 INPEC_BOGOTA _INET_PPAL - [i] Vital Stats

Response Time & Packet Loss THRESHOLDS EDIT HELP

Resp Time Packet Loss

CPU Load & Memory Utilization JHRESHOLD= EDIE HELE

Memory Used

Figura 64 consumo CPU y Memoria Router Internet

Se tenia proyectado que la CPU subiera hasta el 17% en modo Dual Stack, pero el router
de Internet presenta una CPU en uso del 8% (Router Cisco ASR-920-4SZ-A) vy el router
MPLS del 7% (Router Cisco ASR-920-4SZ-A) mucho mejor de lo previsto.

4.1.3 Andlisis de latencias y velocidad de transferencias

LATENCIA (ms)

700
600
500
400
300
200
= B B

0

Google Google Drive Youtube INPEC Outlook

Figura 65 Analisis de latencias direcciones web
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VELOCIDAD TRANSFERENCIA (MB/s)
12

10

Google Google Drive Youtube INPEC Outlook

Figura 66 Andlisis de velocidad transferencia direcciones web
En estas gréficas podemos observar, la velocidad de transferencia en MB/s hacia cada
sitio web y podemos deducir que la velocidad de transferencia mayor, esta hacia Google
Drive. Ademas, logramos concluir que el sitio web mas rapido de los elegidos es Google
Drive tanto en latencia como en velocidad de transferencia con IPv6, en este caso de

estudio.

Ping hacia la direccién web de Google

\jscastellanos»ping g

Haciendo ping 1488 ::288e] con 32 bytes de

Figura 67 Ping hacia la direccion web de Google



Ping y Velocidad de Transferencia Google Drive

C:\Users\jscastellanos>ping drive.google.com

Haci i ; ; rive. goog ( 28 208e] con 32 bytes de datos:
Respuesta ¢ 25k
Respuesta o
Respuesta d
Respuesta

[T T T |

130
recibidos

ruelta en milisegundos:
ems, Media = 195ms

Figura 68 Ping Google Drive

Analisis_Red_Actual_IPv4_IPv6.pcapng

https://doc-14-as-docs.googleusercontent.com/docs/securesc/fohléropul bugvllgak..

10,1 MB/s-185 ME

Pausar Cancelar

Figura 69 Velocidad de Transferencia

Ping Youtube
C:\Usersh\j

Haciendo ping a youtube.c 2800:310:4002:8083: : 2 bytes de datos:
espuesta desde F

espuesta desde

Respuesta desde

espuesta desde

1madu; de ida y v
196ms, Maximo

Figura 70 Ping Youtube
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Velocidad de Transferencia INPEC

& C @ Noesseguro | inpec.gov.co
i Aplicaciones Gestion
= E Elements  Console  Sources MNetwork Performance Memory  Application Sec
® 0 ¥ Q Preserve log Disable cache = Online ¥ | £ ¥
Filter Hide data URLs [lNl} | XHR JS CSS Img Media Font Doc WS Manifest
| 2000 ms 4000 s, 5000 ms 2000 ms 10000 ms 12000 ms 14000
Name Status Type Initiator Si... | Time Waterd
|| inpec.govee 200 document Other B 665 ms
[ everythingjsp?browserld=ctherdtthe.. 200 sript findex) (.. oms| |

Figura 71 Velocidad de Transferencia sitio web INPEC

é} Tutorial 6 Concertacién de compromisos.wmv

https://doc-14-ac-docs.googleusercontent.com/docs/securesc/halro937gcuc?|7def...

6,5 MB/s- 19,6 MB

Pausar Cancelar Q

Figura 72 Transferencia archivo sitio web INPEC

Latencias Outlook

& (¢ @ outlooklive.com/owa/ h*d
it Aplicaciones Gestion
’ “ [® (] | Elements Console Sources Network Performance Memory  Application  Security  Audits
= ® 0 ¥ Q eserve log Disable cache | Online v | # ¥
Iter Hide data URLs {1} | XHR JS CSS Img Media Font Doc WS Manifest Other
OUtIOOk | 500 ms 1000 ms 1500 ms 2000 ms 2500 ms, 3000 ms|
Name Status Type Initiator Size | Time Waterfall
[] outlookfive.com 302 Other 30... 499 ms | mmul) |
| owas 200 document  outlooklivecom/  10... 113 ms B

Figura 73 Latencias Outlook



Test de velocidad con IPv6 Test

€ C  ® Noesseguro | ipvé-testcom r incognito? @ i
Qr‘\\v6 toct . Spee il
Please select a test server
adalaes kA Longueuil, QC, EBOX (- 4500 km)
IPv4 speed IPv6 speed
Address - 200.91.226.10 Address = 2802:0:1a::105
ISP Ifx Networks Colombia ISP IFX Corporatior
Speed 10.9 Mbit/s Speed 89.1 Mbit/s

Your speed test results

10.9 Mbit/s

89.1 Mbie/s

~ 0 g PO I0m @A

OB A6 Q gauaNe £
Figura 74 comparativo Test de velocidad con IPv6 Test

A continuacion, se muestra un cuadro resumen del ping realizado hacia los diferentes
sitios web, con los protocolos IPv4 e IPv6 y con la metodologia en Dual Stack, asi como

la velocidad de transferencia en cada uno de los casos vistos.

Google 197 197 197 7.7 9.4 8.7
Google Drive 195 195 195 8.1 9.7 10.1
Youtube 196 196 196 8.3 9.1 9.3
INPEC 665 665 665 6.3 6.8 6.5
Outlook 499 499 499 7.8 7.3 8.3

Tabla 10 Resumen de latencias y velocidad de transferencias

Al realizar los diferentes pings de traza hacia la direccion web de Google y aumentando
las cargas y transferencia de paquetes y archivos a otras paginas, se pudo obtener un
factor de comparativo de latencia en mili segundos (ms) y se observa que la velocidad de
transferencia de archivos en Mega Bytes, mejora, ya que gracias a las particularidades
de IPv6, se pudo evidenciar que el manejo de paquetes de mas de 1500 bytes se dividen
en paguetes de hasta 1500 bytes en el origen y se unen de nuevo en el destino. Asi las

cosas, los paquetes de 50000 bytes es equivalente a 34 paquetes de 1448 bytes y uno
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de 144 bytes, lo que disminuye la latencia en la transferencia de paquetes y aumenta la

capacidad de transmisién en el canal.

Esto hace referencia a que los paquetes IP se fragmentan en pequefias unidades que
hacen uso de la capacidad de transporte que ofrecen las tramas en el nivel dos, lo cual
implica que cuando estas pequefias unidades llegan a su destino se vuelven a unir para

formar el paquete IPv6 que fue originalmente transmitido.

Asi mismo se puede evidenciar que las latencias no varian mucho, utilizando la

metodologia dual stack en comparacion a la utilizacion Unica del protocolo IPv6.

4.2 Qué tan preparado se encuentra el Instituto parala
transicion a IPv6?

Para saber que tan preparado se encuentra el INPEC para la migracion a IPv6, se realiz6
una metodologia para evaluar de alguna manera cualitativa y cuantitativamente que tan
preparada se encuentra la entidad para la migracién, donde se tuvieron en cuenta tres
elementos entre los que se destacan la valoracion de infraestructura y equipos
tecnolégicos, la formacion académica y técnica de personal a cargo y el ambito

contractual y financiero.

Los objetivos de este modelo consistieron en valorar técnicamente la infraestructura y
equipos tecnolégicos de la entidad, cuantificar la formacién profesional y conocimiento
del personal en la migracion a IPv6 y verificar la parte contractual y financiera en apoyo al

proceso de migracion.

4.2.1 Infraestructura y equipos tecnologicos

Para iniciar a la valoracion de infraestructura y equipos tecnolégicos, se le otorga un peso

de 40%, y se describen 4 items; estos tienen un valor de 10% cada uno y también



cuentan con unas variables de puntuacién como se observa en la figura a continuacién.

2.1. Valoracién de Infraestructura y equipos tecnolégicos

soportan IPvE

61 al 80% (8), del 81 al 100% (10)

Peso->|40,00%
D ripcién Variables de puntuacion Porcentaje de peso maximo por variable

Porcentaje de servidores 0 al 20% (2), del 21 al 40% (4), del 41 al 60% (6), del 10%
que soportan IPvE 61 al 80% (8), del 81 al 100% (10}
POFC‘:’t”taJe tszﬁ‘l"’ar_e g“el 0 al 20% (2), del 21 al 40% (4), del 41 al 60% (6), del (0%
gfapc"k ametodologia Lual a1 31 80% (8), del 81 al 100% (10)

0-24 meses (10), 24,1-48 meses (8),48,1a 72
Estado de red meses, (6), 72,1 a 96 meses (4), 96,1 a 120 meses 10%

2
Porcentaje de equipos que |0 al 20% (2), del 21 al 40% (4), del 41 al 60% (6), del 10%

Tabla 11 Valoracion de infraestructura y equipos tecnoldgicos

VALORACION DE INFRAESTRUCTURA Y EQUIPOS

Nombre del Proceso

Actividad

Porcentaje de
senvidores que
soportan IPvG

0 al 20% (2}, del
21 al 40% (4), del
41 al 60% (6), del
61 al 80% (8), del
21 al 100% (10)

52% servidores
del Instituo
soportan IPvG

FPorcentaje Software
que saporta
metodologia Dual
stack

0 al 20% (2), del
21 al 40% (4), del
41 al 0% (), del
61 al 50% (8), del
81 al 100% (10}

La cantidad de
software que
soporta Dual
Stack es un 87,5
%

Estado de red

T ZF Moo LITO],
24 1-48 meses
(8),481a72
meses, (6), ¥2,1a
96 meses (4),
96,1 a 120 meses

Tiene mas de dos
afios se puso
nueva en el afio
2017 Cat6a -
IEEE202.2an

FPorcentaje de
equipas que
soportan IPvE

Fiiw &Y

0 al 20%: (2}, del
21 al 40% (4), del
41 al 60% (6), del
61 al 80% (8), del
81 al 100% (10)

Soportan un tatal
de 84%

Puntaje total obtenido

Clasificacion Puntos

Tabla 12 Resultado valoracion de infraestructura y equipos tecnologicos
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4.2.2 Formacion y conocimiento del personal

A la formacién académica y conocimiento del personal, también se le otorga un peso de

40, y se describen 04 items, a los cuales se le asigna un peso maximo por variable de 10

y unas variables de puntuacién a cada uno.

2.2 Formacidn y conocimiento del personal

Peso->|40,00%

Descripcion

Variables de puntuacion

Porcentaje de peso maximo por variable

Administrativo=2
Técnico=4
Tecndlogo=6

Nivel de formacion ) 10%
Profesional=8
Profesional Especializado=10

Tiene conocimiento en NO=0
redes SI=1 10%
Tiene conocimiento general NO=0 10%
de IPv6 SI=1
Hace parte del proceso de NO=0

: . 10%
migracion Sl=1

Tabla 13 Valoracion de formacion académica y conocimiento de personal IPv6

VALORACION CONOCIMIENTO DEL PERSONAL

porcentaje del 100%

&n Puntos
0 2
21 4 Malo
41 =] Regular
6,1 8 Bueno
g1 10

sdigo del Puntajes obtenidos
Codigo Nombre del item | Variables consideradas teniendo en cuenta la Puntuacidn y clasificacion
Proceso H
variable
Administrative=2 Administrativo=6
TEécnico=4 Técnico=16
. Tecndlogo=86 Tecndlogo=20
1 f{:lrlr\:':ilc‘ij:n Profesional=8 Profesional=96 7.3 Bueno
Profesional Profesional
Especializado=10 Especializado=110
2 T“.am.a t MNO=0 32 Funcionarios tienen a1
cenocimiento S1=1 conocimiento !
en redes
Tiene

3 conocimiento MNO=0 28 Funcmnlan_os tienen 2 Bueno

general de Sl=1 conocimiento

IPvB

4 Hacrf)cp;aﬁr{;ed{;el MNO=0 28 Funcionarios hacen 2 Buena

P N .. S1=1 parte del proceso

migracién

Puntaje total obtenido 32,4

En la oficina de sistemas hay un total de 35 funcionarios el ideal para un puntaje de 10 tendria que ser 350, para un

de los 25 funcionarios, 2 son administrativos, 4 son técnicos, 5 son tecndlogos, 12 son profesionales v 11 son
especializados.

Tabla 14 Resumen valoracion de formacion académica y conocimiento de personal IPv6



4.2.3 Contractual y financiera

Para la parte contractual y financiera se le asigné un peso de 20 y se asignaron 5 items,
a los cuales se les asigno un porcentaje de 4 a cada uno y una puntuacion por cada
respectiva variable

2.3. Valoracion Normativa y Financiera
Peso->|20,00%
Variables Variables de puntuacion Porcentaje de peso maximo por variable
) -, NO=0 0

Asignacion de rubro =4 4%

Ejecucién del rubro NO_:D 4%
Sl=4

S.0|ICItFId de . NO=0

direccionamiento ante Sl=4 4%

LACNIC

Firma del contrato con NO=0 4%

LACNIC Sl=4

Obtencion del NO=0 4%

direccionamiento propio Sl=4

Tabla 15 Valoracion contractual y financiera

VALORACION CONTRACTUAL ¥ FINANCIERA

Niamero Area que
de Mombre de ¥anable ;:' Puntaje Total Puntaje
variables soportan el proceso
1 Flaneacion - Financiera héllzl_f 4
Asignacion de rubro
2 Flaneacidn - Financiera f\élfl_f 0
Ejecucidn del rubro
. o . NC=0
3 Solicitud de direccionamiento | Oficina de SlSternas Sied 4
ante LACNIC
Subdireccion de gestidn RO=0
4 ]
contractual Sl=4
Firma del contrato con LACNIC
£ Obtencién del direccionamiento |Subdireccion de gestidn MO=0 0
propic contractual - Financiera Sl=4
Consolidado de variables por nivel | 8
Observaciones
Criteriaz calificaidn

Tabla 16 Resumen valoracion contractual y financiera

Como analisis de lo anterior, cabe aclarar que la entidad cuenta con un area contractual y

estos son los encargados de revisar, todos los contratos antes de poder ejecutar un
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proceso por cualquier dependencia, asi mismo cuenta con un area financiera que se

encarga de asignar junto con la oficina de planeacién, un rubro presupuestal para todas

las actividades programadas para el afio.

En lo que concierne a la asignacion presupuestal, se dejé un rubro para la contratacion

de direccionamiento con LACNIC para el afio 2019, rubro que no pudo ser ejecutado por

los inconvenientes que se presentan a continuacion:

En lo referente a la parte de normatividad y de contratacion, existe un
desconocimiento por la parte contractual y a su vez, son renuentes en entender
de que el convenio que expide LACNIC no puede ser modificado, por este motivo
se solicita a esta area estudiar sobre los convenios con otras entidades
gubernamentales a nivel internacional, ya que parte de la no ejecucion del
contrato con LACNIC, se debi6 en parte a esta situacion.

Con respecto a las areas financieras para el pago de direccionamiento IP a
LACNIC, se pidi6 apoyo al banco BBVA, ya que se tenia desconocimiento de
cdmo realizar los diferentes pagos en délares desde una entidad gubernamental,
teniendo asignado un rubro en pesos colombianos, razén que también dificultd los
procesos de contratacion y retardd los tiempos de ejecucién y continuidad en el
servicio. Lo Unico que se logré por parte de esta area, fue llegar a expedir una
resolucion interna, por la cual se reconoce el pago para obtener la asignacién de
las direcciones IPv4, IPv6 y asi poder sustentar financieramente el pago en

dolares para el afio 2020.

4.2.4 Resumen

Para la clasificacion del nivel de preparacion, se suman los porcentajes obtenidos en

cada item y se le asignan unos rangos de puntuacion asi:

Clasificacion Preparacion

0% 20%

21% 40% Bajamente preparados

41% 60% Parcialmente preparados
61% 80% Preparados

81% 100% Totalmente preparados

Tabla 17 Resumen nivel de preparacion para la migracion IPv6



Asi mismo, se hace una valoracion de resultados y se describe el grado de preparacion

de la entidad en la siguiente escala

3. Valoracién de resultados

Calificacion Descripcion del grado de preparacién
Toda su infraestructura tecnolagica soporta IPvE, tienen el talento humano suficiente e idoneo para realizar
Totalmente preparados el proceso de transicion, pueden llevar a cabo legal y normatiuvamente el contrato con LACNIC, y

financieramente disponen de recurso para realizar la transicicon.

Cuentan con un alto grado de infraestructura que soporta IPvE, tienen el talento hbumano capacitado,
Preparados cuentan con herramientas normativas pero falta adaptarlas para el proceso y tinen rubros financieros
asignados para llevar a cabo este proceso

Cuentan con poca infraestructura que soporta el protocolo IPvB, tienen el talento humano medianamente
Parcialmente preparados capacitado para hacerlo, no cuentan con herramientas normativas, pero si con financieras para realizar
este proceso

Mo cuenta con la infraestructura que soporte el protocolo IPvE, tienen el talento humano medianamente
Bajamente Preparados capacitado para hacerlo, no cuentan con las herramientas normativas, pero si con financieras para realizar
este proceso

Mo Preparados

rrlo, no cuentan con las herramientas normativas y financieras para este proceso

Tabla 18 Valoracion de resultados migracion a IPv6
Vistos los elementos anteriores y sus puntajes, se observa que el INPEC como entidad
del estado, se encuentra dentro del nivel de preparado en la escala descrita

anteriormente, obteniendo un resultado del para la adopcion del protocolo IPv6 de
78.40%. (Ver anexo - Qué tan preparados estamos para IPv6.xIs)

| RESUMEN GRADO DE PREPARACION I

Infraestructura y . . Puntaje total Clasificacion de
. Conocimiento del personal Contractual y financiera ; grado de
equipos obtenido .o
preparacion
38 32,4 8 78.40| PREPARADOS

Observaciones

Clasificacion Puntos

0-20

21-40 Bajamente preparados
41-60 Parcialmente preparados
61-80 Preparados
91-100 Totalmente preparados

Tabla 19 Resumen grado de preparacion - migracion IPv6

Este ejercicio también lo ratifica el sistema de seguimiento a la adopcion del protocolo

IPv6, donde se muestran los avances en cada fase de la guia metodoldgica de MINTIC.%3

63 http://micrositios.mintic.gov.co/ipv6/control/
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ADRIANA CETINA HERNANDEZ
[Cio] Funcionario
INSTITUTO NACIONAL
PENITENCIARIO Y
CARCELARIO

IPVE “oc e contro

~ it .l Bienvenido al sistema de seguimiento de adopcion del protocole IPVE

El MiEntidad

”

&}
o . {FELICITACIONES! La entidad ha completado el proceso adopcidn del Protocolo IFVE
4 Adopcién IPVE

(3 Documentacién
S Proceso de adopcidn del Protocolo IPVE
e INSTITUTO NACIONAL PENITENCIARIO Y CARCELARIO

% Cerrar sesién Avance del proceso general:

Fase 1: Fase de planeacién de IPv6

Avance de la fase 1:

& Plan de Diagnéstico

& Plan detallado del proceso de transicién
& Disefio del direccionamiento IPvé

& Plan de contingencias para IFvE

Fase 2: Implementacién IPv6

Avance de la fase 2:

& Plan detallado de implementacién de IPve

& Informe de pruebas realizadas

™ Informe de activacién de politicas de seguridad en IPvE

Fase 3: Pruebas de funcionalidad de IPv6

Avance de la fase 3:

™ Documento de pruebas de funcionalidad en IPvE
& Documento con el inventario final de activos que cumplieron con IPvé
[ Acta de cumplimiento a satisfaccién de la entidad con base en el funcionamiento de los elementos intervenidos en |z fase de implementacién

Figura 75 Proceso de adopcion protocolo IPv6 - Fuente: MINTIC

4.3 Mejores practicas

Dentro del estudio realizado, se proponen diferentes planes de adopcion del protocolo
IPv6, por diferentes entidades gubernamentales como el Mintic, o entidades académicas
como Renata entre otras, pero la verdad es que los funcionamientos en todas las
entidades sean o no del estado son muy diferentes en cuanto a su estructura organica y

procedimental.

Dentro de las mejores practicas de esta tesis se propone un plan que result6 vélido para
llevar a cabo el inicio de dual stack en la entidad, y este tiene cabida con el referente
metodoldgico de Mintic, pero algo que se requiere y no se encuentra en la guia, es la
socializacion del proceso que se va llevar a cabo para los funcionarios y poder saber
mediante una entrevista o0 cualquier otro método, con quienes se puede contar para

realizar este proceso.



Por otro lado, se proponen como mejores practicas, la mitigacion de riesgos, la
deshabilitacién y bloqueo del protocolo IPv6, la traduccién de direcciones de red y los
atagues que se pueden presentar en ambientes IPv6 los cuales se exponen a

continuacion.

4.3.1 Cémo Mitigar los riesgos

En lo referente al proceso de transicién de IPv4 a Ipv6 en las diferentes entidades, se
tiene conocimiento que este proceso debe ser abordado por fases, dentro de las cuales,
se encuentra planeacioén y diagndstico, analisis del impacto, pruebas e implementacion y
monitoreo. Es relevante la identificacion de los riesgos de seguridad que se pueden
realizar con el BIA (metodologia: analisis de impacto al negocio), en la implementacion
del nuevo protocolo IPv6, por lo tanto, se requiere tener en cuenta las recomendaciones

citadas dentro del capitulo | del analisis de impacto.

4.3.2 Deshabilitacién y bloqueo de IPv6

Una experiencia que también se puede mencionar es apagar los protocolos de red no
funcionales, ya que algunas terminales pueden estar habilitadas para el uso de IPv6 sin
gue el personal que administra la infraestructura tenga conocimiento del mismo, esto
debido a que automaticamente algunos dispositivos tendran IPv6 habilitado por defecto.
Al realizar el andlisis con Wireshark se detecta esto, lo cual causaba problemas de
rendimiento en el Core. Por tal motivo se procede a deshabilitar los equipos detectados

con IPv6 con el animo de bloquear trafico no deseado.

4.3.3 Traduccion de direcciones de red

El NAT (traduccién de direcciones de red), es una experiencia de redes IPv4 de uso
comun, esta brinda una capa de seguridad frente a los dispositivos proporcionados para
IPv4 mediante la envoltura de ellos al trato inmediato con las redes externas. Caso
contrario, no hay casos parecidos para el NAT en terminales IPv6, estos podrian estar

claramente expuestos a intrusiones.

Para minimizar estos riesgos, se invita que cualquier terminal que use IPv6 esté
protegido por otros elementos de seguridad como un firewall, que cumpla la funcién de

bloqueo al trafico entrante no esperado.
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Conclusiones y recomendaciones

5.1 Conclusiones

Una vez tenida como base la guia metodolégica del MinTic, para la migracion de IPv4 a
IPv6 en el INPEC con la metodologia Dual Stack, se puede concluir los siguientes

aspectos:

En el proceso de analisis de impacto, usando como guia el BIA (Business Impact
Analysis), facilité identificar los procesos al interior de la entidad que eran mas
adaptables al nuevo protocolo IPv6, teniendo en cuenta variables como la disponibilidad
y tiempos de retardo en la recuperacion del servicio, obteniendo como resultado que el
servicio que se presta con la pagina web del instituto y los equipos de usuarios finales
(PCs), permiten los mayores tiempos de interrupcion tolerables que oscilan entre 12 y 15
horas, frente a los impactos presupuestales, de aplicaciones, tiempos criticos y de
contingencia, que tienen un impacto insignificante con respecto a la parte operacional,

legal y de reputacion, del resto de infraestructura y aplicaciones de TI.

Asi mismo, conocidos los resultados de este proceso y habiendo recolectado los
inventarios necesarios, se pudo tener claridad, que la entidad cuenta con una tecnologia
moderna en lo que concierne a su infraestructura de red y computacional como cableado
estructurado, equipos, servidores y elementos de seguridad que soportan IPv6, que

sumados en un promedio superan un 80%, que admite este protocolo.

En las simulaciones y laboratorios con el software Packet tracer, se pudo verificar que al
utilizar unido BGP y VRRP, con direcciones estaticas y rutas por defecto, se tienen

menos tiempos de retardo en la red “<=1 ms”.

Al realizar inyeccién de paquetes de manera continua, se puede observar, que los
tiempos de retardado, desde la IP de origen hacia la IP destino, para el caso en
especifico de los paquetes inyectados de 5000, 50000 y 55000 bytes, no se muestran

tiempos de espera agotados o paquetes perdidos.



El poder realizar simulaciones y laboratorios con el software Packet tracer también
permitié controlar ataques simulados, que implicaban la utilizacién del protocolo IPv6 en
convivencia con IPv4, logrando experiencia en la configuracién de los equipos de area
local como de area remota (ISP), para simular ataques a través del uso de maquinas

virtuales y dispositivos que soportan el protocolo IPv6.

Con las herramientas de andlisis de trafico utilizadas en el presente trabajo final de
maestria, también se puede concluir que el consumo de entrada y salida promedio en la
MPLS e Internet principal, frente al tréfico normal en horario habil en IPv4 era de 200
Mbps, en modo Dual Stack se tuvo un aumento de casi 100Mbps, ya que el tréfico que se
observa después de implementada la metodologia es de 300Mbps, pero los porcentaje
de utilizacion de la CPU en los router principal de internet asi como en la MPLS, quedan

en un rango minimo de utilizacién con un porcentaje entre el 7% y el 8%.

En referencia al costo beneficio de esta migracion, se puede resaltar que los costos
fueron minimos gracias a la realizacibn de los laboratorios y utilizacion de las
herramientas de andlisis de tréfico libres y se mejoraron las arquitecturas, ya que la
cabecera de IPv6, reduce campos en comparacion al protocolo IPv4, mejorando el costo
de procesamiento de los paquetes y facilitando mecanismos de autenticacion y cifrado de

los datos, garantizando confidencialidad e integridad en la red de la entidad.

Por dltimo y ya mirando la parte practica se pudo observar que, si IPv6 se encuentra
configurado de manera anticipada y correcta, los usuarios no deberan ejecutar ninguna
accion, permitiendo hacer mas facil su entorno y aumentar su crecimiento dentro de la
entidad. Dicho esto, una configuracion inicial de los diferentes dispositivos, asi como de

hardware y de software seran claves para la transicion hacia el nuevo protocolo.
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6.1 Recomendaciones

Actualmente el Instituto Nacional Penitenciario y Carcelario, INPEC, no tiene un
direccionamiento IP propio, lo cual genera una serie de transiciones traumaticas a la hora
de cambiar de proveedor de servicios de Internet, se recomienda realizar la gestion ante
LACNIC lo antes posible.

Por otra parte, se recomienda activar las reglas de firewall en todos los sistemas
operativos que estén con la red Ipv6, ya que, aunque nativamente Ipv6 utiliza Ipsec es
competencia de cada administrador, usar la autenticacién y cifrado de paquetes, asi
como certificados digitales y https para evitar debilidades en capas superiores.

Dentro de las recomendaciones se puede decir que el trafico en Dual stack como lo
muestran los resultados, aumenta el consumo de paquetes por segundo, por tal motivo
se sugiere hacer un andlisis del ancho del canal necesario al implementar al 100% todos

los servicios que tiene cada entidad.

Establecer en los equipos de soporte TIC, servicios para el control de activos criticos,
permitiendo tener esquemas altamente disponibles de almacenamiento e infraestructura

de seguridad, como Analyser, SIEM, WAF, entre otros.

Implementar en IPv6 los balanceos de cargas de HTTP(S) y de proxis SSL y TCP, que le
permitan controlar las solicitudes de IPv6 de entes externos y poder remitirlas mediante
proxy a través de IPv4 a la infraestructura backends, permitiendo la migracion en las
diferentes direcciones regionales a nivel nacional, obteniendo mejores esquemas frente

al direccionamiento.



A. Anexo: Analisis de impacto del
negocio (BIA)

Metodologia utilizada para medir el andlisis de impacto en el negocio, teniendo en cuenta
parametros estudiados en la guia GTC — 1SO 22313 del Icontec.

INSTITUTO NACIONAL PENITENCIARIO ¥ CARCELARIO - INFEC
GTC-150: 22313

SISTEMA DE GESTION DE CONTINUIDAD DE NEGOCIO

OFICINA DE SISTEMAS DE INFORMACION - NELSON YAIR ROMERO MUAD,

METODOLOGIA ANALISIS DE IMPACTO - BIA -

1. Objetivos del BlA

- ldentificar el impacto al interior de la entidad en cada una de las estructuras de Tl, Hardware, Sotfware y Comunicaciones
con la Implementacién de IPVE.

- Determinar los procesos o senvicios criticos para la Entidad.

- Establecer una estrategia que genere prioridades en caso de presentarse una o varias situaciones que causen
interrupciones.

- Estimar los tiempos de recuperacian, en razdn a las posibles alteraciones de los procesos criticos.

2. Identificacion de Impactos

2.1. Impactos Financieros
Peso>[22,50%

Magnitud del Impacto Econdémico Magnitud del Impacto Econdémico
Descripcion {$ Pesos Colombianos) ($ Pesos Colombianos)

Limite Inferior (Mayor o igual que) Limite Superior (Menor o igual gque)
Insignificante 50 % 800.000
Menaor 5 800.001 % 1.600.000
Moderado % 1.600.001 % 3.200.000
Mayor $ 3.200.001 % 10.000.000
Catastréfico $ 10.000.001

2.2. Impactos Operacional
Peso->[29,50%

Descripcion Impacto Operacional a nivel de proceso
Insignificante Afecta menos del 10% de las actividades normales del proceso
Menaor Afecta entre el 10% y el 30% de las actividades normales del proceso
Moderado Afecta entre el 30% y el 50% de las actividades normales del proceso
Mayor Afecta entre el 50% y el 80% de las actividades normales del proceso
Catastrofico Afecta mas del 80% de las actividades normales del proceso

2.3. Impactos Legal
Peso—=[20,50%
Descripcion Impacto Legal a nivel de proceso
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B. Anexo: Nivel preparacion parala
migracion a IPv6

En este documento, se realiza una metodologia que mida el nivel de preparacién para la
migracion a IPv6, dénde se resaltan aspectos como la valoracion técnica y de
infraestructura, asi como la formacion profesional y conocimiento del personal en la

migracion a IPv6 y la parte contractual y financiera en apoyo al proceso de migracion

INSTITUTO NACIONAL PENITENCIARIO ¥ CARCELARIO - INFEC

Formularico v0d1

ZiQué tan preparado se encuentra el Instituto para la ransicidn a IPuvE?

OFICINA DE SISTEMAS DE INFORMACION - NELSON YAIR ROMERDO MURD

Ko L.E
METODOLOGIA GRADO DE PREPARACION PARA LA MIGRACION A IPv6

1. Objetivos

*Walorar técnicamente |a infraestructura v equipos tecnolégicos de la entidad
*Cuantificar la formacidn profesional y conocimiento del personal en la migracidn a IPvE
*=Verificar la parte contractual y financiera en apoyo al proceso de migracidn

2. Identificacion de Niveles

2.1. Valoracion de Infraestructura y equipos tecnoligicos

Peso_>|40,00%

Descripcion Variables de puntuacidn Porcentaje de peso maximo por variable
FPorcentaje de servidores |0 al 20% (2), del 21 al 40% (4), del 41 al 60% (6), 10%
que soportan IPvE del 61 al 80% (8), del 81 al 100% (10)
zg;%e;;arjrfetsoodﬂ;‘rfgr?aqgjal 0 al 20% (2), del 21 al 40% (4), del 41 al 60% (5), 10%
stack del 61 al 80% (8), del 81 al 100% (10)

0-24 meses (10), 24,1-48 meses (8), 481a 72
Estado de red meses, (6), 72,1 a 96 meses (4), 96,1 a 120 109G
meses (2)
FPorcentaje de equipos 0 al 20% (2), del 21 al 40% (4), del 41 al 60% (&), 10%
que soportan |PvE del 61 al 80% (8), del 81 al 100% (10}
2.2 Formacion y conocimiento del personal
Peso—>|40,00%
Descripcion Variables de puntuacion Porcentaje de peso maximo por variable
Administrativo=2
Técnico=4
) . Tecndlogo=6
Mivel de farmacion Profesional=8 10%
Profesional Especializado="10

Tiene conocimiento en MNCO=0
redes Sl=1 10%




Tiene conocimiento NO=0 10%
general de IPvE Sl=1
Hace parte del proceso MO=0 10%
de migracidn Sl=1
2.3. Valoracion Normativa y Financiera
Peso-=|20,00%
Variables Variables de puntuacion Porcentaje de peso maximo por variable
) - NO=0

Asignacian de rubro Sl=4 4%

. . MO=0
Ejecucion del rubro Sl=4 4%
Solicitud de
direccionamiento ante NS?_'E 4%
LACHIC -
Firma del contrato con MO=0 4%
LACHIC Sl=4
Obtencion del NOD=0 4%
direccionamiento propio Sl=4

3. Valoracion de resultados

Calificacion

Descripcion del grado de preparacion

Totalmente preparados

Toda su infraestructura tecnoldgica soporta IPvE, tienen el talento humano suficiente e iddneo para
realizar el proceso de transicidn, pueden llevar a cabo legal y normatiuvamente el contrato con
LACNMIC, y financieramente disponen de recurso para realizar la transicicdn.

Preparados

Cuentan con un alto grado de infraestructura gue soporta IPvG, tienen el talento hbumano
capacitado, cuentan con herramientas normativas pero falta adaptarlas para el proceso y tinen
rubros financieros asignados para llevar a cabo este proceso

Parcialmente preparados

Cuentan con poca infraestructura que soporta el protocolo IPvE, tienen el talento humano
medianamente capacitado para hacerlo, no cuentan con herramientas normativas, pero si con
financieras para realizar este proceso

Bajamente Preparados

financieras para realizar este proceso

Mo cuenta con la infraestructura que soporte el protocolo IPYG, tienen el talento humanao
medianamente capacitado para hacerlo, no cuentan con las herramientas normativas, pero si con

Mo Preparados

T TOETI g TUTT TS T eSO g e SO EUTTE BT PO T v O T TETTETT 2T TaTETII TTOTTTaTTT
capacitado para hacerlo, no cuentan con las herramientas normativas y financieras para este

Clasificacion Preparacidn

0% 20%
21% 40% Bajamente preparados
41% G0% Parcialmente preparados
61% 20%
1% 100%

Totalmente preparados
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