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Resumen 

La ley permite que la CGR otorgue valor probatorio en el Proceso de Responsabilidad 

Fiscal a los documentos que soportan hallazgos fiscales provenientes de las auditorias 

fiscales, si estos cumplen con los requisitos que la ley sustancial exige. Este trabajo hace 

visible las debilidades que se  tiene al interior de la CGR en asegurar tal condición en 

tratándose de documentos electrónicos, pese al gran esfuerzo en la implementación de 

las TICs  para llevar a cabo sus procesos misionales; y, muestra que para garantizar que 

los soportes documentales electrónicos puedan ser valorados deberá ser observado el 

principio de “equivalentes funcionales” para lo cual requerirá adoptar procedimientos 

especialmente diseñados para trabajo auditor, los cuales deberán estar  alineados con la 

política estatal e-electrónica. La aplicación de equivalentes funcionales permitirá hacer 

viable el procedimiento administrativo electrónico de responsabilidad fiscal. 

Palabras claves: Hallazgo fiscal, Auditorías Fiscales, Valor Probatorio, Documentos 

Electrónicos, Equivalente Funcional. 

Abstract 

The law allows the Contraloría General de la República (CGR) to grant evidentiary value 

to electronic documents which supports findings from audits into the Investigation of 

Embezzlement of Public Funds, provided they meet the requirements that substantive law 

requires. This work presents the weaknesses to ensure such a condition when it comes 

to electronic documents despite the great effort put by the CGR in the implementation of 

information and communications technology (ICT) to carry out its missional processes. In 

order to ensure that electronic documents can be used as evidence the principle of 

"dynamic equivalence" should be regarded, which means adopting audit's specially 

designed procedures that will have to be aligned with the Electronic Documents State 

Policy. The application of dynamic equivalents will make the electronic procedures in the 

Embezzlement Investigations viable. 

Keywords: Embezzlement, audit, Embezzlement investigation, evidentiary value, 

electronic documents, dynamic equivalence. 
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Introducción 

La investigación que lleva por título “Validez Probatoria del Documento Electrónico 
Soporte de Hallazgos Fiscales en las Auditorías” es consecuencia de abordar la 
problemática que envuelve las reglas que gobiernan el documento como medio de 
prueba en el escenario tecnológico, el cual pone en juego criterios de validez definidos en 
el procedimiento de responsabilidad fiscal que se lleva a cabo en la Contraloría General 
de la República (CGR). 
 
La CGR es un órgano de control autónomo que no hace parte de la administración pública, 
pero que ha adoptado un modelo referido a la administración electrónica correspondiente, 
según el Consejo de Estado, a un “momento del desarrollo de la sociedad humana derivado 
el uso intensivo y extensivo de las TIC, impuestos por la realidad política, social y 
económica”1. La administración pública electrónica (e-electrónica) tiene la pretensión de 
acercar el aparato público a todos los administrados a menores costos económicos, 
temporales y de desplazamiento; fundamentada en principios de adecuación tecnológica, 
accesibilidad, cooperación administrativa en la utilización de medios electrónicos, neutralidad 
tecnológica, simplificación de trámites, principio de obligación administrativa de dotarse de 
medios y servicios electrónicos necesarios para relacionarse con los administrados.2 
 
En Colombia, el Ministerio de las Tecnologías de la Información y las Comunicaciones3, al 
describir los derroteros del gobierno nacional para la  implementación de las tecnologías de 
la información a la administración pública, vinculó inicialmente a las entidades que 
conforman el poder ejecutivo y, de manera especial, a la administración de justicia; previó 
que es decisión de los demás órganos acogerse a los lineamientos y acompañamiento de 
la estrategia Gobierno en Línea (GEL) —según el Decreto 2693 de 20124 y la Ley 1450 de 

                                                
 

1 COLOMBIA. CONSEJO DE ESTADO, Radicación 11001-03-25-000-2010-00008-00(0048-10).  
(3, noviembre,2011). Consejero Ponente Dr. Gerardo Arenas Monsalve, Bogotá, D.C.  
2 JINESTA, Ernesto. Administraciones Públicas Electrónicas: Retos y desafíos para su regulación 
en Iberoamérica. En: Desafíos del Derecho Administrativo Contemporáneo. Caracas: Paredes 
Editores, 2009. p. 5. [citado 13, octubre, 2014] Disponible en: 
http://www.ernestojinesta.com/Administraciones_Publicas_electronicas.pdf . 
3 COLOMBIA. MINISTERIO DE LAS TECNOLOGÍAS DE LA INFORMACIÓN Y DE LAS 
TELECOMUNICACIONES. Propuestas, Recomendaciones y metas para el Eje Justicia, del Plan 
TICS 2014-2019. Bogotá, D.C.: MinTIC, 2010. [citado 8, octubre, 2014] Disponible en; 
http://www.cej.org.co/index.php/component/docman/doc_download/624-pry-46-documento-final-
de-recomendaciones-tic?Itemid=291. 
4 COLOMBIA. PRESIDENCIA DE LA REPÚBLICA. Decreto 2693 (21, diciembre, 2012). Por el 
cual se establecen los lineamientos generales de la Estrategia de Gobierno en Línea de la 
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20115—, se prescribe que estos contarán con el acompañamiento del Ministerio de las 
Tecnologías de la Información y las Comunicaciones, en adelante MinTIC, a través del 
diagnóstico y seguimiento. Posteriormente, el Decreto 2573 de 2014, que derogó el 
Decreto 2693 de 2012, de manera explícita incluyó a los órganos de control como 
destinatarios de la política. No obstante lo indicado por esta disposición, ya el Código de 
Procedimiento Administrativo y de lo Contencioso Administrativo, en adelante CPACA, o 
Ley 1437 de 20116 había vinculado a todas las entidades del Estado a implementar el 
Procedimiento Administrativo Electrónico (PAE) y con este el uso de las tecnologías de la 
información y las comunicaciones. 
 
Esta situación no es novedosa para la administración pública en general, como quiera que la 
sustitución del papel por un soporte electrónico se concreta en la Ley 962 de 2005, que de 
antemano señaló los requisitos de validez de los documentos electrónicos de las actuaciones 
públicas, indicando como pilar fundamental el Principio de Equivalencia Funcional contenido 
en la ley 527 de 1999; gracias a lo cual, al entrar en vigencia el CPACA, la administración 
pública había ganado terreno para la implantación del PAE, contexto en el que ya se contaba 
con un gran despliegue normativo ocupado de establecer los criterios para determinar la 
validez probatoria del documento electrónico (D.E.) en los procedimientos y trámites 
administrativos, y de este modo dar bases jurídicas al uso del expediente y archivo del D.E. 
Este desarrollo tecnológico en la administración, además del Ministerio de Tecnologías de la 
Información y las Comunicaciones, ha contado con el acompañamiento del Ministerio de 
Cultura-Archivo General de la Nación, el cual se ocupa de velar por que la e-administración se 
desarrolle conforme al marco normativo previsto. 
 
Dentro del sistema orientado al desarrollo de la e-administración, el MinTIC y el Archivo 
General de la Nación han liderado el proceso7, una de las manifestaciones ha sido la 
publicación de documentos que indican el camino a seguir para el tratamiento de los D.E. 
con fines probatorios e ilustran sobre sus características y el impacto producido a la 
administración pública por los procedimientos electrónicos, al igual que comprometen al 
gobierno a promover la adquisición e implementación de las herramientas de tecnología y 
los ajustes normativos necesarios8.  
El D.E., como presupuesto fundamental del PAE, apareja requerimientos legales para su 
validez en el proceso, los cuales se hallan íntimamente ligados al criterio de equivalencia 
funcional9; principio que exige un análisis de los objetivos y funciones que cumple el 

                                                                                                                                              
 

República de Colombia, se reglamentan parcialmente las Leyes 1341 de 2009 y 1450 de 2011, y 
se dictan otras disposiciones. Diario Oficial. Bogotá, D.C., 2012. No. 48651. 
5 COLOMBIA. CONGRESO DE LA REPÚBLICA. Ley 1450 (16, junio, 2011). Por la cual se expide el Plan Nacional de Desarrollo, 2010-2014. Diario 

Oficial. Bogotá, D.C., 2011. No. 48102. 

6 COLOMBIA. CONGRESO DE LA REPÚBLICA. Ley 1437 (18, enero, 2011). Por la cual se expide el Código de Procedimiento Administrativo y de lo 

Contencioso Administrativo. Diario Oficial. Bogotá, D.C., 2011. No. 47.956. 

7 COLOMBIA. CONGRESO DE LA REPÚBLICA. Ley 1341 (30, julio, 2009), Por la cual se definen principios y conceptos sobre la sociedad de la 

información y la organización de las Tecnologías de la Información y las Comunicaciones –TIC–, se crea la Agencia Nacional de Espectro y se dictan 

otras disposiciones. Diario Oficial. Bogotá, D.C., 2009. No. 47426. 

8 COLOMBIA. MINISTERIO DE TECNOLOGÍAS DE LA INFORMACIÓN Y LAS COMUNICACIONES. Guía No. 1 Buenas prácticas para reducir el 

consumo de papel. MinTIC. [citado 2, Septiembre, 2014] Disponible en: http://programa.gobiernoenlinea.gov.co/apc-aa-files/Cero_papel/guia-1-cero-

papel.pdf. 

9 COLOMBIA. CORTE CONSTITUCIONAL. Sentencia C-356 (6, mayo, 2003). Magistrado Ponente Dr. Eduardo Montealegre Lynnett. Bogotá, D. C.  
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documento sobre papel con miras a determinar la manera de satisfacerlos con el uso de las 
tecnologías de la Información y las comunicaciones10. 
 
Lo anterior presupone que son las reglas probatorias de cada tipo de documento las que 
indican los requisitos de validez de un D.E. para que el mismo pueda ser valorado en 
juicio. Así, en el ordenamiento jurídico colombiano los requisitos de validez del D.E. se 
hallan en el Código de Procedimiento Civil (CPC) derogado por el Código General del 
Proceso (CGP), estatuto al que las normas enmarcadas en la e-electrónica remiten 
constantemente: el artículo 6 de la Ley 962 de 2005 dice “La utilización de medios 
electrónicos se regirá por lo dispuesto en la Ley 527 de 1999 y en las normas que la 
complementen, adicionen o modifiquen, en concordancia con las disposiciones del 
Capítulo 8 del Título XIII, Sección Tercera, Libro Segundo, artículos 251 a 293 del Código 
de Procedimiento Civil, y demás normas aplicables, siempre que sea posible verificar la 
identidad del remitente, así como la fecha de recibo del documento”11. 
 
La Contraloría General de la República, en desarrollo del control fiscal concretado en el 
proceso auditor y de responsabilidad fiscal en un contexto tecnológico, debe abordar la 
problemática que envuelve la validez de los documentos electrónicos tanto en el Sistema 
Integrado de Auditorías (SICA)12, como en el Sistema de Archivo Electrónico (SAE)13, 
como quiera que son los aplicativos dispuestos para adelantar sus funciones. Los 
profesionales del proceso auditor recaudan documentos electrónicos para soportar 
hallazgos que son incorporados al Proceso de Responsabilidad Fiscal (PRF), marco en el 
que el tratamiento al documento es idéntico al impuesto en los procesos judiciales, 
escenario que exige un riguroso tratamiento en las condiciones de validez de los 
documentos, y razón por la que un relajamiento en la aplicación del criterio de 
equivalencia funcional pone en riesgo la eficacia y eficiencia del control fiscal 
constitucionalmente encomendado. 
 
De cara a responder cómo los documentos electrónicos que soportan los hallazgos 
fiscales provenientes de las auditorías tienen validez probatoria en el proceso de 
responsabilidad fiscal, es necesario establecer de qué manera estos deben ser 
incorporados al proceso auditor y consecuentemente al PRF, de tal suerte que satisfagan 

                                                
 

10 Ibíd.  

11 COLOMBIA. CONGRESO DE LA REPÚBLICA. Ley 962 (8, julio, 2005). Por la cual se dictan 

disposiciones sobre racionalización de trámites y procedimientos administrativos de los 

organismos y entidades del Estado y de los particulares que ejercen funciones públicas o prestan 

servicios públicos. Diario Oficial. Bogotá, D.C., 2005. No. 46.023. 
12 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Resolución Reglamentaria 212 

(20, febrero, 2013,).Por la cual se adopta el Sistema Integrado para el Control de Auditorías 

(SICA), como herramienta informática basada en un enfoque de riesgos, para la planeación, 

programación, ejecución, seguimiento y monitoreo para la vigilancia y el control Fiscal en la 

Contraloría General y se crea el grupo permanente y de dedicación exclusiva. Diario Oficial. 

Bogotá, D.C., 2013. No. 48.712.  
13 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Resolución Reglamentaria 277 

(18, marzo, 2014), Por la cual se adopta el Sistema de Aseguramiento Electrónico de Expedientes 

(SAE) y se regulan aspectos relacionados con su utilización y funcionamiento. Diario Oficial. 

Bogotá, D.C., 2014. No. 49.096. 
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las equivalencias funcionales en el proceso de responsabilidad fiscal. Cometido para el 
cual se propone: 
 

 Identificar las instancias de la Contraloría General competentes para llevar a cabo el 
control fiscal y su articulación. 

 Precisar los medios de prueba necesarios para abrir procesos de responsabilidad 
fiscal que deben ser acopiados en las auditorías. 

 Dar cuenta del alcance del concepto de equivalencia funcional como elemento 
esencial en el tratamiento de los documentos electrónicos. 

 Hacer notar que la autenticidad del documento electrónico se satisface a través del 
estricto cumplimiento de la firma certificada. 

 Verificar el cumplimiento de los requisitos de validez del D.E. allegados por las 
auditorías al procedimiento electrónico de responsabilidad fiscal.  

 Identificar pautas que garanticen el cumplimiento de los requisitos de validez de los 
D.E. allegados por las auditorías al procedimiento electrónico de responsabilidad 
fiscal.  

 
Para tal empresa, a partir de la ley, como fuentes criterios se recurrirá, en primer lugar, a 
los conceptos de la Oficina Jurídica de la Contraloría General de la República, la 
jurisprudencia de las altas cortes y la doctrina que ilustra sobre los temas que se 
abordan; posteriormente se acudirá a la Internet como fuente de consulta y base de 
datos de acceso al público en general. 
 
Debe advertirse que la experiencia de auditora e investigadora en la CGR, que por más 
de una década le asiste a la autora de esta investigación, ha permitido conocimiento de 
primera mano del proceso auditor y de responsabilidad fiscal; vivencia que suscitó el 
tema de investigación, como quiera que los D.E. utilizados en el desarrollo de estos 
procesos misionales tocan paradigmas jurídicos, relativos a la validez del documento, 
que es el medio de prueba por excelencia tanto en el proceso auditor como en el proceso 
de responsabilidad fiscal y como tal implica un riguroso tratamiento en aras de procurar 
decisiones ajustadas al derecho. 
 
Para tal efecto, la metodología de esta investigación se enmarca en la dogmática lege lata, 
toda vez que a partir del estudio de la validez de los D.E. aportados por las auditorías al 
proceso de responsabilidad fiscal, se busca hacer visible que las tecnologías y los 
procedimientos aplicados en el proceso auditor deben satisfacer requisitos legales que 
implican acciones de la alta dirección, sin lo cual no será posible que los hallazgos fiscales 
tengan el valor probatorio para que sirvan al PRF. Lo anterior en atención al artículo 28 de la 
Ley 610, según el cual no habrá lugar a la valoración de los hallazgos si estos no cumplen 
los requisitos esenciales de Ley, y que en armonía con el ordenamiento jurídico indica cuales 
son tales requisitos. 
 
Como puede observarse, el estudio se refiere a las formas cómo deben agregarse los D.E. a 
las auditorías y, consecuentemente, al proceso de responsabilidad donde la equivalencia 
funcional se halla presente. No se abordarán temas que, aunque conexos, pueden ser objeto 
de otras investigaciones tales como la forma como opera la infraestructura SAE y SICA y si 
estos son o no compatibles con las necesidades técnicas y jurídicas que implica el proceso 
auditor y el proceso de responsabilidad fiscal; esto por considerar que sería adicionar 
complejidades que no van al caso de una manera directa al tema que nos ocupa; no 
obstante, se hará referencia a aspectos que condicionan la aceptación en el campo jurídico 
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de las tecnologías de la información y las comunicaciones para que tales sean garantía de 
autenticidad, disponibilidad, integralidad y no de repudio del D.E. y entidades certificadoras. 
 
El objeto de la investigación ameritó hacer una descripción de las etapas del proceso 
auditor relevantes en la constitución de hallazgos fiscales, por lo cual se precisa la 
naturaleza jurídica del informe de auditoría y el valor probatorio de estos; igualmente se 
refiere a las visitas administrativas realizables en el proceso de auditoría como escenario 
propicio para el acopio de evidencia probatoria y a la posibilidad de practicar informes 
técnicos en desarrollo del proceso auditor. 
 
Resulta importante identificar el marco jurídico legal de la validez probatoria de los mensajes 
de datos, al igual que la correspondencia de la normatividad interna de la CGR proferida en 
uso de las facultades de normación otorgadas por la Carta Política y por el Contralor General 
de la República, que hoy por hoy regula el proceso auditor y el proceso de responsabilidad 
electrónica en un ambiente tecnológico. 
 
Por considerar que son temas necesarios para lograr un mejor entendimiento del tema 
central de la investigación, se abordará el concepto de firma electrónica como 
presupuesto de autenticidad y el de entidad certificadora como una especie de fedatario 
sobre la autenticidad de las firmas impuestas en documentos electrónicos; se tendrán en 
cuenta las orientaciones hechas por el Ministerio de las Tecnologías de la Información y 
las comunicaciones relativas a la digitalización certificada, las cuales tienen que ver con 
los requisitos de autenticidad, integralidad y disponibilidad para la validez probatoria del 
documento electrónico.  
 
Finalmente habrá un acápite dedicado a las conclusiones que de esta investigación 
surjan, procurando un carácter propositivo que contribuya al perfeccionamiento del 
proceso electrónico de responsabilidad fiscal a través de una adecuada incorporación de 
los D.E. que fundamentan su iniciación. 

  





 

 
 

1. Control Fiscal: Auditorias y procesos de 
responsabilidad fiscal en el contexto 
tecnológico. 

1.1 Vigilancia Fiscal 

La Constitución Política, en su artículo 267, faculta a la CGR para ejercer la función 
pública de control fiscal de acuerdo con los procedimientos, sistemas y principios 
establecidos por la ley, por lo que la Ley 42 de 1993, el Decreto-Ley 267 de 200014, la 
Ley 610 de 200015, la Ley 1474 de 201116, y las resoluciones orgánicas han estructurado 
la entidad en nivel concentrado y desconcentrado para llevar a cabo tres grandes 
procesos misionales que implican el mandato constitucional, estos procesos son: el 
control macro, el control micro y el proceso de responsabilidad fiscal.  
 
Para efectos de este trabajo se estudiarán el control micro y el proceso de 
responsabilidad fiscal, no sin antes hacer reseñar que el control macro evalúa el 
comportamiento y el grado de cumplimiento de las finanzas públicas y enfoca sectores 
económicos específicos para generar informes de políticas públicas. Del ejercicio de 
control fiscal macro, la CGR presenta informes al Congreso de la República para que 
pueda ejercer el control político que le corresponde. El proceso misional de control macro 
emana del artículo 268 de la Constitución Política y es desarrollado especialmente por la 
Ley 42 de 1993. 
 

1.1.1 Control micro  

Gran parte de las investigaciones fiscales, llamadas también procesos de responsabilidad 
fiscal, son impulsadas por el control micro (proceso auditor). El Consejo de Estado se refirió a 
los tres grandes procesos misionales de la CGR evidenciándolos de la siguiente manera: 
Control Macro, Control Micro (auditorías) y la Acción Fiscal, esta última incluye la indagación 
preliminar, los procesos de responsabilidad fiscal y la jurisdicción coactiva. En tal providencia, 
la alta corporación se refirió al Decreto-Ley 267 de 2000 y a las resoluciones internas que los 

                                                
 

14 COLOMBIA. PRESIDENCIA DE LA REPÚBLICA. Decreto-Ley 267 (22, febrero, 2000). Por el 

cual se dictan normas sobre la organización y funcionamiento de la Contraloría General de la 

República, se establece su estructura orgánica, se fijan las funciones de sus dependencias y se 

dictan otras disposiciones. Diario Oficial. Bogotá D.C., 2000. No. 43905. 
15 COLOMBIA. CONGRESO DE LA REPÚBLICA. Ley 610 (15, agosto, 2000). Por la cual se 

establece el trámite de los procesos de responsabilidad fiscal de competencia de las contralorías. 

Diario Oficial. Bogotá D.C., 2000. No. 44133. 
16 COLOMBIA. CONGRESO DE LA REPÚBLICA. Ley 1474 (12, julio, 2011). Por la cual se dictan 

normas orientadas a fortalecer los mecanismos de prevención, investigación y sanción de actos 

de corrupción y la efectividad del control de la gestión pública. Diario Oficial. Bogotá D.C., 2011. 

No. 48128. 
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desarrollan, también resaltó las instancias competentes que realizan el control fiscal micro, 
es decir, las auditorías fiscales en la Contraloría General de la República.  
 
Acorde con lo anterior, al nivel central de la CGR, con sede en Bogotá, D.C., le corresponde 
coordinar y controlar las actividades que le son propias y las del nivel desconcentrado; cada 
nivel ejerce en su ámbito de funciones y responsabilidades establecidas por mandato del 
Decreto–Ley 267 de 2000, en forma concurrente y armónica las competencias y funciones 
inherentes a la Contraloría General de la República. Es del resorte de las direcciones de 
vigilancia fiscal en el nivel central y de las coordinaciones de vigilancia fiscal en el nivel 
desconcentrado llevar a cabo el control micro17. Estructura que coloca al proceso auditor 
como principal fuente de insumo para el proceso de responsabilidad fiscal y las indagaciones 
preliminares18. 
 
El control fiscal micro se concreta en el proceso auditor que se traduce en la vigilancia 
sistemática y permanente sobre las diversas entidades del Estado y los particulares que 
manejan recursos públicos, convirtiéndose estos en sujetos de control de la CGR. El 
proceso auditor evalúa la observancia que en la gestión fiscal tienen los administradores 
sobre los principios rectores de economía, eficiencia, eficacia, equidad y valoración de 
los costos ambientales (sostenibilidad ambiental), también conceptúa sobre la calidad y 
eficiencia del control fiscal interno de las entidades y organismos del Estado19. 
 
Como efecto de la aplicación de los procedimientos y técnicas de auditoría, el equipo 
auditor puede encontrar hechos irregulares, perjudiciales, nocivos, dañinos o 
inconvenientes sic, contrarios a los principios que deben regir la actuación de la entidad y 
la gestión fiscal, es decir un hallazgo. En la auditoría al hallazgo se le da un sentido de 
recopilación y síntesis de información específica metodológicamente recopilada y 
presentada.20 Cuando el hallazgo ha identificado un daño al erario en ejercicio de gestión 
fiscal se denomina hallazgo fiscal, el cual debe ser de tal calidad que debe evidenciar los 
presupuestos de la responsabilidad fiscal contenidos en el artículo 5 de la Ley 610 de 
2000 y ser suficiente para abrir el proceso de responsabilidad fiscal21. 
 
Los Hallazgos fiscales son sometidos a análisis por parte de Comité Técnico de cada 
Contraloría Delegada Sectorial, quienes deben verificar que estos cumplan con los 
requisitos que impone la Ley 610 en el artículo 41 para abrir el proceso de responsabilidad 
fiscal, una vez esto se halle plenamente identificado se remite en formato institucional a la 
Contraloría Delegada para Investigaciones, Juicios Fiscales y Jurisdicción Coactiva la 
descripción del hecho constitutivo del daño patrimonial con el material probatorio que 

                                                
 

17 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Concepto Oficina Jurídica 2913-

03 (21, octubre 2003). Bogotá D.C.  
18 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Concepto Oficina Jurídica 00104-

04. (28, enero, 2004). Bogotá D.C. 
19 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Concepto Oficina Jurídica 00094-

04. (27, enero, 2004). Bogotá D.C.  
20 Ibídem. 
21 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Concepto Oficina Jurídica 

2014IE89330. (12, junio, 2014). Bogotá D.C.  
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evidencia cada uno de los elementos que comprometen la responsabilidad de los 
causantes del daño22. Si por el contrario, el Comité encuentra que no están plenamente 
identificados los elementos de la responsabilidad fiscal se procede a ordenar una 
indagación preliminar, la cual está autorizada por la ley para comprobar la existencia del 
hecho generador de daño al patrimonio estatal e identificar los posibles responsables23.  
 
La Corte Constitucional, en Sentencia C-557 de 2009 frente al proceso auditor y el 
proceso de responsabilidad fiscal, puntualiza que son dos momentos del control fiscal 
claramente diferenciados con características y procedimientos propios pero 
estrechamente interrelacionados, donde el proceso auditor es un primer momento —que 
resulta ser necesario y obligado para el surgimiento del proceso de responsabilidad 
fiscal— y el proceso de responsabilidad fiscal un segundo momento24. El control fiscal ha 
sido visto como la integración entre el proceso auditor y el proceso de responsabilidad 
fiscal, entendiéndose que de la vigilancia, surja información concerniente a hechos u 
omisiones eventualmente constitutivos de daño fiscal, que a su vez dan lugar a la 
iniciación de un trámite diferente e independiente; esto es, del proceso de 
responsabilidad fiscal.25  
 
Lo anterior no significa que el PRF solo tenga origen en el proceso auditor, pues la 
estructura normativa y orgánica de la CGR permite que este pueda ser impulsado, como 
se enuncia en el artículo 8 de la Ley 610 de 2000, “de oficio a solicitud que en tal sentido 
formulen las entidades vigiladas o de las denuncias o quejas presentadas por cualquier 
persona u organización ciudadana, en especial por las veedurías ciudadanas de que 
trata la Ley 563 de 2000”.  
 
El Contralor General de la República tiene la facultad constitucional de expedir normas 
para la ordenación del funcionamiento y el cumplimiento de la misión constitucional 
encomendada, en ejercicio de esta adoptó la Guía de Auditoria de la CGR26, que 
contempla las pautas básicas para orientar el proceso auditor y exige tener en cuenta la 
temática del hallazgo para efectos de recaudar elementos probatorios que evidencien 
correctamente los elementos de la responsabilidad fiscal contenidos en el artículo 5 de la 
Ley 610 de 2000. Es importante advertir que esta guía constituye el debido transcurso del 
proceso auditor, el cual ha sido tutelado en varias oportunidades, como en la Sentencia 

                                                
 

22 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Concepto Oficina Jurídica 

2015IE0035092. (17, abril, 2015). Bogotá, D.C.  
23 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Concepto Oficina Jurídica 2913-

03. (21, octubre, 2003). Bogotá, D.C.  
24 COLOMBIA. CORTE CONSTITUCIONAL. Sentencia C-557 (20, agosto, 2009). Magistrado 

Ponente Dr. Luis Ernesto Vargas Silva. Bogotá, D.C.  
25 COLOMBIA, CORTE CONSTITUCIONAL. Sentencia C-840 (9, agosto, 2001). Magistrado 

Ponente Dr. Jaime Araújo Rentería. Bogotá D.C.  
26 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Resolución Orgánica 6368 (22, 

agosto, 2011). Por la Cual se Adopta la Guía de Auditoría de la Contraloría General de la 

República. Bogotá, D.C.  
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T-66336 del 21 de mayo de 2013 en la que la Corte Suprema de Justicia27 ordenó a la 
Contraloría General de la República dejar sin efectos cinco hallazgos fiscales plasmados 
en un informe de auditoría, como quiera que no se observó la condición establecida en la 
guía de haberse corrido traslado de estos hallazgos a la entidad auditada con el mismo 
tenor literal del que quedaron en el Informe. 

1.1.2 Del proceso de responsabilidad fiscal 

En lo que respecta a la naturaleza jurídica y características del proceso de 
responsabilidad fiscal, la Corte Constitucional, en la Sentencia SU-620 de 1996, enfatizó 
el carácter administrativo, resarcitorio, patrimonial y su responsabilidad de carácter 
subjetivo. Es un conjunto de actuaciones administrativas tendientes a establecer 
responsabilidad a las personas, que está sometido a respetar el debido proceso que 
comprende, entre otros aspectos, el de aportar, solicitar y controvertir las pruebas; el 
funcionario investigador también está sometido al régimen del derecho probatorio en 
cuanto al decreto, práctica y valoración de las pruebas28. 
 
El proceso de responsabilidad fiscal es el escenario para resarcir el patrimonio público 
que ha sido menoscabado por daños al erario producidos en gestión fiscal, su objeto está 
definido en el artículo 4 de la Ley 610 de 2000. El profesor Uriel Alberto Amaya define la 
responsabilidad fiscal como la obligación que surge para reparar el daño causado al 
patrimonio público por la conducta antijurídica de un agente estatal o un particular en 
ejercicio de actos de gestión fiscal, a la vez que considera que la gestión fiscal es un 
presupuesto sustancial de la responsabilidad fiscal29. 
 
En este contexto, en el proceso fiscal resulta primordial establecer los elementos de la 
responsabilidad que a la luz del artículo 5 de la Ley 610 2000 son el daño al patrimonio 
producido en gestión fiscal y la relación causal entre el daño y la conducta del autor; 
desde la promulgación de esta ley, la Oficina Jurídica de la CGR ha señalado en diversos 
pronunciamientos que el daño patrimonial es el elemento más importante de la 
responsabilidad fiscal, como quiera que la vocación del proceso es restablecer el 
patrimonio. La contraloría ha sido enfática en indicar que no procede el proceso de 
responsabilidad fiscal si no hay certeza de la existencia del daño: el daño es presupuesto 
para abrir el proceso de responsabilidad, no el escenario para determinar si hubo o no 
daño30. 
 
La Corte Constitucional, en Sentencia C-840 de 2001, sentó criterios para determinar 
cuándo un sujeto obra en ejercicio de gestión fiscal, fijando las bases de la interpretación 

                                                
 

27 COLOMBIA. CORTE SUPREMA DE JUSTICIA. Acta.156 (21, mayo, 2013). Magistrado Ponente 

Dr. José Leonidas Bustos Martínez. Bogotá, D.C.   
28 COLOMBIA. CORTE CONSTITUCIONAL. Expediente T-84714 (13, noviembre, 1996). 

Magistrado Ponente Dr. Antonio Barrera Carbonell. Bogotá, D.C.  
29 AMAYA OLAYA, Uriel Alberto. Teoría de la Responsabilidad Fiscal Aspectos Sustanciales y 

Procesales. Primera Edición. Bogotá, D.C.: Universidad Externado de Colombia, 2002.163p. 
30 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Concepto Oficina Jurídica 070A-

01. Bogotá D.C. (15, enero, 2001). 
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al concepto de gestión fiscal contenido en el artículo 3 de la Ley 610 de 2000. En esta 
sentencia la Corte acuña el concepto de Titularidad Jurídica para referir que la gestión 
fiscal es la facultad dada por la ley, el reglamento o los actos legítimos que autorizan a un 
servidor o un particular a realizar actividades donde estén comprometidos recursos del 
Estado.31 
 
La Sentencia SU-620 de 1996, refiriéndose al proceso de responsabilidad fiscal, indicó que 
para establecer el daño ha de acudirse a principios generales de responsabilidad, contexto 
en el cual es necesario destacar que el daño debe ser cierto. En voces del tratadista 
Tamayo Jaramillo “el daño es cierto cuando a los ojos del juez aparece con evidencia que 
la acción lesiva del agente ha producido o producirá una disminución patrimonial o moral 
en el demandante”32. Doctrina que es acogida por la CGR y sirve como directriz a los 
sujetos activos de la acción Fiscal33. 
 
En el proceso, el régimen probatorio es visto desde la perspectiva de ser un “conjunto de 
reglas que regulan la admisión, producción, asunción y valoración de los diversos medios 
que pueden emplearse para llevar al juez la convicción sobre los hechos que interesan al 
proceso”34. El proceso de responsabilidad fiscal, como actuación administrativa, está 
sujeto a los principios del derecho administrativo. El profesor Uriel Amaya señala que el 
PRF implica la constitucionalizaión del derecho administrativo, porque en este se aplican 
los principios constitucionales del derecho procesal, entre ellos el de la legalidad, 
entendida desde la perspectiva de la observancia de valores, principios e incluso la 
interpretación jurisprudencial.35 

 

1.1.3 Informe de auditoría  

 
Por su parte, el control micro se traduce en la realización de auditorías cuyo resultado se 
encuentra contenido en el informe del grupo auditor. El Informe de auditoría fue definido 
recientemente por la Oficina Jurídica de la CGR como "el documento mediante el cual el 
equipo auditor reporta la evaluación de la situación, la gestión y los resultados de la 
entidad y los diferentes hallazgos encontrados en el proceso de evaluación de un sujeto 
de control”36; descripción que se complementa con la referida tiempo atrás por la misma 
dependencia: “Es el documento final del proceso auditor que sintetiza los resultados 

                                                
 

31 COLOMBIA, CORTE CONSTITUCIONAL. Sentencia C-840 Op. Cit. 
32 COLOMBIA. CORTE CONSTITUCIONAL. Sentencia C-622 (8, junio, 2000). Magistrado 

Ponente Dr. Fabio Morón Díaz. Bogotá, D.C. 
33 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Concepto Oficina Jurídica 070A-

01. Bogotá D.C. (15, enero, 2001). 
34 DEVIS ECHANDÍA, Hernando. Teoría General de la Prueba Judicial. Tomo I. Buenos Aires: 

Víctor P. de Zavalia, 1970. p.15.  
35 AMAYA OLAYA, Uriel Alberto. Op. cit., p. 345.  
36 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Concepto Oficina Jurídica 

2013IE35032. (3, mayo, 2013). Bogotá, D.C.  



12 VALIDEZ PROBATORIA DEL DOCUMENTO ELECTRÓNICO SOPORTE DE 
HALLAZGOS FISCALES EN LAS AUDITORÍAS  

 

 

obtenidos en el desarrollo del trabajo realizado; debe contener una introducción, 
aspectos relevantes de la entidad auditada, dictamen integral, resultados de la auditoría y 
los anexos correspondientes”.37  
 
Los informes de auditoría no son susceptibles de reserva alguna, como quiera que se ha 
entendido que la reserva de la información es de carácter taxativo no habiendo 
contemplado el legislador para este informe tal protección; sin embargo, la entidad ha 
manifestado que, en atención a lo “justo y a lo equitativo”, el informe solo podrá hacerse 
público una vez los servidores de la entidad auditada que presuntamente se encuentran 
involucrados lo hayan conocido y, además, tenido la oportunidad de explicar los 
hallazgos38.  
 
La Guía de Auditoria39 define el Informe de auditoría como el documento final del proceso 
auditor, el cual sintetiza las resultas del cumplimiento de los objetivos definidos en el 
memorando de asignación de auditoría en el plan de trabajo y la deducción de las pruebas 
adelantadas en la ejecución. La guía también advierte que uno de los propósitos del 
Informe es describir —de manera precisa, clara y concisa— los hallazgos determinados 
durante el proceso auditor, el que también se ocupa de definir como “un proceso 
sistemático que mide y evalúa, acorde con las normas de auditoría generalmente 
aceptadas vigentes, los resultados de la gestión fiscal en términos de prestación de 
servicios o provisión de bienes públicos para el cumplimiento de los fines esenciales del 
Estado, de manera que le permita a la Contraloría General de la República fundamentar 
sus opiniones y conceptos”40. 
 
El informe de auditoría no es un acto administrativo por tener condición de dictamen; en 
consecuencia, no produce efectos jurídicos pero sirve de base para posible acciones 
penales, fiscales o disciplinarias41; tampoco crea o modifica situaciones jurídicas para las 
entidades auditadas o para los funcionarios sujetos de los hallazgos que puedan 
contener el informe42.  
 
No obstante, una vez liberado este informe se convierte en insumo importante como 
quiera que los hallazgos allí incorporados han surtido el debido proceso ante la entidad 
auditada, quien ha tenido la posibilidad de aportar elementos para desvirtuar los hechos 
que la desfavorecen. 
 

                                                
 

37 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Concepto Oficina Jurídica 80112- 

3214. (21, noviembre, 2003).Bogotá, D.C.  
38 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Concepto Oficina Jurídica 80112-

EE66266. (23, noviembre, 2005). Bogotá, D.C.  
39 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Guía de Auditoria Aprobada 

mediante Resolución Nº 6368 del 22 de agosto de 2011. Bogotá D.C. 2015. p. 87 
40 Ibíd., p.26 
41 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Concepto Oficina Jurídica 

2007EE24126-07. (28, mayo, 2007). Bogotá, D.C. 
42 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Concepto Oficina Jurídica 80112-

IE 49958. (12, diciembre, 2007). Bogotá ,D.C.  
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1.1.4 Valor probatorio del informe de auditoría y del hallazgo 

 
Para efectos de la investigación, resulta pertinente dilucidar el valor probatorio del 
informe de auditoría, como quiera que el mismo no se desarrolla en ejercicio de 
facultades de investigación, entendidas estas como las que se desarrollan una vez 
abierto el proceso de responsabilidad fiscal o la indagación preliminar hasta su 
culminación. Así lo ha sostenido la Oficina Jurídica de la CGR: “‘el informe de auditoría’ 
es el documento mediante el cual el equipo de auditoría reporta la evaluación que ha 
realizado sobre la situación, la gestión y los resultados de una entidad y los diferentes 
hallazgos encontrados en el proceso de evaluación de un sujeto de control. Es decir, no 
son investigaciones preliminares”43 (subraya propia). 
 
No hay que desconocer que el informe de auditoría no es solo una opinión sobre los 
aspectos auditados; sino que, de contener hallazgos fiscales, los mismos deben 
demostrar los elementos de la responsabilidad (artículo 5 de la Ley 610 de 2000) y la 
pretensión (artículo 28 de la Ley 610 de 2000) de servir de prueba en la actuación fiscal; 
por ello se recomienda, a nivel institucional, que a las fuentes que dan origen al proceso 
de responsabilidad fiscal, entre estas el proceso auditor, les corresponda arrimar pruebas 
que se consideren pertinentes y conducentes como insumos para el proceso44. 
 
Según lo establece la Guía de Auditoría, el proceso auditor se fundamenta en las Normas 
Internacionales de Auditoría (NIA)45. La Oficina Jurídica se ha referido a estas normas 
para absolver dudas presentadas en el ejercicio del proceso auditor, refiriendo que tal 
como en ellas se indica, el auditor deberá adoptar procedimientos apropiados para 
mantener la confidencialidad y salvaguarda de los papeles de trabajo y para su retención 
por un período suficiente para satisfacer las necesidades de la práctica, de acuerdo con 
requisitos legales y profesionales de retención de registros”46.  
 
Como quiera que la elaboración, contenido y ejecución de los programas de auditoría son 
responsabilidad del equipo auditor —por cuanto este tiene conocimiento pleno de los 
procedimientos de la entidad y es el encargado de desarrollar el trabajo de campo—, de 
no contarse con perfiles que requieran el desarrollo de los procedimientos se prevé la 
posibilidad de incorporar al equipo profesionales de las disciplinas necesarias, pero en 
todo caso deberá tener, en razón a su formación profesional, los conocimientos 
denominados “criterios de auditoría” que le permitirán realizar los “procedimientos de 
auditoría”; todo esto guiados por los principios que orientan las NIA y las NAGA, los que 
a su vez exigen evidenciar cada observación de la forma que lo haría el auditor en el 

                                                
 

43 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Concepto Oficina Jurídica 

2013IE35032. (3, mayo, 2013). Bogotá, D.C.  
44 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Concepto Oficina Jurídica 

801122014IE0089330. (12, junio, 2014). Bogotá, D.C.  
45 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Guía de Auditoría CGR. Op. cit. p 

.26 
46 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Concepto Oficina Jurídica 

2013IE0035032. (3, mayo, 2013). Bogotá, D.C.  



14 VALIDEZ PROBATORIA DEL DOCUMENTO ELECTRÓNICO SOPORTE DE 
HALLAZGOS FISCALES EN LAS AUDITORÍAS  

 

 

ejercicio de su profesión de manera independiente o liberal para ser aceptado en la 
comunidad académica a la cual se adscribe su disciplina47. 
 
La Guía de Auditoría de la CGR hace alusión a las Normas de Auditoría Generalmente 
Aceptadas (NAGAs) y las Normas Internacionales de Auditoría (NIAS) para indicar los 
comportamientos personales y profesionales del auditor. La expresión “generalmente 
aceptadas” fue objeto de “concepto” del El Procurador General de la Nación en la 
Sentencia C-530 de 2000; en esa oportunidad explicó que la observancia de las NIA y las 
NAGA no se circunscribe a quienes ejercen la  contaduría como tradicionalmente se ha 
creído, sino que estas normas deben ser observadas por todas los profesionales sean o 
no contadores públicos. 
 
Dice el procurador que los principios de contabilidad generalmente aceptados no nacen 
porque una norma lo imponga, nacen porque son de la aceptación general de toda una 
profesión a nivel mundial, que se van generando con el transcurso del tiempo y por la 
conveniencia de su uso y por el uso mismo, siempre que sea reiterado, uniforme y 
público; se van consolidando independiente de si una norma los consagra o no. La Corte 
Constitucional declaró la inexequibilidad del numeral 1 del artículo 44 de la Ley 222 de 
1995 (C-290/97), donde se facultaba al gobierno para expedir los principios de 
contabilidad y auditoría generalmente aceptados por considerar que este no contaba con 
un marco legislativo suficiente que lo habilitara para ello. Por su parte, en la misma 
providencia, el Consejo Técnico de Contaduría sobre las normas generalmente 
aceptadas dijo que “cualquier profesión liberal debe tener unas reglas de comportamiento 
que deben ser expedidas por un órgano competente e idóneo desde el punto de vista 
profesional” 48. Que acarrea sanciones si no son cumplidas.  
La Oficina Jurídica de la CGR, refiriéndose a los soportes de los informes de auditoría —
concretamente a los que soportan los hallazgos fiscales—, dijo que a estos es procedente 
darles todo el valor probatorio una vez inicie el proceso de responsabilidad fiscal, aclarando 
dicha instancia siempre que estos hayan sido solicitados y requeridos en debida forma; 
esto es, dentro de los términos establecidos en la auditoría y atendiendo los 
procedimientos que cada auditor, desde su línea, haya desarrollado.49 Es importante 
recordar que los hallazgos con sus respectivos soportes son solo uno de los componentes 
del Informe, pues también conforman el dictamen integral y los aspectos relevantes del 
ente auditado. 
 
No puede perderse de vista que, al tenor del artículo 28 de la Ley 610, los hallazgos de 
auditoría tienen valor probatorio bajo la condición de que las pruebas llenen los requisitos 
que exige la Ley Sustancial, precepto cuyo alcance dado por la CGR ha sido que “las 
pruebas recaudadas en las auditorías que realizan las diferentes dependencias de la 
Contraloría General deben reunir los requisitos exigidos por la ley para que tengan valor 

                                                
 

47 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Guía de Auditoría. Op. cit. P. 41.  
48 COLOMBIA. CORTE CONSTITUCIONAL. Sentencia C-503 (10, mayo, 2000). Magistrado 

Ponente Dr. Antonio Barrera Carbonell. Bogotá, D.C.  
49 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Concepto Oficina Jurídica 

2014IE0089330. (12, junio, 2014). Bogotá, D.C.  
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probatorio”50; también se establece el “desarrollo del artículo 271 de la Carta Política, que 
prescribe: ‘Los resultados de las indagaciones preliminares adelantadas por la 
Contraloría tendrán valor probatorio ante la Fiscalía General de la Nación y el juez 
competente’”51. 

 

1.2. Aspectos probatorios del control fiscal  

1.2.1. Régimen Probatorio 

En el sentido expuesto, la Ley 610 de 2000 dedica el Título II relativo a la Actuación 
Procesal exclusivamente al tratamiento de la prueba: itera principios como la necesidad 
de la prueba; prescribe que solo procederá fallo con responsabilidad cuando obre prueba 
que conduzca a la certeza del daño patrimonial y de la responsabilidad del investigado; 
establece el derecho del investigado, o quien haya rendido exposición libre y espontánea, 
de pedir la práctica de las pruebas y la obligación del operador de motivar la denegación 
total o parcial de las solicitadas y consagra el principio de la libertad probatoria; en razón 
a esto, la Oficina Jurídica ha dicho que los procesos de responsabilidad fiscal deben 
procurar, en cada una de sus etapas, la observancia de los principios consagrados en los 
artículos 29 y 209 de la Constitución Política52. 
 
La ley especial para el proceso de responsabilidad fiscal remite a la aplicación del Código 
de Procedimiento Civil, hecho que ha llevado a la Oficina Jurídica a diferentes 
pronunciamientos sobre las condiciones y requisitos exigidos para los medios de prueba 
contenidos en este estatuto para concluir que su inobservancia no permite la valoración 
en el proceso de responsabilidad fiscal53. Uriel Amaya, a propósito de los elementos de la 
pertinencia y conducencia relativos a las pruebas decretadas contemplados en el artículo 
51 de la Ley 610, anota que en todo caso esos parámetros se deben integrar a la teoría 
general de la prueba, cuyos lineamientos generales se encuentran en el Código de 
Procedimiento Civil54, hoy Código General del Proceso. 
 
La Corte Constitucional, en Sentencia T-297 de 2006, se refirió al sistema probatorio del 
proceso de responsabilidad fiscal, indicando que este se funda en el principio de la 
“necesidad de la prueba”, “conforme al cual toda providencia dictada dentro del proceso 

                                                
 

50 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Concepto Oficina Jurídica 80112- 

IE 21069. (8, junio, 2005). Bogotá, D. C  
51 Ibíd. 
52 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Concepto Oficina Jurídica 

2010EE75386. (11, noviembre, 2010). Bogotá, D.C.  
53 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Concepto Oficina Jurídica 1325-

02. (23, mayo, 2002). Bogotá, D.C.  
54 AMAYA OLAYA, Uriel Alberto. Op. Cit. p. 485 
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de responsabilidad fiscal debe fundarse en pruebas legalmente producidas y allegadas o 
aportadas al proceso”55, La Corte agrega que este postulado:  
 

Se dirige a garantizar el principio de presunción de inocencia, la cual solo puede 
ser desvirtuada mediante pruebas legalmente producidas, allegadas o aportadas 
al proceso (…) Es claro entonces que la persona sometida a proceso de 
Investigación fiscal tiene derecho al ejercicio de todas las garantías inherentes al 
debido proceso previsto en el artículo 29 de la Carta, y desarrollado en los apartes 
citados de la ley 610 de 2000 (…)56 

 
Lo anterior había sido claramente sentado por la sentencia SU-620 de 1996, que conllevaría 
a inaplicar, por inconstitucionales en un caso concreto, los artículos 24 a 35 y 37 a 44 de la 
Resolución Orgánica 3466 de junio 14 de 1994 —emanada de la Contraloría General de la 
República— que reglamentaban el proceso de responsabilidad fiscal y facultaban a la 
Contraloría en la etapa de instrucción del proceso de responsabilidad fiscal para impedir a los 
implicados conocer y controvertir las pruebas por encontrar estos postulados contrarios al 
derecho de defensa y contradicción de la prueba derivado del artículo 29 de la Constitución 
Política57. 
 
En cuanto hace relación a los medios de prueba del proceso de responsabilidad fiscal, el 
Dr. Jairo Enrique Bulla Romero dice categóricamente que este admite y posibilita la 
libertad probatoria, pues “no solo el daño patrimonial y la responsabilidad (a título de dolo 
o culpa) del implicado se deben comprobar, demostrar y evidenciar por cualquiera de los 
medios probatorios legalmente establecidos en la legislación”58  

 

1.2.2. Visita especial, visita administrativa y visita fiscal 

La visita especial, como está referida como prueba para el PRF, se encuentra 
contemplada en el artículo 31 de la Ley 610 de 2000 en el capítulo correspondiente a la 
“Actuación Procesal Capítulo I Pruebas”. La disposición contempla para esta diligencia la 
posibilidad de que el funcionario investigador examine y reconozca los documentos, y 
extienda acta en la que anote pormenorizadamente los documentos, hechos o 
circunstancias examinados y las manifestaciones que bajo la gravedad del juramento 
hagan sobre ellos las personas que intervengan en la diligencia. Igualmente, podrá tomar 
declaraciones juramentadas y solicitar documentos autenticados, según los casos, para 
incorporarlos al informativo. La doctrina es pacífica en decir que la naturaleza de la visita 

                                                
 

55 COLOMBIA. CORTE CONSTITUCIONAL. Sentencia T-297. (7, abril, 2006). Magistrado 

Ponente Dr. Jaime Córdoba Triviño. Bogotá, D.C.  
56 Ibíd. 
57 COLOMBIA. CORTE CONSTITUCIONAL. Sentencia SU-620 (13, noviembre, 1996). Magistrado 

Ponente Dr. Antonio Barrera Carbonell. Bogotá, D.C. 
58 BULLA ROMERO, Jairo Enrique, Responsabilidad Fiscal & Procesos Fiscales. Segunda 

Edición. Bogotá, D.C.: Ediciones Nueva Jurídica, 2013. p. 297 
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especial corresponde a la de la inspección judicial, pero su denominación se justifica por 
ser desarrollada en actuaciones administrativas59. 
 
De otra parte, en el contexto auditor, la Guía de Auditoría hace alusión a la visita 
administrativa o inspección. Sin hacer distinción con la visita especial, que se despliega 
en el proceso de responsabilidad fiscal, de aquélla preceptúa que los papeles de trabajo 
que den cuenta de su realización deben tener constancia de lugar y fecha de 
diligenciamiento o realización y estar firmado por el auditor y por los funcionarios que 
atendieron la diligencia cuando a esto hay lugar60. 
 
La diferencia entre visita especial y vista administrativa o inspección es importante si se 
considera que mientras la primera apareja actividades de policía judicial, por estar 
enmarcada en actos de investigación contemplados en el artículo 10 de la Ley 610 de 
2000, la vista administrativa o inspección no conlleva tales facultades. La tesis de que en 
las auditorías no se despliegan facultades de policía judicial quedó dilucidada en 
concepto institucional de la CGR al decantar: “Las funciones de policía judicial propias de 
las contralorías se ejercen durante la indagación preliminar, la investigación y la práctica 
de pruebas dentro del proceso de responsabilidad fiscal. Esto es, no hay lugar a ellas 
dentro del proceso auditor. (Inciso 1, artículo 10, Ley 610 de 2000)”61.  
Así, la Visita Administrativa o Inspección dentro del proceso auditor responde a la 
exigencia que se le hace al equipo de aportar pruebas útiles, pertinentes y 
conducentes para la demostración del daño causado al patrimonio del Estado en 
ejercicio de la gestión fiscal, aquellas que comprometan la responsabilidad de sus 
autores y que permitan establecer la información requerida para dar curso a un 
proceso de responsabilidad fiscal con o sin imputación (es decir para abrir por 
procedimiento verbal u ordinario según sea el caso)62; razón de los múltiples 
pronunciamientos por parte de la Oficina Jurídica de la CGR en el sentido de instruir 
al auditor de documentar juiciosamente los procedimientos y la compilación de la 
evidencia de un hallazgo. Refiriéndose a la documentación que soporta el hallazgo ha 
dicho que esta “Es también el resultado de la información desarrollada, una reunión 
lógica de datos y una presentación objetiva de los hechos y otra información 
pertinente” 63 

 
En el proceso de responsabilidad fiscal, la diligencia de visita especial suele estar 
acompañada por profesionales que prestan apoyo técnico, los que podrían 
considerarse mutatis mutandis como los denominados por Devis Echandía “carácter 
de peritos” procesales, quienes sirven en la visita o inspección para dar mayor 
certeza al resultado de la diligencia, lo cual se juzga conveniente o necesario para la 
correcta apreciación de los hechos que deben observarse, “estos tienen carácter de 

                                                
 

59 AMAYA OLAYA, Uriel Alberto. Op. cit. p.498. 
60 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Guía de Auditoría. Op. cit. p. 56 
61 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Concepto Oficina Jurídica 80112-

EE56575. (5, octubre, 2005). Bogotá, D.C.  
62 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Guía de Auditoría. Op. cit. p. 56.  
63 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Concepto Oficina Jurídica 80112 

OJ. 2913. (21, octubre, 2003), Bogotá D.C.  
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peritos y no de simples testigos actuarios y hay acumulación de dos medios de 
prueba diferentes: la inspección judicial y el dictamen de técnicos.”64  
 
El proceso auditor permite la participación de funcionarios ajenos a la auditoria para 
apoyo y asesoría65 y la incorporación de personal experto para que brinde apoyo técnico 
a determinado procedimiento de auditoría, esto último considerando que a la luz de lo 
contemplado en la Guía de Auditoría, el plan tienen, entre otras, la finalidad de focalizar 
el proceso, comunicar nuevos requerimientos y propuestas y definir la estrategia de 
auditoría para las fases de ejecución e informe66. 
 
En las visitas especiales, acorde con el artículo 31 de la Ley 610 de 2000, es viable 
recibir manifestaciones bajo la gravedad de juramento de intervinientes en la diligencia o 
cuando el investigador lo estime conveniente. Notemos que se trata de acumulación de 
medios de prueba: la visita y el testimonio. Cuando se reciben testimonios en las 
inspecciones judiciales no pueden obviarse las formalidades de tiempo, modo y lugar, 
pues estos son garantía para los ejercicios de derecho de defensa; en consecuencia, el 
testimonio debe ser solicitado o decretado oficiosamente en oportunidad, practicado 
también en el lugar indicado67.  
 
De lo expuesto se concluye que solo procede recibir manifestaciones bajo la gravedad 
del juramento en las visitas especiales si previamente estas han sido decretadas so pena 
de quedar viciadas de nulidad, no la diligencia de visita, sino al testimonio recibido en 
ella, lo cual aplicado al PRF nos permite concluir que “la violación de estos requisitos 
implica la invalidez del testimonio, pero no es menester declarar su nulidad en 
providencia especial para negarle mérito en el momento de valorarlo”68.  
 
El artículo 5 de la Resolución 6680 de 201269 preceptúa un tipo de diligencia similar a 
la visita contemplada en el artículo 31 de la ley 610 de 2000. El sentido de esta 
disposición es recurrir a una visita al sitio de interés cuando la información sobre la 
gestión fiscal sea requerida con inmediatez. Para ello se podrá ordenar la práctica de 
una visita fiscal a la entidad pública o privada, con un servidor público o particular 
responsable o generador de la información, para que la entregue en el curso de la 
diligencia dentro de un término perentorio concedido para la entrega de la 
información, siempre que existan circunstancias que imposibiliten su entrega en el 

                                                
 

64 DEVIS ECHANDÍA, Hernando. Teoría General de la Prueba Judicial. Tomo II. Buenos Aires: 

Víctor P. de Zavalia, 1970. 741p. 
65 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Concepto Oficina Jurídica 80112-

OJ-3715. (15. Noviembre, 2002). Bogotá, D.C.  
66 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Guía de Auditoría. Op. cit., p.39  
67 DEVIS ECHANDÍA. Teoría General de la Prueba Judicial. Tomo II. Op. cit., p. 106. 
68 Ibíd., p. 106 
69 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Resolución Orgánica 6680 (2, 

agosto, 2012). Por la cual se adoptan herramientas y actuaciones especiales de control fiscal con 

miras a maximizar su eficiencia, oportunidad y efectividad, así como la evaluación de la 

información estratégica resultante del ejercicio de la vigilancia fiscal. Diario Oficial. Bogotá D.C., 

2012. No. 48511. 
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acto. Es una visita que no exige mayores formalidades, pues basta una orden que 
puede ser verbal para que el funcionario designado para su práctica se presente al 
lugar de la visita y esta sea llevada a cabo.70  
 
Aunque las diligencias de visita fiscal de las actuaciones especiales de fiscalización 
creadas mediante la Resolución 6680 de 2012 no se realizan en el marco de una 
Investigación fiscal, tienen en común con la visita especial del artículo 31 de la Ley 610 de 
2000 la posibilidad de recaudar elementos probatorios útiles al proceso de responsabilidad 
fiscal, con funciones de policía judicial en el entendido de que estas actuaciones especiales 
derivan del artículo 115 de la Ley 1474 de 2011. El anexo 18 de la Guía de Auditoría da las 
pautas para el aseguramiento probatorio que puede desplegarse en cualquiera de estas 
diligencias y que puede ser llevado a cabo a través del Laboratorio de Informática Forense 
conforme lo indica la Resolución 130 de 2001, para lo cual invoca las facultades de policía 
judicial dadas a la Contraloría General de la República por la ley71. 
 
Es importante en este contexto referir que la entrega de documentación al proceso de 
auditoría por parte de las entidades objetos de control, está supeditada al contenido de la 
“Carta de Salvaguarda” que es el documento que como parte del protocolo de 
presentación del equipo hace entrega a la entidad con el fin de advertir que las 
decisiones adoptadas en la auditoría serán hechas con base en la información 
suministrada por el sujeto, por lo que esta deberá ser única y oficial.72 
 
En pronunciamiento institucional, la CGR dijo que el objetivo primordial de las cartas de 
salvaguarda es dar garantía de que la información entregada es fidedigna, real, única, y 
veraz para no correr el riesgo que al final de la auditoría el sujeto de control determine 
que algunos de los documentos entregados no son los reales o finales y que, en su 
defecto, se debieron revisar otros documentos73. 

1.2.3. Evidencia de la gestión fiscal, conducta, daño y nexo 
causal 

La responsabilidad fiscal se estructura sobre el daño patrimonial al Estado ocasionado 
por la conducta grave o dolosa de un servidor público o particular en ejercicio de la 
gestión fiscal. El artículo 5 de la Ley 610 de 2000 denomina elementos de la 
responsabilidad fiscal al daño, la conducta grave o dolosa realizada en gestión fiscal, y la 
relación causal entre estas dos. Cada elemento debe ser evidenciado para que proceda 
la acción fiscal. 

                                                
 

70 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Resolución 6680 (2, agosto, 

2012). Op. cit. Art.5. 
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1.2.4. Evidencia de la gestión fiscal 

 

Además de los medios de prueba aportados al proceso por las auditorías, el proceso de 
responsabilidad fiscal regido por la Ley 610 de 2000 tiene una etapa probatoria que se 
concentra exclusivamente a determinar los elementos de la responsabilidad fiscal; etapa 
en la que se decretan las pruebas bien sea de oficio o las requeridas por los posibles 
responsables y la compañía aseguradora74. 
 
En el marco de la Ley 1474 de 2011, la evidencia del hallazgo fiscal recobra importancia 
como quiera que esta creó el proceso fiscal verbal, el cual exige que todos los medios de 
prueba allegados por los auditores al proceso de responsabilidad fiscal tengan valor 
probatorio. Siguiendo el concepto que la doctrina hace sobre el tema de prueba o los 
hechos que necesitan probarse75; tanto en el proceso ordinario como en el proceso 
verbal, el tema de prueba sigue siendo los elementos de la responsabilidad fiscal, a 
saber: el daño generado por una conducta desplegada en gestión fiscal. Ahora bien 
¿cómo evidenciar cada elemento? La doctrina y la jurisprudencia, principalmente, ofrecen 
ilustración: 
 
La Sala de Consulta y Servicio Civil, en Concepto 732 del 3 de octubre de 1995, señala 
que el objeto de la responsabilidad fiscal consiste en que las personas encargadas de 
recaudación, manejo o inversión de dineros públicos o de custodia o administración de 
bienes del Estado, que por acción u omisión y en forma dolosa o culposa asuman una 
conducta que no esté acorde en la ley, reparen el daño causado76. En otro sentido, la 
Corte se ha referido a este concepto a través de verbos rectores tales como “(…) 
adquirir, percibir, recaudar, conservar, enajenar, invertir y gastar los recursos públicos 
destinados al cumplimiento de los fines esenciales del Estado”77. También se han 
considerado como “elementos normativos y económicos que se expresan por medio de 
actividades tendientes, manejo y disposición de recursos estatales”.78 
 
El concepto de gestión fiscal, expuesto en la Sentencia C-529 de 1993, es asociado a 
operaciones, transacciones y acciones jurídicas, financieras y materiales en las que se 
traduce la gestión fiscal si estas se cumplieron de acuerdo con las normas prescritas, los 

                                                
 

74 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Concepto Oficina Jurídica 1025-
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objetivos, los planes, los programas y el proyecto que constituyen, en un periodo 
determinado, las metas y propósitos inmediatos de la administración79. 
 
Ya sea para desplegar acciones o realizar actividades para el manejo de los recursos 
públicos, es importante identificar la fuente que autoriza a la persona privada o el 
funcionario público. De ahí que no es posible predicar la gestión fiscal de una persona si 
la ley o los reglamentos no la han autorizado para el manejo de los recursos públicos. 
Concepto denominado por la jurisprudencia “titularidad jurídica, del cual solo es posible 
derivar la calidad de gestor fiscal que implica poder decisorio sobre fondos o bienes del 
Estado puestos a su disposición”80  
 
Evidenciar que el daño ha sido causado en ejercicio de la gestión fiscal, en la 
constitución del hallazgo, implica para el auditor identificar la titularidad jurídica del 
causante del daño, la cual se halla normalmente en el manual de funciones de la entidad, 
en reglamentos, oficios de asignación, contratos y demás manifestaciones que indiquen 
que el causante del daño al erario obró en ejercicio de facultades legítimamente 
atribuidas.  

 

1.2.5. Evidencia de la conducta grave o dolosa 

El segundo elemento aludido es la conducta grave o dolosa del gestor fiscal. En relación 
con este, la jurisprudencia de la Corte Constitucional, como consecuencia de entender 
que el artículo 4 de la Ley 610 de 2000 estructura la responsabilidad fiscal alrededor de 
la conducta dolosa o gravemente culposa de quienes realizan gestión fiscal, interpreta 
que la culpa puede tener lugar por imprudencia, impericia, negligencia o por violación de 
reglamentos. Además, señaló que en el marco de la responsabilidad fiscal el criterio 
normativo de imputación no puede ser mayor al establecido por la Constitución Política 
en el inciso 2 de su artículo 90 para el caso de la responsabilidad patrimonial de los 
agentes frente al Estado81. La Ley 1474 de 2011 no modifica la disposición por lo que 
continúa siendo la culpa grave y el dolo el criterio de la imputación. 
 
En relación con la probanza de la conducta, Devis Echandía recuerda que la conducta 
humana es un hecho sobre el cual puede recaer la actividad probatoria, sobre los hechos 
internos de la voluntad, la intención, la finalidad y el saber, dice que pueden probarse 
casi siempre en forma directa o indirecta, mediante la conclusión de la conducta 
manifestada por la parte y directamente —a lo sumo— mediante declaración de parte.82 
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Ponentes Dr. Jaime Córdoba Triviño y Dr. Rodrigo Escobar Gil. Bogotá, D.C.  
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 Evidencia del Daño  

El “Formato de Traslado de Hallazgo” anexo 10 de la Guía de Auditoría, que debe 
diligenciar el auditor en la configuración y posterior presentación de hallazgos fiscales, 
exige que este debe ir acompañado de prueba documental y que corresponde al auditor 
determinar y recaudar el material probatorio a que haya lugar de conformidad con el 
hecho irregular. A título enunciativo, lista documentos que podrían eventualmente 
demostrar que el dinero salió injustificadamente del patrimonio del Estado o que prueben 
los hechos indicadores de haber ocurrido esto. En relación con el tipo de documentos 
correspondiente a medios electrónicos, archivos magnéticos y registros en los sistemas 
de información que podrían soportar los hallazgos detectados por los auditores, advierte 
que debe identificarse plenamente el o los archivos y señalar el procedimiento utilizado 
por el auditor para llegar a las conclusiones emitidas. 

 

 Nexo causal 

Es la demostración de que la conducta del gestor fiscal fue causa determinante de la 
ocurrencia del daño patrimonial al Estado. El artículo 5 de la Ley 610 de 2000 preceptúa 
que esta debe estar plenamente demostrada. En palabras del ilustre tratadista Tamayo 
Jaramillo, para probar la conducta se requiere “un gran sentido común y de equidad por 
parte del juez quien echará mano de indicios y de toda clase de medios probatorios que 
le brinden la íntima convicción que el demandado causó daño al demandante”83. 
 
Con todo, la teoría general sobre el nexo de causalidad es aplicable al proceso de 
responsabilidad fiscal, pues deriva de reglas aplicables a la responsabilidad civil por 
daño; ya que así la conducta haya sido ilícita, si esta persona no fue la causante del daño 
no le asistirá responsabilidad civil. Esto lo confronta Tamayo Jaramillo, quien anota “En 
general esta es una exigencia de todo el mundo normativo, sea religioso, moral o jurídico. 
Uno solo responde por efectos de su propia conducta”.84 

 

 Informes técnicos 

El Código General del Proceso contempla la “prueba por informe”, diferenciándola de la 
prueba pericial. Para algunos, el nuevo estatuto reafirma que el informe es medio de 
prueba, porque a la prueba por Informe, que antes se encontraba en el Código de 
Procedimiento Civil formando parte del capítulo de la prueba pericial, se le confiere 
autonomía, como medio de prueba independiente.85 

                                                
 

83 TAMAYO JARAMILLO, Javier. Tratado de Responsabilidad Civil, Tomo I, Segunda Edición. 

Bogotá, D.C.: Legis Editores S.A., 2007, 253p. 
84 Ibíd., p. 248. 
85 CANOSA SUÁREZ, Ulises. Código General del Proceso. Aspectos Probatorios. En XXXIII 

CONGRESO COLOMBIANO DE DERECHO PROCESAL. Memorias. Bogotá, D.C.: Universidad 

Libre, 2012. p. 33-61. 
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La Sentencia T-274 de 2012 diferencia el informe técnico de otros medios de prueba que 
le son afines al considerar que las experticias técnicas difieren de los dictámenes 
periciales, así como también difieren de los informes técnicos de entidades y 
dependencias oficiales, unos y otros posibles de solicitar de oficio o a petición de parte y 
que deben ponerse en conocimiento de las partes por el término de tres días para que se 
complementen o aclaren86. 
Con la Ley 1474 de 2011 queda superada la discusión que al interior de la Contraloría 
General de la República ameritó pronunciamiento a través de la Directiva Institucional de 
la CGR en agosto 15 de 2003. Hoy queda claro que el nuevo estatuto le da carácter de 
medio de prueba autónomo e independiente del dictamen pericial al informe técnico, 
contrario a lo precisado en esa oportunidad en la que la CGR dijo que solo era una 
intervención ilustrativa pero no constituía una prueba.87 Consecuente con el nuevo 
tratamiento hecho al informe técnico, la Dirección de Vigilancia de la Contraloría 
Delegada para el Medio Ambiente de la CGR socializó un memorando88 con el cual 
pretendió que los auditores realizaran los informes técnicos con el rigor que la doctrina ha 
señalado, motivación surgida a partir del artículo 117 de la Ley 1474 de 2011, en la que 
el legislador previó la práctica de este medio de prueba en todos los procesos misionales 
de la CGR. 

 

1.3. Documentos electrónicos aportados al proceso 
electrónico de responsabilidad fiscal por las auditorias 

1.3.1. Directrices institucionales 

Partiendo del presupuesto de que el daño patrimonial al Estado y la responsabilidad del 
investigado podrán demostrarse con cualquiera de los medios de prueba legalmente 
reconocidos, como lo prescribe el artículo 25 de la Ley 610 de 2000, no hay duda de que 
se pueda acudir a los instrumentos que ofrece la ciencia y la tecnología para probar, 
acopiar o recaudar pruebas, pues estos son hoy admisibles tanto en los procesos 
judiciales como administrativos89. No obstante, en el proceso auditor habrá que identificar 
y observar las condiciones de validez, como quiera que el artículo 28 de la Ley 610 de 
2000 exige a los hallazgos encontrados en las auditorías fiscales cumplir los requisitos 
sustanciales de ley so pena de no tener valor probatorio en el proceso de 

                                                
 

86 COLOMBIA CORTE CONSTITUCIONAL. Sentencia T-274 (11, abril, 2012). Magistrado 

Ponente Dr. Juan Carlos Henao Pérez. Bogotá, D.C.  
87 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Directiva 001-2003. (15, agosto, 
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88 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Memorando 2014IE0129819 (11, 

septiembre, 2014). Dirección de Vigilancia Fiscal de la Contraloría Delegada para el Medio 

Ambiente. Bogotá D.C. 
89 BULLA ROMERO, Jairo Eduardo. Op. cit., p. 298. 
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responsabilidad. La CGR ha advertido que lo enunciado se halla en consonancia con el 
artículo 30 de la Ley 610 de 2000, según el cual las pruebas recaudadas sin el lleno de 
las formalidades sustanciales o en forma tal que afecten los derechos fundamentales del 
investigado se tendrán como inexistentes90. 
 
La Contraloría General de la República ha procurado dar a los funcionarios del control 
fiscal pautas para el tratamiento jurídico de los documentos electrónicos, no obstante los 
mismos se han limitado a transcribir los artículos de la Ley 527 de 1999 relativos a la 
validez de este medio de prueba sin más miramientos.91  
 
Así encontramos por ejemplo el documento denominado “Referente Probatorio Fiscal”, 
cuyo objetivo primordial, según el mismo texto, es ofrecer a los servidores públicos de la 
CGR un marco conceptual que optimice el recaudo y trámite de medios probatorios en 
los diferentes procesos misionales. Como novedad, alude a la forma como se acopiaría 
evidencia digital en los diferentes procesos misionales de la CGR, entre ellos las 
auditorías, pero en todo caso a través de personal técnico perteneciente a la Unidad de 
Aseguramiento Tecnológico de la entidad; como nota especial contempla que se 
incorpora a la “Guía de Auditoría de la Contraloría General de la República”.92  
 
El Referente Probatorio Fiscal precisa i) en qué consiste el aseguramiento probatorio y 
señala prácticas aplicables al manejo de los elementos de prueba; ii) optimiza el recaudo 
y trámite de medios probatorios en los diferentes procesos misionales, administrativos y 
de apoyo; iii) enmarca las actividades para las cuales está concebido en el marco de 
facultad de policía judicial que le asiste a la Contraloría General de la República según el 
artículo 29 de la Ley 610 de 2000; iv) presenta formatos relativos a la adquisición imagen 
de duplicación binaria, según lo indica, su objetivo es registrar los datos del usuario y de 
las características técnicas de los equipos que almacenen información digital y que serán 
sometidos a la adquisición de la imagen de duplicación binaria (discos duros, memorias, 
Cd, entre otros.), v) indica el método de captura y los valores de verificación (hash) 
resultantes con el fin de identificar la procedencia de la imagen y tener los datos que se 
requieran para la preparación y análisis del material probatorio, de manera que se 
garantice la autenticidad de los documentos electrónicos acopiados en cualquiera de los 
procesos misionales y transversales de la entidad;93,; y vi) advierte que esos formatos 
serán diligenciados exclusivamente por los funcionarios del Laboratorio Informático 
Forense (LIF) de la Contraloría General de la República debidamente designados para la 
toma de la imagen de acuerdo con lo estipulado en la Resolución Interna 130 de 2011. 

                                                
 

90 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Concepto Oficina Jurídica IE 

21069. Bogotá D.C. (5, agosto, 2005).  
91 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Utilización de medios 

tecnológicos – Audiencias Virtuales en el procedimiento Verbal de responsabilidad Fiscal. 

Memorando 2014IE0075285. Bogotá D.C. (15, mayo, 2014). 
92 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Unidad de Aseguramiento 

Tecnológico y Oficina de Planeación. Memorando 2014 IE0084093. Bogotá D.C. (3, junio, 2014). 
93 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Resolución Reglamentaria 130 

(27, julio, 2011). Por la cual se establecen los procedimientos para el uso del laboratorio de 

informática forense. Diario Oficial. Bogotá D.C., 2011. No. 48145. 
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Es importante advertir que una vez realizadas las diligencias de acopio, los profesionales 
del Laboratorio de Informática Forense no intervienen en la incorporación de los 
documentos electrónicos a los aplicativos SICA y SAE, sino que los mismos son 
entregados a los auditores o investigadores (según se haya dado en las auditorías o en 
el proceso de responsabilidad fiscal), quienes, junto con los demás elementos, los envían 
formando parte del hallazgo fiscal para el caso de los auditores; o tratándose del proceso 
de responsabilidad fiscal corresponde al funcionario sustanciador su incorporación al 
SAE. 
 
La Guía de Auditoría alude en el numeral 3.2.1.1. la posibilidad de allegar documentos 
electrónicos para soportar los hallazgos fiscales, pero no hace referencia a las formas 
como estos podrían conservar su valor; sin embargo, a partir de la incorporación a la 
Guía del documento “Referente Probatorio” hay mayor ilustración para quienes ejercen el 
control fiscal, especialmente los auditores, los cuales pueden recaudar documentos 
electrónicos a través de los procedimientos que ahí se establecen y que básicamente 
consisten en hacer una solicitud formal a la Unidad de Aseguramiento Tecnológico (UAT) 
para que desplacen a las auditorías a funcionarios del Laboratorio de Informática 
Forense que se encuentran técnicamente preparados para acopiar evidencia electrónica.  
 

1.3.2. Articulación entre el Sistema Integrado de Control de 
auditorías SICA y Sistema de Aseguramiento del Expediente 
Electrónico SAE 

 
El SICA es un aplicativo que permite al auditor crear y mantener documentos que se 
produzcan en el ejercicio de su labor, se trata de una secuencia de módulos que 
corresponden a las fases del proceso auditor: planeación, ejecución e informe. En este 
aplicativo, durante la fase de planeación, el proceso auditor incorpora los procedimientos 
a desarrollar, determinando la extensión y la oportunidad en que serán aplicados, así 
como los papeles de trabajo que de ahí surjan. Los procedimientos deberán ser 
desarrollados en la fase de ejecución y corresponder con la fase del informe. El 
repositorio documental del aplicativo está compuesto por: Archivo Permanente, cuya 
información no cambia con frecuencia, permite conocer procesos administrativos, 
contables y financieros de las entidades; Archivo General, que contiene los informes 
entregados por la entidad, las comunicaciones cruzadas, las ayudas de memoria, planes 
de mejoramiento y demás correspondencia, y Archivo Corriente, que contiene los 
papeles de trabajo de las evidencias obtenidas en el proceso auditor94. 
 
El SICA es concebido como una herramienta informática basada en un enfoque de 
riesgos para la planeación, programación, ejecución, seguimiento y monitoreo para la 
vigilancia y el control Fiscal en la Contraloría General de la República, su fin último es 
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producir los informes de auditoría de manera electrónica y conservar todos los papeles 
de trabajo soporte del proceso auditor.95 
La Resolución Reglamentaria 277 de 201496 adoptó el Sistema de Aseguramiento 
Electrónico de Expedientes (SAE) y reguló aspectos relacionados con su utilización y 
funcionamiento; se desarrolló de esta manera el marco jurídico interno en la CGR para el 
Procedimiento Administrativo Electrónico de Responsabilidad Fiscal. Según la norma, el 
SAE permite emitir actos administrativos electrónicos, así como la notificación por vía 
electrónica y la conservación electrónica de los documentos. La disposición faculta a la 
oficina de sistemas e informática para certificar la autenticidad de las firmas digitales que 
aparejan tales actos, función que inició a desarrollar desde la publicación de la mentada 
e-solución, esto es el 18 de marzo de 2014. 
 
Esta Resolución fue modificada por la Resolución 897 de 2014 en los temas relativos a 
certificación de la firma electrónica, la nueva normativa no hace explícita la calidad de 
entidad certificadora de la CGR, pero hace alusión a la función de administrar certificados 
digitales y otorgar permisos y perfiles para la generación y utilización de la firma digital 
mediante el uso del dispositivo criptográfico; también se refiere a la conservación de la 
información relativa a la identificación, asignación, desactivación y control de tales 
dispositivos, para lo cual advierte que se soportarán en los procedimientos establecidos 
para tal fin. 
 
En cuanto a la validez de los documentos electrónicos que forman el expediente 
electrónico, la Resolución 8 invoca las disposiciones del Código del Procedimiento y de lo 
Contencioso Administrativo que otorga validez probatoria a los documentos electrónicos, 
para lo cual cita los artículos 53 y siguientes del CPACA. Normas que refieren a la 
validez y fuerza probatoria que le confieren a los mismos las disposiciones contenidas en 
la Ley 527 de 1999. 
 
No obstante, se observa que tecnológicamente los aplicativos SICA y SAE no comunican 
información; es decir, los hallazgos fiscales incorporados en el SICA no llegan a formar 
parte del SAE. El hallazgo fiscal además de ser encajado al SICA, es enviado con sus 
soportes físicos a la Delegada de Investigaciones para ser digitalizado e incorporado en 
el SAE. Ambos sistemas tienen un gran componente repositorio (depósito) electrónico 
que aplica el mecanismo de firma electrónica y de estampado de tiempo; en principio, 
permite la gestión de los perfiles de seguridad y control de acceso.  

                                                
 

95 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Resolución Reglamentaria 212. 
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En lo relativo a la autenticidad de las firmas digitales utilizadas en la plataforma 
electrónica, el artículo 8 de la resolución 277 contempla que todos los documentos 

electrónicos incorporados al SAE se reputaran auténticos. 
 

1.3.3. Firma digital SAE 

También conforma parte del procedimiento electrónico de responsabilidad fiscal el 
dispositivo criptográfico Token de acuerdo con la resolución 277 de 2014, el cual 
contiene la información correspondiente al certificado de firma necesario para acceder 
a la plataforma, y cuya única destinación es la de permitir el acceso a SAE y a los 
aplicativos y sistemas de información autorizados a cada usuario mediante un 
reconocimiento individual para dar validación y autenticidad a documentos, mensajes 
digitales e información electrónica que debe ingresar en el sistema. 
 
En aplicación al concepto de firma electrónica, la Resolución 277 de 2014 previó que 
la firma digital, impuesta por parte del usuario autorizado en los documentos que 
reposan en el SAE, tendrá la misma fuerza y efectos que el uso de una firma 
autógrafa, la que la hace extensiva a los actos administrativos electrónicos en cuanto 
refiere que aquellos que contengan la firma digital fijada por el competente para su 
producción, se entenderán actos administrativos electrónicos válidos y auténticos.  
 
Fue también tema de regulación lo atinente al trámite de las notificaciones en el 
expediente electrónico, para lo cual remitió al Decreto-Ley 2150 de 1995 y Ley 527 de 
1999. En relación a la solicitud y expedición de copias digitales, refiere la resolución 
277 que se reputan auténticas si contienen el sello correspondiente a la firma digital.  
 
Vale la pena traer a colación el contrato celebrado por la Contraloría General de la 
República el 10 de julio de 2013 con un término de ejecución de cinco meses, este 
objeto contractual versa sobre la adquisición de herramientas tecnológicas para el 
uso de dispositivos criptográficos y licencias para la expedición de certificados 
digitales, la implementación de la firma electrónica para el correo electrónico y para 
las aplicaciones SAE y SICA, entre otras, y su integración98. 
 
En este estado de la exposición, se debe hacer diferencia entre la firma electrónica y 
la firma digital: La firma electrónica, en sentido amplio, es la forma que permite 
identificar de manera más o menos segura el autor de un documento electrónico. El 
grado de seguridad de ser esa y no otra persona lo proporcionan los procedimientos 
utilizados, los cuales van desde lo menos seguros como el pasword de un correo 
electrónico, a los de mediana seguridad como los biométricos tales como las huellas 
dactilares o el iris de los ojos. En contraste con estos, se hallan formas de firma 
electrónica que aplican la técnica del encriptado y reciben el nombre de firma digital; 
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General de la República. [citado el 10 de septiembre de 2015]. Disponible: 
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mediante la técnica de la criptografía se logra convertir un mensaje legible en 
algoritmos (cifrarlo), es decir en algo ilegible, al cual solo se puede accederse 
mediante claves para descifrarlo99. 
 
Se conocen dos técnicas de cifrado: la simétrica y la asimétrica; el primer método 
supone que tanto el emisor del mensaje como el receptor deben conocer la clave para 
poderlo decifrar, lo que implica que una vez el emisor encripta el mensaje debe hacer 
conocer la clave al receptor, la principal dificultad de esta forma la constituye buscar 
un método seguro de que la clave no sea interceptada. Por su parte, el método 
asimétrico supone la existencia de una clave privada conocida solo por el titular que 
cifra el documento y otra pública o de verificación que descifra el documento, ambas 
se encuentran vinculadas matemáticamente en su diseño y ejecución, pero no 
permite que a partir de la pública se pueda derivar la privada; esta forma de 
criptografía permite realizar firmas digitales que proporcionen autenticidad, integridad 
y no rechazo100.  
 
La firma digital de encriptado asimétrico aplica la función hash o huella digital de un 
documento, que consiste en transformar en forma matemática el documento 
obteniendo una cadena de bits representativa, pero que no permite que a partir de 
esta se reconstruya el documento original; esta huella, hash o cadena de bits, es 
encriptada a partir de la clave privada (datos de creación del firma) mediante un 
dispositivo de creación de firma. Luego se envía el documento (tal como fue creado), 
junto con la huella digital, encriptado y la clave pública del firmante. El receptor extrae 
la huella digital del documento aplicando la misma función hash, la que compara con 
la huella digital recibida y que debe ser desencriptada con la clave pública.101 
 
Este concepto de firma digital como una especie de la firma electrónica basada en la 
criptografía asimétrica es explicado mediante la siguiente gráfica102: 

 
 
 
 
 
 
 
 
 
 
 
                                                
 

99 LÓPEZ, Jimeno David. La Autorregulación De La Firma Digital: Las Declaraciones de Prácticas 

y Las Políticas De Certificación. En Cuadernos en Derecho y Comercio. España: Issue p.271-301.  
100 Ibíd., p.278 
101 ORTEGA DÍAZ, Juan Francisco. Contratación, Notarios y Firma Electrónica Una Propuesta de 

Modernización para el Notariado latino. Bogotá, D.C.: Editorial Temis, 2010.  
102 ROJAS MEZARINA, Leonardo Fuente. Firma Digital en el Instituto Nacional de Salud. En: 

Boletín INS, ene/feb de 2014, Vol. 20 No. 1/2, p16-19. 
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Gráfica 1: Firma Digital 
 

 
 

Realización de la Firma Lo que se envía 

1: Transformar en forma matemática 
2. Encriptado a partir de la clave privada. Creación de la Firma. 
3. Envía el documento (tal como fue creado) junto con la huella digital encriptado y la 
clave pública del firmante. 

Fuente: Artículo ISSN: 1606-6979 Número de acceso: 98591321. 
 
La firma digital, permite identificar al firmante y detectar cualquier modificación al dato 
firmado (integralidad), está vinculada al firmante de manera única (autenticidad) y a los 
datos a los que se refiere; ha sido creada por medios que el firmante puede mantener 
bajo su exclusivo control y que evitan negar su autoría (no rechazo o repudio), a este tipo 
de firma digital la Ley Marco para la Firma Electrónica le concede ser el equivalente 
funcional de la firma manuscrita103. 
 
Así las cosas, y atendiendo a la literalidad del objeto contractual, la adquisición hecha por 
la Contraloría General de la República mediante el contrato del 10 de julio de 2013 
corresponde a firmas digitales en cuanto refiere el uso de dispositivos criptográficos y 
licencias para la expedición de certificados digitales, que como se observó son propios 
de las firmas digitales cuya técnica utiliza el encriptado asimétrico y supone la existencia 
de las claves públicas y privadas. 
 
Permite mayor claridad el tema si consideramos que el uso de las claves asimétricas 
garantiza fehacientemente la asociación de dos claves: la privada y la pública, ambas 
producidas por el emisor, pero sin garantía de que la persona que afirma que esas dos 
claves le pertenecen sea quien dice ser. Es bajo esta hipótesis que se afirma que “para 
identificar la clave pública con una determinada persona es necesaria la intervención de 

                                                
 

103 ORTEGA DÍAZ, Juan Francisco. Op. cit., p.98 
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terceros a través de las denominadas empresas de certificación”104, estas empresas 
recurren a los métodos tradicionales para identificar a la persona, es decir a través de la 
presencia física, luego de su identificación proceden a emitir las claves (pública y 
privada) para así garantizar, a quien acceda por la clave pública, que quien le envía el 
mensaje es quien realmente dice ser. 
 
La preocupación de un funcionario de la CGR —en el sentido de que el Sistema de 
Archivos Electrónicos SAE no garantiza la validez de las firmas electrónicas, como quiera 
que la CGR no está acreditada ante el Organismo de Acreditación de Colombia tal como 
lo estipula el artículo 30 de la Ley 527 de 1999 modificado por el artículo 161 del Decreto 
ley 019 de 2012— provocó el pronunciamiento de la Oficina Jurídica en el que dijo: “(…) 
en efecto, dicha actuación no se ha surtido, en razón a que de conformidad con el 
decreto 333 de 2014105, dicha actuación debe adelantarse ante el organismo Nacional de 
Certificación. Entidad que a la fecha, no ha establecido el procedimiento”106 

 

1.3.4. Tensión entre seguridad jurídica y documento electrónico 

El Ministerio de las Tecnologías de la Información es la instancia facultada por el Decreto 
2693 de 2012, ratificado con el Decreto 2573 de 2014,107 para liderar la política de e-
administración, es por ello referente obligado para el desarrollo de los procedimientos 
electrónicos. Esta institución Impartió directrices fundamentadas en las normas ISO 
15489-1 y 15489-2, principalmente, las cuales contemplan, como primer presupuesto 
para la adopción del expediente electrónico, la identificación de las condiciones legales 
que deben cumplir los documentos de papel en el ordenamiento jurídico concreto. Es 
decir, identificar para cada caso en particular qué exige la ley en el documento de papel, 
para que este mismo requisito sea verificable en el documento electrónico, esto es lo 
llamado “equivalencia funcional”. 
 
En ejercicio del liderazgo dado al Ministerio de las Tecnologías de la Información y las 
Comunicaciones y en convenio con el Archivo General de la Nación (AGN), se han 

                                                
 

104 PINOCHET OLAVE, Ruperto. Los Contratos Electrónicos y Defensa del Consumidor. Madrid: 

Ed. Marcial Pons, 2001.  
105 COLOMBIA. PRESIDENCIA DE LA REPÚBLICA. Decreto 333 (19, febrero, 2014). Por el cual 

se reglamenta el artículo 160 del Decreto-ley 019 de 2012. Diario Oficial. Bogotá, D.C., 2014. 

No.49069. 
106 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Concepto Jurídico: 

2014IE046753. Bogotá D.C. (12, octubre, 2014). 
107 COLOMBIA. MINISTERIO DE LAS TECNOLOGÍAS DE LA INFORMACIÓN Y LAS 

TELECOMUNICACIONES. Decreto 2573 (12, diciembre, 2014). Por el cual se establecen los 

lineamientos generales de la Estrategia de Gobierno en línea, se reglamenta parcialmente la Ley 

1341 de 2009 y se dictan otras disposiciones. Diario Oficial. Bogotá, D.C., 2014. No.40363. 
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expedido documentos seriados en los que se halla la Guía No. 5108, elaborada y 
publicada por el MinTIC, que describe la técnica de “digitalización” de documentos 
con fines probatorios. La leyes 527 de 1999 y 962 de 2005 aluden específicamente a 
la conservación de los mensajes de datos y archivos electrónicos, leyes que 
armonizadas con la Ley 594 de 2000109 propenden porque las entidades del Estado 
desarrollen actividades administrativas y técnicas tendientes a la planificación, 
manejo y organización de la documentación producida y recibida por las entidades, 
desde su origen hasta su destino final, con el objeto de facilitar su utilización y 
conservación110. 
 
En este contexto, el MinTIC, a través del AGN, desarrolla protocolos para dar 
cumplimiento a lo establecido en las leyes referidas, entre los que se encuentra el 
“Protocolo Reprográfico con Valor Probatorio”111 para el cual manifiestan haber tenido 
en cuenta los sistemas jurídicos regulatorios de la materia, tanto a nivel del derecho 
interno como foráneo, como quiera que “la normatividad nacional e internacional ha 
desarrollado diferentes modos para garantizar los mismos atributos del documento de 
archivo a partir del concepto de Equivalente Funcional; a su vez, se han determinado 
directrices válidas para su conservación”112. 
 
La Guía No. 5 antes referida alude a los documentos digitalizados de los que advierte 
que los mismos toman la calidad de documentos electrónicos tratándose de los 
Expedientes Electrónicos, los que a su vez adquieren valor probatorio en razón a la 
digitalización certificada que tiene como fin la sustitución del documento original con 
carácter probatorio, es decir no se digitalizarán de forma certificada documentos que 
carezcan de dicho valor113. 
 
Al analizar los documentos expedidos por el MinTIC y el AGN, observamos que los 
mismos adoptan criterios de las normas técnicas, de las que valga hacer la siguiente 
acotación: el profesor Marc Tarrés Vives, sobre la naturaleza jurídica de las normas 
técnicas, afirma que no son normas jurídicas, pero que las mismas encuentran 
“cauce” de expresión en los reglamentos, como un ámbito propicio al reglamento 

                                                
 

108 COLOMBIA. ARCHIVO GENERAL DE LA NACIÓN. Circular Externa No. 005. 

Recomendaciones para llevar a cabo procesos de digitalización y comunicaciones oficiales 

electrónicas en el marco de la iniciativa Cero Papel. (11, septiembre 2012). Bogotá, D.C. 
109 COLOMBIA. CONGRESO DE LA REPÚBLICA. Ley 594 (14, julio 2000). Por medio de la cual 

se dicta la Ley General de Archivos y se dictan otras disposiciones. Diario Oficial. Bogotá. D.C., 

2000. No.44084. 
110 COLOMBIA. ARCHIVO GENERAL DE LA NACIÓN. Plan Estratégico Versión: 03 Hacia Un 

Programa de Gestión Documental Electrónico 2011–2014. (10, marzo, 2014). Bogotá, D.C. 
111 COLOMBIA. ARCHIVO GENERAL DE LA NACIÓN, Circular Externa No. 005. Op Cit. 
112 Ibíd., p. 10. 
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independiente —aquel que se dicta sin habilitación legal— de ningún tipo y en virtud 
de la propia competencia reglamentaria de la administración114,  
 
Ahora bien, estas instancias, ocupadas en resolver la tensión que surge entre el 
documento electrónico y la seguridad jurídica que este envuelve, son enfáticas en 
señalar que los documentos de archivo deben ser auténticos, confiables, completos, sin 
alteración, y deben permitir su uso y acceso. Asimismo, deben poseer metadatos que 
definan el contexto, el contenido y la estructura y deben reflejar con precisión la 
comunicación, acción o decisión. Definición que refiere los requisitos de autenticidad, 
integralidad y disponibilidad que, en principio, exige la ley colombiana para la validez 
probatoria del documento electrónico. En lo relacionado con la autenticación de los 
documentos electrónicos cita los protocolos desarrollados por normas ISO115.  

 

  

                                                
 

114 TARRÉS VIVES, Marc. Normas técnicas y ordenamiento jurídico. Tesis Doctoral. Girona: 

Universidad de Girona, Facultad de Derecho, Departamento de Dret Públic, 2001. [citado 10, 

octubre, 2014]. Disponible en: http://www.tesisenred.net/handle/10803/7693. 
115 COLOMBIA. MINISTERIO DE TECNOLOGÍAS DE LA INFORMACIÓN Y LAS 

COMUNICACIONES. Guía No. 1. Op. Cit. 



 

 
 

2. Requisitos esenciales de Ley de los 
documentos electrónicos 

2.1. Valor probatorio del documento electrónico 

2.1.1 Mensaje de datos y documento electrónico 

 
Comprender el concepto de documento electrónico implica tener aprehendido el referido a 
los documentos en sentido genérico, por ser aquellos una especie de estos desde el punto 
de vista etimológico de la palabra, “(…). Es una cosa que docet, esto es, que lleva en sí la 
virtud de hacer conocer; esta virtud se debe a su contenido representativo; por eso, 
documento es una cosa que sirve para representar otra. Por otra parte, siendo la 
representación siempre obra del hombre, el documento, más que una cosa, es un opus 
(resultado de un trabajo)”116. 
 
Así explica Díez Picazo que documento, en sentido estricto, es “todo recipiente en el cual 
se vierten por escrito manifestaciones o declaraciones. Estrictamente entendidos, los 
documentos son escritos o escrituras”117  
 
Fungen principalmente dos teorías sobre el concepto jurídico del documento, siendo la 
primera la que solo reconoce el carácter de documento a los escritos; esta supone que 
infaliblemente el escrito está unido al papel como soporte físico, característica que lleva 
implícita la posibilidad de ser conservado; y la que le otorga el carácter de documento a 
cualquier objeto capaz de representar un hecho como por ejemplo las fotografías, las 
cintas magnéticas, las pinturas, etc. Esta teoría doctrinal extiende la de ser el documento 
un escrito con soporte de papel a otros elementos entre los cuales se encuentran los 
documentos electrónicos118. 
 
Nuestro ordenamiento acoge la corporeidad representativa de hechos como criterio para 
calificar de documento a un objeto, razón por la cual la ley da a los mensajes de datos la 
categoría de documento. Esta tesis se reafirma en la Ley 527 de 1999 en sus artículos 5 y 

                                                
 

116 CARNELUTTI, Francisco. Sistema de Derecho Procesal Civil. En: Trad. N. Alcalá-Zamora y 

Castillo, y S. Sentís Melendo, Buenos Aires: Uteha. 1944, vol. II, No.280, p. 398.  
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10, que reconocen al mensaje de datos los mismos efectos jurídicos de validez y fuerza 
probatoria que tienen los documentos físicos.  
 
El mensaje de datos es conocido como cualquier forma de comunicación en la que se 
utilizan las tecnologías de la información y las comunicaciones o técnicas de 
almacenamiento de información. No se limita a la comunicación por medios electrónicos, 
sino que es cualquier mensaje comunicado, generado o simplemente archivado en 
alguna forma básicamente distinta al papel, el cual puede ser anulado o modificado por 
otro mensaje de datos119. Una especie de mensaje de datos es el electronic data 
interchange (EDI), denominación usada cuando el mensaje se comunica a través de un 
sistema de telecomunicaciones, o por algún medio que no suponga el uso de tal 
herramienta, como por ejemplo mandar por correo manual un CD o entregarlo 
personalmente,120 característica que engloba el uso de técnicas electrónicas para su 
transmisión como podría ser un mensaje de datos enviado de una terminal informática a 
otra utilizando herramientas patentadas o de libre acceso (correos electrónicos); también 
la transmisión por vía electrónica de textos de formato libre, por ejemplo a través de la 
Internet. El concepto EDI incluye el télex y la telecopia o fax121. 
 
De lo anterior se deriva que el documento electrónico es un mensaje caracterizado por la 
ausencia de papel, firma manuscrita y la necesidad de herramientas informáticas o 
electrónicas para hacer entendible ese mensaje a la mente humana. El D.E. ha sido definido 
técnicamente como “una secuencia de bits en códigos binarios (unos y ceros) que puede 
representar cualquier tipo de información”122. 
 
El Doctor Parra Quijano diferencia entre el documento en soporte papel y el documento 
electrónico según se acceda a la información directamente o se requiera para ello de 
herramientas tecnológicas: “si tenemos un documento escrito en papel, tenemos acceso 
a él en forma directa, en cambio si se encuentra en ‘lenguaje’ electrónico, se requiere 
hacer una especie de traducción (…) la máquina que hace la traducción al lenguaje 
común percibido por el hombre”123. 
 
La Corte Constitucional, en Sentencia C-831 de 2001, fue consistente en decir que 
dentro de las características esenciales del mensaje de datos está ser este prueba de la 
existencia y naturaleza de la voluntad de las partes de comprometerse; el D.E. es un 
documento legible que puede ser presentado ante las entidades públicas y los tribunales; 
admite su almacenamiento e inalterabilidad en el tiempo; facilita la revisión y posterior 

                                                
 

119 ORTEGA DÍAZ, Juan Francisco. Op. cit., p.27 
120 Ibíd., p.28 
121 ORGANIZACIÓN DE LAS NACIONES UNIDAS. LEY Modelo de la CNUDMI sobre Comercio 

Electrónico con la Guía para su Incorporación al Derecho Interno. New York: ONU, 1999, p. 18, 
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auditoría para los fines contables, impositivos y reglamentarios; afirma derechos y 
obligaciones jurídicas entre los intervinientes y es accesible para su ulterior consulta; es 
decir, que la información en forma de datos computarizados es susceptible de leerse e 
interpretarse124. 
Otros conceptos atienden no solamente al requerimiento de sistemas o dispositivos para 
su lectura, sino a intervención de la voluntad del hombre para su producción: el 
documento electrónico, tal como el documento con soporte en papel, implica atributos 
para su valoración probatoria. Esta idea amerita traer a colación los conceptos de 
eficacia y validez que presenta el profesor Azula Camacho, quien distingue entre la 
validez y eficacia de la prueba documental, dice el profesor que la validez está 
constituida únicamente por las formalidades que le son propias de un acto documentado 
en particular por ausencia de requisitos de orden sustancial consagrados en la ley, 
mientras se refiere a la eficacia como aquel grado de convicción que el juez le otorga el 
documento en particular125. 
 

2.1.2. Documento electrónico como medio de prueba  

 
La Corte Constitucional, en Sentencia C-356 de 2003, precisó que la Ley 527 al definir 
los mensajes de datos lo hizo de manera que incluyó en estos a los documentos 
electrónicos, como quiera que las disposiciones citadas por esta ley para valorar la fuerza 
probatoria de los mensajes de datos incluyen las normas de valoración probatoria de los 
documentos (Capítulo VIII del Título XIII, Sección Tercera, Libro Segundo del Código de 
Procedimiento Civil). Esta Providencia acoge la definición de documento electrónico en el 
sentido de ser este aquel contenido en soporte diverso al papel. En síntesis, un D.E. es 
una representación en forma electrónica de hechos jurídicamente relevantes, 
susceptibles de ser asimilados en forma humanamente comprensible.126  
 

El documento electrónico es un método de expresión que requiere de un 
instrumento de creación, conservación, cancelación, y transmisión; tal instrumento 
está constituido por un aparato electrónico. De esta forma la disciplina de dicho 
documento no puede prescindir del computador que lo crea, lo conserva y lo 
cancela, y la red de terminales de computador que permiten su transmisión.127  

 
La Corte Indicó también, en el pronunciamiento referido anteriormente, que hoy el 
concepto de documento es amplio, pues es considerando como tal todo soporte material 
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que exprese o incorpore datos, para de esta forma recoger en la definición todos aquellos 
elementos utilizados para tal fin por la informática. 
 
La reglamentación del valor probatorio de los documentos electrónicos en general está 
dada por los dispuesto en los artículos 2, 6, 7, 8 y 9 de la Ley 527 de 1999128. La Corte 
Constitucional dijo que esta normatividad se funda en el criterio de la equivalencia 
funcional, en la medida que los medios tecnológicos de creación y transmisión cumplan 
las mismas funciones y permitan alcanzar los mismos objetivos que realizan y se logran 
con los medios tradicionales129. 

 

2.1.3 Integralidad, autenticidad, no repudio 

 
La Sentencia C-622 del 2000 de la Corte Constitucional, al pronunciarse sobre la 
importancia de las entidades de certificación mencionadas en la Ley 527 de 1999, define 
los conceptos de Integralidad, autenticidad y no repudio en los siguiente términos: 
 

La confidencialidad connota aquellos requisitos técnicos mínimos necesarios para 
garantizar la privacidad de la información.  
La autenticidad es la certificación técnica que identifica a la persona iniciadora o 
receptora de un mensaje de datos. 
La integridad es el cumplimiento de los procedimientos técnicos necesarios que 
garanticen que la información enviada por el iniciador de un mensaje es la misma 
del que lo recibió. 
Y, la no repudiación es el procedimiento técnico que garantiza que el iniciador de 
un mensaje no puede desconocer el envío de determinada información130. 

 

 Integralidad 

 
La integralidad atiende a la integridad del documento: “que esté completo, que no falte 
ninguna hoja, que no esté mutilado, que no exista ningún signo de alteración, tachado, 
modificado o falsificación”131. Para asegurar la integridad de un documento de papel se 
utiliza una empresa de correo y/o envíos confiables (tal como correo certificado o 
sistemas similares), igualmente se puede utilizar un sobre de correo con alguna clase de 
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sello de seguridad; mientras que en el documento electrónico la integralidad se garantiza 
a través de una técnica de criptografía denominada firma digital que, además de permitir 
la verificación de la integridad, permite verificar simultáneamente la autenticidad del 
documento132. 
 
La Corte Constitucional, en la Sentencia C-831 de 2001, trajo a colación la exposición de 
motivos de la Ley 527 de 1999 para ilustrar la integridad como requisito de validez y 
eficacia probatoria del documento electrónico, de donde se concluye que integralidad o 
integridad es la condición que permite tener certeza que el documento no ha sufrido 
cambios desde su creación hasta cuando el mismo es valorado por el operador. Por otra 
parte, el proyecto de ley hace hincapié, como condición singular trascendente, en la 
integridad de la información para su originalidad, y establece reglas que deberán tenerse 
en cuenta al apreciar esa integridad, dice que la condición de que los mensajes no sean 
alterados la satisface los sistemas de protección de la información como la criptografía y 
las firmas digitales, al igual que la actividad de las entidades de certificación encargadas 
de proteger la información en diversas etapas de la transacción y dentro del marco de la 
autonomía de la voluntad133. 
 
La Corte Suprema de Justicia dijo que integralidad es aquella condición que se cumple 
cuando el texto transmitido por vía electrónica es recibido tal como fue enviado por el 
destinatario y que está estrechamente relacionada con la firma electrónica. La cual 
explica que la integralidad del mensaje está garantizada en cuanto que se cumple 
técnicamente utilizando el procedimiento conocido como “sellamiento” del mensaje, 
mediante el cual este se condensa de forma algorítmica y acompaña al mensaje durante 
la transmisión, siendo recalculado al final de ella en función de las características del 
mensaje realmente recibido; de modo pues, que si el mensaje recibido no es exacto al 
remitido, el sello recalculado no coincidirá con el original y, por tanto, así se detectará 
que existió un problema en la transmisión y que el destinatario no dispone del mensaje 
completo134. 
 
La integralidad de los documentos electrónicos está contemplada en el artículo 57 del 
CPACA como condición de la validez del acto administrativo. Por su parte, la disposición 
contenida en el artículo 58 del mismo estatuto ordena que la conservación de los 
documentos electrónicos que contengan actos administrativos de carácter individual 
deberá asegurar la integridad de la información necesaria para reproducirlos y registrar 
las fechas de expedición, notificación y archivo. 
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 Autenticidad  

 
La falta de autenticidad de documentos que soportan decisiones judiciales ha sido causa 
para que la Jurisdicción Contenciosa haya declarado nulas las actuaciones procesales 
que desconocen los postulados del Orden Procesal Civil que indican que las copias 
tendrán el mismo valor probatorio del original cuando se hayan autorizado por notario 
(previo cotejo), director de oficina administrativa, policía o secretario de oficina judicial 
donde repose original o copia autenticada, o cuando sean compulsadas del original o de 
copia en curso de una inspección: 
 

Es claro que la ley le da a las copias un valor probatorio similar al del documento 
original, pero, como es obvio, la diligencia que da fe de que la copia que se sella 
corresponde al documento original o a una copia debidamente autenticada, debe 
ser cumplida directamente por el funcionario autenticante, sin que pueda suplirse 
con la adjunción de una simple copia con la atestación original referida. En otros 
términos, toda copia debe tener un sello de autenticación propia para poder ser 
valorada como el documento original135. 

 
Como consecuencia de no encontrarse probado que algunos documentos incorporados a 
un proceso contencioso administrativo, fueron autorizados por la entidad, el Consejo de 
Estado declaró la nulidad de lo actuado. Por considerarlo importante se transcribe en 
extenso: 
 

No se tiene certeza si dichos documentos, como los demás que se encuentran 
contenidos en el cuaderno No. 1 de pruebas, corresponden a aquellas pruebas 
que fueron solicitadas a FERROVIAS por parte del Tribunal, mediante oficio 
96186 de 23 de enero de 1996 (fls. 80, cd. ppal) e incorporadas al expediente por 
auto de 26 de agosto de 1996 (fI.83, cd. ppal), toda vez que no se encontró el 
oficio mediante el cual FERROVIAS hubiere remitido estos documentos al 
Tribunal, lo cual se evidenció en las actuaciones que dieron lugar a la 
reconstrucción parcial del expediente. Así pues, ni el documento que contiene el 
contrato de suministro No. 0384-093 de 22 de julio de 1993, ni el acuerdo de 21 
de diciembre de 1993, que al parecer habían suscrito las partes para asegurar su 
cumplimiento, se encuentran aportados en fotocopia autenticada o autorizada 
por la entidad pública; igual situación se presenta con la totalidad de los 
documentos que reposan en el cuaderno de pruebas No.1136. 

 
En más reciente oportunidad, la Corte Suprema dijo que la autenticidad y la veracidad 
son atributos distintos de la prueba documental, siendo la autenticidad la que brinda la 
certeza que debe tener el juzgador respecto de la persona a quien se le atribuye la 
autoría del documento, certidumbre que alcanzará en la medida que se encuentre en 
alguna de las hipótesis específicamente previstas por el ordenamiento (artículos 252 y 

                                                
 

135 COLOMBIA. CONSEJO DE ESTADO. Expediente 1960 (4, abril, 1980). Magistrado Ponente 

Dr. Carlos Betancourt Jaramillo. Bogotá, D.C. 
136 COLOMBIA. CONSEJO DE ESTADO. Radicación 14464 (2, mayo, 2007). Magistrado Ponente 

Dr. Mauricio Fajardo Gómez. Bogotá, D. C. 
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276 del Código de Procedimiento Civil, entre otros; normativa que en el Código General 
del Proceso se halla en los artículos 244 y siguientes). Establecida la autenticidad del 
documento, podrá el juzgador avanzar en su estimación con miras a establecer su vigor 
probatorio, particularmente su credibilidad, empeño que deberá abordar de la mano de 
las reglas de la sana crítica137.  
 
El tema de la autenticidad de los documentos (certeza respecto de la persona a quien se 
le atribuye la autoría), bajo el Código de Procedimiento Civil, comprende diversas 
hipótesis que encontramos sintetizadas por el Consejo de Estado en reciente 
providencia:138 

 
Tabla 1 Reglas de autenticidad CPC. 
 

Tipo de documento 
aportado al proceso 

Autenticidad reglas contempladas en el CPC. 

Documento privado. 

(La expresión documento se 
refiere a original) 

i) cuando hubiere sido reconocido ante el juez o notario, o 
judicialmente se hubiere ordenado tenerlo por reconocido; 
ii) cuando hubiere sido inscrito en un registro público a 
petición de quien lo firmó; iii) cuando se encuentre 
reconocido implícitamente por la parte que lo aportó al 
proceso, en original o copia, evento en el cual no podrá 
impugnarlo, excepto cuando al presentarlo alegue su 
falsedad; v) cuando se hubiere declarado auténtico en 
providencia judicial dictada en proceso anterior, con 
audiencia de la parte contra quien se opone en el nuevo 
proceso, y v) cuando se hubiere aportado a un proceso, con 
la afirmación de encontrarse suscrito por la parte contra 
quien se opone y esta no lo tache de falso.  

Copia simple de documento 
privado. 

(Transcripción o 
reproducción mecánica del 
original) 

Carece de autenticidad. 

Copia auténtica de 
documento privado. 

(Trascripción o 
reproducción mecánica del 
original) 

i) cuando hayan sido autorizados por notario, director de 
oficina administrativa o de policía, o secretario de oficina 
judicial, previa orden del juez en donde se encuentre el 
original o copia autenticada; ii) cuando sean autenticados 
por notario, previo cotejo con el original o con la copia 
autenticada que se le ponga de presente, y iii) cuando sean 
compulsados del original o de la copia auténtica.  

                                                
 

137 COLOMBIA. CORTE SUPREMA DE JUSTICIA. Expediente 11001 3110 005 2004 01074 01. 

(16, setiembre, 2010). Magistrado Ponente Dr. Octavio Munar Cadena. Bogotá, D.C.  
138 COLOMBIA. CONSEJO DE ESTADO. Expediente 25000-23-26-000-1995-01582-01(19480) (6, 

junio, 2012). Magistrado Ponente Dr. Hernán Andrade Rincón Bogotá, D.C. 
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Tipo de documento 
aportado al proceso 

Autenticidad reglas contempladas en el CPC. 

Documento Público original 
artículo 251 CPC. 

Se presume auténtico y tiene pleno valor probatorio frente a 
las partes, los terceros y el juez, salvo que su autenticidad 
sea desvirtuada mediante tacha de falsedad, según lo 
dispone el artículo 252 del CPC. 

Documento público copia 
simple del documento 
original o copia auténtica de 
un documento que es de la 
autoría de la entidad 

Cuando han sido aportadas por los propios apoderados de 
la misma entidad pública que profirió los documentos, en 
virtud de lo cual hay lugar a concluir que en realidad deben 
tenerse como copias auténticas (en virtud de la Ley 57 de 
1985 y del principio de buena fe constitucional). Cabe 
advertir al respecto que, en todo caso, estos documentos 
podrán ser tachados de falsedad en el proceso, de acuerdo 
con el artículo 252 del CPC. 

Copia simple de documento 
del original o copia 
auténtica de un documento 
que no es de la autoría de 
la entidad 

En ese evento, el funcionario competente la expedirá, 
señalando, expresamente, su coincidencia con el respectivo 
original o con la copia auténtica, pues solo de esta forma 
esa nueva copia se reputará, igualmente, auténtica. 
Numeral 1 del artículo 254 del CPC 

Fuente: Elaboración propia. 
 
Las reglas de autenticidad de los documentos, a partir de la promulgación del 
Código General del Proceso, se hacen mucho más laxas. La tesis de la no 
valoración de las copias simples por su falta de autenticidad es superada; reviste a 
los documentos privados de presunción de legalidad; obliga a la valoración de los 
mensajes de datos y a la de su simple impresión y privilegia de la presunción de 
autenticidad a las comunicaciones surtidas por correo electrónico139, pero advierte 
que para ello ha de observarse la Ley 527 de 1999. 
 
El pronunciamiento del Consejo de Estado del 6 de junio de 2012 eliminó la 
exigencia de autenticar copias de documentos públicos como requisito para ser 
valorados en el proceso; posteriormente esta tesis fue acogida en unificación de 
jurisprudencia en la Sentencia SU-226 de 2013. No obstante, la materia se 
encuentra reglamentada en el Código General del Proceso, así como lo atinente a la 
presunción de autenticidad de los documentos privados y de los mensajes de datos, 
entre otros. A manera ilustrativa se presentan las reglas de autenticidad que trae el 
nuevo código: 
 
  

                                                
 

139 Cuando este código se refiera al uso de correo electrónico, dirección electrónica, medios 

magnéticos o medios electrónicos, se entenderá que también podrán utilizarse otros sistemas de 

envío, trasmisión, acceso y almacenamiento de mensajes de datos siempre que garanticen la 

autenticidad e integridad del intercambio o acceso de información. La Sala Administrativa del 

Consejo Superior de la Judicatura establecerá los sistemas que cumplen con los anteriores 

presupuestos y reglamentará su utilización. Parágrafo tercero, Artículo 103 del CGP. 
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Tabla 2 Reglas de autenticidad CGP y CPACA 
 

Tipo de 
documento 
aportado al 

proceso 

Autenticidad, reglas contempladas en el CPG y el CPACA 

Documento 
privado  

(La expresión 
documento se 
refiere a original) 

i) es auténtico un documento cuando existe certeza sobre la persona que lo 
ha elaborado, manuscrito, firmado, o cuando exista certeza respecto de la 
persona a quien se atribuya el documento. Artículo 244 CGP; ii) tienen el 
mismo valor probatorio que los públicos. Artículo 260 CGP; iii)  no obstante lo 
dispuesto en la Ley 527 de 1999, se presumen auténticos los memoriales y 
demás comunicaciones cruzadas entre las autoridades judiciales y las partes 
o sus abogados cuando sean originadas desde el correo electrónico 
suministrado en la demanda o en cualquier otro acto del proceso. Parágrafo 
segundo del artículo 103  CGP; iv) serán valorados como mensajes de datos 
los documentos que hayan sido aportados en el mismo formato en que fueron 
generados, enviados o recibidos, o en algún otro formato que lo reproduzca 
con exactitud. La simple impresión en papel de un mensaje de datos será 
valorada de conformidad con las reglas generales de los documentos. Artículo 
247 CGP; v) sin perjuicio de la presunción de autenticidad, cualquier 
interesado podrá pedir que se cite al autor de un documento privado, al 
mandatario con facultades para obligar al mandante, o al representante de la 
persona jurídica a quien se atribuye, para que rinda declaración sobre la 
autoría, alcance y contenido del documento. (Inciso 2 del artículo 185 CGP) 

Copia Simple de 
Documento 
Privado. 

(Transcripción o 
reproducción 
mecánica del 
original) 

i) el Código General del Proceso permite su valoración; ii) los documentos en 
forma de mensaje de datos se presumen auténticos. Artículo 244 CGP; iii) 
serán valorados como mensajes de datos los documentos que hayan sido 
aportados en el mismo formato en que fueron generados, enviados o 
recibidos, o en algún otro formato que lo reproduzca con exactitud. La simple 
impresión en papel de un mensaje de datos será valorada de conformidad 
con las reglas generales de los documentos. Artículo 247 CGP; iv) no 
obstante lo dispuesto en la Ley 527 de 1999, se presumen auténticos los 
memoriales y demás comunicaciones cruzadas entre las autoridades 
judiciales y las partes o sus abogados, cuando sean originadas desde el 
correo electrónico suministrado en la demanda o en cualquier otro acto del 
proceso. Parágrafo segundo del artículo 103 CGP; v) sin perjuicio de la 
presunción de autenticidad, cualquier interesado podrá pedir que se cite al 
autor de un documento privado, al mandatario con facultades para obligar al 
mandante, o al representante de la persona jurídica a quien se atribuye, para 
que rinda declaración sobre la autoría, alcance y contenido del documento. 
Inciso 2 del artículo 185 CGP; vi) las copias tendrán el mismo valor probatorio 
del original, salvo cuando por disposición legal sea necesaria la presentación 
del original o de una determinada copia. Artículo 246 CGP.  

Copia auténtica de 
documento 
privado 
(Trascripción o 
reproducción 
mecánica del 
original) 

i) exigible solo para citación de acreedores con garantía real, según reglas del 
Artículo 462 del CGP.  
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Tipo de 
documento 
aportado al 

proceso 

Autenticidad, reglas contempladas en el CPG y el CPACA 

Documento 
público original 
artículo 251 C. de 
P. C. 

Es documento público el otorgado por el funcionario público en ejercicio de 
sus funciones o con su intervención. Así mismo, es público el documento 
otorgado por un particular en ejercicio de funciones públicas o con su 
intervención. Cuando consiste en un escrito autorizado o suscrito por el 
respectivo funcionario, es instrumento público; cuando es autorizado por un 
notario o quien haga sus veces y ha sido incorporado en el respectivo 
protocolo, se denomina escritura pública. Artículo 243 CGP. 

i) se presume auténtico y tiene pleno valor probatorio frente a las partes, los 
terceros y el juez, salvo que su autenticidad sea desvirtuada mediante tacha 
de falsedad. Inciso 2 del artículo 244 CGP; ii) no obstante lo dispuesto en la 
Ley 527 de 1999, se presumen auténticos los memoriales y demás 
comunicaciones cruzadas entre las autoridades judiciales y las partes o sus 
abogados, cuando sean originadas desde el correo electrónico suministrado 
en la demanda o en cualquier otro acto del proceso. Parágrafo segundo 
artículo 103 CGP; iii) serán valorados como mensajes de datos los 
documentos que hayan sido aportados en el mismo formato en que fueron 
generados, enviados, o recibidos, o en algún otro formato que lo reproduzca 
con exactitud. La simple impresión en papel de un mensaje de datos será 
valorada de conformidad con las reglas generales de los documentos. Artículo 
247 CGP; iv) los documentos públicos autorizados o suscritos por medios 
electrónicos tienen la validez y fuerza probatoria que le confieren a los 
mismos las disposiciones del Código de Procedimiento Civil. Las 
reproducciones efectuadas a partir de los respectivos archivos electrónicos se 
reputarán auténticas para todos los efectos legales; v las reproducciones 
efectuadas a partir de los respectivos archivos electrónicos se reputarán 
auténticas para todos los efectos legales. Artículo 55 CPACA. 

Documento 
público copia 
simple del 
documento del 
original o copia 
auténtica de un 
documento que es 
de la autoría de la 
entidad 

i) no obstante lo dispuesto en la Ley 527 de 1999, se presumen auténticos los 
memoriales y demás comunicaciones cruzadas entre las autoridades 
judiciales y las partes o sus abogados, cuando sean originadas desde el 
correo electrónico suministrado en la demanda o en cualquier otro acto del 
proceso. Parágrafo segundo artículo 103 CGP; ii) serán valorados como 
mensajes de datos los documentos que hayan sido aportados en el mismo 
formato en que fueron generados, enviados o recibidos, o en algún otro 
formato que lo reproduzca con exactitud. La simple impresión en papel de un 
mensaje de datos será valorada de conformidad con las reglas generales de 
los documentos. Artículo 247 CGP; iii) se presumen auténticos, mientras no 
hayan sido tachados de falso o desconocidos, según el caso; iv) las 
reproducciones efectuadas a partir de los respectivos archivos electrónicos se 
reputarán auténticas para todos los efectos legales. Artículo 55 CPACA.  

Los documentos públicos y los privados emanados de las partes o de 
terceros, en original o en copia, elaborados, firmados o manuscritos, y los que 
contengan la reproducción de la voz o de la imagen, se presumen auténticos, 
mientras no hayan sido tachados de falso o desconocidos, según el caso. 
Artículo 244 CGP 
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Tipo de 
documento 
aportado al 

proceso 

Autenticidad, reglas contempladas en el CPG y el CPACA 

Copia simple de 
documento del 
original o copia 
auténtica de un 
documento que no 
es de la autoría de 
la entidad 

i) cuando la ley exija la inscripción de un documento en un registro público la 
copia que se aduzca como prueba deberá llevar la nota de haberse efectuado 
aquella o certificación anexa sobre la misma. Si no existiere dicha inscripción 
la copia solo producirá efectos probatorios entre los otorgantes y sus 
causahabientes. Artículo 248 CGP; ii) no obstante lo dispuesto en la Ley 527 
de 1999, se presumen auténticos los memoriales y demás comunicaciones 
cruzadas entre las autoridades judiciales y las partes o sus abogados, cuando 
sean originadas desde el correo electrónico suministrado en la demanda o en 
cualquier otro acto del proceso. Parágrafo segundo artículo 103 CGP; iii) 
serán valorados como mensajes de datos los documentos que hayan sido 
aportados en el mismo formato en que fueron generados, enviados o 
recibidos, o en algún otro formato que lo reproduzca con exactitud. La simple 
impresión en papel de un mensaje de datos será valorada de conformidad 
con las reglas generales de los documentos. Artículo 247 CGP; iv) se 
presumen auténticos, mientras no hayan sido tachados de falso o 
desconocidos, según el caso; v) las reproducciones efectuadas a partir de los 
respectivos archivos electrónicos se reputarán auténticas para todos los 
efectos legales. Artículo 55 CPACA. 

Fuente: Elaboración propia. 
 
La aportación de copias simples se surte por el funcionario competente, señalando, 
expresamente, su coincidencia con el respectivo original o con la copia auténtica, para 
que de esta forma esa nueva copia sea reputada auténtica. No obstante, no podrá 
negársele valor probatorio a la copia de un documento público o privado allegada al 
proceso140. Sin embargo, el funcionario competente podrá exigir su reconocimiento o la 
parte contra la que se quiera hacer valer141. 
 
La Corte Constitucional en relación con la autenticidad de los documentos aportados al 
proceso declaró:  
 

                                                
 

140 Los documentos públicos y los privados emanados de las partes o de terceros, en original o en 

copia, elaborados, firmados o manuscritos, y los que contengan la reproducción de la voz o de la 

imagen, se presumen auténticos, mientras no hayan sido tachados de falso o desconocidos, 

según el caso. La parte que aporte al proceso un documento, en original o en copia, reconoce con 

ello su autenticidad y no podrá impugnarlo, excepto cuando al presentarlo alegue su falsedad. Los 

documentos en forma de mensaje de datos se presumen auténticos. (Artículo 244 CGP). 
141 Sin perjuicio de la presunción de autenticidad, la parte contra quien se aduzca copia de un 

documento podrá solicitar su cotejo con el original, o a falta de este con una copia expedida con 

anterioridad a aquella. El cotejo se efectuará mediante exhibición dentro de la audiencia 

correspondiente. (Artículo 246 CGP). La verificación de autenticidad también procederá de oficio, 

cuando el juez considere que el documento es fundamental para su decisión. (Artículo 272 CGP). 
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Este concepto resulta absolutamente relevante en tanto en ocasiones, debido a 
su consecuencia valorativa, se confunde con el de originalidad. Por lo tanto, existe 
la posibilidad de que un documento a pesar de ser original carezca de 
autenticidad. Un documento auténtico es aquel en el que existe total certeza en 
relación con la persona que lo elaboró, suscribió o firmó. Se ha establecido que la 
autenticidad es un requisito que debe estar cumplido para que el documento 
pueda ser apreciado y valorado por el juez en lo que intrínsecamente contenga142. 

 

 No repudio 

 
Como se observó, la autenticidad en el documento se verifica en diferentes hipótesis, 
siendo una de ellas determinada por la certeza respecto de la persona que lo ha 
elaborado, manuscrito o firmado (artículo 252 CPC; artículo 244 CGP). Ilustrativo de esto 
resulta la sentencia del Consejo de Estado con ponencia del Magistrado Ricardo Hoyos 
Duque del año 2002, en la que la Sala precisó que el “acta de liquidación bilateral del 
contrato” no se reputa auténtica porque no fue suscrita por el representante legal de la 
entidad, toda vez que el sello obrante en el documento no suple el requisito relativo a la 
firma del mismo por el funcionario competente para liquidar el contrato143. 
 
Puede suceder que a quien se le atribuye la firma de un documento niegue que 
efectivamente es suya. Caso que no ocurriría si se utilizan los servicios de una notaría 
como testigo del acto voluntario de la firma. Con la misma finalidad, en el documento 
electrónico se utiliza una técnica criptográfica denominada firma digital que permite la 
verificación de la autenticidad del documento144. Sin embargo, la ley permite que 
cualquier firma electrónica basada en técnicas diferentes a la criptográfica sea aceptada, 
siempre que ofrezca certeza respeto de la autoría. Nótese por ejemplo que el artículo 244 
que reconoce autenticidad a las copias allegas por las partes al proceso no privilegia con 
la presunción de autenticidad a los documentos en forma de mensaje de datos. De lo 
cual se infiere que existen otros mecanismos que permiten demostrar la autenticidad del 
D.E. La misma línea interpretativa nos merece el artículo 246 según el cual las copias 
tienen el mismo valor probatorio que el original, salvo cuando por disposición legal sea 
necesaria la presentación del original o de una determinada copia.  
 
El no repudio, es la imposibilidad para el autor o emisor del mensaje de datos de negar 
su envío y contenido. Mutatis mutandis, la firma manuscrita se presume que es 
exclusivamente de quien firma, así también se recibe que la firma electrónica, no 
solamente la digital, pertenece exclusivamente a una persona; bien porque que ha 
obtenido un certificado digital a través de un contrato con una entidad certificadora, o 
porque utiliza cualquier otra técnica que garantice la seguridad de que los mensajes 

                                                
 

142 COLOMBIA. CONSEJO DE ESTADO. Sentencia T-4.096.171. (15, agosto, 2013).Magistrado 

Ponente Dr. Mauricio González Cuervo. Bogotá, D.C.  
143 COLOMBIA. CONSEJO DE ESTADO. Radicación 07001 23 31 000 1999 0014 01. Expediente 

21.435  (28, noviembre, 2002). Magistrado ponente Dr. Ricardo Hoyos Duque. Bogotá, D.C. 
144 Ibíd., p. 572. 
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enviados sean de su autoría. Lo que resulta sintetizado en palabras de la Corte 
Constitucional al afirmar que “la no repudiación es el procedimiento técnico que garantiza 
que el iniciador de un mensaje no puede desconocer el envío de determinada 
información”145. 

 

2.1.4 La e-electrónica y la presunción de autenticidad 

Es necesario diferenciar entre los documentos privados aportados a un proceso judicial y 
administrativo, de los cuales se sintetizan las reglas en acápite reciente, frente a aquellos 
que los mismos particulares presentan para adelantar trámites diversos ante la 
administración pública. 
 
Se considera que la Ley Antitrámites Decreto-Ley 19 de 2012, pretendió poner fin a la 
práctica de la administración pública de exigir copias y fotocopias autenticadas a las 
personas que impulsan actuaciones en sede administrativa. Con esto no se elimina la 
facultad de los operadores jurídicos de verificar la autenticidad de los documentos. La 
autorización que hace el CGP para que las copias simples sean valoradas en un proceso 
judicial o administrativo no debe entenderse como que estas constituyen plena prueba. 
 
Aceptar copias o fotocopias para adelantar trámites ante a la administración pública es 
consecuencia de la presunción de buena fe que reviste las actuaciones que adelantan los 
particulares ante la administración; mientras que en un proceso judicial o administrativo la 
certeza de los hechos que se trata de demostrar con la prueba documental es el 
fundamento de la eficacia de la administración de justicia, tal certeza está en relación 
directa con la autenticidad del documento146.  
 
En consonancia con lo expuesto, los criterios señalados por la Ley 962 de 2005 para que 
la administración pública haga uso de medios tecnológicos en sus relaciones con los 
particulares es el escenario en el que prima el principio de la buena fe de las actuaciones 
que los particulares adelanten frente a la administración. Campo muy diferente al de los 
procesos judiciales o los procedimientos administrativos, en donde imperan las reglas 
sobre la autenticidad de la prueba documental. No obstante, en ambos escenarios son 
aplicables las reglas previstas en la Ley 527 de 1999. 
 
En el contexto de la administración electrónica, es comprensible la promulgación de 
normas que buscan garantizar el uso efectivo de los medios electrónicos para que los 
ciudadanos logren comunicaciones y relaciones con el gobierno y sus administraciones 
de manera sencilla y eficaz, de ahí que la eliminación de trámites no solo sea 
conveniente a los ciudadanos, sino necesaria para la administración. Consecuencia de 
esto resulta la aportación de copias simples y su consecuente valoración y presunción de 

                                                
 

145 COLOMBIA. CORTE CONSTITUCIONAL. Sentencia C-662 (8, junio, 2000). Magistrado 

Ponente Dr. Fabio Morón Díaz. Bogotá, D.C. 
146 COLOMBIA. CORTE CONSTITUCIONAL. Sentencia C-023 (11, febrero, 1998). Magistrado 

Ponente Dr. Jorge Arango Mejía. Bogotá, D.C.  
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autenticidad de los mensajes de datos. Sería inconsecuente un Estado que adopte la 
política de e-electrónica y a la vez no facilite que los ciudadanos puedan dirigir por vía 
electrónica todo tipo de escritos, recursos, reclamaciones y quejas sin más requisitos que 
los estrictamente necesarios para lograr comunicación. En el trámite de procesos 
judiciales y procedimientos administrativos tal laxitud no es absoluta, pues, como se ha 
observado, la ley exige requisitos sustanciales a cierto tipo de documentos para que los 
mismos puedan ser valorados como medio de prueba siendo en ocasiones la 
autenticidad uno de ellos. 
 

2.2. El equivalente funcional de autenticidad 

2.2.1 Equivalente Funcional 

 
Equivalente funcional es un criterio que sirve para identificar cuáles condiciones debe 
llenar un mensaje de datos para que este sea jurídicamente aceptado como si se tratara 
del propio documento de papel, lo cual parte por identificar qué exigencias impone la ley 
para el documento de papel en concreto y cuál es el propósito de tal exigencia. Esta 
función o propósito debe ser cumplida con preciso uso de las tecnologías por el MD que 
pretenda sustituir al papel.147  
 
Este principio es el hilo conductor en la regulación del valor probatorio de los documentos 
electrónicos y el criterio de interpretación que permite entender cómo se pueden cumplir 
los requisitos formales de los documentos tradicionales en los mensajes de datos. Se 
identifica como origen de equivalente funcional la Ley Modelo de Comercio Electrónico 
de la Cumbre de 1996, soporte de la Ley 527 de 1999 que fundamenta tal principio en el 
análisis de los objetivos y funciones de los requisitos de los documentos tradicionales 
que son necesarios traspolar a los documentos electrónicos148. 
 
El profesor Rincón Cárdenas sintetiza este concepto así. “la función jurídica que cumple la 
instrumentación escrita y autógrafa respecto de todo acto jurídico, o su expresión oral, la 
cumple de igual forma la instrumentacón electrónica a través de un mensaje de datos con 
independencia del contenido, extensión y alcance al instrumentado”149 
El Doctor Parra Quijano, citando jurisprudencia de la Corte Constitucional, escribe que el 
equivalente funcional tienen en cuenta requisitos de forma del documento; fiabilidad, 
inalterabilidad y rastreabilidad que son aplicables a la documentación consignada sobre 
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papel, ya que los mensajes de datos, por su naturaleza, no equivalen en estricto sentido a un 
documento consignado en papel150. 
 
Observar el principio de equivalencia funcional es demostrar que el D.E. que se desea hacer 
valer cumple con atributitos que el orden jurídico exige a los de soporte de papel. En 
consecuencia, ese documento en concreto no puede ser rechazado con la única escusa de 
haber sido presentado en forma de mensaje de datos.  
 
La preparación de la Ley Modelo implicó abordar aquellos requisitos de los documentos del 
tráfico mercantil que resultaban importantes obstáculos para el desarrollo de relaciones 
comerciales a través de medios electrónicos, por ello, tras un importante estudio, se 
identificaron como principales los conceptos de ‘escrito’, ‘firma’ y ‘original’ y se recomendó a 
los estados adoptar una legislación acorde con los avances tecnológicos, sin que ello 
significara desconocer el requisito de un escrito, ni trastocar los conceptos y planteamientos 
en que se basa dicho requisito.151. 
 
Así por ejemplo un documento en papel cumple con la función de poder ser leído 
(legibilidad), identificar si ha sido modificado o adulterado (inalterabilidad), ser copiado o 
reproducido mecánicamente (reproducción), poder autenticar su contenido (ser firmado), 
entre otras. No es que el mensaje de datos sea automáticamente equivalente a un escrito 
pues su corporeidad es diferente, sino que el mensaje de datos, bajo ciertas condiciones, 
puede ser tratado jurídicamente como si el mensaje que incorpora, comunica, archiva o 
genera hubiese sido escrito en papel152. 
 
Es importante indicar que la Ley Modelo de Comercio Electrónico adoptó equivalentes 
funcionales relativos a las formas de los escritos en papel, tales como el grado de 
fiabilidad, inalterabilidad y rastreabilidad según la función atribuida. La ley es clara en 
advertir que “el requisito de que los datos se presenten por escrito (que suele constituir 
‘requisito mínimo’) no debe ser confundido con otros requisitos más estrictos como el de 
‘estar firmado’, ‘original firmado’ o ‘acto jurídico autenticado’”153. 
 
Lo referido anteriormente permite traer la reflexión de que hoy por hoy, luego de un gran 
proceso de decantación del principio de equivalencia funcional, se considera que la sola 
condición de ser mensaje de datos no es suficiente para que tenga el valor probatorio 
que la ley le otorga a los D.E. pues ese valor está subordinado a que satisfaga los 
criterios de equivalencia funcional, tema del que se puede traer a colación el concepto de 
la Oficina Jurídica de la Universidad Nacional de Colombia a propósito de un documento 
enviado vía fax del que dijo no poderle dar el valor de una constancia, pues las 
constancias requieren estar suscritas y en el documento fax “no puede constatarse con 
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certeza quien es el iniciador del mensaje, ni que sea el método apropiado o confiable que 
garantice la autenticidad e integridad del mensaje, como lo exige la Ley 527 de 1999”154. 

 

2.2.2. Firma electrónica y firma digital 

La Firma electrónica encuentra asiento en el artículo 7 de la Ley 527 de 1999 que definió 
y reglamentó el uso de las firmas digitales; en el Decreto 2364 de 2012 reglamentó el 
artículo 7 de esta Ley con el propósito de “generar mayor entendimiento sobre la misma, 
dar seguridad jurídica a los negocios que se realicen a través de medios electrónicos, así 
como promover el uso masivo de la firma electrónica en todo tipo de transacciones”, y 
finalmente en el Decreto 333 de 2014, referido a las entidades de certificación, los 
certificados y firmas digitales que derogó el Decreto 1747 de 2000 relativo a la misma 
temática.  
 
A partir de la normatividad citada, puede afirmarse que la firma electrónica es cualquier 
método basado en medios electrónicos que indiquen que el iniciador del mensaje tuvo la 
voluntad de vincularse a su contenido por ser él el único que tenía la posibilidad de ser su 
emisor. La función de la firma electrónica es identificar, independientemente si ofrece o 
no seguridad; dentro de este concepto puede catalogarse como firma electrónica los 
medios biométricos, la contraseña o password y la criptografía155. De donde emerge que 
la firma electrónica corresponde a un concepto genérico en el que se puede identificar la 
firma basada en la criptografía, que es una técnica o ciencia dirigida al estudio de la 
ocultación, disimulación o cifrado (encriptado) de la información, así como el diseño de 
sistemas que realicen dichas funciones, al tipo de firma de técnica criptográfica se le 
denomina firma digital156. 
 
Tratándose de los procedimientos administrativos y procesos judiciales, a la luz de los 
artículos 55 y 105 del CPACA, la firma electrónica del funcionario o empleado judicial se 
convierte en un requisito de autenticidad del acto; al paso que el artículo 57 condiciona la 
validez de los actos administrativos para que se asegure su autenticidad de acuerdo con la 
ley. Los ordenamientos jurídico administrativo y procesal civil no inscriben a una firma 
electrónica específica, no obstante reitera que la misma debe garantizar condiciones de 
autenticidad, integridad y disponibilidad, por lo que deja abierta la posibilidad de que las 
tecnologías usadas en el escenario de los procedimientos electrónicos sean objeto de 
verificación de expertos que puedan dar cuenta de su confiabilidad, como serían los peritos 
informáticos. 
 
Por resultar ilustrativo en este aspecto, se trae a colación el pronunciamiento de la Corte 
Suprema de Justicia hecho en el año 2010, en el que dejó de reconocer valor probatorio 
a un correo electrónico que reposaba en el expediente por considerar que el mismo no 
era auténtico. Aludió a la necesidad de este tipo de documentos de contar con la firma en 
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los términos de la Ley 527; de la que dijo tener que encontrarse acreditada conforme lo 
preceptúa la normatividad que regula el valor probatorio de los documentos electrónicos. 
Dice la Corte que la seguridad y confiabilidad de la firma dependen de procesos técnicos 
de alta seguridad basados en la técnica de cifrar la información mediante algoritmos de 
clave secreta, los cuales son única garantía de que la autoría del mensaje sea atribuida 
al emisor.157  
 
Pese a que el correo electrónico fue aportado técnicamente, pues el impugnante adosó a 
la réplica la reproducción impresa del contenido del mensaje de datos y entregó este en 
un CD para que sirviera de prueba, esto no fue suficiente para que el juzgador lo 
valorara; este aparente “error de hecho” fue alegado en la impugnación, donde se 
consideró que el juzgador debió tener por acreditada la integridad de la información y no 
negarle ningún efecto jurídico, validez o fuerza obligatoria, desconociendo con ello el 
mérito probatorio que la Ley 527 de 1999 otorga al mensaje de datos. 
 
Afirmó el A-quo que este mensaje de datos no reunía los requisitos de confiabilidad 
previstos en la Ley 527 de 1999, relativo a la autenticidad del mensaje de datos al no 
estar plenamente identificado el autor del correo, no haber certeza de la participación 
exclusiva de esa persona en el acto mismo de la emisión y asociarla con el contenido del 
documento, y haber sido este mensaje desconocido por la persona a quien se imputa su 
autoría.  
 
El Tribunal de Cierre respaldó la posición de primera instancias al dictaminar que 
“ciertamente el correo electrónico al que hace referencia el cargo formulado, carece de 
autenticidad, amén de que no aparece fijada a él la firma digital de su autor”; también 
precisó que la autenticidad es el primer presupuesto para valorar la prueba documental 
según las reglas previstas en el ordenamiento procesal civil, atributo que una vez 
establecido autoriza al juzgador a avanzar para establecer el vigor probatorio, es decir la 
veracidad que derivará de la sana crítica. 
 

Por supuesto que la autenticidad y la veracidad son atributos distintos de la 
prueba documental, pues hacen referencia a aspectos disímiles. La primera 
concierne con la certeza que debe tener el juzgador respecto de la persona a 
quien se le atribuye la autoría del documento, certidumbre que alcanzará en la 
medida que se encuentre en alguna de las hipótesis específicamente previstas 
por el ordenamiento (artículos 252 y 276 del Código de Procedimiento Civil, entre 
otros). Establecida la autenticidad del documento, podrá el juzgador avanzar en 
su estimación con miras a establecer su vigor probatorio, particularmente su 
credibilidad, empeño que deberá abordar de la mano de las reglas de la sana 
crítica.158  

 
Agrega la Sala de Casación que cuando el documento carece de autenticidad, está 
vedado para el juzgador “adentrarse más allá en su estimación; por supuesto que todo el 
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examen se agota y detiene en esa consideración”159. Esta Sala explica las condiciones 
que debe cumplir el mensaje de datos para ser auténtico, disertación que inicia 
enfatizando que en la prueba documental la firma juega un papel muy importante porque 
permite atribuir la autoría del documento inequívocamente, y en ocasiones reviste de 
autenticidad a ese medio de prueba. Para concluir que la Ley reconoce el equivalente 
funcional de la firma manuscrita a la firma digital, trae a colación el literal C del artículo 2, 
artículo 28 y 35 de la Ley 527 de 1999, la Sentencia C-622 de 2000, por cuanto la firma 
digital supone alto grado de seguridad por estar basada en la técnica de criptografía 
asimétrica. Es enfática en afirmar que la firma digital apareja la participación de las 
entidades certificadoras a través del certificado digital. 
 

Dicha especie de firma electrónica se equipara a la firma ológrafa, por cuanto 
cumple idénticas funciones que esta, con las más exigentes garantías técnicas de 
seguridad, pues no solo se genera por medios que están bajo el exclusivo control 
del firmante, sino que puede estar avalada por un certificado digital reconocido, 
mecanismos que permiten identificar al firmante, detectar cualquier modificación 
del mensaje y mantener la confidencialidad de este160. 

 
Sin embargo, en aplicación a las reglas de la autenticidad de la prueba documental, la Sala 
considera que un mensaje de datos carente de firma digital puede llegar a ser auténtico a 
través del reconocimiento que de este haga su autor. 
 

Por otra parte, debe dejarse en claro qué ocurre con los documentos electrónicos 
carentes de firma, punto en el cual cabe asentar que aunque ella es útil para 
establecer la autenticidad del documento electrónico no es imprescindible, habida 
cuenta que cuando el mensaje carece de ella, el juez puede adquirir certeza sobre 
su autoría mediante otros mecanismos, particularmente, mediante el 
reconocimiento que del mismo haga la persona a quien se le atribuye o el que 
hagan sus causahabientes, todo esto sin olvidar que podrá la parte que lo aportó 
tramitar el incidente de autenticidad, en el que le incumbirá la carga de 
probarla.161 

 
Lo afirmado en esta sentencia de 2010 niega la posibilidad de atribuir autenticidad a firmas 
electrónicas no digitales; si bien el correo electrónico allegado al proceso como medio de 
prueba debía ser corroborado en su autenticidad, por ser este documento fundamental para 
la decisión, tal como lo prescribe el inciso tercero del artículo 272 del CGP, el fundamento de 
la sentencia de la Corte con el que negó la autenticidad del correo electrónico fue que carece 
de firma respaldada por una entidad certificadora. Esta situación cierra de antemano la 
posibilidad de admitir firmas electrónicas sin certificado digital, recordemos que este es 
obtenido mediante un contrato oneroso suscrito entre una entidad certificadora y el particular. 
 
Sobre el particular, se trae a consideración lo expuesto por el profesor Ortega, 
reconocida autoridad en la materia, quien analiza que la Ley 527 de 1999 no solamente 
da valor probatorio a las firmas digitales, sino que con base en los artículos 7 y 11 
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considera que la ley no niega efectos jurídicos a las firmas no digitales al dejar en manos 
del juzgador la atribución o no de dichos efectos; no obstante, por los requisitos que 
exigen tales preceptos explica que en la práctica esto se hace imposible; de esto 
concluye que “por lo que para la celebración de actos jurídicos que requieran seguridad 
jurídica —especialmente actos de contratación— la firma digital es la modalidad de firma 
electrónica que se presenta idónea para este tipo de actividades162. 
 

2.2.3. Firma electrónica y concepto de autenticidad 

 

El artículo 244 del Código General del Proceso, adoptado mediante la Ley 1564 de 2012, 
establece que se presumen auténticos los documentos en forma de mensajes de datos. 
Consideramos que este precepto hace relación al mensaje de datos que es enviado o 
aportado por quien lo elabora. No así si el D.E elaborado por un tercero, caso en el cual 
debe estar firmado por el autor para que el documento sea auténtico. Piénsese por 
ejemplo en un contrato sin firma aportado a un proceso por correo electrónico, hipótesis 
bajo la cual será auténtica la remisión misma, pero el contrato no adquiere la calidad de 
auténtico por el solo hecho de estar en un formato de datos. 
 
Respecto a los documentos sin firma, la Corte Suprema de Justicia manifestó que estos 
carecen de valor probatorio: “Tres ordenamientos legislativos han orientado en las 
últimas décadas la temática probatoria en el país: la Ley 105 de 1931 o Código Judicial, 
la reforma de 1970 o Código de Procedimiento Civil y la sic de 1989. Ninguno de ellos 
permite afirmar, como lo pretende el censor, que un documento público, que carezca de 
firma, tenga, sin más, valor probatorio”163. Concluye diciendo que la firma de un 
documento es el elemento que le indica al juez o, en general a cualquier persona, que un 
escrito, impreso, plano, dibujo, etc., tiene un autor cierto. 
 
La Corte Constitucional, al pronunciarse sobre las bondades del uso de los medios 
electrónicos en la administración pública, afirmó que la Ley 527 valida jurídica y 
probatoriamente los mensajes de datos y los documentos electrónicos en cualquier 
entorno, dejando claro que son las firmas certificadas por las entidades acreditadas para 
ello las que ofrecen plena prueba de autenticidad; es de anotar que la misma tesis fue 
iterada en la Sentencia C-219 de 2015, allí se consigna que “La autenticidad es la 
certificación técnica que identifica a la persona iniciadora o receptora de un mensaje de 
datos”: 
 

Las entidades de certificación certifican técnicamente que un mensaje de datos 
cumple con los elementos esenciales para considerarlo como tal, a saber la 
confidencialidad, la autenticidad, la integridad y la no repudiación de la 
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información, lo que, en últimas permite inequívocamente tenerlo como 
auténtico164. 

 
La firma electrónica está inspirada en el concepto de equivalente funcional de la firma 
manuscrita u ológrafa. Por lo que las características de estas son homologadas en la 
firma electrónica, de ahí surge que la F.E sirva para la identificación de la parte, tutelar la 
mismidad del documento, garantizar que el documento no se modifique en su contenido 
o envío y que este documento sea conocido solo por quien esté autorizado para ello. 
Características que fundamentan la firma electrónica y que son identificadas como 
autenticidad, integralidad, no repudio y confidencialidad165. 
 
Como vemos, cualquier medio que permita identificar al iniciador de un mensaje de datos 
es una firma electrónica, pero no todas estas ofrecen la seguridad que requiere para ser 
valorada en un juicio cuando de estas depende la autenticidad del documento si así lo 
exige la ley. De aquí surge el concepto de las entidades de certificación contempladas en 
la Ley 527 de 1999, consideradas por la Corte Constitucional como una especie de 
fedantes de categoría de cerradas y abiertas, capaces de certificar técnicamente que un 
mensaje de datos cumple con condiciones de confidencialidad, autenticidad, integridad y 
no repudiación de la información, lo que en últimas permite inequívocamente tenerlo 
como auténtico166. 
Redundando, se considera que cuando se habla de la necesidad de que un documento 
sea auténtico se está haciendo referencia a la función probatoria que este cumple en el 
proceso y que ha sido de antemano establecida por el legislador: “el legislador regula con 
tales normas el aspecto sustancial del acto, y no la actividad probatoria de las partes, ni 
el criterio de valoración del juez. Claro que este debe respetar y aplicar estas normas, por 
lo cual negará la declaración de existencia del acto si no reúne las formalidades que 
prescribe”167. 
 
El documento electrónico, tal como el documento con soporte en papel, implica atributos 
para su valoración probatoria. Afirmación que amerita traer a colación los conceptos de 
eficacia y validez que presenta el profesor Azula Camacho, quien distingue entre la 
validez y eficacia de la prueba documental; dice el profesor que la validez está 
constituida únicamente por las formalidades que le son propias de un acto documentado 
en particular por ausencia de requisitos de orden sustancial consagrados en la ley, 
mientras se refiere a la eficacia como aquel grado de convicción que el juez le otorga al 
documento en particular168. 
 
El Código de Procedimiento Civil, en el artículo 252, se ocupa de decir en qué casos un 
documento es auténtico. El Código General del Proceso señala que un documento es 
auténtico “cuando existe certeza sobre la persona que ha elaborado, manuscrito, firmado, 
o cuando exista certeza respecto de la persona a quien se atribuya el documento” esta 
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norma reproduce el precepto del Código de Procedimiento Civil en su artículo 252. Por su 
parte, el artículo 425 del Código de Procedimiento Penal define el documento auténtico 
así: “Salvo prueba en contrario, se tendrá como auténtico el documento cuando se tiene 
conocimiento cierto sobre la persona que lo ha elaborado, manuscrito, mecanografiado, 
impreso, firmado o producido por algún procedimiento”. 
 
Surge de lo expuesto que para que un documento electrónico sea auténtico, debe contar 
con una firma electrónica certificada por una entidad de certificación debidamente 
acreditada. De donde es lógico concluir que podemos estar en presencia de un 
documento electrónico firmado electrónicamente pero que no es auténtico. Por ejemplo, 
quien remite un correo electrónico; o una firma que ha sido escaneada y pegada como 
imagen en el documento Word; una clave de acceso a un computador o a un cajero 
electrónico; la huella digital, tarjetas de proximidad y en general todas aquellas formas 
ligadas a mensajes órdenes o accesos electrónicos de quien se pueda presumir el autor. 
También pertenecen a la categoría de firmas electrónicas no auténticas las certificadas 
por entidades que no se encuentran acreditadas para ello169. 
Imaginemos por ejemplo un título valor electrónico firmado por cualquiera de las formas 
indicadas al final del párrafo anterior, por más que haya sido allegado técnicamente al 
proceso ejecutivo tal título no es auténtico por adolecer de autenticidad. 
 

2.3. Entidades de certificación y firma digital 

2.3.1 Regulación legal y jurisprudencia 

 
La Ley 527 de 1999 relativo a las entidades de certificación dice que estas pueden ser 
las cámaras de comercio y además personas jurídica de derecho público, privadas, 
nacionales o extranjeras, es decir, “persona que autorizada, conforme a esta ley, está 
facultada para emitir certificados en relación con las firmas digitales de las personas, 
ofrecer o facilitar los servicios de registro y estampado cronológico de la transmisión y 
recepción de mensajes de datos así como cumplir otras funciones relativas a las 
comunicaciones basadas en las firmas digitales”. El control constitucionalidad por vía de 
excepción provocó la icónica Sentencia C-622 de 2000, en que la Corte Constitucional en 
primer lugar encontró que su creación se encuentra ajustada con la Constitución; dilucidó 
la naturaleza jurídica de estas entidades, su importancia en el contexto del tráfico de las 
comunicaciones electrónicas y los efectos de la certificación de las firmas digitales170.  
 

                                                
 

169 FERNÁNDEZ ACEVEDO, Fernando J. El documento electrónico en el derecho civil chileno. 
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170 COLOMBIA. CORTE CONSTITUCIONAL. Sentencia C-662. Op. Cit. 
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Dice la Corte en la referida sentencia que las entidades certificadoras son necesarias 
para garantizar el derecho fundamental de obtener información veraz, por lo que asimila 
a las entidades certificadoras a la figura del notario, “pues al igual que ella, involucra la 
protección a la confianza que la comunidad deposita en el empleo de los medios 
electrónicos de comunicación así como su valor probatorio, que es lo realmente 
relevante, pues ciertamente es el marco jurídico que crea el elemento de confianza”171. 
 
Con base en lo enunciado en la anterior sentencia, se encuentran pronunciamientos en la 
doctrina tales como “para que una firma digital se entienda válidamente emitida en 
Colombia, se requiere de la intervención de un tercero de confianza denominado ‘entidad 
de certificación’”172. El profesor Remolina responde este comentario indicando que esta 
afirmación se deprende de una errada lectura del artículo 15 del Decreto 1747 de 2000, 
que a su letra dice:  
 

Uso del certificado digital. Cuando quiera que un suscriptor firme digitalmente un 
mensaje de datos con su clave privada, y la respalde mediante un certificado 
digital, se darán por satisfechos los atributos exigidos para una firma digital, en el 
parágrafo del artículo 28 de la Ley 527 de 1999, si: 1. el certificado fue emitido por 
una entidad de certificación abierta autorizada para ello173. 

 
A su juicio, “Ese artículo solo es aplicable cuando alguien utiliza un certificado para 
respaldar una firma digital, pero no establece la obligatoriedad de que la firma digital sea 
certificada”, explica que las herramienta para la firma digital de cualquier prestador son 
las mismas que tienen las entidades de certificación y que es por esto es que a partir del 
Decreto 2364 del 2012, estas entidades actúan como cualquier prestador de servicio; 
“con el artículo 15 del derogado decreto, si un ciudadano deseaba utilizar una firma 
digital de una entidad de certificación, este tipo de firma solo era válido si se utilizaba un 
certificado emitido por la entidad certifica abierta”174. 
 
El Decreto 333 de 2014 exige a las entidades certificadoras estar acreditadas por la 
ONAC para garantizar la calidad y seguridad de los productos y servicios que se les 
ofrece, entre los cuales está el certificado digital. Es importante enfatizar que la expresión 
firma electrónica certificada alude a una firma electrónica ligada a un certificado digital. 
De donde surge que tendrá certificado digital una firma electrónica si el ‘dueño’ de la 
firma previamente ha hecho un acuerdo (remunerado o no según se trate) con una 
entidad certificadora. 
 
Con la nueva normativa, la firma digital certificada y la que no cuenta con tal certificado 
tienen los mismos efectos; es decir, se consideran equivalentes a la firma manuscrita, no 
obstante la ley reviste a la firma electrónica certificada el atributo de equivalente funcional 
de la firma manuscrita (válida) ipso iure, mientras que las firmas electrónicas carentes de 
certificado digital admiten prueba de no identificar plenamente al firmante, a quien 

                                                
 

171 Ibíd., p.5 
172 REMOLINA ANGARITA, Nelson. Neutralidad Tecnológica y Función Administrativa electrónica. 

En Revista de Derecho, Comunicaciones y Nuevas Tecnologías. Enero-junio de 2014, No. 11. 
173 Ibíd., p.10 
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corresponderá probar lo contrario, por esto se dice que la nueva normativa invierte la 
carga de la prueba. 
 
Con base en lo anterior, podemos decir que las entidades de certificación son personas 
jurídicas que, previa acreditación por la ONAC, prestan servicios contemplados en la ley, 
entre los cuales se encuentra la llamada firma digital, la cual consiste en una firma 
electrónica a la cual se le ha incorporado un mensaje indicando que tal se halla 
certificada por una entidad autorizada para ello. El Decreto 333 de 2014 define que las 
entidades de certificación cerrada son aquellas que ofrecen “servicios propios de las 
entidades de certificación solo para el intercambio de mensajes entre la entidad y el 
suscriptor, sin exigir remuneración por ello” en oposición a las entidades certificadoras 
abiertas que sí están autorizadas para cobrar una remuneración por estos servicios.  
Los certificados de firma digital funcionan en el marco de un contrato o convenio que 
hace una persona con una entidad de certificación abierta o cerrada, la función de la 
certificadora es agregar un nota que respalda la identidad del usuario a cada mensaje de 
datos que este desee firmar con su firma electrónica. Así garantiza al destinatario del 
mensaje que la clave pública que le permitió acceder al mensaje de datos, y que a su vez 
fue proporcionada por el emisor, está ligada a la clave privada del emisor del mensaje. La 
entidad certificadora ha debido previamente cerciorarse, por las formas tradicionales, que 
el que firma o emisor es quien dice ser. Por ello se afirma que la garantía de autenticidad 
la otorga un tercero pues la ley le exige que verifique la identidad del usuario, la cual una 
vez establecida por la entidad certificadora permite la entrega a ese usuario de dos 
claves una pública y otra privada, las cuales están relacionadas numéricamente.  

 

2.3.2. Neutralidad tecnológica 

 
La Ley 962 de 2005175 señala que la utilización de los medios electrónicos en la 
administración pública se regirá por lo dispuesto en la Ley 527 de 1999 y en las normas 
que la complementan, adicionen o modifiquen, en concordancia con las disposiciones del 
Código de Procedimiento Civil y demás normas aplicables, siempre que sea posible 
identificar la identidad del remitente, así como la fecha de recibo del documento. Es de 
suma importancia que el artículo 6 de la Ley 962 enfatice que cuando la sustanciación de 
las actuaciones y actos administrativos se realice por medios electrónicos, las firmas 
autógrafas que los mismos requieran, podrán ser sustituidas por un certificado digital que 
asegure la identidad del suscriptor, de conformidad con lo que para el efecto establezca 
el Gobierno Nacional. 
 
Lo anterior pone en el escenario el tema de las firmas electrónicas y los requisitos que 
las mismas deben cumplir para ser consideradas como firmas manuscritas en las 
relaciones de las personas y la administración pública. Refiere el profesor Nelson 
Remolina Angarita un Proyecto de Ley del año 2009 que decía “cuando el trámite de las 
actuaciones administrativas se adelante por medios informáticos, las firmas autógrafas 
que la misma exija tendrán como equivalente la firma digital emitida por una entidad 
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certificadora abierta” del que opina que se trató del más rampante ejemplo de no 
neutralidad tecnológica, porque excluye otras tecnologías más económicas y sensatas 
para que los ciudadanos se identifiquen electrónicamente; el profesor también considera 
que “Las normas no neutrales normalmente favorecen a algunos empresarios pero 
perjudican a los ciudadanos y se traducen en desperdicio recursos públicos”176. 
La ONU, a través de la Comisión de las Naciones Unidas, se refirió a la conveniencia de este 
principio como quiera que “La neutralidad tecnológica reviste particular importancia habida 
cuenta de la rapidez de la innovación tecnológica y contribuye a garantizar que la legislación 
siga pudiendo dar cabida a las novedades futuras y no resulte anticuada muy pronto” 
adicionalmente dijo que la neutralidad tecnológica permite a las organizaciones que se ajusten 
a sus necesidades177. 
 
A propósito de solo ser aceptada la firma digital como equivalente a la firma manuscrita, se ven 
con beneplácito los avances que en regulación de las firmas electrónicas viene haciendo el 
legislador colombiano, como por ejemplo los decretos 2364 de 2012, 2693 de 2012, 333 de 
2013 en cuanto que a partir de estas últimas reglamentaciones —especialmente el artículo 2 
del decreto 2364— no se podrá excluir restringir o privar de efectos jurídicos cualquier método, 
procedimiento, dispositivo o tecnología para crear una firma electrónica que cumpla con los 
requisitos señalados en el artículo 7 de la Ley 527 de 1999. No obstante, la Corte 
Constitucional es reiterativa en afirmar que la exigencia del Decreto 333 de 2014 de acreditar a 
las entidades de certificación busca “garantizar, a través de un organismo técnico 
especializado como el ONAC, y con fundamento en la condiciones impuestas por la ley y el 
Gobierno, la idoneidad de las entidades de certificación que a su vez garantizan la seguridad 
en las relaciones y transacciones por vía informática.” La Corte también reiteró la 
trascendencia del servicio que prestan las entidades certificadoras, el que asimila a un servicio 
público sobre el cual el Estado debe ejercer la inspección y vigilancia178.  
 
En el pronunciamiento de 2015, la Corte Constitucional encuentra vigente la 
jurisprudencia de la Sentencia C-622 de 2000 según la cual: 
 

aunque su carácter eminentemente técnico no se discute, comoquiera que se 
desprende inequívocamente del componente tecnológico que es característico de 
los datos electrónicos, es lo cierto que participa de un importante componente de 
la tradicional función fedante, pues al igual que ella, involucra la protección a la 
confianza que la comunidad deposita en el empleo de los medios electrónicos de 
comunicación así como en su valor probatorio, que es lo realmente relevante para 
el derecho, pues, ciertamente es el marco jurídico el que crea el elemento de 
confianza179 

                                                
 

176 REMOLINA ANGARITA, Nelson. Neutralidad Tecnológica y Función Administrativa electrónica. 
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Uno de los principios de la e-electrónica es la neutralidad tecnológica, que se traduce en 
la libertad de escoger la tecnología de su elección en el acceso a las administraciones, 
por ello el artículo 60 del CPACA prescribe que la respectiva entidad “garantizará esta 
condición entre otras”; en el mismo sentido, la Ley 1341 del 30 de julio de 2009 define el 
principio orientador de neutralidad tecnológica como “la libertad que tienen los 
proveedores de redes y servicios de usar las tecnologías para la prestación de todos los 
servicios sin restricción distinta a las posibles interferencias perjudiciales y el uso 
eficiente de los recursos escasos” 180. 
 
La neutralidad tecnológica supone que la legislación debe definir los objetivos a 
conseguir sin imponer ni discriminar el uso de cualquier otro tipo de tecnología para 
conseguir los objetivos fijados. “Supone que la actividad reguladora, lejos de centrarse en 
la tecnología, presta atención a los efectos que emanan de su uso, por ello, la técnica 
legislativa debe basarse en una regulación sostenible, subsidiaria y proporcionada a la 
vez que transparente”181. 
 

2.3.3. Papel de las entidades certificadoras 

 
En reciente sentencia, la Corte constitucional, al conocer de la demanda del artículo 160 
del Decreto-Ley 19 de 2013182 que modificó el tema relativo a las entidades de 
certificación y reiteró la posición de la importancia que para el derecho tienen las 
entidades certificadoras, las que consideró primordiales para salvaguardar la confianza 
en el desarrollo de las comunicaciones y el comercio electrónico porque permiten 
considerar este medio seguro y adecuado para este tipo de actividades; concluyendo que 
“su labor es trascendental en la actualidad por cuanto garantizan que todas las 
operaciones que envuelvan transmisión y conservación de mensajes de datos y 
certificaciones sobre firmas digitales, se realicen de forma segura”, porque “certifican 
técnicamente que un mensaje de datos es auténtico porque cumple con los elementos 
fundamentales para considerarlo como tal —es decir, la confidencialidad, la autenticidad, 
la integralidad y la no repudiación—”183. 
 
No obstante lo expresado por la jurisprudencia en cita, las entidades certificadoras no se 
hallan facultadas para ‘certificar’ que un mensaje es auténtico, como quiera que los 
servicios que prestan están taxativamente regulados en la ley y este no es uno de ellos. 
Sin embargo, sí lo están para emitir certificados en relación con las firmas digitales y 
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sobre la verificación respecto de la alteración entre el envío y la recepción del mensaje 
de datos. La tecnología de la criptografía usada en la firma electrónica avanzada o firma 
digital permite identificar al firmante y detectar cualquier modificación al dato firmado 
(integralidad); esta firma está vinculada al firmante de manera única (autenticidad) y a los 
datos a los que se refiere; ha sido creada por medios que el firmante puede mantener 
bajo su exclusivo control y que evitan negar su autoría (no rechazo o repudio), luego si 
las entidades de certificación aplican estas tecnologías, es válida la afirmación de la 
Corte al en el sentido de que estas entidades certifican técnicamente la autenticidad del 
mensaje de datos. 
 
El Decreto 1747 de 2000184, si bien derogado por el Decreto 333 de 2014, categorizó las 
entidades de certificación en abiertas o cerradas según los servicios estuvieran o no 
dirigidos a un público en general o fueran exclusivamente para para entornos cerrados 
entre la entidad y el suscriptor, y preceptuó que unas y otras, de pretender realizar 
actividades propias de entidades de certificación, beberán acreditar los requisitos que 
para el efecto exija la Superintendencia de Industria y Comercio, entidad que mediante la 
Resolución 2693 de 2000 estableció los estándares mínimos para la autorización y de las 
entidades de certificación185, como quiera que sus actividades y servicios están referidos 
a temas altamente técnicos como la creación de firma digital, registro y estampado 
cronológico en la generación, transmisión y recepción de mensaje de datos y archivo y 
conservación del mismo, de los cuales es su deber garantizar condiciones de 
confidencialidad y de seguridad para la creación de firmas digitales y la conservación de 
la información.  
 
A partir del Decreto 333 de 2014, las entidades de certificación tanto cerradas como 
abiertas, deben contar con la acreditación de la ONAC para el desarrollo de sus 
actividades. El sistema de licencias con entidades certificadoras autorizadas, impuesto 
por la Ley 527 de 1999 para que la firma electrónica tenga el mismo valor probatorio que 
la firma manuscrita, es tratado por el profesor Ortega, quien lo compara con el sistema de 
libre prestación que impera en Europa, donde cualquier empresa puede prestar este 
servicio sin requerir autorización previa, no obstante requieren de acreditación para poder 
expedir certificados que dan lugar a firmas electrónicas equiparables a las manuscritas186.  
 
 

                                                
 

184 COLOMBIA. MINISTERIO DE DESARROLLO ECONÓMICO. Decreto. 1747 (11, septiembre, 
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3. La autenticidad del documento que 
soporta el hallazgo fiscal, requisito 
sustancial de Ley  

 

3.1. Actividad probatoria en el proceso auditor 

3.1.1.  Documento, medio de prueba por excelencia en auditorías 

 
El documento como medio de prueba corresponde a una categoría especial de los 
documentos, en cuanto acredita la existencia de una situación jurídica o la creación, 
modificación o extinción de relaciones relevantes para el derecho; estos pueden ser 
llevados al proceso en copias, de cara a las normas generales del procedimiento civil que 
pueden ser en réplicas (transcripciones) o en reproducción mecánica (fotocopias); casos 
que el ordenamiento jurídico regula y atribuye su valor probatorio y aspecto que hace 
depender de las condiciones de su producción. 
 
Si bien el CPC —hoy CGP—, aplicable al proceso de responsabilidad fiscal por remisión 
expresa de la Ley 610 de 2000 en el artículo 66, contempla que los medios de prueba 
son la confesión, el testimonio, el juramento, el dictamen pericial, la inspección judicial, 
los documentos y los indicios; se considera que, en ejercicio del proceso auditor, la 
práctica de estos medios se limita al informe técnico y principalmente a los documentos. 
Como quiera que la ley procesal civil exige formalidades en la práctica de algunos 
medios de prueba que escapan a las facultades dadas al auditor, tales como decretar un 
dictamen pericial, tomar un testimonio o tomar juramento. La posibilidad de allegar 
medios de prueba idóneos para su valoración se limita a los documentos. Así las cosas, 
una interpretación coherente del artículo 28 de la Ley 610 de 2000 nos lleva a inferir que 
los documentos allegados a las auditorías deben cumplir con los requisitos que la ley le 
impone a este medio de prueba para que pueda ser valorado en un proceso. 
 
Si nos remitimos a los elementos necesarios para abrir un PRF, de inmediato 
observamos que los documentos son los medios de prueba básicos con los que se 
demuestra cada uno de ellos. Así por ejemplo, el daño al erario será demostrable a 
través de contratos, facturas, partidas, certificado de disponibilidad presupuestal y 
registro presupuestal, pólizas, cheques, actas de recibo de bienes, inventarios, etc.; 
mientras que la gestión fiscal se demostrará por medio de certificaciones de cargos, 
manuales de funciones, fechas de ingreso y retiro, copias o certificaciones de los actos 
de nombramiento y actas de posesión de los servidores.187  
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En este punto de la exposición es necesario hacer alusión sobre la aplicación que en 
materia probatoria rige el Proceso de Responsabilidad Fiscal, como quiera que la Ley 
1564 de 2012 o Código General del Proceso entró a regir de manera escalonada para 
jurisdicción contenciosa administrativa y jurisdicción ordinaria. No obstante, la Contraloría 
General de la República188 advirtió que en esta entidad el estatuto se aplica desde la 
entrada en vigencia que el mismo dispone, es decir a partir del 1 de enero de 2014. 
 
Aunque se olvida que debe estarse a lo dispuesto en el artículo 36 de la Ley 153 de 1987 
disposición normativa, según la cual el momento de rendir una prueba judicial es el 
mismo para fijar la ley que rige la forma como esta debe hacerse. Consecuencia de ello 
es que en materia probatoria, el CPC. continúe operando para procesos que iniciaron en 
vigencia de este código; principio hermenéutico que contempla el nuevo estatuto. 
 
No obstante lo anterior, el PRF es un procedimiento administrativo regido por leyes 
especiales, las cuales se aplican con prelación a cualquier normatividad; así lo enseñan 
las leyes de la hermenéutica y reitera el Código de Procedimiento Administrativo y de lo 
Contencioso Administrativo CPACA en su artículo 34, razones por las que consideramos 
que tratándose del acopio de material probatorio en las auditorías fiscales, han de 
seguirse los lineamientos establecidos en la Guía de Auditoría, que como se advirtió es el 
“debido proceso del proceso auditor”. 
 

3.1.2. Requisito sustancial de ley de los documentos allegados a 
las auditorías 

 Soporte papel 

 
La Guía de Auditoría, normativa especial para el proceso auditor, prevé la forma cómo 
debe ser recaudado el material probatorio que sustenta el hallazgo fiscal, directrices que 
guardan identidad con la forma como se autentican las copias de documentos originales 
que reposan en oficinas públicas, que estuvieron contempladas en el artículo 264 del 
Código de Procedimiento Civil y que a su vez fueron tomadas del artículo 320 del Código 
del Régimen Político y Municipal. El objetivo de ambas normativas es dar a las copias de 
los documentos que reposan en las oficinas públicas autenticidad a través de la 
autorización de funcionario. En consecuencia, el acto de autorización autentica las 
reproducciones de los documentos que reposan en las oficinas públicas; condición para 
que tales sean valorados en el proceso de responsabilidad fiscal. El artículo 28 de la ley 
610 de 2000 debe entenderse pues como el requisito de la autenticidad de los 
documentos físicos que le sirvan como soporte. 
 
Ahora en relación con los documentos privados aportados por los particulares al proceso 
de auditoría, se sigue la regla de la constancia del auditor, pero la autorización de los 
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documentos que entregue el particular no otorga autenticidad a las copias de los 
documentos que reposen en sus archivos. No obstante lo anterior, deberá tenerse en 
cuenta la presunción de autenticidad para ciertos documentos privados que presenta el 
artículo de ordenamiento procesal civil, por ejemplo los relativos a los libros contables, 
así como la obligación para el operador jurídico de valorar las copias simples que trajo el 
CGP y su eventual diligencia de reconocimiento, la cual consideramos aplicable al 
proceso auditor en razón al silencio que sobre el particular presenta la Guía de Auditoría. 
 
Ahora bien, la Guía de Auditoría versión 2015, introdujo conceptos de copia, fotocopias y 
original: 
 

Si los documentos soporte son fotocopias tomadas directamente de los 
documentos que se encuentran en los archivos que reposan en el ente auditado, 
deberá acompañarse constancia que señale en qué diligencia se toma la copia y 
si la misma se toma de original o de copia autenticada o simple189. 

 
Disposición esta que permite considerar que la discriminación de los conceptos copia 
simple, copia autenticada y original que presenta la Guía del Auditor versión 2015 está 
basada en los conceptos de autenticidad de los documentos tal como los presentó el 
anterior ordenamiento procesal civil; pero hoy vigentes por constituir la Guía de Auditoría 
norma especial para el proceso auditor posterior a la ley general contenida en el CGP. 
 
Por lo afirmado, la autenticación de copias y fotocopias simples acopiadas en el proceso 
auditor, tratándose de documentos públicos, deberá surtir la autorización del funcionario 
o director de la oficina que hace entrega. En consecuencia, las copias expedidas tendrán 
el mismo valor que el original, solo si en esa oficina reposa el original o la copia 
autenticada de la copia expedida. La jurisprudencia ha hecho diferencia entre la 
autenticación mediante autorización y autenticación por notario previo al respectivo 
cotejo, diciendo que esta última es para documentos que no se encuentran en la oficina 
pública o en la oficina notarial, es decir cuando el juez o notario expiden una fotocopia 
auténtica no les es exigible que en sus respectivos despachos exista el original o la 
fotocopia autenticada de este documento. 
 
En esta línea argumentativa, los documentos privados aportados al proceso auditor 
podrían estar autenticados mediante cotejo, no mediante autorización. No obstante, 
consideramos que en aplicación a lo establecido en la guía versión 2015, en la visita 
administrativa, el auditor puede surtir el cotejo o dar fe de que la copia o fotocopia es una 
trascripción de los originales tenidos a su vista, o que son idénticas al original según el 
caso. El acta suscrita por el auditor y los funcionarios que atendieron la visita imprimiría 
autenticidad a estos documentos. Como quiera que la actividad de valoración es hecha 
en el PRF, la diligencia así surtida resulta de mayor eficiencia para el control fiscal, en 
cuanto que reduce la posibilidad de que tales documentos sean tachados o desconocidos 
por los particulares que los aportaron en su momento al proceso auditor. 
 

                                                
 

 
189 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Guía de Auditoría Op. cit. p. 59 
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Si la prueba es el papel de trabajo o las actas de visita administrativa o 
inspección, estos deben tener constancia de lugar y fecha de diligenciamiento o 
realización y estar firmado por el auditor y por los funcionarios que atendieron la 
diligencia cuando a esto hay lugar190. 

 
Se considera que la pretensión de esta disposición, en principio, es garantizar que el 
recaudo esté ceñido al principio de la legalidad de la prueba, que supone que sean 
allegadas en regular forma al expediente, pero que en la diligencia a través del cotejo se 
logra garantizar la autenticidad del documento; no se olvide que la constancia de esta 
diligencia constituye un documento público.  
 
En lo relativo a la prueba trasladada auténtica, contemplada en la Ley 1474 de 2011, se 
considera que, tratándose de documentos análogos, es perfectamente aplicable a las 
auditorías, evento en el cual el requisito queda satisfecho apropiando la tesis de la Corte 
Suprema en Sentencia 18 de enero de 1982, según la cual cuando se trata de incorporar 
al proceso copias de expedientes judiciales o administrativos, estas deben ser 
autorizadas por el juez en el primer evento (esto es cuando sea un expediente judicial), o 
por el funcionario administrativo encargado del archivo del expediente, en el segundo 
caso (esto es cuando sea un expediente administrativo). 
 
Notemos que el Código General del Proceso da libertad para allegar al proceso copias o 
copias de copias, a las cuales les brinda la presunción de autenticidad, es decir las 
mismas se valorarán como ciertas, salvo que sean impugnadas bien por tacha de 
falsedad o por repudio o desconocimiento. Se considera que se debe procurar la 
evidencia de tal suerte que cierre la posibilidad a los sujetos investigados, en el PRF, de 
recurrir a estrategias en aras de dilatar la actuación buscando con ello prescripciones o 
caducidades según sea el caso, como podría ser una tacha de falsedad o el 
desconocimiento de un documento a portas de prescribir el PRF. 
 
Así pues, si se quieren llevar al proceso de responsabilidad fiscal documentos con el mismo 
valor que los documentos originales, el auditor, además de la constancia a la que se refiere 
en el párrafo anterior, tendrá que obtener autorización de los documentos a él entregados 
por parte del funcionario encargado de los archivos donde se encuentre el original o la copia 
autenticada. Sobre el precepto del Código de Procedimiento Civil —según el cual las copias 
tienen el mismo valor probatorio que el documento original cuando hayan sido autorizadas 
por director de oficina— la Corte Suprema de Justicia refiriéndose al funcionario que expide 
las copias dijo que se trata del deber de los jefes autorizados de las dependencias 
administrativas expedir copias de los archivos que existan en la administración pública según 
lo preceptuado en el artículo 320 del Código del Régimen Político y Municipal. 

 

 Soporte electrónico  

 

                                                
 

190 Ibíd., p. 59 
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Naturalmente, los documentos electrónicos deberán tener en su formalidad tratamiento 
diferente al que presenta el documento, pues recordemos que por su naturaleza no 
equivalen en estricto sentido a un documento consignado en papel. 
 
La Guía de Auditoría, a través del Anexo 18, contempla la posibilidad de allegar 
documentos electrónicos al proceso auditor, procedimiento que deberá agotar el 
Laboratorio de Informática Forense y que exige registrar los datos del usuario y de las 
características técnicas de los equipos que almacenen información digital, los cuales 
serán sometidos a la adquisición de la imagen de duplicación binaria (discos duros, 
memorias, CD, entre otros.); de igual forma, deberán indicar el método de captura y los 
valores de verificación (hash) resultantes. 
 
De acuerdo con los procedimientos del Anexo 18 de la Guía y una vez realizado el 
acopio de la evidencia digital por parte de los funcionarios del Laboratorio de Informática 
Forense, los soportes son entregados a los auditores quienes junto con los demás 
documentos análogos que conforman el hallazgo fiscal deben ser incorporados al SICA; 
además, estos soportes que evidencian los elementos de la responsabilidad fiscal, en 
físico, son remitidos al competente para abrir el PRF.  
 
Si bien la Guía dice que con tal procedimiento se busca garantizar la autenticidad de los 
documentos electrónicos acopiados, el procedimiento descrito asegura que las 
reproducciones sean idénticas a las que reposan en la entidad auditada; es decir, la 
integralidad del D.E., mas no el requisito de autenticidad, no quedará satisfecha hasta 
tanto no se supla el equivalente funcional de “autorización” que, como lo anotamos, en 
los documentos de papel es la entrega del funcionario de la entidad a competente.  
 
En relación a los D.E. que constituyen instrumentos públicos, la ley dispone, en el artículo 57 
del CPACA, que para que tengan esta calidad de públicos deben suscribirse con firma 
electrónica avanzada (que garantice autenticidad, integralidad, disponibilidad y no repudio). 
De esta forma, este último artículo reproduce el artículo 244 del CGP que da valor de plena 
prueba al documento público. 
 
En lo que tiene que ver con el D.E. que constituye instrumento privado suscrito con firma 
avanzada y con certificado de E.C, constituye plena prueba, es decir no requerirá trámite 
de reconocimiento. Así mismo, corresponderá a quien pretenda tacharlo de falso probar 
los fundamentos de la tacha (sentencias C-622 de 2000 y C-219 de 2015). Al contrario, 
los documentos electrónicos privados que no estén suscritos con firma electrónica 
avanzada tendrán valor probatorio de acuerdo a las reglas generales de valoración de 
documentos. 
 
Es obvio sostener que el valor probatorio de los documentos electrónicos con FE NO 
avanzada es el de los documentos privados, aplicando la regla general del artículo 244 
del CGP191; solo en el caso que sean reconocidos tendrán el valor de documento 

                                                
 

191 Es auténtico un documento cuando existe certeza respecto de la persona que lo ha elaborado, 

manuscrito, firmado, o cuando exista certeza respecto de la persona a quien se atribuya el 

documento. 
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auténtico. Lo expuesto ratifica el principio de equivalencia funcional del soporte 
electrónico al soporte papel y la equiparación entre la firma electrónica y la firma 
manuscrita (artículo 7 de la Ley 527 de 1999).  
 
La ley no da claridad sobre aquellos documentos que carezcan de firma electrónica o 
cualquier signo que permita atribuir autoría a una persona, tales como CD, grabaciones, 
fotografías o videos. No obstante, la ley permite que estos sean admitidos en un proceso 
judicial o administrativo. Al no existir regla que regule su valor serán las reglas generales 
de valoración contenidas en el CGP las que lo regulen. (artículo 176 del CGP). 
 
Observamos en la ley una fuerte tensión entre el “principio de equivalencia del soporte 
electrónico al de soporte de papel”; y la regla que admite cualquier mensaje de datos como 
medio de prueba; esta última, frente a los documentos de soporte papel, termina 
privilegiando a los D.E y en mejor medida a aquellos de los que no se reconoce autoría. La 
falta de firma, cuando el documento de soporte papel lo requiere, haría imposible su 
admisión en un proceso judicial o administrativo.  
 
Contrario a la normatividad citada, la jurisprudencia fue estricta en relación con la 
seguridad de mensajes de datos, de los que dijo que tendrían el mismo valor si cumplían 
los requisitos técnicos y jurídicos relacionados con su autenticidad, integridad y 
rastreabilidad. Postura que el Consejo de Estado apoyó reiteradamente en el principio de 
“equivalencia funcional” contemplado en la Ley 527 de 1999192. 

3.2. Equivalentes funcionales en la configuración de 
hallazgos 

La Oficina Jurídica de la CGR ha resaltado que la auditoría fiscal es un procedimiento 
administrativo sujeto al debido proceso, y como tal le son aplicables las normas 
especiales de procedimiento dadas en la Guía de Auditoría para la Contraloría General 
de la República193. Una de las pautas dadas por esta trata las condiciones de eficacia 
que han de tener los soportes probatorios de los hallazgos fiscales, en cuanto exige que 
se aporten pruebas útiles, pertinentes y conducentes para la demostración del daño 
causado al patrimonio del Estado en ejercicio de la gestión fiscal, aquellas que 
comprometan la responsabilidad de sus autores y que permitan establecer la información 
requerida para dar curso a un proceso de responsabilidad fiscal con o sin imputación; es 
decir para abrir por procedimiento verbal u ordinario según sea el caso194. 
 
Corolario de lo anterior es que se hace obligatorio al proceso auditor identificar el 
equivalente funcional de la autenticidad de los documentos electrónicos que deban 
incorporarse a los aplicativos dispuestos para tal fin (SICA y SAE), si bien hoy día estos 

                                                
 

192 COLOMBIA. CONSEJO DE ESTADO. Radicado: 225265 19001-23-31-000-2005-00993-01 AP-

00993. (15, SEPTIEMBRE, 007). Magistrada Ponente Dra. Ruth Stella Correa Palacio. Bogotá, D.C. 
193 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Concepto Oficina Jurídica. 

80112-EE9192. (10, febrero, 2011). Bogotá, D.C.  
194 COLOMBIA. CONTRALORÍA GENERAL DE LA REPÚBLICA. Guía de Auditoría. Op. cit., p 58. 
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aplicativos no comunican entre sí información, se espera que en un futuro cercano esto 
haga parte del perfeccionamiento que tiene la modernización tecnológica en la CGR y 
por efecto se evite la duplicidad de proceder a incorporar los documentos electrónicos del 
hallazgos en aplicativos diferentes. 
 
La equivalencia funcional de autenticidad es relevante en la medida que estamos de cara 
a un proceso administrativo, que al igual que el judicial su fin último es que la eficacia en 
la administración de justicia, a través de la búsqueda de la verdad real, solo la brinden los 
documentos auténticos. 
 
La ley da al documento electrónico el mismo tratamiento jurídico y produce todos los 
efectos que derivan de las normas aplicables al documento de papel gracias a la 
posibilidad que brinda el criterio de equivalencia funcional, sin la cual los D.E. no podrían 
pertenecer a la categoría genérica de documento y no sería posible aplicar a ellos la 
normatividad instituida para los documentos físicos o en soporte de papel. Así, 
tratándose de los documentos físicos, la ley ha instituido formas de las que deriva 
consecuencias jurídicas; tales formas incluyen la esencia del concepto equivalencia 
funcional, cuya inobservancia implica desconocerle el valor al documentos en el 
elemento funcional no incorporado. 
 
En razón a lo anterior y tratándose de documentos electrónicos, las formas como se 
satisfagan las exigencias instituidas en el numeral 3.7.1.4. de la Guía corresponden a las 
que el funcionario que expide las copias autorice (listar y relacionar los documentos de 
los cuales hace entrega y firmar); adicionalmente, la constancia del auditor, que es la 
forma de satisfacer la exigencia de que los documentos han sido regularmente allegados 
al proceso auditor, es decir la constancia hecha por el auditor del lugar y fecha y qué 
funcionarios atendieron la diligencia y la condición de los documentos que reposan en la 
entidad: si son originales, copias o fotocopias autenticadas serán formas que atribuyan el 
valor probatorio a este tipo de documentos. 
 
A partir de la premisa de que el requisito esencial para la valoración de los documentos 
soporte de los hallazgos fiscales es la autenticidad, se tiene que asegurar que las 
tecnologías utilizadas dan certeza de la autoría del D.E. Herramientas técnicas confiables 
garantizan el cumplimiento de “equivalentes funcionales”, como el caso de la firma en la 
relación de los documentos suscritos por el funcionario del ente auditado que hace 
entrega de los D.E., a la que se identifica como autorización de los documentos.  
 
En este estado del estudio, es necesario identificar los presupuestos de autenticidad de 
los documentos electrónicos que presenta el CGR y el CPACA para efectos de llenar los 
vacíos que presenta la Guía como quiera que tal como quedó explicado el procedimiento 
solo garantiza la integridad del D.E. 
 
 
 
 

 
Tabla 3 Valor probatorio de las reproducciones de los D.E. 
 

CGP CPACA 
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No obstante lo dispuesto en la Ley 527 de 1999, se presumen auténticos los 
memoriales y demás comunicaciones cruzadas entre las autoridades 
judiciales y las partes o sus abogados, cuando sean originadas desde el 
correo electrónico suministrado en la demanda o en cualquier otro acto del 
proceso. Parágrafo segundo artículo 103 CGP. 
Serán valorados como mensajes de datos los documentos que hayan sido 
aportados en el mismo formato en que fueron generados, enviados, o 
recibidos, o en algún otro formato que lo reproduzca con exactitud. La simple 
impresión en papel de un mensaje de datos será valorada de conformidad 
con las reglas generales de los documentos. Artículo 247 CGP.  
Los documentos públicos y los privados emanados de las partes o de 
terceros, en original o en copia, elaborados, firmados o manuscritos, y los 
que contengan la reproducción de la voz o de la imagen, se presumen 
auténticos, mientras no hayan sido tachados de falso o desconocidos, según 
el caso. Artículo 244 CGP 
Cuando la ley exija la inscripción de un documento en un registro público, la 
copia que se aduzca como prueba deberá llevar la nota de haberse 
efectuado aquella o certificación anexa sobre la misma. Si no existiere dicha 
inscripción la copia solo producirá efectos probatorios entre los otorgantes y 
sus causahabientes. Artículo 248 CGP. 

Documento público en 
medio electrónico. Los 
documentos públicos 
autorizados o suscritos 
por medios electrónicos 
tienen la validez y fuerza 
probatoria que le 
confieren a los mismos 
las disposiciones del 
Código de 
Procedimiento Civil. 
Las reproducciones 
efectuadas a partir de 
los respectivos archivos 
electrónicos se 
reputarán auténticas 
para todos los efectos 
legales. Artículo 55 
CPACA. 

Fuente: Elaboración propia. 
 
Nótese que el paralelo establecido entre CGP y el CPACA permite concluir que la 
normas aplicables para determinar el valor y eficacia probatoria de los D.E. son las 
establecidas en el CGP, que a su vez se apoya en la Ley 527 de 1999. Si bien, el 
CPACA aparenta ser mucho más laxo que el CGP, porque de manera sencilla reputa 
auténticas las reproducciones de los documentos que se encuentran en archivos 
electrónicos, este advierte que su fuerza y validez probatoria es la que les confieren las 
disposiciones del ordenamiento procesal civil; de donde se sigue que los requisitos 
sustanciales de ley de los D.E. son los contemplados en las disposiciones de la Ley 527 
de 1999.  
 
A partir de lo anterior se propone que, de ser posible, el director de la oficina 
administrativa envié a la auditoría, desde el correo electrónico suministrado, los D.E. que 
a solicitud del auditor se hagan entrega (parágrafo segundo artículo103 CGP). Bajo este 
presupuesto, el correo electrónico cumple con las condiciones de ser una firma 
electrónica de aquellas en las que se tiene seguridad quién es el iniciador, que en este 
caso será el competente para autorizar el suministro de los documentos a la auditoría.  
 
Según el artículo 55 CPACA, “Las reproducciones efectuadas a partir de los respectivos 
archivos electrónicos se reputarán auténticas para todos los efectos legales”. Se 
considera que cumplen esta condición los D.E. cuya imagen ha sido obtenida mediante 
duplicación binaria (discos duros, memorias CD, entre otros.); y que deberán indicar el 
método de captura y los valores de verificación (hash) resultantes, lo cual puede realizar 
el Laboratorio de Informática Forense. 
 
Como se sustentó en su momento, por relaciones de número resulta difícil para los 
funcionarios del LIF atender personalmente las auditorías, por lo que resultaría plausible, 
cuando las circunstancias lo permitan, imprimir el D.E. en atención a la disposición según 
la cual “La simple impresión en papel de un mensaje de datos será valorada de 
conformidad con las reglas generales de los documentos” (artículo 247 CGP); no 
obstante, al igual que ocurriría con las copias simples, estas impresiones deben ser 
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objeto de reconocimiento en el evento de ser determinantes para la toma de decisiones 
en el PRF.  
 
En el artículo 247 del CGP se establece que “serán valorados como mensajes de datos 
los documentos que hayan sido aportados en el mismo formato en que fueron 
generados, enviados o recibidos, o en algún otro formato que lo reproduzca con 
exactitud” De aquí surge que el auditor puede allegar, como soportes del hallazgo fiscal, 
una copia impresa del documento electrónico junto con un CD que contenga el D.E. y la 
autorización del funcionario que hace entrega. 
 

3.2.1. Digitalización certificada  

 
Como quiera que los documentos físicos (papel) que soportan los hallazgos fiscales, una 
vez digitalizados para su incorporación bien al sistema SAE o SICA, comportan la 
condición de ser “documentos electrónicos”, se hablará de las formas como se 
incorporarían tales documentos a estos aplicativos para que ofrezcan certeza de ser 
incluidos con el valor probatorio que el auditor los acopió; pues de poco sirve que la 
auditoría garantice el valor de los medios de prueba físico, si esta calidad no es 
preservada en el procedimiento electrónico.  
 
La incorporación de documentos electrónicos al hallazgo fiscal apareja, en principio, dos 
hipótesis: i) que los documentos entregados al auditor sean documentos en soporte de 
papel y ii) que sean documentos electrónicos: CD, USB, videos etc. Se considera que 
ambas hipótesis se asimilan a una reproducción mecánica del documento original 
aludidas en la Guía de Auditoría. En atención al criterio de equivalencia funcional, tal 
procedimiento envuelve la autenticación por autorización del funcionario donde repose el 
documento “original”; en consecuencia, una vez se haya realizado la reproducción, 
corresponde al funcionario autorizar esa información y al auditor hacer constar la 
característica del documento originario de donde se obtuvo tal información. Aunque 
conceptos de copia auténtica y copia simple tomados del original (numeral 3.2.1.1. Guía 
de Auditoría versión 2015) no resultan aplicables, sí puede ser objeto de verificación el 
documento originario electrónico que se encuentre en la entidad y que corresponda al 
mismo entregado al auditor.  
 
Una vez haya sido recibida la documentación análoga al documento electrónico, el 
procedimiento de incorporación al SIA o SAE debe observar exigencias como la 
propuesta por la digitalización certificada, que es una técnica de la reproducción 
desarrollada por autoridades legitimadas para orientar a la administración pública en 
general en la adopción e-administrativa. Es un concepto de relevancia toda vez que la 
categoría de digitalización está diseñada especialmente para cuidar de la autenticidad 
que debe revestir los documentos con fines probatorios. 
 
De acuerdo con las directrices emanadas por el MinTIC “la digitalización certificada aplica 
a toda clase de documentos análogos (soportes, papel, video, casetes, cinta, película, 
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microfilm y otros) y consiste en un procedimiento tecnológico por medio del cual se 
convierte un soporte análogo (papel) o electrónico, en una imagen digital”195,  
 
Los tipos de digitalización identificados por el AGN se observan en la siguiente tabla. 
 

Tabla 4 Tipos de digitalización de documentos 
 

Tipo 
Sustituir el 

original en papel 
Nivel de 

seguridad 
Requisitos 

Digitalización con fines 
de control y trámite. 

No Bajo 
Seguir las pautas de digitalización del 
Archivo General de la Nación 

Digitalización con fines 
archivísticos. 

No Medio 

Uso y aplicación tanto de estándares 
técnicos como de normas archivísticas 
expedidas por el Archivo General de la 
Nación y adoptadas por el Comité de 
Archivo de la entidad. 

Digitalización con fines 
de contingencia y 
continuidad del negocio. 

No Bajo 
Ley 527 de 1999 y sus normas 
reglamentarias. 

Digitalización certificada Si Alta 

Requiere protocolo de digitalización 
certificada. Estándares adoptados por 
los 
organismos competentes. Requiere firma 
digital o electrónica. 

Fuente: Guía N°5 Cero Papel en la Administración Pública. Digitalización Certificada de 
Documentos. Ministerio de las Tecnologías de la Información y las Comunicaciones. 
 
Siguiendo esa línea argumentativa, la digitalización que ha de seguirse para evidenciar 
los hallazgos fiscales es la denominada digitalización certificada, como quiera que i) los 
documentos allegados por el auditor al proceso electrónico de responsabilidad fiscal 
SICA pretenden sustituir el original en papel; ii) la exigencia que hace la ley en relación 
con los requisitos de autenticidad de los hallazgos de auditoría es alta y, en 
consecuencia con lo anterior, iii) requiere protocolo de digitalización certificada 
(estándares adoptados por los organismos competentes, requiere firma digital o 
electrónica.). 
 
Así tenemos que la digitalización certificada es garantía de que los documentos 
electrónicos han sido incorporados al proceso electrónico de forma tal que conservan su 
valor de evidencia, por lo cual las CGR debe desarrollar protocolos de digitalización, los 
cuales no pueden ser de carácter genérico sino que obedecen a las exigencias legales 
propias del proceso auditor. Las normas ISO 15489-1 y 15489-2 se ocupan de 
estandarizar la implementación de estos procedimientos electrónicos: establecen la 
obligación de identificar y recoger información de los procesos basados en funciones 
para decidir qué documentos deberían incorporarse y por cuánto tiempo conservarse; 
esto, junto con el análisis de actividades de la organización, es esencial para diseñar un 
procedimiento electrónico ajustado a las necesidades concretas del proceso. 

                                                
 

195 COLOMBIA. ARCHIVO GENERAL DE LA NACIÓN. Acuerdo 27 (31, octubre, 2006). Por el 

cual se modifica el acuerdo número 07 del 29 de junio de 1994. Bogotá, D.C., 2006. 
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La digitalización certificada implica que los auditores o los investigadores tengan la 
posibilidad de aplicar tales protocolos; en otras palabras, la validez de las actuaciones en 
el SAE depende del adecuado recaudo y posterior digitalización que de documentos 
análogos lleven a cabo los grupos de auditoría, como quiera que todos estos documentos 
son valorados en el procedimiento electrónico de responsabilidad fiscal. En la 
digitalización de los soportes del hallazgo no se puede desconocer, entre otros, que 
estos deben ser apreciados por el operador jurídico, en voces del artículo 11 de la Ley 
527 de 1999: “(…) habrán de tenerse en cuenta: la confiabilidad en la forma que se haya 
generado, archivado o comunicado el mensaje, la confiabilidad en la forma en que se 
haya conservado la integridad de la información, la forma en que se identifique a su 
iniciador y cualquier otro factor pertinente”196. 
Recuérdese que la autenticidad y confiabilidad son las dos caras de una misma moneda, 
esta última determinada por la seguridad con la que esté dotado el documento en cuanto 
a la forma como fue generada y conservada la integridad de la información y, 
naturalmente, en la forma en que se identifique a su iniciador y la asociación de este a su 
contenido. La ley establece la condición de que las actuaciones por medios electrónicos 
solo proceden siempre y cuando se garantice la integridad, autenticidad y disponibilidad 
de las actuaciones administrativas; condiciones establecidas en la Ley 962 de 2005 y 
conceptos que se identifican con los establecidos en la Ley 527 de 1999 (fiabilidad, 
inalterabilidad y rastreabilidad) y el artículo 55 del CPACA, de donde emana que en todo 
caso habrá que garantizar la autenticidad del documento. 

 

3.2.2. Información en las páginas web de las entidades auditadas 

 
Ahora bien, surge el interrogante si los documentos hallados en las páginas web de las 
entidades son o no documentos públicos y en consecuencia cobijados por la presunción 
de autenticidad; en caso de serlo, bastaría bajarlos de la página de la entidad o de su 
sede electrónica para soportar con ellos los hallazgos fiscales. Sobre esto se refiere que 
el CPACA, en su artículo 60, dice que la autoridad usuaria de la sede electrónica será 
responsable de la integridad y autenticidad de la información; igualmente la Ley 1712 de 
2014, Ley de Transparencia, alude al tema de la autenticidad de los documentos en las 
páginas o sitios web o portales electrónicos (conceptos con características y efectos 
jurídicos diferentes). Sin embargo, ninguna permite considerar que toda la información 
contenida en sitios web de las entidades públicas pueda considerarse documentos 
públicos y por ende revestidos de la presunción de autenticidad.  
 
La Ley de Transparencia exhorta a las entidades a “implementar procedimientos archivísticos 
que garanticen la disponibilidad de documentos electrónicos auténticos”, de donde fluye que 
el alcance de la ley no es darle carácter de documento público, sino obligar a las entidades a 
la utilización de tecnologías de la información que garanticen la autenticidad de los D.E. 
puestos a disposición de los usuarios. En sentido similar, el artículo 60 del CPACA no es 

                                                
 

196 COLOMBIA. CONGRESO DE LA REPÚBLICA. Ley 527. Op. Cit. 
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categórico en afirmar que la información pública de las entidades contenidas en sitios web es 
auténtica, sino que deja tal responsabilidad de garantizar esta autenticidad a cada autoridad. 
 
Por lo anterior se considera que los auditores, previo a soportar hallazgos fiscales con 
documentos públicos electrónicos obtenidos de sedes o portales de las entidades 
auditadas, procuren un pronunciamiento expreso de la entidad auditada que dé cuenta si 
la información publicada en el sitio web es íntegra, auténtica y actualizada o no. 
 
Es importante decir que, sobre la implementación de las tecnologías, las 
administraciones públicas marchan a ritmos diferentes, se espera para el año 2020 que 
la totalidad de las entidades hayan implementado una infraestructura tecnológica acorde 
a lo contemplado en el decreto 2573 de 2014 reglamentario de la Ley 1341 de 2009, y los 
documentos Conpes 3650 del 15 de marzo de 2010 y 3785 del 9 de diciembre de 2013. 
Consecuencia de ello corresponderá al auditor verificar la confiabilidad de la información 
que se encuentre en el sitio o sitios web de la entidad auditada de la forma como se 
indicó precedentemente y si sus herramientas tecnológicas garantizan condiciones de 
seguridad, para que la información que emane pueda ser valorada probatoriamente.  
 
No obstante lo anterior, en tratándose de procesos contractuales, el auditor puede 
obtener un D.E. del Sistema Electrónico de Contratación Pública (SECOP), directamente 
de su sitio con la garantía de que se tratan de documentos públicos amparados bajo la 
presunción de autenticidad y, por tanto, admisibles como medio de prueba. Lo anterior 
con fundamento en ser este el sistema oficial del Estado Colombiano y el punto único de 
información de los procesos contractuales de las entidades sometidas al Estatuto de 
Contratación Estatal, según lo reafirmó el artículo 3 de la Ley 1150 de 2007; este último 
fue modificado por el Decreto 19 de 2012, que eliminó el diario único de contratación y 
con lo cual el SECOP pasó a ser el único medio de publicación oficial de los contratos 
sometidos a la Ley General de Contratación Pública. 

 

3.3. Referentes de garantía para el cumplimiento de los 
requisitos sustanciales de la Ley de los D.E. en las 
auditorias 

3.3.1.  Normas de calidad como garantía de autenticidad 

 
Las directrices impartidas por el Ministerio de las Tecnologías de la Información y las 
Comunicaciones y el Archivo General de la Nación, en especial este último quien a partir 
de una serie de normativas —Decreto 2609 del 2012197—, dirigen la política relativa al 

                                                
 

197 COLOMBIA. PRESIDENCIA DE LA REPÚBLICA. Decreto 2609 (14, diciembre, 2012). Por el 

cual se reglamenta el Título V de la Ley 594 de 2000, parcialmente los artículos 58 y 59 de la Ley 

1437 de 2011 y se dictan otras disposiciones en materia de Gestión Documental para todas las 

Entidades del Estado. Diario Oficial. Bogotá, D.C., 2012. No. 48647.  
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Archivo Electrónico de Documentos y el Expediente Electrónico definidos en el Capítulo 
IV de la Ley 1437 de 2011, que autoriza la utilización de medios electrónicos en el 
proceso administrativo, en particular a lo referente al documento público en medios 
electrónicos, el archivo electrónico de documentos, el expediente electrónico, la 
recepción de documentos electrónicos por parte de las autoridades y la prueba de 
recepción y envío de mensajes de datos; del mismo modo, la Ley 527 de 1999, en sus 
artículos 6 y 9, enmarca dentro de las responsabilidades que le competen al Archivo 
General de la Nación Jorge Palacios Preciado la de ser ente rector de la política 
archivística del Estado. 
El AGN remite a las entidades del Estado que tienen que adoptar archivo electrónico de 
documentos y el expediente electrónico conforme al CPACA a normas de las cuales anota 
que “servirán de base para la formulación y adopción de procesos, procedimientos y 
actividades conducentes a la optimización de la administración, manejo, uso, 
disponibilidad, seguridad, autenticidad, confiabilidad, inalterabilidad y preservación de la 
información generada en medios electrónicos.”198 El documento señala aspectos 
metodológicos enmarcados en el análisis de la naturaleza propia de cada tipo de norma, al 
igual que señala los referentes normativos y buenas prácticas de gestión documental en el 
ámbito internacional y finaliza con una breve descripción del contenido de cada norma. La 
compilación incluye normas relativas al documento electrónico, digitalización certificada, 
preservación a largo plazo, sistemas de gestión de documentos electrónicos de archivo, 
firma digital e Interoperabilidad, promulgada durante el periodo comprendido entre el año 
de 1995 a 2013, de las cuales podemos rescatar las normas ISO 15489 y 15489-1 relativa 
a la gestión de documento electrónico. 
 
Esta norma presenta la parametrización de la implementación de un sistema de gestión 
documental que involucra a la Alta Dirección de la Organización a la que exhorta a 
desarrollar una política institucional que involucre a los “dueños” del proceso al cual se le 
pretende implementar. Las normas ISO 15489-1 y 15489-2, se ocupan de estandarizar la 
implementación de estos procedimientos electrónicos, lo que implica desarrollar una serie 
de etapas que inician con el Compromiso de la Alta Dirección de adoptar una política que 
comprometa a los “dueños” del proceso; etapa que la norma de estandarización identifica 
con los nombres de 1) Investigación Preliminar, 2) Análisis de las actividades de la 
organización, 3) Identificación de los requisitos y evaluación de los sistemas existentes, 
4) Identificación de las estrategias para cumplir los requisitos, 5) Diseño de un sistema de 
gestión de documentos, 6) Implementación de un sistema de gestión de documentos y 7) 
Revisión posterior a la implementación. Con ello se pretende diseñar un sistema de 
gestión de documento electrónico para las necesidades concretas de la gestión de 
documentos que se requiera. 
 
De lo anterior se sigue que una adecuada gestión de los documentos electrónicos en el 
proceso auditor, a partir de una apropiada implementación, asegura que los documentos 
electrónicos allegados al PRF cumplan con los requisitos legales que la ley exige a los 
documentos con soporte de papel. De esta manera se asegura que la adopción del 

                                                
 

198 COLOMBIA. ARCHIVO GENERAL DE LA NACIÓN. Compilación Normativa 2014. Normas 

nacionales e internacionales en materia de documento electrónico y preservación a largo plazo. 
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procedimiento electrónico de responsabilidad fiscal SAE reciba insumos sólidos del 
proceso de auditoría y una información útil, es decir auténtica, íntegra y disponible.  
 
Al seguir las directrices del Archivo General de la Nación, relativas a implementar la 
norma ISO 15489 en la gestión de los documentos que se gestionan en el proceso 
auditor, es posible alcanzar que los documentos que son adicionados al SICA tengan 
todo el valor probatorio que garantiza la adecuada implantación de la norma. Lo anterior 
requiere agotar varias etapas: 
 
1) Investigación preliminar, etapa en la que se espera hacer un diagnóstico sobre las 
variables involucradas en el manejo de los documentos cuando se constituyen los 
hallazgos fiscales, debe involucrar los roles de los funcionarios e instancias que 
intervienen en su constitución, los sistemas existentes etc.  
 
2) Análisis de las actividades concretas relacionadas con la constitución del hallazgo, 
identificando detalladamente las formas cómo se desarrolla y se interrelaciona, es muy 
importante como quiera que esta será la base para que el diseño del sistema incorpore y 
conserve solo los documentos adecuados para el PRF. Esta etapa debería arrojar a) 
documentación que describa las actividades y procesos de la auditoria; b) un cuadro de 
clasificación de la CGR que muestre las funciones, actividades y operaciones de la 
organización siguiendo un criterio de relaciones jerárquicas y c) un mapa de los procesos 
de las CGR que muestre los puntos en los que se producen o se reciben los documentos 
productos de la actividad auditora. 
 
3) Identificación de los requisitos, esta etapa está relacionada con lo hallado en la de 
investigación preliminar frente a lo cual se establecen de manera concreta y minuciosa los 
requisitos. Es un estudio jurídico de la forma como se crean, reciben y guardan los 
documentos en el proceso, todo ello sin dejar de lado el contexto en el que se desarrolla y la 
interrelación que se presenta. Como resultado de esta etapa se debe lograr a) una lista de 
todas las fuentes que contengan requisitos de documentos relevantes para el hallazgo, b) 
una lista de los requisitos legales y normativos o cualquier otro derivado de las necesidades 
más generales relacionadas con el mantenimiento de documentos, c) un informe de 
evaluación de riesgos apoyado por la dirección y d) un documento formal dirigido a la 
dirección y al personal en el que se establezcan los requisitos respecto del mantenimiento de 
documentos.  
 
4) Evaluación de los sistemas existentes (SAE y SICA), evidentemente se requerirán 
expertos en la informática que identifiquen de qué manera estos sistemas incorporan y 
conservan los documentos provenientes del hallazgo fiscal. Esta etapa permitirá 
identificar las debilidades que estos puedan presentar para las verdaderas necesidades 
de la organización y formular un plan de ajustes o estrategias a seguir.  
 
5) Identificación de las estrategias para cumplir los requisitos, esta etapa es 
consecuencia del análisis diagnóstico y consistirá en la formulación de las políticas y 
herramientas (ajustes tecnológicos, resoluciones, conformación de grupos, etc.) que se 
consideren necesarias para garantizar que el diseño del sistema esté ajustado a las 
necesidades concretas. 
 
6) Implementación de un sistema de gestión de documentos, es la trasformación de las 
estrategias a un plan que cumpla con los requerimientos identificados en la etapa de 
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identificación de requisitos. Será la base del diseño de la gestión documental electrónica 
del proceso auditor.  
 
7) Por último, la norma ISO 15489 prevé que se revise el sistema de gestión de 
documento electrónico con posterioridad a la implementación, con la pretensión de 
asegurar que este responda a las necesidades concretas de la gestión de documentos 
que se requiera. 
 
Se considera que la adecuada gestión documental garantiza la autenticidad, integralidad 
y disponibilidad de los documentos que soportan los hallazgos fiscales incorporados al 
aplicativo SICA que luego podrían ser consultados por los funcionarios que adelantan el 
procedimiento electrónico de responsabilidad fiscal SAE. La implementación de la gestión 
documental electrónica exige identificar requisitos sustanciales de ley en los documentos 
acopiados en la auditoría y adecuar las tecnologías para que estos sean cumplidos en 
los D.E al realizar ajustes normativos; lo que garantizaría que los hallazgos de auditoría 
tengan validez probatorio en el PRF.  

 

3.3.2. Interconectividad al servicio del control fiscal micro 

 
La interconectividad, vista como principio de las TIC, permite intercambiar información 
entre las entidades a través de accesos remotos mediante el uso de tecnología. Como 
quiera que supone la comunicación entre dos o más redes que comparten información; lo 
que permitiría a las auditorías utilizar e intercambiar toda serie de documentos y 
comunicados que son de uso habitual en el proceso auditor con la entidad auditada.  
 
La política de interconectividad se halla definida en el marco de la e-electrónica para facilitar 
el intercambio de información, servicios y la implementación de trámites en línea. Parte del 
reconocimiento de la falta de interacción adecuada entre las diferentes entidades; con el fin 
de poder resolver trámites o servicios se halla expuesta en “Documento de Políticas de 
Interoperabilidad” 199 y presenta, a partir de los principios de Gobierno Electrónico en Línea, 
las políticas de interoperabilidad estableciendo el ámbito de influencia, alcance e impacto y 
los principios para la adecuada interoperabilidad de los sistemas de información indicando su 
interpretación; igualmente, presenta un catálogo de normas técnicas para cada uno de los 
aspectos a tener en cuenta en el desarrollo de los Sistemas de Información del Estado, 
sujeto a los correspondientes criterios de selección de las mismas. 
El documento contempla como usuarios de interconectividad también a las entidades del 
Estado por considerar que la utilización de las TIC facilita el flujo e intercambio de 
información entre las entidades del Estado y permite mayor transparencia; por 
incrementar la visibilidad de los asuntos públicos (oferta de información y rendición de 
cuentas); por facilitar el conocimiento de la gestión del Estado; por mejorar la calidad, 
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oportunidad y estandarización de la información para el diseño, planeación, ejecución y 
evaluación de las políticas públicas; por racionalizar y por optimizar los recursos del 
Estado200. 
 
De lo anterior podemos razonar que a través de las adecuadas tecnologías, y siguiendo 
los parámetros ya establecidos por el gobierno nacional a través del Ministerio de las 
Comunicaciones, la interoperabilidad se convierte en la herramienta más eficaz para que 
las auditoría fiscales realizadas por la CGR acopien documentos con el valor probatorio 
requerido en el PRF. 
 
Ejemplo de la interconexión lo constituye la publicidad de la información contractual que 
se encuentra en el Sistema Electrónico de Contratación Pública: en las auditorías puede 
ser técnicamente posible que a través de una interconexión con otro sistema 
(Interoperabilidad), o directamente en el SECOP, los auditores obtengan información 
oficial auténtica de interés para el control micro. Lo anterior toda vez que las entidades 
obligadas a dar publicidad de los procesos contractuales en el SECOP garantizan que la 
información cumpla todos los requisitos legales y reglamentarios del caso, tendientes a 
asegurar su inalterabilidad, integridad e inmutabilidad, pues como se indicó en un acápite 
anterior la información publicada en el SECOP es oficial a cada entidad. 

 

3.3.3. CGR Entidad de certificación cerrada  

 
Se ha tenido la oportunidad de indicar que las entidades certificadoras tienen origen en la 
Ley 527 de 1999, que en el tema ha sido reglamentada por los decretos 1417 de 2000, 19 de 
2012 y últimamente por el Decreto 333 de 2014. La Corte Constitucional, frente a la figura de 
las entidades certificadoras, ha sido reiterativa en indicar que estas son necesarias porque 
garantizan la confianza depositada por las personas en el tráfico de la información 
electrónica y son garantes del derecho fundamental a la información veraz. La Ley 527 
dedica el Capítulo II de la Parte III en sus artículos 29 a 34 a señalar características y 
requerimientos, actividades, remuneración de los servicios, deberes, terminación unilateral 
con los suscriptores, y la cesación de actividades de las entidades certificadoras. 
 
Esta ley da la categoría de entidades de certificación a las cámaras de comercio o las 
personas jurídicas que, autorizadas por la Superintendencia de Industria y Comercio, 
están facultada para “emitir certificados en relación con las firmas digitales de las 
personas, ofrecer o facilitar los servicios de registro y estampado cronológico de la 
transmisión y recepción de mensajes de datos, así como cumplir otras funciones relativas 
a las comunicaciones basadas en las firmas digitales”. 
 
Se destaca la clasificación de entidades cerradas y entidades abiertas hecha por el 
Decreto 333 de 2014 como lo hizo el derogado Decreto 1747 de 2000, ambos definen a 
la entidad certificadora cerrada como la que ofrece servicios propios de las entidades de 
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certificación solo para el intercambio de mensajes entre la entidad y el suscriptor, sin 
exigir remuneración por ello. 
 
En este contexto, la Superintendencia de Industria y Comercio emitió la Resolución 
26930 de 2000, en la que establecieron los requisitos para autorizar el desarrollo de 
actividades a las entidades certificadoras, los que básicamente se circunscriben a que 
estas cuenten con la capacidad económica y financiera suficiente para prestar los 
servicios autorizados como entidad de certificación; con elementos técnicos necesarios 
para la generación de firmas digitales, la emisión de certificados sobre la autenticidad de 
las mismas y la conservación de mensajes de datos en los términos establecidos en esta 
ley, y que se encuentra en capacidad de cumplir los estándares mínimos que fije la 
Superintendencia de Industria y Comercio de acuerdo a los servicios ofrecidos. 
 
Por su parte, los requerimientos mínimos son desarrollo del artículo 27 del Decreto 1417 
de 2000 referidos a la generación de pares de claves, firmas, certificados, sistemas de 
cifrado, comunicaciones, seguridad de los sistemas de información e instalaciones, o 
cualquier otro aspecto que redunde en la confiabilidad y seguridad de los certificados, o 
de la información que repose en la entidad de certificación. 
 
Sostiene el decreto que para la determinación de los estándares admisibles, la 
superintendencia deberá adoptar aquellos que tengan carácter internacional y que estén 
vigentes tecnológicamente o los desarrollados por el organismo nacional de 
normalización o los que sean ampliamente reconocidos para los propósitos perseguidos. 
En todo caso, se deberá tener en cuenta su aplicabilidad a la luz de la legislación vigente. 
Advierte que la Superintendencia podrá eliminar la admisibilidad de un estándar cuando 
haya dejado de cumplir alguno de los requisitos precisados en este artículo. 
 
En desarrollo de lo preceptuado en el decreto 1417 de 2000, la Superintendencia de 
Industria y Comercio estableció en el artículo 18 de la Resolución 26930 de 2000 que se 
admiten los siguientes estándares: 
 
1. Para algoritmos de firma:  

a) Algoritmos definidos en el "draft Representation of Public Keys and Digital 
Signatures in Internet X.509 Public Key Infrastructure Certificates" desarrollado por el 
PKIX Working group del Internet Engineering Task Force (IETF), excluyendo el MD2.  
b) El algoritmo y la longitud de la clave seleccionados deben garantizar la unicidad de 
la firma digital de los documentos que se firmen de acuerdo con los usos permitidos 
del certificado. Esta longitud debe ser superior o igual a 1024 bits en el algoritmo de 
RSA o su equivalente. Longitudes inferiores serán admitidas, pero no menores de 
512 bits o su equivalente, previa justificación de garantía de la unicidad. 

2. Para generación de par de claves: un método de generación de claves privada y 
pública que garantice la unicidad y la imposibilidad de estar incurso en situaciones 
contempladas en el artículo 16 del decreto 1747 de 2000.  

3. Para generación de firma digital: un sistema de generación de firma digital que utilice 
un algoritmo de firma digital admitido.  

4. Para certificados en relación con firma digital: los certificados compatibles con el 
estándar de la International Telecomunication Union (ITU-T) X 509 versión 3.  

5. Para listas de certificados revocados: el estándar de CRL de la ITU X-509 Versión 2.  
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El Artículo 160 del Decreto 19 de 2012 entregó las funciones de la Superintendencia de 
Industria y Comercio relativas a la autorización de las entidades certificadoras a la 
Organización Nacional de Acreditación. A partir del mentado decreto, la ONAC es la 
entidad que acredita a las entidades certificadoras. Sobre el particular, la Corte 
Constitucional, en la Sentencia C-219 de 2015, indicó que el Decreto 19 no estableció 
nuevos requisitos a las entidades certificadoras sino que trasladó la competencia que 
tenía la superintendencia sin que lo mismo significara que cambiaran las condiciones que 
las entidades se acreditaran ante dicho organismo. 
 
El Decreto 333 de 2014, reglamentó el artículo 160 del Decreto 19 de 2012, referido a las 
características y requerimientos de las entidades de certificación; este no modificó las 
exigencias para que las entidades de certificación cerradas sean acreditadas por el 
ONAC. 
 
La CGR es una entidad de certificación cerrada como quiera que adoptó procesos 
misionales a ambientes tecnológico que implican intercambio de mensajes de datos, para 
lo cual requiere imprescindiblemente expedir certificados de firmas digitales como 
garantía de autenticidad de sus actuaciones sin exigir remuneración por ello. 
 

3.4. Reglamentación interna 

 
La Resolución 277 de 2014, expedida por el Contralor General de la República, en su 
artículo 8 prescribe que todos los documentos incorporados al SAE por el funcionario 
autorizado se reputan auténticos. Expresión procesal de la que se ocupa explicar el 
profesor Jairo Parra Quijano y de la que dice que se trata de un “ahorro de actividad”201, y 
se encuentra referida a la presentación personal de documentos manuscritos y suscritos. 
Por la cual, mutatis mutandis, se considera que tal expresión contenida en la resolución 
277 no “subsana” la falta de autenticidad de los documentos electrónicos.  
 
Se refuerza la afirmación hecha al final del párrafo anterior con el argumento de que no 
tendría sentido que por el solo hecho de incorporarlo al SAE se repute auténtico un 
informe de un supervisor de un contrato de obra, que fue allegado a la auditoría sin haber 
sido autorizado por el funcionario de la entidad auditada. Por ello, el profesor Parra 
Quijano explica que “incluso si el documento es representativo, como una fotografía, 
debe agregarse un escrito en el que el interesado asevere que es suya y en que 
reconozca la firma con que autorice dicha autorización” 202.  
 
Se recordará el Literal I del Numeral 3 del artículo 3 la Resolución 277 de 2014, donde se 
autorizó a la oficina de sistemas para la expedición de certificación de las firmas 
utilizadas en el SAE, asumiendo así actividades de entidad certificadora, sin que la 
entidad hubiese obtenido autorización de la Superintendencia de Industria y Comercio, 
órgano competente para ello en la época en que la CGR inició actividades de 

                                                
 

201 PARRA QUIJANO. Jairo. Op. cit., p. 553. 
202 Ibíd., p.553. 
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certificadora. Aún hoy, en vigencia del decreto 333 de 2014 que entregó la facultad que 
tenía la Superintendencia de Industria y Comercio a la ONAC, la CGR no se encuentra 
acreditada como entidad certificadora no obstante continúa desarrollando actividades 
como tal. Por lo anterior, se considera que los soportes del hallazgo incorporados al SAE 
no son documentos de los que pueda garantizarse la integralidad, autenticidad y 
disponibilidad como lo exigen la Ley 962 de 2005 y consecuentemente con la Ley 527 de 
1999 que tengan el valor probatorio.  
 
Los soportes de hallazgo de las auditorías son incorporados al aplicativo SICA a través 
de técnicas de digitalización que no garantizan que la autenticidad recogida en los 
documentos físicos sea conservada en este aplicativo; posteriormente, una vez liberado 
el informe de auditoría, el hallazgo y sus soportes son enviados en su soporte físico al 
área competente para adelantar el proceso de responsabilidad fiscal, quien a su vez 
vuelve a digitalizar el soporte del hallazgo sin que tal digitalización garantice la 
conservación de la validez probatoria que bien pueden presentar los archivos físicos. 
 





 

 
 





 

 
 

4. Conclusiones  

1. Los documentos y los informes técnicos son los únicos medios de prueba 
provenientes de las auditorías que pueden cumplir requisitos sustanciales de ley para 
ser valorados en el proceso de responsabilidad fiscal; los demás medios de prueba 
solo son practicables en la investigación fiscal propiamente dicha. 

 

2. La autenticidad de los documentos que soportan hallazgos fiscales constituye el 
requisito sustancial de que habla el artículo 28 de la Ley 610 de 2000 para que estos 
puedan ser valorados en el proceso de responsabilidad fiscal. Estos pueden provenir 
de las entidades públicas o de los particulares en original, copia o fotocopia, para 
cada uno de los cuales la ley reserva reglas para que pueda predicarse la 
autenticidad. 

 

3. La autenticidad del documento es el principal requisito de valoración probatoria que 
se verifica en el proceso auditor, el cual es satisfecho en atención a las formas como 
se generan, crean o reciben los documentos a las auditorías; aspecto que debe ser 
conservado al digitalizar los documentos para incorporarlos al SIA o al SAE. 

 

4. La adopción de procedimientos electrónicos implica la observancia plena de 
equivalentes funcionales de autenticidad de los documentos que soportan los 
hallazgos fiscales, por ello se hace necesario adoptar un sistema de gestión 
documental concreto al proceso auditor para los documentos electrónicos, siguiendo 
para ello las directrices que para el desarrollo del procedimiento administrativo 
electrónico imparte el Archivo General de la Nación, toda vez que estos lineamientos 
garanticen que las entidades verifican que las tecnologías utilizadas para el 
adelantamiento de los procedimientos administrativos electrónicos se adecúen a las 
exigencias que la ley hace a los documentos, observando así el principio de 
equivalencias funcionales que debe guiar el uso de los D.E., y que soportan los 
hallazgos fiscales sin los cuales no es posible atribuir valor a estos.  

 

5. Es necesario que el proceso auditor adopte protocolos de digitalización certificada 
para incorporar al SICA los soportes análogos (papel, CD, USB, etc.) de los hallazgos 
fiscales y consecuentemente adecuar las tecnología para que el aplicativo SAE 
pueda acceder a los D.E. constitutivos del hallazgo fiscal que han sido incorporados 
por los auditores al SICA. Como resultado de esta innovación se tendría, en primer 
lugar, que los hallazgos lleguen al proceso SAE con el valor probatorio recogido en la 
auditoría y, en segundo lugar, que se evita duplicidad de procesos como quiera que 
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hoy por hoy la digitalización de estos soportes se está llevando a cabo tanto en el 
proceso auditor como en el proceso de responsabilidad fiscal.  
 

6. La firma certificada es el único medio jurídico de garantizar la autenticidad del 
documento electrónico cuando la autenticidad se encuentre sujeta a la firma, esto 
para el caso de las auditorías, las actas que recaudan información, las visitas 
administrativas o visitas fiscales; por lo que la CGR debe propender por alcanzar la 
acreditación que es requisito sine qua non para que las firmas electrónicas que 
utilice, tanto en proceso auditor como en el proceso de responsabilidad fiscal, tengan 
la capacidad de imprimir la autenticidad que exige este tipo de actuaciones en el 
escenario del proceso auditor. 
 

7. El Laboratorio de Informática Forense de la Contraloría General de la República, 
conforme al documento “Referente Probatorio”, contempla un protocolo para acopiar 
evidencia digital inspirado en las facultades de policía judicial que le asiste a la CGR. 
Como quiera que por definición estas actividades pueden comprometer importantes 
derechos de rango constitucional, este protocolo podría, previa garantía de los 
derechos fundamentales, ser aplicable a las investigaciones e indagaciones 
preliminares que conforme a la ley tienen el carácter de policía judicial. No sucede lo 
mismo en el proceso auditor el cual no goza de tales prerrogativas; además de 
resultar físicamente imposible que los funcionarios del laboratorio asistan a todas las 
auditorías para garantizar la autenticidad de los documentos, por lo que se considera 
que el anexo a la Guía de Auditoría, correspondiente al “Referente Probatorio”, debe 
ser aclarado en el sentido de que en el marco de las auditorías no se desarrollan 
actividades de policía judicial.  

 

8. Los ambientes electrónicos SICA y SAE, reglamentados por las resoluciones 212 de 
2013 y 277 y 8 de 2014, no ofrecen condiciones para llevar a cabo el proceso de 
responsabilidad por medios electrónicos acordes con el ordenamiento jurídico que 
regula la materia, en la medida que i) los procedimientos desarrollados en la adición 
de documentos a los aplicativos permiten prácticas que no tienen presente el 
concepto de equivalente funcional, generando que al Sistema de Aseguramiento del 
Expediente Electrónico se incorporen documentos provenientes de auditoría sin el 
debido cuidado de que estos conserven el valor probatorio agregado en el proceso 
auditor, lo que a su vez genera que se valoren en el proceso electrónico de 
responsabilidad fiscal documentos que no tienen valor probatorio; ii) las firmas 
electrónicas utilizadas en los ambientes SICA y SAE no provienen de una entidad de 
certificación acreditada conforme lo establece el decreto 333 de 2014 y iii) los 
procedimientos llevados a cabo en los aplicativos SICA y SAE no son producto de un 
análisis concreto del que hacer institucional en estos procesos misionales.  
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