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Resumen

Modelo de confianza evolutivo para lograr cooperaciéon emergente en redes
ad-hoc a través de algoritmos genéticos

En esta tesis, se propone un modelo evolutivo para interacciones de agentes en redes ad-hoc.
Para esto, primero se hizo una revision general sobre los diferentes tipos de modelos existen-
tes en la literatura, con el fin de elegir un modelo en funcién de su pertinencia. El modelo
escogido utiliza algoritmos genéticos complementados con juegos estocésticos, que se espera
que ofrezcan un comportamiento adaptativo y dindmico. A continuacion, se disenaron las
simulaciones con el fin de involucrar la naturaleza de las redes ad-hoc, donde se demostré
que los algoritmos genéticos son capaces de adaptarse a la red, pero el proceso toma 1.000
interacciones para alcanzar indicadores favorables. En consecuencia, se propuso la inclusion
de juegos estocéasticos, los cuales alcanzan los mismos indicadores con solo 250 interacciones.
Este resultado evidencia las ventajas del modelo propuesto. Finalmente, se realiz6 la im-
plementacion de una prueba piloto sobre una red ad-hoc real, validando el comportamiento
de las simulaciones. La principal contribucién de este trabajo es el modelo adaptativo, que
ademas presenta una mejora en la velocidad de adaptacion en entornos adversos en compa-
racion con trabajos encontrados en la literatura.

Palabras clave: Auto-organizaciéon, cooperacion, confianza, adaptacion, redes ad-hoc.



Abstract

Evolutionary trust model to achieve emergent cooperation in ad-hoc networks
through genetic algorithms

This thesis proposes an evolutional model for agent interactions in ad-hoc networks. For
this purpose, an overview is presented of the different types of existing models in the li-
terature, in order to choose a model based on its relevance to the objective. The choosen
model uses genetic algorithms improved by including stochastic games that are expected
to offer an adaptative and dynamic behavior. After defining the model to be studied, the
simulations were designed to involve the nature of ad-hoc networks. The simulations show
that the genetic algorithms are able to adapt to the network, but the process takes 1.000
interactions to reach favorable indicators. In consecuence, the inclusion of stochastic games
is proposed. With this improvement, the algorithm reaches the same indicators with only
250 interactions. This result evidences the advantages of the model proposed. Finally, the
implementation in a real ad-hoc network showed results that validate the behavior observed
in the simulations. The main contribution of this work is the adaptative model that also pre-
sents an improvement in the velocity of adaptation in adverse environments in comparison
with previous works in the literature.

Keywords: Self-organization, cooperation, trust, adaptation, ad-hoc networks
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Lista de simbolos

En esta capitulo se definen las abreviaciones usadas en el documento y los simbolos utilizados

en las ecuaciones descritas, especialmente en el capitulo 4 en donde se define el modelo

principal.

Simbolos con letras latinas

Simbolo Término

Unidad SI Definicién

C Confianza en la red % Porcentaje
Di Resultado del envio numero ¢ 1 Binario
NC,p(t) Nivel de confianza en una interaccion ¢ 1 Entero
fitness, Puntaje del agente a 1 Entero

e Error no controlado del sistema 1 Porcentaje
Hy, Entropia del evento & 1 Real

H,,, Entropia de un envio 1 Real

H Entropia del sistema 1 Real

Simbolos con letras griegas

Simbolo Término Unidad SI Definicién
Banp(t) Resultado una interaccion 1 Binario

®(a) Probabilidad de escoger el agente a 1 Porcentaje

Am Probabilidad de cruce 1 Porcentaje

0, Probabilidad de obtener la salida 7 1 Porcentaje
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1 Introduccidn

Las redes ad-hoc también conocidas como MANETS (por sus siglas en inglés: Mobile Ad-
Hoc Networks) son redes distribuidas para ambientes de computacién que, en comparacion
con las redes més utilizadas, como la WIFI, tienen una ventaja en términos de robustez,
ya que no dependen de una jerarquia especifica que garantice el funcionamiento de la red.
Las redes ad-hoc tienen una estructura distribuida, lo que quiere decir que todos los parti-
cipantes pueden actuar como clientes y como servidores. Esta estructura distribuida ofrece
estabilidad, ya que cuando algtin integrante de la red falla o se sale de esta, no afecta su
funcionamiento. Por otro lado, otra cualidad importante de las redes ad-hoc es la autonomia
de cada integrante de la red para tomar decisiones sobre su participaciéon en los diferentes
procesos que se llevan a cabo en la red. Este trabajo esta enmarcado en el proyecto del grupo
de investigacion TLON, el cual desarrolla una red ad-hoc social-inspirada, es decir, que se
modelan todos los mecanismos de la red de manera andloga a la forma en que las sociedades
humanas se organizan a si mismas.

Dentro de las redes ad-hoc, se tiene un flujo de informacién constante, debido a que los
participantes de la red necesitan comunicarse y enviar documentos a través de la red. Para
esto, es necesario definir los mecanismos de interacciéon entre los participantes de la red,
particularmente en el caso de esta tesis se trabajaré sobre el sistema multi-agente, donde
conviven e interacttiian todos los agentes. Estas interacciones no son siempre exitosas, pueden
fallar por varias razones, como una falla de la conectividad, falta de recursos disponibles o
por la presencia de integrantes egoistas en la red. Estos tltimos son aquellos que buscan
aprovecharse de la red y en este proceso pueden afectar el desempeno global de la red en
términos de efectividad de la comunicacion. De esta manera, se hace necesario proponer un
mecanismo de interaccion de los agentes que le permita a la red adaptarse a las condiciones
expuestas y obtener unos indicadores favorables independientes de la presencia de integran-
tes egoistas, falta de recursos o fallas no controlables de la conexién.

El objetivo principal esta tesis es disenar un modelo de confianza evolutivo para redes ad-hoc
que promueva la cooperaciéon y permita a la red adaptarse a anomalias durante el intercam-
bio de mensajes. Para lograr esto es necesario en primer lugar modelar formalmente un
mecanismo de confianza evolutivo para redes ad-hoc, tomando como referencia la literatura
académica existente. En segundo lugar, se debe implementar dicho modelo en un ambiente
controlado de simulacion donde se definan 2 indicadores relacionados con el desempeno de
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la red. Por ultimo, el comportamiento del modelo se valida con una implementaciéon sobre
una red ad-hoc en un ambiente real.

Después de realizar la revision de la literatura de los protocolos existentes para modelar este
tipo de interacciones en redes ad-hoc, se exploran los diferentes enfoques encontrados y se
presentan los trabajos con mejores resultados que ademas tienen un enfoque social-inspirado,
alineando el modelo con los objetivos del grupo de investigaciéon TLON de la Universidad
Nacional de Colombia, como se explicara mas adelante. De esta manera, se escoge el modelo
propuesto por Mejia en 2011 [32], el cual propone un algoritmo genético con evolucion plas-
matica que logra adaptarse a los agentes egoistas de la red. No obstante, se identifica que
el modelo atn necesita ser mejorado para poder enfrentar los niveles de errores no contro-
lados que dificultan la adaptacion. Por esta razon, se propone la implementacion de juegos
estocasticos en el modelo para acelerar el proceso de adaptacion. Finalmente, se proponen 2
métricas que permitiran observar el desempeno del modelo. Estas métricas son la confianza
global del sistema y la entropia del sistema, con estos datos podremos ver el comportamiento
de la comunidad de agentes a través del tiempo.

Las pruebas realizadas se dividen en dos partes. La primera parte consta de los ambientes
simulados, en donde se representan las condiciones de operacién, incluyendo la probabili-
dad de errores no controlados y la movilidad de los agentes. Resultado de las simulaciones
realizadas con el modelo propuesto, se obtiene un nivel de adaptaciéon mejorado con res-
pecto al modelo tomado inicialmente [32|. La segunda parte consta de la implementacion
del modelo en una red ad-hoc real. Para esto, se hace el levantamiento de la red sobre la
infraestructura disponible gracias al grupo de investigacion TLON. En estas pruebas se logra
validar el comportamiento obtenido en las simulaciones y con esto se confirma el aporte del
modelo en términos de velocidad de adaptacion en ambientes adversos sobre las redes ad-hoc.

La tesis esta organizada de la siguiente manera. El marco tedrico del problema se expone
en el capitulo 2, donde se hace un revisiéon de los conceptos de redes de comunicaciéon auto-
organizantes, relevantes para abordar el problema de investigacion descrito. Seguido a esto,
se presenta en el capitulo 3, la revisiéon de la literatura en donde se exploran los desarrollos
existentes en la comunidad académica, relacionados con la obtenciéon de confianza, como
comportamiento emergente en redes auto-organizantes. Posteriormente, en el capitulo 4 se
describe en detalle el modelo propuesto en esta tesis. Ademés, se expone la descripcion del
ambiente de simulacion sobre el cual va a ser probado el modelo para mostrar los resultados
simulados. Finalmente, en el capitulo 5 se presenta la implementaciéon del modelo sobre la
red ad-hoc junto con los resultados obtenidos, comparados con aquellos obtenidos en las
simulaciones.



2?2 Redes de comunicacidn
auto-organizantes

2.1. Introduccién

Los avances tecnolégicos son cada vez més frecuentes y variados. Actualmente existe en tec-
nologia la tendencia de conectar a las personas a través de los multiples dispositivos que ya
hacen parte de nuestra cotidianidad (Internet de las cosas, tecnologia 5G, entre otras), ya
sean dispositivos portatiles (celular, reloj inteligente, computadores, etc) o estacionarios (te-
levisor, nevera, videojuego, etc). La idea es aprovechar la variedad y cantidad de elementos
tecnologicos para interconectarlos y obtener un beneficio de la informacion generada. Las
redes ad-hoc tienen este enfoque de interconectar y comunicar dispositivos entre si. Este
tipo de red ha sido investigado desde hace 2 décadas [50] debido al potencial que tiene en
el aprovechamiento de la informacién y de los recursos entre varios dispositivos, utilizando
computacion distribuida.

El objetivo de este capitulo es realizar una descripciéon de las interacciones que se dan dentro
de un sistema auto-organizante como lo es una red ad-hoc y los diferentes modelos que se
utilizan para modelar estas interacciones, particularmente los modelos basados en reputacion
que tienen diversos enfoques. Se trata de entender cuales son los desafios de este tipo de
red auto-organizante y los aspectos que se pueden aprovechar de los estudios existentes en
comportamientos sociales aplicados a modelos computacionales.

2.2. Sistemas auto-organizantes

En un sistema en el que pueden habitar multiples dispositivos, la construcciéon de una red
minima consta de 2 dispositivos. Desde el momento en que la conexién comienza, se vuelve
relevante conocer quién toma las decisiones sobre la conexiéon. En otras palabras, en caso de
que se necesite tomar una decision que afecte a la red, hay que saber si se entrega el control a
alguno de los participantes, o se cuenta con una estructura aparte que se encargar de moderar
las interacciones. Estas preguntas se han respondido de varias formas dependiendo de la
estructura de conexion que se utilice. Por ejemplo, las redes wifi y las conexiones TCP /IP,
utilizadas cotidianamente para acceder a internet y para llamadas, respectivamente, manejan
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sus conexiones de manera jerarquica, es decir, a través de una relacion cliente - servidor, en
donde el servidor es el que modera todas las interacciones y es el encargado de llevar a cabo la
comunicacion entre dispositivos “cliente” de la red. Esta jerarquia da un control total sobre
la red al proveedor del servicio. Por otra parte, existe una estructura de mediaciéon entre
dispositivos propia de los sistemas auto-organizantes que se caracteriza por su ausencia de
jerarquias. Esto quiere decir que cada dispositivo conectado tiene la autonomia de decidir
sobre sus acciones y su participacion en la red. La responsabilidad de organizar y coordinar
esta comunidad de dispositivos no recae sobre un ente superior u orquestador. Los dispositivos
deben poder organizarse a si mismos y por esto se le denomina un sistema auto-organizante.

2.3. Red ad-hoc

Una red ad-hoc o MANET (Mobile Ad-hoc Network) es una plataforma computacional flexi-
ble, dinamica y estocéstica que gestiona recursos distribuidos enlazados inalambricamente.
Estos recursos a su vez pueden ser cambiados, movidos, aumentados y, en general, com-
binados de formas novedosas [25]. Estas redes son un ejemplo de una red auto-organizante
debido a que no existe una infraestructura encargada de gobernar o administrar la red, todos
sus integrantes estan encargados de coordinar sus tareas. Este tipo de estructura facilita su
despliegue en contextos de operacion adversos donde no es posible utilizar una estructura
preestablecida [17, 43]. Las aplicaciones mas mencionadas en la literatura son las VANETS,
las redes de sensores y la agroénica:

= VANET: Abreviacion de Vehicular Ad-hoc Network. Su objetivo es conectar vehiculos
y sensores de trafico para compartir informacion del trafico. Con esta informacion, cada
integrante puede tomar decisiones sobre la ruta a seguir. Adicionalmente, la informa-
cion recolectada es til para las entidades gubernamentales encargadas de la movilidad
en la ciudad, ya que puede entender el comportamiento del trafico en un sector especi-
fico. Este tipo de redes se forman de manera espontanea y tienen tiempos de vida muy

cortos, debido a que se tiene un alto indice de movilidad y variabilidad en la cantidad
de nodos [42, 18|

= Las redes de sensores se caracterizan por contar con diversos tipos de dispositivos
conectados y compartir informaciéon con un objetivo global. Estas redes se caracterizan
por contar con recursos limitados por parte de la mayoria de sus dispositivos, ya que
se usan con sensores. Por ejemplo, no se cuenta con una capacidad alta de memoria
[42, 13]. Este tipo de redes se concentran en optimizar el uso de energia, procesamiento
de informacion distribuida y la coordinacion de tareas al interior de la red [27].

= La agronica o agricultura de precision se utiliza para apoyar el proceso de cultivo
a través de sensores y otros dispositivos que se encargan de recolectar informacion
distribuida para mejorar la toma de decisiones. La ventaja que ofrece la red ad-hoc en



2.4 Interaccion entre agentes )

este contexto es su flexibilidad para desplegarse en diferentes ambientes o escenarios,
como en el caso de un cultivo en una zona de paramo, donde las temperaturas varian
constantemente.

2.4. Interaccién entre agentes

Una red auto-organizante es un sistema complejo que se caracteriza por tener una gran
cantidad de individuos o de entes que se comportan de manera auténoma y que pueden
interactuar entre si. Esto se puede comparar con el funcionamiento de una sociedad, la cual
necesita algunos elementos basicos para construirse. El elemento primordial de estos sistemas
es el lenguaje, ya que para poder interactuar los individuos necesitan un medio de comunica-
cion, ya sea verbal, a través de feromonas, por ondas, por calor, o cualquier otro método. El
lenguaje constituye la base de la interaccion y a partir de esto se puede construir un sistema
complejo como el de una sociedad humana.

Una de las herramientas para el estudio de sistemas complejos computacionales son los sis-
temas multi-agente, que abstraen el concepto de un sistema como la sociedad humana a
través de una comunidad de entes o individuos denominados agentes, los cuales tienen co-
mo minimo 2 cualidades: la toma de decisiones (hasta cierta medida) auténomas orientadas
a satisfacer sus objetivos propios y ademas la interaccion con otros agentes [53|. En una red
ad-hoc, debido a su estructura no jerarquizada, la comunicaciéon se da entre sus integrantes
de manera directa. Cada nodo de la red tiene la posibilidad de comunicarse con todos los
nodos que pertenezcan a la red y que estén dentro de su rango de alcance sin necesidad de
intermediarios. En el caso de los nodos que estan fuera de alcance pero que pertenecen a la
red, tienen la posibilidad de comunicarse a través de intermediarios mediante procesos de
difusion de informacién. Existen varios protocolos propuestos para la difusion de informacion
en la red y se pueden clasificar segun las estrategias, por ejemplo: heuristicas, geométricas,
estocésticas, basadas en vecinos, basadas en ubicacion y basadas en acuerdos [19]. Este pro-
ceso de comunicacién constante se puede modelar a través de un sistema multi-agente

2.5. Teoria de juegos

La teoria de juegos es el estudio de modelos matematicos de las interacciones entre entes
racionales capaces de tomar decisiones. Dichas interacciones pueden resultar en conflictos o
cooperaciones dependiendo de las estrategias que manejan los individuos [35]. La teoria de
juegos brinda un fundamento matematico a la solucién de problemas sociales, por esta razoéon
no solamente es usada en las ramas de las Ciencias Sociales, sino también en las Ciencias de
la Computacion con la teoria de juegos algoritmica (AGT por sus siglas en ingles) [45].
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2.5.1. Dilema social

Existen problemas sociales muy estudiados en las ciencias de la computacién que tienen en
comun la complejidad que se requiere para solucionarlos, ademés de ser facilmente encontra-
dos en las sociedades humanas. Estos problemas se conocen como dilemas sociales. Existen
dos dilemas sociales principalmente estudiados: el dilema del prisionero y la tragedia de los
comunes, los cuales se describen a continuacion.

2.5.2. El dilema del prisionero

Este dilema describe la situacién de dos ladrones que son capturados por la policia e in-
terrogados de manera aislada. Los policias dan a cada uno de los ladrones dos opciones:
confesar el crimen o guardar silencio [41]. Esto significa que hay 4 posibles resultados de
esta interaccién que dependeran de qué tanta confianza se tiene entre los dos individuos.
Podemos imaginar que dos ladrones que se tienen toda la confianza nunca van a delatar o
traicionar al otro, por lo tanto, este problema pone a prueba la confianza de los individuos.
Las consecuencias de cada caso se muestran en la Tabla 2-1, donde A y B representan la
cantidad de anos de prision que debe pagar cada ladréon. Los resultados de la interacciéon se
clasifican de la siguiente manera:

» Fl caso (1) en que ambos ladrones confiesan el crimen y por ser culpables ambos deben
pagar 5 anos de prision (en total se pagarian 10 anos de prision).

» Los casos (2) y (3) en donde uno de los ladrones traiciona al otro y por esto el que
confiesa queda libre, mientras que el traicionado debe pagar la maxima pena posible
(20 anios). Desde el punto de vista del sistema, este es el peor de los casos.

» El caso (4) en donde ninguno de los ladrones acepta el crimen y por esta razon solo
les pueden imponer 1 ano a cada uno. Este es el caso en que menos anos deben ser
pagados en total (dos) y es el escenario ideal en un sistema cooperativo.

Decision ladréon B

Confiesa Guarda silencio

Decisiéon Confiesa (1) A=5 anos, B=5 anos | (2) A=0 anos, B=20 anos
ladron A | Guarda silencio (3) A=20 anos, B=0 anos | (4) A=1 ano, B=1 afo

Tabla 2-1: Condenas en el dilema del prisionero. Elaboracion propia.
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2.5.3. El dilema del prisionero iterado

Este dilema describe una variaciéon del dilema del prisionero, donde se presenta la oportu-
nidad de aprender de la experiencia. Esto quiere decir que los agentes participando en el
dilema tendréan la oportunidad de repetir el dilema varias veces, con la posibilidad de recor-
dar los resultados de las interacciones anteriores. Esto dependera de la estrategia: como no
es necesario recordar todas las interacciones, el tamano de esta memoria se debe optimizar,
ya que la memoria de un dispositivo no es ilimitada. El objetivo de repetir las interacciones
es llegar a una convergencia de los resultados de la interacciéon. Para esto, se han propuesto
diferentes estrategias de agentes que pueden lograr resultados favorables, algunas de las mas
estudiadas son:

= Altruista: El agente siempre coopera en la interaccion, ignorando el resultado de las
interacciones anteriores.

= Egoista: El agente siempre rechaza la interaccion, ignorando el resultado de las inter-
acciones anteriores.

» Tit-for-tat: En la primera interacciéon coopera en la interaccion y, a partir de ese
momento, la interaccion sera igual a la decision que tomo el otro agente en la interaccion
inmediatamente anterior. Esta estrategia utiliza un espacio de memoria para recordar
la decision del otro agente en la interaccion previa.

» Tit-for-tat suavizado: Tiene la misma funcién del tit-for-tat, pero adicionalmente
existe una probabilidad definida de cooperar con el otro agente ignorando la interaccion
previa.

De estas estrategias, el tit-for-tat es la méas exitosa para lograr cooperaciéon mutua dentro
de las caracteristicas descritas del dilema del prisionero iterado [5]. Si adicionalmente en
el dilema se tiene una probabilidad de que sucedan errores, el tit-for-tat va a perder la
cooperacion mutua. En este escenario, el tit-for-tat suavizado permite reiniciar la confianza
periodicamente para contrarrestar el error en las interacciones.

2.5.4. La tragedia de los comunes

Se refiere a la situacién de muchos individuos que conviven en un mismo entorno y poseen un
recurso limitado a su disposicion (por el ejemplo, el agua para los humanos). Desgraciada-
mente, si la poblaciéon es muy numerosa y cada individuo sigue sus intereses individuales, se
acaba el recurso rapidamente y todo el sistema se ve perjudicado [20]. Una diferencia entre
este problema y el dilema del prisionero es que este se centra en interacciones entre varios
(2 0 més) individuos. En cambio, en el dilema del prisionero el foco es la interaccion entre
solamente dos individuos. Sin embargo, los dos problemas se asemejan en que la falta de
cooperacion entre los involucrados resulta en el peor resultado para el sistema en general.
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2.6. Confianza y cooperacion

La confianza se define como un estado psicologico que describe la expectativa (probabilidad)
que se tiene de que un individuo A, al interactuar con otro individuo B, se comportara de
una manera X en un contexto Y [8]. Esto significa que el individuo A va a preferir actuar
de manera X sobre cualquier otro comportamiento y esto es lo que diferencia la confianza
de una mera expectativa [9]. Por otro lado, la cooperacion sucede cuando el individuo A
actia voluntariamente con el fin de beneficiar al individuo B o a ambos [9]. Esto quiere
decir que las decisiones no se limitan a una funcién objetivo propia, sino que se tiene una
vision global de las acciones. Esta definicion muestra una estructura bien definida que es
lo suficientemente clara para ser aplicada a un modelo computacional como el usado en los
sistemas auto-organizantes y particularmente en una red ad-hoc.

El mecanismo de una red ad-hoc para realizar la comunicacion entre sus nodos se denomina
protocolo de comunicacion. Existen muchos protocolos disenados con diferentes objetivos
dentro de la red. Se pueden encontrar enfoques como en 2, 16, 24, 12|, donde se busca dar
seguridad de la informacion. Por otro lado en [32, 6] se da prioridad a la dinamica de la red, es
decir, a manejar la movilidad constante de sus integrantes. Otro enfoque interesante es el de
[26], que se preocupa por la seguridad a través de los conceptos de confianza y colaboracion.
Recientemente, se han propuesto modelos con algoritmos complejos que cada vez son méas
robustos, como en [32] donde se usan algoritmos genéticos y evolucion plasmaética para una
adaptacion constante de los agentes a los cambios del sistema. Este ultimo modelo, propone
una aplicaciéon de un modelo basado en confianza para administrar las interacciones de los
agentes. El objetivo es lograr la cooperacion de la red y los resultados son positivos en cuanto
al crecimiento de la cooperacion en la red a medida que pasa el tiempo.

2.7. Conclusiones

En este capitulo se hablé de los sistemas auto-organizantes como un conjunto de individuos
que toman decisiones y que interacttian entre si. Estas interacciones generan problemas com-
plejos cuando se trata de cuidar el bienestar global del sistema y para abordarlos la teoria de
juegos se presenta como una solucién adecuada y pertinente, la cual se encarga de dar una
perspectiva matematica a problemas de las ciencias sociales que surgen en este tipo de siste-
mas. La forma de estudiar los sistemas complejos es partiendo de los elementos individuales
hacia una visién global. Los comportamientos que son resultado de muchas combinaciones de
interacciones sencillas se denominan comportamientos emergentes. El objetivo de esta tesis
es modelar comportamientos emergentes, como el caso de la confianza, en una comunidad
de agentes que habitan un sistema auto-organizante. Para esto, se necesita profundizar en
las técnicas empleadas en computacion de teoria de juegos y particularmente en modelos
aplicados a redes ad-hoc.



3 Confianza emergente en redes
auto-organizantes: revision de
literatura

3.1. Introduccién

En este capitulo se realiza una revision de la literatura correspondiente a las metodolo-
gias propuestas para lograr confianza como un comportamiento emergente en redes auto-
organizantes y particularmente en redes ad-hoc. Estas redes emplean autonomia en las de-
cisiones de cada dispositivo en la red, lo cual abre las puertas a nuevos mecanismos de
colaboraciéon y de organizacion dentro de la red. Este tipo de organizacion no jerarquizada
en el caso particular de las interacciones entre dispositivos de la red trae algunos desafios
para el mecanismo que se utilice para incentivar la colaboracién entre integrantes.

Con el objetivo de encontrar un corpus de articulos que permitan tener una nocién de la lite-
ratura académica de los modelos de confianza aplicados a MANETS, se realiz6 una busqueda
estructurada utilizando como palabras clave MANET, ruteo, confianza y comportamiento.
Adicionalmente, se limitaron los articulos a partir del ano 2009 hasta el 2019 (debido a que
esta investigacion se realiza en el transcurso del ano 2020) y aquellos enmarcados en las areas
del conocimiento de Computacion e Ingenieria. El resultado de la bisqueda consiste en un
corpus de 159 articulos encontrados con la siguiente Ecuacion de biasqueda en SCOPUS el
dia 17 de Mayo de 2020.:
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Figura 3-1: Publicaciones por ano segtiin ecuacion de busqueda utilizada en SCOPUS el dia
17 de Mayo de 2020. Adaptado de la informacion de SCOPUS.

( ( TITLE-ABS-KEY ( “MANET” .and. “behavior” ) AND PUBYEAR 2009
) AND ( ( routing ) ) AND ( trust ) ) AND ( LIMIT-TO ( SRCTYPE , " )
OR LIMIT-TO ( SRCTYPE , “k” ) OR LIMIT-TO ( SRCTYPE , “b” ) ) AND
( LIMIT-TO ( SUBJAREA , “COMP” ) OR LIMIT-TO ( SUBJAREA , “ENGI”
) ) AND ( LIMIT-TO ( DOCTYPE , “ar” ) ) AND ( LIMIT-TO ( PUBYEAR
, 2020 ) OR LIMIT-TO ( PUBYEAR , 2019 ) OR LIMIT-TO ( PUBYEAR ,
2018 ) OR LIMIT-TO ( PUBYEAR , 2017 ) OR LIMIT-TO ( PUBYEAR , 2016
) OR LIMIT-TO ( PUBYEAR , 2015 ) OR LIMIT-TO ( PUBYEAR , 2014 )
OR LIMIT-TO ( PUBYEAR , 2013 ) OR LIMIT-TO ( PUBYEAR , 2012 ) OR
LIMIT-TO ( PUBYEAR , 2011 ) ) AND ( LIMIT-TO ( LANGUAGE , “English” ) )

En la figura 3-1 se observa la cantidad de articulos publicados por ano y se aprecia el in-
cremento de la relevancia de este tema en la literatura, como se puede ver el mayor niimero
de publicaciones se hizo el ultimo ano (2019). El 2020 no se consider6 ya que era el ano
en curso en el momento de la biisqueda y no se puede tener en cuenta atin para los analisis
cuantitativos. En la Figura 3-2 se ve la distribucion por areas del conocimiento del corpus de
articulos seleccionados, donde se muestra que la mayoria se encuentran ubicados en Ciencias
de la Computacion e Ingenieria. Cabe resaltar que hay un porcentaje de 1,8 % que involucra
a las ciencias sociales (4 articulos), cuyos articulos representan investigaciones académicas
orientadas a métodos social-inspirados aplicados a redes auto-organizantes.

Es importante mencionar las caracteristicas de las redes ad-hoc que el modelo de confianza
tendra para funcionar de manera consistente y confiable. Estas consideraciones son: descono-



3.1
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Figura 3-2: Publicaciones por area del conocimiento segiin ecuaciéon de biisqueda utiliza-

da en SCOPUS el dia 17 de Mayo de 2020. Adaptado de la informacion de
SCOPUS.

cimiento de la red, la posibilidad de presencia de nodos egoistas, seguridad de la informacion,

conectividad y estabilidad de la red que implica un error no controlable en las interacciones.

Cada una de estas se describe a continuacion.

Desconocimiento de la red: Es un campo de la programacion basada en agentes,
denominado “problema de vision parcial”’, donde los agentes solo tienen acceso a una
parte de la informacion del sistema y esto dificulta la toma de decisiones de cada agente
[56].

La posibilidad de presencia de nodos egoistas: En este tipo de redes, en las cuales
cada uno de sus integrantes tiene la misma jerarquia que todos los demas, es importante
evitar a los participantes que buscan aprovecharse de la red. A estos participantes se
les denomina nodos egoistas, y existen trabajos enfocados en el manejo de este tipo de
nodos [29].

Seguridad de la informacion: La integridad de la informacién que se comparte en
la red siempre debe ser garantizada y por la naturaleza distribuida de la red ad-hoc
este es un tema que se estudia en la literatura [38, 39, 40, 16].

= Conectividad y estabilidad de la red: Esta es una consideraciéon muy importante

que puede afectar el funcionamiento de un algoritmo ideal implementado, ya que la
posibilidad de que la conexion entre dos dispositivos falle es considerable y puede
afectar los sistemas de confianza, por lo tanto este ruido o probabilidad de error se debe
sobrellevar en las interacciones de los dispositivos. Este error dependera de la calidad
de la infraestructura de la red y del dispositivo mismo. En la literatura, se encuentran
pocos articulos que muestren la cuantificacién y consideracién de este ruido dentro
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Basados en reputacion | Basados en créditos
CONFIDANT [11] SPRITE [57]
CORE [34] TOKEN |[54]
SORI [21] VCG |[3]
OCEAN [7]

Tabla 3-1: Clasificacion de mecanismos para redes auto-organizantes. Adaptado de [30].

de las pruebas realizadas de los modelos. Generalmente, se asume que la conexion
es ideal, con una conectividad constante y estable (lo cual no sucede en ambientes
reales). Se desprecia esta probabilidad de error, pero es necesario proponer mecanismos
que tengan en cuenta estos errores para poder garantizar un mejor desempeno en
entornos cambiantes. La consecuencia es que las redes ad-hoc presentan estocacidad
en las comunicaciones entre individuos.

A continuacion, se realiza un analisis de los resultados encontrados resaltando aquellos me-
canismos que pueden incentivar la cooperacion dentro de la red con el fin de implementarlo
posteriormente al modelo que se quiere proponer en esta tesis. Para esto, es necesario escoger
un mecanismo de colaboracion, estudiarlo a profundidad y validar los resultados encontrados
en la literatura.

3.2. Cooperacién en redes ad-hoc

La cooperacion en sistemas auto-organizantes es un comportamiento emergente que necesita
mecanismos complejos para comprender y estudiar los comportamientos individuales de la
red. En otras palabras, la cooperacion es la confianza en la red. En la literatura, se encuentra
una gran diversidad de propuestas en cuanto a modelos no jerarquizados que buscan con-
trolar el comportamiento de las redes auto-organizantes y promover la colaboraciéon. Estos
mecanismos se pueden clasificar en dos grupos: basados en reputaciéon y basados en crédi-
tos [30]. Algunos ejemplos de protocolos se pueden observar en la Tabla 3-2. Otro tipo de
clasificacion es: basadas en confianza [38, 16], las cuales usan una medida de confianza para
determinar la viabilidad de participar en interacciones con un agente especifico. Por otro
lado, existen mecanismos enfocados en la seguridad de la informacion para explorar servicios
de la red [38] y mecanismos de multi-ruteo [16] que ofrecen una alta tolerancia a errores.

Un proceso comun en las redes ad-hoc y ampliamente usado para evaluar el desempeno de
algoritmos de interaccion que buscan cooperacion en la red es el envio de informacion a
través de la red, el cual consiste en transportar informaciéon (ya sean archivos, mensajes,
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notificaciones o informacion de cualquier tipo) a lo largo de la red de un punto origen a un
destino. Este proceso ofrece muchas interacciones entre los integrantes de la red, siendo un
escenario ideal para monitorear la efectividad y pertinencia de los modelos propuestos en
los diferentes articulos de la literatura. Este proceso de envio presenta desafios debido a su
recurrencia, movilidad constante de los integrantes de la red y la probabilidad de errores no
controlados en el momento del envio. El proceso de encontrar la ruta a través de la cual
se va a enviar la informacion en la red se denomina ruteo y existen diferentes protocolos
en la literatura que presentan diferentes enfoques, por ejemplo, con modelos basado en de-
manda [2], basados en confianza y en autenticacion [24]. Incluso hay una propuesta que usa
algoritmos iterativos para detectar tolerancia a demoras en el ruteo [6]. También se encuen-
tran enfoques de aprovechamiento de agentes egoistas (dispositivos que buscan aprovecharse
de la red) usando ruteo oportunista [49, 22|. En la literatura, se encuentran ampliamente
utilizados los mecanismos basados en confianza para modelar las interacciones entre los dis-
positivos tomando diferentes indicadores de referencia como: informaciéon autenticada [24],
informacion entregada de forma segura [2|, demoras reducidas [6], entre otras.

3.3. Modelos de confianza

Teniendo en cuenta que el objetivo de esta tesis es obtener confianza en la red y que dicho
comportamiento es emergente, es necesario entender como se puede lograr la emergencia de
un comportamiento especifico en una red, particularmente de la confianza. En este caso es
pertinente utilizar los sistemas multi-agente (definidos en la seccion 2.4) como abstraccion
de la red para poder estudiar los comportamientos resultantes. En estos sistemas existen
estrategias béasicas enfocadas a la confianza, estudiadas en teoria de juegos (seccion 2.5),
que utilizan poca memoria y mecanismos sencillos para mantener un buen rendimiento con
resultados aceptables. Las estrategias més relevantes se definen y comparan en términos
de eficacia en [14], donde la estrategia “Tit-for-tat” (descrita en la Seccion 2.5.3) es la que
mejores resultados obtiene [14]. Es evidente que esta es una estrategia sencilla que emplea
reciprocidad en sus interacciones y que no requiere una cantidad de memoria grande. Existen
modelos més complejos que buscan identificar nodos egoistas que intentan aprovecharse de
la red en términos de recursos, informaciéon u otros aspectos de la red, por ejemplo el enfoque
de detectar intrusos en la red a través de data-mining [36]. Por otro lado, un trabajo de 2018
propone un modelo basado en agentes que mejora la seguridad en la red [10], un modelo para
la deteccion y manejo de nodos egoistas [29], un enfoque de adaptacion a nodos egoistas para
obtener mejores resultados en el ruteo a través de una estrategia de computacion evolutiva
[32], un modelo similar enfocado en la movilidad de la red [44] y finalmente un modelo que
utiliza "clustering” [4]. Todos estos modelos propuestos estan enfocados a obtener resultados
a largo plazo en la red ad-hoc.

Algunas alternativas a los modelos de confianza presentados en la literatura son:
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» Un modelo basado en fidelidad como el propuesto por Sarah [46], el cual parte de las
escalas de confianza entre vecinos, pero se diferencia de los modelos explicados en que
la actualizacion de la confianza se realiza a través de un sistema de denuncias y reco-
mendaciones. Al ser una derivaciéon del modelo de confianza principal, este mecanismo
es menos encontrado en la literatura.

= Existe otro enfoque para la solucion del envio de paquetes a través de la red, que es el
problema que se intenta solucionar a través de la confianza. Las meta-heuristicas sirven
para explorar varias soluciones y encontrar asi la mejor opciéon entre las exploradas.
Ejemplos de este método se encuentran en [28], que utiliza un algoritmo de multi-
ples restricciones en calidad de servicio, y en [48] que utiliza como meta-heuristica el
algoritmo de colonias de hormigas.

3.4. Clasificacién y comparacion cualitativa de
modelos de confianza

Dentro del contexto de las redes ad-hoc hay una consideraciéon importante en cuanto a
su infraestructura de software y hardware. Debido a que esta red es distribuida y auto-
organizada, se deben tener en cuenta los cambios constantes de ubicacion de los integrantes
de la red, ya que la proximidad entre dos integrantes es proporcional a la posibilidad de
compartir informacién de forma réapida y confiable, pues los envios se hacen directamente de
dispositivo a dispositivo.

Existe una amplia gama de modelos propuestos con diferentes metodologias y enfoques. En
esta seccion se propone una clasificacion y comparacion de algunos modelos de confianza
utilizados en redes ad-hoc.

3.4.1. Clasificacién segian la dimension estudiada

Dentro del los modelos de confianza encontrados en la literatura, se tienen variaciones que
permiten realizar clasificaciones como se propone en [55]. Esta clasificacion consiste en dividir
en 4 criterios, como se muestra a continuacion.

Confianza subjetiva y confianza objetiva

Cada participante tiene una confianza sobre los otros, que se puede entender como una opi-
nion. Esta opinién se considera objetiva o subjetiva dependiendo del criterio sobre el cual
se construye dicha opiniéon. Principalmente, se habla de la rigurosidad de la informaciéon
proporcionada por el nivel de confianza: si la informacién es verificable (por ejemplo, el re-
sultado de una ecuaciéon matematica), entonces podemos calificar la confianza como objetiva;
pero cuando su informaciéon no es verificable, se considera subjetiva (por ejemplo, cuando
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se tienen escalas y un nodo considera “confiable” a otro, sin proporcionar estadisticas que
sustenten dicha opinién).

Basado en transacciones y basado en opiniones

Los dispositivos tienen un nivel de confianza especifico con los otros dispositivos. Esta con-
fianza puede determinarse de dos maneras: como una estadistica que determina el desempeno
general de interacciones, o se puede asignar una variable que determina el nivel de confianza
entre dispositivos. La diferencia entre estos dos radica en que el método basado en transac-
ciones da un valor que viene de un porcentaje de participacion equivalente a la cantidad de
veces que se ha interactuado. Este método hace mas facil comparar varios niveles de con-
fianza entre si de manera ponderada, por ejemplo, si un nodo solicita la opinién sobre un
nodo particular, y dos nodos vecinos proporcionan su opinién. En caso de que se tenga el
contraste de la opinién de un nodo que ha interactuado una vez con el nodo en cuestion,
contra la opiniéon de un nodo que ha interactuado repetidamente con el mismo, si se utiliza
el método basado en transacciones serd posible darle mayor prioridad a la opinién con mas
experiencia pertinente para la consulta.

Informacién completa e informacion local

Esta clasificacion es ampliamente usada en algoritmos de biisqueda. Se refiere a la cantidad
de informaciéon a la que tiene acceso un dispositivo en el momento de realizar una busqueda.
Cuando la informacion esta completa, el dispositivo tiene la capacidad de explorar todas
las posibilidades de busqueda posibles. Por otro lado, existen casos (més frecuentes en la
vida real) en que el dispositivo tiene acceso a la informacién de manera parcial. En este
caso, la informacion se encuentra dentro de un radio de cobertura reducido y el proceso debe
considerar que existe informacion desconocida. En el caso de los agentes de una red ad-hoc,
se trabaja con informacion local [56].

Basado en rangos y basado en umbrales

El proceso usual de un modelo basado en confianza consiste en consultar a los vecinos sobre
la confianza en un dispositivo en especial y, dependiendo del tipo de dato que se recibe,
se debe tomar una decision sobre la interacciéon. En cuanto a esa variable de confianza, se
pueden tener dos tipos de variables. El primer tipo consta de una estadistica de confiabilidad
(por ejemplo 80 %). Con este tipo de datos se maneja un umbral minimo de confianza para
llevar a cabo una interacciéon, mientras que el segundo tipo de dato es una clasificacién o
rango de confianza (por ejemplo, confianza alta, media y baja).
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3.4.2. Clasificacién segin el esquema

En [31], se describe una clasificacion de modelos segin las areas de estudio en las que se
basan. Dichas escuelas son la teoria de la informacién, confianza en redes sociales, teoria de
grafos y teoria de juegos cooperativos y no cooperativos. Cada uno de estos modelos tiene
mecanismos que difieren entre si, tales como la fuente de informacion de confianza, la validez
0 peso que se le da a cada una de las opiniones recibidas y la forma en que se manejan los
extranos o los dispositivos nuevos en la red. Cada uno de los mecanismo utilizados se pueden
ver en la Tabla 3-2.

3.4.3. Comparacion segin el esquema

Mediante la informacién que se tiene en la Tabla 3-2 se pueden encontrar caracteristicas
consistentes entre los modelos.

1. Se observa que para la recolecciéon de informacion se utilizan dos fuentes principales,
la experiencia individual y la recoleccién de opiniones de los vecinos, para finalmente
tomar una decision.

2. Con respecto al manejo de los nodos nuevos en la red, se puede ver que las estrategias
tienen en comun la practica de otorgar el nivel minimo de confianza al nodo nuevo
(este valor depende de la escala que se use en el modelo) para que pueda empezar a
participar en la red.

3. Se pueden ver algunas diferencias entre los modelos en la validez de opinion de los
nodos. Esto se define en la funciéon de decisiéon que tiene en cuenta las opiniones, pero
el peso de estas opiniones puede variar.

4. La gran diferenciacion entre cada uno de los modelos se ve en la calificacién y ordena-
miento de la informacién que se tiene del nodo con el que se va a interactuar.

3.5. Validacién experimental de un modelo de
confianza [51]

3.5.1. Modelo base: Modelo de confianza adaptativo

En las secciones anteriores se realizd6 una busqueda de modelos existentes para intentar so-
lucionar el problema propuesto en la tesis, con ese fin se selecciona un articulo particular,
con el fin de validar los resultados que se muestran en este y posteriormente hacer la imple-
mentacion del nuevo modelo a proponer como resultado del trabajo de tesis.
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Esquema del modelo

Recoleccién de informacion

de confianza Fuente de informa- | Validez de la opinién | Manejo de extranos
cion

Teoria de la informa- | Experiencia individual | Las recomendaciones s6- | La confianza es 0 pa-

cién sobre observaciones | lo se solicitan a los nodos | ra un nodo nuevo (en

directas. Recomendacio-
nes solicitadas a nodos

de mayor confianza a

de mayor confianza y uti-
liza este grado para pon-
derar el peso de su reco-

el rango [-1,1]) y varfa
de acuerdo con su com-

portamiento.

miultiples saltos que | mendacién en la califica-
hayan tenido interaccién | cion.

directa con el mnodo

agente.

Redes sociales Experiencia  individual | Utiliza certificados que | Entra al cluster con el
dentro del cluster. Re- | son validados por los pre- | minimo nivel de con-
ferencias solicitadas a | sentadores utilizando vo- | fianza, el cual varia con
los presentadores entre | taciones. el comportamiento.
clusters.

Teoria de Grafos Experiencia individual. | En transacciones direc- | Los nodos nuevos tie-

Recomendaciones solici-
tadas a nodos confiables
que hayan interactuado
con el nodo agente.

tas se recibe una creden-
cial que contiene el nivel
de confianza, en otro ca-
so la confianza se infiere
de los valores de los bor-
des dentro del grafo.

nen un nivel de con-
fianza por defecto de
acuerdo con la aplica-
cién. Se presentan cre-
denciales de referencia.

Teoria de juegos

Experiencia  individual | No se solicitan opiniones, | Los nodos desconoci-
No Cooperativos sobre observaciones | la confianza se infiere de | dos tienen un valor de
directas. las observaciones direc- | confianza de 1 (0-3)
tas. que varfa con de su
comportamiento.
Teoria de juegos
Experiencia  individual | Las opiniones se recogen | Todos los nodos se

Cooperativos

(coopera o mno en la
coalicién).  Referencias
de K nodos confiables

vecinos.

de k nodos y se adopta el
estado de confianza o no
confianza por mayoria de
votos

presumen confiables y
dependiendo del com-
portamiento su estado

puede variar.

Tabla 3-2: Recoleccion de informacion en modelos de confianza. Tomado de [31].




18 3 Confianza emergente en redes auto-organizantes

El articulo escogido aparecié en 2011 [32] y consta de un modelo de confianza basado en
teoria de juegos cooperativos. En este articulo se concluye que este modelo tiene cualidades
adaptativas en una red cambiante. Sin embargo, es importante tener en cuenta como fue el
proceso de pruebas para llegar a esta conclusion. En este caso, se realizdo mediante la simu-
lacion de una red ad-hoc pequenia (no mas de 9 nodos) realizando “torneos”, que consistian
en la interaccion de todos vs. todos los nodos.

3.5.2. Validacién de los resultados publicados

Como parte del trabajo de tesis es necesario validar los resultado presentados en el trabajo
de Mejia en 2011 [32]. Con este fin, se desarrollo un ambiente de pruebas que fuera compa-
rable con el usado en el articulo, pero con el fin de poner a prueba el algoritmo, se van a
agregar algunos factores que complejizarian el proceso de adaptacion para observar su com-
portamiento en escenarios adversos (pero posibles dentro del funcionamiento en el mundo
real). También es importante remarcar cudl es la variable de control del experimento, es
decir, el indicador que ayudaria a entender si el algoritmo esté funcionando como se espera.
Este indicador es la confianza en la red, la cual consiste en un porcentaje que represen-
ta la cantidad de interacciones que han sido exitosas en contraste con el total de interacciones.

Con este objetivo, se defini6 una simulacion con 100 agentes (muchos méas que los usados en el
articulo) que interacttian entre si de manera aleatoria y que después de que cada agente haya
interactuado en promedio 1.000 veces podremos ver la evolucién de la confianza de la red a
lo largo del tiempo de ejecucion. Adicionalmente, se decidié incluir un factor importante en
la simulacion. La probabilidad de error en cada una de las interacciones es un ruido que se
introduce al sistema que debe ser considerado, pero el valor de esta probabilidad es dificil de
determinar debido a que depende completamente de los dispositivos que se estan usando en
la red. Por esta razon, se realizaran varias simulaciones con diferentes valores de probabilidad
con el fin de ver el comportamiento del algoritmo bajo diferentes condiciones.

3.5.3. Resultados obtenidos

Los resultados obtenidos en la Figura 3-3 muestran el comportamiento de la confianza de
la red a lo largo del tiempo. En esta gréafica, se observa que inicialmente la confianza es
baja (alrededor del 20 %), pero a medida que transcurren mas interacciones se logra mejorar
la confianza hasta llegar a casi el 100 % en el caso del escenario marcado con la linea azul
(escenario con probabilidad de error 0%, que es el caso ideal sin ruido del sistema). Estos
resultados muestran la capacidad adaptativa esperada del modelo. Con esta informacién, se
validan los resultados de manera exitosa [51] debido a que se logra obtener el comportamiento
prometido. Adicionalmente, se logré demostrar que la adaptabilidad del modelo es capaz de
sobrellevar una parte de la probabilidad de error de la red. Esto quiere decir que, a través
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Figura 3-3: Resultados obtenidos sobre la validacion del modelo de confianza. Elaboracion
propia.

de la adaptacion del algoritmo, se puede compensar parcialmente la incertidumbre de la
implementacion en el mundo real. En esta tesis, se propone una mejora a este modelo validado
con el fin de tener resultados mas consistentes, estables y favorables en las simulaciones. Esto
se puede ver en la secciéon 4.2.1.

3.6. Proyecto TLON

| Lenguaje TLON

Dinamica del Conocimiento .
Sistema

Multiagente

Virtualizacién
¥ {el=
"
/

Modelos Sociales

Calidad de Servicio

Sistema de Computo TLON

_ Network Coding

Figura 3-4: TLON: un modelo computacional social inspirado. Tomado de [1].

El grupo de investigacion TLON de la Universidad Nacional de Colombia tiene como obje-
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tivo el desarrollo de un proyecto que consiste en un sistema computacional social inspirado
utilizando redes ad-hoc. El enfoque del grupo de investigacion es crear un sistema utilizando
comportamientos sociales y bioldgicos que permitan controlar el comportamiento descentra-
lizado de la red. En la Figura 3-4 se observa la estructura principal del proyecto TLON, la
cual esté dividida en 4 capas y 5 ejes transversales. Esta implementacion se ubicara en la
capa del sistema multi-agente ya que es alli donde los diferentes integrantes de la red van a
interactuar y a tomar las decisiones constantemente.

El modelo propuesto en esta tesis esta enmarcado en el grupo de investigacion TLON, parti-
cularmente en la capa de sistemas multi-agente, donde se implementara el modelo obtenido
de esta investigacion. Aunque las aplicaciones del modelo propuesto van més allé, ya que esta
propuesta es compatible con las multiples aplicaciones de redes ad-hoc, como por ejemplo
redes de control vehiculares (VANETS), sistemas de riego, redes intra-empresariales, redes
de servicios, entre muchas otras.

3.7. Conclusiones

En este capitulo se realizd una revision de la literatura existente relacionada con el tema de
modelos de confianza para redes ad-hoc. Después de encontrar numerosos documentos sobre
este tema, se realizdé una clasificacion y comparacion entre ellos con el fin de identificar las
diferentes técnicas utilizadas y observar cuéles de ellas son més efectivas para este proble-
ma particular. Mediante esta comparacion, se observo la metodologia més prometedora, que
permite reducir el enfoque de busqueda a un algoritmo del tipo “juegos estocésticos coope-
rativos”.

Posteriormente, se escogié un modelo que cumple con esta categoria para realizar un estu-
dio profundo de su funcionamiento. Debido a que este articulo serd tan importante para el
desarrollo de esta tesis, es necesario validar que los resultados sean veridicos y ademas ex-
tender las pruebas ya realizadas en simulacion para poner a prueba la capacidad adaptativa
del algoritmo en escenarios méas completos. Los resultados obtenidos son satisfactorios, ya
que son consistentes con los presentados en la literatura y se procede a realizar los escena-
rios extendidos, relacionados con la probabilidad de error, que finalmente demostraran que
la ventaja de un algoritmo adaptativo es que puede soportar los cambios constantes de la
configuracion de la red ad-hoc.



4 Modelo de confianza evolutivo para
lograr cooperaciéon emergente en
redes ad-hoc a través de algoritmos
genéticos

4.1. Introduccién

Como se describe en el capitulo 3, una red de agentes que habita un sistema distribuido como
el de una red ad-hoc, necesita un modelo que tenga la capacidad de adaptarse a los cambios
constantes de la poblacion en términos de localizacion y de su forma de tomar decisiones.
Adicionalmente, el concepto de confianza es una cualidad ideal emergente de una comunidad
de agentes auténomos y lograr esta confianza emergente en la red no es un proceso simple,
sino que se necesita un mecanismo complejo que mantenga la autonomia de los agentes y
obtenga resultados favorables para la red como un conjunto.

Este modelo se propone para combinar los algoritmos genéticos y los juegos estocésticos
aplicados a un sistema distribuido para lograr la emergencia de confianza en la red. El cual
empieza con la implementacion del trabajo propuesto por Mejia en 2011 [32] donde se pre-
senta un algoritmo genético aplicado a las interacciones entre agentes en una red ad-hoc, con
lo que se realiza esta implementacion y a través de una simulacién en un ambiente contro-
lado se valida el funcionamiento del modelo [51]. Posteriormente se complementa el modelo
con el concepto de los juegos estocasticos aplicados a la confianza de redes distribuidas de
Hilbe (2018) [23]. Por ultimo el resultado es probado en el ambiente de simulacion con el fin
de compararlo con el modelo inicial y que los resultados de estos experimentos muestren el
comportamiento de la confianza en la red a través del tiempo.

4.2. Un modelo basado en confianza

El modelo basado en confianza consta de dos dimensiones. La primera es la confianza como
un indicador del desempeno global de la red y la segunda es el nivel de confianza que cada
agente tiene con los otros agentes. Esto quiere decir que cada agente tiene una calificacion
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para cada uno de los otros agentes. Estos dos tipos de confianza se explican a detalle a
continuacion.

4.2.1. Confianza en la red

En la seccién 3 se presentd la pertinencia de la confianza como indicador del desempeno
global de las interacciones entre los integrantes de una comunidad de entes auténomos, la
cual bajo el contexto de este trabajo, se ve reflejada en las comunidades de agentes dentro
del sistema de la red ad-hoc conocido como Multi-Agent System (MAS). El reto de este
modelo es que a través de programacion individual de agentes se logre la emergencia de
confianza como un comportamiento global de la red, que serfa el resultado de la complejidad
de las miltiples interacciones entre los agentes. Para esto se necesita una definiciéon formal
computacional de confianza y esta se evaluaréd a través del proceso de envio de paquetes de
informacion a través de la red. Cada vez que un envio se realiza, se lleva el registro de su
éxito o fracaso y asi se calcula la ecuacion 4-1, donde se denota con C' la confianza total del
sistema. Donde n es la cantidad total de envios de informacién que se intentaron hacer en la
duracion del experimento y p; representa si el envio ntumero i fue exitoso (p; = 1) o fallido
(p; = 0). Con este indicador de la confianza podemos evaluar el desempeno de los diferentes
modelos propuestos en esta tesis.

1 n
C=- i Z,n > 0,p; 0,1 4-1
n;p conn € Z,n p; € {0,1} (4-1)

4.2.2. Nivel de confianza entre agentes

Cada uno de los agentes que habitan la red tiene un historial de actividad registrada con los
otros agentes. Esta actividad puede ser una interaccion previa directa entre los dos agentes,
o el producto de la observacion de una interacciéon de un agente vecino. Esto quiere decir que
cuando se lleva a cabo una interacciéon entre dos agentes, los agentes vecinos son testigos de
esta interaccion y utilizan el resultado para actualizar el historial de actividad de ese agente.
Esto se hace con el fin de saber en cuales agentes puede confiar y en cudles no, es decir,
identificar la red de confianza, en la cual se tiene un nivel de confianza asignado a cada
uno de los otros agentes. El modelo propuesto representa el nivel de confianza (NC') que
tiene el agente a con el agente b en la interaccion ¢, segin la ecuacion 4-2, la cual define el
nivel de confianza que seré utilizado por cada agente como criterio de decisiéon al momento
de realizar una cooperacion o un rechazo con otro agente.

NCoy(t) = Bap(t — i) con NCqy(t) € {0,1,2,3} (4-2)

i=1
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) 1 Interacciéon u observacion t fue exitosa
Teniendo [,,(t) = (4-3)

0 Interacciéon u observacion ¢ fue rechazada

4.3. Algoritmos genéticos

Los algoritmos genéticos son ejemplo de una implementacién de mecanismos encontrados en
sistemas biologicos para solucionar problemas computacionales, donde el objetivo es realizar
una representacion computacional del proceso en el cual la informaciéon de un individuo esta
guardada en su codigo genético y esta informacion es transmitida a las siguientes generacio-
nes por parte de los individuos mas aptos de la comunidad.

Partiendo del modelo propuesto en [32], en el cual se presenta un algoritmo genético basado
en confianza que codifica la estrategia de cada agente en 16 bits (1 o 0), como se muestra
en la Tabla 4-1, donde R = Rechazar y C = Colaborar. La decisiéon de utilizar 16 bits es
producto de las pruebas realizadas [31] con el fin de definir dos parametros que combinados
generan los 16 bits presentados.

» Tamano de la memoria: Para la definiciéon de este pardmetro, se considera impor-
tante no gastar memoria de manera innecesaria, pero asi mismo, la memoria debe ser
suficiente para obtener un adecuado grado de adaptabilidad [31]. El valor encontrado
esde m = 2.

= Valores del nivel de confianza: El segundo pardmetro se refiere a la cantidad de
posibles valores que puede tener el nivel de confianza, que como se puede observar en
la Tabla 4-1 son los valores enteros desde 0 hasta 3. Esta decision se toma teniendo en
cuenta 3 elementos relevantes en el modelo, como se listan a continuacion.

e Una mayor cantidad de valores, genera mayor validez y precision de la estimacion
de la confianza.

e Una menor cantidad de valores, necesitara un menor niimero de bits para codificar
la estrategia y esto es deseable debido a que reduce la complejidad computacional
en la implementacion.

e Sila cantidad es muy grande, un agente que se ha comportado de manera egoista,
tendra dificultades para reivindicarse, debido a que cuando cambia su compor-
tamiento, necesita una mayor cantidad de iteraciones para corregir su nivel de
confianza.

El ejemplo que se muestra tiene al agente a que va a interactuar con el agente b. Si el agente b
tiene por ejemplo, un nivel de confianza de tres (NC = 3) y en las tltimas dos posiciones del
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Nivel de confianza (NC) ojof{ojof1|{1|1f1}2]{2|12(2]3[3|3]3
Interaccion t-2 (Bup(t —2)) | R|R|C| C|R|R|C|C|R|R|C|C|R|R|C|C
Interaccion t-1 (B,p(t —1)) | R|C|R|C|R|C|R|C|/R|C|R|C|R|C|R|C
Estrategia R RRCRRCCRCCCRC|IC|C

Tabla 4-1: Estrategia ejemplo 0001 0011 0111 0111. Elaboracién propia.

historial ha colaborado (8,4(t — 1) = C, B,s(t —2) = C siguiendo la notacién de la ecuaciéon
4-2), entonces la decision a tomar segun la estrategia sera de colaborar (C'). La estrategia
inicial de un individuo sera determinada de forma aleatoria, con el fin de que la comunidad
tenga variedad de codigos genéticos y pueda empezar el proceso de adaptacion que consta
de dos subprocesos, el cruce y la mutacion, los cuales se explican en detalle a continuacion.

4.3.1. Proceso de cruce

Cada agente puede tener comunicacion directa con los agentes que estéan en su “vecindario”,
esto es, un agente que este dentro de su radio de alcance como se muestra en la Figura 4-1.
Lo primero que se hace es seleccionar a los dos agentes encargados de transmitir su codigo
genético (padres). El proceso de seleccion de los padres es aleatorio entre los agentes vecinos
y la probabilidad de escoger cada individuo se distribuye con una funciéon de probabilidad
tal que, ¢(a) € [0, 1]. Esta distribucion se muestra en la ecuacion 4-4, donde N representa la
cantidad total de agentes en el vecindario y fitness; el puntaje del agente j que se explica
en la Seccion 4.4. A través de esta funcion, se pueden escoger los padres de forma aleatoria,
donde las estrategias con mayor puntaje tendran mayor probabilidad de ser escogidas. Una
vez los dos padres son escogidos, se obtiene el codigo genético del hijo, mezclando los genes
de los padre escogidos de forma aleatoria a través del proceso conocido en la literatura como
cruce uniforme [52].

o(a) cona€ {1,2,...,N} (4-4)

- N
E fitness;
i=1

Cruce uniforme

Este tipo de cruce es el proceso de combinacién de la informacion genética computacional
utilizada en los algoritmos genéticos En esta se utiliza un 50 % de probabilidad de que cada
gen (bit) sea escogido para heredar al hijo. Este proceso se muestra en la Figura 4-2 con
un ejemplo. Como se observa en la figura, cada una de las 16 posiciones del hijo es escogida
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Figura 4-1: Vecindario del agente a. Elaboracion propia.

de alguno de los dos padres con una probabilidad uniforme. Este proceso aleatorio implica
que es posible que el hijo tenga mas informaciéon del padre 1 que del padre 2 o viceversa.

4.3.2. Proceso de mutacién

Posterior al cruce de los padres, se realiza el proceso de mutacion, en el cual existe una
probabilidad A, de que cada bit de los 16 que conforman la estrategia sea alterado (es decir
que un bit pase de 1 a 0 o viceversa). Con esto se garantiza una amplia exploracion de las
posibles estrategias en la red. Para determinar el valor de esta probabilidad, se observa que
en el modelo tomado como punto de partida [32] se utiliza un \,,0 = 0,1 % asignado de
manera arbitraria. No obstante, para este trabajo se utilizara la heuristica \,, = 1/L, con el
fin de tener un valor efectivo y generalmente utilizado en la literatura académica [37], donde
L es el tamano de la estrategia, es decir, L = 16 para finalmente obtener \,, = 6,25 %.

4.4. Adaptacion

La adaptacion como proceso evolutivo es un comportamiento emergente en sistemas comple-
jos, producto de la apropiada definicién de las caracteristicas de los individuos que habitan
la red, el cual, en el contexto computacional, depende de la forma en que se le otorgan puntos
a los agentes. Estos puntos son los mencionados en la ecuacion 4-4 y se representan con la
funcion fitness,. Los puntajes de cada agente son los que determinardn qué tan exitosa es
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Figura 4-3: Clasificacion de agentes en el proceso de envio. Elaboracién propia.

una estrategia dentro de la red. La clasificacion de cada agente en cada proceso de envio se
observa en la Figura 4-3 y la definicién de sus puntajes consta de dos partes: los pagos a
los agentes fuente y los pagos a los agentes intermedios. En el caso del agente destino y los
agentes que no participan, no veran afectados sus puntajes.

4.4.1. Puntaje para agentes fuente

El envio de un paquete de informacion a través de la red, es el proceso que se simula en el
ambiente controlado para probar el desempeno de cada modelo, que inicia con un agente que
necesita enviar cierta informacion a otro agente en la red. El agente que empieza el proceso se
conoce como agente fuente y esta representado en la Figura 4-3. Este agente recibe puntos
dependiendo del resultado final del envio de la informacion, donde puede o no llegar exitosa-
mente al agente destino y, segiin el caso, se otorga la puntuacion de acuerdo con la Tabla 4-2.
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Resultado del envio

Exito 5

Fracaso 0

Tabla 4-2: Tabla de pagos para el agente fuente. Elaboracion propia.

Decision Cooperar Rechazar
Cooperar (AA) (B,C)
Rechazar (C,B) (D,D)

Tabla 4-3: Tabla de pagos dilema del prisionero. Elaboraciéon propia.

4.4.2. Puntajes para agentes intermedios

Los agentes intermedios interactian con el agente fuente para decidir si van a cooperar o a
rechazar el envio de la informacién y por cada interacciéon reciben un pago correspondiente
a la Tabla 4-4. Cada interaccion enfrenta a dos agentes que tienen estrategias propias. Este
proceso puede representarse con el dilema del prisionero, el cual es ampliamente usado
en la literatura académica para representar el problema de céomo los intereses individuales
afectan los resultados globales de una comunidad. El dilema del prisionero tiene una tabla
de pagos que muestra las implicaciones de cada decision que toman los participantes y su
estructura se muestra en la Tabla 4-3.

Es necesario aclarar que, a diferencia del dilema del prisionero expuesto en el capitulo 2,
la tabla del dilema presenta pagos a modo de incentivo, lo que quiere decir que se busca
maximizar la cantidad de pagos recibidos. En cambio, en la tabla clasica del dilema se tie-
nen anos de prisiéon a pagar, por lo tanto, se busca minimizar estos puntos. Por otro lado,
se tiene la desigualdad 4-5 que mantiene el equilibrio entre las recompensas dadas en cada
resultado. Existen muchas variaciones en los pagos de las tablas del dilema del prisionero,
pero es importante mantener una coherencia en los valores, esto es, que la mayor recompen-
sa individual se obtiene al traicionar al otro agente (C) y la menor al ser traicionado (B).
Igualmente la desigualdad 4-6 garantiza que el mayor beneficio global se obtiene cuando los
dos agentes interactuantes cooperan y no cuando uno traiciona a otro.

C>A>D>B (4-5)

2A>B+C (4-6)

Las ecuaciones 4-5 y 4-6 garantizan que la cooperacion sea premiada y que la traiciéon a pesar
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Nivel de confianza con agente fuente
NC=3 NC=2 NC=1 NC=0
Cooperar 3 5 1 0
Rechazar 0 1 ) 3

Tabla 4-4: Tabla de pagos para interacciones intermedias. Elaboracion propia.

de tener un beneficio individual, serd menos beneficioso en términos globales. La aplicacion de
este concepto se ve reflejado en la tabla de pagos del escenario de simulacién que usara en los
modelos. Como se ve en la Tabla 4-4, en este caso se tiene que A =3,B=0,C=5,D =1,
cumpliendo con las desigualdades dadas en las ecuaciones 4-5 y 4-6.

4.5. Errores no controlados

En el contexto de las redes ad-hoc se deben considerar las condiciones de operacién que
pueden afectar los procesos de envio: la movilidad, la entrada y salida de agentes constantes
a la red (considerados en el ambiente de simulacion) y finalmente la probabilidad de errores
externos a la red. Estos errores corresponden a condiciones que afectan las decisiones de
los agentes de colaborar o rechazar una interacciéon. Por ejemplo, si un agente ha decidido
colaborar con otro, pero la interaccion se ve interrumpida por una falla en la conectividad o
porque el equipo no tiene los recursos necesarios para continuar en la red (como seria el caso
si se queda sin bateria), en la simulacion se incluye esta probabilidad de error mediante un
parametro denominado e que va a tomar los valores de 0%, 10 % y 20 %.

4.6. Entropia

La entropia es la medida del desorden de un sistema y la forma de medirla difiere entre las
diferentes areas del conocimiento, ya sea la termodinédmica o la teoria de la informacion. Co-
munmente se representa con la letra H y puede tomar valores entre cero y uno. Para Claude
Shannon, la entropia en el contexto de la teoria de la informacion es la tasa de generacion de
informacion por parte de un sistema [47]. Esto responde a la pregunta de: ;Qué tanta incer-
tidumbre hay sobre el resultado de un proceso especifico?. Por ejemplo, en el lanzamiento de
una moneda justa se tiene un 50 % de probabilidad en cada resultado y esto supone el valor
méaximo de entropia posible (H = 1). Sin embargo, en el caso de un proceso en el que estamos
completamente seguros del resultado, es decir, que tenemos un 100 % de probabilidad sobre
un resultado, tendriamos ausencia de incertidumbre, por lo tanto, la entropia es nula (H = 0).

La ecuacion general de la entropia (4-7) permite calcular la incertidumbre de un evento
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especifico. Para la simulacion definida en este capitulo, dicho evento es la interaccién entre
dos agentes.

N
1
H, = Z 6, log, (9—) con H,0; € [0, 1] (4-7)
=1 !

donde N es la cantidad de resultados posibles de la interacciéon que sabemos que son cooperar
y rechazar, es decir, que N = 2. Por otro lado, ¢; es la probabilidad de que suceda el evento
7 que se explica en la ecuacion 4-10 y Hj, representa la entropia de la interacciéon nimero k
en el proceso de envio. A su vez, para hallar la entropia de un proceso de envio (Hen,) se
utilizaré la ecuacion 4-8.

1 N
Heny = ; i (4-8)

donde N es la cantidad de interacciones que hay en un proceso de envio, es decir, la cantidad
de agentes intermedios que hay en la ruta (Figura 4-3). Finalmente, la entropia total del sis-
tema (H) es igual al promedio de las entropias de los envios realizados durante la simulacion
(ecuacion 4-9) con N como la cantidad de envios realizados durante la simulacion.

1 N
H=+ > Hew (4-9)

env=1

Esta medida de incertidumbre es un indicador que se utilizara para entender el comporta-
miento de los algoritmos probados en la red. Para aplicarlos se necesitan las probabilidades
de que suceda cada interaccion, para asi poder reemplazar los valores de la ecuacion 4-7.
Estas probabilidades se asignaran dependiendo del nivel de confianza del agente intermedio
con el agente fuente siguiendo la ecuacion 4-10.

1 2

3’ §’1} (4-10)

NC
9] = T con NC € {0,1,2,3},9] S {O,

4.7. Ambiente controlado de simulacién

En esta seccion se define un entorno de simulacion en el cual se pueden poner a prueba los
modelos que se proponen en este trabajo de tesis para asi poder compararlos. Para esto, se
necesita un software especializado en la simulaciéon basada en agentes, que permita realizar
los experimentos y que pueda soportar la complejidad de la red que esta conformada por los
agentes con el modelo basado en confianza. Por estas razones, se decidi6 utilizar Netlogo, que
cumple con todas las condiciones mencionadas previamente y ademas ha sido ampliamente
usado en estudios de simulaciéon basada en agentes, incluyendo el trabajo que se revisa en la



30 4 Modelo de confianza evolutivo

seccion 4.3 [32].

En el modelo de simulacion se incluyen 100 agentes que conforman la red y se definen 3 tipos
de agentes que se denominaran: agentes egoistas, agentes genéticos y agentes estocésticos (los
cuales seran explicados méas adelante en la seccion 4.8). Los agentes egoistas son aquellos que
nunca van a cooperar en una interaccion y solamente participan cuando ellos son el agente
fuente (para beneficio propio). Los agentes genéticos son aquellos que utilizan el modelo de
algoritmos genéticos segiin la descripcion dada en la secciéon 4.3.

Debido al alto costo computacional que conlleva estas simulaciones y los recursos disponibles
para la realizacion de esta tesis, se realizard un total de 50 corridas por cada uno de los
escenarios de simulacion propuestos. Con el fin de garantizar la rigurosidad estadistica de los
resultados, se utilizara el método denominado bootstraping, el cual se explica a continuacion.

Bootstraping

Es un método estadistico no paramétrico de remuestreo que se basa en el teorema del limite
central [15]. Consiste en tomar una muestra inicial de n elementos que siguen una distribu-
cién desconocida. Posteriormente, se escoge una nueva muestra con n elementos de manera
aleatoria a partir de los datos de la muestra inicial (muestreo aleatorio con reemplazo). De
esta nueva muestra se mide la media. Este proceso se repite una gran cantidad de veces
para finalmente tener un conjunto de medias. A partir de este conjunto, se pueden sacar los
estadisticos necesarios. Debido al teorema del limite central, este conjunto de datos sigue
una distribucion normal y gracias a esto se puede utilizar un intervalo de confianza del 95 %
utilizando la media y la desviacion estandar multiplicada por la constante 1,96.

Este es un método valioso para el anélisis de informacion de salida de simulaciones [15] y por
esa razon es apropiado para esta tesis. Como se mencion6 previamente, la muestra inicial de
cada escenario es de 50 corridas. El bootstraping se aplicara a esta muestra 1.000 veces y a
partir de los 1.000 datos obtenidos se generan la media y los intervalos de confianza del 95 %.

4.7.1. Formato de resultados de las simulaciones

Los resultados de las simulaciones realizadas como parte de este trabajo de tesis ofrecen los
valores de confianza y entropia a lo largo del tiempo de simulacién. Debido a estas caracte-
risticas, no se puede dar un valor de desviacion estandar definitivo para una simulacién, en
cambio debe tenerse el valor de desviacion estandar de cada uno de los puntos de la grafica.
Por esa razon, se decidio6 incluir en las graficas tanto la media de los datos obtenido como el
umbral que contiene los resultados obtenidos con un 95 % de confianza. Esto se puede obser-
var en la Figura 4-5 donde las lineas continuas son la media y las franjas semitransparentes
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son los intervalos de confianza.

4.7.2. Escenario de simulacion

Para la simulaciéon se deben tener en cuenta principalmente dos factores para que el modelo
pueda ser evaluado en las condiciones adecuadas. Estos factores son el constante cambio
de la poblacion y los posibles errores inesperados en la red (como se definié en la seccion
4.5). Cada vez que suceden en promedio 1000 interacciones por agente, se hace la transicion
entre etapas, lo que significa que al final de la simulacién se tendra un promedio de 5000
interacciones por agente.

Se aclara que en los escenarios van a convivir los agentes egoistas con los agentes con algo-
ritmo, es decir, los agentes genéticos o estocasticos (no se combinan agentes genéticos con
los estocasticos). Se definen 5 etapas en las cuales se va a variar la poblacion de agentes
egoistas y genéticos/estocésticos como se muestra en la Tabla 4-5. En esta tabla se observa
que la simulacién comienza con la mitad de la poblacion de agentes con algoritmo y la otra
mitad de agentes egoistas, posteriormente, se modifica la poblacién aumentando la cantidad
de agentes con algoritmo. Con el 30% de la poblacion que cambia, lo que sucede es que
estos agentes “mueren” y se genera un agente nuevo (sin memoria previa) con la estrategia
correspondiente. De esta manera, siempre se mantiene una poblacion total de 100 agentes
en la simulacién, y asi sucesivamente en cada cambio de poblacién por etapa.

En la simulacion se tiene un elemento adicional de las simulaciones que tiene como objetivo
incluir la posibilidad de movimiento de los agentes, teniendo en cuenta que en las redes ad-
hoc se pueden tener dispositivos moviles como celulares o sensores portatiles. Con este fin, al
finalizar la interaccion los agentes se mueven en una distancia aleatoria hacia una direccion
aleatoria, lo cual evidentemente modifica la distancia que tiene a los agentes vecinos. Por
otro lado, la probabilidad de errores, como se definié en la secciéon 4.5, se implementara en
cada simulaciéon con diferentes valores, con el fin de ver el desempeno de los algoritmos. La
primera implementacién del modelo propuesto se haré usando el escenario de simulacion
definido con 3 niveles de error y los resultados se muestran en las Figuras 4-5 y 4-6.

En al Figura 4-4 se observa un resumen del modelo con todos los elementos considerados
en la simulacién realizada. Se tienen en cuenta los tipos de agentes que participan en las
interacciones, el error introducido al sistema y los indicadores medidos a lo largo de la
simulacion.

La Figura 4-5 muestra en el eje Y el comportamiento del nivel de confianza de la red (Sec-
cion 4.2.1) y en el eje X la cantidad promedio de interacciones por agente. Cada una de las
etapas descritas en la Tabla 4-5 sucede cada 1000 interacciones. Los resultados muestran
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Ambiente - Sistema multi-agente

(" A
@ Agente genético @ Agente egoista — Error
- Estrategia. - No cooperar como nodo
- Red de confianza. intermedio.
- Tabla de pagos / Puntaje.
Interacciones entre — - Confianza
agentes — - Entropia
- J

Figura 4-4: Modelo completo de agentes genéticos.

Simulacion algoritmos genéticos

0% Error
100% 10% Error
L0 — 20% Error

Nivel de confianza

0.0

T T T T
0 1000 2000 3000 4000 5000
Interacciones promedio

Figura 4-5: Resultados: Confianza modelo algoritmo genético con interacciones promedio.
Elaboraciéon propia.
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Etapa Poblacion agentes con algoritmo | Poblacién agentes egoistas
1 50 % 50 %

2 80 % 20 %

3 100 % 0%

4 80 % 20 %

5 50 % 50 %

Tabla 4-5: Etapas de la simulacion. Elaboraciéon propia.

Entropia - Simulacién algoritmos genéticos

1.0

—— 0% Error
—— 10% Error
—— 20% Error

Entropia

0.0

T T T T
0 1000 2000 3000 4000 5000
Interacciones promedio

Figura 4-6: Resultados: Entropia modelo algoritmo genético con interacciones promedio.

Elaboraciéon propia.
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que la cantidad de agentes egoistas y de porcentaje de error condiciona el desempeno de la
confianza de la red. Sin embargo, el algoritmo genético logra adaptarse a la red y mejorar
la confianza a medida que pasa el tiempo. El algoritmo genético demuestra su capacidad de
adaptacion sin importar la cantidad de error que haya en la red. Sin embargo, la velocidad
de adaptacién es notablemente lenta, lo cual es un problema, ya que es posible que antes
de que el algoritmo logre adaptarse a la red, esta cambie de nuevo y el proceso deba volver
a empezar. Por esta razon, es necesario mejorar la velocidad de adaptacion del modelo y
como respuesta a esta necesidad se presenta el modelo final de esta tesis, que implementa el
concepto de los juegos estocasticos para complementar los algoritmos genéticos.

En cuanto a la entropia, como se observa en la Figura 4-6 el sistema empieza con una entropia
elevada, debido a que al principio los agentes no saben si deben confiar o no en los otros y
a medida que pasa el tiempo, los agentes aprenden de la red y reducen la incertidumbre en
los procesos de envio. Esto no significa que siempre van a tener éxito, sino que saben cuales
agentes generalmente cooperan y cuales no. Ademés, se ve el efecto del error en la entropfia,
lo cual es acorde con lo esperado, debido a que este error es una entropia adicional inyectada
al sistema.

4.8. Juegos estocasticos

En 23], se hace una exploracion sobre la aplicacion de juegos estocésticos en dilemas sociales
tales como el dilema del prisionero iterado y el juego de los bienes piuiblicos, con el fin de que
la cooperacion emerja del sistema rapidamente. Los juegos estocésticos son un modelo del
estudio de Teoria de Juegos, que se encarga de abordar aquellos problemas que involucran
la interaccion de mas de un individuo y la decisiéon de cada individuo, lo cual afecta el
bienestar de los otros [35]. Los juegos estocasticos constan de etapas o estados que cambian
constantemente dependiendo de las decisiones que se toman durante el “juego” [33|, que
en este contexto el juego se refiere al momento en que dos agentes interacttian (dilema
del prisionero). La aplicacion del concepto de juegos estocasticos en el dilema del prisionero
consta de 2 estados [23] que se muestran en la Figura 4-7, en la cual se muestran los 2 estados
posibles del sistema, que se denominan juego 1 y juego 2. Las transiciones entre estados o
juegos dependera de los resultados de las interacciones, como se muestra en la Figura 4-7.
En esta figura se evidencia que si los 2 agentes involucrados en el juego cooperan, pasaran a
jugar el juego 1 (el méas favorable) y en el otro caso (es decir, si solo uno coopera o ninguno
coopera) jugaran el juego 2.

4.8.1. Interacciones entre agentes intermedios

La definiciéon de estos dos juegos se basa en el hecho de que el juego 1 es mas beneficioso que
el juego 2, es decir, siguiendo la notacion de la Figura 4-7 se tendra que by > by, utilizando



4.8 Juegos estocasticos

35

2C

1C
0C

Figura 4-7: Tablas de pagos con juegos estocasticos. Tomado de [23].

Nivel de confianza con agente fuente

Cooperar

Rechazar

NC-3
4
-2

NC=2
6
0

NC=1
0
6

NC=0
-2
4

Tabla 4-6: Tabla de pagos para interacciones intermedias en el juego 1. Elaboraciéon propia.

el modelo de tablas de pagos definido anteriormente en la Tabla 4-3, y ademés se debera

cumplir con las condiciones definidas en las desigualdades 4-5 y 4-6. Se define que los valores

a utilizar seran de by = 6, b, = 4 y ¢ = 2 para los valores en la Figura 4-7, lo cual significa

que segun la Tabla 4-3 se tienen valores de A = byys — ¢, B = —c¢, C = byyo y D = 0. Las
tablas de pagos que se definieron anteriormente deben modificarse para cumplir con estas

nuevas definiciones. Los nuevos sistemas de pagos se describen en la Tabla 4-6 para el juego
1 y en la Tabla 4-7 para el juego 2.

Nivel de confianza con agente fuente

Cooperar

Rechazar

NC=3
2
-2

NC=2

4
0

NC=1

0
4

NC=0
-2
2

Tabla 4-7: Tabla de pagos para interacciones intermedias en el juego 2. Elaboraciéon propia.
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Resultado del envio

Exito 6

Fracaso 0

Tabla 4-8: Tabla de pagos para el agente fuente en el juego 1. Elaboraciéon propia.

Resultado del envio

Exito 4

Fracaso 0

Tabla 4-9: Tabla de pagos para el agente fuente en el juego 2. Elaboracion propia.

4.8.2. Interacciones con el agente fuente

En el caso del agente fuente se hace una modificaciéon en la tabla de pago que también
dependera del juego que se encuentre activo, como se puede observar en las Tablas 4-8 (para
el juego 1) y 4-9 (para el juego 2). Estos puntajes muestran que las consecuencias de cambiar
de un juego a otro afectan directamente el puntaje del agente fuente.

4.8.3. Transiciones de juego

Durante el proceso de definicién de este modelo surgié una pregunta relevante: ; El resultado
de la interaccion de dos agentes que pertenecen a una comunidad deberia afectar los juegos
activos de los dos agentes o de toda la comunidad? Esta pregunta es relevante porque la
decision que se tome puede afectar los resultados de una manera no predecible. Por lo tanto,
se decide que se generardn ambos casos del modelo y el funcionamiento de cada uno se
explica detalladamente a continuacion.

Juegos estocasticos globales

En este caso particular del modelo, se considera que el resultado de cada interaccién mo-
dificara el juego activo de todos los integrantes de la comunidad de agentes, lo que quiere
decir que hay una relacion directa entre las decisiones tomadas por los individuos y las
consecuencias sobre toda la red.

Juegos estocasticos individuales

El otro caso a tener en cuenta es una version en la cual el resultado de la interaccion de dos
agentes modifica el juego activo solamente de los dos agentes que participaron en la inter-
accion. De esta manera, las consecuencias son locales, es decir, las puntuaciones dependeran



4.9 Simulacion final 37

Ambiente - Sistema multi-agente

@ A
© Agente estocastico @ Agente egoista

- Estrategia. 3
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- Tabla de pagos / Puntaje. :

-Juego 102. ‘
Interacciones entre - Confianza
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Figura 4-8: Modelo completo de agentes estocasticos.

del agente y de los agentes con los que interactua.

En al Figura 4-8 se observa un resumen del modelo similar al presentado con agentes gené-
ticos (Figura 4-4). Se tienen en cuenta los tipos de agentes estocésticos como se presentaron
en esta seccion junto con el error introducido al sistema y los indicadores medidos a lo largo
de la simulacion.

4.9. Simulacién final

Como etapa final de la definicién y validacion del modelo se realizan las simulaciones que
mostraran el comportamiento de los 3 modelos descritos (algoritmos genéticos, juegos es-
tocasticos globales e individuales). Adicionalmente, se tienen los 3 posibles valores de error
(0%, 10% y 20%) para un total de 9 simulaciones y sus resultados se organizan como se
muestra en la Tabla 4-10. De esta manera, se puede comparar el desempeno de los modelos
bajo condiciones similares de funcionamiento.

En la Figura 4-9 se observa el escenario ideal, en el cual no existe el error no controlado. En
la figura se evidencia el buen resultado obtenido previamente por los algoritmos genéticos
(verde) junto con los ultimos modelos propuestos, donde los dos modelos de juegos esto-
casticos tienen un comportamiento estadisticamente indistinguible entre si. Sin embargo, se
muestra una evidente mejora en la velocidad de adaptacion con respecto a los genéticos. Prin-
cipalmente, en la primera etapa de la simulacion se logra casi un 10 % de confianza adicional.

En cuanto a la entropia (Figura 4-10) también se evidencia una diferencia notable entre el
modelo genético y los de juegos estocasticos (indistinguibles entre si). Para este indicador,
el valor es menor en los modelos estocasticos, lo que significa que la incertidumbre sobre el
resultado de las interacciones se reduce mas rapido con estos modelos. En otras palabras,
los agentes estan aprendiendo mas rapido en quién confiar y en quién no. Sin embargo, la
entropia converge en resultados similares al final de la simulaciéon, es decir, que la ventaja
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Parametros de las simulaciones Indicador

Simulacién | Error | Modelos Confianza Entropia

Algoritmos genéticos
1 0% Juegos estocasticos global Figura 4-9 Figura 4-10

Juegos estocasticos individual

Algoritmos genéticos
2 10% | Juegos estocasticos global Figura 4-11 Figura 4-12

Juegos estocasticos individual

Algoritmos genéticos

3 20% | Juegos estocasticos global Figura 4-13 Figura 4-14

Juegos estocasticos individual

Tabla 4-10: Etapas de la simulaciéon. Elaboracion propia.

100% Simulacion con 0% de error en el sistema

1.0

—— Estocasticos global
Estocasticos individual

f’_——f—- —— Genético

0.9 4

0.8 fmm——mmmmmm o = R e
—
0.7

0.6

Nivel de confianza

0.5 F-——

0.4 4

I
0.3

0.2

T T T T
0 1000 2000 3000 4000 5000
Interacciones promedio

Figura 4-9: Resultados en confianza de los modelos con 0% de error. Elaboracion propia.
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Simulacién con 0% de error en el sistema
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Figura 4-10: Resultados en entropia de los modelos con 0% de error. Elaboracion propia.

obtenida es en la velocidad de adaptacion para posteriormente converger al mismo punto.

La segunda simulacién introduce un porcentaje de error no controlado del 10 % y como se
observa en la Figura 4-11 el modelo genético alcanza una confianza maxima del 75 % apro-
ximadamente, que es menor en comparaciéon con el escenario sin error. A pesar del error
inyectado, los juegos estocasticos todavia logran mejores resultados que los algoritmos ge-
néticos, ya que alcanzan hasta un 80 % de confianza en la tercera etapa de la simulacion, lo
que indica que la mejora en la velocidad de adaptacion se mantiene. Con estas condiciones
se empieza a evidenciar una separaciéon entre el modelo estocastico global y el individual
a partir de la etapa 4, donde los juegos estocasticos globales mantienen mejores resultados
que los individuales. Esto sugiere que la interpretacion global del modelo maneja mejor los
errores externos al sistema.

La entropia (Figura 4-12) en el escenario con 10 % de error atin muestra una ventaja para
los juego estocasticos sobre el modelo genético, sin embargo, esta ventaja tiende a disminuir
a medida que avanza la simulacién. De manera general, los valores de la entropia disminu-
yeron con respecto al escenario sin error externo, esto se debe a que este error inyectado es
en esencia entropia inyectada al sistema.
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Simulacion con 10% de error en el sistema
0.9

—— Estocésticos global
Estocasticos individual
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Figura 4-11: Resultados en confianza de los modelos con 10 % de error. Elaboracion propia.

Finalmente, los resultados de la confianza en el escenario con mayor error externo (20 %) se
muestra en la Figura 4-13. Alli se observa que la ventaja en la velocidad de adaptacion de
los modelos estocasticos persiste. Sin embargo, durante la etapa 5, los 3 modelos tienen sus
intervalos de confianza traslapados entre si. También se tiene la ligera ventaja del modelo
estocastico global sobre el individual, como se manifiesta en las etapas 3 y 4. Es evidente
que un 20 % de error afecta a todos los modelos considerablemente.

La entropia en este escenario con 20 % de error (4-14) tiene resultados muy similares para
todos los modelos durante toda la simulacion. Es interesante observar céomo los modelos
estocasticos logran mejores resultados de confianza en las primeras etapas, a pesar de manejar
los mismos valores de entropia durante toda la simulacion. Esto demuestra la capacidad de
los juegos estocasticos para manejar el comportamiento de la red en entornos constantemente
cambiantes e impredecibles.

4.10. Conclusiones

En este capitulo se demostro que la emergencia de cooperacion en una red de agentes es posi-
ble a través de la adaptacion. Tres modelos fueron propuestos, empezando con los algoritmos
genéticos que obtienen confianza en la red, pero los cambios constantes y la posibilidad de
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Simulacion con 10% de error en el sistema
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Figura 4-12: Resultados en entropia de los modelos con 10 % de error. Elaboracion propia.

errores externos son una amenaza al desempeno de la confianza. La debilidad observada de
los algoritmos genéticos es la velocidad de adaptacion. Por esta razon, se explord la posi-
bilidad de usar juegos estocasticos. Con la definiciéon de este nuevo modelo surgieron dos
ramificaciones a considerar en las validaciones: los juegos estocasticos globales y los juegos
estocasticos individuales. Finalmente, se realizaron las simulaciones en un entorno controlado
y se evidencié que los juegos estocasticos mejoran notablemente la velocidad de adaptacion
y pueden garantizar una emergencia de cooperaciéon en una red dindmica y distribuida.
Ademas, ambas variaciones del modelo presentaron buenos resultados, lo cual significa que
cualquiera de los dos es una alternativa viable a implementar. No obstante, un criterio que
puede ser decisivo en una red ad-hoc particular para decidir entre el modelo estocastico glo-
bal y el individual, puede ser la facilidad de difusién de informaciéon a todos los integrantes
de la red (ya que esto sera necesario en el escenario global para modificar el juego activo de
todos los agentes) y en el caso de que esto sea un problema se puede optar por la variacion
individual del modelo.
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Simulacion con 20% de error en el sistema
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Figura 4-13: Resultados en confianza de los modelos con 20 % de error. Elaboraciéon propia.

Simulacion con 20% de error en el sistema
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Figura 4-14: Resultados en entropia de los modelos con 20 % de error. Elaboracion propia.



5 Implementaciéon sobre la red ad-hoc

La ultima etapa de esta investigacion es realizar una implementacion del modelo propues-
to en una red ad-hoc con el apoyo del grupo de investigacion TLON, que proporciona la
infraestructura para realizar dicho proceso. Adicionalmente, se hace un reporte sobre la
complejidad de la implementacion. Es importante remarcar que el objeto principal de esta
tesis es el modelo, el cual es probado a través de simulaciones (proceso expuesto en el capi-
tulo 4) y posteriormente implementado en una prueba piloto sobre una red ad-hoc. En este
capitulo se describe la implementacion que permitira entender como el modelo encaja en la
arquitectura de las redes ad-hoc en general y cuales son los requerimientos del sistema para
sostener el modelo.

5.1. Arquitectura utilizada sistema multi-agente

Los elementos minimos para la creacion de una red ad-hoc son dos dispositivos y una conexion
de tipo distribuida entre ellos. En el caso de esta implementacion, se utilizan 5 dispositivos
(Raspberry Pi 4) proporcionados por el grupo de investigacion TLON. Después de realizar
la conexion ad-hoc entre los dispositivos, se despliega la infraestructura de la red, segin se
describio en la seccion 3.6. El diseno de esta red tiene la capa del sistema multi-agente, sobre
la cual se realiza esta implementacion. En este nivel se agrega el codigo que permite crear uno
0 mas agentes en un mismo dispositivo, asi cada dispositivo cuenta con 20 agentes creados
conviviendo en el sistema multi-agente de la red para un total de 100 agentes. Ademas, se
tiene el proceso de envio de mensajes a través de la red. Este proceso equivale al usado en
las simulaciones (Seccion 4.4) para realizar las pruebas en la implementacion.

5.2. Implementacién del modelo

La implementacion consta de 2 etapas. Primero, la inicializacion de la red, en donde se hace
el levantamiento de la infraestructura y de la poblacién inicial de agentes sobre el sistema
multi-agente. Segundo, el proceso de envio de informacion a través de la red, el cual es
ejecutado numerosas veces (hasta lograr 1000 interacciones por agente) con el fin de que el
algoritmo tenga la oportunidad de adaptarse a la red.
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Requerimientos de memoria minimos para cada agente de la red

Variable Tipo variable Definiciéon

Red de confianza | Diccionario{ String: | El diccionario contiene n elementos, siendo
Arreglo <Entero x | n la cantidad de agentes en la red. La llave
3>} del diccionario es el identificador del agente
y el valor es un arreglo con los resultados de
las ultimas 3 interacciones para calcular asi
la confianza.

Estrategia Arreglo <Bit x 16> La estrategia consta siempre de 16 bits (1 o
0 para cada bit).

Iteraciones Entero positivo Se lleva la cuenta de las iteraciones que se
han tenido, ya que después de una cantidad
K (pruebas realizadas con K=10,25 y 50) de
iteraciones se realiza la reproducciéon genética
(explicada en la seccion 4.3).

Puntaje Entero positivo El puntaje es la acumulacion de los pagos que
se obtienen después de cada interacciéon. El
sistema de pagos esta definido en las seccio-
nes 4.8.1 y 4.8.2.

Juego Binario Es el juego en el que se encuentra el agente.
Como en el modelo se propone un sistema
con 2 juegos, el nimero es binario. El siste-
ma de cambio entre juegos se explica en la
seccion 4.8.3.

Tabla 5-1: Requerimientos de memoria para la implementacion del modelo propuesto. Ela-
boracién propia.
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5.2.1. Primera etapa: inicializacién de la red

El levantamiento de la red empieza con un dispositivo que inicializa la instancia de la red
ad-hoc, sobre la cual pueden unirse otros dispositivos adicionales. Luego de que la parte
fisica de la red (2 o mas dispositivos) estd conectada, se puede proceder a la creacién de
los agentes que van a interactuar en la capa del sistema multi-agente. En el momento de
la creacion de los agentes es importante denotar que existen 2 tipos de agentes: los “agen-
tes estocasticos” y los “agentes egoistas”’. Los agentes estocésticos se refieren a aquellos que
tienen implementado en su logica el modelo propuesto en el capitulo 4, particularmente se
utiliza el modelo estocéstico individual, debido a que utiliza menos el proceso de difusion de
informacion, ahorrando asi recursos computacionales. Los agentes egoistas son aquellos que
no cuentan con una estrategia, por lo que su comportamiento consiste solo en participar en
interacciones participando como destino o fuente (beneficio propio). Esto quiere decir que
cuando los otros agentes soliciten su cooperacién como agente intermedio de la transferencia,
el agente egoista nunca va a cooperar. En la Tabla 5-1 se presentan las variables requeridas
con definicién y tipo de valor, que seran los atributos de los agentes para asegurar el funcio-
namiento del modelo propuesto en esta tesis.

Cabe resaltar que no es necesario que los dispositivos mismos sean los encargados de alma-
cenar la informacion descrita en la Tabla 5-1, ya que en las redes ad-hoc es comin contar
con dispositivos de poca memoria, por ejemplo, sensores utilizados generalmente para crear
redes de monitoreo como en sistemas avanzados de riego de cultivos. En estos casos, se puede
almacenar la informaciéon en la memoria distribuida de la red con el fin de que el sensor no
necesite una memoria adicional para funcionar, lo cual puede complicar su funcionamiento.

5.2.2. Segunda etapa: envio de informacién

El proceso de envio de informacion se realiza de manera aleatoria, esto quiere decir la selec-
cién de un agente destino se hacen uniformemente aleatorio entre los agentes que conviven
en la red, esto con el fin de fomentar la interaccion constante y diversa entre los integrantes
de la red. De esta manera, se emplean los denominados “torneos” usados en teoria de juegos,
que constan de una ronda en la cual cada uno de los integrantes debe participar una vez
como agente fuente del envio y los agentes destino son escogidos de manera aleatoria. De
la misma manera los agentes intermedios son escogidos dependiendo del nivel de confianza y
la proximidad, teniendo en cuenta que en una red real con multiples dispositivos el camino
a seguir va a depender del proceso de ruteo. El ruteo puede depender de muchas variables
y existen una creciente cantidad de propuestas en la literatura de protocolos de ruteo que
tienen diferentes enfoques. Por esta razon, la implementacion realizada durante esta tesis
deja parcialmente excluido el componente de ruteo en la red, usando el nivel de confianza
y la proximidad como factores de decision de la ruta a seguir. Adicionalmente, el error no
controlado de la red es incierto, debido a que durante la implementacion no se agrega error de
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manera forzada, sino que siendo un escenario real el error esta presente de manera inherente
en el sistema.

Los requerimientos de procesamiento del modelo son aquellos procesos requeridos por cada
agente para que el modelo funcione correctamente. Dichos procesos se encuentran listados
en la Tabla 5-2, donde se muestra el uso de las variables expuestas en la Tabla 5-1 durante
el proceso de interacciéon. Los procesos de creacion e interaccion de agentes son procesos
naturales que deben existir en la red independientemente del modelo de interaccion que se
use, pero en este caso necesita algunos elementos adicionales, los cuales se aclaran en la
descripcion de cada proceso. Por otro lado, los procesos de actualizacion de contadores y de
reproducciéon genética son procesos nuevos en comparacion con las redes ad-hoc tradicionales
y necesarios en los algoritmos genéticos. Estos dos procesos son ejecutados al final de cada
interaccion, pero no siempre son llevados a cabo, ya que por ejemplo la reproduccion genética
se realiza después de un determinado namero de interacciones (cada 50 interacciones en el
caso de estas pruebas).

5.3. Resultados obtenidos

El proceso de implementacion descrito a lo largo del capitulo se realiz6 sobre un sistema
cuyo lenguaje de programacion es Python. En este proceso, cada agente realizdé 1000 envios
con rutas aleatorias, con los 100 agentes que conviven en la red. Esto es comparable con una
etapa de las simulaciones realizadas en el capitulo 4. Es necesario realizar varias interacciones
para que los agentes efectuaran al menos 10 reproducciones genéticas, con el fin de iniciar
el proceso de adaptacion y probar que la herencia esta funcionando dentro del sistema. Des-
pués de la programacion de las pruebas se ejecutd todo dentro del sistema sin errores, y se
obtuvieron méas de 10 procesos de reproducciéon genética y un indicador de confianza en la
red del 80 % para las pruebas, en las cuales se tenian 80 agentes genéticos y 20 egoistas.
Estos resultados se presentan en la Figura 5-1 donde el eje vertical muestra la confianza de
la red (C, que se explico en la seccion 4.2.1) y el eje horizontal, la cantidad promedio de
interacciones.

Como se observa en la Figura 5-1, la adaptacion de la red es veloz, ya que la confianza oscila
en el valor del 80 % y se estabiliza después de las primeras 100 interacciones aproximada-
mente. Este es un comportamiento similar al obtenido en las simulaciones, el cual se observa
también en la grafica con el color naranja. Estos datos de la simulaciéon son un extracto de
los resultados obtenidos en el capitulo 4 en la Figura 4-9. Con esto se observa que los algo-
ritmos genéticos combinados con los juegos estocasticos tienen una adaptacion satisfactoria
en ambientes reales. Con esta prueba piloto, es posible validar el comportamiento del modelo
propuesto en esta tesis.
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Comparacion de la implementacién y la simulacion
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Figura 5-1: Resultados de la implementaciéon sobre la red ad-hoc con una poblacién de
80 % de agentes genéticos y 20 % de agentes egoistas, en comparacion con las
simulaciones. Elaboraciéon propia.
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5.4. Conclusiones

En este capitulo se propuso una estructura de implementaciéon del modelo sobre una red
ad-hoc programada en Python, a través de la cual se obtuvo informacion relevante para el
modelo, como lo son las variables minimas requeridas (memoria), los procesos principales
(procesamiento) y los resultados de la cooperacion en la red. Esta informacion es tutil para
que las personas que desean utilizar este método tengan una dimension de la memoria y del
procesamiento necesario por parte de la red para soportar el modelo propuesto, ademas de
que pueden evidenciar la efectividad de la adaptacion del modelo propuesto.

Se puede resaltar que los elementos principales de las redes ad-hoc que deben ser aprovecha-
dos en la implementacion del modelo son los recursos distribuidos del sistema, es decir, tanto
la memoria como el procesamiento requeridos en cada interacciéon pueden ser ejecutados con
los recursos que la red puede proporcionar. Estos elementos se vuelven relevantes debido a
que en las redes ad-hoc se suelen tener dispositivos simples, con poca memoria o velocidad
de procesamiento. Ejemplo de esto son los sensores, que son una parte importante en las
aplicaciones de las redes ad-hoc, como las VANETs (redes de vehiculos) y los sistemas de
riego inteligente.
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Procesos principales para cada agente de la red

Proceso

Variables usadas

Descripcion

Creacion de un
agente

Todas las variables de
la Tabla 5-1

Se crea una nueva instancia de agente que
tiene todas las variables con sus valores ini-
ciales.

Interaccion entre

Estrategia y red de

Para determinar si un agente decide cooperar

dos agentes confianza con otro, se sigue la tabla de pagos descrita
en la seccion 4.8.1 y para esto se necesita
consultar su estrategia y su historial de in-
teracciones.
Actualizar con- | Historial, interac- | Después de una interacciéon es importante
tadores ciones, puntaje y | actualizar el historial, aumentar el contador
juego de iteraciones y agregar los pagos correspon-
dientes a la variable Puntaje. Por tltimo, se
debe revisar si es necesario hacer un cambio
de juego (existen el juego 1 y el juego 2).
Proceso de | Puntaje y estrategia El proceso de reproduccion se realiza cada
reproducciéon K interacciones (con K = 50 para el caso de
genética esta implementacion, pero dicho dato puede

ser cambiado). En este proceso, se realizan
el cruce y la mutacion descritos en la sec-
cion 4.3. El resultado de esta reproduccion
dejard una nueva estrategia y las variables de
Iteraciones y Puntaje reiniciados en ceros.

Tabla 5-2: Procesos necesarios para la implementacion del modelo propuesto. Elaboracion

propia.
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6.1.

Conclusiones

Conclusiones

En el capitulo 2 se describié la necesidad de un modelo de confianza que se ajuste a las
condiciones de las redes ad-hoc. Posteriormente, se realizo la revision de la literatura
(capitulo 3) para clasificar las propuestas existentes y determinar un punto de partida
adecuado para el trabajo de esta tesis. Con esto se encuentra que los modelos basados
en confianza son ampliamente usados. En particular, el modelo que utiliza algoritmos
genéticos propuesto por Mejia [32] ofrece una adaptabilidad constante al entorno. Esto
se ajusta a los requisitos del problema de investigacion y ademés presenta unos indica-
dores favorables en términos de confianza de la red. Adicionalmente, se mostré que el
campo de estudio de los juegos estocasticos utiliza conceptos pertinentes para el mane-
jo de sistemas constantemente cambiantes, lo cual beneficiaré el desempenio del modelo
desde el punto de vista de la adaptaciéon. Finalmente, se propone la implementacion
del modelo con algoritmos genéticos complementados con juegos estocasticos, con el
fin de obtener la adaptacion como mecanismo de evolucion de los algoritmos genéticos
y mejorar la velocidad de adaptacion a los cambios constantes de la red.

Se propuso un ambiente de simulacién que implementa todas las caracteristicas rele-
vantes de las redes ad-hoc con el fin de poner a prueba el modelo genético con juegos
estocasticos en escenarios de simulacion. Las dos métricas a utilizar son la confianza
y la entropia de la red. La confianza es el indicador principal sobre el cual se deter-
mina el éxito del modelo, que se define como el porcentaje de interacciones exitosas
sobre el total de interacciones intentadas. Por otro lado, la entropia es un indicador
que permite entender parte del funcionamiento de los modelos a lo largo del tiempo,
ya que muestra la incertidumbre que maneja el sistema. Las simulaciones realizadas
arrojan resultados del indicador de confianza favorable (80 % para la prueba con 80
agentes genéticos y 20 agentes egoistas) para la red. Adicionalmente, con la inclusion
de los juegos estocasticos, se logra mejorar la velocidad de adaptacion en casi 10 %
en comparacion con los resultados obtenidos por Mejia [32] durante la primera etapa
de la simulacion (descrita en la seccion 4.9). Asi mismo, la entropia permite entender
como los agentes califican en términos de confianza a los otros integrantes de la red.
Estos resultados demuestran que se consiguié un modelo que cumple con los objetivos
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propuestos.

» Finalmente, se realiz6 la validacion de los resultados obtenidos en el ambiente de simu-
lacion con una implementacion en una prueba piloto sobre una red ad-hoc real. Esta
red fue proporcionada por el grupo de investigacion TLON, donde se programa el fun-
cionamiento del modelo propuesto (segin se describe en el capitulo 4). Posteriormente,
se realizan pruebas que arrojan resultados que validan el comportamiento observado
en simulaciones. Con esto, se observa la adaptacion del modelo mediante el indicador
de confianza de la red, en el que se obtuvo un 80 % de confianza con una poblacion
de 80 agentes estocasticos individuales y 20 agentes egoistas (similar a los resultados
obtenidos en las simulaciones). Adicionalmente, se presenta un esquema con los requi-
sitos minimos en términos de memoria y procesamiento que el sistema necesita para
garantizar que la red tiene la capacidad de utilizar el modelo propuesto.

6.2. Trabajo futuro

6.2.1. Algoritmos genéticos

Los algoritmos genéticos tienen muchas variaciones que vale la pena explorar en este modelo.
Las variables que se deben definir en un modelo de algoritmos genéticos como la probabi-
lidad de mutacion, la probabilidad de cruce, el tamano del cédigo genético y la escala de
clasificacion de confianza. Estos son parametros que fueron definidos para esta tesis a través
de referencias relevantes en la literatura, pero ain asi es posible que una combinacion dife-
rente de estos parametros proporcione mejores resultados para este escenario particular de
las redes ad-hoc.

6.2.2. Redes distribuidas

El enfoque de la cooperacion emergente puede ser extendido a otro tipo de redes distribuidas,
como los estudios en computacion distribuida en la nube, redes tolerantes a demoras u otras
arquitecturas, como las redes centradas en la informacion (ICN), que hacen parte de la
infraestructura pensada para redes modernas como la 5G y las futuras VANETS.

6.2.3. Redes numerosas

Durante la implementacion realizada, se utilizaron solo 5 dispositivos debido a la disponibi-
lidad que se tiene a este tipo de dispositivos y redes, gracias a la colaboracion del grupo de
investigacion TLON. Sin embargo, este modelo est4 disefiado para funcionar en redes ad-hoc
grandes, por esto es apropiado realizar pruebas de la implementacion sobre una infraestruc-
tura grande (con més de 90 dispositivos) para observar el desempefio.
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6.2.4. Aplicaciones

El modelo validado en esta tesis tiene el potencial de ser usado en todo tipo de redes ad-hoc.
Sin embargo, es necesario observar el comportamiento de este modelo sobre implementaciones
especificas y observar posibles ventajas sobre escenario particulares. Por ejemplo, VANETS,
sistemas de riego y agroénica.
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