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RESUMEN  

Más allá de constituirse en el medio de comunicación más eficiente de la actualidad, las 

redes sociales se han trasformado en un fenómeno que permite romper barreras culturales y 

físicas, permitiendo el entretenimiento, la promoción de productos, servicios e incluso la 

difusión de ideologías.  

 

Precisamente el uso de potencialidades de la recolección y tratamiento de datos 

personales que se alcanzan con estas plataformas amerita un sistema de protección que 

garantice el derecho constitucional de conocer, actualizar y rectificar las informaciones que se 

hayan recogido en dichas redes, que para el caso colombiano encuentran regulación en la Ley 

1581 de (2012).  

 

En este contexto, el presente trabajo pretende ilustrar el avance normativo que en 

materia de protección de datos personales se ha alcanzado en el ordenamiento colombiano, y 

como los principios que integran el sistema de protección de datos personales ha permitido a 

la Superintendencia de Industria y Comercio, como autoridad en materia de protección de 

datos, exigir a las tres grandes redes sociales de más amplia presencia en Colombia; Facebook, 

YouTube and WhatsApp, la realización de actividades tendientes a la protección de derechos 

fundamentales de los usuarios colombianos. 

Palabras clave: Datos personales, redes sociales, ciberespacio, Seguridad, Privacidad, 

Intimidad, Información. 

ABSTRACT 

Consent to the interaction of users with social networks and their commercial  

use within the framework of the protection of personal data. 

Beyond becoming the most efficient means of communication today, social networks 

have become a phenomenon that allows cultural and physical barriers to be broken, allowing 

entertainment, the promotion of products, services and even the dissemination of ideologies. 

Precisely the use of the potentialities of the collection and processing of personal data 

that are achieved with these platforms merits a protection system that guarantees the 
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constitutional right to know, update and rectify the information that has been collected in said 

networks, which in the Colombian case they find regulation in Law 1581 of (2012). 

In this context, this paper aims to illustrate the regulatory progress that has been 

achieved in the field of personal data protection in the Colombian legal system, and how the 

principles that make up the personal data protection system have allowed the Superintendence 

of Industry and Commerce , as an authority on data protection, require the three largest social 

networks with the largest presence in Colombia; Facebook, YouTube and WhatsApp, carrying 

out activities aimed at protecting the fundamental rights of Colombian users. 

Keywords: Personal data, social networks, cyberspace, Security, Privacy, Intimacy, 

Information. 

CAPITULO I. PRESENTACIÓN DE LA INVESTIGACIÓN 

1.1 Problema de Investigación. 

La diversidad y profundidad de los cambios tecnológicos desarrollados en los últimos 

diez años es de tal naturaleza que, a diferencia de lo ocurrido en el pasado, no solo se refleja 

en los ámbitos científico, militar o en el entorno de las grandes corporaciones empresariales, 

sino que además encuentra uso y aplicación inmediata para millones de ciudadanos que utilizan 

las redes sociales en sus labores diarias. 

De esta manera, la inteligencia artificial y el cloud computing, o “computación en la 

nube” donde, por medio de internet, se ofrecen y se utilizan los recursos informáticos, facilita 

el desarrollo de códigos abiertos en el acceso a redes sociales. Con ello la producción y acceso 

a grandes cantidades de datos personales generados por los usuarios y expuestos al alcance de 

plataformas que se lucran, utilizándolos como forma de negocio. Al punto,  la Asociacion por 

los Derechos Civiles, dentro de los cambios en las practicas organizacionales resalta la 

generacion de “nuevos modelos de negocio basados exclusivamente en los datos personales” 

donde “la perfilería (profiling), la selección de sujetos por su conducta (behavioural targeting) 

y la segmentación de audiencias ocurren cada vez a mayor escala” (A.D.C., 2016, pág. 9) 

A partir de lo anterior, llama la atención la facilidad de las redes sociales a efectos de 

recolectar de forma directa los datos personales de sus usuarios, tales como: nombres, genero, 

edad, direcciones físicas y electrónicas, números telefónicos de contacto, videos y fotografías, 
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etc, así como la capacidad intrínseca de las mismas para acceder a los sentimientos, gustos e 

intereses de sus usuarios, en tiempo real y de forma gratuita a partir del seguimiento a los sitios 

web visitados, el intercambio de comentarios con otros usuarios, las compras realizadas y 

cualquier otra interacción en dicho entorno (MINCIENCIAS, 2020). 

Sobre el particular, alertaba el director de la agencia española de protección de datos, 

en torno a la capacidad de internet: 

De almacenamiento y difusión potencialmente ilimitada de la información que puede 

repercutir en la vida de los ciudadanos, y la forma en la que se afronten estas cuestiones 

determinará el tipo de sociedad que construimos, una en la que los individuos puedan 

desarrollarse libremente o una en la que el recuerdo permanente y la conciencia de que 

todo queda registrado condicione el libre desarrollo de la personalidad (García Aparici, 

2013) 

La citada advertencia se materializó e hizo evidente a partir del trabajo periodístico de 

Rosenberg y Dance (2018), de  los diarios norteamericano y británico The New York Times y 

The Observer quienes develaron que la consultora Cambridge Analytica, firma especializada 

en el análisis de datos para el desarrollo de campañas de marcas y políticos, adquirió de forma 

indebida información personal de cincuenta millones de estadounidenses usuarios de la red 

social Facebook. Los periodistas entrevistaron a un usuario de Facebook quien relato su 

experiencia el 9 de junio de 2014 al encontrar un cuestionario psicológico: 

“Antes de que Deason siquiera empezara a leer la primera pregunta del cuestionario, 

una aplicación de Facebook ya había extraído no solo los datos de su perfil, sino también 

los de 205 de sus amigos en Facebook: sin su consentimiento y sin que lo supieran, se 

descargaron sus nombres, fechas de nacimiento y datos de ubicación, así como listas de 

cada página de Facebook a la que habían dado me gusta”. 

En el contexto colombiano, se tiene que los volúmenes de usuarios de redes sociales 

han ascendido rápidamente. En la siguiente figura se presentan las redes sociales más utilizadas 

en Colombia. 

Figura 1. Redes sociales más utilizadas en Colombia 

https://www.nytimes.com/es/2018/03/23/facebook-cambridge-analytica-me-gusta/
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Fuente: (Arreaza, 2021) 

De tal forma, como lo presente Álvarez (2021), Colombia tiene treinta y nueve millones 

de usuarios activos en medios sociales, incremento que en buena medida puede estar 

condicionado a los cambios de hábitos generados en razón a la actual pandemia derivada por 

el Covid -19, la cual despertó en los ciudadanos mayores necesidades de conexión, información 

y entretenimiento y el consecuente aumento en el número de denuncias por mal manejo de 

datos personales. De acuerdo con el comunicado de la Superintendencia de Industria y 

Comercio  (2021): 

el 89.9% de ellas se presentaron  por presuntas infracciones a la Ley Estatutaria 1266 

de 2008 (Ley de habeas data financiero), en donde la queja principal fue el 

“Incumplimiento del principio de veracidad o calidad de la información” (los datos no 

son ciertos o están desactualizados; y, el 11% por eventuales incumplimientos a la Ley 

Estatutaria 1581 de 2012 (Ley general de protección de datos), en donde la queja 

principal fue la falta de autorización para recolectar y usar los datos (Párrafo. 2) 

A partir del contexto anteriormente referido, se evidencia la existencia de dificultades 

por parte de los usuarios de las redes sociales al momento de delimitar el alcance del 

consentimiento que otorgan a favor de las redes sociales respecto de los datos que son tratados 

en las mismas. Por esta razón, para efectos del presente trabajo, se considera oportuno estudiar 

la valoración que las políticas de tratamiento de datos personales determinan respecto del 

elemento autorización o consentimiento por parte del titular, en las tres redes sociales de mayor 

uso en nuestro país. 

1.2 Hipótesis general. 
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Si bien es cierto los usuarios de las redes sociales son informados respecto que el 

uso de las mimas conlleva la recopilación y tratamiento de la información que proporcionan, 

la cual a su vez constituye el insumo de las campañas de publicidad a las que posteriormente 

son expuestos, para efectos del presente trabajo se considera relevante indagar en torno a la 

validez o completitud del consentimiento que tienen los usuarios de las mismas en la 

ejecución de la referida transacción. 

Desde lo formal, Facebook, Youtube, Whatsapp y otros servicios como; Instagram o 

Twitter describen en sus condiciones de servicio, las políticas en torno al tipo de información 

que recopilan, el uso que darán a la misma y la forma en que se financian, incluso, Facebook 

en su página de bienvenida refiere: “Usamos tus datos personales a la hora de determinar qué 

anuncios te mostramos” (Facebook, 2020). Sin embargo, surge el interrogante sobre: si en la 

realidad es claro para los titulares de estas redes que dicho uso no se limita a los contenidos 

que suben de forma consciente, sino que además se extiende a todos aquellos datos derivados 

de su interacción con los referidos servicios, tales como la localización geográfica, las redes, 

hardware y configuraciones de los dispositivos desde las cuales se conecta, entre otros, así 

como la interacción con los contactos lo cual podría configurar concepciones equivocadas 

respecto de la interacción y uso de la información que se autoriza. 

En este punto, se considera relevante estudiar si los servicios ofrecidos por las citadas 

redes sociales se ajustan a los parámetros de protección del tratamiento de datos que la 

normatividad colombiana dispone para sus ciudadanos. 

1.3 Objetivos 

1.3.1 General. 

Analizar el grado de cumplimiento que dan las tres redes sociales más populares 

(YouTube, Facebook, WhatsApp) a los parámetros de protección y tratamiento de datos 

personales y datos derivados, dispuestos en la normatividad colombiana.  

1.3.2 Específicos. 
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Los objetivos específicos, son: 

➢ Describir las posiciones doctrinales más relevantes en torno a la recolección y tratamiento 

de datos personales, en lo que respecta a las redes sociales. 

➢ Contrastar algunas soluciones previstas en el derecho comparado, a efectos de equilibrar 

el aprovechamiento económico del tratamiento de datos, con el derecho a la protección 

del dato personal. 

➢ Formular, a partir de los principios de consentimiento informado, auto regulación y 

auto protección e interés legítimo, elementos de análisis del sistema de protección de 

datos personales en Colombia, en el contexto las redes sociales.  
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CAPITULO II. MARCOS DE REFERENCIA 

2.1 Definiciones  

Los siguientes conceptos son definiciones extraídas de la Ley Estatutaria 1581 (2012), 

en cuanto son necesarias para la comprensión del alcance del sistema de protección de datos 

personales en Colombia e incluso su relación respecto a la comisión de infracciones al 

ordenamiento penal. 

➢ Autorización: Consentimiento previo, expreso e informado del Titular para llevar a cabo 

el Tratamiento de datos personales; 

➢ Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento; 

➢ Dato personal: Cualquier información vinculada o que pueda asociarse a una o varias 

personas naturales determinadas o determinables; 

➢ Datos sensibles:  se entiende por datos sensibles aquellos que afectan la intimidad del 

Titular o cuyo uso indebido puede generar su discriminación, tales como aquellos que 

revelen el origen racial o étnico, la orientación política, las convicciones religiosas o 

filosóficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o 

que promueva intereses de cualquier partido político o que garanticen los derechos y 

garantías de partidos políticos de oposición así como los datos relativos a la salud, a la 

vida sexual y los datos biométricos. 

➢ Encargado del Tratamiento: Persona natural o jurídica, pública o privada, que por sí 

misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del 

Responsable del Tratamiento; 

➢ Responsable del Tratamiento: Persona natural o jurídica, pública o privada, que por sí 

misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los 

datos; 

➢ Titular: Persona natural cuyos datos personales sean objeto de Tratamiento; 

➢ Tratamiento: Cualquier operación o conjunto de operaciones sobre datos personales, tales 

como la recolección, almacenamiento, uso, circulación o supresión; 

➢ Sabotaje informático:  es el acto de borrar, suprimir o modificar sin autorización 

funciones o datos de computadora con intención de obstaculizar el funcionamiento 

normal del sistema, las técnicas que permiten cometer sabotajes son virus;  
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➢ Virus: Es una serie de claves programáticas que pueden adherirse a los programas 

legítimos y propagarse a otros programas informáticos. Un virus puede ingresar en un 

sistema por conducto de una pieza legitima de soporte lógico que ha quedado infectada, 

así como utilizando el método del caballo de Troya; 

➢ Gusanos: se fabrica de forma análoga al virus con miras a infiltrarlo en programas 

legítimos de procesamiento de datos o para modificar o destruir datos, pero es diferente 

del virus porque no puede regenerarse, las consecuencias del ataque de un gusano pueden 

ser tan graves como las del ataque de un virus: por ejemplo, un programa gusano que 

subsiguientemente se destruirá puede dar instrucciones a un sistema informático de un 

banco para que transfiera continuamente dinero a una cuenta ilícita; 

➢ Bomba lógica: exige conocimientos especializados ya que requiere la programación de 

la destrucción o modificación de datos en un momento dado del futuro. En contraparte 

de los virus o los gusanos, las bombas lógicas son difíciles de detectar antes de que 

exploten, es por ello que del dispositivo informativo criminal, las bombas lógicas son las 

que poseen el máximo potencial de daño. Su denotación pude programarse para que cause 

el máximo de daño y para que tenga lugar mucho tiempo después de que se haya marcado 

el delincuente; 

➢ Ciberespacio: espacio virtual creado con medios cibernéticos, entendida como  una 

realidad alterna que se encuentra implementada dentro de los ordenadores y de las redes 

digitales de todo el mundo. Es un tema recurrente en la ciencia ficción; 

➢ Informática Jurídica: es una disciplina de las ciencias de la información que tiene por 

objeto la aplicación de la informática en el Derecho. Difiere entonces del Derecho 

informático, que es la regulación jurídica de las nuevas tecnologías; 

➢ Derechos informáticos: es un conjunto de principios y normas que regulan los efectos 

jurídicos de la relación entre el Derecho y la Informática.  También se le considera como 

una rama del derecho especializada en el tema de la informática, sus usos, sus 

aplicaciones y sus implicaciones legales; 

➢ Spin-off: es una empresa con entidad jurídica distinta y separada de la empresa/ 

organización matriz, creada para la explotación de sus activos de propiedad intelectual; 

➢ Bien jurídico: bienes, tanto materiales como inmateriales, que son efectivamente 

protegidos por el Derecho, es decir, son valores legalizados: la salud, la vida, etc. De allí 

que sea elevado a la categoría del bien tutelado o protegido por el derecho, mediante una 

sanción para cualquier conducta que lesione o amenace con lesionar este bien protegido, 

https://es.wikipedia.org/wiki/Ordenador
https://es.wikipedia.org/wiki/Ciencia_ficci%C3%B3n
https://es.wikipedia.org/wiki/Derecho
https://es.wikipedia.org/wiki/Inform%C3%A1tica
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de esta reflexión se puede decir que el bien jurídico obtiene este carácter con la vigencia 

de una norma; 

➢ TIC: son todas las tecnologías que permiten acceder, producir, guardar, presentar y 

transferir información. Con la llegada de Internet, las TIC han visto un avance sin 

precedentes en la historia, al punto de permitir el intercambio de datos e información de 

forma rápida y en todas las partes del planeta; 

➢ Sistema informático: es un sistema que permite almacenar y procesar información; es el 

conjunto de partes interrelacionadas: hardware, software y personal informático; 

➢ Red de telecomunicación: conjunto de medios (transmisión y conmutación), tecnologías 

(procesado, multiplexación, modulaciones), protocolos y facilidades en general, 

necesarios para el intercambio de información entre los usuarios de la red. La red es una 

estructura compleja; 

➢ Software malicioso: También conocido como programa malicioso o malware, contiene 

virus, spyware y otros programas indeseados que se instalan en su computadora, teléfono 

o aparato móvil sin su consentimiento; 

➢ Transferencia de activos: transferencia de titularidad de una propiedad de una parte legal 

a otra.  

2.2 Estado del Arte. 

El uso masivo de internet, el acelerado desarrollo de nuevas tecnologías en la industria, 

así como en la ejecución de actividades económicas de distinto orden, e incluso en el 

relacionamiento social, que se percibe en el mundo contemporáneo resulta tan dramático y 

sorprendente, que ha sido calificado como la cuarta revolución industrial, evidenciando un giro 

total y no un simple peldaño del avance tecnológico (Perasso, 2016). 

Buena parte de esta revolución se sustenta en las actividades de recolección, 

almacenamiento, análisis y transmisión de datos, frente a las cuales es evidente el interés de las 

grandes corporaciones tecnológicas, los comercios electrónicos, así como los jóvenes 

emprendedores. Sin embargo, como lo vaticinan López y Queralt (2019), a efectos de adaptarse 

rápidamente y sobrevivir en mercados cada vez más competitivos, comercios de todos los 

tamaños requerirán incluir en su estructura de negocio la gestión de datos, a efectos de 

especializarse más en el cliente y menos en el producto que comercializan. 
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Ante la perspectiva de un mundo ávido por la obtención y en especial el análisis y 

circulación de datos personales, así como la vulnerabilidad de los mismos, resulta interesante 

preguntarse por la respuesta de las instituciones jurídicas en torno al dato personal como 

derecho fundamental y su protección frente a la recolección y almacenamiento, pero aún más 

importante respecto de su análisis y transmisión. 

Aunque este es un tema de innegable actualidad, no es una preocupación novedosa para 

la sociedad moderna, la cual abordó el problema de forma inicial a través de la protección a la 

intimidad. Es así como desde finales del siglo XIX la sociedad norteamericana se cuestionaba 

en torno al llamado privacy, entendido como el rechazo de toda intromisión no consentida en 

la vida privada de una persona, sobre todo, de los medios de comunicación. En efecto, el triunfo 

de los estados del norte en la guerra de secesión norteamericana (1861 – 1865) permitió la 

consolidación de una sociedad industrializada, con presencia de una fuerza laboral amplia, así 

como de capitales acumulados y crédito relativamente barato que incentivó el desarrollo de 

invenciones y nuevas tecnologías (Darwin, 2014). 

En este contexto, la primera obra que analiza el referido derecho a la privacidad surge 

en atención a la publicación “The elements of torts” por parte del juez Cooley quien, en 1873 

concluye que la privacy está constituida por el right to bet alone (derecho a estar en paz), el 

cual a su vez contiene dos pretensiones o ámbitos: la soledad y la tranquilidad (Rebollo 

Delgado L, sin F.).En esta misma línea, el caso Warren-Brandeis suscitado en 1890, ilustra la 

importancia que el common law reconoció al right privacy, así como su relación con los 

avances tecnológicos de la época, particularmente la popularización de las fotografías 

instantáneas y los periódicos, en especial aquellos de contenido sensacionalista (Digital Guide 

IONOS, 2020). 

El caso citado destaca la controversia que se suscita alrededor del abogado Samuel 

Dennis Warren, casado con la hija de un conocido senador de apellido Bayard, quien “llevaba 

una vida social “intensa” en su casa de Boston”, por lo que fue objeto de comentarios y 

publicaciones en la prensa local respecto de algunas facetas que correspondían a su vida 

privada” (Valiente, 2012). 

A petición del abogado Warren, un destacado jurista de la Universidad Harvard llamado 

Louis Dembitz Brandeis publicó en 1890 el artículo titulado “The right to privacy” con la 

finalidad de establecer la existencia de límites jurídicos que vedaran legítimamente la 
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intromisión de la prensa en la vida privada de las personas para frenar las intrusiones 

sensacionalistas de ciertos periódicos de Boston, las cuales, como en el caso Warren-Brandeis 

habían perjudicado a los protagonistas de varias historias (Valiente, 2012). 

A partir de las referidas obras y la interpretación de la cuarta enmienda de la 

Constitución, la jurisprudencia norteamericana delineó el derecho de la persona a la completa 

inmunidad, esto es a ser dejado solo; to be let alone, Llamando la atención que a pesar de las 

soluciones ya previstas por el common law, en lo que respecta al right to privacy, los 

legisladores norteamericanos consideraron necesario iniciar un proceso de consagración 

objetiva a efectos de proteger el uso inadecuado de los datos personales a través de los 

denominados “Privacy Act” en diferentes sectores. Siendo así como  en 1974 se expidió la 

primera ley de carácter “general” (Privacy Act) que, si bien es cierto se orientaba a la protección 

de datos personales contra el uso inadecuado del Gobierno, tenía un alcance limitado, porque 

solo aplicaba al Gobierno federal y no al Gobierno estatal o al sector privado. (Rojas Bejarano, 

2014). 

Tal es la importancia del derecho a la intimidad de las personas, que el mismo se 

encuentra consagrado en la Declaración Universal de los Derechos Humanos, la cual dispone 

que "Nadie será objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o 

su correspondencia, ni de ataques a su honra o a su reputación. Toda persona tiene derecho a 

la protección de la ley contra tales injerencias o ataques" (NACIONES UNIDAS, 1948). 

Aunado al modelo de protección propio de la jurisdicción norteamericana, el cual se 

encuentra  soportado en el derecho a la privacidad y se caracteriza por regulaciones particulares 

en cada sector económico, se tiene el modelo europeo, conforme el cual la protección del dato 

personal no descansa de forma exclusiva en el derecho a la privacidad, sino que resulta de su 

consagración como un ámbito de protección autónomo. 

Tal y como lo señaló la Corte Constitucional Colombiana en la sentencia C-748, de 

(2011), este modelo de protección centralizado se caracteriza por considerar que cualquier 

tratamiento del dato personal puede ser potencialmente problemático, lo cual amerita la 

existencia de principios y garantías comunes para su amparo, que en el caso de la legislación 

europea se ve reflejada en el Convenio 108 (1981), el cual señala como propósito garantizar a 

cualquier persona física el respecto al derecho a la vida privada, con respecto al tratamiento 

automatizado de los datos de carácter personal. 



 15 

Al tenor de la referida regulación, se dispuso que el tratamiento automatizado de los 

datos personales requería la atención de los principios de lealtad, finalidades determinadas y 

legítimas, serán adecuados, pertinentes y no excesivos, serán exactos, se conservarán 

permitiendo la identificación de las personas (Convenio 108 de, 1981). Igualmente para la 

época, los criterios jurisprudenciales avanzaban en el mismo sentido en el Tribunal 

Constitucional Federal de Alemania, así, la sentencia de la primera sala de (1983), al estudiar 

la constitucionalidad de la Ley de Censos, la cual ilustró respecto de las  medidas de protección, 

con las que se debe salvaguardar los datos que consultan información individual sobre las 

relaciones personales y materiales de una persona determinada o determinable que han sido 

archivados en forma ilimitada desde el punto de vista técnico, las cuales pueden generar una 

imagen más o menos completa de la personalidad, sin que el implicado pueda controlar 

suficientemente su exactitud y la utilización de la misma. 

En las postrimerías del siglo XX la Unión Europea publicó la Directiva 95/46/CE2, la 

cual constituyó el punto de referencia en materia de protección de datos personales para las 

legislaciones europeas. Dicho instrumento consagró en su artículo sexto los principios que 

caracterizan todo el sistema del tratamiento de los datos personales alineado a aquellos 

dispuestos en el Convenio 108 del Consejo de Europa. Esta directiva es sustituida por 

Reglamento General de Protección de Datos (UE) 2016/679 del Parlamento Europeo y del 

Consejo de Europa como lo explica De_Miguel Asensio (2017), a efectos de garantizar 

uniformidad, así como criterios más exigentes respecto de las normas de protección de datos 

personales. 

No sobra referir que la legislación española, consecuentemente con las directrices del 

consejo de Europa, consideraba insuficientes la mayoría de las formas de regulación sobre 

transgresiones informáticas, por este motivo se inicia ampliando e implementando el Código 

Penal de 1995 como consecuencia de una gran cantidad de estafas electrónicas y apropiaciones 

indebidas que generaron la necesidad de propuestas que interpretaran correctamente las 

necesidades normativas en esta materia (Faraldo Cabana, 2007).  

Fue en este entorno problemático que en España se acogen convenios, como el de 

Budapest del año 2001, en esta decisión derivada de la facultad legislativa vinculante para los 

Estados de la Unión Europea, los miembros se comprometen a tomar las medidas necesarias 

para que el acceso sin autorización e intencionado sea considerado como un ataque a los 



 16 

sistemas de información y  los actos de esta índole pasen a ser sancionables como infracciones 

penales. 

Finalmente, se los estamentos vinculados a la Unión europea como son el Parlamento 

y Consejo acogen el Reglamento 679 del 27 de abril de 2016, “relativo a la protección de las 

personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de 

estos datos”. 

Es importante mencionar que España desarrolla su regulación en materia de privacidad 

en la información, dentro del estadio de la normatividad continental europea, dando gran 

relevancia a los derechos morales en temas de derechos de autor, y a la consolidación de manera 

contundente en los requisitos de acceso a la información en línea; a diferencia de la 

normatividad estadounidense de corte anglosajón la cual está más enfocada a la agilidad del 

comercio y casi en su totalidad basa su actuar regulador en los derechos patrimoniales de 

explotación, teniendo un carácter más laxo en temas de derechos a la privacidad de la 

información, siendo más flexibles las reglas de adquisición de data en territorio americano que 

europeo.  

Es de resaltar que la protección de datos, por parte de los responsables de las redes 

sociales se hace prioritaria teniendo en cuenta que su mal manejo puede ser el inicio de 

cibernautas dedicados a la criminalidad en el medio. Por esta razón  el convenio de Budapest, 

también había nacido en el contexto europeo como la primera acción conjunta para combatir 

la ciber-criminalidad, estableciéndola como una serie de  deberes de los estados firmantes, para 

combatir la ciber-criminalidad, las cuales son las conductas que atentan contra los sistemas 

informáticos y la información, de acuerdo con (Miro, 2012): 

“Al hablar de ciber-criminalidad, lo hago en sentido amplio como concepto englobador 

de cualquier delito cometido mediante el uso (esencial) de las TIC. Esto nos debe servir 

para comprender la variedad de delitos de naturaleza distinta que conforman tal 

categoría y, por tanto, y a los efectos que ahora nos interesan, la variedad de objetivos 

sobre los que pueden actuar, por su parte, diferentes tipologías de cibercriminales y, por 

ende, la multiplicidad de víctimas de la cibercriminalidad que existen” (p. 261). 

En este sentido el ya citado Convenio crea obligaciones precisas y concisas que tipifican 

los delitos informáticos y ofrece definiciones utilizadas como modelos para el desarrollo 

legislativo y jurídico de los estados firmantes. De tal forma que en el caso del Código penal 
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español se pueden encontrar acciones típicas que, de una manera amplia, son relacionadas con 

la delincuencia informática (Huete Nogueras, 2010). 

Por ejemplo, con respecto a la información almacenada en los ordenadores personales 

el Tribunal Constitucional de Español (2013) determina:  

 “El cúmulo de información que se almacena por su titular en un ordenador personal -

entre otros datos sobre su vida privada y profesional- forma parte del ámbito de la 

intimidad constitucionalmente protegido; también que el ordenador es un instrumento 

útil para la emisión o recepción de correos electrónicos, pudiendo quedar afectado el 

derecho a la intimidad personal, en la medida en que estos correos o email, escritos o ya 

leídos por su destinatario, quedan almacenados en la memoria del terminal informático 

utilizado (p. 12) 

A manera ejemplificativa, vale la pena resaltar la amplia maya de protección normativa 

con que cuenta la legislación española, en cuya jurisdicción existen varias normas 

concernientes a este tipo de conductas como lo son: el Reglamento de medidas de seguridad de 

los ficheros automatizados que contengan datos de carácter personal, la Ley de firma 

electrónica,  la Ley orgánica de protección de datos de carácter personal, la Ley de servicios 

de la sociedad de la información y comercio electrónico, la Ley general de telecomunicaciones, 

la Ley de Propiedad Intelectual y sobre todo el Código Penal español  Ley Orgánica 10 (1995), 

que fue modificado con la Ley Orgánica de (2015), donde se incluyen una multitud de 

conductas ilícitas relacionadas con los delitos informáticos. 

Resulta posible advertir que la legislación de europea ha hecho un mejor uso del 

privilegio expuesto en el Convenio de Budapest, cuando en la tipificación del delito se 

incorporan  frases como: “vulnerando las medidas de seguridad establecidas para impedirlo”, 

puesto que de esta forma se convierten los elementos circunstanciales del delito en elementos 

esenciales. 

Así los tribunales Europeos desglosan individualmente los elementos que conforman 

los  aspectos penales como se referencia en el Diario del Derecho de España (2015), al resolver 

el procedimiento: penal de apelación del ponente Juan Del Olmo Gálvez “que el sistema de 

seguridad posea medidas de seguridad que impida el acceso a terceras personas no autorizadas 

para ello; que el acceso lo sea sin autorización; y que se acceda a datos o programas 

informáticos” ( s/p). 
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Toda vez que en el marco del derecho comunitario los Reglamentos tienen un alcance 

general y obligatorio para los Estados miembros, del cual carecen las Directivas, dando 

continuidad a los principios enunciados en el Convenio de Budapest, se reglamentaron como 

principios relativos al tratamiento que los datos que los mismos sean tratados de manera lícita, 

leal y transparente en relación con el interesado, que sean  recogidos con fines determinados, 

explícitos y legítimos, que sean  adecuados, pertinentes y limitados a lo necesario en relación 

con los fines para los que son tratados, que sean exactos y, si fuera necesario, actualizados, que 

sean mantenidos de forma que se permita la identificación de los interesados durante no más 

tiempo del necesario y que se garantice una seguridad adecuada de los datos personales, 

incluida la protección contra el tratamiento no autorizado o ilícito y contra su pérdida, 

destrucción o daño accidental.  

Puldain Salvador (2017), resume los precitados principios como Licitud, lealtad y 

transparencia. Esto es, que los datos deben ser tratados de forma tal que se ajuste a las 

disposiciones legales y que con ocasión de la recolección de datos se suministre toda la 

información que requiera el titular de los mismos, en torno al responsable de la recolección, su 

domicilio, uso, destinatarios, consecuencias de proporcionar o no lo datos, así como el ejercicio 

de determinados derechos; limitación de la finalidad: Lo cual significa que los datos son 

recolectados con fines determinados, explícitos y legítimos; Exactitud: El dato recolectado 

debe ajustarse a lo verdadero y de ser necesario se debe actualizar. Limitación del plazo de 

conservación: El dato debe mantenerse durante un tiempo no superior al necesario para los 

fines que generaron su recolección. 

Particular consideración merece para Puldain Salvador (2017) el primero de estos 

principios: 

el consentimiento constituye una de los supuestos por los cuales se considera lícito el 

tratamiento de datos. Esto significa que si bien es uno de los más importantes, el 

consentimiento no tiene una preeminencia en el sistema de protección de datos de la UE 

sino que coexiste con otras supuestos legítimos establecidos por la legislación, a saber: 

si es necesario para la ejecución de un contrato en la que el interesado es parte; si es 

necesario para el cumplimiento de una obligación legal del responsable del tratamiento; 

si es necesario para proteger intereses vitales del interesado u otra persona física; si es 

necesario para el cumplimiento de una misión de interés público o en ejercicio de 

poderes públicos; y si es necesario para la satisfacción de intereses legítimos 
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perseguidos por el responsable del tratamiento o un tercero, en tanto no prevalezcan los 

intereses o los derechos del interesado (p. 132). 

En lo que respecta a nuestro país, el artículo 15 de la Constitución colombiana de (1991), 

consagró el Habeas Data como el derecho que tienen todas las personas a conocer, actualizar 

y rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos, así como 

el tratamiento y circulación de datos personales, sin embargo, el mismo solo se materializa con 

la expedición de la (Ley 1266, de 2008), “Por la cual se dictan las disposiciones generales del 

hábeas data y se regula el manejo de la información contenida en bases de datos personales, 

en especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros países 

y se dictan otras disposiciones”. Sobre el particular debe tenerse en cuenta que, tal y como lo 

señaló la Corte Constitucional en Sentencia C-1011 de (2008) “Las consideraciones expuestas 

demuestran que el proyecto de ley tiene un propósito unívoco, dirigido a establecer las reglas 

para administración de datos de contenido financiero y crediticio, (…) el ámbito de protección 

del derecho fundamental del hábeas data en el proyecto de ley, se restringe a la administración 

de datos de índole comercial o financiera”. 

De esta manera, se evidencia que la Ley 1266 (2008), es un regulación de carácter 

sectorial que siguió el ejemplo de las normas anglosajonas sobre protección de datos 

personales, por lo que era necesaria una nueva norma que llenara “ el vacío de estándares 

mínimos de protección de todos los datos personales” Sentencia C-748  de (2011), propósito 

alcanzado con la expedición de la Ley 1581 de (2012) “Por la cual se dictan disposiciones 

generales para la protección de datos personales”. 

Sobre la recolección de los datos, con posteridad a la Ley 1581 de 2012, se expidió el 

Decreto 1377 de (2013), “Por el cual se reglamenta parcialmente la Ley 1581 de (2012)”, a la 

fecha compilado en el Decreto 1074 de 2015. Es, a través de esta última norma que se precisan 

algunos aspectos en torno a la recolección, tal como se desprende al indicar: 

Recolección de los datos personales. En desarrollo de los principios de finalidad y 

libertad, la recolección de datos deberá limitarse a aquellos datos personales que son 

pertinentes y adecuados para la finalidad para la cual son recolectados o requeridos 

conforme a la normatividad vigente. Salvo en los casos expresamente previstos en la 

ley, no se podrán recolectar datos personales sin autorización del Titular. A solicitud de 

la Superintendencia de Industria y Comercio, los responsables deberán proveer una 

descripción de los procedimientos usados para la recolección almacenamiento, uso, 
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circulación y supresión de información, como también la descripción de las finalidades 

para las cuales la información es recolectada y una explicación sobre la necesidad de 

recolectar los datos en cada caso. No se podrán utilizar medios engañosos o fraudulentos 

para recolectar y realizar tratamiento de datos personales (2.2.2.25.2.1.). 

De esta forma se tiene que el primer paso para el tratamiento de datos, implica que los 

datos personales solo deben ser recolectados para las finalidades que han sido previstas siendo 

ilegitimo desbordar la autorización otorgada por su titular.  

Respecto los lineamientos que se deben implementar para el tratamiento de los datos 

personales en relación con inteligencia artificial (IA) Devia Martínez (2019), señala que el 

mismo fue construido en momentos en los cuales la cantidad de datos era limitada y por tal 

razón se podía hacer control respecto del tratamiento y uso dado a los mismos, sin embargo, 

en atención a rápidos avances tecnológicos, el big data y el uso de herramientas de Inteligencia 

Artificial (IA) que permiten procesar millones de datos a sorprendente velocidad ha provocado 

la desactualización de las citadas normas, por lo que “dentro de la actual regulación colombiana 

no se contempla el uso de las nuevas herramientas de IA mediante las cuales se recolectan 

datos, como cookies  y el web crawling, y las finalidades que se desarrollan por medio de estas 

como, la creación de contenidos personalizados; decisiones automatizadas y profiling o 

generación de perfiles (Devia Martínez, 2019). 

Esta preocupación es compartida por (Newman & Ángel, 2019) quienes, reflexionan en 

torno al concepto de datos sensibles y a las excepciones a su tratamiento, materia de los 

artículos 5 y 6 de la Ley 1581 de 2012, a la luz del principio de legalidad, conforme el cual 

“todo lo que no esté expresamente prohibido, está permitido”, para finalmente preguntarse: 

“¿qué sucede con los datos no sensibles (v. gr. las compras hechas en Amazon.com), que en 

conjunto con otros permiten inferir datos sensibles (v. gr. la etnia o la orientación sexual de 

una persona)? En nuestra opinión, estos datos también deberían ser considerados sensibles, 

pues finalmente “revelan información que afecta la intimidad del titular o cuyo uso indebido 

puede generar su discriminación”.  

Si bien, las primeras normas en materia de protección de datos personales – como las 

leyes 1266 de 2008 y 1581 de 2012 - se soportaron en el principio de consentimiento e 

información del titular del dato, los nuevos desarrollos doctrinales y legales soportan la 

protección de datos en los principios de transparencia y responsabilidad demostrada, al 
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entender que las nuevas tecnologías permiten la recolección de datos de forma masiva e incluso 

sin conocimiento del titular. 

En torno al principio de transparencia, Recio (2017) señala que no solo se trata de la 

información que detenta el titular del dato para ejercer su protección, sino del conocimiento 

respecto de las prácticas que se siguen en el tratamiento y de forma particular, para qué se usan 

los datos.  

Para finalizar este punto, se considera relevante mencionar la entrada en vigor a partir 

del 1 de enero de 2020, en el estado de California de la Consumer Privacy Act (CCPA) (2018), 

la cual de manera general permite a los consumidores de ese estado solicitar a las empresas la 

información recopilada sobre ellos, los tipos de datos recopilados, las fuentes de datos, los 

métodos de recopilación y los usos de sus datos, a su vez, exige que se visualicen en las página 

de inicio de Internet de las empresas anuncios en el sentido de “No vender mi información 

personal”, disposiciones que se acercan a los principios y exigencias de Reglamento General 

de Protección de Datos de la Unión Europea, al punto de ser calificada como la “RGDP 

americana” (Digital Guide IONOS, 2020) 

De esta forma, el acelerado desarrollo de las tecnologías informáticas y particularmente 

las amplias posibilidades que ofrece internet para la recolección, almacenamiento, uso y 

circulación masiva de los datos personales ha definido una nueva vertiente del derecho a la 

intimidad, toda vez que conforme ilustran Arellano y Ochoa (2013), “el derecho a la protección 

de datos está íntimamente ligado al de la intimidad y a la privacidad, pero goza de autonomía 

propia” (P. 5). 

Sobre el particular y dado el número de usuarios con que cuentan, así como las 

polémicas en que se han visto envueltas en razón a la filtración de los datos de sus usuarios, 

cobran relevancia las redes sociales, plataformas que a partir de la creación de un perfil y el 

cargue de contenido por los mismos usuarios, permiten una amplia interacción entre personas, 

empresas y todo tipo de organizaciones, sea para iniciar o mantener relaciones comentar 

estados de ánimo, entretenerse o hacerse participe de movimientos masivos en torno a una idea 

o marca. 

En lo concerniente al volumen de usuarios, las cifras expuestas en el portal Statista 

GmbH , reflejan el inmenso poder de difusión que en el mundo actual han alcanzado dichas 

plataformas, siendo las primeras a nivel mundial por número de usuarios activos a enero de 
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2021: Facebook con 2.740 millones de usuarios, You Tube la cual cuenta con 2.291 millones 

de usuarios y en tercer lugar WhatsApp 2.000 millones de usuarios. 

A su vez, en lo que respecta al uso no autorizado de datos y manipulación de los 

mismos, basta recordar la audiencia celebrada el 10 de abril de 2018 ante los comités de 

Comercio y Judicatura del Senado de los Estados Unidos en la cual el fundador de Facebook, 

Mark Zuckerberg, asumió la responsabilidad por la filtración de los datos pertenecientes a más 

de 87 millones de sus usuarios, los cuales fueron aprovechados por la empresa Cambridge 

Analytica en beneficio de la campaña presidencial de Donald Trump. 

Dada la relevancia adquirida por las redes sociales, es preciso que el usuario de las 

mismas sea consiente que su interacción no solo implica la recolección, almacenamiento, uso 

y circulación de los datos personales como edad, domicilio, números telefónicos y correos 

personales, así como historial académico o profesional, sino que además, es susceptible de 

divulgar algunos otros de carácter sensible, como pueden ser; los gustos y aficiones, opiniones 

políticas, convicciones religiosas, preferencias sexuales, origen racial o étnico, e incluso estado 

de salud, la localización, el tipo de equipos y redes desde los cuales se accede a internet, hábitos 

de compra e incluso de sueño, todos los cuales posibilitan una alta segmentación y la remisión 

de contenidos comerciales o políticos personalizados. 

2.3 Consideraciones teóricas  

2.3.1  El papel de la seguridad en el desarrollo de los Estados. 

A partir de las consideraciones en torno a la protección del dato personal y dado su 

relación con posibles delitos informáticos, a continuación se ofrecen algunas referencias en 

torno a la lucha en contra de la ciberdelincuencia, actividad que en una de sus aristas pretende 

la ilegítima apropiación del dato personal. 

  Al respecto, la seguridad ha direccionado los pilares de la agenda mundial haciendo 

énfasis en el rol de los Estados para enfrentar las amenazas que atentan contra su seguridad, 

bien sea local, regional o internacional. En este contexto la oficina de las Naciones Unidas 

contra la Droga y el Delito promueve la lucha contra el delito cibernético mediante el apoyo a 

las estructuras y acciones nacionales, buscando capacidad sostenible de los Estados, mediante 

su experiencia especializada en dar respuestas efectivas a los sistemas de justicia penal con 

asistencia técnica que facilita el análisis sobre la ciberdelincuencia, enfatizando en la 
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recopilación de datos, la prevención y la sensibilización como herramientas de investigación y 

cooperación internacional, para este objetivo se apoya en las Resoluciones 65/230, 22/7 y 22/8 

que ha establecido obedeciendo a su mandato de ayudar a los Estados miembros en su lucha 

contra los delitos cibernéticos (UNODC, 2018). 

El nuevo orden mundial, definido por algunos autores, se considera un período de 

securitizacion en el que todos los temas tanto de política exterior como interior de los Estados, 

son diseñados alrededor de la noción de seguridad, es entonces cuando surge de la necesidad 

de analizar el papel fundamental las instituciones y de las leyes encargadas en pro de mantener 

la seguridad ciudadana y nacional (Cujabante, 2013). 

Así mismo, a nivel mundial desde hace tiempo, s e  han empezado a lanzar políticas 

en materia de ciber-seguridad y ciber-defensa, donde se han incorporado nuevas 

capacidades tecnológicas y se han activado organismos para desarrollar estas funciones. En 

este sentido la  UNDOC, basada en su propia normatividad que le exige tomar un papel activo 

como garante en la lucha contra la ciber-delincuencia, ha promovido reuniones que buscan la 

prevención de este delito, estableciendo estrategias globales de justicia penal que incluyen el 

intercambio de información sobre legislación nacional y experiencias prácticas sobre asistencia 

técnica con miras a examinar opciones para fortalecer las existentes y proponer nuevas 

respuestas jurídicas nacionales o internacionales como respuesta al delito cibernético. Estas 

reuniones han tenido lugar en Viena del 17 al 21 de enero de 2011, del 25 al 28 de febrero de 

2013, del 10 al 13 de abril de 2017 y finalmente del 3-5 de abril de 2018. 

En esta última reunión se presentó una recopilación de las sugerencias formuladas por 

los Estados Miembros dentro de las cuales llaman la atención los siguientes puntos: 

Los Estados Miembros deberían velar por que sus disposiciones legislativas resistan el 

paso del tiempo frente a futuros avances tecnológicos promulgando leyes cuya 

formulación sea neutral tecnológicamente y que penalicen las actividades consideradas 

ilícitas en lugar de los medios utilizados. Asimismo, los Estados miembros deberían 

considerar la posibilidad de adoptar una terminología coherente para describir las 

actividades cibernéticas delictivas y facilitar, en la medida de lo posible, una 

interpretación precisa de las leyes pertinentes por parte de los organismos encargados 

de hacer cumplir la ley y el poder judicial (Naciones Unidas, Consejo Económico y 

Social., 2018, pág. 3) 
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Es de resaltar la posición de algunos miembros para que las decisiones contemplen los 

posibles avances de la ciber-delincuencia y para que en las decisiones se adopten terminologías 

que se puedan homogenizar en los distintos idiomas para prevenir diferencias en la 

interpretación de los términos utilizados.   

A fin de facilitar el enjuiciamiento de los actos delictivos, los Estados miembros 

deberían legislar acerca de la jurisdicción extraterritorial respecto de los nacionales y 

las personas que tengan residencia habitual en su territorio, independientemente del 

lugar en que se cometieran los actos y de si constituyen delito en la jurisdicción 

extranjera.  

Los Estados miembros pueden utilizar diferentes bases jurídicas para cooperar a nivel 

internacional, incluida la reciprocidad, los tratados bilaterales o multilaterales y otros 

acuerdos. Además, los Estados miembros con capacidades e infraestructura más 

avanzadas en el ámbito de la ciber-delincuencia, al prestar asistencia jurídica a otros 

Estados, deberían asumir responsabilidades proporcionales a las capacidades o la 

infraestructura que poseen (Naciones Unidas, Consejo Económico y Social., 2018, pág. 

4). 

En estos dos puntos los participantes en la reunión muestran su preocupación por el 

hecho de la diversidad de lugares en los que se pueden originar los delitos informáticos y su 

falta de relación directa con los países víctimas, siendo esta una situación típica que amerita la 

uniformidad de leyes y la colaboración de todos los países del mundo independientemente de 

su capacidad para combatir este problema en forma individual.  

En este punto los participantes en la reunión insisten en la necesidad de abarcar temas 

que se basan en la diferencia de los estados para tomar medidas eficaces contra la ciber-

delincuencia, evitando que los países menos desarrollados se conviertan en las victimas 

comunes del avance que se puede dar en países más desarrollados, siendo la capacitación 

igualitaria un aspecto que podría reducir las brechas que se puedan dar en la conformación de 

normas realmente democráticas.   

De acuerdo con la Oficina de las Naciones Unidas contra la Droga y el Delito (UNODC, 

2018). Los principales tipos de crímenes relacionados con Internet se agrupan en: primero 

infracciones contra la confidencialidad, la integridad y la disponibilidad de datos y sistemas 

informáticos; segundo los delitos relacionados con la informática; tercero delitos relacionados 

con el contenido y cuarto las infracciones relacionadas con derechos de autor y derechos 

conexos. En términos generales, para la UNODC, el delito cibernético tiene infracciones ciber-
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dependientes, delitos cibernéticos y, como tipo delictivo específico, explotación y abuso sexual 

infantil en línea. 

La habilidad cada vez más creciente de los delincuentes dedicados a realizar amenazas 

informáticas a dispositivos electrónicos y del mercado móvil va en aumento, por ejemplo, las 

autoridades encargadas, en el año 2013 han encontrado recientemente gran cantidad de códigos 

maliciosos elaborados específicamente para Android, igualmente se ha encontrado un gran 

número de amenazas para formar botnets ó zombis es decir redes de computadores que se son 

manipulados por el atacante. Del mismo modo otra modalidad es el empleo del malware o 

ransonware que ha sido diseñado para plataformas de 64 bits y que es utilizado para obtener el 

rédito económico a partir de la obtención ilegítima de datos personales; siendo estas técnicas 

utilizadas ampliamente en América Latina (ESET, 2014.). 

De otra parte a nivel mundial no se puede dilucidar una definición clara del delito 

informático puesto que cada nación es autónoma y lo interpreta según las disposiciones 

vigentes que rigen su representatividad legal. Sin embargo se puede establecer dentro de unas 

pautas muy generales que el delito informático afecta a todos los países del globo terráqueo 

que ejecuten acciones a través del ciberespacio y es que este escenario es precisamente donde 

los cibercriminales están ejerciendo sus acciones delincuenciales, hasta tal punto que hoy en 

día es muy común enterarse de violaciones de datos personales, hurtos de información 

clasificada y privada, acceso al sistema informático sin una previa autorización, falsificación 

de información entre otros delitos (Paloma, 2012) Por todas estas razones, no solo es necesario 

sino urgente modificar las legislaciones  existentes en los países que gozan de los beneficios 

del ciberespacio y Colombia no es la excepción. 

2.3.2 Delitos informáticos 

A continuación, el lector podrá tener contextualizar algunas definiciones concernientes 

al delito informático que son expresadas por algunos autores:  

La investigadora María de la Luz Lima  define el delito informático; “en un sentido 

amplio es cualquier conducta criminógena o criminal que en su realización hace uso de la 

tecnología electrónica ya sea como método, medio o fin y que, en un sentido estricto, el delito 

informático, es cualquier acto ilícito penal en el que las computadoras, sus técnicas y funciones 

desempeñan un papel ya sea como método, medio o fin”. 
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Es de señalar que la presente autora clasifica los delitos electrónicos en tres categorías: 

➢ Delitos electrónicos como método; dentro de esta categoría se encuentran todas aquellas 

conductas criminales donde el método o sistema utilizado por los delincuentes son 

métodos electrónicos para poder cumplir satisfactoriamente su ilícito. 

➢ Delitos electrónicos como medio; corresponde a todas las conductas ejercidas por 

delincuentes donde está implícito el uso de una computadora como medio o símbolo para 

ejercer el acto delictivo. 

➢ Delitos electrónicos como fin; a este grupo pertenecen todas las conductas de criminales 

direccionadas contra la entidad física del objetivo del delincuente. 

 

En términos generales se puede señalar que la investigadora De la Luz Lima indica que 

los delitos electrónicos en realidad son operaciones ilícitas que utilizan la red electrónica para 

destruir y dañar ordenadores y redes del internet por parte de la ciber-delincuencia cuyas 

acciones principales o centrales están direccionadas hacia el hurto, o la estafa de sus víctimas.  

De otra parte el profesor mexicano Valdés Téllez Julio  indica que el delito informático 

tiene dos formas; una forma atípica donde el delincuente utiliza como instrumento una 

computadora para ejercer sus conductas antijurídicas y culpables. La forma típica donde el 

delincuente ejerce sus acciones pero puede utilizar una computadora para lograr su objetivo. 

En general existen variadas formas de llegar a actos delictivos, la mayoría de ellas se 

basan en la  Ingeniería Social entendida como las acciones que se ejecutan para conseguir 

información íntima o personal, que pueden ser claves y datos confidenciales, manipulando los 

datos de usuarios legítimos, que luego se utilizan para acceder a páginas en las que se pueden 

perpetuar estafas o fraudes de cualquier índole. 

En este contexto el Trashing se caracteriza como una técnica que es ejecutada para la 

obtención de datos personales de carácter privado, utilizando la búsqueda y revisión de la 

basura. El ciber-delincuente se dedica a la revisión de  sitios donde el usuario acopia de 

archivos borrados o inutilizados, como los son la papelera de reciclaje, obteniendo datos 

confidenciales como claves vigentes. 

Los Virus son considerados como programas que tiene la potestad para reproducirse 

transmitiéndose indeliberadamente, y generando simulaciones en el rendimiento de los equipos 

de cómputo. En este tipo de afectación el ciber-delincuente se ingenia para instalar su 
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programa, generando algunos tipos de fallas en los software preinstalados en los computadores 

personales para poder tener disponibilidad de su información. 

Las Bombas Lógicas son programas que se ejecutan en un tiempo predefinido por los 

atacantes, para lograr la afectación de sus sistemas informáticos generando ataques por actores 

que tienen privilegios para acceder a la información del usuario y de esta forma instalan 

software maliciosos que serán configurados para ejecutarse cuando el usuario ejecute una 

acción preestablecida, al igual que los virus  afectan la disponibilidad,  integridad y 

confidencialidad o de todo la información. 

Los Webs Spoofings se basan en manipular páginas web reales suplantadas por otras 

parecidas para llegar a  las acciones fraudulentas, en ellas los delincuentes informáticos 

requieren conocimientos avanzados que les permiten generar dichas páginas web similares a 

las originales y ponerla en circulación para lograr desembolsar datos confidenciales, como 

números de cuenta y claves que luego se utilizan en hurtos directos y extorciones. 

El Phishing que consiste en apoderarse de los datos confidenciales de forma 

fraudulenta, para lo cual el ciber-delincuente se hace pasar por personas o empresas conocidas 

que aparentemente se comunican vía correo electrónico, el delincuente puede generar envíos 

masivos de un correo electrónico dirigido a cada cliente, por ejemplo de un banco, solicitando 

actualizar los datos personales para aparentemente lograr mejoras de sus servicios. 

El Phishing se comente mediante el uso de un tipo de ingeniería social, caracterizado 

por intentar adquirir información confidencial de forma fraudulenta, como puede ser una 

contraseña, información detallada sobre tarjeta de crédito u otra información bancaria. El 

cibercriminal conocido como phiser, se hace pasar por una persona o empresa de confianza en 

una aparente comunicación oficial electrónica o algún sistema de mensajería instantánea 

incluso utilizando también llamadas telefónicas (Montañez Parraga, 2017). 

En resumen estas acciones delictivas informáticas tienen las siguientes características:  

➢ “Solo una determinada cantidad de personas con conocimientos técnicos por encima de 

lo normal pueden llegar a cometerlos. 

➢ Son conductas criminales del tipo “cuello blanco”, no de acuerdo al interés protegido 

como en los delitos convencionales sino de acuerdo al sujeto que los comete. 

Generalmente este sujeto tiene cierto status socioeconómico y la comisión del delito no 
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puede explicarse por pobreza, carencia de recursos, baja educación, poca inteligencia, ni 

por inestabilidad emocional. 

➢ Son acciones ocupacionales, ya que generalmente se realizan cuando el sujeto atacado se 

encuentra trabajando. 

➢ Son acciones de oportunidad, ya que se aprovecha una ocasión creada por el atacante. 

➢ Provocan pérdidas económicas. 

➢ Ofrecen posibilidades de tiempo y de espacio. 

➢ Son muchos los casos y pocas las denuncias, y todo ello por la falta de regulación y por 

miedo al descrédito de la organización atacada. 

➢ Presentan grandes dificultades para su comprobación, por su carácter técnico. 

➢ Tienden a proliferar, por lo que se requiere su urgente regulación legal.” 

 

Para el autor italiano Sarzana Carlo, el delito electrónico se reduce a cualquier clase de 

delito donde el comportamiento criminógeno utilice como medio para conseguir sus propósitos 

una computadora ya sea como “medio material o como objeto de acción criminógena o como 

mero símbolo”. 

En realidad, los delitos realizados en el ciberespacio están amparados por 

desvanecimiento de las teorías jurídicas tradicionales como la relación de acción, tiempo y 

espacio, el anonimato que protege a los ciber-delincuentes, dificultades en la recolección de 

pruebas concretas y precisas que condenen de forma ejemplar a estos delincuentes.  

Finalmente, es pertinente aclarar que en mundo moderno los delitos que a diario 

cometen los ciber-delincuentes están afectando a todos los sistemas de comunicación, que 

emplean “cerebros electrónicos”, es decir dichos cerebros no se encuentran solo en los PC o 

computadoras personales sino que afecta a toda una gama de dispositivos electrónicos como 

tabletas y teléfonos inteligentes que son utilizados por la delincuencia como herramientas 

inalámbricas para llevar a cabo sus propósitos delincuenciales. 

Un ejemplo claro de ciber-delincuencia y cabe el término ciberguerra, es el acontecido 

en Irán en el año 2010, cuando a través de un ciber-arma llamada gusano estuxnet se difundió 

a través de los sistemas informáticos de este país, generando un verdadero caos en sus redes 

informáticas. De acuerdo con los expertos iraníes este gusano que se reproducía rápidamente 

invado las terminales conectadas a través de un aflashdrive que a su vez fue unida a un 

procesador con conexión a ésta. El gusano debía buscar “los sistemas informáticos que 
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controlaban el comando y control del reactor nuclear de Bushehr”. Pero lo más grave, es que 

esta amenaza se difundió a través de las redes informáticas a otros países como China y 

Paquistán (Keer, 2010). 

Ahora, es conveniente aclarar que en la realización del análisis etimológico de 

ciberguerra; el prefijo ciber, se origina de la palabra cibernética, que a su vez viene del griego 

(kybernetes), que en la antigüedad indicaba el arte del control o el arte de pilotar un navío. De 

otra parte para el sueco Norbert Wiener en 1950, indico que la cibernética era un medio de 

control efectuado a los animales y a las maquinas; igualmente otros autores como Jhon Arquila 

y David Ronferldt señalan que esta palabra “parte del prefijo ciber, o bien cibernética, conlleva 

a la acción de controlar, concepto como el de Leitenlkrieg, o guerra de control al ser traducido 

del alemán, que es el significado puro de lo que actualmente se concibe como ciberguerra” 

(Aquila, 1997). 

Cuando la guerra que se ejecuta, consiste en interceptar, distorsionar o vulnerar la 

información que circula en el ciberespacio y posteriormente es almacenada en procesadores 

informáticos, se realiza un control del “enemigo” y así poder realizar un ataque que trasciende 

diversas instancias nacionales e internacionales. 

A continuación, el lector puede observar en la siguiente gráfica los diez principales 

programas maliciosos en las Américas y el Caribe durante el año 2012. 

Figura 2. Los diez principales programas maliciosos en las Américas y el Caribe en el 2012. 

         

Fuente: (Conpes, 2011) 
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De acuerdo con  el convenio sobre ciber-criminalidad  se conoce como sistema 

informático a “todo dispositivo aislado o conjunto de dispositivos interconectados o unidos, 

que aseguran, en ejecución de un programa, el tratamiento automatizado de datos”. 

De otra parte, la red de telecomunicaciones es “una red de enlaces y nodos ordenados 

para la comunicación a distancia, donde los mensajes pueden pasarse de una parte a otra de la 

red sobre múltiples enlaces y a través de varios nodos”.  De acuerdo con Aquila (1997), algunos 

ejemplos que hacen parte de la red de comunicaciones son: 

➢ Red de computadoras o red de informática. Son el conjunto de equipos computadoras o 

dispositivos que se encuentran conectados a través de cables, ondas o señales a otro 

medio de transporte de datos y que comparten información es decir archivos, recursos 

como CD-ROM e impresoras y servicios como acceso a internet, chat, e- mail. 

➢ La internet. Es un medio de comunicación virtual usado por la humanidad con el objetivo 

de compartir información útil para el desarrollo socioeconómico; se conoce dentro del 

ámbito informático como la red de redes. Es decir, millones de computadores 

comunicados unos a otros a través de protocolos informáticos. 

➢ Enlace, link o vínculo. Corresponde a una palabra, un gráfico de un hipertexto que une 

con otra información. En la www, de una página web se conectan con otras homepages 

que se relacionan por su tema. 

➢ Ventana emergente. Son los elementos que emergen automáticamente sin que el usuario 

lo solicite, cuando ingresa a ciertas páginas web, un ejemplo de ello son los avisos 

publicitarios. 

➢ Resolución de nombres de dominio ó página web a consultar. Son un sistema de 

nomenclatura jerárquica para computadores, servicios o cualquier recurso conectado a la 

red, que se encarga de traducir nombres inteligibles para las personas, su finalidad es 

poder localizar y direccionar a nivel mundial los equipos, por ejemplo 

www.facebook.com. 

➢ IP (internet protocol- protocolo de internet). Es la célula electrónica de la máquina u 

ordenador cuando se encuentra conectada a la red. A través de la internet los ordenadores 

se conectan entre sí por medio de sus direcciones IP, un ejemplo de IP ES 192.128.1.255 

que puede ser un nombre de dominio o nombre de una página web. 

➢ Redes. Son equipos informáticos unidos a través de dispositivos físicos que envían y 

reciben impulsos eléctricos, ondas electromagnéticas para poder compartir información 



 31 

y recursos y así asegurar la confiabilidad, la disponibilidad de información, aumentar la 

velocidad de transmisión de datos y disminuir los costos de estas. 

➢ Información. Son datos organizados y procesados que forman un mensaje que a su vez 

es recibido por un usuario. 

➢ Medida de seguridad informática o barrera de seguridad. Son mecanismos que se usan 

para proteger datos e información que se halla almacenada de forma legal y que de uso 

exclusivo del titular de la misma. En sí, es cualquier acción objeto o sistema que al ser 

aplicado garantice la seguridad del sistema informático; por ejemplo, los antivirus, 

antispamantipyware. 

➢ Sistema electrónico. Es el conjunto de circuitos que interactúan para dar un resultado. 

➢ Telemática. Es la combinación de telecomunicaciones con informática, comprende el 

estudio, diseño y administración de redes y servicios de comunicación de datos.  

➢ Sistema de autenticación y de autorización. Este sistema permite al usuario la 

verificación de la voz, escritura, huellas, acceder o conectarse a un determinado sitio 

web; a través de login, password o tarjeta inteligente. 

➢ Manipulación informática o coputerfraud o estafas informáticas. Son todas las acciones 

del ciberdelincuente no autorizadas de modificación en el sistema de información 

utilizado, donde se alteran, ocultan datos informáticos, se realizan acciones de forma 

incorrecta o no se ejecutan, se alteran instrucciones del programa a fin de cambiar los 

resultados etc.  
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CAPITULO III. METODOLOGÍA. 

La clase de investigación empleada para el desarrollo de este documento es cualitativa 

descriptiva, teniendo en cuenta que se hará una revisión y descripción del régimen de 

protección de hábeas data y de datos personales que existe en Colombia. 

Como se ha expuesto en líneas anteriores, el propósito de este documento es abordar el 

problema del uso de los datos personales de carácter sensible tales como los gustos y aficiones, 

opiniones políticas, convicciones religiosas, preferencias sexuales, origen racial o étnico, e 

incluso estado de salud, la localización, el tipo de equipos y redes desde los cuales se accede a 

internet, hábitos de compra e incluso de sueño, que son recogidos por las redes sociales durante 

las actividades de interacción por parte de sus usuarios, y que posibilitan una alta segmentación 

de los mismos para la remisión de contenidos comerciales o políticos personalizados. 

Conforme lo descrito en la hipotésis anteriormente expuesta, en esta etapa de la 

investigación se considera relevante abordar el problema propuesto a la luz de dos postulados 

de protección; de una parte, el consentimiento informado que se expresa por parte de titular del 

dato a efectos de autorizar su tratamiento, y de otra parte, la responsabilidad demostrada, con 

la cual debe actuar el sujeto responsable del mismo. En este punto, resulta relevante el análisis 

de las fuentes doctrinales y de derecho comparado, en especial europeo, jurisdicción que, como 

se ha referido en líneas anteriores, es la que más ha avanzado en el estudio de la protección del 

dato personal. 

Una vez abordados los referidos lineamientos, corresponderá acudir a fuentes de origen 

constitucional y legal para explicar, a partir de allí, como el uso del dato es concebido en 

Colombia, empezando por las menciones inmersas en la Constitución Política de Colombia, 
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para luego explicar a partir de fuentes legales como son las Leyes 1266 de 2008 y 1581 de 

2012, el alcance de tratamiento de datos en forma adecuada según sus finalidades. 

Posteriormente será necesario abordar los casos prácticos que han sido objeto de 

decisión por parte de la Superintendencia de Industria y Comercio, como máxima autoridad en 

materia de protección de datos personales, pues precisamente dicho campo de estudio permitirá 

establecer las prácticas y conductas que, a la luz del respectivo proceso, se identificaron como 

atentatorias del derecho al habeas data, los remedios que ha previsto el Estado; sea en función 

sancionatoria, o a título de sugerencia mediante las respectivas guías en la materia, e incluso, 

de ser el caso las soluciones advertidas por los partícipes del mercado, responsables del 

tratamiento de datos personales, en función del principio de responsabilidad demostrada, o 

incluso alertados por el riesgo reputacional u operativo que deviene del inadecuado manejo de 

datos. 

En primer lugar, en una etapa positiva, se procederá con la recolección de la 

información. En este caso, corresponde a fuentes de orden constitucional y legal, para luego 

identificar las fuentes a nivel jurisprudencial y administrativo, así como las políticas de uso 

dispuestas por las redes sociales señaladas en el objetivo general. Finalmente, se recolectará 

información extractada de doctrina, a fin de alcanzar un mayor entendimiento y alcance de lo 

aquí propuesto. 

Así las cosas, en esta primera fase, es la recolección de información de orden 

documental, con insumos tales como: Fichas bibliográficas, resúmenes analíticos, elaboración 

de paper (ensayo corto) y análisis hermenéuticos de los diferentes textos académicos y 

legislaciones sobre la materia.  

En segundo lugar, en una etapa hermenéutica, se sistematizará toda la información 

identificada en la primera fase mencionada en el párrafo precedente, que permitirá establecer 
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la posición que, a la fecha, se ha presentado en torno al problema planteado en este documento. 

Sobre todo, se examinará si a partir de las fuentes legales, jurisprudenciales, administrativas y 

de origen doctrinal, se puede establecer herramientas que permitan una solución adecuada. 

En tercer y último lugar se definirán las herramientas idóneas que permitan atender 

adecuadamente el problema planteado, como un mecanismo a favor del sector empresarial y 

de su clientela. En resumen, se tiene las siguientes fases y objetivos. 

En la fase 1, el objetivo es describir las posiciones doctrinales más relevantes en torno 

a la recolección y tratamiento de datos personales en especial en el contexto de las redes 

sociales. 

En la fase 2 el objetivo es contrastar algunas soluciones previstas en el derecho 

comparado, a efectos de equilibrar el aprovechamiento económico del tratamiento de datos, 

con el derecho a la protección del dato personal. 

En la fase 3, el objetivo es formular, a partir de los principios de consentimiento 

informado, auto regulación y auto protección e interés legítimo, elementos de análisis del 

sistema de protección de datos personales en Colombia, en el contexto de las redes sociales. 
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CAPITULO IV. DISPOSICIONES DOCTRINALES NACIONALES SOBRE 

RECOLECCIÓN Y TRATAMIENTO DE DATOS PERSONALES POR PARTE DE 

REDES SOCIALES 

En lo que respecta a la problemática del derecho privado sobre el manejo de los datos 

personales gestionados bajo la responsabilidad de las redes sociales Facebook, YouTube y 

WhatsApp, se debe considerar, principalmente que es la Superintendencia de Industria y 

Comercio, la entidad llamada para ejercer el control efectivo sobre el tratamiento y la seguridad 

que estas empresas brindan a sus usuarios.  

Esta potestad es reglamentada por la Ley 1581 de 2012, que se analizará detalladamente 

más adelante, y por el Decreto 4886 de 2011, modificado por el artículo 6 del Decreto 92 de 

2022, en el sentido de conferir la autoridad legal al “superintendente delegado para la 

protección de datos personales”, otorgándole, entre otras las funciones de: “Velar por el 

cumplimiento de la legislación en materia de protección de datos personales”  y de “adelantar 

las investigaciones del caso, de oficio o a petición de parte y, como resultado de ellas, ordenar 

las medidas que sean necesarias para hacer efectivo el derecho de hábeas data” (Ley Estatutaria 

1581 de 2012, art. 19 y 21). Además de: “decidir los recursos de reposición, de apelación  y las 

solicitudes de revocatoria directa que se interpongan contra los actos que expida,” (Decreto 92, 

de 2022,. art 6) 

Aunque, de acuerdo con autores como  (Alvarado, 2017),  la mencionada Ley 1581 de 

2012 “por la cual se dictan disposiciones generales para la protección de datos personales 

(Hábeas Datas)”, no se debe aplicar a datos contenidos en redes sociales, por cuanto estos datos 

no son tratados dentro del territorio nacional, la Superintendencia de Industria y Comercio se 

ha pronunciado en variadas ocasiones contra las empresas dueñas de las redes sociales 

Facebook, YouTube y WhatsApp, apoyándose en ella para exigirles la gestión eficiente y 

segura de los datos personales recolectados.  

De esta forma los procesos entre usuarios de las redes y empresas dueñas de las redes 

sociales tienen un apoyo en la Superintendencia de Industria y Comercio para hacer cumplir la 

normativa vigente.  Es con base en los considerandos de las resoluciones emitidas por dicha 
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entidad, que se analizan las disposiciones doctrinales más relevantes en torno a la recolección 

y tratamiento de datos personales por parte de redes sociales en Colombia.   

4.1 Las consideraciones normativas previas a las resoluciones de la Superintendencia de 

Industria y Comercio. 

Se inicia con los principios constitucionales que orientan el régimen de hábeas data, 

siendo necesario mencionar los artículos 15 y 20 de la Constitución colombiana de 1991. 

Todas las personas tienen derecho a su intimidad personal y familiar y a su buen nombre 

(…). De igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones que se 

hayan recogido sobre ellas en bancos de datos y en archivos de entidades públicas y privadas. 

En la recolección, tratamiento y circulación de datos se respetarán la libertad y demás garantías 

consagradas en la Constitución. (Constitución Colombiana, 1991,Art. 15) 

Se garantiza a toda persona (…). informar y recibir información veraz e imparcial (…). 

Se garantiza el derecho a la rectificación en condiciones de equidad (Constitución Colombiana, 

Art. 20). 

Las anteriores disposiciones establecen una serie de prerrogativas constitucionales que 

tienen por finalidad otorgar a cualquier persona en Colombia la posibilidad de proteger su 

intimidad y a su vez conocer la información que sobre él o ella reposa en bancos de datos y a 

solicitar si es del caso, su actualización, corrección o rectificación. El amparo se extiende al 

derecho de toda persona a recibir información verídica en cuanto a cómo serán tratados sus 

datos. Esto implica que el responsable de tratar la información debe solicitar autorización al 

titular del dato y consecuencialmente corresponde al titular o dueño de la información, decidir 

de manera libre y voluntaria si autoriza o no el tratamiento de la misma.  

Aun cuando cronológicamente corresponde hacer mención a la Ley 1266 de (2008), tal 

y como se ha referido precedentemente, la misma regula el manejo de la información contenida 

en bases de datos personales en materia financiera, crediticia y comercial, por lo que resulta de 

escasa aplicación para el contexto de las redes sociales. 

Un aspecto trascendental en el análisis del deber de responsabilidad que asiste a las 

redes sociales en la custodia y salvaguarda de los datos de sus usuarios es que la 

ciberdelincuencia no debe, por ningún motivo, tener acceso a los datos personales, puesto que 
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estos pueden ser extraídos, cruzados y utilizados en delitos a menores o en fraudes al sector 

financiero. En tales casos las redes sociales actuarían como facilitadoras de los delitos 

informáticos, cuyo castigo se adiciona al código penal colombiano mediante la ley 1273 de 

(2009). 

Sin embargo, esta ley parece haber sido insuficiente, puesto que los delitos informáticos 

son muy frecuentes y posiblemente muchos de estos se pueden dar por la extracción de datos 

personales que se alojan en los computadores de los usuarios de las redes sociales. La 

insuficiencia de los instrumentos penales de la Ley 1273 de (2009) se basan en que se deben 

evitar y castigar todas las distintas formas de criminalidad informática, que son cambiantes y 

sobre distintos tipos de usuarios.  

Existe una insuficiencia de la norma toda vez que no hay un desarrollo normativo de 

manera específico para la diversidad de conductas que pueden llegar a ser objeto de quebranto 

de un bien de propiedad intelectual, sino que por el contrario la norma generaliza y agrupa de 

manera poco debida un sinfín de conductas en un título general, lo cual configura deficiencia 

en la ley en la delimitación de las conductas e insuficiencia al momento de aplicación de una 

posible sanción.   

Dentro de las causas de la insuficiencia marcada que tiene la Ley 1273 de (2009) de 

delitos informáticos en Colombia se podrían enumerar las siguientes: 

• La comisión de la conducta desde cualquier parte del planeta. 

• Existe una participación de desconocidos amplia, permitida y sin restricciones: en este 

caso no hay seguridad de los internautas y su fiabilidad. 

• Hay una incertidumbre frente a la identidad de las partes, lo que trae inseguridad al 

momento de efectuar algún movimiento en el ciberespacio. 

• El uso de datos por parte del prestador de un servicio, el usuario de negocios mercantiles 

en la red no tiene el conocimiento de que tratamiento se le dará a los datos que ha 

suministrado. 

• Ausencia de responsables, no hay una política clara aprobada y aceptada mundialmente 

frente a la adjudicación de responsabilidades en algunos aspectos de manera contundente, 

y para el caso colombiano la política nacional usa la analogía a la ley penal ordinaria. 

• Las transacciones, son el proceso donde más se desprenden conflictos jurídicos, dentro 

de los que tenemos la ausencia de confidencialidad, la falta de garantía en la posible 
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modificación del proceso efectuado, la violación de la integridad del acto, posible 

saboteo, en general no hay seguridad con las transacciones. 

• Lagunas jurídicas, no existe legislación entorno a la identificación, y el uso de claves, lo 

que trae una desigualdad para con los procesos de papel, punto negativo para los negocios 

jurídicos de la red. 

• No existe una política clara en servicios de alerta. En este punto se evidencia una 

inoperancia de la ley, toda vez que no proporciona ningún tipo de control previo, ni 

posterior en estos contextos. 

• En general hay una carencia de un marco regulador del accionar virtual consolidado y 

aceptado, son pocos los temas regulados en detalle, los demás se ubican en un limbo 

jurídico lo que genera una alta inseguridad jurídica. 

• No hay consenso mundial aun, en lo que respecta al comercio electrónico. Para el caso 

Colombiano, a pesar de hacer parte de convenios internacionales la ejecución de los 

mismos aún resulta escasa. 

• La delincuencia electrónica tiene el mismo avance tecnológico que la seguridad, de lo 

cual vemos robo de claves, robo de fondos de banco, etc. 

• Carencia de seguridad considerable en el desarrollo de protocolos de gestión de negocios 

enlazados al uso de redes sociales, pese a la cada vez mayor difusión de los mismos. 

Con todo y lo anterior, se puede inferir que el panorama, a pesar de los avances a buen 

ritmo, aun es turbio y con una inseguridad general marcada en los procesos de comercio 

electrónico, si bien hay avances en las restricciones y el paso a paso de la ejecución de un 

negocio electrónico, la experiencia aún está enmarcada en la desconfianza y el riesgo de no ser 

legitima. 

Tampoco se tiene en cuenta que los perjuicios pueden ser ejercitados en un país 

diferente a aquel donde se encuentra instalado el malhechor. Anomalía que personifica una 

gran dificultad en lo que se refiere a la forma de perseguir a los delincuentes.  

En este sentido, el código penal, expedido mediante la Ley 599 de (2000) debe ampliar 

la facultad sancionatoria de los delitos en el tipificados, siendo la herramienta destinada a la 

regulación todas las conductas que por acción o por omisión, quebranten bienes jurídicos de 

los residentes colombianos, dentro de los que es preciso destacar  los delitos informáticos, 

instaurados allí por la ley 1273 de (2009), desde el ámbito constitucional y acorde a la realidad 

del auge virtual del momento.  
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Ahora bien, la Ley 1581 de (2012), es la disposición nacional que en materia de 

protección de datos personales cobija a todos los sectores con excepción de los que trata la Ley 

1266 y tiene por objeto “desarrollar el derecho constitucional que tienen todas las personas a 

conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases de 

datos o archivos, y los demás derechos, libertades y garantías constitucionales. (Art. 1). Así las 

cosas, de acuerdo con esta disposición normativa, se busca proteger a quienes autorizan a otros 

para tratar sus datos personales, lo hagan en debida forma, observando reglas de conducta que 

no afecten negativamente a quienes se los han confiado. 

Con respecto a su aplicabilidad en casos cuando los datos son tratados mediante 

plataformas virtuales, la Corte Constitucional, se ha pronunciado mediante la sentencia C-

748 de  (2011), en el sentido de considerar la existencia de una realidad virtual que no 

implica que los derechos de los usuarios del ciberespacio también sean virtuales, dado que 

los derechos constitucionales prevalecen en estos espacios. El régimen colombiano en el 

sentido del tratamiento de datos es aplicable en toda la extensión del concepto, 

independientemente de que alguna parte se realice desde el exterior, sobre todo cuando su 

recolección se hace dentro del territorio colombiano. La Corte Constitucional recalca en la 

Sentencia C-748  de (2011):  

esta disposición se ajusta a la Carta, pues amplía el ámbito de protección a algunos 

tratamientos de datos personales que ocurren fuera del territorio nacional, en virtud del 

factor subjetivo. En un mundo globalizado en el que el flujo transfronterizo de datos es 

constante, la aplicación extraterritorial de los estándares de protección es indispensable 

para garantizar la protección adecuada de los datos personales de los residentes en 

Colombia, pues muchos de los tratamientos, en virtud de las nuevas tecnologías, ocurren 

precisamente fuera de las fronteras. Por tanto, para la Sala se trata de una medida 

imperiosa para garantizar el derecho al habeas data. (art.2.4.4) 

4.2 Resoluciones de la Superintendencia de Industria y Comercio en torno a las redes 

sociales  

Como se pudo observar en la problemática, partiendo de las últimas estadísticas de 

utilización de redes sociales por parte de los colombianos, YouTube con un 95.7%, Facebook 

con un 93.6% y WhatsApp con un 90.7% de población conectada a internet, corresponden a 

las mas utilizadas dentro del territorio nacional (Arreaza, 2021). En este contexto, se hacen 

muy frecuentes las denuncias y reclamos por parte de sus usuarios, quienes aun cuando pueden 
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intentar una solución directa de sus conflictos con las empresas gestoras y propietarias de las 

redes sociales, se encuentran abocados a acudir a la Superintendencia de Industria y Comercio 

para radicar sus quejas en espera de una solución más ágil y de alguna manera equilibrar el 

inmenso tamaño y poder concentrado de los propietarios de las plataformas tecnológicas. A 

manera ejemplificativa, se observa que en el año 2020, la Superintendencia de Industria y 

Comercio recibió 16.237 quejas por presuntas infracciones a las normas inherentes al sistema 

de protección de datos personales (Superintendencia de industria y comercio , 2021).    

Este cumulo de denuncias han provocado duros pronunciamientos por parte de la 

Superintendencia de Industria y Comercio, hacia las redes sociales YouTube, Facebook y 

WhatsApp, ordenándoles el cumplimiento de los estándares nacionales para proteger los datos 

personales de sus millones de usuarios y exhortándolos para que implementen y certifiquen 

acciones útiles, y eficaces encaminadas al fortalecimiento la seguridad de los datos 

recolectados dentro del territorio nacional (Superintendencia de Industria y comercio , 2020). 

Los motivos principales para estos pronunciamientos por parte de la Superintendencia 

de Industria y Comercio se soportan en que mayoría de las mencionadas 16.237 quejas de los 

usuarios evidencian Políticas de Tratamiento de la Información (PTI) adelantadas 

deficitariamente por las redes sociales, que incumplen en altos porcentajes las exigencias de la 

normatividad colombiana y principalmente los requisitos que se establecen mediante la Ley 

Estatutaria 1581 de 2012 (Superintendencia de Industria y Comercio, 2021).  

En este contexto es importante describir y analizar progresivamente las resoluciones 

expedidas por la Superintendencia, dirigidas a YouTube, Facebook y WhatsApp, dentro de las 

cuales se encuentran, tanto los pronunciamientos iniciales en el contexto de las actuaciones 

administrativas, como las respuestas  a los recursos de reposición y apelación, que resultan 

altamente ilustrativos.  Estas resoluciones conforman un sustento jurídico muy valioso dentro 

del derecho privado, como elementos de juicio para que los usuarios que sienten vulnerados 

sus datos personales bajo la responsabilidad de las redes sociales, entablen denuncias y 

emprendan procesos para hacer valer sus derechos consagrados en las normas nacionales.   

De tal forma se ha comunicado a la red social YouTube y a su asociada Google las 

Resoluciones 53593 de  (2020), 60478 de (2021), y 72775 de (2021), correspondiendo las dos 

últimas a recursos de apelación y motivadas en el contexto de sendas investigaciones a fin de 

garantizar el debido tratamiento de datos personales en el territorio colombiano y, entre otras 
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razones, por el deber de hacer prevalecer los derechos de los niños y en el contexto de la sanción 

impuesta a esta red social por parte de la Federal Trade Commission -FTC- (Comisión Federal 

de Comercio de los Estados Unidos de América) y por el fiscal general de la ciudad de Nueva 

York, debido a que: “el servicio para compartir videos de YouTube recolectó ilegalmente 

información personal de niños sin el debido consentimiento de sus padres” (Resolucion 53593, 

2020).  

De la misma forma, en lo que respecta a la red social Facebook, la Superintendencia de 

Industria y Comercio generó las Resoluciones 1321 de (2019), 4885 de (2020) y 12192 de 

(2020), a efectos de impartir órdenes dentro de una actuación administrativa o para resolver 

recurso de apelación, motivadas por la actuación legal para proteger datos personales de 

millones de usuarios en ocho países, que evidencian la insuficiencia de esta red social para 

tomar medidas de seguridad adecuadas y suficientes. En los considerandos de estas 

resoluciones se hace énfasis también en la aplicabilidad de la Ley 1581 de 2012, y en este 

sentido se dice con respecto a los datos personales que la responsabilidad es aplicable:   

con independencia de si el responsable o el encargado del tratamiento se encuentra 

ubicado físicamente en el territorio de la República de Colombia. Por lo tanto, dicha ley 

aplica a cualquier operación sobre datos personales como, entre otras, la recolección, 

uso, almacenamiento o circulación de dicha información de personas naturales 

residentes o domiciliadas en la República de Colombia por parte de, entre otros, 

proveedores de servicios de redes sociales digitales, aunque su sede principal no se 

encuentre en el territorio colombiano, o parte del tratamiento se efectué fuera del mismo. 

Buena parte del tratamiento de los datos personales se realiza a través de internet lo que 

facilita que desde afuera del territorio colombiano se recolecte y use la información. No 

obstante, ello no significa que por ese fenómeno tecnológico desaparezca la obligación 

de cumplir las normas locales y de respetar los derechos humanos (Resolución 1321, 

2019, considerando 3) 

Con respecto a la red social WhatsApp, la Superintendencia de Industria y Comercio 

generó las Resoluciones 29826 de (2021) y 15342 de (2022), a efectos de ordenar a esta red 

social, en primera instancia y luego en el marco del recurso de apelación, referente a su 

incumplimiento a la Ley Estatutaria 1581 de 2012 por no haber informado a sus suscriptores 

el uso, el trámite y procesos de privacidad como se establece en el artículo 12 de esta ley. 

Mediante la gestión de listas de chequeo que indagan el cumplimiento a la Ley 1581 se 

pudo establecer que la red social WhatsApp incumple en un 75% sus requisitos e incumple, de 
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la misma forma, el 57,89% de lo establecido en relación con política de tratamiento de 

información (PTI). Además: “no informa el carácter facultativo de la respuesta a las preguntas 

que le sean hechas, cuando estas versen sobre los datos de las niñas, niños y adolescentes 

(menores de 18 años de edad)” y … “no informa el carácter facultativo de la respuesta a las 

preguntas que le sean hechas, cuando estas versen sobre datos sensibles. Por ejemplo, las 

fotografías. 

Un aspecto importante que se destaca dentro de estas resoluciones de la 

Superintendencia de Industria y Comercio dirigidas a las tres principales redes sociales que 

funcionan en Colombia es el carácter de las “cookies” que son archivos de texto almacenados 

automáticamente en cada equipo de usuario cuando estos ingresan datos. Es trascendental para 

los defensores de la aplicabilidad de La ley 1581 de 2012 que estas “cookies”, que llevan 

incrustada la información personal, se capturan por las redes sociales, mediante estas 

herramientas actuando en dispositivos que están dentro del territorio colombiano, lo que obliga 

a quien lo haga, al cumplimiento de las disposiciones legales colombianas y concretamente a 

las disposiciones de la Ley 1581.    

Las resoluciones de la Superintendencia de Industria y Comercio en defensa de los 

usuarios colombianos resaltan que empresas tan determinantes para la ciberseguridad del 

mundo, como lo son las citadas tres redes sociales, por cuanto, debido a la calidad y las grandes 

cantidades de información manejada tienen el deber de ser más que diligentes para el 

tratamiento de datos, garantizando que la privacidad de las personas este protegido. Por tal 

razón esas empresas no deberían escatimar esfuerzos para mejorar los niveles de seguridad que 

exigen las leyes para todos los usuarios de estas redes sociales en Colombia. Para el caso es, 

sin duda, la Ley 1581 de 2012 la que se exige con más rigor y severidad a las redes sociales en 

mención el buen tratamiento de los datos personales, requiriendo a estas empresas tomar: “las 

medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los 

registros evitando su adulteración, pérdida, consulta, uso o acceso no autorizado o fraudulento” 

(Superintendencia de Industria y comercio , 2020).    

En razón a lo anterior, las citadas resoluciones de la Superintendencia de Industria y 

Comercio otorgan plazos a las redes sociales para que tomen varias medidas. Las principales 

en materia de protección de datos personales, tales como las siguientes:  
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• Crear una Política de Tratamiento de Información (PTI) que cumpla todos los requisitos 
que exige la regulación colombiana. Dicha PTI debe ser puesta en conocimiento de los 
Titulares de los Datos domiciliados o residentes en el territorio colombiano. 

• Implementar un mecanismo o procedimiento apropiado, efectivo y demostrable para que, 
al momento de solicitar la Autorización de las personas les informen en idioma castellano, 
de manera clara, sencilla y expresa las exigencias a que hace referencia el artículo 12 de la 
Ley Estatutaria 1581 de 2012. 

• Conservar prueba del cumplimiento de lo previsto en dicho artículo y, cuando el Titular de 
dato lo solicite, entregarle copia de ésta. 

• Registrar sus Bases de Datos en el Registro Nacional de Bases de Datos (RNBD), 
administrado por la Superintendencia de Industria y Comercio, respecto de los Datos que 
recolectan o tratan en el territorio de la República de Colombia sobre personas residentes 
o domiciliadas en este país. (Superintendencia de Industria y Comercio, 2021). 

 

Considera la Superintendencia que mediante las medidas anteriores las redes sociales 

deben lograr demostrar que se evitan acciones perjudiciales por parte de personas o entidades 

no autorizadas para el tratamiento de los datos personales que se les ha encomendado.  Dentro 

de las principales acciones que se exige evitar están:  

• Acceso no autorizado o fraudulento. 

• Uso no autorizado o fraudulento. 

• Consulta no autorizada o fraudulenta. 

• Adulteración no autorizada o fraudulenta. 

• Pérdida no autorizada o fraudulenta. (Superintendencia de Industria y comercio , 2020) 

 

Los hechos que soportan los diferentes pronunciamientos sancionatorios por parte de la 

Superintendencia de Industria y Comercio ilustran de manera suficiente la necesidad del marco 

regulatorio estatal a efectos de garantizar al ciudadano una adecuada protección de sus derechos 

fundamentales en lo que respecta a la recolección y tratamiento de sus datos personales, al 

punto que si la intervención de la autoridad resultaría inane cualquier reclamación individual e 

incluso colectiva, dado el tamaño e influencia de las citadas empresas. 

De la misma manera, se debe observar que aun cuando de difícil acceso para los 

usuarios comunes, el tratamiento ineficiente de los datos personales en el ciberespacio, se 

convierte en un elemento idóneo para el actuar de la ciberdelincuencia informática.   

Sobre el particular y dado el impacto que en materia de protección del dato personal 

puede alcanzar, resulta reveladora y altamente preocupante el nivel de impunidad que a nivel 

del delito informático expuso el documento Conpes, (2011), el cual revela que de los ataques 

cibernéticos han sido víctimas las principales  empresas colombianas y a cada una estas les ha 
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costado, un promedio de dos millones de dólares al año. Tampoco se resuelven casos como los 

expuestos por un representante a la cámara Vásquez (2012), quien publicó en su blog spot lo 

siguiente: 

Se atendieron 575 delitos informáticos, que van desde el acceso abusivo al sistema 

informático (259) hasta el hurto por medios informáticos y semejantes (247), la 

interceptación de datos informáticos (17), la violación de datos personales (35), la 

transferencia no consentida de activos (8), la suplantación de sitios web (5), el daño 

informático (3) y la obstaculización ilegítima de un sistema informático y así mismo, 

durante el 2010, la cantidad de delitos y contravenciones aumentó en 73% al alcanzar 

un total de 995 delitos informáticos, siendo el hurto por medios informáticos el 

incremento más representativo al pasar de 247 a 502 delitos, equivalentes a 103%  

(Vásquez, 2012, párrafo 5), 

Estas cifras dejan al descubierto que, cuando menos en su componente penal 

sancionatorio, la legislación colombiana aún resulta incipiente e incluso ineficaz con respecto 

a las normativas de la Unión Europea y Norte América. De la misma forma, las amenazas sobre 

las consecuencias legales de la ciberdelincuencia no han estado acompañadas de castigos 

ejemplares, por el contrario, los abusos y los delitos derivados del mal manejo de la 

información personal  siguen en aumento, debido a que los mecanismos legales no han sido 

eficientes para combatir eficientemente a los ciberdelincuentes.  

Por todo lo anterior es imperativo que las tres principales redes sociales en Colombia, 

como responsables de los datos de sus usuarios tomen todas medias que no solo contribuyan a 

la protección de los datos personales de sus usuarios, sino que además coadyuven a la 

prevención del delito informático en toda su extensión, de lo contrario, pueden ser considerados 

como instrumentos utilizados por los ciberdelincuentes para extraer datos de las personas y 

empresas, facilitando de esta manera el actuar delictivo en Colombia. 

. 
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CAPITULO V. CONTRASTE DE LA NORMATIVIDAD COLOMBIANA CON 

OTRAS DISPOSICIONES PARA EQUILIBRAR EL APROVECHAMIENTO 

ECONÓMICO CON EL DERECHO A LA PROTECCIÓN DE DATOS 

PERSONALES. 

5.1 Comparación de afectaciones económicas 

Para nadie debe ser una sorpresa el aprovechamiento económico que representa para 

las empresas dueñas de las redes sociales el auge mundial de las comunicaciones instantáneas. 

Las cifras son astronómicas, solamente por dar un ejemplo de las estadísticas que se tienen, 

para Beveridge, (2022), “el gasto publicitario en redes sociales está proyectado para alcanzar 

más de $173 mil millones de dólares en 2022, mientras que, para este mismo año “el gasto 

publicitario en videos en redes sociales crecerá 20.1% para alcanzar $24.35 mil millones de 

dólares”, esto ha llevado a posicionar a las marcas de redes sociales y específicamente a 

Facebook, como la séptima más valiosa del mundo. 

De acuerdo con Fernández (2022), los ingresos globales de la empresa dueña de 

Facebook a nivel mundial en al año 2021 corresponden aproximadamente de 118.000 millones 

de dólares, mientras que YouTube, prácticamente ha cambiado la forma de indagar sobre la 

calidad y la utilidad de los productos a nivel mundial, puesto que el “70% de los espectadores 

compraron de una marca tras haberla visto en YouTube”. (Beveridge, 2022). 

Lo anteriormente mencionado hace pensar que esta compañía podría invertir mucho 

dinero en optimizar el sistema de protección de datos personales de sus usuarios, pero parece 

no ser así, porque como se expresa en la Resolución 1321 de (2019) de la Superintendencia de 

Industria y Comercio en su decimoquinta consideración:  

“los hechos, las investigaciones y las actuaciones de autoridades de protección de datos 

de ocho (8) países del mundo (Irlanda, Estados Unidos, Gran Bretaña, Francia, Países 

Bajos, Canadá, Australia y Nueva Zelanda) y las acciones judiciales iniciadas por el 

Fiscal General del Distrito de Columbia (Estados Unidos), permiten establecer que 

Facebook:(i) No ha adoptado las medidas de seguridad suficientes y efectivas para 

impedir que los datos de sus usuarios fueran accedidos y compartidos por un tercero en 
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contravía de la normatividad en protección de datos personales en diferentes países y 

sus políticas de privacidad y, en algunos casos, sin contar el consentimiento de los 

titulares (en el caso de los "amigos" de los usuarios que descargan una Aplicación). (ii) 

Ha reconocido vulnerabilidades en su plataforma que permitió a terceros hurtar "tokens" 

de acceso a Facebook, que luego podrían ser empleadas para tomar el control de cuentas 

de usuarios. (iii) Ha admitido que por fallas en el "Photo API" se generó que terceros 

desarrolladores de Aplicaciones (1.500 Aplicaciones construidas por 876 

desarrolladores), accedieran a gran cantidad de fotografías de alrededor de 5.6 millones 

de usuarios, por el periodo de 12 días entre el 13 al 25 de septiembre de 2018). 

Estas multas y pronunciamientos no son únicas de los Estados Unidos. De acuerdo con 

Galeano (2017), como resultado de la investigación iniciada en el año 2014, la Unión Europea 

multó con 110 millones de euros, a la red social Facebook por haber proporcionado 

información falsa y engañosa durante la adquisición de WhatsApp. Se resalta que esta multa 

tuvo un carácter disuasorio para todas las redes sociales, puesto que la Unión Europea podría 

colocar multas hasta por el 1% de los ingresos de esta compañía, dado que los cuantiosos 

ingresos de Facebook permitirían una multa hasta por 250 millones de euros (Galeano, 2017). 

Otra situación similar es reseñada en la Resolución 53593 de (2020) de la 

Superintendencia de Industria y Comercio, donde se aprecia que la red social YouTube fue 

sancionada en Estados Unidos por haber utilizado su servicio de publicación de videos, para la 

recolección ilegal de datos personales de niños sin la debida autorización de sus padres. Hecho 

presentado en los procesos que la Comisión Federal de Comercio (FTC, por sus siglas en 

inglés) y el Fiscal General de Nueva York adelantaron en contra de esta red social y que 

ocasiono el pago de una suma récord $170 millones de dólares (Resolucion 53593, 2020). 

En el contexto nacional las resoluciones en contra de las tres principales redes sociales 

han tenido un carácter principalmente preventivo, por ejemplo, dentro de la mencionada 

Resolución 29826 de mayo de 2021 la Superintendencia de Industria y Comercio, exhorta a la 

red social WhatsApp para que publique una dirección electrónica, para facilitar la 

comunicación directa de los usuarios y de los entes de control, buscando la protección de los 

derechos de millones de usuarios de esta red social, advirtiendo que: El incumplimiento de 

estas órdenes acarrea investigaciones administrativas sancionatorias que pueden generar 

multas de hasta 2.000 salarios mínimos legales vigentes o la eventual suspensión de actividades 

de WhatsApp LLC en Colombia (Superintendencia de Industria y Comercio, 2021, pág. 3).  
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Finalmente se debe decir que es la propia Superintendencia de Industria y Comercio, la 

principal fuente que describe el monto de las sanciones en contra de la violación de leyes contra 

el tratamiento de los datos personales. Según esta entidad en el año 2020, en Colombia se 

llegaron a imponer multas por $7.580.187.680 por este concepto, además de haber expedido 

2.070 órdenes buscando proteger la aplicación de la normatividad colombiana en torno al 

tratamiento de los datos personales. Explica la Superintendencia que desde septiembre del año 

2018 hasta enero del año 2021 se recibieron 33.784 quejas ciudadanas, llegando a 

$18,454,222,107 correspondientes a 200 multas por incumplimientos de la legislación 

relacionada con el tratamiento de los datos personales. Sin embargo, con relación a las redes 

sociales solamente “se han iniciado investigaciones y se han emitido órdenes a empresas que 

tratan datos de millones de colombianos como Facebook, Uber, TikTok, Zoom, TouTube y 

WhatsApp” (Superintendencia de Industria y Comercio, 2021, párrafo 5). 

El análisis comparativo de las cifras anteriormente señaladas en el ámbito nacional 

frente al internacional, permite prever que la autoridad colombiana en materia de protección 

de datos personales ha dado inicio a un importante camino hacia la verificación más estricto 

por parte aquellas empresas que, como las redes sociales, recopilan y hacen tratamiento de una 

considerable cantidad de datos, no obstante, aún existe un amplio campo de control a efectos 

de equilibrar la balanza entre las grandes multinacionales dueñas de las redes sociales y sus 

usuarios en el territorio colombiano.  

5.2 Comparación de disposiciones doctrinales  

A partir de las disposiciones contenidas en el Convenio Europeo de (1981), para la 

protección de las personas con respecto al tratamiento automatizado de datos de carácter 

personal, la doctrina española, ha definido la protección de datos personales y en particular el 

derecho de habeas data, como el conjunto de facultades que la ley otorga a los ciudadanos con 

el propósito de hacer seguimiento a la información que corresponde a su persona, donde se 

faculta a su titular a: conocer los datos que le afectan y obran en poder de terceros, presentar 

las oposiciones que considere pertinentes, solicitar modificaciones, así como la posibilidad de 

cancelar los registros que sean falsos o erróneos. Dichas facultades constituyen un derecho 

fundamental en tanto que encuentran su origen en el derecho al libre desarrollo de la 

personalidad (Rovira Ferrer, 2011).  



 48 

En atención a esa condición de derecho fundamental, a partir de instrumentos 

internacionales y particularmente de origen europeo se han fijado una serie de principios para 

el procesamiento de los datos personales, los cuales, a la fecha se consideran estándares 

mínimos de protección a la privacidad y las libertades individuales del titular del dato. Por tal 

motivo, siguiendo de manera ejemplificativa las directrices de la Organización de Cooperación 

y Desarrollo Económico (OCDE) (2002), sobre protección de la privacidad y flujos 

transfronterizos de datos personales se puede resaltar los siguientes: 

• Principio de Limitación de la recolección. La recolección de datos personales es una 

actividad enmarcada en límites claros, razón por la cual deben obtenerse de manera legal, 

justa y conforme corresponda debe contar con el conocimiento o consentimiento del 

titular.   

• Principio de Calidad de los datos. Los datos personales deben ser relevantes para el 

propósito de su uso y conforme dicho propósito exactos, completos y actuales.  

• Principio de Especificación del propósito. A más tardar en el momento de su recolección, 

se debe especificar el propósito de dicha actividad. Así mismo, su uso se debe limitar al 

cumplimiento de los objetivos señalados o el de aquellos  que no sean incompatibles con 

el objetivo original, cambio que deberá informarse al titular del dato. 

• Principio de Limitación de uso. Si la recolección de los datos no cumple el principio de 

especificación del propósito, no deberá ser divulgado, ponerse a disposición o usarse, 

salvo que se tenga el consentimiento del titular o se requiera por orden legal o de 

autoridad competente. 

• Principio de Salvaguardia de la seguridad. A efectos de amparar los datos recolectados, 

se deben emplear medidas razonables de seguridad, que salvaguarden los riegos de 

perdida, acceso no autorizado, destrucción, uso, modificación o divulgación de los 

mismos.  

• Principio de Transparencia. Corresponde al responsable del dato personal detentar una 

política de transparencia respecto del manejo de datos. En dicho instrumento se deberán 

regular los medios que permitan determinar la existencia y naturaleza de los datos, el 

propósito principal de su uso, así como la identidad y lugar de residencia habitual del 

responsable.  

• Principio de Participación individual. Toda persona tiene derecho a solicitar al 

responsable del dato que informe respecto de los datos que de él tiene. Dicha información 

debe ser proporcionada en un tiempo y precio (si respecto de este último existiese) 
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razonables y de manera inteligible. A su vez, si una petición en este sentido es negada, 

debe poder cuestionar tal denegación, expresar las dudas que corresponda respecto de los 

datos custodiados o tratados y, en caso que la reclamación sea exitosa conseguir que sus 

datos se eliminen, rectifiquen, completen o corrijan.  

• Principio de Responsabilidad. Todo responsable de datos es garante del cumplimiento de 

las medidas que efectivicen los principios precedentes. (OCDE, 2002) 

Con algunas variaciones, estos principios también se encuentran dispuestos por el 

Parlamento Europeo (2016), así como en los desarrollos jurisprudenciales de los tribunales 

constitucionales europeos, en palabras del profesor Cotino Hueso et al  (2020), “una maya 

jurídica y normativa bastante tupida que ha distinguido especialmente a la UE respecto de otras 

regiones del mundo que en ocasiones han quedado muy retrasadas y con un nivel de protección 

en modo alguno equiparable” (p. 54).  

Buscando mejorar esta situación, el Tribunal de Justicia de la Unión Europea (2020), 

ha considerado como un derecho fundamental a la protección de los datos de carácter personal, 

e insiste en su importancia dentro de la Carta de los Derechos Fundamentales de la Unión 

Europea que contempla los siguientes puntos:  

• Toda persona tiene derecho a la protección de los datos de carácter personal que 

le conciernan. 

• Estos datos se tratarán de modo leal, para fines concretos y sobre la base del 

consentimiento de la persona afectada o en virtud de otro fundamento legítimo 

previsto por la ley. Toda persona tiene derecho a acceder a los datos recogidos 

que le conciernan y a obtener su rectificación. 

• El respeto de estas normas estará sujeto al control de una autoridad 

independiente. 

• Este derecho fundamental se halla íntimamente ligado, además, al derecho al 

respeto de la vida privada y familiar, consagrado en el artículo 7 de la Carta. 

• El derecho a la protección de los datos de carácter personal también se recoge 

en el artículo 16, apartado 1, del Tratado de Funcionamiento de la Unión 

Europea (TFUE), que sustituyó a este respecto al artículo 286 CE. 
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Consecuentemente con esta tendencia y como consecuencia de los avances 

informáticos, a la par con la delincuencia informática, la normatividad legislativa a nivel 

mundial ha direccionado sus esfuerzos hacia garantizar contenidos seguros enfatizando en los 

compromisos estatales orientados al enfrentamiento efectivo contra las amenazas locales, 

regionales o internacionales. De esta forma actualmente, tanto las políticas exteriores como 

interiores deben ser diseñadas en torno a la noción de seguridad en las comunicaciones y en la 

información, activando estrategias para desarrollar estas funciones en la siguiente tabla se 

muestran algunas acciones emprendidas a nivel mundial con este objetivo: 

Tabla 1. Algunas acciones a nivel mundial para afrontar la Ciber-defensa  

PAÍS ACCIÓN TOMADA POR EL GOBIERNO 

ALEMANIA 

En  febrero  de  2011,  el  gobierno  alemán  lanzó  su  Estrategia  de  

Seguridad Cibernética. En abril de 2011 el Ministerio del Interior puso 

en marcha el Centro Nacional de Ciber-defensa. 

AUSTRALIA 
Creó el Centro de Operaciones Cibernéticas que coordina las acciones 

estatales ante los incidentes ocurridos en el ciberespacio. 

CANADÁ 

El Departamento de Seguridad Pública implementó  el  

Centro  Canadiense  de  Repuesta  a  Incidentes  Cibernéticos (CCIRC), 

y en octubre de 2010 adoptó la Estrategia Canadiense de Seguridad 

Cibernética. 

ESTADOS UNIDOS 

Creó un Centro de Ciber-Comando Unificado que depende de la 

Agencia de Seguridad  Nacional  (NSA,  por  sus  siglas  en  inglés),  

DHS:  National  Cyber Security  Division,  US-CERT:  United  States  

Computer  Emergency  Readiness Team y la oficina de Seguridad 

Cibernética de la Casa Blanca.   

ESTONIA 

En 2008 creó conjuntamente con otros países de Europa, la OTAN y 

EE.UU. el Centro  Internacional de  Análisis  de  Ciber  amenazas.  En  

este  mismo  año  es adoptada una  Estrategia de Seguridad Cibernética. 

FRANCIA 

Creó la Agencia de Seguridad para las Redes e Información (ANSSI), 

que vigila las redes informáticas gubernamentales y privadas con el fin 

de defenderlas de ataques cibernéticos. En febrero de 2011 fue adoptada 

una  Estrategia de Defensa y Seguridad de los Sistemas de Información. 

(Conpes, 2011) 

Para la presente investigación se abarca como criterio de comparación el caso Español, 

puesto que este país se ha destacado por una legislación amplia y considerada eficiente en este 

sentido. A su vez en algunos tópicos es pionero en regulación en propiedad intelectual, y 

adicional es una de las legislaciones más solidad y seguras con garantías tangibles en el 

ejercicio de la comercialización de los derechos de propiedad intelectual. 

http://www.enisa.europa.eu/media/news-items/german-cyber-security-strategy-2011-1
http://www.enisa.europa.eu/media/news-items/german-cyber-security-strategy-2011-1
http://www.enisa.europa.eu/media/news-items/german-cyber-security-strategy-2011-1
http://www.publicsafety.gc.ca/prg/ns/cbr/_fl/ccss-scc-eng.pdf
http://www.publicsafety.gc.ca/prg/ns/cbr/_fl/ccss-scc-eng.pdf
http://www.mod.gov.ee/files/kmin/img/files/Kuberjulgeoleku_strateegia_2008-2013_ENG.pdf
http://www.enisa.europa.eu/media/news-items/french-cyber-security-strategy-2011
http://www.enisa.europa.eu/media/news-items/french-cyber-security-strategy-2011
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Inicialmente la legislación española, como la mayoría de las formas de regulación sobre 

transgresiones informáticas se consideraba insuficiente, su ampliación se implementa con la 

publicación del Código Penal de 1995 como consecuencia de una gran cantidad de estafas 

electrónicas y apropiaciones indebidas que generaron la necesidad de propuestas que 

interpretaran correctamente las necesidades normativas en esta materia (Faraldo Cabana, 

2007).  

Es importante mencionar que España desarrolla su regulación en materia de propiedad 

intelectual dentro del estadio de la normatividad continental europea, dando gran relevancia al 

papel de las redes sociales dentro de los derechos morales en temas de derechos de autor, y a 

la consolidación de manera contundente en los requisitos de patentabilidad al momento de 

otorgar una.  

Por su parte el convenio de Budapest, también había nacido en el contexto europeo 

como la primera acción conjunta para combatir la ciber-criminalidad, estableciéndola como 

una serie de deberes de los estados firmantes, para combatir la ciber-criminalidad, que son las 

conductas que atentan contra los sistemas informáticos y la información, de acuerdo con Miro, 

(2012): 

Al hablar de ciber-criminalidad, lo hago en sentido amplio como concepto englobador 

de cualquier delito cometido mediante el uso (esencial) de las TIC. Esto nos debe servir 

para comprender la variedad de delitos de naturaleza distinta que conforman tal 

categoría y, por tanto, y a los efectos que ahora nos interesan, la variedad de objetivos 

sobre los que pueden actuar las, por su parte, diferentes tipologías de cibercriminales y, 

por ende, la multiplicidad de víctimas de la cibercriminalidad que existen (p. 261). 

En este sentido el convenio crea obligaciones precisas y concisas que tipifican los 

delitos informáticos y ofrece definiciones utilizadas como modelos para el desarrollo 

legislativo y jurídico de los estados firmantes. De tal forma que en el caso del Código penal 

español se pueden encontrar acciones típicas que, de una manera amplia, son relacionadas con 

la delincuencia informática (Huete Nogueras, 2010) 

Por ejemplo, con respecto a la información almacenada en los ordenadores personales 

el Tribunal Constitucional de España, determina:  

El cúmulo de información que se almacena por su titular en un ordenador personal -

entre otros datos sobre su vida privada y profesional- forma parte del ámbito de la 
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intimidad constitucionalmente protegido; también que el ordenador es un instrumento 

útil para la emisión o recepción de correos electrónicos, pudiendo quedar afectado el 

derecho a la intimidad personal, en la medida en que estos correos o email, escritos o ya 

leídos por su destinatario, quedan almacenados en la memoria del terminal informático 

utilizado (Tribunal Constitucional de España, 2013, p. 12). 

En términos generales, así como en Colombia esta promulgada la Ley Estatutaria 1581 

de  (2012) para direccionar el tratamiento de los datos personales, y la Ley 1273 de (2009), 

para tratar de combatir los delitos informáticos, en España, existen varias normas concernientes 

a este tipo de conductas como lo son el reglamento de medidas de seguridad de los ficheros 

automatizados que contengan datos de carácter personal, la ley de Firma Electrónica,  la ley 

orgánica de protección de datos de carácter personal, la ley de servicios de la sociedad de la 

información y comercio electrónico, la ley general de telecomunicaciones, la ley de Propiedad 

Intelectual y sobre todo el Código Penal español  (Ley Orgánica 10, 1995), que fue modificado 

con la (Ley Orgánica 1, 2015). 

Con respecto al acceso abusivo a un sistema informático, en Colombia el Artículo 269ª 

de la  (Ley 1273, 2009), señala: 

El que, sin autorización o por fuera de lo acordado, acceda en todo o en parte a un 

sistema informático protegido o no con una medida de seguridad, o se mantenga dentro 

del mismo en contra de la voluntad de quien tenga el legítimo derecho a excluirlo, 

incurrirá en pena de prisión de cuarenta y ocho (48) a noventa y seis (96) meses y en 

multa de 100 a 1.000 salarios mínimos legales mensuales vigentes (Ley 1273, 2009, art. 

269).   

En España la normatividad vigente establece:  

• El que hiciere uso de cualquier equipo terminal de telecomunicación, sin 

consentimiento de su titular, y causando a éste un perjuicio económico, será 

castigado con la pena de multa de tres a doce meses.  

• Si la cuantía del perjuicio causado no excediere de 400 euros, se impondrá una 

pena de multa de uno a tres meses (Ley 1273, 2009, art. 269)  

Como se observa, tanto el artículo colombiano como la norma española se refieren al 

uso no autorizado o abusivo de terminales de telecomunicaciones, pero el código español 

incluye el daño causado, puesto que se toma en cuenta la lesión generada al ciudadano que 

tiene derecho a su privacidad, (ocasionando un perjuicio superior a 400 Euros). Es de resaltar 
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que al comparar las penas, estas parecen ser más drásticas en Colombia, pero al dejar espacio 

para la subjetividad en la conducta delictiva, esta ley se hace más difícil de judicializar   

Con respecto a la obstaculización ilegitima de sistema informático o red de 

telecomunicación la (Ley 1273, 2009) refiere:  

El que, sin estar facultado para ello, impida u obstaculice el funcionamiento o el acceso 

normal a un sistema informático, a los datos informáticos allí contenidos, o a una red de 

telecomunicaciones, incurrirá en pena de prisión de cuarenta y ocho (48) a noventa y 

seis (96) meses y en multa de 100 a 1000. (Art. 269B) 

En España la normatividad vigente dispone: 

Será castigado con la pena de multa de tres a doce meses el que cometiere defraudación 

utilizando energía eléctrica, gas, agua, telecomunicaciones u otro elemento, energía o 

fluido ajenos, por alguno de los medios siguientes:  

• Valiéndose de mecanismos instalados para realizar la defraudación.  

• Alterando maliciosamente las indicaciones o aparatos contadores.  

• Empleando cualesquiera otros medios clandestinos (Ley Orgánica 1, 2015) (Art. 

255) 

De nuevo dentro de la Ley 1273 se encuentran párrafos subjetivos que no se contemplan 

dentro de la normatividad española, puesto que en esta se regulan los medios clandestinos en 

su generalidad en el ámbito informático. Además, al enunciar los medios de defraudación  la 

defraudación se incluyen las telecomunicaciones, que actualmente implican los delitos 

comunes de distribución ilegal de canales televisivos. 

Con respecto a la violación de datos personales, en Colombia, la (Ley 1273, 2009) dice.  

El que, sin estar facultado para ello, con provecho propio o de un tercero, obtenga, 

compile, sustraiga, ofrezca, venda, intercambie, envíe, compre, intercepte, divulgue, 

modifique o emplee códigos personales, datos  personales  contenidos en ficheros, 

archivos, bases de datos o medios semejantes, incurrirá en pena de prisión de cuarenta 

y ocho (48) a noventa y seis (96) meses y en multa de  100  a  1000  salarios mínimos 

legales mensuales vigentes. (Art. 269F) 
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En España la normatividad vigente mediante el numeral ciento seis de la  (Ley Orgánica 

1, 2015), que modifica el artículo 197 de la (Ley Orgánica 10, 1995) establece: 

«1. El que, para descubrir los secretos o vulnerar la intimidad de otro, sin su 

consentimiento, se apodere de sus papeles, cartas, mensajes de correo electrónico o 

cualesquiera otros documentos o efectos personales, intercepte sus telecomunicaciones 

o utilice artificios técnicos de escucha, transmisión, grabación o reproducción del sonido 

o de la imagen, o de cualquier otra señal de comunicación, será castigado con las penas 

de prisión de uno a cuatro años y multa de doce a veinticuatro meses. 

2. Las mismas penas se impondrán al que, sin estar autorizado, se apodere, utilice o 

modifique, en perjuicio de tercero, datos reservados de carácter personal o familiar de 

otro que se hallen registrados en ficheros o soportes informáticos, electrónicos o 

telemáticos, o en cualquier otro tipo de archivo o registro público o privado. Iguales 

penas se impondrán a quien, sin estar autorizado, acceda por cualquier medio a los 

mismos y a quien los altere o utilice en perjuicio del titular de los datos o de un tercero. 

3. Se impondrá la pena de prisión de dos a cinco años si se difunden, revelan o ceden a 

terceros los datos o hechos descubiertos o las imágenes captadas a que se refieren los 

números anteriores. 

Será castigado con las penas de prisión de uno a tres años y multa de doce a veinticuatro 

meses, el que, con conocimiento de su origen ilícito y sin haber tomado parte en su 

descubrimiento, realizare la conducta descrita en el párrafo anterior. 

4. Los hechos descritos en los apartados 1 y 2 de este artículo serán castigados con una 

pena de prisión de tres a cinco años cuando: 

a) Se cometan por las personas encargadas o responsables de los ficheros, soportes 

informáticos, electrónicos o telemáticos, archivos o registros; o 

b) Se lleven a cabo mediante la utilización no autorizada de datos personales de la 

víctima. 

Si los datos reservados se hubieran difundido, cedido o revelado a terceros, se 

impondrán las penas en su mitad superior. 

5. Igualmente, cuando los hechos descritos en los apartados anteriores afecten a datos 

de carácter personal que revelen la ideología, religión, creencias, salud, origen racial o 

vida sexual, o la víctima fuere un menor de edad o una persona con discapacidad 

necesitada de especial protección, se impondrán las penas previstas en su mitad superior. 
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6. Si los hechos se realizan con fines lucrativos, se impondrán las penas respectivamente 

previstas en los apartados 1 al 4 de este artículo en su mitad superior. Si además afectan 

a datos de los mencionados en el apartado anterior, la pena a imponer será la de prisión 

de cuatro a siete años. 

7. Será castigado con una pena de prisión de tres meses a un año o multa de seis a doce 

meses el que, sin autorización de la persona afectada, difunda, revele o ceda a terceros 

imágenes o grabaciones audiovisuales de aquélla que hubiera obtenido con su anuencia 

en un domicilio o en cualquier otro lugar fuera del alcance de la mirada de terceros, 

cuando la divulgación menoscabe gravemente la intimidad personal de esa persona. 

La pena se impondrá en su mitad superior cuando los hechos hubieran sido cometidos 

por el cónyuge o por persona que esté o haya estado unida a él por análoga relación de 

afectividad, aun sin convivencia, la víctima fuera menor de edad o una persona con 

discapacidad necesitada de especial protección, o los hechos se hubieran cometido con 

una finalidad lucrativa.» 

Como se observa, en la legislación española se tipifican más concretamente las 

conductas  que implican el papel de las redes sociales en las transgresiones a un mensaje dentro 

de los correos electrónicos, o a un documento privado, Igualmente se incluyen los castigos y 

multas por imponerse quien vulnere la intimidad  de un ciudadanos para revelar su privacidad, 

o se auto confiera el derecho de vulnerar documentos o efectos personales, o de interceptar 

telecomunicaciones utilizando artificios.  

Resulta indiscutible que la legislación de España ha hecho un mejor uso del privilegio 

expuesto en el Convenio de Budapest, cuando en la tipificación del delito incorpora la frase 

“vulnerando las medidas de seguridad establecidas para impedirlo”, puesto que de esta forma 

se convierten los elementos circunstanciales del delito en elementos esenciales. 

Así los tribunales españoles desglosan individualmente los elementos que conforman 

los  aspectos penales como se referencia en el (Diario del Derecho de España., 2015), al 

resolver el procedimiento: penal de apelación del ponente Juan Del Olmo Gálvez “que el 

sistema de seguridad posea medidas de seguridad que impida el acceso a terceras personas no 

autorizadas para ello; que el acceso lo sea sin autorización; y que se acceda a datos o programas 

informáticos” (Diario del Derecho de España, 2015, s/p). 

Después de indagar sobre algunos aspectos de la normatividad española, se puede ver 

como el aspecto más trascendente en su diferencia con la Ley 1273 es la correcta, e innovadora 
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forma de tipificar los diferentes delitos informáticos para que las infracciones puedan 

interpretarse y aplicarse eficientemente por los tribunales de la misma forma no se puede omitir 

la necesidad expresa de dar precisión al ejercicio legislativo para que este pueda actuar en la 

protección que se requiere sobre la afectación del bien jurídico protegido. 

Desafortunadamente en este aspecto la legislación colombiana sufre del mismo mal de 

ineficiencia y de esta forma no importa el hecho de contemplar penas incluso más altas pasa 

intrascendente frente a la impunidad en la que se encuentran los delincuentes que ni siquiera  

son identificados para poder aplicar la ley. 

En España, el código penal, a diferencia de lo que ocurre en Colombia, en lo referente 

a las estafas electrónicas, contempla el artículo 248, para tipificar exclusivamente la estafa que 

utiliza manipulaciones informáticas con ánimo de lucro, pero no detalla los castigos que se 

aplicaran cuando este caso se cometa. Caso contrario es el colombiano que aunque establezca 

la pena nunca se llegue a la condena efectiva. 

Es evidente que España goza de una legislación en detalle, precisa y acorde a la 

situación social de su población, en Colombia, a pesar de tener una regulación de sanciones 

fuertes y contundentes, la norma es ineficaz por la ausencia de desarrollo especifico, lo que  

genera una norma teóricamente bien estructurada, pero insuficiente en la práctica, dejando en 

oscuridad jurídica las múltiples conductas posibles en el ámbito de la protección al dato 

personal. 

Se puede ver que, incluso en Europa, los condicionamientos a que están expuestos los 

usuarios de redes sociales, pueden afectar su libertad, su actividad y sus responsabilidades 

ciudadanas, lesionando con ello el funcionamiento de los Estados democráticos de derecho. En 

razón a estos peligros y la trascendencia constitucional que detentan. El profesor Cotino Hueso 

(2020), hace un llamado a “una nueva visión preventiva de la protección de los datos 

personales, a partir de la responsabilidad proactiva, la privacidad en el diseño y por defecto, la 

responsabilidad demostrada, las evaluaciones de impacto o la figura de los delegados de 

protección de datos” (p.38). 

Los principios referidos anteriormente están acordes con los principios fundamentales 

de la Constitución Política Colombiana, que promueve el respeto de la dignidad humana y vela 

por el derecho que tiene toda persona de ser respetada y valorada como ser individual y social. 
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La lLy 1273 de 2009, por medio de la cual se modifica el Código Penal, se crea un 

nuevo bien jurídico tutelado - denominado "de la protección de la información y de los datos"- 

y se preservan integralmente los sistemas que utilicen las tecnologías de la información y las 

comunicaciones, entre otras disposiciones. Es una ley que adiciona nuevos tipos penales 

relacionados con delitos informáticos y protección de la información en el código penal, y 

sanciona con penas de prisión de hasta 120 meses y multas de hasta 1500 salarios mínimos 

mensuales legales vigentes.  

A continuación, se indican unas de las normas rectoras de la ley penal colombiana 

establecidas en el código penal: 

• Artículo 1°. Dignidad humana. El derecho penal tendrá como fundamento el respeto a la 

dignidad humana. 

• Artículo 2°. Integración. Las normas y postulados que sobre derechos humanos se 

encuentren consignados en la Constitución Política, en los tratados y convenios 

internacionales ratificados por Colombia, harán parte integral de este código. 

• Artículo3°. Principios de las sanciones penales. La imposición de la pena o de la medida 

de seguridad responderá a los principios de necesidad, proporcionalidad y razonabilidad. 

• Artículo 4°.Funciones de la pena. La pena cumplirá las funciones de prevención general, 

retribución justa, prevención especial, reinserción social y protección al condenado. 

• Artículo 5°.Funciones de la medida de seguridad. En el momento de la ejecución de la 

medida de seguridad operan las funciones de protección, curación, tutela y rehabilitación. 

• Artículo 6°.Legalidad. Nadie podrá ser juzgado sino conforme a las leyes preexistentes 

al acto que se le imputa, ante el juez o tribunal competente y con la observancia de la 

plenitud de las formas propias de cada juicio. La preexistencia de la norma también se 

aplica para el reenvío en materia de tipos penales en blanco. 

• Artículo 7°. Igualdad. La ley penal se aplicará a las personas sin tener en cuenta 

consideraciones diferentes a las establecidas en ella. El funcionario judicial tendrá 

especial consideración cuando se trate de valorar el injusto, la culpabilidad y las 

consecuencias jurídicas del delito, en relación con las personas que se encuentren en las 

situaciones descritas en el inciso final del artículo 13 de la Constitución Política. 

• Artículo 8°. Prohibición de doble incriminación. A nadie se le podrá imputar más de una 

vez la misma conducta punible, cualquiera sea la denominación jurídica que se le dé o 

haya dado, salvo lo establecido en los instrumentos internacionales. 

http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=4125#13
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• Artículo 9°.Conducta punible. Para que la conducta sea punible se requiere que sea típica, 

antijurídica y culpable. La causalidad por sí sola no basta para la imputación jurídica del 

resultado. 

• Para que la conducta del inimputable sea punible se requiere que sea típica, antijurídica 

y se constate la inexistencia de causales de ausencia de responsabilidad. 

• Artículo 10. Tipicidad. La ley penal definirá de manera inequívoca, expresa y clara las 

características básicas estructurales del tipo penal. 

• En los tipos de omisión también el deber tendrá que estar consagrado y delimitado 

claramente en la Constitución Política o en la ley. 

• Artículo11. Antijuridicidad. Para que una conducta típica sea punible se requiere que 

lesione o ponga efectivamente en peligro, sin justa causa, el bien jurídicamente tutelado 

por la ley penal. 

• Artículo 12. Culpabilidad. Sólo se podrá imponer penas por conductas realizadas con 

culpabilidad. Queda erradicada toda forma de responsabilidad objetiva. 

• Artículo 13. Normas rectoras y fuerza normativa. Las normas rectoras contenidas en este 

Código constituyen la esencia y orientación del sistema penal. Prevalecen sobre las 

demás e informan su interpretación (Ley 599, 2000). 

El análisis crítico se debe abordar desde la necesaria reducción de las brechas existentes 

entre los países que son directamente proporcionales a su nivel de desarrollo. En este sentido 

Katz, (2012), resalta cuatro principios fundamentales en los que se deben fundamentar las 

políticas públicas con el objetivo de disminuir la brecha informática entre los países en estado 

de desarrollo de la siguiente forma: 

• Adopción, modelo de competencia, e intervención estatal: beneficios de la competencia 

y resolución de fallos de mercado. 

• Responsabilidad del Estado en la implantación de programas de estímulo a la adopción: 

programas educativos y de capacitación, el despliegue de servicios de gobierno 

electrónico que aumenten la proposición de valor del servicio de banda ancha, y 

finalmente la implantación de programas de subsidio a la adquisición de equipos para el 

acceso a banda ancha. 

• La acumulación de capital intangible y el concepto de rezago: las políticas públicas que 

la sustentan, deben contemplar plazos de implantación plurianuales, con la expectativa 

que algunos de sus resultados últimos no se materializarán en el corto plazo. En segundo 
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lugar, estas iniciativas deben reflejar una política de Estado que vaya más allá de los 

ciclos político-electorales.  

• Responsabilidad del eco-sistema de aplicaciones y equipamiento en la promoción de la 

demanda: uno de los factores más importantes en el estímulo de la adopción está 

contenido en el desarrollo de aplicaciones que respondan a necesidades individuales, 

sociales y económicas (Katz, 2012). 

Es claro que estas políticas deben ser acompañadas de la normatividad que garantice 

medios seguros y la utilización de plataformas libres de ataques cibernéticos puestos que como 

lo señaló el ex coordinador brasileño de comercio electrónico (Rolim, 2011).  

Los incentivos normativos son fundamentales para el desarrollo del comercio 

electrónico. El tema principal a armonizar es el de comercio electrónico y los negocios 

transfronterizos por internet, es decir, todo lo relacionado con logística, con aspectos 

aduaneros e impositivos (tasas de importación y exportación), con la generación de 

confianza en Internet y con la protección de datos personales (p. 10). 

Como se puede observar el contraste del tratamiento económico y doctrinal a nivel 

global con el colombiano, deja ver la flexibilidad de las acciones en contra de las grandes 

multinacionales dueñas de las redes sociales, de dejan bastante desequilibrada la balanza, y un 

duro camino, si se quieren direccionar las medidas hacia el control eficiente del tratamiento 

que las principales redes dan a los datos personales de sus usuarios en el territorio colombiano.  

Este debe ser un compromiso de todos los gobiernos porque los avances tecnológicos, 

sin duda afectan la productividad de las naciones, el avance en temas como calidad de 

educación, optimización de resultados de investigación, generación de empleo, aumento y 

mejora del comercio entre otros; de acuerdo con la Comisión de las Naciones Unidas sobre 

Ciencia y Tecnología para el Desarrollo CCTD (2018), “en los próximos 10 años, hasta 375 

millones de trabajadores necesitarán volver a capacitarse para nuevos empleos luego de una 

automatización generalizada. Las estimaciones sugieren que para 2020 más del 85% de los 

empleos requerirán habilidades de tecnología de información y comunicación.   



 60 

 

CAPITULO VI. ANÁLISIS DEL SISTEMA DE PROTECCIÓN DE DATOS 

PERSONALES EN COLOMBIA, EN EL CONTEXTO LAS REDES SOCIALES 

Para iniciar un análisis del sistema de protección de datos personales es necesario 

entender las características de la información que se maneja desde la infraestructura 

tecnológica a cargo de las redes sociales. Aunque esta información no hace parte de las 

competencias del derecho, si constituyen una herramienta que puede facilitar el entendimiento 

de la forma como funcionan los datos dentro de las redes sociales, en busca de medidas 

efectivas para su protección. De acuerdo con el documento (CONPES, 2018), los datos 

digitales están dispuestos y disponibles en grandes cantidades en la red. El aprovechamiento 

de estos datos utilizando tecnologías cada vez más seguras y eficientes, ha permitido a las 

empresas del ciberespacio el desarrollo de procesos que se transforman en bienes y servicios 

en una evolución y mejoramiento continuo derivado en el avance social y económico de las 

redes. En la siguiente tabla se presentan las clases de datos que se manejan en los entornos 

digitales.  

Tabla 2 clases de datos digitales 

Datos estructurados Datos no estructurados Datos semiestructurados 

Están organizados conforme 

a un modelo o esquema.  Se 

almacenan en forma tabular 

y algunas veces su estructura 

también incluye la definición 

de las relaciones entre ellos. 

Típicamente están 

representados en bases de 

datos que hacen parte del 

funcionamiento de sistemas 

de información. 

Su organización y 

presentación no está guiada 

por ningún modelo o 

esquema. En esta categoría 

se incluyen, por ejemplo, las 

imágenes, texto, audios, 

contenidos de redes sociales, 

videos. 

Su organización y 

presentación tiene una 

estructura básica (etiquetas o 

marcadores), pero no tiene 

establecida una definición de 

relaciones en su contenido. 

En esta categoría se incluyen 

contenidos de e-mails, 

tweets, archivos XML. 

Fuente: (DNP, 2017) en (CONPES, 2018) 

La importancia de conocer las características de los datos digitales radica en que 

actualmente todo tipo de actividad tecnológica cotidiana es optimizada para generar valor 

dentro del ciberespacio. Por ejemplo, los datos necesarios para encontrar negocios dentro de 

plataformas de comercio electrónico, o los datos manejados desde las redes sociales asociados 

a buscar productos y servicios, son utilizados para optimizar los costos económicos y el tiempo 
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necesario para realizar la misma labor usando medios tradicionales externos a la red 

(CONPES, 2018). 

Esta es la razón por la que segundo a segundo, dentro del ciberespacio, se estén 

generando millones de datos como se observa en la siguiente figura. 

Figura 3 Proyección a 2025 de datos estructurados y no estructurados 

 

Fuente: (DNP, 2017) en (CONPES, 2018) 

En este contexto la interacción social en las redes produce millones de datos digitales 

que revelan las preferencias de cada internauta y, muchas veces quedan disponibles para su 

utilización comercial, algunas veces consentida y otras veces abusiva. De acuerdo con lo 

explicado por el (CONPES, 2018):  

La combinación y análisis de todos estos datos revela patrones que de otra manera no 

podrían conocerse o comprenderse y, al ser generados por eventos e interacciones con 

altos niveles de complejidad, permiten obtener un conocimiento mucho más preciso de 

la realidad. Esto da lugar a productos mejor adecuados a las necesidades, a modelos de 

analítica predictivos y prescriptivos para dar respuestas inmediatas y efectivas. (p. 35) 

Desafortunadamente la utilidad de tener acceso a los datos personales, en ocasiones no 

es suficientemente informada y los usuarios de las redes pueden autorizar la utilización de estos 

datos sin estar plenamente consciente de las posibles repercusiones que conllevan dichas 

autorizaciones. Esto constituye verdaderos retos “para el alcance y aplicabilidad de los 

principios de libertad, finalidad y acceso, y circulación restringida, previstos en el marco 

jurídico actual” (CONPES, 2018, p. 36). . 
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Mas importante se hace cuando, en la actualidad el uso de las nuevas tecnologías se ha 

posesionado como una necesidad de primer orden, siendo la información, el conocimiento y 

los procesos de comunicación, fenómenos que proporcionan significado y contenido al día a 

día de las personas; tan así es que los datos procesados en el mundo cibernético representan un 

activo de gran valor en la sociedad de la información, pues son en muchas ocasiones 

incuantificables las posibilidades que se pueden llegar a obtener. Entonces, se hace necesario 

control sobre este flujo desmedido de información con acceso total inmediato. Teniendo en 

cuenta que hoy día los bienes intangibles representan en gran medida, el valor patrimonial de 

las personas en promedio y los activos de propiedad intelectual representan gran parte de la 

valuación de una empresa en el mercado, es decir que la gestión y comercialización de bienes 

de propiedad intelectual son objetivos jurídicos de gran poder económico.  

Cuando se habla de la seguridad de la información se debe entender como un interés 

propio por la seguridad de la información, una protección contra la perdida y la modificación 

de la información, es decir tiene como fin la protección de los datos en sí, desde el marco de la 

confidencialidad, la autenticidad, la integridad y disponibilidad de los datos, todo esto para 

evitar un daño de corte material o inmaterial.  

Un daño material se puede ejemplificar en el actuar fraudulento de alguien que consigue 

los datos de los usuarios en las redes, ocasionándole pérdidas económicas, por otro lado, un 

daño inmaterial como consecuencia del mal tratamiento de datos se produce cuando su 

utilización abusiva va encaminada en contra de la personalidad y los derechos personales de 

los usuarios de las redes. 

Por todo la anterior, la motivación se desprende desde una obligación jurídica. Es decir, 

aquí el objetivo no es en sí los datos, sino como tal, el contenido de la información sobre las 

personas a fin de evitar el abuso de esta. En este contexto el uso de los datos personales orienta 

la obligación jurídica que tienen las instituciones o las empresas con su tratamiento. Desde 

estas vertientes se ha construido la legislación colombiana de protección de datos. 

6.1 A partir de los principios de consentimiento informado 

Un aspecto importante a destacar es que en el marco de la Ley 1581 (2012), la 

autorización para el tratamiento de datos debe ser previa, expresa e informada por parte de su 

titular. Así mismo, atribuyó funciones a la Superintendencia de Industria y Comercio, como 

máxima autoridad en Colombia en materia del régimen de protección de datos personales, 
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siendo el tratamiento de los datos personales, “Cualquier operación o conjunto de operaciones 

sobre datos personales, tales como la recolección, almacenamiento, uso, circulación o 

supresión”(Art 3). 

Visto desde tal perspectiva es papel de la Superintendencia de Industria y Comercio es 

determinante para la defensa efectiva de los derechos de los usuarios de las redes cuando estas 

hacen un tratamiento indebido a los datos de sus usuarios, puesto que la dimensión de las 

empresas dueñas de las tres principales redes sociales ( Facebook, Youtube y WhatsApp), hace 

muy poco factible una comunicación efectiva directa entre el usuario y la representación legal 

de la red que se cuestiona. A partir de las interacciones entre titular y responsable y/o 

encargado, cobra especial importancia el conocimiento y autorización otorgadas por el titular 

del dato, así como la garantía por parte del responsable en torno a tratar la información 

enmarcada para la finalidad autorizada. 

En este punto, se debe tener presente que, en Colombia, por expresa disposición de la 

Ley 1581 de (2012) el consentimiento que expresa el titular del dato se encuentra calificado, 

toda vez que debe ser previo, expreso e informado. Dado el carácter temporal de la primera de 

las características señaladas, parece sencillo identificar si la manifestación de voluntad se 

expresa de forma previa o por lo menos concomitante a las actividades inherentes al tratamiento 

del dato.  

En lo que se refiere a la voluntad expresada e informada, se debe determinar si esta 

queda declarada manifiesta de manera inequívoca, utilizando palabras claras y de fácil 

entendimiento, indicando los mecanismos utilizados para expresar la decisión voluntaria. Se 

pueden usar herramientas de selección de una sola respuesta que sea fácilmente identificable, 

o marcando específicamente una casilla. De acuerdo con la Superintendencia de Industria y 

Comercio,  (2020), además se debe identificar: si se expresa las razones por las cuales se 

utilizarán los datos que se pretende recoger, el tiempo de conservación de los datos, si los 

mismos se trasladarán a otras empresas, sean estas o no parte de un mismo conglomerado, así 

como los derechos que puede ejercer el titular; tales como la rectificación o el retiro de los 

datos. 

. 
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6.2 A partir de autorregulación y autoprotección 

En este punto es importante que cada usuario ejerza sus derechos, pero también sus 

responsabilidades para proteger eficientemente sus datos. De acuerdo con Martínez (2019), es 

importante que, las empresas que tienen acceso a la recopilación y tratamiento de los datos 

desarrollen módulos o unidades de autorregulación para que ellas mismas direccionen a los 

usuarios hacia el manejo apropiado de sus datos de acuerdo a las características y a los riesgos 

de los mismos.  

La autorregulación es entendida como: La capacidad que tiene un sujeto, o una 

institución, organización o asociación, de regularse a sí misma bajo controles 

voluntarios. En los distintos ámbitos privados, la autorregulación se constituye como la 

potestad de establecer reglas por parte del cada sujeto dentro de su esfera de acción, 

estableciendo, de manera voluntaria y quizás espontánea, normas deontológicas y 

códigos de autocontrol (Martinez, 2019) 

Según lo que explica Durán (2015), la  autorregulación  es una buena respuesta y merece 

un impulso, pues se trata de mecanismos que buscan enfoques éticos que eviten riesgos cuando, 

en nombre de un objetivo económico. Los derechos fundamentales de las personas pueden 

ponerse en peligro, aunque la autorregulación en sí misma no parece una respuesta 

suficientemente efectiva. 

Las convicciones éticas forjan comportamientos de confianza para el tratamiento 

integral de los datos personales y permitirían a las redes sociales, a los usuarios y a las entidades 

como la Superintendencia de Industria y Comercio la resolución de conflictos asociados con 

cualquier aplicación imprevisible o imperceptible en el manejo de los datos, en los que las 

normas parecen insuficientes e inadecuadas (CONPES, 2018).  

De acuerdo con la  Superintendencia de Industria y Comercio (2020), cuando los 

titulares de las cuentas en las tres principales redes sociales del país o las personas que 

consultan la información de manera consentida, desean y piensan que los datos registrados 

merecen correcciones, actualizaciones o eliminaciones porque se evidencian prácticas abusivas 

en el tratamiento de sus datos, en contra de la legislación vigente, es cuando más  se requieren 

prácticas consecuentes de autorregulación.  
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Para el caso de la autorregulación ejercida de manera mancomunada, en el caso de la 

Unión Europea, De acuerdo con (Kress, 2017) existe una entidad que agrupa a varias empresas 

creada con el fin de generar confianza en la privacidad de los datos que puedan generar riesgo.  

Con este fin se creó el Online Privacy Alliance (www.privacyalliance.org) por empresas 

y asociaciones como un grupo para la auto regulación en materia de privacidad, para 

crear un ambiente que genere confianza y promueva la protección de la privacidad de 

los clientes, específicamente en el marco del comercio electrónico. Está integrado por 

empresas como Nestlé, Microsoft,, eBay Inc., Dell, Boeing, AT&T, Apple Computer, 

AWS Convergence Technologies Inc., EDS, PricewaterhouseCoopers, Time Warner 

Inc., Verizon Communications, The Walt Disney Company, etcetera (Kress, 2017, pág. 

207). 

En este contexto es responsabilidad de las redes sociales suministrar herramientas 

suficientes para que los propios usuarios, con el apoyo de entidades constituidas para impulsar 

la autoprotección identifiquen plenamente los datos que desean compartir y sus implicaciones. 

Como ejemplo de lo que se hace por parte de las redes sociales se pueden observar 

pantallazos de las paginas donde se indica a los usuarios acciones encaminadas a la 

autorregulación de la seguridad y la privacidad de sus datos  

Figura 4. pantallazo de centro de privacidad y seguridad de YouTube 

 

Fuente. www.youTube.com 

http://www.youtube/
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Figura 5 pantallazo protege tu identidad  de YouTebe 

 

Fuente. www.youTube.com 

Aunque el diligenciamiento responsable de los formularios constituye una medida 

necesaria, no parece suficientes para brindar a los usuarios una verdadera conciencia ética para 

el manejo responsable de sus datos. 

http://www.youtube/
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6.3 A partir del interés legítimo. 

El interés legitimo es un concepto de recurrente tratamiento dentro del contexto jurídico 

de la protección de datos personales en la Unión Europea. En el numeral 47 del Reglamento 

(UE) 679 (2016), relativo a la protección de las personas físicas en lo que respecta al 

tratamiento de datos personales y a la libre circulación de estos datos, se aborda el interés 

legítimo, como la característica que puede constituir un sustento jurídico para el responsable 

siempre y cuando el tratamiento de los datos se relacione con el interés y el derecho o libertad 

propia del interesado. Este tratamiento puede depender de las expectativas del interesado y de 

las relaciones entre las partes.  Un ejemplo de interés legítimo se da cuando el cliente está al 

servicio del interesado, existiendo relaciones pertinentes y apropiadas entre las partes. 

El tratamiento de datos de carácter personal estrictamente necesario para la prevención 

del fraude constituye también un interés legítimo del responsable del tratamiento de que 

se trate. El tratamiento de datos personales con fines de mercadotecnia directa puede 

considerarse realizado por interés legítimo. (Reglamento (UE) 679, 2016, punto 47). 

Así mismo: 

Los responsables que forman parte de un grupo empresarial o de entidades afiliadas a 

un organismo central pueden tener un interés legítimo en transmitir datos personales 

dentro del grupo empresarial para fines administrativos internos, incluido el tratamiento 

de datos personales de clientes o empleados. Los principios generales aplicables a la 

transmisión de datos personales, dentro de un grupo empresarial, a una empresa situada 

en un país tercero no se ven afectados (Reglamento (UE) 679, 2016, punto 48). 

Alterno al concepto de interés legítimo está el  análisis de la responsabilidad que 

demuestran las redes sociales en el manejo de los datos de sus usuarios, es necesario recordar 

que la “responsabilidad demostrada” es un principio que se conoce en el derecho de varios 

países como “accountability” que se incorporó a la legislación colombina mediante el Decreto 

1377 de 2013 que es uno de los decretos reglamentarios de la Ley 1581 de 2013, 

específicamente en lo que se refiere a su artículo 26. En este contexto, bajo el principio de 

interés legítimo se tiene que quien sea el responsable del tratamiento de los datos pertenecientes 

a un usuario de sus servicios, debe demostrar que ha implementado acciones efectivas y 

apropiadas para acatar la normatividad colombiana, de acuerdo a lo requerido por la 

Superintendencia de Industria y Comercio en su rol de autoridad nacional para la protección 
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de datos, tal como lo reitera la Corte Constitucional en la sentencia C-32 del 18 de febrero de 

2021. 

Es decir que, en respuesta a un requerimiento de la Superintendencia de Industria y 

Comercio, los responsables deberán demostrar su “interés legítimo”, suministrando a ésta una 

descripción de los procedimientos usados para la recolección de los datos personales, como 

también la descripción de las finalidades para las cuales esta información es recolectada y una 

explicación sobre la relevancia de los datos personales en cada caso y quienes efectúen el 

tratamiento de los datos personales deberán suministrar a esta evidencia sobre la 

implementación efectiva de las medidas de seguridad apropiadas. 
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CONCLUSIONES  

Aunado al incuestionable avance tecnológico, la situación acaecida con la pandemia 

derivada por el COVID – 19 generó un profundas transformaciones en las formas de 

interacción económica, social y cultural de la humanidad, que en el mundo digital se reflejan 

con el abundante uso de plataformas digitales, particularmente redes sociales y de forma 

paralela la producción de una inmensa cantidades de datos personales de todo tipo, 

provenientes de los usuarios de las citadas plataformas. 

A su vez, la producción de estos datos conlleva el fortalecimiento de las capacidades 

tecnológicas para su análisis y con ello su aprovechamiento económico. Precisamente, a efectos 

de garantizar la pervivencia de derechos y libertades fundamentales, la interacción del 

ciudadano común con el mundo digital reclama la existencia de regulaciones que estén en 

capacidad de dar respuesta a la preocupación por la pervivencia de la privacidad. 

En el caso colombiano, es válido señalar que a partir del mandato constitucional de 

protección al habeas data como derecho autónomo se ha recorrido un camino normativo que  

inicialmente consideró soluciones sectoriales, de inspiración anglosajona, como aquellas 

dispuestas en la Ley 1266 de 2008. 

No obstante  el legislador nacional evidenció la necesidad de contar con instrumentos 

más amplios para la efectiva protección de los datos personales y a partir de normas 

comunitarias como el Reglamento General de Protección de Datos de la Unión Europea o la 

Ley Orgánica de Protección de Datos y Garantía de Derechos Digitales, para el caso español, 

gestó la Ley 1581 de 2012 a través de la cual ha hecho uso de principios generales como: la 

lealtad, la trasparencia, la legitimidad en el tratamiento, la finalidad, la finalidad de la 

conservación para la ejecución de las actividades de  recolección y tratamiento de datos, los 

cuales a su vez encuentran soporte en el consentimiento informado que otorgue el titular del 

dato, así como en interés legítimo y la autorregulación con que actúan los responsables y 

encargados del tratamiento de datos. 

Para finalizar es oportuno referir que el dato personal en sí mismo considerado, así 

como el análisis que conlleva su transmisión, manipulación y procesamiento se ha convertido 

en un nuevo y fundamental objeto que tiene influencia en los aspectos económico, político, 

social, cultural y jurídico, por lo que resulta altamente valioso y de gran trascendencia para la 
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vida pacífica y organizada de las personas, las comunidades, y las naciones en general. Es por 

esto mismo que se ha contemplado como un nuevo bien jurídico que puede ser vulnerado, 

necesitando una normatividad que contemple instrumentos de protección perennes con 

independencia del avance tecnológico y en lo que respecta a este escrito, de las plataformas 

sociales a través de las cuales se recopila. 
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