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Resumen

En el presente trabajo se propuso un procedimiento aplicable a arquitecturas de
comunicacion en subestaciones digitales y permite construir modelos de graficos de
atague para analisis de vulnerabilidades. En la investigacion se utilizaron herramientas de
redes de comunicaciones convencionales para test de penetracién con un enfoque de
prueba especializado para subestaciones digitales. Inicialmente se abordd el problema
entorno a la necesidad de procedimientos y modelos que permitan cuantificar la
vulnerabilidad dentro de una subestacion debido a su alto impacto y criticidad. Una vez
planteado el problema se formularon objetivos, alcance, metodologia, marco teorico y
estado del arte. Teniendo claras las bases de la investigacion, fue posible proponer un
paso a paso para construir un modelo de grafico de ataque aplicable a subestaciones
digitales para andlisis de vulnerabilidades. Se realizaron pruebas en el laboratorio IEC
61850 de la Universidad Nacional a una arquitectura de prueba, en la cual se incluyeron
los equipos de mayor importancia en una subestacién digital. Finalmente todos los
resultados fueron analizados mediante la teoria de estados prohibidos del autémata
Buchi, permitiendo la construccion del modelo. Por udltimo se validé la hipotesis, logrando
exitosamente un atague asociado a la vulnerabilidad mas critica, la cual fue detectada en

la arquitectura utilizando el modelo propuesto.

Palabras clave: Seguridad Cibernética, Subestacién Digital, Arquitectura de
Comunicacion, Vulnerabilidad, Graficos de Ataque, Pruebas de Penetracién, TIC

(Tecnologias de la Informacién y Comunicaciones)
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Abstract

In the present work, a procedure applicable to communication architectures in digital
substations was proposed and allows to build attack graph models for vulnerability
analysis. In the research, conventional communications network tools were used for
penetration tests with a specialized test approach for digital substations. Initially the
problem was addressed around the need of procedures and models that allow to quantify
the vulnerability within a substation due to its high impact and criticality. Once the problem
was raised, objectives, scope, methodology, theoretical framework and state of the art
were formulated. Having clear the bases of the investigation, it was possible to propose a
step by step to build an attack graph model applicable to digital substations for
vulnerability analysis. Tests were conducted in the IEC 61850 laboratory of the National
University to a typical communications architecture, in which the most important equipment
in a digital substation was included. Finally all the results were analyzed by the theory of
prohibited states of the Blichi automaton, allowing the construction of the model. Finally,
the hypothesis was validated, successfully achieving an attack associated with the most

critical vulnerability detected in the architecture.

Keywords: Cyber Security, Digital Substation, Communication Architecture,
Vulnerability, Attack Graphics, Pentesting, ICT (Information and Communication

Technologies).
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INTRODUCCION

Esta investigacion se centré en la seguridad cibernética de las subestaciones digitales. A
pesar de contar con soluciones existentes de seguridad, no era posible probar su
correcta implementacion y eficacia. Por lo tanto, fue propuesto un procedimiento para
obtener modelos y métricas mediante el uso de herramientas de las TIC, teniendo en
cuenta los conceptos de seguridad cibernética para subestaciones digitales planteados
en el estandar IEC 62351.

Los ataques cibernéticos tienen un alto impacto en las subestaciones digitales, ademas
los altos requisitos de desempefio en los protocolos multicast dificulta asegurar los
recursos cibernéticos. Se han identificado varios ataques a nivel mundial en los dltimos
afios, evidenciando vulnerabilidades en subestaciones digitales. A pesar de contar con
diversas medidas para asegurar estos sistemas, es necesario ajustar los requerimientos
de seguridad a los de desempefio y otros factores relevantes en la subestacion.

Para lograr el nivel deseado de seguridad sin afectar los demas requerimientos de la
subestacion, se requieren modelos que permitan evaluar los riesgos asociados a las
diferentes vulnerabilidades presentes en el sistema. A pesar de que en la literatura
existen varios métodos para el desarrollo de estos modelos, no se han aplicado
anteriormente a arquitecturas de comunicaciéon de subestaciones digitales. Entre los
métodos disponibles se seleccionan los gréficos de ataque como una alternativa
aplicable a subestaciones digitales. Para la construccion del grafico se propone utilizar la
metodologia del Autdmata Biichi, teniendo en cuenta las recomendaciones planteados en
el estandar IEC 62351. De este modo fue posible definir un procedimiento que permite
modelar una arquitectura de una subestacion digital en gréaficos de ataque.

Una vez desarrollada la base de la investigacion (problema, objetivos, estado del arte),
se utilizdé el mapa conceptual como herramienta de sintesis. De este modo fue posible
relacionar las herramientas disponibles con las propuestas descritas en el estandar IEC
62351. Luego se propuso un paso a paso para la construccion del grafico, estableciendo
las consideraciones necesarias en cada paso.

Por ultimo se aplicé la metodologia propuesta a una arquitectura de prueba en el servicio
de laboratorio IEC 61850 que ofrece el Grupo T&T la Universidad Nacional de Colombia.
Los pasos a seguir fueron los siguientes: clasificacion de equipos, deteccion de
direcciones IP, escaneo intenso de puertos, sintesis de resultados, ponderaciéon de
métricas, analisis de riesgos y construccion del grafico. Ademas se realizé una validacién
del modelo obtenido realizando un ataque a la vulnerabilidad mas critica detectada.
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1.PLANTEAMIENTO DEL PROBLEMA

Debido a los bugs (errores de software o agujeros de seguridad) en los protocolos y su
alto impacto en los equipos finales, la subestacion digital se ha convertido en un objetivo
prioritario para los ataques maliciosos de seguridad. Consecuentemente se crea la
necesidad de encontrar alternativas para la solucion a esta problemética [1].

Aunque muchas tecnologias de seguridad para los sistemas TIC tradicionales
disponibles, con frecuencia no son utilizables o deben ser ajustadas en cuanto a su
aplicacion en subestaciones digitales, principalmente debido a requerimientos de
desempefio. Por lo tanto, se deben explorar nuevos enfoques para estas tecnologias [2].
Ademas, la seguridad debe abordarse desde una perspectiva cibernética, analizando no
solo los sistemas fisicos de la red de energia, sino también los sistemas digitales. Estos
también tienen riesgos que deben adaptarse a todos los enfoques de la seguridad.

Debido a la reciente adopcion de tecnologias para digitalizacién de subestaciones y la
modernizacion de implementaciones existentes, se requieren procedimientos de prueba
para construir modelos que permitan el andlisis de vulnerabilidades. Es necesario
verificar el cumplimiento de las especificaciones técnicas de seguridad cibernética, sin
afectar los requerimientos de las protecciones. Estos procedimientos pueden ser
aplicados en el laboratorio IEC 61850 de la Universidad Nacional y serviran para realizar
servicios de prueba, respondiendo a las necesidades del sector eléctrico y garantizando
el cumplimiento de los requisitos técnicos reglamentados por la regulacion o exigidos en
una contratacion.

Algunos de los requisitos principales de seguridad cibernética para la infraestructura
critica se describen en los acuerdos del Consejo Nacional de Operacion (CNO). Existen
dos acuerdos para las comunicaciones para infraestructura critica (la cual aplica para las
comunicaciones dentro de la subestacion), la CNO 788 y la CNO 701. Esta normativa
exige y especifica las condiciones minimas de seguridad que debe cumplirse por parte
de las empresas del sector eléctrico en su infraestructura critica.

e EI Acuerdo CNO 788, documenta los lineamientos para la Ciber-seguridad
necesarios para Colombia. EI Documento, realiza un estudio para determinar las
normas aplicables a las empresas eléctricas en cuanto a proteccion de datos, con
el fin de mitigar el impacto sobre el Sistema Interconectado Nacional [3].

o EI CNO 701 establece “Condiciones minimas de seguridad e integridad para la
transmision de las lecturas desde los medidores hacia el Centro de Gestion de

Medidas”. Por lo tanto, aplica para las funciones de control y tele-gestion
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implementadas en las redes de comunicaciones dentro de las subestaciones
eléctricas [4].

Las exigencias de los acuerdos presentan un gran reto para las comunicaciones e
implica la necesidad de adoptar tecnologias de seguridad cibernética. La IEC 62351
propone herramientas y configuraciones que permiten obtener las medidas minimas
exigidas por la regulacion. Sin embargo, es necesario realizar pruebas para validar su
funcionamiento. Se requieren procedimientos de prueba para verificar aspectos de la
CNO 701, CNO 708, IEC 62351 y evaluar la vulnerabilidad en cuanto a seguridad
cibernética en una subestacion digital. Ademas se evidencia la carencia de
procedimientos de pruebas.

1.1 Justificacion

La relacién del sistema cibernético y el proceso fisico en un sistema de automatizacion
de subestaciones, permite que incidentes cibernéticos deliberados o inadvertidos, tengan
el potencial de causar implicaciones fisicas. Por lo tanto, es impractico comprender el
impacto de los incidentes cibernéticos basados exclusivamente en teorias de Tl. Cada
subestacion depende en gran medida de flujos de datos eficientes y fiables para
mantener la observabilidad y controlabilidad del proceso fisico, mientras que los flujos de
datos con retrasos o alterados pueden obstaculizar el buen funcionamiento de los
dispositivos de campo.

En teoria, si no se toman las medidas preventivas, un atacante puede acceder de forma
remota en un sistema cibernético de una subestacién, elevar sus privilegios y realizar
acciones no autorizadas para bloquear o manipular los flujos de datos; de este modo las
operaciones no son observables, por ende incontrolables, poniendo en peligro la
estabilidad, seguridad o eficiencia de las fuentes de alimentacion [5].

En el 2017 se han tenido incidentes graves de seguridad cibernética a nivel mundial,
segun el reporte de dafios de ramsomware de Cybersecurity Ventures [6]; los costos
globales por dafios de ransomware superan los US $ 5 mil millones. Se encontraron
reportes en todo tipo de redes corporativas que podrian aplicarse al entorno industrial. El
namero de ataques de ransomware contra las empresas se triplicé el afio pasado,
saltando de un ataque cada dos minutos en el primer trimestre a uno cada 40 segundos
en el tercer trimestre [6]. La aceleracion de los ataques contra las empresas indica que
mas y mas criminales estan desarrollando campafias especificas y fijando sus miras en
puntuaciones mas grandes. En cuanto a la infraestructura critica, se han presentado
varias amenazas que han infectado diferentes sistemas a nivel mundial, como Stuxnet
(2010), Industroyer(2015), Crash Override (2016), entre otros.

El incidente Stuxnet (2010) es un claro ejemplo de ataques que resultaron en graves
consecuencias fisicas. Los atacantes indujeron exitosamente vibraciones o distorsiones
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excesivas para destruir el sistema de centrifugado rapido, retransmitieron al controlador
mediciones erréneas de manera constante y burlaron los sistemas de alarma haciéndolo
indetectable hasta ser catastréfico. En primer lugar, se dirigié a las maquinas y redes de
equipos Windows, replicAndose repetidamente a si mismo y actualizandose al encontrar
conexiones a internet. Luego buscé el software Siemens Step7 de Windows, el cual
permite programar sistemas de control industrial. En Step 7 operaban equipos finales, en
este caso las centrifugas. El virus puede comprometer los controladores légicos
programables enviando comandos en falso e interviniendo en las sefiales del SCADA [7].

Otro ejemplo de las consecuencias de los agujeros de seguridad, es el del codigo
malicioso Industroyer; en Diciembre de 2015 la red eléctrica de Ucrania sufrié un ataque
cibernético, sectores de Kiev fueron sometidos a la oscuridad total [8]. Fue el primer
caso conocido de malware disefiado especificamente para los sistemas de red eléctrica y
la segunda pieza de malware descubierto capaz de interrumpir procesos industriales sin
la necesidad de intervenir manualmente (el primero fue Stuxnet). Un afio después
(Diciembre 2016) se repiti6 el mismo ataque con una actualizacién llamada Crash
Override. Cuando penetra en un sistema de red eléctrica, utiliza los mismos protocolos
de los sistemas; sin embargo, no tiene propésito de espionaje, y esta disefiado
Unicamente con el fin de destruir. Una vez toma el control puede iniciar sus propios
comandos controlando la red para encender o apagar lineas de subestacion. El malware
se reproduce y se modifica con facilidad; por lo tanto, podria dirigirse a otra
infraestructura critica como proveedores de transporte, agua y gas [8].

Finalmente, luego de analizar los incidentes cibernéticos alrededor del mundo, se hacen
evidentes los riesgos incurridos al carecer de medidas de seguridad. Ademas de contar
con estas medidas también es necesario un procedimiento de prueba como mecanismo
de refuerzo y consolidacion de las practicas de seguridad para subestaciones digitales.
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2. OBJETIVOS

2.1 OBJETIVO GENERAL

e Proponer una metodologia de prueba para el analisis de vulnerabilidad en una
arquitectura tipica de comunicaciones para automatizacion de subestaciones bajo
el estandar IEC 61850.

2.2 OBJETIVOS ESPECIFICOS

a) Identificar los conceptos y técnicas planteadas en el estandar IEC 62351
para seguridad cibernética en subestaciones, relacionadas con el analisis de
vulnerabilidad de la infraestructura de redes de datos en dichas instalaciones.

b) Estructurar los procedimientos necesarios para medir o establecer el nivel de
vulnerabilidad y desempefio de una arquitectura tipica de comunicaciones
para automatizacion de subestaciones bajo el estandar IEC 61850.

c) Aplicar los procedimientos planteados a una arquitectura de prueba
obteniendo los registros necesarios de las vulnerabilidades detectadas para
construir el modelo.

d) Construir el modelo en gréafico de ataque para una subestacion bajo prueba a
partir de los resultados obtenidos aplicando el procedimiento planteado
anteriormente, ademas validar la vulnerabilidad mas critica detectada.
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3. ALCANCE Y METODOLOGIA

Para cumplir los objetivos fue necesario establecer estrategias metodologicas, a través
de las cuales se llegd a un procedimiento de prueba para el analisis de vulnerabilidad en
una subestacion digital. A continuacion se listan las metodologias que fueron necesarias
y permitieron cumplir lo planteado anteriormente:

a)

b)

d)

Mapa Conceptual IEC 62351

Con el fin de cumplir el primer objetivo en el cual se analizaron los conceptos y
técnicas planteadas en el estandar IEC 62351, se utiliz6 como mecanismo de
sintesis la elaboracion de un mapa conceptual. Este permitié categorizar, priorizar
y evaluar los aspectos mas relevantes del estandar para la investigacion.

Procedimiento de Prueba Propuesto:

Inicialmente se listan las herramientas a utilizar, identificando su aplicacion en
subestaciones digitales. Teniendo definidas las herramientas, se propuso una
secuencia de pasos estructurada para lograr obtener los modelos.

Resultados de Prueba

Una vez aplicados los procedimientos de prueba propuestos, se tomaron los
registros de las herramientas utilizadas para su posterior analisis. Luego se
sintetizaron los resultados mediante un modelo de graficos de ataques.

Medios de Verificacion:

Por ultimo se cuantifica el nivel de vulnerabilidad correspondiente al modelo de la
subestacion bajo prueba. Se valida el modelo verificando la vulnerabilidad méas
critica detectada.
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3.1 HIPOTESIS

A partir de un procedimiento de prueba, es posible modelar, medir o estimar el
nivel de vulnerabilidad presente en una arquitectura de comunicaciones de una
subestacion digital.

3.1.1Métricas de la Hipotesis

Con el fin de validar la hipétesis, se plantean unas métricas cuantitativas,
estas se ponderan especificamente en cuanto a la seguridad cibernética.
Existen tres requisitos fundamentales de seguridad, las redes deben
cumplir los siguientes atributos [3]:

*Disponibilidad:

Los datos son accesibles y oportunos, el acceso continuo a los datos es
necesario para tomar decisiones operativas y adaptarse rapidamente a
condiciones dindmicas en circunstancias criticas. Debido a la naturaleza
temporal de los datos, cualquier latencia o pérdida de sincronizacion
puede obstaculizar la conciencia de la situacion y afectar el rendimiento
operativo de los esquemas de proteccion. A continuacion en la Tabla 1 se
listan los requerimientos de disponibilidad para cada tipo de dato.

Tabla 1. Lista de latencia maxima permitida para mdltiples tipos de datos [9].

Tipo de Dato Latencia Méxima
Relé de Proteccion <4ms
Unidades de Medicién Fasorial (PMUs) <1 Segundo
Control, Supervision y Adquisicién de Datos Segundos
Gestion de energia Minutos
Medicion Inteligente Horas

* Integridad:

Los datos son confiables y precisos, la autenticidad y la coherencia de los
datos deben conservarse durante todo su ciclo de vida. Cualquier
alteracion de datos por partes no autorizadas debe ser frustrada; de lo
contrario, es posible ser victima de un ataque, incurriendo en efectos
adversos sobre las funcionalidades del esquema de proteccion.
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» Confidencialidad:

Los datos estan accesibles y comprensibles Unicamente para agentes
autorizados. Cualquier acceso no autorizado puede revelar informacion
sensible y confidencial, trayendo consecuencias en las operaciones de la
red eléctrica.

Los requisitos de seguridad cibernética mencionados anteriormente se
diferencian de los del dominio tradicional de la tecnologia de la informacion
(Th. La seguridad de TI se enfoca principalmente en garantizar el
anonimato y la confidencialidad para preservar la privacidad del usuario;
mientras que la seguridad cibernética en subestaciones, se enfoca en
mantener la calidad de la energia suministrada, garantizando la
continuidad y funcionalidad de los esquemas de proteccion. Por
consiguiente, la disponibilidad y la integridad suelen priorizarse sobre la
confidencialidad a fin de mantener flujos de datos oportunos y fiables para
las aplicaciones autorizadas que rigen las operaciones de los esquemas
de proteccion [5].
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4. ESTADO DEL ARTE

Actualmente los sistemas modernos de automatizacion de subestaciones basados en el
estandar IEC 61850 son ampliamente aceptados como alternativa tecnoldgica para
proveer infraestructura de redes inteligentes en los sistemas de transmision [10]. Su
principal caracteristica consiste en aprovechar los modelos de datos orientados a objetos
de la tecnologia Ethernet de manera estandarizada, logrando funciones de
interoperabilidad avanzadas y cumpliendo con requerimientos de tiempos criticos de los
sistemas de potencia. Adicionalmente la tecnologia Ethernet también aporta menores
costos de configuracién y mantenimiento [11].

Las comunicaciones en las redes inteligentes deben ser fiables, flexibles, eficientes y
seguras. A pesar de que el estandar IEC 61850 ofrece grandes beneficios,
investigaciones recientes confirman que no cumple requisitos de seguridad cibernética
[2]. La reduccion de la complejidad del modelo de comunicaciones para los protocolos
multicast GOOSE y SV representa riesgos de seguridad cibernética [5]. En estos
protocolos, es posible obtener el desempefio deseado; sin embargo, se crean grandes
retos, ya que al tener menos capas en el modelo de comunicacion se facilitan los ataques
cibernéticos.

Un ataque cibernético que afecte los sistemas de automatizacién de una subestacion
podria tener un impacto importante en la red eléctrica. Ya se han hecho antes algunas
investigaciones que analizan los riesgos de seguridad de una subestacibn como un
riesgo potencial [12]. Ademas, incidentes con malware como Industroyer, han
demostrado que los ataques a los relés podrian causar inestabilidad a los generadores y
el voltaje de la red; una muestra clara, fue el apagon de la red eléctrica Ucraniana el 23
de Diciembre del 2015 [8].Un vector de ataque es un camino que los atacantes pueden
tomar para ganar acceso al sistema cibernético. Utilizando un vector de ataque los
atacantes pueden obtener acceso no autorizado, comprometiendo directamente el
sistema. Por ejemplo, los dispositivos de red a menudo son instalados con su
configuracion por defecto, incluyendo credenciales comprometidas y disponibles en los
manuales de fabricante en la web. Ademas, aunque se tengan credenciales fuertes con
contrasefias encriptadas, estas pueden ser vulneradas con ataques de fuerza bruta. Otra
vulnerabilidad radica en las tecnologias de comunicacién inaldmbrica; con una
configuracion y administracion inadecuada se conceden vectores de ataque a agentes no
autorizados.

Ademas de los ataques locales mencionados anteriormente, existen ataques remotos a
través de malware denominado “Troyano” [13]. Un “Troyano” es un codigo malicioso que
oculta su identidad dentro de un software, aplicativo o dispositivo de hardware para lograr
evadir los perimetros de seguridad. Por ejemplo, permiten a los atacantes acceder a un
sistema que haya sido infectado concediendo privilegios administrativos. BlackEnergy,
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Havex y Sandworm son ejemplos recientes que se dirigen a los sistemas de monitoreo y
control [13]. En general, un “Troyano” puede infectar una red cibernética utilizando las
siguientes estrategias:

» Ataques de phishing: se utiliza informacion fraudulenta como correos electronicos se
encuentran disefiados para parecer auténticos. Los operadores podrian inadvertidamente
abrir archivos adjuntos contaminados que permitirdn que el “Troyano” sea instalado y
ejecutado automaticamente.

« Hardware externo infectado. Medios extraibles tales como unidades de memoria flash
utilizadas para transferencias de archivos, pueden facilmente reproducir y distribuir el
malware contenido tan pronto como se conecta a la red.

* Redes externas infectadas. Existen diferentes cddigos maliciosos que permiten infectar
las redes contagiando cualquier equipo conectado a esta.

En general, existen algunas medidas de seguridad cibernética para mitigar el riesgo que
pueden ser implementadas considerando las caracteristicas de la red, al igual que las
propiedades de dispositivos de hardware y aplicaciones de software. Las siguientes
medidas generalmente son consideradas para mejorar la seguridad cibernética en una
red [13]:

 Implementacion de firewalls, software antivirus e intrusion sistemas de deteccién para
defenderse del malware.

* Crear zonas desmilitarizadas para proporcionar seguridad.

» Usando conexiones cableadas dedicadas para aplicaciones criticas.

» Monitorear el acceso remoto y local a los criticos componentes cibernéticos.
+ Habilitar la autenticaciéon de multiples factores para el acceso controlar.

*Deshabilitar componentes y aplicaciones innecesarios que potencialmente podrian
agrandar la superficie de ataque.

» Adaptacion de los protocolos de comunicacion con mejoras en mecanismos de
seguridad.

« Cifrar datos confidenciales con criptografia sofisticada.
* Arreglar los defectos en aplicaciones y sistemas operativos.

» Perfeccionar los planes de respuesta y recuperacion de incidentes.
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Los ataques cibernéticos aumentan su complejidad, haciendo necesario el uso de
sistemas cibernéticos robustos contra intrusiones maliciosas y aplicaciones tolerantes a
fallas para poder mantener la seguridad fisica en sistemas cibernéticos defectuosos.
Debido a la necesidad de detectar riesgos potenciales y determinar si un sistema
cibernético es defectuoso, se requieren procedimientos de prueba que permitan evaluar
estos sistemas en cuanto a su nivel de seguridad cibernética.

El grupo internacional de usuarios UCA, conformado por miembros de las empresas de
servicios publicos, proveedores, entre otros; trabaja en el tema de interoperabilidad en la
infraestructura de empresas de servicios publicos especificamente, electricidad, gas y
agua. Dentro de sus talleres y reuniones se han desarrollado diversos procedimientos de
prueba para la gran mayoria de factores relevantes en una subestacién digital. Sin
embargo, hasta ahora no hay ningun procedimiento que permita analizar la vulnerabilidad
de un sistema contra ataques cibernéticos en una subestacion. La digitalizacion de las
subestaciones en todo el mundo justifica la definiciébn de los procedimientos de prueba
para aspectos de seguridad cibernética [11].

Finalmente se concluye que anteriormente se han propuesto diferentes técnicas para la
prevenir las ataques cibernéticos [13]; sin embargo, no existe un procedimiento para
determinar la eficacia de estas técnicas o comparar su efecto en el nivel de seguridad de
una subestacion digital.
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5.MARCO TEORICO

Los ataques DoS (Denial of Service) dan a los atacantes la oportunidad de envenenar la
red con datos falsos para tomar decisiones operacionales. Los atacantes con acceso
directo a dispositivos pueden incluso modificar la configuracion de red (por ejemplo
apagar puertos de comunicacion) logrando consecuencias fisicas en las operaciones de
la subestacion. Las mediciones de monitoreo y los comandos de control deben cumplir
con estrictos requisitos de puntualidad, especialmente en condiciones de emergencia
debido a la ocurrencia de eventos extremos. Por un lado, cualquier retraso o pérdida de
informacion puede interferir con el esquema de proteccion de la subestacion. En
consecuencia, impide al sistema tomar decisiones operativas en tiempo real. Por
ejemplo, la latencia de tiempo podria anular la funciéon de proteccion de sobre-corriente
direccional de un IED e impedir la mitigacion de fallos locales, lo que conduce a la
propagacion de cortes de energia [2].

Ademas de los ataques DoS existen otros ataques conocidos.Entre los posibles ataques
estan los siguientes:

DoS: Ataque de negaciéon de servicio, se presenta cuando algun puerto de vital
importancia se encuentra abierto y en riesgo de ser vulnerado, de modo que un agente
no autorizado puede negar el servicio a un agente autorizado de la red.

Sniffing: Un ataque de sniffing se da cuando se ve comprometida la confidencialidad de
la red. Esto se presenta generalmente en puertos abiertos y canales no seguros con
informacién en texto plano.

Spoofing: Un ataque de tipo spoofing se da cuando se encuentra comprometida la
autenticacion de un puerto de comunicaciones por malas configuraciones de seguridad.
Este ataque permite a un agente no autorizado suplantar la identidad de un agente
autorizado y modificar la informacion a su voluntad.

Cracking: Un ataque de tipo cracking se presenta cuando es posible romper
contrasefias, comunicaciones encriptadas o demas mecanismos de seguridad dentro de
uno de los canales de comunicacién de los equipos.

En la Figura 1, se puede ver como un atacante inyecta paquetes maliciosos a la red a
través de un equipo de comunicaciones. Cuando la configuraciéon del sistema tiene
vacios en cuanto a seguridad cibernética o control de acceso, permite a un atacante
acceder a la red. El atacante no solo podréa ver todo el trafico, sino que también tendra la
posibilidad de enviar a la red réplicas modificadas de la informaciéon original. Una
operacion del sistema indeseada (controlada por agentes no autorizados) puede dejar el
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sistema vulnerable y conceder control de las funciones de automatizacién de la
subestacion al atacante.

Atacante
Trafico
Malicioso
Trafico
Malicioso
Equipo
Publicador de Suscriptor
Comunicaciones
Trafico
Normal Trafico
Normal

Figura 1. Ataque a mensajes Multicast en un Switch [2].

Los puntos més vulnerables de las arquitecturas de comunicaciones se encuentran en el
bus de proceso, principalmente en los equipos de comunicaciones que transportan todos
los datos intercambiados entre los IEDs [14]. El bus de proceso comunica los protocolos
GOOSE y SV; ambos tienen requerimientos de desempefio en cuanto a tiempo de
transporte muy exigentes, lo cual a su vez es lo que dificulta lograr un nivel de seguridad
cibernética deseada.

En la Figura 2, se pueden ver claramente los puntos vulnerables en la arquitectura de
comunicaciones de las subestaciones eléctricas basadas en el estandar IEC 61850. En la
arquitectura se incluye la red WAN (Wide Area Network), a pesar de ser vulnerable ante
malas configuraciones, tiene un nivel de seguridad mayor al bus de proceso; a diferencia
de los protocolos multicast, el enrutamiento de protocolos TCP orientados a la conexién
logra una comunicacion segura entre subestaciones. El atacante intentard vulnerar el
sistema a través de diferentes puntos débiles de la red en el bus de proceso, por
ejemplo, podria acceder a través de puntos de acceso inalambrico sin aislamiento entre
la red del proceso y la red corporativa.
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Figura 2. Arquitectura de Comunicaciones entre dos Subestaciones [2].

Existen diferentes niveles de prioridad dependiendo de las funciones y requisitos de
desempefio de los protocolos de comunicacién. La informacion operativa, como el estado
y el control, es estandarizada y de prioridad media. La informacion de configuracion, tales
como transferencia de archivos y configuraciones cambiantes, es de baja prioridad. En
cuanto a prioridad alta se tienen dos tipos de mensajes bajo condiciones estrictas en
tiempo real, GOOSE y SV.

El primer tipo de mensaje contiene uno 0 unos pocos bits de informacién (de estados
binarios, por ejemplo estado de interruptores, seccionadores, etc...) y €s en su mayoria
para el bloqueo, la liberacion, el disparo, la indicacion de la posicién de conmutacion en
secuencias automéaticas, enclavamiento, proteccion, asi como para intercambios de datos
entre dispositivos. Este tipo de mensajes se denomina mensajes GOOSE “Generic
Object Oriented Subestation Event”. El otro tipo de mensaje se denomina Valores
Muestreados, SV (Sampled Values), utilizados para el envio de gran cantidad de flujo de
datos analégicos tales como sefiales de corriente y tension. En la Figura 3, se puede
apreciar en la suite de protocolos del estdndar que el protocolo GOOSE y SV pasa
directamente a la capa de enlace de datos [15]. El hecho de tener un menor nimero de
capas en el modelo de comunicaciones de los protocolos multicast representa grandes
retos para la seguridad cibernética.
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Figura 3. Suite de Protocolos y Modelo de Datos del Estandar IEC 61850 [15].

5.1 Modelado del Grafico de Ataque

Los graficos de ataque se han utilizado para modelar los sistemas y sus posibles
vulnerabilidades. Es de gran interés identificar los ataques de mayor relevancia
gue conduzcan a una falla parcial o total de los sistemas. Una metodologia util
para este analisis, es la construcciébn de graficos de ataque del sistema,
permitiendo el andlisis para establecer estrategias de respuesta. Esto no solo
proporciona la representacion simplificada del sistema, sino que también permite
priorizar las propiedades de seguridad cuyas violaciones son de mayor
preocupacién, tanto para la deteccion como para la reparacidon. Existen
investigaciones que demuestran el potencial en el uso de gréaficos de ataque para
la caracterizacion de las métricas de seguridad [14]. La complejidad de los
sistemas computacionales se gestiona creando modelos con diversos grados de
detalle y asegurando las propiedades deseadas de esos modelos. Por lo tanto, a
medida que los sistemas evolucionan, también lo hacen sus modelos y andlisis.

Los sistemas y su comportamiento se modelan de modo que se puedan priorizar
las propiedades de correccion importantes. Los recursos asignados a la seguridad
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se deben gastar adecuadamente para localizar y solucionar las vulnerabilidades
que violen las propiedades de alta prioridad. EI modelado debe facilitar una
representacion natural de ejecuciones. Un ataque exitoso llevara al sistema a
estados no deseados.

El modelado necesita facilitar una representacion natural de recorridos de
estados, ya que los sistemas de automatizacién de subestaciones funcionan
continuamente. Una explotacién exitosa de las vulnerabilidades, puede conducir a
un estado indeseable. El autémata de Buchi no determinista [14] permite modelar
sistemas para generar sus respectivos graficos de ataque.

5.1.1 Automata de Blchi

El autémata no determinista de Blichi se expresa usando la l6gica
temporal lineal (LTL), mientras que se modela sistémicamente. El poder de
modelar un sistema que genera, analiza y produce estrategias de
recomendacion para medidas de seguridad e interacciones con el entorno
adverso, reside en la efectividad del automata finito sobre el que se basa.
Por lo tanto, siguiendo las recomendaciones de la bibliografia [14] se
considera que la metodologia de Automata de Buchi, permite crear
gréaficos de ataque de manera eficaz y bajo una base matemética que se
explica a continuacion.

Para fines de revision, se presenta la definicién de fondo del autémata
Biichi no determinista. Un autémata de Biichi no determinista es un
autémata definido como una 5-tupla donde:

(i) @ es un conjunto finito de estados de A
(ii) o es un conjunto finito de simbolos llamados alfabeto de A

(i) A es la funcion de transicion: Q x o — P(Q), donde P(Q) es el
“powerset” de Q.

(iv) Qo es un subconjunto de Q, llamado conjunto de estados iniciales.

(V) Acc es la condicion de aceptacion, representada en un subconjunto
de Q% (puesto que las secuencias son secuencias infinitas, el conjunto
infinito de secuencias infinitas de estados en @, denotado por Q%, tendra el
subconjunto de algunas secuencias infinitas que satisfacen la condicién de
aceptacion).
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La ejecucion se define por cualquier secuencia p = (qq, 44,92, --.) infinita tal
que,

0) qo € Qo
(ii) qo € A(qy,aq), donde a; es el primer elemento en la cadena de
entrada,

(iii) q; € A(q; —1,a;)Vi, con0 < i.

La entrada soOlo se acepta si al menos una de las ejecuciones posibles
pertenece a la condicion de aceptacion A... La potencia de los automatismos
de Biichi para modelar los graficos de ataque, se encuentra en la expresividad
de las condiciones de aceptacion A [14].

5.2 IEC 62351

La alternativa que permite solucionar la falta de documentacién en el estandar en
cuanto a temas de seguridad informética es la IEC 62351. El estandar IEC 62351
contiene informacién acerca del uso de Transport Layer Security (TLS) y esto
puede prevenir algunos de los ataques conocidos [9]. El estandar IEC 62351,
presenta la documentacion de la IEC 61850 en cuanto a perfiles, guias,
arquitecturas y demas aspectos documentados. En la Figura 4 se muestra la
aplicacion de cada parte del estandar, citando las relaciones con otros
documentos.
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Figura 4. Mapa de Aplicacién del Estandar IEC 62351 [9].

Ademas de tener la documentacion en cuanto a los perfiles de comunicacion, el
estandar ofrece otras herramientas que permiten fortalecer la seguridad en las
comunicaciones. Algunas de las diferentes partes de la norma contienen
documentacién en cuanto a controles de autenticacion y acceso, administraciéon de
llaves, arquitecturas propuestas, entre otros.

5.2.1 Listado de Parametros IEC 62351

A continuacién, se listan algunos de los requerimientos y medidas de seguridad
principales que documenta la norma IEC 62351.

Los perfiles que garantizan la seguridad cibernética para protocolo MMS de la
IEC 61850 (el cual funciona sobre el modelo TCP / IP), se basan en la
documentacion presentada en la IEC 62351-3 e IEC 62351-4. GOOSE y SV son
protocolos multicast, por lo tanto, la mayoria de las técnicas de cifrado u otras
medidas de seguridad que afectan las tasas de transmision no son aceptables. La
autenticacion a través de una firma digital es la Unica medida de seguridad
incluida para estos protocolos utilizados para comunicacion horizontal en el
proceso de la subestacion [9].

Las caracteristicas principales y medidas de seguridad aplicables de los tres
protocolos principales de la IEC 61850, se muestran en la Tabla 2 a continuacion:
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Tabla 2. Caracteristicas y Medidas de Seguridad SV, GOOSE, MMS [9].

SV GOOSE MMS
Tamaio PDU 1500 1500 30000
Desempeiio Stream 4ms <1000ms
Tipo de Tréfico Multicast Multicast Conexion Cliente

Servidor

Certificados X509 | No No Si
(Identificacion)
Encriptacion No Solo GOOSE baja | Si
(Confidencialidad) velocidad (>4ms)
Sistema de Si Si Si

Deteccion de
Intrusos
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6.Propuesta

A continuacion se describen los elementos que contienen la propuesta que permitié
cumplir con los objetivos planteados. En esta investigacion, se utiliza la metodologia de
gréficos de ataque para aplicarla a una arquitectura de comunicaciones de una
subestacion, teniendo en cuenta las recomendaciones del estandar IEC 62351. Esto se
logro aplicando las herramientas disponibles en el sistema operativo Kali Linux, junto con
el conocimiento de los estadndares de comunicacién de la subestacion, determinando asi
un procedimiento que permite crear el modelo de grafico de ataque. De este modo se
llevan las herramientas y desarrollos para pruebas de penetracion de las redes de
comunicaciones convencionales y se aplican a las arquitecturas de comunicacion de las
subestaciones. Este procedimiento podrd ser utilizado para modelar diferentes
arquitecturas de subestaciones digitales en el servicio de laboratorio IEC 61850 que
ofrece el Grupo T&T de la Universidad Nacional de Colombia.

Se complementa el analisis aplicando la teoria de los autématas de Blchi. De este modo
se clasifican las vulnerabilidades detectando los estados prohibidos. Por Gltimo se valida
la hipétesis de la investigacion utilizando el gréfico de ataque para llegar a un estado
prohibido detectado en la arquitectura propuesta. Se realiza la validacién mediante un
ataque, teniendo en cuenta la vulnerabilidad mas critica detectada.

6.1 Mapa Conceptual

Como parte de la metodologia propuesta se parte de la elaboraciéon de un mapa
conceptual. Este mapa nos va a permitir relacionar los conceptos mas
importantes entorno a la problematica seleccionada. El mapa conceptual descrito
en la Figura 5 relaciona los diferentes conceptos del marco teérico de la
investigacion (ver Figura 5); de este modo es posible identificar el objeto de
estudio y cumplir con el primer objetivo, seguin la metodologia propuesta.
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6.2 Elaboracion del Graficos de Ataque

En la literatura existen otros métodos para analizar los riesgos y las
vulnerabilidades, sin embargo los graficos de ataque ofrecen grandes ventajas
en cuanto a la simplificacion del modelo [16]. En la actualidad se han
implementado algunos procedimientos para lograr exitosamente este proceso,
pero Unicamente para redes convencionales. A continuacion en la Figura 6 se
muestra un modelo conceptual de una metodologia para lograr estructurar un
grafico de ataque.

Red de Comunicaciones

Lista de Lista de

Vulnerabilidades Informacion
de Equipos

Informacion

de Enlaces

Resultados: Automata Perfiles
Pruebas de . . de
Penetracion Buchi Ataque

Grafico de Ataque

Figura 6. Metodologia de Mapa de Ataque para Andlisis de Vulnerabilidad [16].
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Los pasos a seguir utilizados regularmente para construir estos modelos, se
plantean a modo de pregunta y respuesta, como se ve a continuacion [16]:
(1) ¢Qué parametros del sistema se utilizan para construir el grafico de
ataque?
Definicion y clasificacion de recursos de red o de sistema, catalogacion de
activos y capacidades (recursos) en un sistema.

(2) ¢ Como se clasifican los recursos de la red?
Asignar niveles relativos de importancia a los recursos, valor cuantificable

(o al menos orden de clasificacion) e importancia a esos recursos.

(3) ¢Cbémo se generan las gréficas?
Aplicando la teoria del Automata Biichi.

(4) ¢Qué esfuerzos (métodos y herramientas utilizados) se hacen para los
procedimientos de prueba?

Las pruebas de penetracién con herramientas como Kali Linux.

(5) ¢ Cuales son las propiedades que se pueden analizar?
Las métricas propuestas inicialmente dentro de las hipétesis las cuales

son: Disponibilidad, Integridad, Confidencialidad

(6) ¢Qué recomendaciones se obtienen de la gréfica para asegurar el
sistema?

Desarrollar una estrategia para enfrentar los problemas potenciales mas
graves primero.

(7) ¢Qué métodos se utilizaron para evaluar el trabajo?
Definir e implementar maneras de minimizar las consecuencias si ocurre
un ataque evaluando las vulnerabilidades mas graves para los recursos

mas valiosos.
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6.3 Procedimiento de Modelado Propuesto

La complejidad de los sistemas computacionales puede automatizarse mediante
modelos con diversos grados de detalle, garantizando las propiedades deseadas
de esos modelos. Los comportamientos de interés generados por los modelos se
analizan para detectar problemas y localizar correcciones asociadas. Asi, a
medida que los sistemas evolucionan, también lo hacen sus modelos y andlisis.
En este trabajo, se pretende validar la hipétesis mediante el modelado de una
subestacion en graficos de ataque. Se disefiaron una serie de pruebas utilizando
herramientas especializadas para realizar ataques cibernéticos a una arquitectura
de prueba y basado en los resultados se desarrolla un modelo de gréfico de
ataque para estimar el nivel aproximado de vulnerabilidad de la arquitectura.

Como aporte en esta investigacion se definié un paso a paso, que permite cumplir
con los requisitos del modelado de gréficos de ataque. Ademas se modela una
arquitectura de prueba para validar la hipétesis. Teniendo en cuenta las
recomendaciones del estandar IEC 62351 mencionadas anteriormente, fue
posible determinar los pasos para modelar el grafico de ataque de la arquitectura
de comunicaciones de la subestacién. Cada paso se disefi6 de manera que sea
posible cumplir con la metodologia de gréaficos de ataque.

Los pasos propuestos para lograr obtener el modelo en grafico de ataque son los

siguientes:

1. Inicialmente se define la arquitectura bajo prueba, identificando los equipos
presentes y clasificandolos de acuerdo a su importancia relativa.

2. Se trabaj6 bajo el supuesto de que se tiene acceso a la red. Es posible lograr
entrar a una subestacion a través de un enrutador inalambrico u otro agujero
de seguridad.

3. Luego teniendo acceso a la red, se utiliza una herramienta para descubrimiento
IP basado en mensajes ARP, de este modo es posible identificar los
segmentos de red en los cuales se encuentran configurados los equipos.

4. Una vez se tienen identificados los segmentos de red IP, se procede a hacer
un escaneo de la red en esos segmentos especificos identificando puertos
abiertos, informacion general de hardware y software y demas aspectos que
permitan identificar posibles vulnerabilidades.

5. Se tabulan todos los resultados en una tabla de métricas, ademas se ponderan
las vulnerabilidades y se proponen acciones correctivas y preventivas.

6. En caso de que se descubra algun puerto abierto, o cualquier tipo de

vulnerabilidad, se valida realizando un ataque.
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6.4 Listado de Herramientas y Propuesta de
Aplicacion

Segun el objeto de estudio identificado anteriormente en el estado del arte, se
requiere identificar los posibles usos y aplicaciones de las herramientas de
pruebas de penetracion, aplicado al area de subestaciones digitales segun la IEC
62351. Por lo tanto para lograr aplicar la metodologia propuesta y construir el
grafico de ataque, se utilizaron las herramientas de la Tabla 3. En esta tabla se
listan las herramientas en el orden en el cual fueron aplicadas, segun los pasos
definidos anteriormente; ademas se especifica la funcién de cada software dentro
de las pruebas.

Tabla 3. Lista de Herramientas y Posible Aplicacion en Subestaciones [Fuente:
Elaboracion propia).

Herramienta  Funcionalidad Descripcion y Aplicacion en Subestaciones

Netdiscover: | Escaneo de La herramienta Netdiscover nos permitio
Segmentos de | identificar las direcciones IP objetivo para
Red realizar el escaneo intenso de puertos.
Zenmap Mapa de la Red | La herramienta Zenmap permitié obtener el
(Interfaz mapa de red, dando una representacion gréfica
gréfica de de todos los equipos y dispositivos de red
Nmap): mostrando cémo cada uno esta conectado.

Utilizando esta funcionalidad fue posible
realizar un mapa de los dispositivos e
identificar vulnerabilidades.

Wireshark: Capturade Red | EI software Wireshark permitié realizar
capturas de red, probar vulnerabilidad de
ataques man-in-the-middle, ademas permite
verificar  cifrado de contrasefas y
comunicacion.

Burp suite: Seguridad de Debido a que muchos de los equipos de la
Aplicaciones subestacion permiten gestion por aplicaciéon
Web web, la herramienta Burp Suite, permitid
capturar los paquetes de red del puerto de
comunicacion web, para identificar
vulnerabilidades.
John the Prueba de Esta funcionalidad permitié evaluar
Ripper: Seguridad de vulnerabilidades en las contrasefas

Contrasefias configuradas en los equipos dentro de la red.
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6.5 Asignhacion de Importancia Relativa

Para cumplir con uno de los pasos necesarios en la construccion del modelo, fue
necesario asignar niveles de importancia relativa a los equipos. Se propuso un
analisis que permita la asignacion de Importancia relativa para los equipos
principales de la subestacion. Para esto se realiza un analisis de riesgo, teniendo

en cuenta los ataques en la red y sus posibles consecuencias para cada equipo.

En primer lugar se analizaron las consecuencias posibles de los tipos de ataques
conocidos para cada equipo. En segundo lugar, se propuso analizar la correlacion
entre cada combinacion de equipos, contabilizando el nUmero de casos en los
cuales existe dependencia. Por ultimo, luego de contabilizar los riesgos y la
dependencia se calcula la importancia relativa como la multiplicacion de estos dos
valores, el nimero de equipos dependientes se suma uno, para evitar la
multiplicacién por cero y tener en cuenta la dependencia del equipo de sus
propias vulnerabilidades. Este resultado se utiliz6 para definir la importancia
relativa como una medida de la dependencia de los demas equipos ante una
condicion de falla.

Importancia Relativa = (1 + #Equipos dependientes) * #Riesgo de Vulnerabilidad.

6.6 Sintesis de Resultados de Prueba

Dada la cantidad de informacién presente en los registros de prueba luego de
realizar un escaneo profundo con la Herramienta Nmap, se propone sintetizar los
resultados en una tabla. De este modo se facilita el analisis para identificar los
riesgos de ataque presentes para la arquitectura. En primer lugar se identifican la
proporcion de puertos abiertos, sobre puertos seguros. En segundo lugar, se
identifican el nimero de vulnerabilidades detectadas por el software para cada
puerto abierto descubierto. Por Uultimo se relacionan las vulnerabilidades
detectadas con los riesgos de ataques.
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6.7 Ponderacion de Métricas

Con el objetivo de establecer métricas cuantitativas que permitan estimar el nivel
de wvulnerabilidad de cada equipo presente en la arquitectura, se proponen
ponderar en cuanto a disponibilidad, integridad y confidencialidad.

Para validar la hipétesis es necesario ponderar los valores correspondientes para
calcular un valor representativo del nivel de seguridad. Una vez realizadas las
pruebas de penetracion, se sintetizan los resultados y se identificaron las
vulnerabilidades presentes. Como las prioridades para estas métricas pueden
variar segun las politicas de los operadores de red, la relevancia de la
infraestructura de la subestacion digital con respecto al sistema nacional
interconectado y demas factores; se propone que las constantes con las cuales se
calcule el nivel de seguridad sean ajustadas con respecto al caso de aplicacion.
Para efectos practicos en este trabajo se realiza una ponderacién equitativa en las
tres métricas; es decir, el “Nivel de Seguridad” se calcula como el promedio de las
tres métricas. Si se requiere aplicar el método en un caso particular donde se
desea dar mayor relevancia a alguna métrica, es necesario definir porcentajes
para cada componente.

6.8 Resultados Esperados

Existen principalmente dos objetivos practicos para el modelado. El primero es la
gestion efectiva de entradas y salidas dentro del modelo de los gréficos de
atague. El segundo es la capacidad de generar estos graficos de forma autbnoma
y eficiente con escalabilidad para sistemas mas grandes. En este trabajo se
describe Unicamente como crear el modelo, pero se deja abierto como trabajo
futuro proponer un método para automatizar el modelado. Los resultados

esperados durante el proceso son los siguientes:

e Lograr establecer una arquitectura de prueba definiendo los equipos reales
a utilizar en las pruebas.

e Crear una tabla de “Clasificacion de Recursos de Red e Importancia
Relativa”, segun la propuesta realizada en el literal 6.3.

e Identificar los correspondientes segmentos de red para la arquitectura bajo

prueba.
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Identificar las vulnerabilidades y riesgos de la arquitectura, mediante un
escaneo profundo de las comunicaciones en los equipos.

Realizar un analisis de los registros de prueba obtenidos y sintetizar los
resultados en una tabla.

Con los resultados sintetizados se espera obtener posteriormente la
correspondiente  Ponderacion de Meétricas segun el procedimiento
propuesto en el literal 6 .5.

Lograr obtener el grafico de Ataques a partir de los datos obtenidos en la
ponderacion de métricas y la metodologia propuesta de los autébmatas de
Biichi.

En caso de Identificar vulnerabilidades conocidas se propone probar en los
equipos la vulnerabilidad mas critica detectada, verificando estados
prohibidos del sistema por modificaciones de agentes no autorizados.
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7.

Resultados

A continuacion se exponen los resultados, desde la arquitectura bajo prueba
seleccionada y registros de prueba, hasta llegar finalmente al modelo de gréafico de
ataque, incluyendo las recomendaciones para mitigar las vulnerabilidades identificadas.

7.1 Arquitectura de Prueba

Para obtener resultados representativos, se selecciona una arquitectura de
prueba tipica de una subestacion, definiendo los equipos especificados dentro de
la arquitectura segun el estandar IEC 61850 [15]. En la arquitectura bajo prueba,
se seleccionaron los equipos de mayor vulnerabilidad presentes tipicamente
dentro de una subestacién. Por lo tanto se incluye un equipo para digitalizacion de
sefiales o “merging unit”, un equipo para proteccién principal de linea (IED —
Inteligent Electronic Device), un equipo de comunicaciones, un equipo para
conversién de protocolos y por dltimo un Reloj GPS. Por otro lado para tener
acceso a la red, se conecta un PC de captura con las herramientas para pruebas
de penetracion por medio de un enrutador inaldmbrico. A continuacién se muestra
la arquitectura de prueba en la Figura 7.

C,

Reloj GPS

i Referencia 2 f{
Bus de Estacion: [ g g
SV,MMS, GOOSE, El

101/104

4 -+
ﬂSCADA n A
ar m@m
1l

A4S Gateway

~“ZL 4 Cliente MMS
' L
Equipo de /2 ‘\\

netdiscover

Herramientas
= o =S D
S 9 Sevesaesl
Router Inalambrico
A

PC de Captura

Figura 7. Arquitectura Bajo Prueba de Penetracion [Fuente: Elaboracién Propia].
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7.2 Equipos

Para lograr la ejecucién de las pruebas, se utilizaron equipos reales del servicio
de laboratorio IEC 61850 ofrecido por el Grupo T&T de la Universidad Nacional de
Colombia Sede Medellin. Los equipos disponibles para el montaje de la
arquitectura propuesta fueron los siguientes:

e Switch: Switch de Bus de Proceso - S2024 G.E

o Gateway: Gateway SYNC3000 Kalkitech

e Equipo de Referencia 1: Mergin Unit MU320 G.E.

e Equipo de Referencia 2: IED para Proteccion de Linea 7SA87 SIEMENS

o Reloj GPS: RT430 G.E.

7.3 Clasificacion de Recursos de Red e Importancia
Relativa

Entre los primeros pasos para la construccion del modelo en grafico de ataque, es
necesario realizar una clasificacion de los recursos de red de acuerdo a su

importancia. El nivel de importancia se asigna segun la criticidad y su importancia
segun la propuesta del literal 6.3 [15].

7.3.1 Gateway

Se encuentra bajo protocolos TCP orientados a la conexién, los cuales presentan
menor riesgo; aunque esta es una funcién importante, no se considera tan critica
como las sefiales de disparo, los valores muestreados o los protocolos de
sincronizacion.
Equipos dependientes: Ninguno de los demas equipos seleccionados dentro de
la arquitectura de prueba depende directamente del Gateway. Al contrario este
depende de todos los demés equipos.

# Equipos dependientes = 0
Riesgos: Como riesgos se tiene la perdida de informacion en el SCADA
(integridad), inhabilitacién de comandos del centro de control (disponibilidad) y por
ultimo comandos y operacion en falso (autenticidad).

# Riesgos =3
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7.3.2 IED

Aunque este es supremamente importante y es el encargado de coordinar y
ejecutar las funcionas de proteccion, depende directamente de otros equipos para
Su operacion.
Equipos dependientes: El Unico equipo que depende del IED para la
subestacion digital es el Gateway como cliente IEC 61850, ya que el IED hace las
veces de servidor IEC 61850 comunicandose con el cliente configurado en el
Gateway.

# Equipos dependientes = 1
Riesgos: Como riesgos se tiene la modificacion indeseada de estados binarios
(integridad), inhabilitacion de medidas y disparos en funciones de proteccion
(disponibilidad) y por ultimo comandos y operacion en falso (autenticidad).

# Riesgos =3

7.3.3 Merging Unit

Continuando con la clasificacién, se tiene el equipo encargado de digitalizar las
sefales de los transformadores, estos son los que mantienen la conciencia de las
sefales fisicas requeridas para la ejecucion de las funciones de proteccion.
Equipos Dependientes: El IED depende directamente de las mediciones
realizadas en este equipo, por lo tanto el Gateway también depende de manera
indirecta de este al depender del IED.

# Equipos dependientes = 2
Riesgos: Como riesgos se tiene la modificacion indeseada de mediciones
(integridad), inhabilitacion del equipo de medicién (disponibilidad) y por dltimo
comandos y operacion en falso (autenticidad).

# Riesgos = 3

7.3.4 Reloj GPS

El Reloj GPS se utiliza para sincronizar y coordinar todos los automatismos de la
subestacion.
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Equipos Dependientes: El Gateway, el IED y la Merging Unit se sincronizan
utilizando la sefial enviada por el Reloj GPS, por lo tanto estos tres equipos
dependen directamente de este.

# Equipos dependientes = 3

Riesgos: Paquetes de sincronizacion no compatibles o dafados (integridad),
desactivacién inesperada de la sefial de sincronizacion (disponibilidad) y por
ultimo tenemos un riesgo de sefales de sincronizacién de suplantacién por
agentes no autorizados (autenticidad).

# Riesgos = 3

7.3.5 Equipo de Comunicaciones

En el dltimo lugar con la mayor importancia relativa se encuentra el switch de
comunicaciones. Este es el que permite la comunicacién y el intercambio de
mensajes entre equipos. Si se pierde el switch de comunicaciones, se pierden
todos los protocolos de la subestacion, por lo tanto este tiene una gran relevancia
en cuanto a seguridad cibernética.

Equipos dependientes: Todos los demas equipos de la subestacion dependen
del equipo de comunicaciones, ya que a través de el se comunican todos los
protocolos.

# Equipos dependientes = 4

Riesgos: Existe el riesgo de alteracion de los protocolos de comunicacion
(integridad). Otro riesgo es el de perder puertos la disponibilidad parcial o total de
los puertos de comunicacion del equipo (disponibilidad). Por dltimo existe el riesgo
asociado a los ataques de craking, donde un agente no autorizado puede tener
acceso a las credenciales de seguridad del equipo (autenticidad).

# Riesgos =3

7.3.6 Tabla de Clasificacién de Equipos

En la Tabla 4 que se muestra a continuacion se clasifican los recursos
seleccionados dentro de la arquitectura bajo prueba.
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Tabla 4. Clasificacion de Recursos de Red e Importancia Relativa [Fuente: Elaboracion

Propia].

Equipo

Funciones

Descripcion

de

Importancia

Nivel

Relativa

SYNC3000
Kalkitech

Gateway

Este equipo se utliza para realizar la
conversion de protocolos de IEC61850 a IEC
60870-104 y/o 101 para lectura en SCADA. Es
un equipo intermedio en las funciones de
control y medicién, que actia como cliente en
la comunicacién MMS con el IED de proteccién
de linea como servidor. Debe sincronizarse y
los protocolos TCP se comunican a través de

switch.

(0+1)*3= 3

7SA87
SIEMENS

Proteccioén
Principal

Los IEDs de proteccion se configuran con el fin
de lograr la suscripcion de SV publicados por
las MU, ademas se configura la publicacion de
mensajes GOOSE que permiten enviar sefales
de disparo y demas informacién de estados con
otros IEDs o MU’s. Por otro lado se comunica
como servidor IEC 61850 enviando mensajes
MMS a un cliente, en este caso el Gateway. La
coordinacion de todos estos protocolos debe
realizar con sincronizacion de tiempo en todos
los equipos de la red y se comunican a través

de switch.

(2+1)*3=9

MU320
G.E.

Mergin Unit

Este equipo es el que se encarga de digitalizar
las sefales desde los equipos primarios hacia
los IEDs. En algunos casos también es el
encargado de accionar disparos binarios a

partir de mensajes GOOSE trip publicados por

(3+1)*3=12
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el IED. La correcta suscripcion de estos valores
muestreados también depende de su correcta
sincronizacién de tiempo, como también el
cumplimiento de los requisitos de ancho de

banda y trafico en los switch.

RT430 Reloj GPS El reloj GPS, es el que se encarga de enviar | (4+1)*3=15
cE sefales de sincronizacion de tiempo por medio
de diferentes protocolos y medios, para
coordinar todas las funciones de Ila
subestacion. Sin la sincronizacion de tiempo no
es posible obtener referencia para los valores
muestreados, no se tiene trazabilidad de
eventos y algunos protocolos pierden fiabilidad,
por estos motivos este equipo es de los mas
criticos. A pesar de esto, los protocolos de
sincronizacion como PTP, SNTP y NTP, como
también los protocolos de gestion del GPS, se
comunican a través de los switch, haciéndolo

dependiente.

S2024 G.E | Switch de Bus | Este equipo podria considerarse el de mayor | (5+1)*3=18
B importancia, ya que toda la comunicacién de la
subestacion se realiza a través de este. A pesar
de que los IEDs y los MUs, son las que
coordinan las funciones de proteccién y demas
procesos automaticos dentro de la subestacion,
todos estos dependen netamente del switch y a
través de este es por donde se logra llegar al
control de los demas equipos y se comunican

los protocolos de gestion.
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7.4 ldentificacion de Segmentos de Red

Luego de tener acceso a una de las redes internas de la subestacion, se quiere
identificar todos los posibles segmentos de red IP, en los cuales pueda haber equipos
configurados. El software “Netdiscover’, permite utilizar el protocolo ARP y los
mensajes de este presentes en la red, escanear todos los posibles procesos de
descubrimiento y aprovecharse de esto para extraer informacion valiosa. De este
modo al obtener los resultados y conocer las direcciones de las redes configurados,
es posible proceder a hacer un escaneo en estas e identificar las vulnerabilidades
presentes en los equipos conectados, como también obtener informacion del
fabricante, software, sistema operativo y demas.

A continuacién en la Figura 8, se muestran los resultados obtenidos para la
arquitectura de pruebas. Se puede ver como fue posible detectar todas las
direcciones IP mediante la herramienta Netdiscover de Kali Linux.

root@kali: ~ - O <]
File Edit View Search Terminal Help

Currently scanning: 172.27.24 > Screen View: Unigue Hc

22 Captured ARP Re p packets, from 7 hosts. Total size: 1374

1P At dd S Count

DANA
IEEE

Figura 8. Netdiscover para Arquitectura Bajo Prueba [Fuente: Elaboracion propia a partir
de Software Netdiscover].

La herramienta Netdiscover permite identificar las direcciones IP de los equipos
conectados a la red mediante los mensajes ARP, sin embargo hay algunos
equipos que no permiten aplicar este proceso. Por ejemplo la IP de gestion del
maédulo de bus de proceso en el IED, no pudo ser detectada; esto es un resultado
positivo, ya que esta interfaz es critica y a través de ella se cargan archivos de
configuracion desde una plataforma web. Si un atacante pudiera obtener esta IP,
podria estropear la configuracion del médulo para la suscripcion de SV (Sampled
Values).

A continuacioén en la Tabla 5 se listan las direcciones IPs de la arquitectura de
prueba, determinando si fue posible identificar su IP mediante el uso de
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Netdiscover, ademas también se determinan los posibles riesgos asociados por la
deteccién de la direccion IP.

Tabla 5.Identificacion de Segmentos de Red y Posibles Riesgos [Fuente: Elaboracion

Propia].
Equipo Puerto IP Detecto Posibles Riesgos
IP (SI/NO)
SYNC3000 Gestion 192.168.0.199 | SI Es posible
Kalkitech deshabilitar
medidas y
comandos
MU320 G.E. Unico 192.168.1.71 | SI Suplantacion de
medidas de SV
(danos graves a
equipos finales)
RT430 G.E. LAN 1 192.168.1.199 | SI Perdida de reloj y
LAN 2 192.168.2.199 | Sl sincronizacién de
tiempo (errores en
las protecciones)
PC de Tarjeta de Red | 192.168.2.10y | SI Suplantacién de
Referencia 192.168.1.131 Identidad, robo de
informacion.
7SA87 Gestion 192.168.10.100 | SI Cambio en
SIEMENS Automatismos
(dafnos a equipos
finales e
infraestructura)
S2024 G.E Puerto de 192.168.1.110 | SI Perdida de toda la
Entrada de comunicacion de la
Ataque (IP de subestacion y por
Gestion) ende riesgo a todas
las amenazas
mencionadas
anteriormente.
Mdédulo PB201 | Puerto de 10.0.0.110 NO No fue posible
SIEMENS Gestion detectar esta IP, es
(Carga de necesario verificar
Archivos para mediante otros
SV) métodos.
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7.5 Identificacion de Amenazas

Utilizando los segmentos de red identificados anteriormente con la herramienta
Netdiscover, fue posible tener un conjunto de direcciones IP objetivo, a partir de las
cuales se realiz6 el andlisis con la herramienta Nmap. Nmap permite especificar las
IP objetivo para el andlisis y se realiza un escaneo completo de la red, equipos,
especificaciones y especialmente vulnerabilidades. Luego con estos registros
tomados mediante el software Nmap, fue posible identificar ciertas amenazas
presentes en los equipos, a continuacion en la Figura 9 se muestra el mapa de la
topologia descubierta por el software en su versién de interfaz grafica (Zenmap).

F192.162.1.199

Flio1zz12003

@i I' 1 |Ehszisz1.110
10.0.0.110

|
|
OIBE.IEE.I.TI

Figura 9. Topologia creada con Zenmap (interfaz grafica Nmap) luego del andlisis a IPs
Objetivos [Fuente: Elaboracion propia usando Zenmap].
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Nmap
Host
NOT

FORT
22/t
55

23/t

Una vez realizadas las pruebas de penetracion con Zenmap (interfaz gréfica
Nmap), se logran escanear los equipos en busca de puertos abiertos y agujeros
de seguridad. La herramienta presenta un resumen detallado de los resultados
que permitira posteriormente realizar un andlisis de mayor profundidad
comparando los resultados para diferentes equipos. En la Figura 10 se muestra
un ejemplo de captura para el switch de comunicaciones de la arquitectura, en
este se encontrd un puerto web abierto con vulnerabilidades.

scan report for 192.168.1.110
is up (0.00090s Tatency).
shown: 65532 closed ports

STATE 5S5ERVICE VERSION
cp open ssh Dropbear sshd 0.51 (protocol 2.0)
h-hostkey:
1024 79:36:5b:b6:58:ac:09:c1:4d:92:a9:50:al1:60:1f:67 (DsA)
1040 dd:15:6b:be:26:1d:b0:0c:ef:af:59:F2:83:e7:87:47 (R5A)
cnoonen  telnet

B0/t

http-auth: Vulnerabilidad mas critica detectada
HTTP,/1.1 401 Not Authorized

_http-favicon: unknown favicon MDS: 026A30B381204E5A3B997EDD3B7FEDFL
http-methods:

_http-server-header: 520 web Serwver
“=http—tit1e: 401 Not Authorized

cp open tcpwrapped
Basic realm=52024G

supported Methods: GET HEAD POST

F

7

igura 10. Resultados de Zenmap para IP del Switch [Fuente: Elaboracién propia
usando Zenmap].

.6 Analisis de Registros de Prueba

Para cada uno de los equipos se consolidan los resultados obtenidos mediante la
herramienta Zenmap. En la primera columna se identifica el nimero de puertos
abiertos detectados sobre el nimero de puertos disponibles en el equipo. En la
préxima columna se verifica el nimero de vulnerabilidades detectadas por cada
puerto abierto descubierto. Por ultimo teniendo identificadas las vulnerabilidades
encontradas en los puertos abiertos de los diferentes equipos de la arquitectura,
se definen los posibles ataques que pueden llegar a presentarse contra la red.

Por ultimo se analizan los resultados encontrados de todos los equipos
conectados a la red y se consignan en la Tabla 6, identificando los posibles
ataques dentro de las clasificaciones presentadas anteriormente.

Tabla 6. Analisis de Métricas en Registros Zenmap [Fuente: Elaboracién Propia].

Equipo #Puertos Abiertos/ | # de Vulnerabilidades | Posibles

#Puertos Seguros detectadas Ataques
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Detectados
Switch: 3/65532 Puerto22= 2 Dos
Switch de _ e
Bus de Puerto 23=1 Sniffing
Proceso - Puerto 80= 2 Spuffing
SHU (S5 Total=5 Craking (Basico)
Total=3
Gateway: 0/65535 Ninguna Ninguno
Gateway —
SYNC3000 Total=0
Kalkitech
Equipo de 2/65533 Puerto22=1 Snifing
Referencia _ . .
1: Mergin Puerto102=1 Craking (tecnicas
Unit MU320 Total=2 avanzadas)
G.E Total=2
Equipo de 2/65533 Puerto102=1 Snifing
Referencia _ . .
2. IED para Puerto443=1 Craking (tecnicas
Proteccion Total=2 avanzadas)
de Linea _
7SA87 Total=2
SIEMENS
Modulo de 0/65535 Ninguna Ninguno
Bus de _
Proceso Total=0
PB201
Reloj GPS: 0/65535 Ninguna Ninguno
RT430 G.E.
Total=0

7.7 Analisis de Métricas

A partir de los resultados de prueba analizadas anteriormente, es posible evaluar
los aspectos propuestos inicialmente dentro de la hipétesis; disponibilidad,
confidencialidad e integridad. Para calcular la ponderacion de las métricas con
respecto al nivel de seguridad general del equipo dentro de la arquitectura, se
utilizé el procedimiento propuesto en el literal 6.5.

Para este caso puntual se escoge una ponderacidon equitativa para las tres
métricas (disponibilidad, integridad y confidencialidad). De este modo, el nivel de
seguridad cibernética puede variar de cero a tres (0-1); donde cero (0) representa
el peor de los casos en cuanto a seguridad cibernética e implica que el nivel de
vulnerabilidad es alto y tres (1) implica el mayor nivel de seguridad cibernética
dando a entender que se tiene un nivel de vulnerabilidad bajo. En la Tabla 7 se
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pondera un valor numérico a cada uno de estos parametros basado en las
vulnerabilidades encontradas para cada dispositivo.

Tabla 7. Analisis de Disponibilidad, Integridad y Confidencialidad [Fuente: Elaboracion

Propia].
Equipo Disponibilidad Integridad Confidencialidad Nivel de
(0-1) (0-1) (0-1) Seguridad
Cibernética
(0-1)
Switch: Pt: 0.2 Pt: 0.2 Pt:0.2 0.2/1
g\glstzgde Posible ataque DoS por | Posible ataque de | Posibles ataques de
Proceso - vulnerabilidad de | suplantacién  debido a | sniffing por falta de
S2024 G.E o - . .
contrasefias en puertos | vulnerabilidad en interfaz | mecanismos de
abiertos debido a | web. encriptamiento.
encriptacion pobre.
Gateway: Pt:1 Pt:1 Pt: 0.5 0.83/1
Y] No se identificaron No se identificaron | A pesar de que no se
SYNC3000 vulnerabilidades en cuanto P 4
Kalkitech disponibilidad vulnerabilidades en cuanto | presencian puertos
Integridad abiertos, fue posible
obtener la IP mediante
envenenamiento ARP.
Equipo de Pt:0.6 Pt: 0.6 Pt: 0.6 0.6/1
Referencia 1: | Se tienen protocolos Se tienen rotocolos | A pesar de que los
Mergin Unit encriptados en los puertos P P q
MU320 G.E. abiertos. Sin embargo es encriptados en los puertos | puertos abiertos estan
posible afectar la abiertos. Sin embargo es | bajo protocolos seguros
disponibilidad mediante : 9 1o p guros,
técnicas avanzadas, ya posible afectar la Integridad | se logré identificar el
que fue posible obtener el . -
hostkey. mediante técnicas | hostkey de SSH.
avanzadas, ya que fue
posible obtener el hostkey
Equipo de Pt:1 Pt:1 Pt:0.3 0.76/1
REEGIEL S No se encontraron No se encontraron | Es posible hacer sniffin
IED para Vulnerabilidades en P 9
Proteccién de | cuanto a Disponibilidad Vulnerabilidades en cuanto | debido a los puertos
Le Sy Integridad biert in embar
SIEMENS a Integrida abiertos, sin embargo se
requiere de encriptacién
y el uso de técnicas
avanzadas para
craquear contrasefias.
Médulo de No se identificaron No se identificaron | No  se identificaron | 1/1
Bus de vulnerabilidades en cuanto . -
A GREs disponibilidad vulnerabilidades en cuanto | vulnerabilidades en
PB201 Integridad cuanto confidencialidad
Reloj GPS: No se identificaron No se identificaron | No  se identificaron | 1/1
RT430 G.E. vulnerabilidades en cuanto - .
: e vulnerabilidades en cuanto | vulnerabilidades en
disponibilidad
Integridad cuanto confidencialidad
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7.8 Grafico de Ataque

Para lograr la construccion del grafico de ataque, se definieron inicialmente los
conjuntos de Buchi en el literal 10.1. Una vez definidos los conjuntos se aplicaron
los pasos para la construccién del modelo (ver estado literal 7.2 del Estado del
Arte), teniendo en cuenta los resultados obtenidos en las pruebas de penetraciéon
para cada uno de los equipos.

7.8.2 Conjuntos de Biichi

a) Equipos (Conjunto de Estados)

Inicialmente se modelan los equipos determinando las entradas
correspondientes como vulnerabilidades y las salidas correspondientes como
posibles ataques. También se utiliza el codigo de color para categorizar los
equipos segun su nivel de vulnerabilidad. El conjunto de estados para la
construccién del autdmata de Biichi estd compuesto por los estados posibles
dentro de la configuracion de los equipos de la subestacion. El conjunto de
estados prohibidos estd compuesto por todas las vulnerabilidades y los

estados generados por su explotacion.

b) Vulnerabilidades Detectadas (Entradas al Modelo)

Las vulnerabilidades detectadas se utilizan como entradas del modelo, a
través de estas cuales un atacante puede llegar a un estado del conjunto de
estados prohibidos utilizando diferentes ataques. Todos los puntos comunes

de entrada pueden afectar a varios equipos con un mismo ataque.

c) Definicibn de  Estados _ Prohibidos  (Riesgos de  Atagues,

Vulnerabilidades)

Se sintetizan los resultados mediante un modelo de gréficos de ataques. De
este modo se valida la hipotesis mediante los resultados finales, cuantificando
el nivel de vulnerabilidad correspondiente al modelo de la subestacion bajo
prueba. Las salidas del modelo se representan como posibles ataques

derivados de la explotacion de las vulnerabilidades dentro del modelo. Los
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estados prohibidos pueden darse en varios equipos en simultdneo derivado de
la explotacion de vulnerabilidades en paralelo.

7.8.3 Interpretacion

En la Figura 11, se puede ver el gréfico de ataque resultante del analisis de
vulnerabilidades utilizando la teoria de estas prohibidos del automata de Bichi. En
este se resaltan los diferentes conjuntos de Biichi identificados anteriormente. Por
otro lado los colores de los estados indican el nivel de vulnerabilidad asociado. A
continuacién se describe la leyenda del gréfico con el fin de poder darle una mejor
interpretacion.

Como se puede ver en el grafico, se tienen diferentes niveles de vulnerabilidades
a lo largo de la arquitectura. Por un lado se tienen tres equipos en color verde,
estos equipos tienen menor riesgo a ataques maliciosos comunes, ya que no se
encontraron puertos de comunicacion abiertos. En consecuencia estos equipos se
representan con un nivel de seguridad cibernética alto en verde oscuro (Modulo
PB) y seguridad cibernética media en color verde claro para los equipos Gateway
y GPS. Por otro lado se tienen los demas equipos, el IED y la MU; estos tienen
vulnerabilidades detectadas en algunos puertos abiertos. Sin embargo, al tener un
menor niumero de vulnerabilidades y un nivel de importancia relativa menor al del
Switch de comunicaciones, se consideran equipos con riesgo medio y se
representan con un tono naranja medio claro. Por ultimo, el equipo principal de
comunicaciones se dibuja en naranja oscuro, esto por ser el equipo de mayor
importancia relativa y debido a que se encontraron en las pruebas puertos
vulnerables abiertos como es el caso del puerto de protocolos web (puerto 80).
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Des-encriptado
avanzado

Puertol3

Vulnerabilidades

Modulo PB

Equipos

Estados Prohibidos

Figura 11. Grafico de Ataque de Arquitectura Bajo Prueba [Fuente Propia].

En resumen, segun la hipétesis planteada al principio de esta investigacion, es posible
aplicar el procedimiento descrito para modelar la arquitectura de comunicaciones en un
gréfico de ataque. De este modo el grafico permite evaluar cuales son las
vulnerabilidades presentes en la red y evaluar los posible estados prohibidos a los que
podrian conllevar estas vulnerabilidades.

Por dltimo, para permitir al lector un mejor analisis de los resultados presentados
anteriormente en la Figura 11, se lista a continuacion las especificaciones para la leyenda
del gréfico.

= Leyenda del gréfico:

A) Escala de Colores:
¢ Naranja: Se utiliza el color naranja dentro del gréfico de ataque para
denotar posibles vulnerabilidades, los tonos claros y oscuros del color
representa el nivel de criticidad de la vulnerabilidad. Entre mas oscuro

se considera de mayor criticidad.
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e Verde: Se utiliza el color verde dentro del gréfico de ataque para
denotar implementaciones seguras, el tono de verde representa la
fortaleza de una implementacién segura, los tonos del verde van de
claro a oscuro denotando la dificultad de penetracibn de menor a
mayor.

B) Color de las Flechas:

¢ Roja: Denota una entrada de un atacante mediante una vulnerabilidad
detectada.

e Azul: Denota un posible ataque efectuado utilizando alguna de las

vulnerabilidades de que se tenga como entrada al equipo.

7.8.4 Resultados Finales

Como parte del diagnostico final del estado de la subestacion en cuanto a
vulnerabilidades y agujeros de seguridad, se listan unas recomendaciones a nivel
correctivo (luego de tener un ataque), preventivo (de modo que se prevengan los
ataques) y unas observaciones en cuanto a la relevancia especifica de cada
equipo en la Tabla 8. Vale la pena aclara que toda la informacién consignada a
continuacién se extrae a partir del analisis realizo en el grafico de ataque.

Tabla 8. Recomendaciones para Mitigacién de Riesgos.

Equipo Acciones Acciones Observacion
Correctivas Preventivas
Switch: Switch Detectar IP y Puerto | Configurar siempre | Este es el equipo mas importante ya que a
g(:o?::zod? del intruso y | seguridad de puertos, | través de este pasa toda la comunicacion de
S2024 G.E denegar acceso, | encriptacion fuerte | la subestacion, si se tienen vulnerabilidades
mediante listas de | (algoritmo scrypt), y | en este equipo se compromete los demas
acceso y seguridad | credenciales seguras | sistemas.
de puertos. para la gestibn de
equipos.
Gateway: Continuar con las | Implementar algun | A pesar de tener buena seguridad, a medida
(s;\?tr\?g;goo buenas préacticas de | sistema de deteccidon | que avanza la tecnologia aparecen practicas
Kalkitech seguridad, agregar | intrusos como | que consigue romper la seguridad de estos
sistemas de | honeypots. sistemas, implementar sistemas de
deteccion de deteccion de intrusos.
intrusos
Equipo de Encriptacion fuerte | Filtrar todos los | Si este equipo es vulnerado pueden causar
Referencia 1:
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Mergin Unit para evitar sniffing y | puertos abiertos para | dafios en la infraestructura fisica alterando

MU320 G.E. . . . L
cracking evitar conexiones | sus comunicaciones, asegurar todos los

indeseadas. puertos.

Equipo de Encriptacion fuerte | Filtrar todos los | Si este equipo es vulnerado pueden causar

Referencia 2: . - . ~ . .

IED para para evitar sniffing y | puertos abiertos para | dafios en la infraestructura fisica alterando

Proteccién de cracking evitar conexiones | sus comunicaciones, asegurar todos los

LIiE2) Fone indeseadas uertos

SIEMENS : P :

Modulo de Bus | Continuar con las | Implementar algin | Este equipo a pesar de estar protegido,

de Proceso - . i . .

PB201 buenas préacticas de | sistema de deteccion | igualmente es necesario mantener la
seguridad, agregar | intrusos como | seguridad para evitar dafios en la
sistemas de | honeypots. infraestructura por alteracion de las medidas
deteccion de en SV.
intrusos

Reloj GPS: Continuar con las | Implementar algun | La sincronizaciéon de tiempo es vital en la

Ry buenas practicas de | sistema de deteccion | subestacion para la coordinacién de las
seguridad, agregar | intrusos como | funciones de proteccion, ademas de registro
sistemas de | honeypots. de datos y comandos hacia el sistema
deteccion de SCADA. A pesar de que el equipo se
intrusos encuentra protegido, se recomiendan

sistemas de deteccion de intrusos.

7.9 Validacion de la Hipotesis

Con el fin de probar la hipotesis y comprobar las vulnerabilidades, efectivamente
fue posible realizar un ataque a una arquitectura de comunicaciones de una red
de una subestacién bajo prueba en el laboratorio. Apoyado en el modelo de
gréfico de ataque, se determina cual es la vulnerabilidad de mayor relevancia en
la arquitectura bajo prueba. Por lo tanto se simplifica el grafico de ataque en la
Figura 12, de modo que se pueda evaluar el efecto de la vulnerabilidad en el
puerto 80 del Switch, verificando si es posible llegar a un estado prohibido en el
cual se pueda dar un ataque que permita romper las contrasefias en el equipo.
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Puerto 80

SWITCH

Cracking

Figura 12. Grafico de Ataque Simplificado para Validacién.

Como una de las mayores amenazas encontradas en el analisis desarrollado
anteriormente radica en la vulnerabilidad del Switch en la cual el puerto 80 se encuentra
abierto, fue posible interceptar el trafico web y obtener la contrasefia para acceder a la
gestion del equipo mediante sniffing. En la Figura 15 se puede observar cémo es posible
interceptar las comunicaciones utilizando la herramienta Burpsuit. La captura de pantalla
muestra el momento en el cual un usuario legitimo accede al equipo e ingresa las
credenciales correctamente, estos paquetes se capturan para obtener dichas
credenciales posteriormente mediante técnicas de des-encriptado.

Burp Suite Free Edition v1.6.32
Burp Intruder Repeater Window Help

[Target Spider T Scanner T Intruder T Repeater T Sequencer T Decoder T Comparer T Extender T Options TM|

HTTP history TWebSockets history T Options |

‘ Filter: Hiding CSS, image and general binary content

# 4| Host | Method | URL | Params | Edited | Status | Length | MIME type | Extension | Title
1 http://192.168.1.110 GET / 8] 3]
2 hitp//192.168.1.110 GET O O
3 hitp://192.168.1.110 GET O 0
4 http://192.168.1.110 GET / U U
5 http://192.168.1.110 GET / 8] 3]
6 http://192.168.1.110 GET / ] ] 401 423 HTML 401 Not Authorized
i bHe-1/182 16271 11 CET rl L] L] 200 1007 HTM|
| & htpunsaleern GET  [/ibjconfia.if O [ 200 6298  script s l
T TR 102,100 L.11 GET ORI 0 L Toen AL il EAGEE
10 http://192.168.1.110 GET ffooter. htm | O 200 948 HTML htrn Footer Image
11 http://192.168.1.110 GET Jnavbar.htm O 0 200 25051  HTML htm Index
12 http://192.168.1.110 GET Jmain. htm 8] [ zo0 3975 HTML htm Port Configuration
13 http://192.168.1.110 GET fibfajax.js )] ] 200 5080 script is
1 k11072 1621 110 ET Mlikimzihzrind=ta in (] ] ann 1an errint i=
1N

Figura 13. Captura de Ingreso con contrasefia correcta para identificacion de campo de
acceso.

Una vez se tiene el paquete con las credenciales de acceso, se puede ver la informacion
dentro de este, tal como se muestra en la Figura 16. Como se puede ver hay un campo
de autorizacion, el cual contiene informacion sobre el protocolo de encriptado y las
credenciales en un formato especial que no puede reconocerse a simple vista.
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_[Request]-Response\

_J Raw T Headers I Hex ]

GET /libsconfig.js HTTR/1.1

Host: 192,168.1.110

User-Agent: Mozilla/5.0 (¥11; Linux 1686; rv:43.0) Gecko/20100101 Firefox/43.0 Iceweasel/ 43.0.4
Accept: #/%

Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

L TP NI 0T 0 X SR I e e I 0 = T I I I

Pfuthorization: Basic YWRtaW4EI

Figura 14. Contrasefia correcta encriptada y campo de autorizacion.

Una vez identificado el algoritmo de encriptado y mediante una herramienta simple de
pentesting para des-encriptar datos, fue posible obtener las credenciales y la contrasefa
(ver Tabla 10).

Tabla 9. Des-encriptada de clave correcta para suplantacion.

Clave Encriptada (Hash) | Algoritmo de Encriptado | Clave Des-encriptada
Identificado

YWRtaw46 ASCii Admin:

Una vez se tiene la clave de acceso para la gestion del switch mediante la interfaz web,
el atacante puede proceder a apagar puertos de configuracion, modificar filtrados de
MAC e introducir trafico malicioso; todo esto puede poner en peligro la integridad de los
esquemas de proteccion y toda la subestacion, incluyendo infraestructura y equipos
finales.

Por lo tanto, luego de haber aplicado exitosamente las metodologias para redes
tradicionales en conjunto con el marco teérico, se desarroll6 exitosamente un grafico de
ataque para una arquitectura de comunicacion de una subestacion digital. Este grafico de
ataque permitio validar la hipo6tesis probando el conjunto de entrada identificando el
puerto 80 como una vulnerabilidad y fue posible llegar a un estado prohibido en el cual se
ven comprometidas las credenciales para el acceso a la configuracién del equipo.
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8 Conclusiones

Los conceptos y técnicas planteadas en el estandar IEC 62351 para seguridad
cibernética en subestaciones permiten identificar las herramientas y procedimientos
necesarios para lograr modelar una subestacion mediante gréaficos de ataque.

Al estructurar los procedimientos necesarios para medir o establecer el nivel de
vulnerabilidad y desempefio de una arquitectura tipica de comunicaciones para
automatizacion de subestaciones es posible obtener los registros de prueba necesarios
para la construccién de un modelo para analisis de vulnerabilidades.

Luego de aplicar el procedimiento descrito, fue posible utilizar los registros obtenidos
para construir un modelo que permiti6 el analisis de las vulnerabilidades detectadas.

Una vez construido un modelo en gréafico de ataque para una subestacion bajo prueba,
fue posible validar la vulnerabilidad mas critica detectada y realizar exitosamente un
atague que puede comprometer una subestacion entera.

Gracias a las herramientas utilizadas en este trabajo y la metodologia para el desarrollo
de graficos de ataque del autbmata de Biichi, se demuestra la hipétesis, comprobando la
posibilidad de realizar el analisis de vulnerabilidades en una arquitectura tipica de
comunicaciones para automatizaciéon de subestaciones bajo el estandar IEC 61850
utilizando un procedimiento de prueba.

Para trabajos futuros es posible desarrollar procedimientos que permitan realizar pruebas
de conformidad a dispositivos, aplicando técnicas similares pero con un enfoque de
pruebas de producto.

Una posible continuacion del trabajo realizado es aplicar las técnicas como sistemas de
identificacion de intrusos, sistemas de handshake mejorado y sistemas con ambas
implementaciones; luego aplicar este procedimiento a las tres implementaciones y luego
comparar los resultados. De este modo es posible validar los efectos de estas
implementaciones en materia de seguridad.

Por ultimo otro posible trabajo que puede desarrollarse partiendo de este aporte, es el de
realizar pruebas de desempefio en conjunto con los graficos de ataque para lograr validar
los efectos de la seguridad sobre el desempefio de las comunicaciones.
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9 Recomendaciones

Se recomienda continuar investigando sobre procedimientos de prueba que permitan
construir modelos para validar las condiciones necesarias de seguridad cibernética para
las subestaciones de energia que son consideradas infraestructura critica.

El software libre utilizado para pruebas de penetracion representa un gran potencial para
el proceso de ingenieria como herramientas de auditoria de seguridad y de disefio para
subestaciones mas seguras.

Con la ayuda de herramientas informéticas es posible construir modelos aln mas
complejos utilizando la teoria de los automatas de Buchi, los cuales pueden ser
herramientas (tiles para hacer seguimiento a las condiciones de seguridad de la
subestacion.

Una vez desarrollados los gréficos de ataque, se pueden analizar las vulnerabilidades de
mayor criticidad para verificar su relevancia y tomar acciones preventivas y correctivas.
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