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Resumen 

 

Los contenedores Docker han demostrado ser una tecnología eficiente para el despliegue 

de aplicaciones; ofreciendo atención a desafíos de seguridad, portabilidad y escalabilidad; 

además, es una herramienta vital para instalar infraestructuras de microservicios. El 

propósito de este trabajo es desarrollar la revisión sistemática de la literatura acerca de 

esta tecnología, la cual adopta cada vez más, una mayor participación en el mundo del 

desarrollo de software; para ello, se emplean diferentes técnicas de análisis y minería de 

texto para identificar los principales temas que se consideran una tendencia en este campo 

de investigación. El estudio se lleva a cabo sobre las palabras claves de los artículos, 

mediante las cuales se evalúan todos aquellos con mayor número de citaciones; pero 

también,  se incluyen los artículos no citados; como resultado, el análisis revela como la 

producción de artículos para este tema se centraliza principalmente en países como 

Estados Unidos, China y la India; también, su dominio de investigación se dirigen hacia 

temas de la computación de alto rendimiento, arquitecturas con microservicios, el internet 

de la cosas y plataformas usadas para la administración de contenedores.  

 

 

Palabras clave: (docker, container, dockers-containers).  
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Abstract 

Title: Systematic Review of the Literature on Docker Technologies 

 

Docker containers have proven to be an efficient technology for the deployment of 

applications; offering attention to security, portability and scalability challenges; in addition, 

it is a vital tool for installing microservices infrastructures. The purpose of this paper is to 

develop a systematic review of the literature about this technology, which increasingly 

adopts a greater participation in the world of software development; for this purpose, 

different analysis and text mining techniques are used to identify the main topics that are 

considered a trend in this field of research. The study is carried out on the keywords of the 

articles, through which all those with the highest number of citations are evaluated; but 

also, uncited articles are included; as a result, the analysis reveals how the production of 

articles for this topic is mainly centralized in countries such as the United States, China and 

India; also, its research domain is directed towards topics of high performance computing, 

architectures with microservices, the internet of things and platforms used for container 

management.  

 

 

Keywords: (docker, container, dockers-containers).  
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1. Introducción 

En esta propuesta de trabajo final de maestría se pretende captar el interés de las 

comunidades académicas y profesionales, con el desarrollo de la revisión sistemática de 

la literatura sobre las tecnologías Docker. Esta busca destacar las contribuciones que se 

han producido alrededor de su funcionamiento, adaptaciones y las principales ventajas que 

ofrece para las áreas de la tecnología y el desarrollo computacional.  

Las tecnologías Docker se han convertido en una plataforma popular y novedosa de 

virtualización. Esta tecnología introdujo lo que se convertiría en un estándar de la industria 

para contenedores, al entregar flexibilidad e innovación en este dominio. Los contenedores 

Docker ofrecen una respuesta al problema típico "solo funciona en mi máquina" [1], lo que 

proporciona muchas ventajas de portabilidad y escalabilidad para los procesos de 

desarrollo.    

Dentro los principales usos de esta tecnología se identifican los procesos de computación 

en la nube y el desarrollo de aplicaciones, las cuales necesitan ser ejecutadas en entornos 

virtualizados, especialmente las aplicaciones de alto rendimiento computacional [2], las 

cuales involucran un grado de complejidad superior para los desarrolladores, por el manejo 

de diferentes lenguajes, estructuras de arquitectura y ambientes de trabajo. 

Otro aspecto que se destaca para esta tecnología, son las ventajas que se producen en 

comparación con las máquinas virtuales o VM como sus siglas en inglés. Esto se explica 

porque los contenedores Docker virtualizan el sistema operativo y  permiten desarrollar 

procesos de espacio aislado, logrando compartir un único Kernel (el núcleo)  para ejecutar 

múltiples instancias; en cambio, las máquinas virtuales virtualizan consumiendo recursos 

del hardware que la contiene, por eso sus procesamientos pueden consumir más tiempo; 

de hecho, según algunos estudios precisan como las máquinas virtuales tardan algunos 

minutos para iniciarse, a diferencia de los contenedores Docker [3], los cuales comprenden 

un tiempo de respuesta en segundos; además, abarcan un consumo inferior de 
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almacenamiento [4]; inclusive, se le atribuye a los contenedores Docker, un rendimiento 

casi nativo en relación a los recursos relacionadas como memoria, CPU, disco y red [5]. 

Los contenedores Docker logran mantener el aislamiento a nivel de proceso de red y 

sistema de archivos [4], permitiendo a los desarrolladores construir múltiples contenedores 

replicando ambientes de producción, los cuales pueden ser construidos de manera rápida, 

logrando una reducción de costos para las organizaciones y el desarrollo de 

infraestructuras en nube [1] [5] [6].   

Finalmente, las tecnologías Docker han sido adoptadas para la contenerización de 

aplicaciones [7], proporcionando una API de alto nivel al entregar una sobrecarga 

controlada en comparación con los contenedores LXC (Linux Container) [8]; de hecho, los 

Docker fueron construidos originalmente con LXC[9]; sin embargo, Docker escribió su 

propio proceso de ejecución llamado libcontainer, y posteriormente surgió otra alternativa 

con Ubuntu LXD, lo que comprendió un complemento para los contendores Linux 

agregando nuevas funcionalidades. Concretamente, los LXD son un administrador para 

los contenedores y ofrecen una experiencia similar a las VM, pero en cambio hacen uso 

de los contenedores Linux [10][11]. 

Esta propuesta de trabajo final busca reunir las experiencias e investigaciones reportadas 

en la literatura, rescatando la información más relevante sobre las tecnologías Docker, 

entre los años 2014 a 2021, con el fin de identificar los principales desarrollos que se han 

generado alrededor del mundo, con el estudio de estas tecnologías y la virtualización 

basada en contenedores. Además, busca destacar los principales contextos de aplicación 

y usabilidad mediante el análisis de artículos publicados en las áreas de la computación y 

tecnologías emergentes. 

El objetivo del trabajo busca responder la siguiente pregunta de investigación: ¿Cuáles son 

las áreas temáticas de investigación sobre tecnologías Docker y como se caracterizan? La 

respuesta a la pregunta anterior permitirá complementar y fortalecer las exploraciones en 

el campo académico, profesional y diferentes grupos de interesados como comunidades 

de desarrolladores, que encuentren en esta investigación información notable para la 

aplicación de tecnologías de contenedores, o empresas que deseen conocer el proceso 

de orquestación de aplicaciones en la nube, con una tecnología moderna, estándar y 

portátil que ha logrado posicionar un liderazgo industrial.  
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1.1 Protocolo de Investigación 

A continuación, se describe el protocolo de investigación utilizado para desarrollar este 

trabajo final. La metodología de revisión sistemática consta de las siguientes fases: 

• Preparación del protocolo de investigación: Corresponde al diseño de un 

documento donde se crea la justificación de la revisión, las preguntas de 

investigación, su motivación y su proceso de ejecución. 

• Recopilación de los datos: Determina los documentos encontrados para el 

desarrollo de la revisión sistemática de la literatura. 

• Procesamiento de la información recolectada: Corresponde a la selección de 

estudios, extracción de datos y evaluación de la calidad de artículos. 

• Análisis de los resultados: Responde a las preguntas de investigación. 

 

A continuación, se describe de forma detalla el protocolo de búsqueda detallado. 

• Base bibliográfica: Scopus. Se seleccionó esta base, ya que incluye más de 219 

mil títulos de diferentes editoriales tales como IEEE, Elsevier, Emerald, Springer y 

Wiley [12]; además, cuenta con la cobertura de 16.500 revistas revisadas por 

pares  de las áreas de ciencias, tecnología, medicina y ciencias sociales; también, 

ofrece ventajas de agrupación por sus revistas indexadas. 

 

• Ecuación de búsqueda: 
 

TITLE ( docker*  AND  container* )  OR  KEY ( docker*  AND  container* )  
OR  ABS ( docker*  AND  container* )  AND  ( EXCLUDE ( PUBYEAR ,  
1997 )  OR  EXCLUDE ( PUBYEAR ,  1989 ) )  AND  ( LIMIT-TO ( 
LANGUAGE ,  "English" )  OR  EXCLUDE ( LANGUAGE ,  "French" ) )  
AND  ( EXCLUDE ( PUBYEAR ,  1987 )  OR  EXCLUDE ( PUBYEAR ,  
1986 ) )  AND  ( EXCLUDE ( PREFNAMEAUID ,  "Undefined#Undefined" 
) )  

• Periodo de análisis: Se utilizará toda la información disponible desde enero de 2014 

hasta diciembre de 2021. Esta restricción está justificada en que dicha tecnología 

fue expuesta a partir el año 2013. 

• Áreas temáticas: No se restringió la búsqueda por áreas temáticas. 

• Se recolectaron los siguientes campos entregados por Scopus:  

o Authors. 

o Author(s) ID. 

https://es.wikipedia.org/wiki/Revisi%C3%B3n_por_iguales
https://es.wikipedia.org/wiki/Revisi%C3%B3n_por_iguales
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o Title. 

o Year. 

o Source title. 

o Cited by. 

o DOI. 

o Affiliations. 

o Authors with affiliations. 

o Abstract. 

o Author Keywords. 

o Index Keywords. 

o References. 

o Abbreviated Source Title.  

 

• Criterios de inclusión y exclusión: No se aplicaron criterios adicionales de inclusión 

y exclusión. 

 

La información recolectada fue sometida a un proceso de limpieza y transformación de 

los datos con el fin de construir nuevos campos que no entrega Scopus y unificar y 

formatear las columnas existentes. El proceso realizado fue el siguiente: 

• Remoción de acentos. 

• Cambio de formato de los nombres de los autores. 

• Eliminación de la parte de los títulos que está en un idioma diferente al principal. 

• Extracción de los nombres de los países de afiliación de los autores. 

• Extracción de los nombres de las instituciones de afiliación de los autores. 

• Limpieza y transformación de las palabras clave del autor. 

• Limpieza y transformación de las palabras clave del índice. 

• Transformación de las cadenas de texto a letra minúscula. 

 

En el proceso de limpieza de palabras clave, se procedió a reemplazar por una misma 

cadena las variaciones que son obtenidas, por ejemplo, al considerar el plural y el singular 

de una misma palabra, o variaciones del dialecto como la ortografía en inglés británico y 

americano. 
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1.2 Hipótesis 

Es posible determinar las áreas temáticas de investigación sobre tecnologías Docker y 

caracterizarlas utilizando análisis bibliométrico y de redes. 

1.3 Objetivos 

1.3.1 Objetivo General  

Responder la siguiente pregunta de investigación: ¿Cuáles son las áreas temáticas de 

investigación sobre tecnologías Docker y como se caracterizan?  

1.3.2 Objetivos Específicos  

Los objetivos específicos de este trabajo son:  

• Realizar la selección de artículos. 

• Realizar el análisis bibliométrico de los artículos seleccionados. 

• Responder la pregunta de investigación. 

• Preparar el informe final. 

1.4 Mapa del documento 

Este documento se encuentra organizado de la siguiente forma: En el Capítulo 2 se 

presenta un corto resumen de la usabilidad de tecnologías Docker y conceptos de interés; 

en el Capítulo 3, se discuten los resultados obtenidos; en el Capítulo 4 se presenta la 

determinación y caracterización de las áreas temáticas; y en el Capítulo 5 se concluye.



 

2. Conceptos Básicos 

Los Docker son tecnologías desarrolladas hacia el año 2013 introduciendo un estándar en 

la industria de la computación para el uso y desarrollo de contenedores. Esta tecnología 

proporciona las bases necesarias para ejecutar aplicaciones compuestas en la nube, 

permitiendo que estos sean administrados desde un solo anfitrión y evolucionando el 

método de virtualización más liviano para todo el sistema operativo[11] . 

2.1 Docker 

Docker es una forma de aislar un proceso del sistema en el que se está ejecutando. 

Permite aislar el código escrito para definir una aplicación y los recursos necesarios para 

ejecutar esa aplicación desde el hardware en el que se ejecuta. Tiene además como 

ventaja asegurar que el desarrollo local será idéntico a cualquier otro entorno en el que se 

desplegaría [13]. Esta tecnología se ejecuta para Linux, macOS y Windows [5][11]. 

2.2 Máquina Virtual 

Las máquinas virtuales simulan un sistema real de computación con su propia CPU, 

memoria, interfaz de red y almacenamiento [2]. Estos vienen compuestos por un conjunto 

de archivos los cuales, en su mayoría, se pueden manipular como si se tratara de cualquier 

otro archivo presente en algún sistema operativo [13] [14]. 

Las máquinas virtuales virtualizan la aplicación y todas las librerías y dependencias, 

incluyendo el sistema operativo lo que demanda mayor tiempo arranque en el servidor [15]. 

2.3 Contenedor 

Los contenedores ofrecen un camino diferente de virtualización y en la forma como se 

construyen las aplicaciones ya que permiten el aislamiento de recursos, virtualizando el 
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sistema operativo y provocando un menor consumo de recursos para ejecutar una 

aplicación. Particularmente las tecnologías Docker conservan un proceso exclusivo para 

la creación y exposición de imágenes a través de sus repositorios [16], además, los 

contenedores Docker tienen la propiedad de ejecutar varias instancias de una imagen 

permitiendo iniciarlas, detenerlas o conectarlas a otros contenedores mediante redes.  

2.4 Imagen de Docker 

Los contenedores Docker contienen imágenes (es el software) y con estas se puede 

resolver o generar una acción determinada como crearla, iniciar, parar, reiniciar o 

destruirla. Una imagen es una plantilla que los contenedores Docker utilizan para crear su 

contenedor en ejecución y son diseñadas para múltiples propósitos. Estas contienen una 

capa delgada de bibliotecas y binarios que son necesarias para que las aplicaciones 

funcionen [1]. Para definir una imagen, se debe crear un Dockerfile.  Cuando estas son 

ejecutadas se crea el contenedor de Docker, la cual se pueden almacenar en el anfitrión, 

se puede eliminar o también almacenar en los repositorios [13][17]. Existe un registro de 

múltiples imágenes de acceso público llamado Docker Hub usado para compartir 

aplicaciones y automatizar flujos de trabajo [18].  

2.5 Kubernetes 

Kubernetes es una tecnología diseñada originalmente por Google. Son un sistema de 

código libre para la administración de clúster de computación, logrando que la gestión de 

las cargas de trabajo sea acorde a las declaraciones de los usuarios. Estos son usados 

para automatizar las fases de despliegue y escalado de aplicaciones en contenedores 

[5][8][14]. 

2.6 Docker Hub 

Docker Hub es un repositorio público en la nube el cual distribuye contenidos y se publican 

multitud de imágenes de carácter gratuitos. Este es un servicio entregado por Docker para 

buscar y compartir imágenes de contenedor. Además, contiene imágenes para las 

principales tecnologías de código abierto, entre ella se encuentran: Jupyter, PostegreSQL, 

Redis y MongoDB [13]. 

 



Capítulo 2 18 

 

2.7 Dockerfile 

Es un script que guía la manera como se construye la imagen de Docker. Esta es usada 

con una sintaxis específica que contiene todos los comandos necesarios para ensamblar 

la imagen la cual le explica al Demon Docker cómo construirla [5][15][7]. 

2.8 Docker Client (Cliente de Docker) 

Es la forma natural como el usuario interactúa con el Docker, y comprende una interfaz 

que contiene las instrucciones que se entregan al Docker, este se comunica con el Docker 

Engine (motor) el cual realiza el trabajo de contenerización. El Docker Cliente puede 

comunicarse con más de un Docker daemon el cual ejecuta la imagen.  

2.9 Docker Engine 

Es el proceso que administra los contenedores y es ocasionalmente considerando 

como el Docker daemon y realiza el trabajo principal de construir, ejecutar y 

distribuir los contenedores [13]. 

2.10 Docker Daemon 

Lee las peticiones a través de la API del Docker y administra los objetos, como las 

imágenes, contenedores, redes y este tiene la capacidad de comunicarse con otros 

daemon para administrar los servicios de Docker [13].  



 

3. Resultados Obtenidos 

A continuación, se describen los principales resultados obtenidos. 

3.1 Estadísticas básicas 

Al aplicar la cadena de búsqueda presentada en el Capítulo 1 se recuperan 

automáticamente 1.681 documentos publicados durante los años 2014 a 2021, publicados 

en 884 revistas, de los cuales los artículos de conferencia comprenden la forma más 

popular de publicación con un 71% de participación, seguido de artículos y revisiones de 

conferencia con un 25% y 2% respectivamente; finalmente el 1% son capítulos de libros. 

Durante los años 2016 a 2020 se presentó una tasa de crecimiento media del 47%. Estos 

documentos fueron escritos por un total de 5.534 autores afiliados a 1.399 instituciones de 

diferentes países; además, estos documentos tienen en promedio 3,29 autores y tan solo 

80 documentos (5%) han sido escritos por un solo autor. 

A nivel general, el promedio de citaciones por documento es de 8,28 y el promedio de 

citaciones por documento por año es de 0,92; así mismo, en la Fig.1 se evidencia un claro 

crecimiento de la producción de documentos durante los años 2015 a 2020, y en la 

cantidad de citaciones el pico más alto se presenta para el año 2017 como lo demuestra 

la Fig. 2, siendo este el periodo donde se obtuvieron las mayores citaciones globales por 

año, con un total 3.664.  Cabe anotar, que los años anteriores han sido periodos de mayor 

interés puesto que la intensidad del color (el promedio de citaciones por año) ha sido 

mucho más relevante, de hecho, las tres primeras publicaciones más citadas se ubican 

durante los años 2014 a 2016. 
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Fig. 1 Número de documentos por año, la oscuridad del color indica la cantidad de 

citaciones para el correspondiente año. 

 

 

  

Fig. 2 Citaciones globales por año, la oscuridad del color indica el número de documentos 

publicados para dicho año. 
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3.2 Principales Revistas 

La ley de Bradford permite evaluar la productividad científica y demuestra que una gran 

población de artículos se concentra en una pequeña población de revistas especializadas, 

y por tanto permite identificar las principales revistas donde se realizan las publicaciones 

[19]. En este trabajo se encontró que solo 33 (3,83%) revistas corresponden al foco central 

con 546 (32,50%) documentos publicados; y que el índice de transitoriedad es de 663 

(75%); esto implica que hay 663 revistas que han realizado una sola publicación; esto se 

puede identificar en la Tabla 1. 

 

En la Tabla 2 se presentan las 10 revistas con más citaciones globales; además, se anexan 

los índices de impacto que permiten evaluar la importancia de la revista de acuerdo al 

número de publicaciones y número de citaciones por publicación [20]. Las revistas IEEE 

International Conference on Cloud Computing y la revista IEEE Access destacan por la 

exposición de artículos que han logrado el mayor número de citaciones globales las cuales 

se concentran en publicaciones acerca de contenedores Docker, temas de Edge 

computing e IoT; de hecho, muchos de los artículos con mayor número de citaciones se 

reúnen en estas revistas. Estos fueron descritos en la sección de artículos más 

importantes. 

 

Tabla 1. Distribución de revistas de acuerdo a Ley Bradford. 

Num. Revistas % Acum 
Documentos 
Publicados 

% Publicaciones 
Grupo 

Bradford 

34 3,85% 546 32,50% 1 

187 21,15% 471 28,04% 2 

663 75,00% 663 39,46% 3 
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Tabla 2. Revistas más importantes 

Revista 
Número de 

documentos 
Total  

citaciones 

Citaciones 
Globales 

por 
año 

Promedio 
Global de 
Citaciones 

Índice 
H 

Índice 
M 

Índice 
G 

Lecture Notes in Computer 
Science  

78 406 50.75 5.21 11.00 1.38 4 

Journal of Physics: 
Conference Series  

42 36 4.50 0.86 3.00 0.38 2 

ACM International 
Conference Proceeding  

38 213 23.67 5.61 6.00 0.67 3 

Communications in 
Computer and Information 
Science  

36 60 8.57 1.67 5.00 0.71 2 

CEUR Workshop 
Proceedings 

36 52 6.50 1.44 4.00 0.50 2 

Advances in Intelligent 
Systems and Computing  

27 42 6.00 1.56 4.00 0.57 2 

PervasiveHealth: 
Pervasive Computing 
Technologies for 
Healthcare 

26 36 9.00 1.38 4.00 1.00 2 

IEEE International 
Conference on Cloud 
Computing, CLOUD  

23 313 52.17 13.61 10.00 1.67 5 

IEEE Access 21 210 35.00 10.00 6.00 1.00 3 

GigaScience  20 179 22.38 8.95 8.00 1.00 4 

 

3.3 Principales Autores 

La base datos está conformada por un total de 5.534 autores; de ellos, el 16,9% ha 

publicado el 51,8% del total de los artículos recolectados. En la Fig.3 se presenta el número 

de documentos publicados respecto al número de autores; allí se puede apreciar como 

una minoría de autores publican la mayor parte de artículos relevantes sobre el campo de 

investigación; este fenómeno es explicado de acuerdo a la ley bibliométrica anunciada por 

Alfred Lotka (Ley de Lotka), quien define que la mayor producción de artículos se concentra 

en una minoría de autores altamente productivos y a su vez un número de muchos autores 

producen una única publicación [21]. 
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Fig. 3. Porcentaje de autores en función del número de artículos escritos 

 

En la Tabla 3 se presenta los autores con mayor número de publicaciones; además, de 

sus indicadores de impacto en la producción de artículos;  Fetzer  tiene un total de 5 

artículos y 438 citas; sus contribuciones se asocian con orquestación de contenedores [22]; 

entre sus trabajos se destacan: Intel SGX (Software Guard Extensions) un soporte para 

Kubernetes, en esta publicación se presentan detalles sobre su proceso de arquitectura e 

implementación [22];  GENPACK, que es un marco de programación de contenedores para 

la asignación de recursos en centros de datos en las nubes partiendo del principio de 

desperdicio generacional (GC) [23], entre otros estudios. La más citada de sus 

publicaciones se da en colaboración con Arnautov et. al 2016,  donde se aborda un 

mecanismo de contenedor seguro (SCONE) haciendo uso de Intel SGX (Software Guard 

Extensions); estos códigos proveen mecanismos de seguridad en los contenedores Linux 

y por supuesto son mecanismos compatibles con Docker, presentando un impacto mínimo 

en su rendimiento [24]. Las contribuciones de los principales autores están descritas en la 

sección de artículos más citados. 
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Tabla 3. Autores más importantes. 

Autor 
No. 

Publicaciones 
Citaciones 

totales 
Frac. Num. 

Documentos 

Citaciones 
globales 
Por año 

Promedio 
Citaciones 
globales 

Índice 
H 

Índice 
M 

Índice 
G 

Fetzer C  5 438 0.69 62.57 87.6 3 0.43 3 

Stillwell M  2 418 0.57 52.25 209 2 0.25 2 

Gregor F  2 402 0.18 57.43 201 2 0.29 1 

Martin A  2 400 0.24 57.14 200 1 0.14 1 

Felter W  1 553 0.25 69.12 553 1 0.12 1 

Ferreira A  1 553 0.25 69.12 553 1 0.12 1 

Rajamony R  1 553 0.25 69.12 553 1 0.12 1 

Rubio J  1 553 0.25 69.12 553 1 0.12 1 

Bernstein D  1 550 1.00 61.11 550 1 0.11 1 

Arnautov S  1 399 0.07 57.00 399 1 0.14 1 

 

 

Dentro de la colaboración entre autores se identifica en la Fig. 4 un top diez sobre la 

correlación de autorías donde haya sucedido por lo menos más de una publicación que 

tenga asociación con el título del artículo; el tamaño y color de cada nodo indica el grado 

de correlación; además, el índice de correlación fue calculado usando el método Pearson. 

Fetzer, como uno de los principales autores tiene un mayor grado asociación de 

publicación de artículos con Gregor y Martin en [24]; en publicaciones con una correlación 

menos fuerte, presenta correlación en [25] y [26]; también; en otras colaboraciones se 

identifica correlación  con Dua en las publicaciones [27], [28] y con Stillwell en [24] y [29]. 

 



Capítulo 3 25 

 

 
Fig. 4 Colaboración entre autores. 

 

3.4 Publicaciones por país 

Se encontró que la mayor publicación a nivel de países se concentra en:   Estados Unidos 

(18%), China (11%), Alemania (7%), India (6%), Italia (6%) y Reino Unido (5%). 

Finalmente, 13 países (18%) tienen una única publicación. En la Fig. 5 se presenta un 

mapa con la cantidad de documentos por país. 

 
 Fig. 5 Publicaciones por países. 
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En la Fig. 6 se observa la concentración de términos clave por país; los números que 

siguen al nombre de cada país o palabra clave, indican la cantidad de documentos y la 

cantidad de citaciones, la oscuridad del color se da por el grado de ocurrencia de artículos 

con estas palabras claves; por ejemplo, la palabra kubernetes tiene un mayor grado de 

investigación en países como Estados Unidos, China y la India; estos países se 

caracterizan por ser potencias en el desarrollo tecnológico y creación de software; en esta 

misma dirección, las palabras Big data, Machine Learning y microservicios, también son 

analizados especialmente por países como Estados Unidos, China, India y Canadá que 

también tiene una frecuencia similar para los artículos con contenidos de microservicios. 

El tema de seguridad es estudiado principalmente por Estados Unidos y Reino Unido, y los 

temas de IoT son trabajados especialmente por países como India y Estados Unidos. 

 

Fig. 6 Palabras clave por país. 
 

 

3.5 Artículos más citados 

En la Tabla 4 se presentan los 10 documentos más importantes; el articulo más 

citado fue el trabajo de Felter et al. 2015 [30] en el cual se compara el rendimiento 
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de la virtualización entre máquinas virtuales y contenedores al ejecutar las 

aplicaciones Redis y MySQL. El trabajo concluye que los contenedores Docker son 

una tecnología viable a escala de un servidor completo, ya que esta tecnología 

tiene un impacto mínimo en el rendimiento [30]. 

En Bernstein (2014) [31] se discute la diferencia de llevar un sistema a la nube 

desde un hipervisor o un contenedor, y resalta como los contenedores comparten 

un único sistema operativo y esto lo convierte en una implementación de menor 

tamaño, lo que hace posible almacenar cientos de contenedores en un host físico; 

además, se aclara en un detalle amplio el funcionamiento de contenedores Docker 

y como estos permiten un grado de automatización más rápido para aplicaciones 

Linux.  

En (Arnautov,  2016) [24] se ofrece una mirada sobre aspectos de seguridad de los 

contenedores, habla acerca de las vulnerabilidades de aislamiento, la cual es una 

condición que compromete la seguridad de los contenedores. Esta publicación 

además se centra sobre SCONE, este es un medio de soporte para proteger 

ataques externos, lo cual permite ofrecer una condición de seguridad sobre la 

confidencialidad e integridad de los datos en partes no autorizadas. 

En la referencia [27] se aclara los retos que tienen los proveedores de PaaS 

(plataforma como servicios) para proporcionar de una manera más eficiente 

servicios de computación en la nube; en este caso, los autores concentran un 

estudio en un ecosistema de diferentes tecnologías de contenedores como: LXC, 

Warden, Docker y OpenVZ, en los cuales destacan sus principales diferencias, 

características técnicas, entornos en los cuales pueden desarrollarse, limitaciones 

de seguridad y una ficha técnica para definir cuál es el tipo de contenedor que es 

más recomendado usar. 

En (Ismail,  2016) [32] se presenta un estudio que explica como Docker tiene 

capacidades tecnológicas que lo convierten en una plataforma Edge computing 

viable, ya que son una alternativa más ligera, portátil y de alto rendimiento lo cual 

lo hace adecuado para iniciar aplicaciones Edge mucho más eficiente que una 
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máquina virtual. Docker contribuye como un adecuado candidato por sus 

capacidades de integración y despliegue continuo. 

En la referencia [33] se presenta un trabajo acerca de OpenNetVM, una plataforma 

de alto rendimiento la cual se basa en contendores Docker, usando un marco de 

procesamiento que simplifica el desarrollo de las funciones de red así como su 

gestión y optimización; se aclara como las funciones de red se ejecutan como 

procesos de espacio de usuario en los contendores Docker, lo que lo hace más 

liviano que las VM, simplificando la utilización de las NFs (Network Functions) en 

múltiples proveedores; además, destaca que cada contenedor puede poseer sus 

propias librerías y dependencias,  lo cual permite conservar una característica de 

aislamiento. 

El trabajo de Stanciu A., explora el mundo del Edge Computing, el cual comprende 

un novedoso modelo para proveer recursos computacionales cerca de dispositivos 

conectados a la red (IOT, redes inteligentes, entre otros); su trabajo asocia una 

investigación sobre la tecnología blockchain como plataforma de sistemas de 

control jerárquico y distribuido. La integración con el Edge Computing se basa en 

una arquitectura de microservicios donde los contenedores Docker implementan 

bloques de funciones y kubernetes se ejecuta para orquestar la ejecución de los 

contenedores [34] [35].  

 

Otro tema que se expone en la literatura se enfoca en entender las condiciones 

presentes para migrar arquitecturas de microservicios; en el artículo publicado por 

Taibi et al. 2017 [36], se realizan encuestas con algunos profesionales como 

ingenieros de software, gerentes de proyectos, desarrolladores, entre otros, 

quienes tienen experiencia realizando procesos de migración; en principio, se logra 

concluir como muchas empresas lo ven como una solución viable, otras lo asumen 

como un cambio que deben seguir ya que es una tendencia que grandes y 

pequeñas empresas lo están aplicando, tales como Amazon, Netflix, LinkedIn y 

muchos otras más. En otro sentido, las encuestas también permiten identificar un 

rechazo por el costo inicial que provoca migrar arquitecturas a microservicios; una 
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de las razones es porque no se identifica rápidamente el retorno de la inversión 

que se requiere para adoptar este tipo de arquitecturas, especialmente, por la 

complejidad que se da al inicio para introducir un proceso de desacoplamiento de 

estructuras monolíticas, un esfuerzo que además provoca adoptar una 

infraestructura DevOps, entre otros; también, se resaltan otros aspectos que 

interfieren como lo son temas legales y amenazas de seguridad [36]. 

 

Finalmente, en [37]  se observa cómo se analizan diferentes alternativas para 

atender las limitantes que existen para los sistemas de salud modernos, utilizando 

tecnologías modernas como blockchain y contenedores Docker que ayuden a 

mejorar el acceso, eficiencia y seguridad en el manejo de los datos y que permitan 

simular entornos para implementar sistemas EHR (registro de salud electrónico) 

ayudando a mejorar el control y flujo de información entre los proveedores del 

sistema médico. 
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Tabla 4: Artículos más citados 

Artículo Revista 
Citaciones 

Normalizadas 

Felter et al. 2015. An updated 
performance comparison of virtual 
machines and Linux containers. 

ISPASS 2015 - IEEE International 
Symposium on Performance Analysis of 
Systems and Software 

0.237 

Bernstein D. 2014.  Containers and 
cloud: From LXC to docker to 
kubernetes. 

IEEE Cloud Computing 0.272 

Arnautov S et al. 2016. SCONE: 
Secure linux containers with Intel 
SGX. 

Proceedings of the 12th USENIX 
Symposium on Operating Systems 
Design and Implementation, OSDI 2016 

0.197 

Pahl C. 2015. Containerization and 
the PaaS Cloud. 

IEEE Cloud Computing 0.105 

Dua R et al. 2014. Virtualization vs 
containerization to support PaaS. 

Proceedings - 2014 IEEE International 
Conference on Cloud Engineering, IC2E 
2014 

0.093 

Tanwar S. et al. 2020. Blockchain-
based electronic healthcare record 
system for healthcare 4.0 
applications. 
 

Journal of Information Security and 
Applications 

0.081 

Ismail BI et al. 2016. Evaluation of 
Docker as Edge computing platform. 
  

ICOS 2015 - 2015 IEEE Conference on 
Open Systems 

0.080 

Stanciu A. 2017. Blockchain Based 
Distributed Control System for Edge 
Computing. 

Proceedings - 2017 21st International 
Conference on Control Systems and 
Computer, CSCS 2017 

0.065 

Zhang W(4) et al. 2016. OpenNetVM: 
A platform for high performance 
network service chains. 

HotMiddlebox 2016 - Proceedings of the 
2016 ACM SIGCOMM Workshop on Hot 
Topics in Middleboxes and Network 
Function Virtualization, Part of SIGCOMM 
2016 

0.063 

Taibi D, et al. 2017. Processes, 
Motivations, and Issues for Migrating 
to Microservices Architectures 
 

IEEE Cloud Computing 0.058 

 

 



 

4.  Determinación y caracterización de las 
áreas temáticas sobre tecnologías Docker. 

4.1 Determinación de las áreas temáticas. 

Sobre la base de 1681 publicaciones de investigación de tecnologías Docker durante los 

años 2014 a 2021 se realiza el análisis de temas de interés con el objetivo de identificar 

los principales áreas temáticas y evolución en el campo de investigación. Esta selección 

se lleva a cabo con todos los artículos en idioma inglés y sometiendo las palabras claves 

del autor en un proceso de limpieza automático en el que se desarrollaron algunos 

aspectos de calidad inicial; tales como, eliminación de automática mayúsculas, signos y 

caracteres especiales, haciendo uso de un tesauro; posteriormente, se ejecutó un proceso 

de limpieza manual en el que se excluyeron las palabras relacionadas con la ecuación de 

búsqueda, con el fin de incluir en el análisis las palabras no obvias del campo; finalmente, 

se hace uso a través de una aplicación en Python el desarrollo de clusterización, la cual 

emplea algoritmo de Louvain donde se definen como parámetros palabras claves que 

aparecen con un mínimo de ocurrencia en 10 documentos y haciendo uso del índice de 

asociación para normalizar, lo cual ofrece como resultado un total de 4 clúster 

representados por los términos de mayor frecuencia. 

A continuación, se presenta el resultado en la Tabla 5.  

 

 

 

 

 

 

 



Capítulo 4 32 

 

Tabla 5. Áreas temáticas 

Nombre del clúster Términos más frecuentes 

HPC 

big data, machine learning, bioinformatics, workflow, 
reproducibilities, singularity, deep learning, container 
technologies, cluster, hadoop, pipeline, distributed computations, 
web service, anomaly detection, gpu.  

internet of thing 

internet of thing, edge computation, fog computing, network 
function virtualization, software defined network, 5g, kvm, 
scalability, blockchain, managing resources, deployment, live 
migration, raspberry. 

Microservice 
microservice, cloud, orchestration, secure, devops, hypervisor, 
performance evaluation, monitoring, platform as a service, 
distribute systems, unikernel, tosca. 

Kubernetes 
kubernetes, docker swarm, openstack, load balance, quality of 
service,  auto scaling, network, energy efficiency, aws. 
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4.2 Caracterización de los clústeres 

 

4.2.1 Clúster 1 

El Clúster 1 está relacionado con las aplicaciones de la computación de alto 

desempeño (HPC) implementadas en un contenedor; estas tienen que ver con la 

ejecución de modelos de machine learning y deep learning, aplicaciones de 

Hadoop y de los demás temas relacionados con el computo distribuido y servicios 

web [38]. El uso de contenedores expone los beneficios de la virtualización de 

servicios HPC, y se demuestra la eficiencia del rendimiento usando tecnologías 

Docker; por ejemplo, en [38], [39], [40] ,se desarrollan escenarios y experimentos 

sobre computación en la nube que demuestran el rendimiento usando estas 

tecnologías. 

Dentro de esta misma área temática, se incluyen nuevas tecnologías que desean 

brindar mayor seguridad y rendimiento en los procesos de virtualización para 

sistemas de HPC.  Azab [41] desarrolla Socker que es una aplicación para ejecutar 

contenedores Docker de forma segura; en este trabajo el autor demuestra que no 

se incurre en costos computacionales adicionales a los introducidos por el motor 

de Docker.  Por otra parte, Singularity es un nuevo enfoque de contenerización que 

se enfoca en los problemas únicos de los sistemas HPC; sin embargo, Docker 

presenta algunas bondades sobre Singularity para su uso en la nube [39].  No 

obstante, hay autores (como en [33] y [39]) que afirman que Docker tiene un 

impacto aún incierto; esta conclusión se basa en un experimento de escalado de 

aplicaciones de HPC, haciendo uso de supercomputadoras CrayXC30 y 

contenedores Docker en Amazon Elastic Compute Cloud; al final, se logra concluir 

que el escalado de aplicaciones se adapta mejor a recursos de supercomputadoras 

en relación a los contendores Docker. 

Los trabajos más destacables en esta área son desarrollados por los autores: 

Chung [38], Quang-Hung [38], Nguyen [38], Thoai [38], Younge [39],  Pedretti [39],  
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Grant [39], Brightwell [39], Azab [42], Ruiz [40], Jeanvoine [40], Nussbaum [40], 

Sparks J  [41]. 

4.2.2 Clúster 2 

En el Clúster 2 se aborda el tema del IoT (Internet of things); este clúster está 

relacionado con los temas de computación de borde, computación en la niebla, la 

virtualización, la transmisión de información a través de redes 5g y servicios de 

blockchain. El concepto de IoT surge por la gran cantidad de dispositivos 

conectados a internet para diferentes propósitos de uso común; dicha cantidad de 

dispositivos ha crecido rápidamente y ellos generan una enorme cantidad de datos 

donde se hace necesario proveer recursos computacionales eficientes [43]; 

justamente, una de las relaciones con las tecnologías Docker es lograr combinar 

los datos producidos por dispositivos conectados a internet con métodos de 

virtualización que permitan reducir costos de transmisión y procesamiento de 

información en la nube; además, estas tecnologías deben proporcionar 

capacidades de recuperación, aislamiento y almacenamiento de datos de los 

dispositivos [43]–[50]; también, las plataformas en la nube modernas a gran escala 

requieren una técnica de migración en vivo en contenedores Docker que permita 

soportar el equilibrio de carga, el mantenimiento del host y la mejora de la calidad 

del servicio (QoS) [51]. Algo semejante ocurre con el concepto de blockchain, esta 

tecnología es usada como plataforma de control distribuido, ofreciendo un estado 

superior de seguridad y confianza sobre los datos producidos por los dispositivos 

conectados a internet. Un ejemplo, es el trabajo desarrollado en [35], donde se 

utilizó el proyecto de Hyperledger Fabric, el cual ofrece un marco de código abierto 

que se integra con los contenedores Docker como bloque de función principal para 

la construcción de  aplicaciones; también, se hace uso de kubernetes como 

plataforma para administrar y orquestar la ejecución de los contenedores en los 

recursos a borde; al final, logra demostrarse un esquema exitoso para proporcionar 

recursos computacionales cerca de los dispositivos finales que están conectados 

a la red [44]. Otros estudios como los realizados por Morabito et. al [52], destacan 

las ventajas de aprovechar al máximo la posibilidad de usar las tecnologías Docker 
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en los dispositivos de placa única (SBC), exponiendo las fortalezas y debilidades 

presentes en dispositivos de bajo consumo (los cuales se caracterizan por tener 

menos recursos computacionales), al manejar instancias virtualizadas en 

contenedores [53]; ellos concluyen que Docker genera un impacto mínimo en 

términos de rendimiento versus ejecuciones nativas; sin embargo, en el caso de la 

computación en la niebla, si bien usar procesos de contenerización permite tener 

ventajas de escabilidad y optimización de recursos [32], en [54] [55] se explica que 

lograr este resultado dependerá de adecuadas técnicas de implementación, ya que 

en este escenario de plataformas la descarga de imágenes de contenedores suele 

ser muy lenta, esto porque al descargar y descomprimir las imágenes de Docker 

consume un tiempo significativo que impactan diferentes elementos de hardware 

como lo son el ancho de banda, CPU, E/S de manera secuencial; precisamente, 

uno de los desafíos más importantes en la computación de niebla es el que 

generalmente se usa con ordenadores de placa única como Raspberry Pis los 

cuales tienen una capacidad de almacenamiento limitada.  

Por último, otra conclusión importante acerca de las tecnologías Docker es que 

existen temas que aún pueden ofrecer un mayor grado de atención en las 

investigaciones para evaluar las interacciones en múltiples puertas de enlace; de 

hecho, la misma tecnología Docker ofrece pautas para conocer y ampliar el 

conocimiento sobre problemas de seguridad dentro de las aplicaciones 

virtualizadas [53].  

Los trabajos más citados en esta área son desarrollados por los autores: Stanciu 

[35], Morabito R. [52]- [52], Dehury [43], Sahoo [43], Ahmed [54]-[55],Ramalho [45], 

Neto [45], Mendki [46]. 

4.2.3 Clúster 3 

El siguiente clúster está relacionado con la orquestación óptima de servicios y 

microservicios utilizando contenedores de Docker; una de las aplicaciones más 

representativas de este clúster es el uso de la plataforma como servicios (PaaS) 

cuando la plataforma es implementada en un contenedor de Docker. Los 
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microservicios representan un conjunto de pequeños servicios acoplados que se 

comunican entre sí, lo cual permite agilizar las fases de desarrollo. Desde hace 

algunos años se viene presentando una tendencia en la cual las industrias están 

adoptando la migración de aplicaciones monolíticas a versiones que permitan 

desarrollar servicios de forma independiente y más ágil; ante todo, trabajar en 

arquitecturas de microservicios promueve la reducción de complejidad y el 

mantenimiento de diferentes niveles de escalabilidad [36], [53]–[56]. 

En [58] se busca evaluar las características de las cargas de trabajo en nube; para 

ello, se mide el rendimiento generado en dos lenguajes popularmente utilizados 

Node.js y Java; el experimento consiste en evaluar su resultado en una versión 

monolítica y de microservicios; como resultado se concluye que la versión en 

microservicios puede consumir casi un 80% menos en recursos de hardware; 

también, en Node.js se identificó que consume un poco más de tiempo en procesar 

una solicitud de usuario (valoraciones a nivel de hardware y software); su relación 

con las tecnologías Docker surge por el hallazgo de identificar la necesidad de 

incorporar un proceso de virtualización que ayuda a la optimización de los tiempos 

de ejecución y despliegue de los microservicios ya que los tiempos medidos dentro 

del experimento pueden verse impactados por la virtualización de red del 

contenedor Docker. 

Finalmente, los trabajos más citados en esta área son desarrollados por los 

autores: Taibi [36], Lenarduzzi [36], Pahl [36], Ueda [58], Nakaike [58],  Ohara [58], 

Taherizadeh [59], Stankovski [59], Grobelnik [59].  

4.2.4 Clúster 4 

Finalmente, el clúster 4 está relacionado con el uso de Kubernetes para el balance 

automático de cargas, el auto escalado y la eficiencia de energía que deben tener 

los contenedores de Docker cuando están operando en la nube, y en el cual los 

contenedores van cargándose y destruyéndose de forma automática; dentro de los 

temas abordados se encuentra la administración de Kubernetes y Swarm, las 

tecnologías Openstack (las cuales también realizan procesos de virtualización con 
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algunas ventajas frente a las tecnologías de Docker). En general Kubernetes es 

una plataforma de código abierto que suministra mecanismos para monitorear 

dinámicamente los requisitos de recursos, el uso de las aplicaciones en ejecución, 

y realizar el escalamiento de aplicaciones en clúster de hosts [34], [60]–[65]. 

 

Los contenedores Docker son relevantes para las nubes de PaaS para administrar 

y orquestar el despliegue de aplicaciones en la nube; su funcionamiento se usa 

para construir, enviar y ejecutar cualquier aplicación en cualquier lugar; Swarm 

ayuda en la administración del Docker y Kubernetes permite administrar y el 

escalado de los contenedores, permitiendo una gestión más eficiente de las 

aplicaciones [65].  

 

Los trabajos más citados en esta área son desarrollados por los autores:  

Pahl [60], Joy [34], Dupont [61], Giaffreda [61], Capra [61], Netto [62], Lung [62], 

Correia [62], Luiz [62], Sa de Souza [62], Chang [63], Yang [63], Yeh [63],  Lin [63],  

Jeng [63], Shah [65]y Dubaria [65].



 

5. Conclusiones y recomendaciones 

5.1  Conclusiones 

Se realizó el análisis bibliométrico sobre 1.681 artículos de investigación científica 

sobre tecnologías Docker haciendo uso de procesos de extracción, limpieza y 

transformación de los términos y cadenas de texto; además, se aplican 

metodologías basadas en el análisis de texto, coocurrencias e palabras claves de 

autor y diseño de clúster, de esta forma se permite valorar aspectos como el 

crecimiento de la producción de publicaciones en revistas, la productividad de la 

investigación por países, destacar los autores más importantes, los artículos más 

relevantes y los temas principales que circulan alrededor de este tema de 

investigación. 

Frente a los temas más notables alrededor de las tecnologías Docker se concluye 

que están dominados por el análisis de cuatro temáticas importantes y relacionadas 

entre sí, además,  que incluyen procesos de infraestructura moderna para la nube, 

estas son:  

• Arquitectura de microservicios 

• Procesos de orquestación y administración de contenedores con Kubernetes. 

• Los sistemas de computación de alto rendimiento (HPC). 

• El contexto naciente para el aprovechamiento, procesamiento y virtualización 

de la información generada desde los dispositivos IoT. 

• Las tecnologías Docker ofrecen una menor huella de recursos y ofreciendo un 

rendimiento casi nativo y ahorros importantes en los ciclos de desarrollo e 

infraestructuras para la nube, han sido una solución clave para el despliegue 

continuo y posicionándose como una tecnología de software que lidera en la 

industria.
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5.2 Recomendaciones 

• Sería interesante realizar un análisis bibliográfico independiente para cada clúster 

ya que en el análisis de términos se identifica una participación de interés durante 

el último año para los términos claves objetos de estudio en las temáticas relevantes 

para tecnologías Docker, lo cual se puede apreciar en la Fig. 7 (En el eje horizontal 

representa el número de artículos publicados de acuerdo a la escala definida antes 

del año 2021 y entre el año 2021-2022). 

 

 

Fig. 7 Evolución de los documentos publicados. 
 

• Las tecnologías Docker representan uno de los avances más importantes en la 

industria del software y la computación para el despliegue de aplicaciones; no 

obstante, esta tecnología sigue trabajando en algunos retos importantes, uno de 

ellos se da en temas de seguridad; de hecho,  es un aspecto que valdría la pena 

explorar ya que se identifican pocas investigaciones o artículos alrededor del tema; 

aun así, existen algunos que señalan vulnerabilidades o características más débiles 

específicamente para la protección e integridad de los datos en comparación a las 

VM. 



Capítulo 5 40 

 

• Es importante recomendar seguir la investigación y lectura sobre los cambios 

ascendentes publicados alrededor de Docker para conocer sus nuevas 

integraciones con otros desarrollos de software para fortalecer condiciones de 

seguridad, avances en aspectos que vienen en constante actualización para 

procesos de aislamiento de cargas, disponibilidad de la tecnología para nuevos 

sistemas operativos, métodos para dockerizar aplicaciones en Python, entre otros.
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