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Resumen y Abstract  IX 

 

Resumen 

El presente documento describe el resultado de proponer un procedimiento de colección 

de indicadores clave de desempeño KPI de calidad en el área de gestión de contabilidad 

mediante el uso del protocolo SNMP sobre equipos de red simulados por software para la 

aplicación de aprendizaje de máquina. En respuesta a que colectar una gran cantidad de 

datos de alta calidad que contengan tanto perfiles de red como métricas, es uno de los 

problemas más críticos para la aplicación de aprendizaje de máquina en gestión de red; 

sumando a que el uso de aprendizaje de máquina en el área de la gestión de contabilidad 

es bastante inexplorado; primero que todo, se diseñó una arquitectura de red MPLS 

L3VPN apropiada para la colección de los KPI de gestión de contabilidad; posteriormente, 

a partir de los archivos de MIB, se identificaron los OID de las variables de gestión 

soportadas por los enrutadores de borde de los clientes que registran datos de uso; luego, 

se determinaron los procedimientos que convierten los datos consultados por SNMP en 

los KPI de calidad significativos a almacenar y que pueden ser aprovechados por modelos 

de aprendizaje de máquina para predecir los hábitos de consumo de los usuarios. 

Finalmente, se validó el procedimiento propuesto mediante la herramienta de gestión Cacti 

sobre la arquitectura de red diseñada y simulada utilizando el software GNS3. 

 

Palabras clave: Gestión de Contabilidad, KPI, SNMP, MIB, OID, GNS3, Cacti. 
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Abstract 

This document describes the result of proposing a quality KPIs collection procedure in the 

accounting management area using SNMP protocol on network equipment simulated by 

software for machine learning application. In response to the challenge of collecting a large 

amount of high-quality data that contain both network profiles and metrics is one of the 

most critical issues for machine learning for network management; together with the using 

machine learning for network accounting management is rather unexplored; first of all, an 

appropriate MPLS L3VPN network architecture was designed for the collection of 

accounting management KPIs; afterwards, exploring the MIB files, the OIDs of the 

management variables supported by the clients' edge routers that record usage data were 

identified; then, the procedures for relating SNMP replies to quality KPIs worth to store 

were defined, these collected customer usage data can be leveraged by machine learning 

models to predict customers’ usage habits. Finally, the proposed procedure was validated 

using Cacti network management tool on the network architecture designed and simulated 

in GNS3 software. 

 

Keywords: Accounting Management, KPI, SNMP, MIB, OID, GNS3, Cacti. 
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Introducción 

Un sistema de gestión de red NMS, se refiere a la colección de aplicaciones encargadas 

de controlar los recursos, coordinar los servicios, monitorear el estado e informar las 

anomalías de una red de telecomunicaciones, con el fin de evitar que esta llegue a 

funcionar incorrectamente [1]. En la década de los años 1980, debido a las exigencias para 

mejorar los sistemas de gestión de red, ISO definió un marco de referencia teórico para el 

control, mantenimiento y supervisión de grandes redes conocido como el Modelo de 

Gestión de Red OSI; este modelo publicado por la ITU propone dividir las tareas de gestión 

de red en cinco áreas funcionales conocidas como FCAPS [2]. 

 

La gestión de fallas se encarga de detectar, reconocer, aislar, corregir y registrar fallas que 

ocurren en la red, el objetivo principal es asegurar que la red esté siempre disponible; 

incluye la función de localización de las averías. La gestión de configuración concierne a 

las tareas de inicialización y aprovisionamiento de los recursos y servicios de red, así como 

su monitoreo y control; específicamente las funciones de configuración incluyen: 

establecer, mantener, agregar y actualizar la relación entre los componentes y su estado 

durante la operación de la red. La gestión de contabilidad permite medir el uso de los 

servicios de red, el costo que representa para el proveedor y la cantidad que se le debe 

cobrar al cliente por dicho uso; comprende las funciones de: medición de la utilización, 

tarificación, cobros y finanzas. La gestión de desempeño se ocupa de evaluar e informar 

el comportamiento y la eficacia de los equipos de red gestionados, mediante la colección 

y el análisis de datos; se encarga de: garantizar, supervisar, controlar y analizar la calidad 

del funcionamiento de la red para facilitar su planificación, aprovisionamiento y 

mantenimiento. La gestión de seguridad protege las redes y los sistemas contra accesos 

no autorizados y ataques de seguridad; sus mecanismos incluyen: autenticación, cifrado y 

autorización para garantizar la confidencialidad e integridad de los datos; también 

comprende las funciones de prevención y detección de intrusiones, así como la 

recuperación de información en caso de daño causado por un intruso [3]. 
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La expansión de las redes de telecomunicaciones, la introducción de nuevas tecnologías 

y la expectativa por nuevos servicios, han llevado a que las nuevas soluciones de gestión 

de red superen los límites de una administración manual y se utilicen técnicas de 

aprendizaje de máquina para enfrentar la creciente complejidad de mantener la calidad de 

los servicios ofrecidos a los usuarios [3]. Reducir la intervención humana en las tareas de 

gestión de red, así como los costos de operación, ha impulsado múltiples investigaciones 

en la aplicación de los conceptos de aprendizaje de máquina en FCAPS [4]. 

 

En una red siempre van a existir fallas, por lo que los altos tiempos de respuesta de las 

técnicas tradicionales de detección se traducen en un incremento de costos; esto ha 

motivado el uso del aprendizaje de máquina para la predicción proactiva de fallas; además 

de su localización y mitigación automática con el ánimo de minimizar la indisponibilidad de 

los servicios [4]. 

 

Una red se encuentra en constante cambio, por lo que los administradores deben estar 

realizando continúas configuraciones para adaptar el sistema de gestión, un proceso que 

es engorroso y propenso a errores. El aprendizaje de máquina ayuda a mejorar este 

proceso entrenando modelos para identificar las acciones adecuadas a medida que el 

comportamiento de red cambia con el tiempo; trabajos realizados en la asignación 

dinámica de recursos y la configuración del servicio demuestran sus beneficios [4]. 

 

La contabilidad está estrechamente unida a modelos comerciales y de control que 

aprovechan los datos contables en la planificación de servicios, diseño de tarifas y planes 

de precios; por lo tanto, es esencial garantizar la integridad de los datos contables 

mediante la recopilación precisa de datos de uso y detección de fraudes; 

desafortunadamente, el uso del aprendizaje de máquina en el campo de la gestión 

de contabilidad es bastante inexplorado [4]. 

 

Las redes actuales ofrecen una variedad de servicios con diferentes requisitos de 

desempeño para atender a un número cada vez más alto de usuarios con perfiles distintos, 

por lo que no se puede garantizar la calidad de estos servicios sino se puede predecir con 

precisión el comportamiento de la red; por este motivo, se han realizado esfuerzos de 

aplicar el aprendizaje de máquina en la predicción del volumen de tráfico y la correlación 

con la calidad del servicio [4]. 
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El enfoque de seguridad más común consiste en supervisar la red en busca de patrones 

de amenazas bien conocidas; sin embargo, esto hace que la red sea vulnerable a los 

ataques de día cero. El aprendizaje de máquina se ha centrado en aprender patrones de 

ataque complejos a partir de datos históricos y generar reglas genéricas que permitan 

detectar variaciones de ataques conocidos; en lo que corresponde a nuevos ataques, lo 

que se hace es aprender de patrones de comportamiento para detectar desviaciones [4]. 

 

La recolección precisa de datos de uso de los clientes en el área de gestión de 

contabilidad, puede ser aprovechada por modelos de aprendizaje de máquina para 

predecir los hábitos de consumo de los usuarios y de esta forma conseguir múltiples 

beneficios como son: aumento de la experiencia del cliente, optimización de recursos, 

reducción del costo de las operaciones, detección de fraudes, creación de esquemas de 

precios y facturas inteligentes, aprovisionamiento de recursos de forma oportuna, dinámica 

y proactiva, entre muchos más [4]. 

 

En gestión de red, el acceso a los datos representativos no es una tarea fácil debido 

principalmente a su sensibilidad y confidencialidad [4]; por este motivo, colectar una gran 

cantidad de datos de alta calidad que contengan tanto perfiles de red como métricas, 

es uno de los problemas más críticos para la aplicación de aprendizaje de máquina. 

Adquirir la cantidad suficiente de datos etiquetados sigue siendo un proceso costoso y 

requiere mucho trabajo, incluso en la comunidad de aprendizaje de máquina de hoy; por 

múltiples razones, no es fácil para los investigadores adquirir la cantidad de datos 

necesaria para realizar sus trabajos, a pesar de iniciativas por alentar el intercambio de 

datos en la comunidad mediante repositorios públicos y abiertos en Internet. Esta situación 

impulsa a poner mucho más esfuerzo en la construcción y compartimentación de conjuntos 

de datos, herramientas y plataformas públicas para que los investigadores puedan 

comparar sus nuevos algoritmos o arquitecturas, sin repetir experimentos poco relevantes 

[5]. En gestión de red un sitio web lanzado para suplir esta necesidad es [6]. 

 

En las redes debido a la accesibilidad limitada y al alto costo de prueba en sistemas de red 

a gran escala, es válido trabajar con simuladores con la suficiente fidelidad, escalabilidad 

y alta velocidad de ejecución; estas herramientas no solo contribuyen a la aplicación del 

aprendizaje de máquina en la gestión de red, sino también al desarrollo de las mismas 

redes para que la comunidad realice investigaciones [5]. 
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El presente documento describe el resultado del Trabajo Final que tuvo por objetivo general 

proponer un procedimiento de colección de indicadores clave de desempeño KPI de 

calidad en el área de gestión de contabilidad mediante el uso del protocolo SNMP sobre 

equipos de red simulados por software para la aplicación de aprendizaje de máquina. 

 

Este documento está organizado de la siguiente manera. El primer capítulo está dedicado 

a la gestión de contabilidad y gestión de desempeño, clasificando los escenarios de gestión 

entre estas dos áreas y comentando su relación; por otro lado, expone la metodología y la 

arquitectura de colección de datos utilizadas para definir y validar el procedimiento 

propuesto. Los siguientes cuatro capítulos responden respectivamente a cada uno de los 

cuatro objetivos específicos que se enuncian en los próximos párrafos. Finalmente, las 

conclusiones y recomendaciones del desarrollo del proyecto se han condensado en el 

sexto capítulo. 

 

El segundo capítulo concierne a la ejecución del primer objetivo específico que fue diseñar 

la arquitectura de red apropiada para la colección de los indicadores clave de desempeño 

KPI de gestión de contabilidad a partir de la documentación provista por los fabricantes de 

los equipos de red y la herramienta de simulación. 

 

En el tercer capítulo se trata el cumplimiento del segundo objetivo específico que fue 

identificar las variables de gestión (OID) soportadas por los equipos de red seleccionados 

para la aplicación de aprendizaje de máquina en el área de gestión de contabilidad a partir 

de los archivos de la Base de Información de Gestión (MIB) provistos por los fabricantes. 

 

El cuarto capítulo corresponde a la obtención del tercer objetivo específico que fue 

determinar los procedimientos individuales para la conversión de los datos consultados por 

SNMP a través de las variables de gestión (OID) identificadas, en indicadores clave de 

desempeño KPI de calidad significativos a almacenar. 

 

El quinto capítulo consigna la realización del cuarto objetivo específico que fue validar el 

procedimiento propuesto mediante una herramienta de gestión sobre la arquitectura de red 

diseñada y simulada por software. 



 

 

 

1. Gestión de contabilidad 

La contabilidad describe el proceso de colectar registros de datos de uso en equipos de 

red y exportarlos a un servidor de colección, donde tiene lugar el procesamiento; luego, los 

registros se presentan al usuario o se pasan a otra aplicación [7]. 

 

La contabilidad se consideraba únicamente la tarea de recopilar datos de uso, procesarlos 

e introducirlos en una aplicación de facturación, por lo que en gestión de red fue casi 

olvidada; sin embargo, los ISP se dieron cuenta que los registros de datos contables 

recopilados, también se podían utilizar como entrada para otras tareas, entre ellas el 

monitoreo del desempeño, comprobar que un cambio de configuración solucionó un 

problema o incluso el análisis de seguridad; esta flexibilidad es probablemente la mayor 

ventaja de recopilar información contable, convirtiéndola en un componente fundamental 

para el diseño y la implementación de redes y aplicaciones. 

1.1 Arquitectura de gestión de contabilidad 

En [7] el término gestión de contabilidad se utiliza para describir los siguientes procesos: 

 

▪ Recopilación de registros de datos de uso en dispositivos de red. 

▪ Exportar los datos del dispositivo a un servidor de colección. 

▪ Procesar los datos en el servidor de colección (por ejemplo, filtrar, muestrear, agregar, 

eliminar). 

▪ Conversión de registros de uso a un formato común para que lo utilicen aplicaciones de 

nivel superior (por ejemplo: desempeño, SLA, fallas, seguridad, facturación, 

planificación, etc.) 

 

La Figura 1-1 presenta una arquitectura de gestión de contabilidad de tres niveles, donde 

se observa las funciones de cada una de las capas; en la primera la generación de registros 
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de uso, en la segunda las tareas de procesamiento de datos y en la tercera el uso de la 

información contable por múltiples aplicaciones. 

 
Figura 1-1: Arquitectura de gestión de contabilidad, tomada de [7]. 

 

1.2 Arquitectura de gestión de desempeño 

En [7] la gestión de desempeño abarca los siguientes procesos: 

 

▪ Monitoreo del desempeño: recopilación de actividades de red a nivel de dispositivo 

con el fin de monitorear el desempeño del dispositivo, la red y el servicio. Las subtareas 

de monitoreo incluyen: monitoreo de la disponibilidad, informe de tiempos de respuesta, 

monitoreo de la utilización de la CPU y memoria disponible, asegurar la precisión de los 

datos recopilados, verificación de parámetros de calidad de servicio y agregación de datos. 

 

▪ Análisis de datos: elaboración de informes y línea base. Las subtareas del análisis de 

datos incluyen: funciones de análisis y caracterización del tráfico de dispositivos y redes, 

desempeño, excepciones, análisis de capacidad, línea base y pronóstico del tráfico. 

 
▪ Gestión de desempeño: mientras que el monitoreo solo observa actividades en la red, 

la gestión ajusta las configuraciones de los dispositivos para mejorar el desempeño de la 
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red y el manejo del tráfico. Las subtareas de gestión incluyen: asegurar el cumplimiento de 

SLA, así como políticas y garantías de QoS, definición de umbrales, envío de notificaciones 

a aplicaciones de nivel superior, ajuste de configuraciones y aseguramiento de la calidad. 

La Figura 1-2 muestra la arquitectura de gestión de desempeño. 

 
Figura 1-2: Arquitectura de gestión de desempeño, tomada de [7]. 

 

1.3 Escenarios de la gestión de contabilidad 

El enfoque de la contabilidad es rastrear el uso de los recursos de la red y las 

características del tráfico. A continuación, se identifican varios de sus escenarios [7]: 

1.3.1 Monitoreo de red 

Es un término vago que incluye múltiples funciones, ubicándose en el límite entre la 

contabilidad y del monitoreo del desempeño. En el proceso de recopilación de información 

contable, una solución de monitoreo de red puede proporcionar los siguientes detalles:  

 
▪ Monitoreo del dispositivo: utilización de interfaces y subinterfaces, utilización por clase 

de servicio y tráfico por aplicación. 

▪ Monitoreo de la red: patrones de comunicación y utilización de rutas en la red. 

▪ Monitoreo del servicio: tráfico por servidor, tráfico por servicio y tráfico por aplicación. 
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1.3.2 Monitoreo y perfilamiento de usuarios 

La gente usa la red para múltiples propósitos, y toda esa información se puede utilizar para 

el monitoreo y perfilamiento de usuarios que concierne a:  

 
▪ Hacer seguimiento del uso de la red por usuario. 

▪ Documentar las tendencias de uso por usuario, grupo y departamento. 

▪ Identificar oportunidades para vender servicios de valor agregado a clientes específicos. 

▪ Crear una matriz de tráfico por subdivisión, grupo o usuario; una matriz de tráfico ilustra 

los patrones entre el origen y el destino del tráfico en la red. 

1.3.3 Monitoreo y perfilamiento de aplicaciones 

El uso de tecnologías de telefonía IP, video, almacenamiento de datos entre muchas otras 

requiere identificar el tráfico por aplicación para: 

 
▪ Monitorear y perfilar aplicaciones en toda la red o a través de enlaces específicos. 

▪ Monitorear el uso de las aplicaciones por grupo o usuario individual. 

▪ Implementar QoS y asignar aplicaciones a las diferentes clases de servicio. 

▪ Construir una matriz de tráfico basada en el uso de las aplicaciones. 

1.3.4 Planificación de la capacidad 

La planificación de la capacidad se puede considerar desde dos puntos de vista: 

 
▪ Planificación de la capacidad del enlace: los contadores de interfaz almacenados en la 

MIB se sondean mediante SNMP y se puede deducir la utilización del enlace. 

▪ Planificación de la capacidad de toda la red: el cálculo se realiza mediante la 

recopilación de la matriz de tráfico central, una tabla que proporciona los volúmenes de 

tráfico entre el origen y el destino en una red.  

1.3.5 Ingeniería y perfilamiento de tráfico 

La ingeniería de tráfico permite al ISP enrutar el tráfico de la red para que pueda ofrecer la 

mejor calidad de servicio a sus usuarios en términos de throughput y retardo. La ingeniería 

de tráfico tiene en cuenta el ancho de banda del enlace y el tamaño del flujo de tráfico al 

determinar rutas explícitas a través de la red troncal. 
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Desde una perspectiva de matriz de tráfico, es importante saber cuánto tráfico permanece 

dentro de la red central y cuánto tráfico la cruza; es decir, tráfico "en la red" versus "fuera 

de la red"; también es de interés identificar el tráfico de varios sitios o el tráfico destinado 

a ciertos equipos, así como el tráfico de entrada y salida por departamento.  

1.3.6 Acuerdos de intercambio y transito 

Los ISP más grandes poseen solo una fracción de las rutas de Internet, por lo que 

necesitan cooperar con otros ISP para garantizar que se pueda llegar a todos los destinos 

de Internet, los ISP celebran acuerdos de intercambio o transito con otros ISP permitiendo 

el acceso entre AS mediante el protocolo BGP. Cuando en una matriz de tráfico el origen 

y el destino son BGP AS, esta se conoce como de núcleo externo y provee información de 

dónde proviene el tráfico antes de ingresar a la red del ISP y adónde va después de salir.  

1.3.7 Facturación 

La facturación de tarifa plana es un mecanismo de facturación muy eficiente, ya que no 

implica ninguna infraestructura de contabilidad y facturación; sin embargo, la facturación 

basada en el uso en una red IP tiene una clara ventaja competitiva. Los nuevos servicios 

pueden apoyarse en las siguientes consideraciones de facturación basadas en el uso: 

 
▪ Uso de volumen / ancho de banda: cuanto más tráfico se envíe, mayor será la factura. 

▪ Basado en la distancia: dependiendo si el tráfico permanece o abandona la red del ISP.  

▪ Aplicación o clase de servicio: un cliente pagará un precio alto por el tráfico de VoIP, un 

precio medio por el tráfico de VPN y un precio bajo por el tráfico de mejor esfuerzo. 

▪ Hora del día: el tráfico enviado durante la noche es más económico que el tráfico 

enviado durante el horario laboral. 

1.3.8 Análisis de seguridad 

La contabilidad y la línea base se pueden aprovechar para detectar situaciones inusuales 

y generar una alerta tan pronto como se detecten patrones de tráfico de ataques de red; 

los registros contables pueden ayudar a identificar tanto la red o la dirección IP donde se 

generó el ataque como quien es la víctima. En un paso posterior, estos registros se pueden 

utilizar para el análisis de causa raíz y así reducir el riesgo de futuros ataques. 
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1.4 Escenarios de la gestión de desempeño 

El término monitoreo del desempeño cubre tres aspectos: el dispositivo, la red y el servicio. 

A continuación, se identifican varios de sus escenarios [7]. 

1.4.1 Monitoreo del desempeño del dispositivo 

El monitoreo del desempeño específico del dispositivo como un nodo aislado incluye: 

 
▪ Monitoreo del desempeño del elemento de red: se está interesado en los datos del 

estado del dispositivo como el desempeño general, la utilización por interfaz, el tiempo 

de respuesta, la carga de la CPU, el consumo de memoria, los errores, etc. 

▪ Monitoreo del desempeño del sistema y del servidor: por un lado, se tiene el monitoreo 

a bajo nivel que corresponde al hardware (tarjetas de red, discos duros, ventiladores, 

fuentes de alimentación, CPU, temperatura) y al sistema operativo (procesos, tiempo 

de actividad); por otro lado, está el monitoreo a alto nivel que hace referencia a la 

aplicación (procesos, tiempos de respuesta, calidad de servicio, tiempo de actividad). 

1.4.2 Monitoreo del desempeño de la red 

El monitoreo del desempeño centrado en la red extiende el enfoque a una perspectiva de 

borde a borde de la red; aunque todos los dispositivos pueden parecer correctos desde la 

perspectiva del dispositivo, el desempeño general de la red puede verse afectado por 

diferentes razones. Como paso inicial, el monitoreo de la red se realiza para verificar la 

medida de tiempo durante el cual la red está disponible para un usuario; otros parámetros 

relevantes a monitorear son: tiempo de respuesta de la red, utilización de la red, capacidad 

de la red, retardo de la red y eficiencia de la transmisión. 

1.4.3 Monitoreo del servicio 

Es necesaria una distinción clara entre servidor y servicio; un servidor físico puede estar 

funcionando sin problemas, mientras que el servicio lógico que se ejecuta en el servidor 

ha finalizado sin una notificación. El monitoreo del servicio considera los parámetros de 

servicio disponible, retardo del servicio, pérdida de paquetes, jitter y MOS en caso de un 

servicio de voz. 
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1.5 Relación entre contabilidad y desempeño 

Existe una fuerte relación entre la contabilidad y el desempeño; ambas partes recopilan 

información de uso, que se puede aplicar posteriormente a aplicaciones similares como 

monitoreo, línea base, análisis de seguridad, etc. Algunas tecnologías como los contadores 

de SNMP, se pueden asignar tanto a la contabilidad como al desempeño y podrían dar 

lugar a largas discusiones teóricas sobre a qué área pertenecen [7]. 

 

La contabilidad y el monitoreo del desempeño son fuentes importantes para la gestión de 

la seguridad, esta es otra área común. Una comparación de conjuntos de datos actuales 

con una línea base puede identificar situaciones anormales o nuevos patrones de tráfico. 

La combinación de las dos áreas es un poderoso instrumento para identificar ataques de 

seguridad casi en tiempo real. El ejemplo de la seguridad se adapta perfectamente a 

explicar los beneficios de la contabilidad y el monitoreo del desempeño; cada síntoma por 

sí solo, por ejemplo, un tráfico anormal o una alta utilización de la CPU, puede no ser 

crucial, pero la combinación de ellos podría indicar una situación crítica en la red [7]. 

 

El monitoreo de la utilización de dispositivos es una diferencia entre las dos áreas; la 

supervisión del estado del dispositivo es un componente crucial de la supervisión del 

desempeño, mientras que la gestión contable está interesada en los registros de uso. El 

intervalo de recopilación es otro factor de separación; un proceso de recopilación de datos 

para el análisis del desempeño debe notificar al administrador inmediatamente se exceden 

los umbrales; por lo tanto, se necesita una recopilación casi en tiempo real; la recopilación 

de datos contables no tiene requisitos de recopilación en tiempo real. Los datos históricos 

es otro diferenciador; una colección de contabilidad para fines de facturación no necesita 

mantener conjuntos de datos históricos, porque la aplicación de facturación lo hace; la 

gestión del desempeño si los necesita para analizar la desviaciones y tendencias [7]. 

 

Una diferencia fundamental entre los enfoques de monitoreo es el activo y el pasivo. 

Mientras que la contabilidad se centra únicamente en los métodos de recaudación pasivos, 

la gestión del desempeño también puede aplicar mediciones activas. El monitoreo pasivo 

recopila datos mediante la implementación de medidores; los ejemplos van desde 

contadores de interfaz simples hasta dispositivos dedicados. El monitoreo activo inyecta 

tráfico sintético en la red para medir métricas de desempeño como la disponibilidad, el 
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tiempo de respuesta, el tiempo de ida y vuelta de la red, la latencia, el jitter, el 

reordenamiento, la pérdida de paquetes, etc. Las mejores prácticas sugieren combinar 

medidas activas y pasivas porque se complementan entre sí [7]. 

 

En resumen, tanto el monitoreo del desempeño como la gestión de contabilidad recopilan 

datos de uso que se utilizan como entrada para varias aplicaciones de gestión. La gestión 

de desempeño se beneficia del monitoreo del desempeño y la contabilidad, pero también 

modifica activamente la red y su comportamiento. Ambas áreas están estrechamente 

relacionadas porque ni la gestión de desempeño ni la gestión de contabilidad por sí solas 

son una solución suficiente para la gestión de redes; sin el monitoreo del desempeño se 

opera la red con los ojos vendados, y sin contabilidad, difícilmente se puede identificar la 

causa de los cuellos de botella y las interrupciones identificadas por la gestión del 

desempeño; las dos áreas son realmente complementarias y al combinar lo mejor de 

ambas se sientan las bases para una mejor gestión de red [7]. 

1.6 Metodología de colección de datos 

La metodología de colección de datos aborda todas las preguntas relevantes que se deben 

hacer a lo largo de la evolución de un proyecto de contabilidad o de desempeño, ya que 

es adecuada para ambas áreas de gestión [7]. 

 

Una vez descritos los distintos escenarios de gestión de contabilidad y desempeño; aunque 

existe una clara superposición entre los dominios, se comienza clasificando el proyecto por 

tipo de escenario ¿se está resolviendo un problema de monitoreo de red, un problema de 

planificación de la capacidad, un problema de seguridad o un problema de desempeño de 

la red? 

 

Al iniciar un proyecto de contabilidad, siempre se quiere intentar resolver todos los 

problemas a la vez; por ejemplo, al recopilar algunos registros contables genéricos para la 

planificación de la capacidad, ¿por qué no reutilizar la información con fines de seguridad 

y facturación? o ¿por qué no expandir los registros de planificación de la capacidad con 

información adicional de facturación y seguridad? Aunque se trata de un objetivo válido, 

es mejor dividir y vencer; por esta razón, en la metodología de colección de datos, las 

siguientes cuatro preguntas deben responderse [7]: 
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1.6.1 ¿Qué colectar? 

No es una pregunta tan simple como parece, aunque puede entenderse como ¿qué datos 

se requieren para el proyecto? la respuesta depende de la traducción del espacio del 

problema a un análisis técnico detallado del mismo; la mejor forma de proceder es tomar 

una hoja de papel en blanco y elaborar el informe que se desea; los títulos de las columnas 

del informe son la información más importante; ahora bien, mientras se esboza el informe, 

rápidamente se concluirá que es necesario dividir la tarea en más preguntas sobre qué 

recopilar [7]: 

 

▪ ¿Cuáles son las claves? La clave es un campo de datos que crea una entrada única 

en el informe; las claves definen la granularidad de la clasificación, cuantas más claves 

mejor es el nivel de detalle; por ejemplo, si se desea monitorear el tráfico por interfaz, el 

informe debe contener la interfaz como clave; si además se quiere monitorear los tipos de 

aplicaciones en la red, el informe también debe contener el protocolo de aplicación como 

clave; si también se desea monitorear a los principales interlocutores en la red, se 

necesitan dos claves adicionales, una para la dirección de origen y otra para la dirección 

de destino; sin embargo, hay que asegurarse que la adición de claves no se produzca a 

costa del consumo de recursos. 

 

▪ ¿Cuáles son los valores? El valor no crea una entrada única en el informe como lo 

haría una clave, en cambio, aumenta el registro con información adicional; el tráfico en bps 

es un ejemplo típico, otros posibles valores son: RTT, jitter, etc. 

 

▪ ¿Cuáles son los tipos de datos requeridos y los deseables? En distintos escenarios 

de gestión se requiere la estimación del volumen como el número de bits o el número de 

paquetes por segundo; sin embargo, en la mayoría de los casos solo un tipo de datos es 

suficiente; por ejemplo, en las aplicaciones de facturación se requiere el tráfico en bps, 

porque el usuario paga proporcionalmente al volumen, mientras la cantidad de paquetes 

es un parámetro deseable. Por otro lado, una aplicación de seguridad si requiere el 

volumen en paquetes por segundo, con el objetivo de detectar si se trata de un ataque 

compuesto por muchos paquetes pequeños para bloquear un servidor o un ataque 

compuesto por paquetes enormes para saturar un enlace. 
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1.6.2 ¿Quién es el usuario? 

La noción de usuario no siempre concierne a individuo humano, también se refiere a un 

grupo de individuos, un departamento, una empresa, etc. Un ISP tiene que encontrar una 

forma clara de identificar un usuario desde el punto de vista de la red [7]. 

 

Si un ISP ofrece conectividad corporativa y dedica un enlace de acceso a facturar, la clave 

para identificar una empresa sería el índice de la interfaz; asimismo, una empresa puede 

cobrar el costo de su enlace a sus departamentos; a los cuales normalmente se les asigna 

una subinterfaz en el diseño de red, por lo que los índices de las subinterfaces van a ser 

las claves útiles. En otras redes, la clave para identificar un grupo de individuos podría ser 

el prefijo de red, si la asignación del direccionamiento está planificada de esa forma; el 

prefijo se deduce de la dirección IP con la máscara de subred asociada. Finalmente, la 

clave para identificar un usuario es la dirección IP, aunque en caso de asignación dinámica 

esta podría cambiar y sería necesario recurrir al uso de la dirección MAC [7]. 

1.6.3 ¿Cómo colectar? 

En lo concerniente a como recopilar registros de datos, los términos medición y medidor 

son relevantes. En la gestión de contabilidad, la medición es el proceso de recopilar 

registros de datos de uso en los dispositivos de la red, mientras la definición de medidor 

describe la función de medición integrada en el elemento de red o en un dispositivo de 

medición dedicado que está diseñado específicamente como medidor. 

 

Como se mencionó anteriormente, se pueden distinguir dos enfoques de monitoreo: el 

activo y el pasivo; la Tabla 1-1 resume sus ventajas y desventajas. Ambas perspectivas se 

pueden implementar en un mismo dispositivo, y las mejores prácticas sugieren combinar 

medidas activas y pasivas para obtener lo mejor de ambos mundos. Los métodos de 

recopilación en el monitoreo pasivo se clasifican en dos grupos [7]: 

 

▪ La recopilación completa: contabiliza todos los paquetes sin excepción, garantizando 

que la salida del proceso de medición sea exactamente igual a los datos que pasan por el 

elemento de red. La precisión es su principal ventaja, mientras la gran cantidad de registros 

de datos generados y la sobrecarga del desempeño causada por la recopilación, son sus 

principales desventajas. 
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▪ La recopilación parcial: aplica muestreo o filtrado para seleccionar solo algunos 

paquetes para su inspección. El muestreo es la tecnología de seleccionar un subconjunto 

de muestras del total de datos en la red, con el objetivo de que refleje con la mayor 

exactitud posible las características del tráfico original; de lo contrario, la colección estará 

sesgada. Mientras el muestreo puede depender de la posición del paquete en el tiempo, 

el espacio o una función aleatoria, el filtrado es una operación determinista, que diferencia 

los paquetes con características específicas de los paquetes sin estas propiedades. 

 
Tabla 1-1: Monitoreo activo vs pasivo, tomada de [7]. 

 Monitoreo Activo Monitoreo Pasivo 

V
e

n
ta

ja
s
 

 
Identifica problemas y cuellos de botella en la red, 
antes de que los usuarios experimenten una 
degradación del servicio o incluso antes de que 
se implemente un servicio. 
 
Mide parámetros específicos de la aplicación y 
por clase de tráfico (DSCP). 
 
Fácil de implementar y desplegar. 
 

 
Supervisa directamente el tráfico de los usuarios. 
 
No interfiere con el tráfico en vivo. 
 
Más exactitud para medir el tráfico de 
aplicaciones en un enlace específico. 

D
e
s

v
e

n
ta

ja
s
 

 
Es difícil definir los parámetros correctos para 
simular un tráfico realista; el resultado es solo una 
aproximación del tráfico real. 
 
Aumenta la carga de la red. 
 
La inyección de tráfico influye en los resultados 
del tráfico medido. 
 

 
Se requiere una medición continua para evitar la 
pérdida de tipos de tráfico, que no están 
presentes en la red durante un breve intervalo de 
medición.  
 
La recolección completa puede provocar 
situaciones de sobrecarga; por lo tanto, el 
muestreo es un requisito. 

 

Mientras los métodos de recolección pasivos se basan en el concepto de no afectar el 

tráfico en vivo de la red, el monitoreo activo aplica el paradigma exactamente opuesto; se 

genera tráfico sintético específico y los resultados se recopilan para medir indirectamente 

el rendimiento de un dispositivo, la red o un servicio. Para monitorear activamente la red y 

crear tráfico de prueba se deben cumplir las siguientes condiciones [7]: 

 
▪ Se deben representar las características del tráfico de los usuarios como el tamaño del 

paquete y los parámetros de QoS. 

▪ Se requiere que la relación entre el tráfico sintético y el tráfico de producción sea 

relativamente baja; las mejores prácticas sugieren máximo el 1%.  

▪ El tráfico de prueba no debe estar bloqueado por instancias de seguridad como ACL, 

firewalls o proxies. 
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▪ Los dispositivos deben tratar el tráfico sintético exactamente como cualquier otro tráfico. 

▪ La hora de inicio de las operaciones debe proporcionar un componente aleatorio para 

evitar resultados sesgados. 

▪ Las pruebas deben admitir operaciones excesivas a corto plazo para respaldar la 

resolución de problemas, así como operaciones a largo plazo de bajo impacto para 

propósitos de tendencias. 

 

Finalmente, los siguientes detalles deben tenerse en cuenta para la medición [7]:  

 
▪ Ubicación del medidor, en la interfaz del dispositivo o en el procesador central. 

▪ Colección unidireccional o bidireccional. 

▪ Exactitud de la colección. 

▪ Granularidad, significa agregar paquetes relacionados en flujos o agregar varios 

medidores en un solo valor. 

▪ Algoritmo de colección, significa inspeccionar cada paquete como una colección 

completa o solo algunos paquetes con muestreo. 

▪ Inspeccionar el contenido del paquete para su selección con filtrado. 

▪ Agregar detalles a los conjuntos de datos recopilados como marcas de tiempo y sumas 

de verificación. 

▪ Exportar detalles como protocolos, frecuencia, compresión y seguridad. 

1.6.4 ¿Dónde colectar? 

Otra de las preguntas de la metodología de colección de datos es definir dónde colocar los 

dispositivos de medición en la red. Considere las siguientes opciones para las posiciones 

del medidor [7]: 

 
▪ Recopilación en elementos de red versus dispositivos finales: Muchos clientes 

organizan sus operaciones de TI en diferentes grupos; un equipo es responsable de 

diseñar y operar la infraestructura de red como enrutadores y conmutadores; un segundo 

grupo se ocupa de los servidores y las aplicaciones; otro grupo más está a cargo de la 

seguridad como firewalls, sistemas de detección de intrusos y agentes antivirus. Aunque 

las mejores prácticas sugieren combinar mediciones en elementos de red y en dispositivos 

finales, la Tabla 1-2 enseña las ventajas y desventajas de ambos enfoques.  
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Tabla 1-2: Recopilación en elementos de red vs dispositivos finales, tomada de [7]. 

 Recopilación Elementos de Red Recopilación Dispositivos Finales 
V

e
n

ta
ja

s
 

 

Identifica problemas de desempeño de la red. 
 
Mide parámetros específicos de la red como por 
clase de tráfico (DSCP) o específicos de la ruta. 
 
Se puede implementar sin modificar los 
dispositivos finales. 
 

 

Mide con precisión la experiencia del usuario final. 
 
Más realista para el monitoreo de aplicaciones 
específicas. 

D
e

s
v

e
n

ta
ja

s
 

 

Mide indirectamente la experiencia del usuario. 
 
Impacta el desempeño del elemento de red. 

 

Los resultados de un extremo a otro se 
proporcionan sin mediciones específicas de la 
red. 
 
Presenta desafíos propios de dispositivos finales 
como lidiar con diferentes sistemas operativos, 
configuraciones inconsistentes y escalabilidad. 
 
Intrusiva en el escritorio. 
 

 

▪ Recopilación en el borde versus núcleo: Para las mediciones en las que los 

medidores se adaptan mejor a los elementos de red en lugar de los dispositivos finales, 

hay que considerar la ubicación específica dependiendo de los tipos de datos que se 

requieren. Las mejores prácticas sugieren realizar análisis de tráfico, vigilancia y medición 

en los dispositivos de borde para que los dispositivos centrales puedan centrarse en el 

reenvío rápido de paquetes; sin embargo, hay ocasiones en las que esta regla no se puede 

aplicar; por ejemplo, en el caso de una aplicación de ingeniería de tráfico para la red 

central, el núcleo es el único lugar para medir. Si tiene la opción de elegir entre la colección 

central y la perimetral, un buen punto de partida son los requisitos comerciales, ya que 

proporcionan una justificación sólida para seleccionar la tecnología adecuada. 

 

En lugar de imponer una carga adicional a los elementos de red, los enlaces y los 

servidores de colección, el mejor enfoque es identificar las posiciones de medición 

relevantes y limitar la recopilación a esos puntos. Hay que tener en cuenta que recopilar 

los mismos conjuntos de datos en el núcleo y en el borde, da como resultado registros 

duplicados. Los registros de medidas pasivas como el sondeo SNMP, se pueden recopilar 

tanto en el borde como en el núcleo de la red sin un esfuerzo significativo, siempre que se 

configuren tasas de sondeo moderadas. 

 

▪ Recopilación integrada versus externa: Al seleccionar entre agentes integrados y 

dispositivos de medición dedicados, existen buenos argumentos para ambos enfoques; no 
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se trata simplemente de cuál es mejor, sino de cuál es el enfoque correcto para una 

determinada situación. La Tabla 1-3 expone las ventajas y desventajas de la recopilación 

integrada frente a la recopilación de dispositivos externos. 

 
Tabla 1-3: Recopilación integrada vs externa, tomada de [7]. 

 Recopilación Integrada Recopilación Externa 

V
e

n
ta

ja
s
 

 

Aprovecha la infraestructura existente, incluida la 
gestión. 
 
Mide parámetros específicos del elemento de red 
como el siguiente salto de BGP. Incluye el estado 
de enrutamiento en la medición como las ACL. 
 
Mide el tráfico cifrado si termina en el medidor. 
 

 

Despliegue independiente de elementos de red. 
 
Recolección eficiente porque el dispositivo fue 
diseñado específicamente para medición. 
 
Elimina la funcionalidad de gestión del elemento 
de red. 

D
e
s

v
e

n
ta

ja
s
  

Impacto en el desempeño del elemento de red.  
 
El elemento de red no se diseñó específicamente 
para fines de medición. 

 

 
Costos y esfuerzo de implementación y 
administración. 
 
No se puede monitorear el tráfico encriptado. 

 

 

▪ Recopilación de ingreso versus egreso: La medición de ingreso tiene en cuenta todo 

el tráfico entrante antes de que el elemento de red realice cualquier operación de paquete 

como ACL, marcado de QoS o restricciones de velocidad. La medición de salida recopila 

el tráfico que reenvía un dispositivo después de realizar operaciones como el encolamiento 

o el descarte; ambas mediciones se pueden utilizar para el análisis de tráfico y la 

facturación basada en uso. 

1.7 Infraestructura de colección de datos 

La infraestructura necesaria para colectar datos de contabilidad y desempeño consta de 

dispositivos de medición que recopilan registros de datos, dispositivos de colección y 

mediación que construyen conjuntos de datos, y servidores de aplicaciones que generan 

información comercial como informes de desempeño y nivel de servicio, análisis de 

seguridad y facturación basada en el uso [7]. 

 

La Figura 1-3 proporciona la vista esquemática de una infraestructura de colección de 

datos de contabilidad y desempeño, que comienza en el nivel del dispositivo y continua por 

las capas de colección, mediación y aplicación. 
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Figura 1-3: Arquitectura colección de datos de contabilidad y desempeño, tomada de [7]. 

 

1.7.1 Servidor de colección 

La tarea principal de un servidor de colección es recuperar los datos una vez se generen 

en el medidor mediante extracción o empuje. Con el modelo de extracción los detalles de 

la colección se almacenan en el dispositivo de red hasta que un servidor de colección 

solicite que se envíen; en contraste, con el modelo de empuje, los registros no se 

almacenan en los dispositivos de red o se guardan allí solo por un corto tiempo, mientras 

el mismo dispositivo los envía hacia un servidor de colección. Un ejemplo del modelo de 

extracción es la colección de la información de MIB en el dispositivo a través de SNMP, 

mientras las notificaciones SNMP implementan el modelo de empuje. Otras tareas de un 

servidor de colección son [7]: 

 
▪ Monitorear los registros de datos recuperados. 

▪ Identificar los registros perdidos entre el dispositivo y el servidor de colección. 

▪ Funciones de filtrado básicas. 
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▪ Monitorear umbrales. 

▪ Formatear los registros de datos. 

▪ Almacenar los registros de datos. 

 

Una tarea importante es identificar cuántos servidores de colección se requieren y en qué 

parte de la red colocarlos. Las mejores prácticas sugieren que para una red pequeña o 

mediana puede ser suficiente tener uno o dos servidores centrales y recopilar todos los 

registros de contabilidad en estas instancias centralizadas [7]. 

1.7.2 Dispositivo de mediación 

Como su nombre lo indica, el dispositivo de mediación está ubicado entre dos instancias, 

ya sea entre los servidores de colección y los servidores de aplicaciones o entre el 

elemento de red y el servidor de aplicaciones. La funcionalidad de mediación no requiere 

implícitamente una entidad física separada, puede ser un módulo del software de colección 

o del servidor de aplicaciones. Alternativamente, se pueden consolidar varios servidores 

de colección en un dispositivo de mediación, que luego proporciona una interfaz central 

para que todos los servidores de aplicaciones recuperen registros de contabilidad y 

desempeño. Seleccionar la ubicación correcta para el servidor de colección es una tarea 

importante; sin embargo, en el caso del dispositivo de mediación, la funcionalidad es más 

relevante que la ubicación. Las funciones principales del dispositivo de mediación son las 

siguientes [7]: 

 
▪ Filtración para reducir el volumen de datos colectados. 

▪ Estimación a partir del muestreo. 

▪ Monitoreo de umbrales. 

▪ Agregación de datos en el tiempo o basada en campos clave.  

▪ Correlación y enriquecimiento de registros de datos de diferentes fuentes de medición. 

▪ Eliminar flujos duplicados. 

▪ Formateo y almacenamiento de registros de datos. 

 



 

 

 

2. Arquitectura de red 

Este capítulo responde a la pregunta ¿dónde colectar? de la metodología de colección 

de datos, describiendo el diseño de la arquitectura de red apropiada para la colección 

de los indicadores clave de desempeño KPI de gestión de contabilidad a partir de la 

documentación provista por los fabricantes de los equipos de red y la herramienta 

de simulación GNS3; un software libre y de código abierto que permite simular equipos 

de red de múltiples vendedores para crear, diseñar y probar arquitecturas de red virtuales 

y reales de cualquier tamaño, desde unos cuantos equipos simulados en una computadora 

portátil hasta muchos dispositivos alojados en múltiples servidores o incluso alojados en la 

nube. Las anteriores razones sumadas al hecho que GNS3 actualmente tiene soporte 

activo y cuenta con una comunidad de más de 800.000 miembros entre estudiantes, 

ingenieros y arquitectos de red [8], justifican su elección como la herramienta de 

simulación. 

2.1 Requerimiento general de red 

El diseño de la arquitectura de red parte de la necesidad de un cliente empresarial para 

comunicar sus sedes remotas, a través de una interconexión altamente eficiente con su 

sede principal donde tiene un centro de datos para alojar aplicaciones privativas. El cliente 

contrata los servicios de un ISP, que a través de su red tiene la capacidad de manejar 

paquetes con características propias como que provienen de puertos específicos o que 

transportan tráfico de aplicaciones particulares de manera consistente; por ejemplo, los 

paquetes que transportan tráfico en tiempo real como voz o video se asignan a rutas de 

baja latencia a través de la red. Es imprescindible por parte del ISP contar con un sistema 

integrado de gestión de redes y servicios para garantizar los SLA contratados con los 

clientes; además de otros beneficios como la escalabilidad, el desempeño, una mejor 

utilización del ancho de banda, la reducción de la congestión de la red y una mejor 

experiencia del usuario final. 
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2.2 Arquitectura MPLS L3VPN 

Antes que todo, una VPN se define como un conjunto de sitios que pueden comunicarse 

entre sí de forma privada a través de Internet u otras redes públicas o privadas [9]. Un 

servicio VPN de Capa 3 multipunto a multipunto, que conecta múltiples sedes de un cliente 

en una sola arquitectura de enrutamiento lógico a través de la red MPLS de un ISP, se 

conoce como MPLS L3VPN [10] o VPRN [11]. A continuación, se presenta una descripción 

a grandes rasgos de los elementos básicos de una arquitectura MPLS L3VPN [12] y [13]: 

 
▪ Enrutador P: enrutadores situados en el núcleo de la red MPLS del ISP; se encargan 

de conmutar etiquetas MPLS y mantener la señalización del tráfico.  

▪ Enrutador PE: enrutadores situados en la frontera de la red MPLS ofreciendo interfaces 

a los clientes para su entrada en la red. Mantienen separadas las tablas de rutas de la 

red MPLS y de los CE. 

▪ Enrutador CE: enrutadores situados en la frontera de la red del cliente que se conectan 

a los enrutadores PE para acceder a la red MPLS.  

▪ VRF: Permite que los enrutadores PE en lugar de utilizar una tabla única de 

enrutamiento global, mantengan tablas de enrutamiento distintas y separadas para cada 

cliente. 

▪ Sede: Conjunto de redes cliente conectadas al núcleo MPLS a través de una conexión 

CE-PE; por esta razón, cada sede debe contener uno o más equipos CE. 

▪ RD: Identificador numérico situado delante de la dirección IPv4 convirtiéndola en única 

en el dominio MPLS; a este conjunto se le denomina dirección VPN-IPv4 (VPNv4). 

▪ MP-BGP: propaga la información de accesibilidad VRF a todos los miembros de una 

VPN intercambiando rutas VPNv4 con otros enrutadores PE a través de iBGP. 

▪ RT: son comunidades extendidas que se agregan a una ruta como un atributo BGP; se 

utilizan para definir qué rutas se exportan e importan a una tabla de enrutamiento VRF. 

▪ RR: permite que un enrutador anuncie o refleje las rutas aprendidas de iBGP a otros 

hablantes iBGP. 

 
En una arquitectura MPLS L3VPN existen muchas redes de clientes distintos, y todos estos 

procesos de enrutamiento son administrados por el ISP; cada uno de los clientes de la red 

no conoce las otras redes y la utiliza como propia, proporcionando independencia al cliente 

y un uso eficiente de la red al ISP [9]. 
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2.3 Diseño de la arquitectura de red 

El diseño de la arquitectura de red MPLS L3VPN a simular en GNS3 para dar solución al 

requerimiento general planteado necesita un mínimo de un enrutador P, un RR, tres 

enrutadores PE y tres enrutadores CE. 

 

La construcción de la arquitectura de red arranca por tomar un nombre de cliente como 

CLIENTE_A, asignando al enrutador CE de su sede principal el nombre de CE_PPAL_A y 

al enrutador CE de su sede remota el nombre de CE_S2_A. En lo que respecta al sistema 

de gestión necesita de un enrutador CE que llamaremos CE_NMS para alcanzar y 

gestionar los CE no solo del CLIENTE_A, sino de todos los demás clientes del ISP; para 

ilustrar este escenario consideramos un CLIENTE_B homologo a CLIENTE_A. En lo que 

respecta a los nombres de los enrutadores PE asignamos los nombres de PE_PPAL, 

PE_S2 y PE_NMS correspondientes con los CE que conectan. El nombre asignado al 

enrutador P es P1 y el RR conservará esta sigla. 

 

En las siguientes secciones se examinan los pasos para realizar la implementación de la 

arquitectura MPLS L3VPN solución [14]. 

2.3.1 Equipos y enlaces red MPLS 

El dispositivo de red Cisco 7200 124-24.T5 se utilizará para las funcionalidades de 

enrutador P, PE y RR. La Figura 2-1 muestra los equipos, los enlaces y las interfaces de 

conexión de la red MPLS del ISP. 

 
Figura 2-1: Equipos y enlaces red MPLS. 
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2.3.2 Direccionamiento IP red MPLS 

Una vez definidos los equipos y los enlaces de la red MPLS; el siguiente paso es la 

configuración del direccionamiento IP en las interfaces físicas, así como en las interfaces 

loopback o de bucle invertido de los enrutadores P, PE y RR; estos datos se detallan en la 

Tabla 2-1 y se aprecian gráficamente en la Figura 2-2. 

 

Tabla 2-1: Direccionamiento IP red MPLS. 

Equipo Interfaz Dirección IP Mascara Descripción 
P1 Lo0 1.1.1.1 255.255.255.255 GESTION 
 Fa0/0 10.10.15.1 255.255.255.252 HACIA_RR-0/0 
 Fa1/0 10.10.14.1 255.255.255.252 HACIA_PE_NMS-1/0 
 Fa2/0 10.10.12.1 255.255.255.252 HACIA_PE_PPAL-2/0 
 Fa3/0 10.10.13.1 255.255.255.252 HACIA_PE_S2-3/0 
     
PE_PPAL Lo0 2.2.2.2 255.255.255.255 GESTION 
 Fa2/0 10.10.12.2 255.255.255.252 HACIA_P1-2/0 
     
PE_S2 Lo0 3.3.3.3 255.255.255.255 GESTION 
 Fa3/0 10.10.13.2 255.255.255.252 HACIA_P1-3/0 
     
PE_NMS Lo0 4.4.4.4 255.255.255.255 GESTION 
 Fa1/0 10.10.14.2 255.255.255.252 HACIA_P1-1/0 
     
RR Lo0 5.5.5.5 255.255.255.255 GESTION 
 Fa0/0 10.10.15.2 255.255.255.252 HACIA_P1-0/0 

 
Figura 2-2: Direccionamiento IP red MPLS. 

 

2.3.3 Configuración OSPF red MPLS 

En los enrutadores P, PE y RR se configura OSPF advirtiendo todas las redes conectadas 

a sus interfaces físicas de la red MPLS, así como las direcciones de interfaz de bucle 

invertido, que también se fijan como ID de enrutador para que exista conectividad total y 
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mantener consistencia al momento de identificar a los vecinos; este escenario se puede 

apreciar al consultar la tabla de enrutamiento de cualquiera de los enrutadores en cuestión; 

la Figura 2-3 presenta la del equipo PE_NMS. 

 
Figura 2-3: Tabla de enrutamiento equipo PE-NMS. 

 

2.3.4 Configuración LDP red MPLS 

En los enrutadores P, PE y RR se habilita LDP para la distribución de etiquetas MPLS en 

cada interfaz que ejecute OSPF, forzando a utilizar la dirección de la interfaz de bucle 

invertido como ID del enrutador para las adyacencias LDP. La Figura 2-4 enseña las 

interfaces del enrutador P1 que ejecutan MPLS y usan LDP. 

 
Figura 2-4: Interfaces MPLS enrutador P1. 

 

2.3.5 Configuración MP-BGP 

MP-BGP se utiliza para anunciar rutas de clientes a través de la red troncal de MPLS VPN 

entre enrutadores PE. La configuración de MP-BGP es un proceso de dos pasos, primero 

los vecinos se configuran globalmente y luego se activan para el intercambio de rutas MP-

BGP bajo la familia de direcciones VPNv4. 
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En los enrutadores PE se configura BGP fijando como ASN el asignado al ISP que debe 

ser público y que para la solución se ha tomado 3816. La dirección del vecino concierne a 

la dirección de la interfaz de bucle invertido del RR, y el ASN remoto es el mismo 3816 por 

tratarse de sesiones iBGP; también se establece la dirección de la interfaz de bucle 

invertido del enrutador PE como fuente de la actualización para la sesión BGP. Finalmente, 

el intercambio de rutas MP-BGP se activa bajo la familia de direcciones VPNv4, que por 

defecto habilita el intercambio de comunidades extendidas BGP como el destino de la ruta 

y el sitio de origen. La Figura 2-5 exhibe el RR como vecino iBGP del enrutador PE_PPAL 

para la familia VPNv4. 

 
Figura 2-5: Vecino iBGP del enrutador PE_PPAL familia VPNv4. 

 
 
En el RR se realiza la configuración descrita anteriormente para cada uno de los 

enrutadores PE especificando que se trata de un cliente reflector de ruta. La Figura 2-6 

expone los enrutadores PE como vecinos iBGP del RR para la familia VPNv4, confirmando 

la configuración realizada para el intercambio de rutas MP-BGP entre todos los clientes 

reflectores de rutas. 

 
Figura 2-6: Vecinos iBGP del RR familia VPNv4. 

 

2.3.6 Equipos y enlaces de cliente 

El dispositivo de red Cisco 3640 124-25d se utilizará para los enrutadores CE_PPAL_A, 

CE_PPAL_B y CE_NMS, mientras el equipo Cisco 2691 124-15.T14 se usará para los 

enrutadores CE_S2_A y CE_S2_B. La Figura 2-7 revela los equipos, los enlaces y las 

interfaces de conexión de los enrutadores CE con los PE. 
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Figura 2-7: Equipos y enlaces de cliente. 

 

2.3.7 Configuración VRF de cliente y gestión 

En los enrutadores PE se crean las VRF de los clientes y se asignan a las interfaces que 

conectan a los respectivos enrutadores CE. En los equipos PE_PPAL y PE_S2 se 

configuran las VRF correspondientes a CLIENTE_A y CLIENTE_B, mientras que en el 

equipo PE_NMS se configura la VRF de gestión tal como se presenta en la Figura 2-8. 

 
Figura 2-8: VRF de cliente y gestión. 

 
 

En la Figura 2-8 también se evidencia que las VRF de un cliente en cada uno de los 

enrutadores PE donde esté configurada, tienen el mismo nombre y los mismos valores de 

RD y RT export/import; de esta forma, se mantiene consistencia, y todos los CE de un 
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cliente tendrán conectividad total. Los parámetros RD y RT están utilizando el formato 

ASN:Número de administrador local.  

2.3.8 Direccionamiento IP de cliente 

En la  Tabla 2-2 se especifica el direccionamiento de cliente asignado a los equipos que 

se visualizan en la Figura 2-9. 

 
Tabla 2-2: Direccionamiento IP de cliente. 

Equipo Interfaz Dirección IP Mascara Descripción 
CE_PPAL_A Lo0 172.19.59.1 255.255.255.255 GESTION 
 Fa0/0 172.10.1.2 255.255.255.252 WAN_PE_PPAL-0/0 
     
CE_S2_A Lo0 172.19.59.2 255.255.255.255 GESTION 
 Fa0/0 172.10.1.6 255.255.255.252 WAN_PE_S2-0/0 
     
CE_PPAL_B Lo0 172.19.60.1 255.255.255.255 GESTION 
 Fa0/0 172.10.2.2 255.255.255.252 WAN_PE_PPAL-0/1 
     
CE_S2_B Lo0 172.19.60.2 255.255.255.255 GESTION 
 Fa0/0 172.10.2.6 255.255.255.252 WAN_PE_S2-0/1 
     
CE_NMS Lo0 172.19.0.1 255.255.255.255 GESTION 
 Fa0/0 172.10.0.2 255.255.255.252 WAN_PE_NMS-0/0 
     
PE_PPAL Fa0/0 172.10.1.1 255.255.255.252 WAN_CE_PPAL_A 
 Fa1/0 172.10.2.1 255.255.255.252 WAN_CE_PPAL_B 
     
PE_S2 Fa0/0 172.10.1.5 255.255.255.252 WAN_CE_S2_A 
 Fa1/0 172.10.2.5 255.255.255.252 WAN_CE_S2_B 
     
PE_NMS Fa0/0 172.10.0.1 255.255.255.252 WAN_CE_NMS 

 
Figura 2-9: Direccionamiento IP de cliente. 
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Previendo el crecimiento de los enrutadores CE de un cliente y por cuestiones de 

organización, un ISP reserva un rango de direcciones para asignar a las interfaces físicas 

de los enlaces entre los enrutadores CE y PE, así como otro rango para las direcciones de 

las interfaces de bucle invertido de los CE [14]. 

2.3.9 Configuración enrutamiento enlaces CE-PE 

El intercambio de rutas entre enrutadores CE y PE puede hacerse a través de cualquier 

protocolo de enrutamiento incluso enrutamiento estático. Para la solución se utilizará BGP; 

por tratarse de sesiones eBGP, en los CE el ASN remoto corresponderá al del ISP que es 

público, mientras que en los PE el ASN remoto será el privado asignado a cada cliente tal 

como se ilustra en la Figura 2-10. En los enrutadores PE el intercambio de rutas eBGP 

debe activarse bajo la familia de direcciones VPNv4 de la respectiva VRF. 

 
Figura 2-10: Enrutamiento eBGP enlaces CE - PE. 

 

2.3.10 Conectividad enrutadores CE 

Un ISP puede probar la conectividad entre las sucursales de un cliente, a través de las 

direcciones de interfaz de bucle invertido de los enrutadores CE, por lo que es la primera 

dirección que se advierte en la configuración BGP del CE; para el CLIENTE_A, 

empezamos por advertir la dirección 172.19.59.1 en la configuración BGP del 

CE_PPAL_A. Cuando un enrutador PE recibe a través de eBGP una ruta de su CE 

directamente conectado, determina la interfaz por la que la ruta ha llegado y por lo tanto la 

VRF en la que debe ser incluida. Estas rutas son convertidas por el PE en rutas VPNv4 

asociadas a uno o más RT y posteriormente exportadas por iBGP hacia todo PE que 
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disponga de una VRF vinculada a ese RT; en los PE receptores, la ruta es introducida en 

la respectiva VRF. Finalmente, el RD de la VPNv4 se elimina obteniéndose así de nuevo 

un enrutamiento IP habitual, que es transmitido del PE al CE a través de eBGP. Para 

completar la conectividad entre las sedes del CLIENTE_A, advertimos la dirección de 

interfaz de bucle invertido 172.19.59.2 en la configuración BGP del CE_S2_A; de esta 

forma, al realizar un ping hacia 172.19.59.2 desde CE_PPAL_A usando como fuente su 

dirección de interfaz de bucle invertido 172.19.59.1, la respuesta será exitosa tal como se 

comprueba en la Figura 2-11. 

 
Figura 2-11: Conectividad entre CE_PPAL_A y CE_S2_A. 

 

2.3.11 Conectividad gestión de red 

Hasta el momento los enrutadores CE de un mismo cliente tienen conectividad entre ellos, 

pero no a los enrutadores CE de otros clientes. Para una gestión conjunta, el CE_NMS 

debe tener conectividad con todos los enrutadores CE sin importar a que cliente 

pertenezcan; para lograrlo, el primer paso es importar en todas las VRF el RT 3816:500 

que corresponde a las rutas de la VRF GESTION tal como se señala en la Figura 2-12.  

 

Después de realizar el paso anterior, todos los enrutadores PE aprenden en las tablas de 

enrutamiento de sus VRF la ruta hacia 172.19.0.1, que concierne a la dirección de bucle 

invertido del equipo CE_NMS; esta ruta también es aprendida por todos los enrutadores 

CE de los clientes y se refleja en sus tablas de enrutamiento.  

 

Para que el enrutador CE_NMS aprenda la ruta hacia todos los CE de los clientes a 

gestionar, no es practico importar el RT de todas las VRF de cliente, ya que aprendería 

toda la tabla de enrutamiento de cada VRF necesitándose únicamente la ruta hacia la 

dirección de gestión; además, cada que se cree la VRF de un cliente nuevo habría que 

incluirla en la configuración de la VRF GESTION. La solución es utilizar un mapa de 

exportación para anunciar rutas seleccionadas con ciertos destinos de ruta. 
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Figura 2-12: VRF de cliente importando rutas de gestión. 

 
 

Teniendo en cuenta que la dirección de gestión de los enrutadores CE corresponderá a su 

dirección de bucle invertido; esta será la única dirección para incluir en el mapa de 

exportación de cada VRF definida en los enrutadores PE. Ahora bien, para que en la VRF 

GESTION, se aprendan todas las rutas hacia las direcciones a gestionar importando un 

mismo RT; se especifica en todos los mapas que la dirección de bucle invertido sea 

exportada utilizando el RT 3816:501 como se indica en la Figura 2-13; de esta forma, no 

hay que modificar ninguna configuración cada que se cree una nueva VRF. 

 

Luego de aplicar las configuraciones de la Figura 2-13, el enrutador PE_NMS aprende en 

la tabla de enrutamiento de la VRF GESTION, todas las rutas hacia las direcciones a ser 

gestionadas, que conciernen a las direcciones de bucle invertido de todos los enrutadores 

CE de los clientes. El enrutador CE_NMS también aprende estas rutas en su tabla de 

enrutamiento gracias a la sesión eBGP. 

 

El enrutador CE_NMS ahora tiene conectividad con todos los enrutadores CE de los 

clientes. La Figura 2-14 demuestra las respuestas exitosas a un ping realizado hacia los 

enrutadores CE_PPAL_A (172.19.59.1) y CE_PPAL_B (172.19.60.1) desde CE_NMS 

usando como fuente su dirección de interfaz de bucle invertido 172.19.0.1. 
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Figura 2-13: VRF de clientes exportando direcciones a gestionar y VRF GESTION 

importándolas. 

 
 

Figura 2-14: Conectividad desde CE_NMS hacia CE_PPAL_A y CE_PPAL_B. 

 

2.4 Diseño de la red LAN del cliente 

Teniendo en cuenta que la colección de registros de uso es el grano del asunto; la red LAN 

del cliente corresponde a un diseño sencillo que se compone de un SERVIDOR en su sede 

principal y un CLIENTE en la sede remota. El appliance Networkers' Toolkit realizará la 

función de servidor ya que tiene la capacidad de atender los siguientes tipos de peticiones: 

www (nginx), ftp (vsftpd), tftp (tftpd), syslog (rsyslog), dhcp (isc-dhcpd), snmp (snmpd y 



Capítulo 2 33 

 

snmptrapd). Por otro lado, el appliance Firefox 31.1.1~2, un Linux ligero basado en 

TinyCore Linux con Firefox preinstalado, cumplirá la función de cliente. 

 

La Tabla 2-3 especifica el direccionamiento IP asignado a los enrutadores CE y hosts de 

la red LAN del CLIENTE_A; en la Figura 2-15 se pueden apreciar gráficamente. 

 
Tabla 2-3: Direccionamiento IP enrutadores y host red LAN CLIENTE_A. 

Equipo Interfaz Dirección IP Mascara      Descripción   Gateway defecto 

CE_PPAL_A Fa1/0 192.168.0.1 255.255.255.0 LAN_SERVIDOR  
CE_S2_A Fa1/0 192.168.1.1 255.255.255.0 LAN_CLIENTE  

SERVIDOR  192.168.0.2 255.255.255.0  192.168.0.1 
CLIENTE  192.168.1.2 255.255.255.0  192.168.1.1 

 
Figura 2-15: Enlaces y direccionamiento IP red LAN CLIENTE_A. 

 
 
Para que exista conectividad entre el SERVIDOR y el CLIENTE en ambos sentidos, se 

advierte la red 192.168.0.0/24 en la configuración BGP del enrutador CE_PPAL_A y de 

forma análoga, se advierte la red 192.168.1./24 en la configuración BGP de CE_S2_A. 

2.5 Diseño del sistema de gestión de red 

El concepto de sistema de gestión de red es demasiado amplio para la colección de 

indicadores clave de desempeño KPI de calidad en el área de gestión de contabilidad 

mediante el uso del protocolo SNMP. Como se expuso en la Figura 1-3, una arquitectura 

completa de colección de datos de contabilidad no solo consta de servidores de colección, 

sino también de dispositivos de mediación y servidores de aplicaciones. Ahora bien, con 

la atención centrada en la tarea de la recopilación y considerando el tamaño de la red, la 

infraestructura de gestión a simular en GNS3 bastará con un solo servidor de colección, 
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capaz de realizar solicitudes SNMP a los enrutadores CE de todos los clientes, 

aprovechando la misma infraestructura existente que transporta el tráfico de los usuarios; 

lo que se conoce como gestión en banda, que es sin duda la opción más fácil y barata [7]; 

por otro lado, un solo servidor es también un punto único de falla, en un ambiente 

productivo se debería implementar un servidor de respaldo. 

 

El sistema operativo para el servidor de colección llamado NMS, solo por cuestiones 

ilustrativas, es Ubuntu 20.04 Focal Fossa y se conectará al enrutador CE_NMS a través 

de la interfaz y usando el direccionamiento IP que se describe en la Tabla 2-4 y se visualiza 

en la Figura 2-16. 

 
Tabla 2-4: Direccionamiento IP red LAN NMS 

Equipo Interfaz Dirección IP Mascara Descripción Gateway defecto 
CE_NMS Fa1/0 172.28.1.1 255.255.255.224 LAN_NMS  

NMS  172.28.1.2 255.255.255.224  172.28.1.1 

 
Figura 2-16: Enlace y direccionamiento IP red LAN NMS.  

 
 

Para que el servidor NMS este en capacidad de realizar peticiones SNMP a todos los 

enrutadores CE de los clientes; primero hay que instalar el paquete net-snmp para usar e 

implementar el protocolo SNMP; segundo, para que exista conectividad se debe advertir 

la red 172.28.1.0/27 en la configuración BGP del enrutador CE_NMS; finalmente, en todos 

los enrutadores CE de los clientes se configura el agente SNMPv2c estableciendo como 

cadena de comunidad totem_ro y restringiendo el acceso a solo lectura desde la red 

172.28.1.0/27. La Figura 2-17 demuestra la respuesta exitosa a la consulta SNMP de la 
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variable sysName, que corresponde al nombre asignado a cada uno de los enrutadores 

CE de los clientes. 

 
Figura 2-17: Respuesta sysName enrutadores CE de cliente. 

 
 

Desde una perspectiva de contabilidad, la gestión de la red MPLS se enfoca hacia la 

ingeniería de tráfico y el rediseño de la red, construir la matriz de tráfico central y alimentar 

los datos a un sistema de facturación. La ingeniería de tráfico es el proceso de identificar 

y seleccionar rutas a través de la red MPLS, permitiendo el equilibrio de carga en enlaces 

paralelos y la elección de rutas según métricas como el retardo, el ancho de banda y la 

utilización; el objetivo final es aumentar la disponibilidad y la confiabilidad mientras se 

optimiza la utilización y el desempeño del tráfico [15]. La ingeniería de tráfico es una tarea 

compleja y sus detalles están fuera del alcance de este Trabajo Final; por esta razón, los 

enrutadores P y PE se excluyen de los equipos a gestionar por el NMS. 

2.6 Diseño de las políticas de QoS 

En una arquitectura MPLS L3VPN, los diseños de QoS de un cliente empresarial y del ISP 

deben ser coherentes y complementarios para lograr niveles de servicio de un extremo a 

otro; un cliente ya no puede alcanzar niveles de servicio de sede a sede 

independientemente de las políticas de su ISP. Las políticas de QoS son obligatorias en 

los enrutadores CE y PE debido a las implicaciones de malla completa de las MPLS 

L3VPN; los enrutadores PE también suelen tener políticas de limitación de ancho de banda 

en los enlaces hacia los CE para hacer cumplir los SLA. Las políticas de QoS en los 

enrutadores P son opcionales, ya que algunos ISP sobredimensionan sus núcleos MPLS, 

por lo que no requieren políticas de QoS adicionales dentro de sus redes troncales [16]. 

La Figura 2-18 revela el tipo de políticas de QoS que se pueden configurar y las interfaces 

donde se aplicarían en la arquitectura MPLS L3VPN solución. 
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Figura 2-18: Tipos de políticas de QoS arquitectura MPLS L3VPN, tomada de [16]. 

 

2.6.1 Políticas de QoS en la periferia del cliente 

Considerando que las clases de servicio constituyen un agregado de aplicaciones que 

comparten los mismos requisitos de red como throughput, latencia y jitter [17]. Un ISP 

ofrece solo un número limitado de clases de servicio dentro de su nube MPLS L3VPN y 

normalmente utiliza atributos de marcado de Capa 3 como IPP [18] o DSCP [19] para 

determinar a qué clase de servicio se debe asignar el paquete; por lo tanto, las empresas 

deben marcar o volver a marcar su tráfico de acuerdo con los criterios de admisión de su 

ISP a la clase correcta para obtener el nivel de servicio adecuado; si se requiere tal 

remarcado, por cuestiones de escalabilidad se recomienda que se realice en el borde de 

salida del CE, no dentro de la red del cliente [16]. 

 

Por lo descrito anteriormente, se han desarrollado varios modelos de mapeo para integrar 

los requisitos empresariales en las soluciones de los ISP. La Figura 2-19 expone el 

diagrama de remarcado de tráfico empresarial para un modelo de proveedor de cinco 

clases; en principio suficientes para encaminar la mayoría de las aplicaciones 

empresariales tal como se describe a continuación [17] y [20]: 

 

▪ Real-Time: Destinada para aplicaciones en tiempo real, interactivas y bidireccionales 

como aplicaciones de VoIP y videoconferencia. 

▪ Critical-Data: Dedicada para aplicaciones residenciales o corporativas basadas en TCP. 

▪ Video: Designada para tráficos de video unidireccionales basados en UDP como TV 

broadcast y video streaming. 
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▪ Bulk-Data: Asignada para aplicaciones de datos no tan críticas para la empresa como 

el correo electrónico y servicios de FTP. 

▪ Best-Effort: Destinada para aplicaciones poco rigurosas en relación con los requisitos 

de jitter, latencia y pérdida de paquetes como es la navegación en Internet. 

 

CBWFQ permite establecer el ancho de banda mínimo garantizado para una clase de 

servicio; con la asignación de un ancho de banda a una clase, está siendo reservada una 

cola que tendrá el derecho de competir por la cola de transmisión del enrutador, la TX-

Ring. Las aplicaciones con requisitos rigurosos de jitter, latencia y pérdida de paquetes 

como las de la clase Real-Time, se asignan a la LLQ; una cola de prioridad estricta en la 

asignación de la TX-Ring [17]. La Figura 2-19 también proporciona el porcentaje de ancho 

de banda del total del enlace a establecer para cada una de las cinco clases de servicio. 

 
Figura 2-19: Diagrama de remarcado para modelo ISP de cinco clases, tomada de [16]. 

 
 

En una arquitectura MPLS L3VPN, el cliente contrata con el ISP la capacidad de los 

canales de datos de sus sedes; es decir, el ancho de banda de los enlaces entre los 

enrutadores CE y PE; normalmente el cliente no dispone de la totalidad de la interfaz física. 

El dimensionamiento de los anchos de banda de los canales de datos de las sedes de un 

cliente depende del tipo de aplicativos a utilizar; para el CLIENTE_A se ha estimado que 

necesita un canal de 5 Mbps para la conectividad de la sede remota CE_S2_A; el 
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dimensionamiento del canal de datos de la sede principal CE_PPAL_A, depende de la 

cantidad de sedes remotas a interconectar; en principio 5 Mbps sería suficiente por tener 

una sola sede remota; sin embargo, para hacerlo más aproximado a la realidad de un 

cliente empresarial, tomamos un canal de 50 Mbps como si diez sedes remotas se fueran 

a comunicar con su principal. 

 

Considerando el diagrama de la Figura 2-19, una sola política de QoS aplicada al tráfico 

de salida en la interfaz del enrutador CE que conecta con el enrutador PE, sería suficiente 

para realizar el remarcado y la garantía de ancho de banda mínimo para mapear las clases 

de servicio empresarial al modelo de proveedor de cinco clases; sin embargo, por 

cuestiones de gestión, no sería posible recopilar directamente datos de uso de las cinco 

clases de servicio provistas por el ISP en los enrutadores CE; para lograrlo, habría que 

realizar consolidados de todas las clases empresariales que son mapeadas a una misma 

clase del ISP, dificultando el cálculo de la información contable. Una solución práctica a 

este inconveniente es separar las tareas de remarcado y garantía de ancho de banda 

mínimo mediante dos políticas de QoS; una primera aplicada al tráfico de entrada en la 

interfaz del enrutador CE que recibe la LAN del cliente, solo para realizar el remarcado, y 

una segunda aplicada al tráfico de salida en la interfaz del CE hacia el enrutador PE, con 

el objetivo de garantizar los anchos de banda mínimos para las cinco clases de servicio 

soportadas por el ISP. La Figura 2-20 señala la dirección del tráfico y las interfaces de los 

enrutadores CE del CLIENTE_A, en las cuales se aplican las políticas de QoS que realizan 

el remarcado de acuerdo con los criterios que se detallan en la Tabla 2-5. 

 
Figura 2-20: Políticas de QoS remarking enrutadores CE del CLIENTE_A. 
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Tabla 2-5: Criterios de remarking políticas de QoS enrutadores CE del CLIENTE_A. 

Clase Match Remarking 
Routing CS6 CS6 
Voice EF EF 

Interactive-Video AF41 CS5 
Streaming-Video CS4 AF21 

Mission-Critical-Data DSCP 25 AF31 
Call-Signaling AF31, CS3 CS5 

Transactional-Data AF21 CS3 
Network-Management CS2 CS2 

Bulk Data AF11 AF11 
Scavenger CS1 0 
Best-Effort 0 0 

 
En la Figura 2-21 se muestra la dirección del tráfico y las interfaces de los enrutadores CE 

del CLIENTE_A, donde se debe aplicar las políticas de QoS que garantizan el ancho de 

banda mínimo en conformidad con los parámetros enseñados en la Tabla 2-6. 

 

Figura 2-21: Políticas de QoS queueing enrutadores CE del CLIENTE_A. 

 
 

Tabla 2-6: Criterios de queueing políticas de QoS enrutadores CE del CLIENTE_A. 

Clase Match Queueing BW [%] 
CE_PPAL_A 
BW [Kbps] 

CE_S2_A 
BW [Kbps] 

Real-Time EF, CS5 LLQ 35 17920 1792 

Critical-Data CS6, AF31, CS3 CBWFQ 20 10240 1024 

Video AF21, CS2 CBWFQ 15 7680 768 

Bulk-Data AF11, CS1 CBWFQ 5 2560 256 

Best-Effort 0 CBWFQ 25 12800 1280 

 

De esta forma se implementa el diagrama de la Figura 2-19, permitiendo recopilar en los 

enrutadores CE, los datos de uso de las clases de servicio provistas por el ISP a los 

clientes. 
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2.6.2 Políticas de QoS en la periferia del proveedor 

El diseño de un modelo de políticas de QoS de ISP a empresa para aplicar en las interfaces 

de los enrutadores PE que enfrentan a los CE de los clientes, debe ser complementario al 

modelo de mapeo de empresa a ISP; sin embargo, algunos ISP vuelven a marcar los 

paquetes en la Capa 3 para controlar el tráfico contratado; lo que no es deseable desde el 

punto de vista empresarial. Ahora bien, gracias a que las etiquetas MPLS incluyen tres bits 

que se usan comúnmente para el marcado de QoS, es posible tunelizar DiffServ; es decir, 

preservar las marcas de DiffServ de Capa 3 a través de la nube MPLS, mientras se realiza 

el remarcado de los bits MPLS EXP para indicar el tráfico dentro o fuera de contrato [16]. 

 

Aunque existen tres modos distintos de tunelización MPLS DiffServ: Uniform, Short Pipe y 

Pipe; para el diseño se utilizó Short Pipe. Este modo es útil cuando el ISP desea hacer 

cumplir su propia política DiffServ, y el cliente solicita que su información DiffServ se 

conserve a través de la nube MPLS L3VPN. Los valores de MPLS EXP se pueden marcar 

de cualquier manera que el proveedor desee proporcionar significado local [16]. En la 

Figura 2-22 se visualiza un ejemplo de uso de las marcas MPLS EXP para indicar el tráfico 

dentro o fuera de contrato, para el modelo de proveedor de servicios de cinco clases. 

 
Figura 2-22: Uso de marcas MPLS EXP para controlar tráfico contrato, tomada de [16]. 
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Existen dos mecanismos que son policing y shaping para restringir la velocidad del tráfico 

mediante la aplicación de una política de QoS. A grandes rasgos en policing cuando el 

tráfico alcanza la tasa máxima configurada especificada como CIR, el exceso es eliminado 

o remarcado tal como se ejemplifica en la Figura 2-22, mientras en shaping el exceso de 

paquetes es retenido en una cola y luego se programa su transmisión [21].  

 

La Figura 2-23 presenta la dirección del tráfico y las interfaces de los enrutadores PE, en 

las cuales se necesita aplicar las políticas de QoS para la tunelización MPLS DiffServ en 

modo Short Pipe del CLIENTE_A, controlando el tráfico contratado según los parámetros 

expuestos en la Tabla 2-7; estos valores se han obtenido a partir de los diagramas de la 

Figura 2-19 y la Figura 2-22. 

 
Figura 2-23: Políticas de QoS policing enrutadores PE para CLIENTE_A. 

 
 

Tabla 2-7: Criterios de policing políticas de QoS enrutadores PE para CLIENTE_A. 

Clase Match 
CIR 
[%] 

PE_PPAL 
CIR [bps] 

PE_S2 
CIR [bps] 

Conform 
action 

Exceed 
action 

Real-Time EF, CS5 35 1792000 1792000 EXP 5 dropped 
Critical-Data CS6, AF31, CS3 20 1024000 1024000 EXP 3 EXP 7 

Video AF21, CS2 15 768000 768000 EXP 2 dropped 
Bulk-Data AF11, CS1 5 256000 256000 EXP 1 EXP 6 
Best-Effort 0 25 1280000 1280000 EXP 0 EXP 0 

 

En el modo Short Pipe, la política de QoS de salida en la interfaz del enrutador PE hacia 

el CE destino, se basa en la precedencia de IP o los valores de DSCP que han 

permanecido intactos. Esta política no solo debe restringir la velocidad de salida a un valor 

máximo, sino también proporcionar una garantía de ancho de banda mínimo durante 

períodos de congestión; para lograrlo, primero se requiere una política jerárquica con la 
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función de limitación de tráfico en el nivel superior mediante el método shaping en la clase 

Best-Effort, donde el parámetro shape average corresponde al ancho de banda del canal 

de datos, y segundo, las colas en el nivel inferior para garantizar el ancho de banda mínimo 

de acuerdo con las clases de servicio, criterios de admisión y porcentajes de ancho de 

banda especificados en el diagrama de la Figura 2-19 [16]. Los elementos para configurar 

las políticas de QoS padre en los enrutadores PE para la tunelización MPLS DiffServ en 

modo Short Pipe del CLIENTE_A, se exhiben en la Figura 2-24. El parámetro service-policy 

define las políticas de QoS hijo cuyos criterios de configuración se detallan en la Tabla 2-8. 

 
Figura 2-24: Políticas de QoS padre shaping enrutadores PE para CLIENTE_A. 

 
 

Tabla 2-8: Criterios de queueing políticas de QoS hijo enrutadores PE para CLIENTE_A. 

Clase Match Queueing BW [%] 
Real-Time EF, CS5 LLQ 35 

Critical-Data CS6, AF31, CS3 CBWFQ 20 
Video AF21, CS2 CBWFQ 15 

Bulk-Data AF11, CS1 CBWFQ 5 
Best-Effort 0 CBWFQ 25 

2.7 Acuerdos de nivel de servicio 

La calidad de servicio de un extremo a otro es como una cadena que es tan fuerte como 

el eslabón más débil; por lo tanto, es esencial para las empresas que se suscriben a los 

servicios MPLS L3VPN, elegir un ISP que puedan proporcionar los SLA requeridos para 

sus redes convergentes [16]. Aunque los requisitos de la mayoría de los clientes son tan 

individuales como el diseño de su red, y la personalización de los parámetros de SLA 

puede ser necesaria en algunos casos [7]; la Tabla 2-9 describe los requisitos 
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unidireccionales de SLA de extremo a extremo para las aplicaciones de la clase de servicio 

Real-Time. 

 
Tabla 2-9: Requisitos unidireccionales clase de servicio Real-Time, tomada de [16]. 

Clase Jitter Latencia Pérdida de paquetes 
Real-Time <30 𝑚𝑠 <150 𝑚𝑠 <1% 

 

IP SLA utiliza la supervisión activa del tráfico; es decir, la generación de tráfico sintético de 

forma continua, fiable y predecible para medir el desempeño de la red. Aunque el 

monitoreo activo no concierne a la contabilidad; gracias a IP SLA, los ISP pueden medir y 

proporcionar acuerdos de nivel de servicio, y los clientes empresariales pueden verificar 

los acuerdos de nivel de servicio contratados y comprender el desempeño de la red [7]. 

 

Dependiendo del tipo de operación IP SLA, también llamadas sondas, la información 

recopilada incluye datos sobre el tiempo de respuesta, latencia unidireccional, jitter, 

pérdida de paquetes, puntuación de calidad de voz, disponibilidad de recursos de red, 

desempeño de la aplicación y tiempo de respuesta del servidor [22]. Aunque una sonda 

UDP Jitter diagnostica la idoneidad de la red para aplicaciones de tráfico en tiempo real 

como VoIP y videoconferencias, también es una operación de recopilación de datos 

multipropósito capaz de medir jitter, latencia y pérdida de paquetes tanto en la dirección 

de origen a destino como de destino a origen [22]. 

 

En una operación IP SLA UDP Jitter, es necesaria la sincronización de tiempo como la 

proporcionada por NTP [23] entre el dispositivo de origen y el de destino para conseguir 

mediciones precisas de latencia unidireccional [22]; por este motivo, el equipo NMS se 

configura como servidor NTP maestro, y en un primer nivel de jerarquía los enrutadores 

CE de las sucursales principales de los clientes y el enrutador CE_NMS, sincronizan sus 

relojes contra la hora provista por NMS; en un segundo nivel de jerarquía, los enrutadores 

CE_PPAL_A y CE_PPAL_B pasan de clientes a servidores NTP para proveer la hora a 

cada uno de los enrutadores CE de las sedes remotas de cada cliente; es decir, CE_S2_A 

y CE_S2_B respectivamente; de esta forma, todos los enrutadores a gestionar tendrán 

sincronizada su hora con el sistema de gestión, un requisito sumamente importante en la 

gestión de contabilidad para la creación de conjuntos de datos. La anterior jerarquía de 

sincronización horaria se puede apreciar en la Figura 2-25. 
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Figura 2-25: Jerarquía de sincronización horaria enrutadores CE. 

 
 

El espectro de prueba es el intervalo de tiempo durante el cual la red está bajo monitoreo, 

un espectro de prueba pequeño significa menor probabilidad de detectar una anomalía; 

por esta razón, la frecuencia y la duración de una operación IP SLA determinan la porción 

de tiempo durante la cual se evalúa el estado de la red [7]. 

 

La duración de una operación depende del número de paquetes a transmitir y del intervalo 

de tiempo entre los envíos. El número de paquetes a transmitir en una sonda UDP Jitter 

define el tamaño de la población a considerar, por supuesto que la cantidad de muestras 

debe ser suficiente para reflejar con precisión las condiciones de operación de la red sin 

representar una sobrecarga en procesamiento. En cuanto al intervalo de transmisión, las 

mediciones utilizando intervalos cortos son más precisas, se obtiene un menor jitter, pero 

el consumo de ancho de banda se aumenta, por lo que se usan ocasionalmente solo para 

tener un jitter similar al de una aplicación real; el caso contrario sucede con el uso de 

intervalos largos, se generan medidas menos precisas, se obtiene un mayor jitter, pero el 

consumo de ancho de banda es mucho menor, por lo que se utilizan para expandir el 

espectro de prueba y examinar las tendencias de jitter [7]. 

 

El tamaño de los paquetes a transmitir es otro parámetro configurable en una sonda UDP 

Jitter, su principal efecto es modificar el retardo de serialización; es decir, el tiempo que le 

toma al enrutador en poner un paquete en el medio físico. En enlaces rápidos el retardo 
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de serialización es insignificante en comparación con el retardo de propagación, por lo que 

el tamaño del paquete tiene poco efecto o ninguno; ahora bien, en enlaces de baja 

velocidad, el retardo de serialización si es un factor que se debe tener en cuenta [7]. 

 

Una operación IP SLA UDP Jitter también se puede configurar para monitorear 

proactivamente los niveles de calidad de VoIP, simulando con precisión el tráfico de voz 

mediante códecs comunes y calculando puntuaciones de calidad como MOS-CQE e ICPIF 

en función del jitter, la latencia y la pérdida de paquetes [22]. La puntuación MOS se ha 

adoptado como una métrica universal para medir y clasificar la calidad de las 

conversaciones que ocurren en una red de acuerdo con las calificaciones de la Tabla 2-10. 

 
Tabla 2-10: Calificaciones MOS, tomada de [22]. 

MOS Calidad Distorsión 

5 Excelente Imperceptible 
4 Buena Apenas perceptible pero no molesta 
3 Justa Perceptible y ligeramente molesta 
2 Pobre Molesta, pero no objetable 
1 Mala Muy molesta y objetable 

 

En una operación IP SLA UDP Jitter es obligatorio que en el destino exista un componente 

denominado IP SLA Responder, el cual sella los paquetes de prueba tan pronto como 

llegan del origen aumentando la precisión y permitiendo tener mediciones unidireccionales; 

este componente está integrado en un enrutador Cisco [22]; sin embargo, cuando el 

destino es de otro fabricante, no es un enrutador o no se requieren mediciones 

unidireccionales como en la clase de servicio Best-Effort, se configura una operación ICMP 

Echo que calcula el tiempo de respuesta entre un enrutador Cisco y cualquier dispositivo 

que utilice IP [7]. 

 

El periodo de sondeo especificado en la herramienta de gestión para la recopilación 

permanente de las estadísticas de una sonda UDP Jitter, condiciona la elección de sus 

parámetros de configuración para conseguir un monitoreo adecuado de los SLA. Partiendo 

que el periodo de sondeo por defecto de muchas herramientas de gestión es de 5 minutos; 

para no desperdiciar estadísticas se toma este valor como frecuencia para la sonda UDP 

Jitter con número de operación 50 y etiquetada como Real-Time. Ahora bien, si el espectro 

de prueba a cubrir es de 300 s, y el timeout se deja en su valor por defecto de 5000 ms, el 

número de paquetes a transmitir y el intervalo entre envíos se debe escoger para cubrir 
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295 s; para simular tráfico VoIP se fija el codec g729a, y se necesita un mayor número de 

paquetes y un menor intervalo entre envíos, por lo que se escogen 2950 paquetes y 100 

ms. El tamaño de los paquetes se deja en su valor por defecto que es 32 bytes, ya que no 

se tienen enlaces de baja velocidad. El valor del puerto de destino recomendado es un 

número entre 16384-32767, no pueden asignarse números de puerto en uso. El parámetro 

tos representa el octeto tipo de servicio del encabezado IP [24], para que los paquetes a 

transmitir sean asignados a la clase de servicio correcta, se debe fijar un valor ToS que 

concierna a un DSCP admitido por la clase, 184 corresponde a EF. 

 

Los parámetros de configuración de la sonda ICMP Echo con número de operación 10 y 

etiquetada como Best-Effort, se dejan en sus valores por defecto a excepción de la 

frecuencia de operación. En la Figura 2-26 y en la Tabla 2-11 se indican los parámetros de 

configuración para las operaciones IP SLA en los enrutadores CE del CLIENTE_A. 

 
Figura 2-26: Operaciones IP SLA enrutadores CE del CLIENTE_A. 

 
 
 

Tabla 2-11: Parámetros operaciones IP SLA enrutadores CE del CLIENTE_A. 

Parámetro Operación IP SLA 
operation-number 50 10 

type UDP Jitter ICMP Echo 
tag Real-Time Best-Effort 
tos 184 0 

dest-port 16545  
codec g729a  

frecuency [s] 300 300 
num-packets/codec-numpackets 2950  

interval/codec-interval [ms] 100  
request-data-size/codec-size [B] 32 28 

timeout [ms] 5000 5000 
start-time now now 

life forever forever 
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2.8 Contabilidad IP 

La contabilidad IP es una función muy útil que ofrece algunas ventajas como la fácil 

recuperación de resultados a través de una MIB y el consumo limitado de recursos. A pesar 

de que la contabilidad IP tiene cuatro variaciones: básica o de Capa 3, ACL, dirección MAC 

y precedencia [7]; solo se considerará la primera de ellas por proporcionar contadores 

relevantes para la arquitectura MPLS L3VPN diseñada. 

 

La contabilidad IP de Capa 3 recopila para el tráfico de salida de una interfaz, el número 

de bytes y paquetes procesados por el elemento de red según la dirección IP de origen y 

destino; solo se mide el tráfico en tránsito; es decir, el que ingresa y sale del enrutador, el 

tráfico generado por el enrutador o el tráfico que termina en el enrutador no se incluye en 

las estadísticas de contabilidad. La contabilidad IP de Capa 3 recopila detalles de 

direcciones IP individuales, por lo que se puede usar para identificar usuarios específicos 

para la facturación basada en el uso [7]. 

 

Desde la perspectiva del ISP, las interfaces significativas en los enrutadores CE para llevar 

a cabo una contabilidad IP de Capa 3, corresponden a las descritas como WAN; ya que 

transmiten todo el tráfico que atravesará la red MPLS; para el CLIENTE_A estas interfaces 

se ilustran en la Figura 2-27. Desde la óptica del cliente, las interfaces descritas como LAN, 

también pueden llegar a ser de interés para recopilar el número de bytes y paquetes según 

la dirección IP de origen y destino. 

 
Figura 2-27: Interfaces CLIENTE_A para Contabilidad IP de Capa 3. 

 



48 Procedimiento de colección de KPI de calidad en el área de gestión de contabilidad 

para el protocolo SNMP sobre equipos de red simulados por software 

 

2.9 Network based application recognition 

NBAR proporciona una forma fácil de descubrir protocolos que están transitando una 

interfaz al mostrar varias estadísticas de tráfico; por esta razón, existen situaciones en las 

que NBAR es el mecanismo adecuado para la gestión de la contabilidad. NBAR puede 

clasificar los protocolos en función de muchas características entre ellas [7]: 

 

▪ Números de puerto TCP y UDP asignados de forma estática y dinámica. 

▪ Protocolos IP no UDP y no TCP; por ejemplo, ICMP. 

▪ Tráfico HTTP clasificado por URL o host. 

▪ Identificación de gusanos en la carga útil del paquete. 

▪ Tráfico peer-to-peer. 

▪ Clasificación heurística y holística; es decir, basada en la información y comportamiento 

del paquete completo. 

▪ Protocolos definidos por el usuario. 

 

La Figura 2-28 señala las interfaces relevantes en los enrutadores CE del CLIENTE_A 

para descubrir y mantener estadísticas de tráfico en ambos sentidos para todos los 

protocolos reconocidos por NBAR; en general corresponden a las interfaces de los enlaces 

hacia los enrutadores PE, que son las que concentran el tráfico hacia la red MPLS. Desde 

el punto de vista del cliente, también puede ser importante activar el descubrimiento de 

protocolos reconocidos por NBAR, en las interfaces hacia la red LAN. 

 

Figura 2-28: Interfaces CLIENTE_A para descubrimiento de protocolos NBAR. 
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2.10 Netflow 

NetFlow permite mediciones de tráfico granulares y precisas, así como la recopilación de 

tráfico agregado de alto nivel, mediante la clasificación en flujos de los paquetes que entran 

o salen de una interfaz para el cálculo de estadísticas. Un flujo se define como una 

secuencia unidireccional de paquetes entre un punto de origen y de destino que tienen 

propiedades en común [25]. 

 

NetFlow funciona creando una entrada de caché de NetFlow que contiene la información 

de cada flujo activo. El proceso de NetFlow inspecciona cada paquete y crea un nuevo 

registro de flujo en la caché o actualiza los parámetros de uso de los registros de flujo 

existentes. Las entradas de la caché se exportan periódicamente a un servidor de 

colección que proporciona capacidades de agregación y filtrado de flujo [7]. 

 

Aunque NetFlow representa una solución muy completa para la gestión de contabilidad, 

su implementación no concierne a los objetivos del proyecto. 

2.11 Authentication, Authorization and Accounting 

AAA se desarrolló para identificar a los usuarios que se conectan a la red o a los 

administradores que realizan operaciones en los equipos de red. La arquitectura AAA 

requiere al menos un NAS para autenticar a usuarios externos a la red, o un cliente AAA 

para autenticar el acceso de los operadores de red a los dispositivos. Los perfiles de 

usuario deben definirse en un servidor AAA central como RADIUS, TACACS+ o Diameter. 

Cuando la contabilidad AAA está habilitada, el NAS o cliente AAA informa la actividad del 

usuario al servidor AAA en forma de registros contables, que se envía en función de 

eventos como la conexión o desconexión del usuario, aunque también se pueden enviar 

con cierta periodicidad [26]. 

 

A pesar de que la función de contabilidad AAA permite realizar un seguimiento de los 

servicios a los que acceden los usuarios y de la cantidad de recursos de red que estos 

consumen, su implementación no se ajusta al propósito de este Trabajo Final. 

 





 

 

 

3. OID para gestión de contabilidad 

El presente capítulo describe a grandes rasgos los conceptos, la teoría y la terminología 

necesaria del Modelo de Gestión de Internet, resume los módulos MIB de contabilidad más 

relevantes e identifica las variables de gestión (OID) soportadas por los equipos de 

red seleccionados para la aplicación de aprendizaje de máquina en el área de gestión 

de contabilidad a partir de los archivos de la Base de Información de Gestión (MIB) 

provistos por los fabricantes. 

 

En lo que respecta a la metodología de colección de datos, este capítulo responde a la 

pregunta ¿qué colectar? identificando explícitamente los OID a consultar por SNMP para 

obtener las claves y los valores de los informes a generar para los distintos escenarios de 

contabilidad descritos en el Capítulo 1; hay que tener en cuenta que un mismo informe 

puede servir para más de un escenario. Las claves corresponden a las propiedades o 

información cualitativa de una instancia, mientras los valores a la información cuantitativa; 

gracias a que muchas de las claves conciernen a índices de interfaces y direcciones IP, la 

pregunta ¿quién es el usuario? también es respondida. Recordando que la estimación 

del volumen en paquetes por segundo para los escenarios de gestión de contabilidad es 

deseable más no requerida, solo se consideraron valores en bps. 

3.1 Modelo de Gestión de Internet 

El Modelo de Gestión de Internet conocido comúnmente como protocolos TCP/IP, tiene 

una gran aceptación comercial y es debido a su expansión, que en la década de los años 

1980 se define una arquitectura de gestión conocida como SNMP, por el nombre del 

protocolo que usan sus componentes para comunicarse y que hoy en día continúa siendo 

uno de los protocolos de gestión más utilizado por desarrolladores y usuarios gracias a su 

simplicidad. En la Figura 3-1 se visualizan los elementos que componen esta arquitectura 

seguida de una breve descripción [27]: 
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Figura 3-1: Arquitectura de gestión SNMP, tomada de [27]. 

 
 
▪ Agente Gestionado (Agent): Representa cada elemento de red que soporte SNMP; un 

agente debe responder a las solicitudes de lectura y escritura de información 

proveniente de la Estación de Gestión, así como tener la capacidad de proporcionar 

notificaciones asincrónicas sobre eventos o condiciones internas. 

▪ Estación de Gestión (Manager): Su tarea es controlar y centralizar las actividades de 

gestión distribuidas por los agentes. 

▪ Base de Información de Gestión (MIB): Es un tipo de base de datos donde se almacena 

la información de gestión. El estándar SMI especifica la forma de crear, identificar y 

organizar esta información, el principal concepto que define el estándar es el de objeto 

gestionado, usado por la Estación de Gestión para realizar las operaciones de lectura y 

escritura de la información de gestión. Los objetos gestionados son identificados por un 

OID; la estructura que organiza todos estos OID corresponde a una jerarquía en forma 

de árbol, el OID está compuesto por conjuntos de números separados por puntos, que 

definen el camino desde el nodo raíz hasta el objeto, cada número concierne a un nivel 

de jerarquía inferior. 

▪ Agentes Autorizadores (Proxy Agents): Permiten la integración con equipos que por 

alguna razón no soportan SNMP; colectan la información de gestión de manera distinta 

y la tienen disponible para la Estación de Gestión. 

▪ Protocolo de Gestión (SNMP): Es el responsable del intercambio de información entre 

la Estación de Gestión y los Agentes Gestionados; la sigla SNMP es usada 

indistintamente para identificar al protocolo de gestión como también al Modelo de 

Gestión de Internet. 
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3.2 Protocolo de colección de datos SNMP 

SNMP es un protocolo de solicitud y respuesta desarrollado por la IETF y diseñado para 

facilitar el intercambio de información de gestión entre elementos de red. Al transportar 

información a través del protocolo SNMP, los administradores de red pueden gestionar 

fácilmente el desempeño y la contabilidad de la red, encontrar y resolver problemas de red 

y planificar el crecimiento de la red [7]. 

3.2.1 Módulo MIB 

Un objeto gestionado es una representación de algo que se puede administrar; en ese 

sentido, una colección de objetos gestionados relacionados se define en un módulo MIB 

específico. En relación con la estructura de árbol con tablas conceptuales que define el 

estándar SMI para organizar la información de gestión; una rama que generalmente 

contiene información para un solo aspecto tecnológico, se denominada módulo MIB y 

generalmente se define en un solo archivo. Los elementos de datos individuales llamados 

variables MIB, forman las hojas del árbol y se identifican de forma exclusiva por un OID 

que representa una ruta a través del árbol [28]. 

 

Después de que se publica un módulo MIB, los OID están vinculados para siempre a los 

objetos definidos, los OID no se pueden eliminar y solo se pueden volver obsoletos; incluso 

no es aconsejable realizar cambios menores en un objeto. El árbol MIB se puede ampliar 

con nuevos módulos MIB estándar (OID: 1.3.6.1.2.1) o mediante ramas privadas para que 

cualquier proveedor incluya instancias de sus propios productos (OID: 1.3.6.1.4.1) [7]. 

3.2.2 Definiciones SMI 

El estándar SMI define el marco en el que se puede definir o construir un módulo MIB; en 

otras palabras, define los componentes de un módulo MIB y el lenguaje formal para 

describir los objetos gestionados [29] y [30]. SMI establece que todos los objetos 

gestionados deben tener un nombre, sintaxis y codificación; el nombre se asocia con un 

OID para facilitar la interacción humana con las variables; la sintaxis define el tipo de datos 

del objeto gestionado; por ejemplo, entero o cadena, y la codificación determina cómo la 

información asociada con el objeto se formatea como una serie de elementos de datos 

para su transmisión en la red. Los tipos de datos SMI se dividen en tres categorías [7]: 
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Los tipos simples incluyen cuatro tipos primitivos: 

 
▪ Integer: un valor único que es un número entero positivo, cero o negativo. 

▪ OctetString: un valor único que es una secuencia ordenada de cero o más octetos. 

▪ ObjectID: un valor único del conjunto de todos los identificadores de objeto asignados. 

▪ Bits: cero o más bits con nombre que especifican un valor. 

 
Los tipos para toda aplicación se refieren a tipos de datos especiales definidos por SMI: 

 
▪ Network address: representa una dirección de una familia de protocolos en particular. 

▪ Counter32 o Counter64: un número entero no negativo que se incrementa en uno hasta 

alcanzar un valor máximo para reiniciarse en cero. 

▪ Gauge32: un número entero no negativo que puede aumentar o disminuir. 

▪ Timetick: centésimas de segundo desde un evento.  

▪ Integer32: representa información firmada con valores enteros. 

▪ UInteger32: representa información con valores enteros sin signo. 

 
Los tipos de construcción sencilla definen varios objetos en tablas y listas: 

 
▪ Row: hace referencia a una fila en una tabla. 

▪ Table: hace referencia a una tabla de cero o más filas. 

3.2.3 Contadores 

Las variables de MIB a consultar por SNMP para recopilar datos de uso típicamente 

corresponden al tipo Counter e indican el número de octetos contados desde que se inició 

el recurso monitoreado. Desafortunadamente este valor absoluto no tiene mayor 

significado en términos contables, es necesario calcular un valor de tasa de transferencia 

de bits a través del recurso durante un periodo de tiempo determinado; la unidad con que 

el SI expresa esta tasa es el bit por segundo (bps). 

 
Tomando como ejemplo la variable ifHCInOctets, contador de 64 bits para el número total 

de octetos recibidos en una interfaz; el tráfico de entrada a una interfaz en bps se calculará 

como ocho veces la diferencia entre dos sondeos de la variable ifHCInOctets, dividida por 

el periodo de tiempo en segundos que separó las dos consultas. Considerando 𝑡 como el 

instante de tiempo en que se realizó el primer sondeo y 𝑡+∆𝑡 como el instante de tiempo 
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en que se realizó el segundo sondeo, es muy importante la precisión en la medida de 

tiempo para calcular ∆𝑡, ya que un mínimo error puede derivar en valores muy desviados 

de la realidad. Una herramienta de monitoreo ya realiza esta operación internamente para 

cualquier variable de MIB tipo Counter; para calcular ∆𝑡, se consulta junto con la solicitud 

del contador la variable sysUpTime (1.3.6.1.2.1.1.3), la cual mide el tiempo en centésimas 

de segundo desde que se reinició por última vez el agente de gestión de red del sistema; 

de esta forma, se obtienen cálculos del ∆𝑡 más consistentes, evitando cualquier 

discrepancia de reloj entre la aplicación y el equipo de red. La Ecuación (3.1) presenta la 

fórmula matemática realizada por una herramienta de monitoreo para calcular el tráfico de 

entrada a una interfaz en bps [31]. 

 

𝑇𝑟á𝑓𝑖𝑐𝑜 𝑒𝑛𝑡𝑟𝑎𝑑𝑎 [𝑏𝑝𝑠]=
8 ×[𝑖𝑓𝐻𝐶𝐼𝑛𝑂𝑐𝑡𝑒𝑡𝑠(𝑡+∆𝑡)−𝑖𝑓𝐻𝐶𝐼𝑛𝑂𝑐𝑡𝑒𝑡𝑠 (𝑡)]

𝑠𝑦𝑠𝑈𝑝𝑇𝑖𝑚𝑒(𝑡+∆𝑡)−𝑠𝑦𝑠𝑈𝑝𝑇𝑖𝑚𝑒(𝑡)
 (3.1) 

3.2.4 Versiones SNMP 

En su primera versión SNMPv1 definió las siguientes cinco operaciones también llamadas 

PDU para la interacción entre la Estación de Gestión y los Agentes Gestionados [32]. 

 
▪ Get: permite a la Estación de Gestión recuperar una instancia de objeto del Agente 

Gestionado. 

▪ Get-Next: permite a la Estación de Gestión recuperar la siguiente instancia de objeto de 

una tabla o lista dentro de un Agente Gestionado. 

▪ Set: permite a la Estación de Gestión establecer valores para instancias de objetos 

dentro de un Agente Gestionado. 

▪ Trap: utilizada por el Agente Gestionado para notificar de forma asincrónica a la 

Estación de Gestión de algún evento. 

▪ Response: se utiliza como respuesta para Get y Set. 

 
SNMPv2c, donde la c significa comunidad [33], continúa siendo ampliamente utilizado en 

la industria a pesar de existir SNMPv3, que aborda las deficiencias de SNMPv2c 

relacionadas con la seguridad y la administración [34]. SNMPv2c además de soportar las 

PDU definidas por SNMPv1, ofrece algunas nuevas [35]: 

 
▪ GetBulk: se agregó para facilitar la adquisición de grandes cantidades de información 

relacionada sin iniciar operaciones repetidas Get-Next. 
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▪ Inform: se agregó para permitir el acuse de recibo de la notificación, ya que uno de los 

inconvenientes de la operación Trap, es su falta de confiabilidad debido al protocolo de 

transporte UDP. 

▪ Trap: se rediseño para ser similar a otras PDU y facilitar el procesamiento. 

 
La Figura 3-2 ilustra las operaciones SNMPv2c junto con la dirección respectiva. 

 
Figura 3-2: Operaciones SNMPv2c, tomada de [7]. 

 

3.2.5 Net-SNMP 

Net-SNMP es un conjunto de aplicaciones que se utilizan para implementar las distintas 

operaciones de SNMPv1, SNMPv2c y SNMPv3. Para ilustrar los ejemplos de recuperación 

de datos de contabilidad, de la larga lista de utilidades soportadas por Net-SNMP, 

solamente utilizaremos la aplicación de línea de comandos snmpwalk, que permite 

recuperar información de un dispositivo compatible con SNMP mediante solicitudes 

múltiples [36]; los siguientes argumentos se deben especificar para realizar este tipo de 

solicitud a un agente SNMPv2c: 

 

▪ -v 2c la versión de SNMP configurada. 

▪ -c COMUNIDAD la cadena de comunidad.   

▪ DIRECCIÓN IP del Agente Gestionado. 

▪ OID a consultar. 

3.3 Módulos MIB para gestión de contabilidad 

Los módulos MIB privativos son provistos por el fabricante de acuerdo con el modelo del 

dispositivo de red y versión del sistema operativo. Para realizar una recolección precisa de 

KPI de calidad en el área de gestión de contabilidad, las mejores prácticas aconsejan medir 

exactamente el nivel de detalle que cumpla con los requisitos [7]. 
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Los archivos de los módulos MIB se descargan de la página del fabricante y suelen ser 

numerosos, incluso llegan a alcanzar varias centenas, por lo que el proceso de búsqueda 

de las variables a considerar debe ser metodológico. El nombre de los archivos es muy 

diciente del tipo de información que describen; además, para los proveedores más 

conocidos se encuentra mucha información en Internet, lo que facilita la identificación de 

los módulos y variables de MIB a considerar. En todo caso, para mejorar los resultados se 

puede utilizar una herramienta que permita indexar los archivos en cuestión y realizar 

búsquedas estructuradas por palabras clave. 

 

Greenstone es una herramienta abierta que permite crear y distribuir colecciones digitales 

proporcionando una forma de organizar y publicar la información [37]; funcionalidad 

sumamente útil para realizar las búsquedas adecuadas sobres los módulos MIB. Los 

archivos de MIB de dispositivos marca Cisco se pueden descargar en [38], por lo que 

creamos en Greenstone la respectiva colección para los 1432 archivos del enrutador Cisco 

7200 124-24.T5 y realizamos la búsqueda de la palabra clave accounting. La Figura 3-3 

muestra una parte de los documentos encontrados por la herramienta que contienen esta 

palabra, por supuesto que es una búsqueda muy general y se deben especificar mejor los 

términos de búsqueda para llegar a resultados más específicos. 

 
Figura 3-3: Resultados Greenstone búsqueda en módulos MIB Cisco 7200. 

 
 

Afortunadamente identificar los registros de datos de uso no es un tema nuevo en lo que 

respecta al fabricante Cisco; las características de contabilidad y desempeño a los 



58 Procedimiento de colección de KPI de calidad en el área de gestión de contabilidad 

para el protocolo SNMP sobre equipos de red simulados por software 

 

diferentes casos de negocio se asignan en la Tabla 3-1, donde se resaltan las áreas 

funcionales y los módulos MIB que definen las variables a consultar, mediante el uso del 

protocolo SNMP para los diferentes escenarios de gestión de contabilidad descritos en el 

Capítulo 1. Algunos nombres de los módulos MIB del fabricante Cisco son similares a los 

nombres que reciben los módulos MIB que describen funcionalidades equivalentes en 

otros fabricantes, por lo que la Tabla 3-1 sirve de guía en la tarea de identificar los registros 

de datos de uso para los otros proveedores, por supuesto que los mismos fabricantes 

tienen sus propias recomendaciones sobre las variables a monitorear. 

 

Mas allá de identificar las variables de MIB y sus correspondientes OID, hay que determinar 

los índices que identifican individualmente una instancia, para lo cual es muy importante 

tener en cuenta que una MIB es una base de datos relacional y se deben considerar las 

relaciones entre sus tablas para recuperar la información de interés; es por este motivo 

que a través del diagrama entidad-relación, se pueden visualizar más fácilmente los 

procedimientos de descubrimiento a realizar. 

 

Vale la pena mencionar que se debe validar la respuesta efectiva del dispositivo de red 

ante la consulta de una variable de MIB; ya que a pesar de que la descripción diga que 

sea la adecuada, por alguna razón no se encuentre habilitada, y el equipo no responda a 

la solicitud SNMP. En este sentido, también se debe comprobar que la información 

retornada, sea congruente con la información desplegada en el dispositivo al ejecutar el 

respectivo comando a través de la CLI; ya que, por un error en la interpretación de la 

descripción de la variable de MIB, se puede consultar información incorrecta. Por otro lado, 

una misma información puede ser descrita por más de una variable de MIB, ya sea en un 

formato diferente o unidades distintas; por este motivo, se debe elegir la variable más 

adecuada al caso de uso para el cual se consulta. 

 

A continuación, se presentan las variables de gestión identificadas dentro de los módulos 

MIB de la Tabla 3-1, así como el procedimiento de descubrimiento de los OID para la 

recopilación de datos por instancia individual y posterior construcción de conjuntos de 

datos para la aplicación de aprendizaje de máquina en el área de gestión de contabilidad. 

Esta información de gestión incluye los registros de datos de uso de una instancia, así 

como la información cualitativa de su configuración.
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Tabla 3-1: Áreas funcionales y módulos MIB fabricante Cisco para escenarios de gestión de contabilidad, tomada de [7]. 

 

COMPARACIÓN DE ÁREAS FUNCIONALES 
RELACIONADAS CON CASOS COMERCIALES 

M
IB

-I
I,

 I
F

-M
IB

 

P
IN

G
-M

IB
, 

R
T

T
M

O
N

-M
IB

 

P
R

O
C

E
S

S
-M

IB
 

E
N

V
M

O
N

-M
IB

, 

M
E

M
O

R
Y

-P
O

O
L

-M
IB

 

D
A

T
A

-C
O

L
L

E
C

T
IO

N
-M

IB
 

C
B

-Q
O

S
-M

IB
, 

C
A

R
-M

IB
 

F
R

A
M

E
-R

E
L
A

Y
-D

T
E

-M
IB

 

M
P

L
S

-T
E

-M
IB

 

E
X

P
R

E
S

S
IO

N
-M

IB
, 

 

E
V

E
N

T
-M

IB
 

R
M

O
N

-M
IB

, 
S

M
O

N
-M

IB
, 

D
S

M
O

N
-M

IB
, 

A
P

M
-M

IB
 

IP
 A

c
c
o

u
n

ti
n

g
 

M
A

C
 A

d
d

re
s
s
 I
P

 A
c
c
o

u
n

ti
n
g

 

P
re

c
e

d
e

n
c
e

 I
P

 A
c
c
o
u

n
ti
n

g
 

A
C

L
 I

P
 A

c
c
o

u
n
ti
n

g
 

N
e
tF

lo
w

 

B
G

P
 P

A
 

 A
A

A
 

N
B

A
R

 

Monitoreo del desempeño del dispositivo X X X X X X X  X X X X   X   X X 

Monitoreo de red y línea base X X   X X X X X X     X X  X  

Monitoreo y perfilamiento de usuarios X    X X X  X X X X   X   X  

Monitoreo del desempeño del sistema y del servidor   X X     X X          

Monitoreo y perfilamiento de aplicaciones     X X    X     X   X X 

Planificación de la capacidad del enlace X X   X X X X X X X    X   X  

Planificación de capacidad en toda la red     X   X       X X    

Ingeniería y perfilamiento de tráfico     X X  X  X     X X    

Acuerdos de intercambio y transito     X          X X    

Facturación según el origen y el destino           X X   X X    

Monitoreo de servicio genérico  X    X   X           

Facturación por calidad de servicio      X  X  X   X  X     

Facturación basada en aplicaciones y contenido                  X X 

Facturación basada en tiempo y conexión               X   X  

Facturación VoIP                  X  

Análisis de seguridad X             X X   X X 

Gestión de fallas         X           
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3.3.1 MIB-II, IF-MIB 

Estas MIB son una colección de fuentes de información de propósito general para la 

contabilidad y la gestión del desempeño; no están relacionados con una tecnología 

específica, lo que significa que se pueden utilizar en cualquier tipo de red. 

 
MIB-II es el módulo MIB estándar prototípico de Internet, originalmente contenía ramas 

para las áreas básicas de instrumentación como el sistema, sus interfaces de red y 

protocolos IP, TCP, SNMP entre otros [39]; sin embargo, a medida que SNMPv2 

evolucionó, se dividió en módulos separados. El módulo IF-MIB describe los objetos 

genéricos para las subcapas de la interfaz de red; esta MIB es una versión actualizada de 

la ifTable de MIB-II e incorpora nuevos objetos como los contadores de 64 bits que son de 

alta capacidad para evitar un ajuste rápido del contador [40]. 

 
Los registros de datos de uso y la información cualitativa de una interfaz se especifican en 

la tabla ifXTable, que es una extensión de la tabla ifTable. Cada subcapa por debajo de la 

capa de Internet de una interfaz de red se considera una interfaz. La Tabla 3-2 detalla las 

variables para calcular el consumo en bps de una interfaz y sus atributos descriptivos. 

 
Tabla 3-2: Variables de uso en octetos y atributos descriptivos por interfaz. 

Tabla: ifTable 
Índice: ifIndex OID: 1.3.6.1.2.1.2.2.1.1 
Descripción: Un valor único mayor que cero para cada interfaz. 
Sintaxis: InterfaceIndex 
 

Tabla: ifXTable  
Variable: ifName  OID: 1.3.6.1.2.1.31.1.1.1.1.ifIndex 
Descripción: Nombre textual del interfaz asignado por el dispositivo local. 
Sintaxis: DisplayString 
 

Tabla: ifXTable 
Variable: ifHCInOctets OID: 1.3.6.1.2.1.31.1.1.1.6.ifIndex 
Descripción: El número total de octetos recibidos en la interfaz.  
Sintaxis: Counter64 
 

Tabla: ifXTable 
Variable: ifHCOutOctets OID: 1.3.6.1.2.1.31.1.1.1.10.ifIndex 
Descripción: El número total de octetos transmitidos por la interfaz.  
Sintaxis: Counter64 
 

Tabla: ifXTable  
Variable: ifHighSpeed OID: 1.3.6.1.2.1.31.1.1.1.15.ifIndex 
Descripción: Una estimación del ancho de banda actual de la interfaz en Mbps. 
Sintaxis: Gauge32 
 

Tabla: ifXTable 
Variable: ifAlias OID: 1.3.6.1.2.1.31.1.1.1.18.ifIndex 
Descripción: Nombre de "alias" para la interfaz según lo especificado por un administrador de red. 
Sintaxis: DisplayString 
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La tabla ifXTable utiliza la cláusula AUGMENTS para incrementar el número de columnas 

de la tabla ifTable, sin tener que reescribir su definición; por esta razón, no especifica un 

nuevo índice. La Figura 3-4 exhibe el esquema de la tabla ifXTable. 

 
Figura 3-4: Esquema tabla ifXTable. 

 
 

En general, aunque se identifiquen los OID de las variables de MIB a consultar, no es 

suficiente para individualizar la información contable de una instancia; es necesario fijar los 

índices que la distinguen inequívocamente de las demás; por esta razón, se realiza un 

procedimiento de descubrimiento que se ilustrará tomando como ejemplo el equipo 

CE_PPAL_A (172.19.59.1) de la arquitectura de red descrita en el Capítulo 2. 

 

1. De acuerdo con la Tabla 3-2 y la Figura 3-4, es necesario conocer el índice de la interfaz 

para individualizar su información contable; por esta razón, el primer paso es consultar la 

variable ifName (1.3.6.1.2.1.31.1.1.1.1), que permite identificar el índice asignado a cada 

interfaz. En la Figura 3-5 se aprecian los índices asignados a las cuatro interfaces del 

equipo CE_PPAL_A. 

 
Figura 3-5: Índices de interfaces equipo CE_PPAL_A. 

 

 

Tomando la interfaz con ifIndex = 1, se pueden construir todos los OID para recopilar su 

información contable tal como se indica en la Tabla 3-3. 
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Tabla 3-3: OID para interfaz Fa0/0 equipo CE_PPAL_A. 

 Indicador OID 
1 Interfaz 1.3.6.1.2.1.31.1.1.1.1.1 
2 Tráfico entrada interfaz [bps] 1.3.6.1.2.1.31.1.1.1.6.1 
3 Tráfico salida interfaz [bps] 1.3.6.1.2.1.31.1.1.1.10.1 
4 Ancho de banda interfaz [Mbps] 1.3.6.1.2.1.31.1.1.1.15.1 
5 Alias 1.3.6.1.2.1.31.1.1.1.18.1 

 

2. Finalmente hay que corroborar que los datos que se consultan mediante los OID de la 

Tabla 3-3, coincidan con los resultados desplegados por la línea de comandos en el 

enrutador. En la Figura 3-6 se evidencia que las respuestas SNMP son las esperadas. 

 
Figura 3-6: Respuestas OID vs CLI interfaz Fa0/0. 

 

3.3.2 PING-MIB, RTTMON-MIB 

Aunque el módulo CISCO-PING-MIB permite que un elemento de red haga ping a 

dispositivos remotos, lo que puede resultar útil en entornos distribuidos para reducir la 

sobrecarga del sondeo central; únicamente se consideró el módulo CISCO-RTTMON-MIB, 

definido para el monitoreo del tiempo de ida y vuelta a una lista de objetivos utilizando una 

variedad de protocolos, permitiendo supervisar el estado operativo y recopilar estadísticas 

de todas las operaciones IP SLA que estén activas en un enrutador. 

 

La tabla rttMonLatestJitterOperTable define todos los objetos que proveen la información 

cuantitativa de la última operación IP SLA UDP Jitter; es decir, las estadísticas necesarias 

para verificar el cumplimiento de los acuerdos de nivel de servicio. En la Tabla 3-4 se 
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describen las variables para medir jitter, latencia y pérdida de paquetes de forma 

unidireccional, así como la puntuación MOS. 

 
Tabla 3-4: Variables cuantitativas sonda UDP Jitter tabla rttMonLatestJitterOperTable. 

Variable: rttMonLatestJitterOperNumOfPositivesSD 
OID: 1.3.6.1.4.1.9.9.42.1.5.2.1.8.rttMonCtrlAdminIndex 
Descripción: Número de valores de jitter positivos desde el origen al destino. 
Sintaxis: Gauge32. 

Variable: rttMonLatestJitterOperSumOfPositivesSD 
OID: 1.3.6.1.4.1.9.9.42.1.5.2.1.9.rttMonCtrlAdminIndex 
Descripción: Suma de los valores de jitter positivos desde el origen al destino. 
Sintaxis: Gauge32. 

Variable: rttMonLatestJitterOperNumOfNegativesSD 
OID: 1.3.6.1.4.1.9.9.42.1.5.2.1.13.rttMonCtrlAdminIndex 
Descripción: Número de valores de jitter negativos desde el origen al destino. 
Sintaxis: Gauge32. 

Variable: rttMonLatestJitterOperSumOfNegativesSD 
OID: 1.3.6.1.4.1.9.9.42.1.5.2.1.14.rttMonCtrlAdminIndex 
Descripción: Suma de los valores de jitter negativos desde el origen al destino.  
Sintaxis: Gauge32. 

Variable: rttMonLatestJitterOperNumOfPositivesDS 
OID: 1.3.6.1.4.1.9.9.42.1.5.2.1.18.rttMonCtrlAdminIndex 
Descripción: Número de valores de jitter positivos desde el destino al origen. 
Sintaxis: Gauge32. 

Variable: rttMonLatestJitterOperSumOfPositivesDS 
OID: 1.3.6.1.4.1.9.9.42.1.5.2.1.19.rttMonCtrlAdminIndex 
Descripción: Suma de los valores de jitter positivos desde el destino al origen. 
Sintaxis: Gauge32. 

Variable: rttMonLatestJitterOperNumOfNegativesDS 
OID: 1.3.6.1.4.1.9.9.42.1.5.2.1.23.rttMonCtrlAdminIndex 
Descripción: Número de valores de jitter negativos desde el destino al origen. 
Sintaxis: Gauge32. 

Variable: rttMonLatestJitterOperSumOfNegativesDS 
OID: 1.3.6.1.4.1.9.9.42.1.5.2.1.24.rttMonCtrlAdminIndex 
Descripción: Suma de los valores de jitter negativos desde el destino al origen. 
Sintaxis: Gauge32. 

Variable: rttMonLatestJitterOperPacketLossSD 
OID: 1.3.6.1.4.1.9.9.42.1.5.2.1.26.rttMonCtrlAdminIndex 
Descripción: Número de paquetes perdidos desde el origen al destino. 
Sintaxis: Gauge32. 

Variable: rttMonLatestJitterOperPacketLossDS 
OID: 1.3.6.1.4.1.9.9.42.1.5.2.1.27.rttMonCtrlAdminIndex 
Descripción: Número de paquetes perdidos desde el destino al origen. 
Sintaxis: Gauge32. 

Variable: rttMonLatestJitterOperMOS 
OID: 1.3.6.1.4.1.9.9.42.1.5.2.1.42.rttMonCtrlAdminIndex 
Descripción: El valor MOS para la última operación de jitter. 
Sintaxis: Gauge32. 

Variable: rttMonLatestJitterOperAvgSDJ 
OID: 1.3.6.1.4.1.9.9.42.1.5.2.1.47.rttMonCtrlAdminIndex 
Descripción: Promedio de los valores de jitter positivos y negativos desde el origen al destino. 
Sintaxis: Gauge32. 
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Tabla 3-4: Continuación 

Variable: rttMonLatestJitterOperAvgDSJ 
OID: 1.3.6.1.4.1.9.9.42.1.5.2.1.48.rttMonCtrlAdminIndex 
Descripción: Promedio de los valores de jitter positivos y negativos desde el destino al origen. 
Sintaxis: Gauge32. 

Variable: rttMonLatestJitterOperOWAvgSD 
OID: 1.3.6.1.4.1.9.9.42.1.5.2.1.49.rttMonCtrlAdminIndex 
Descripción: Latencia promedio desde el origen al destino. 
Sintaxis: Gauge32. 

Variable: rttMonLatestJitterOperOWAvgDS 
OID: 1.3.6.1.4.1.9.9.42.1.5.2.1.50.rttMonCtrlAdminIndex 
Descripción: Latencia promedio desde el destino al origen. 
Sintaxis: Gauge32. 

 
La Tabla 3-5 detalla las variables cualitativas a considerar de una sonda UDP Jitter. 
 

Tabla 3-5: Variables cualitativas sonda UDP Jitter. 

Tabla:  rttMonCtrlAdminTable  
Índice: rttMonCtrlAdminIndex OID: 1.3.6.1.4.1.9.9.42.1.2.1.1.1 
Descripción: Número pseudoaleatorio seleccionado por la estación de administración o generado 
automáticamente según la operación iniciada por la estación de administración. 
Sintaxis: Integer32.  

Tabla: rttMonCtrlAdminTable 
Variable: rttMonCtrlAdminTag OID: 1.3.6.1.4.1.9.9.42.1.2.1.1.3.rttMonCtrlAdminIndex 
Descripción: Etiqueta definida por el usuario que proporciona información adicional sobre la operación. 
Sintaxis: DisplayString. 

Tabla: rttMonCtrlAdminTable 
Variable: rttMonCtrlAdminRttType OID: 1.3.6.1.4.1.9.9.42.1.2.1.1.4.rttMonCtrlAdminIndex 
Descripción: El tipo de operación RTT que se va a realizar.  
Sintaxis: echo(1), pathEcho(2), fileIO(3), script(4), udpEcho(5), tcpConnect(6), http(7), dns(8), jitter(9), 
dlsw(10), dhcp(11), ftp(12), voip(13), rtp(14), lspGroup(15), icmpjitter(16), lspPing(17), lspTrace(18), 
ethernetPing(19), ethernetJitter(20), lspPingPseudowire(21), video(22), y1731Delay(23), y1731Loss(24), 
mcastJitter(25). 
 

Tabla: rttMonCtrlAdminTable 
Variable: rttMonCtrlAdminFrequency OID: 1.3.6.1.4.1.9.9.42.1.2.1.1.6.rttMonCtrlAdminIndex 
Descripción: Especifica la duración en segundos entre el inicio de cada operación RTT. 
Sintaxis: Integer32. 

Tabla: rttMonEchoAdminTable 
Variable: rttMonEchoAdminTargetAddress OID: 1.3.6.1.4.1.9.9.42.1.2.2.1.2.rttMonCtrlAdminIndex 
Descripción: Cadena que especifica la dirección del objetivo. 
Sintaxis: RttMonTargetAddress. 

Tabla: rttMonEchoAdminTable 
Variable: rttMonEchoAdminSourceAddress OID: 1.3.6.1.4.1.9.9.42.1.2.2.1.6.rttMonCtrlAdminIndex 
Descripción: Cadena que especifica la dirección de la fuente. 
Sintaxis: RttMonTargetAddress. 

Tabla: rttMonEchoAdminTable 
Variable: rttMonEchoAdminInterval OID: 1.3.6.1.4.1.9.9.42.1.2.2.1.17.rttMonCtrlAdminIndex 
Descripción: Espacio en milisegundos entre el envío de los paquetes en una sonda UDP Jitter. 
Sintaxis: Integer32. 

Tabla: rttMonEchoAdminTable 
Variable: rttMonEchoAdminNumPackets OID: 1.3.6.1.4.1.9.9.42.1.2.2.1.18.rttMonCtrlAdminIndex 
Descripción: Número de paquetes que deben transmitirse en una sonda UDP Jitter. 
Sintaxis: Integer32. 
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La información cualitativa de interés no solo para una operación IP SLA UDP Jitter, sino 

para cualquier tipo de sonda, está distribuida en dos tablas; la primera de ellas es 

rttMonCtrlAdminTable, que especifica la lista base de objetos que definen una operación 

RTT, y la segunda es rttMonEchoAdminTable, que no solo contiene variables que amplían 

las definiciones del tiempo de ida y vuelta, sino también objetos de configuraciones 

específicas para los distintos tipos de operaciones IP SLA soportadas. A excepción del 

intervalo entre envíos y el número de paquetes a transmitir, las demás variables que se 

enseñan en la Tabla 3-5 son de utilidad para una sonda ICMP Echo. 

 

En lo que respecta a la información cuantitativa de cualquier tipo de sonda, es fundamental 

medir el tiempo de ida y vuelta; aunque este valor se puede calcular a partir de la 

información provista por la tabla rttMonLatestJitterOperTable para una operación IP SLA 

UDP Jitter; la tabla rttMonLatestRttOperTable, que define los objetos que registran la última 

operación RTT, ya provee esta medida sin importar el tipo de sonda y sin realizar ningún 

calculo adicional. La variable para consultar el RTT, única medida generada por una sonda 

ICMP Echo, se presenta en la Tabla 3-6. 

 

Tabla 3-6: Variable rttMonLatestRttOperCompletionTime tabla rttMonLatestRttOperTable. 

Variable: rttMonLatestRttOperCompletionTime 
OID: 1.3.6.1.4.1.9.9.42.1.2.10.1.1.rttMonCtrlAdminIndex 
Descripción: Tiempo de ida y vuelta de la última operación completada con éxito. 
Sintaxis: Gauge32. 

 

El diagrama entidad-relación entre las tablas del módulo CISCO-RTTMON-MIB 

mencionadas se expone en la Figura 3-7; vale la pena mencionar que la tabla 

rttMonLatestRttOperTable, utiliza la cláusula AUGMENTS para extender el número de 

columnas de la tabla rttMonCtrlAdminTable, sin tener que reescribir su definición. 

 

En el diagrama entidad-relación de la Figura 3-7, se observa que todas las tablas están 

relacionadas únicamente por rttMonCtrlAdminIndex; significa que bastará con fijar este 

único índice en los OID identificados para individualizar la información para cada operación 

IP SLA. 

 

El equipo CE_PPAL_A (172.19.59.1) de la arquitectura de red descrita en el Capítulo 2, se 

utilizará para narrar el procedimiento de descubrimiento al igual que en la sección anterior. 
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Figura 3-7: Modelo entidad-relación tablas estadísticas y configuración operación IP SLA 

 
 

1. La configuración de cualquier sonda por la línea de comandos empieza por fijar un 

número de operación que corresponderá con el índice rttMonCtrlAdminIndex. El proceso 

de descubrimiento comienza por la consulta de la variable rttMonCtrlAdminTag 

(1.3.6.1.4.1.9.9.42.1.2.1.1.3), que permite identificar el número asignado por el usuario a 

cada sonda de acuerdo con la etiqueta descriptiva que se espera sea más que intuitiva. 

En la Figura 3-8 se visualizan los índices asignados a las dos operaciones IP SLA 

configuradas en el equipo CE_PPAL_A. 

 
Figura 3-8: Índices operaciones IP SLA equipo CE_PPAL_A. 
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Tomando la sonda etiquetada como REALTIME, en la Tabla 3-7 se especifica el índice 

rttMonCtrlAdminIndex como 50 para construir los OID que son comunes a cualquier tipo 

de operación IP SLA. 

 

Tabla 3-7: OID sonda REALTIME equipo CE_PPAL_A. 

 Indicador OID 
1 Etiqueta 1.3.6.1.4.1.9.9.42.1.2.1.1.3.50 
2 Tipo 1.3.6.1.4.1.9.9.42.1.2.1.1.4.50 
3 Frecuencia [s] 1.3.6.1.4.1.9.9.42.1.2.1.1.6.50 
4 Destino 1.3.6.1.4.1.9.9.42.1.2.2.1.2.50 
5 Origen 1.3.6.1.4.1.9.9.42.1.2.2.1.6.50 
6 RTT [ms] 1.3.6.1.4.1.9.9.42.1.2.10.1.1.50 

 

2. El segundo paso del procedimiento es verificar el tipo de operación IP SLA a través de 

la consulta del segundo OID de la Tabla 3-7. La Figura 3-9 muestra que la sonda con índice 

50 es una operación IP SLA UDP Jitter, que concierne al número nueve según la sintaxis 

de la variable rttMonCtrlAdminRttType, jitter(9). 

 
Figura 3-9: Tipo de operación IP SLA sonda con rttMonCtrlAdminIndex = 50. 

 
 

Luego de corroborar que una sonda corresponde a una operación IP SLA UDP Jitter como 

la etiquetada con REALTIME; se construyen los OID propios de este tipo de operación en 

la Tabla 3-8. 

 

Tabla 3-8: OID UDP Jitter sonda REALTIME equipo CE_PPAL_A. 

 Indicador  OID 
7 Intervalo 1.3.6.1.4.1.9.9.42.1.2.2.1.17.50 
8 Número de paquetes 1.3.6.1.4.1.9.9.42.1.2.2.1.18.50 
9 Número jitter positivos OD 1.3.6.1.4.1.9.9.42.1.5.2.1.8.50 
10 Suma jitter positivos OD [ms] 1.3.6.1.4.1.9.9.42.1.5.2.1.9.50 
11 Número jitter negativos OD 1.3.6.1.4.1.9.9.42.1.5.2.1.13.50 
12 Suma jitter negativos OD [ms] 1.3.6.1.4.1.9.9.42.1.5.2.1.14.50 
13 Número jitter positivos DO 1.3.6.1.4.1.9.9.42.1.5.2.1.18.50 
14 Suma jiiter positivos DO [ms] 1.3.6.1.4.1.9.9.42.1.5.2.1.19.50 
15 Número jitter negativos DO 1.3.6.1.4.1.9.9.42.1.5.2.1.23.50 
16 Suma jitter negativos DO [ms] 1.3.6.1.4.1.9.9.42.1.5.2.1.24.50 
17 Número paquetes perdidos OD 1.3.6.1.4.1.9.9.42.1.5.2.1.26.50 
18 Número paquetes perdidos DO 1.3.6.1.4.1.9.9.42.1.5.2.1.27.50 
19 MOS 1.3.6.1.4.1.9.9.42.1.5.2.1.42.50 
20 Jitter promedio OD 1.3.6.1.4.1.9.9.42.1.5.2.1.47.50 
21 Jitter promedio DO 1.3.6.1.4.1.9.9.42.1.5.2.1.48.50 
22 Latencia promedio OD [ms] 1.3.6.1.4.1.9.9.42.1.5.2.1.49.50 
23 Latencia promedio DO [ms] 1.3.6.1.4.1.9.9.42.1.5.2.1.50.50 
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3. Finalmente se verifican los datos que se consultan usando los OID de la Tabla 3-7 y 

Tabla 3-8, contra los resultados que se despliegan por la línea de comandos. La veracidad 

de la información cualitativa se comprueba en la Figura 3-10, mientras la información 

cuantitativa se demuestra en la Figura 3-11. 

 
Figura 3-10: Respuestas cualitativas OID vs CLI sonda con rttMonCtrlAdminIndex = 50. 

 
 
Figura 3-11: Respuestas cuantitativas OID vs CLI sonda con rttMonCtrlAdminIndex = 50. 
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Figura 3-11: Continuación. 
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3.3.3 PROCESS-MIB, ENVMON-MIB, MEMORY-POOL-MIB 

CISCO-PROCESS-MIB proporciona estadísticas por proceso como la utilización de CPU, 

la memoria asignada, el número de veces que se ha invocado, entre otras medidas; 

también ofrece el uso de CPU global del elemento de red. CISCO-ENVMON-MIB 

suministra detalles ambientales como temperatura, condiciones de voltaje y estado del 

ventilador. CISCO-MEMORY-POOL-MIB provee estadísticas como la memoria utilizada, 

la cantidad de memoria libre, los bloques libres más grandes y la utilización del pool de 

memoria. Estas MIB no proporcionan objetos gestionados de contabilidad sino de 

desempeño, por eso no se presentan más detalles. 

3.3.4 DATA-COLLECTION-MIB 

CISCO-DATA-COLLECTION-MIB es una alternativa al sondeo regular de objetos MIB del 

NMS a través de SNMP para la gestión de contabilidad, ya que facilita la recopilación de 

grandes conjuntos de datos en una sola operación. En este enfoque el elemento de red 

puede recopilar sus propios datos MIB periódicamente y almacenarlos en un archivo virtual 

llamado VFile para ser transferido. CISCO-DATA-COLLECTION-MIB no es un módulo 

para consultar datos mediante el uso del protocolo SNMP; por esta razón, no se profundiza 

más en su estudio. 

3.3.5 CB-QOS-MIB, CAR-MIB 

CISCO-CLASS-BASED-QOS-MIB proporciona acceso de lectura a la información de 

estadísticas y configuración de calidad de servicio para dispositivos Cisco. Las estadísticas 

disponibles a través de esta MIB incluyen conteos por clase de servicio antes y después 

de que se apliquen las políticas de QoS configuradas. La información de configuración 

disponible a través de esta MIB incluye todos los parámetros de mapas de clases 

(ClassMap), mapas de políticas (PolicyMap), criterios de coincidencia (Match Statements) 

y funciones de QoS (Feature Actions). 

 

Desde una perspectiva contable, la tabla cbQosCMStatsTable contiene los registros de 

datos de uso por clase de servicio. A pesar de que los datos cuantitativos son provistos en 

distintas unidades; la Tabla 3-9 describe las variables de gestión a considerar, ya que 

permiten calcular el consumo en bps. 
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Tabla 3-9: Variables de uso en octetos por clase de servicio tabla cbQosCMStatsTable. 

Variable: cbQosCMPrePolicyByte64 
OID: 1.3.6.1.4.1.9.9.166.1.15.1.1.6.cbQosPolicyIndex.cbQosObjectsIndex 
Descripción: Contador de octetos entrantes por clase antes de ejecutar una política de QoS.  
Sintaxis: Counter64. 
 

Variable: cbQosCMPostPolicyByte64 
OID: 1.3.6.1.4.1.9.9.166.1.15.1.1.10.cbQosPolicyIndex.cbQosObjectsIndex 
Descripción: Contador de octetos salientes por clase después de ejecutar una política de QoS. 
Sintaxis: Counter64. 
 

Variable: cbQosCMDropByte64 
OID: 1.3.6.1.4.1.9.9.166.1.15.1.1.17.cbQosPolicyIndex.cbQosObjectsIndex 
Descripción: Contador de bytes descartados por clase como resultado de todas las características que 
pueden producir descensos como política o detección aleatoria. 
Sintaxis: Counter64. 
 

 

La información cualitativa de una clase de servicio está definida por su configuración y la 

de sus objetos de calidad de servicio relacionados. La Tabla 3-10 expone las variables a 

considerar. 

 
Tabla 3-10: Variables de configuración por clase de servicio. 

Tabla: cbQosServicePolicyTable 
Índice: cbQosPolicyIndex OID: 1.3.6.1.4.1.9.9.166.1.1.1.1.1 
Descripción: Índice arbitrario asignado por el sistema a una política de servicio. 
Sintaxis: Unsigned32. 
 

Tabla: cbQosServicePolicyTable 
Variable: cbQosPolicyDirection OID: 1.3.6.1.4.1.9.9.166.1.1.1.1.3.cbQosPolicyIndex 
Descripción: Dirección del tráfico a la que se aplica la política de servicio. 
Sintaxis: input(1), output(2). 
 

Tabla: cbQosServicePolicyTable 
Variable: cbQosIfIndex OID: 1.3.6.1.4.1.9.9.166.1.1.1.1.4.cbQosPolicyIndex 
Descripción: Índice de la interfaz en la que se aplica la política. 
Sintaxis: InterfazIndex. 
 

Tabla: cbQosPolicyMapCfgTable 
Variable: cbQosPolicyMapName OID: 1.3.6.1.4.1.9.9.166.1.6.1.1.1.cbQosConfigIndex 
Descripción: Nombre del mapa de políticas. 
Sintaxis: DisplayString. 
 

Tabla: cbQosCMCfgTable 
Variable: cbQosCMName OID: 1.3.6.1.4.1.9.9.166.1.7.1.1.1.cbQosConfigIndex 
Descripción: Nombre del mapa de clases. 
Sintaxis: DisplayString. 
 

Tabla: cbQosQueueingCfgTable 
Variable: cbQosQueueingCfgBandwidth OID: 1.3.6.1.4.1.9.9.166.1.9.1.1.1.cbQosConfigIndex 
Descripción: Ancho de banda asignado a una clase de servicio. 
Sintaxis: Integer32. 
 

Tabla: cbQosQueueingCfgTable 
Variable: cbQosQueueingCfgBandwidthUnits OID: 1.3.6.1.4.1.9.9.166.1.9.1.1.2.cbQosConfigIndex 
Descripción: Unidades del ancho de banda definido por cbQosQueueingCfgBandwidth 
Sintaxis: kbps(1), percentage(2), percentageRemaining(3), ratioRemaining(4), perThousand(5), 
perMillion(6). 
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Las variables de la Tabla 3-10 están distribuidas en las siguientes cuatro tablas que no 

proveen ninguna estadística, solo información cualitativa: 

 
▪ cbQosServicePolicyTable: describe las interfaces lógicas y los mapas de políticas que 

se les aplican. 

▪ cbQosPolicyMapCfgTable: determina la información de configuración de los mapas de 

políticas. 

▪ cbQosCMCfgTable: detalla la información de configuración de los mapas de clases. 

▪ cbQosQueueingCfgTable: especifica la información de configuración sobre las 

funciones de encolamiento. 

 

Hasta aquí se han identificado las variables de MIB que definen la información de uso en 

octetos y la información de configuración de una clase de servicio. Como puede apreciarse, 

las tablas a las que pertenecen las variables cuantitativas y cualitativas no comparten los 

mismos índices, por lo que no es posible relacionarlas por sí mismas; desafortunadamente 

esta información por separado no tiene ningún significado; por este motivo, es necesario 

considerar la tabla cbQosObjectsTable, que permite relacionar la información cuantitativa 

y cualitativa de una clase de servicio, así como establecer la jerarquía de sus objetos de 

QoS relacionados. La Tabla 3-11 enseña las variables de MIB contenidas en 

cbQosObjectsTable. 

 
Tabla 3-11: Variables tabla cbQosObjectsTable. 

Índice: cbQosObjectsIndex 
OID: 1.3.6.1.4.1.9.9.166.1.5.1.1.1 
Descripción: Índice arbitrario asignado por el sistema para identificar las estadísticas de un objeto QoS 
en tiempo de ejecución; cambia dependiendo de la interfaz en que se aplique. 
Sintaxis: Unsigned32. 

Índice: cbQosConfigIndex 
OID: 1.3.6.1.4.1.9.9.166.1.5.1.1.2.cbQosPolicyIndex.cbQosObjectsIndex 
Descripción: Índice arbitrario asignado por el sistema para identificar la configuración de un objeto QoS; 
no cambia independientemente de la interfaz donde se aplique. 
Sintaxis: Unsigned32. 

Variable: cbQosObjectsType 
OID: 1.3.6.1.4.1.9.9.166.1.5.1.1.3.cbQosPolicyIndex.cbQosObjectsIndex 
Descripción: Tipo de objeto QoS. 
Sintaxis: policymap(1), classmap(2), matchStatement(3), queueing(4), randomDetect(5), trafficShaping(6), 
police(7), set(8), compression(9), ipslaMeasure(10), account(11). 
 

Variable: cbQosParentObjectsIndex 
OID: 1.3.6.1.4.1.9.9.166.1.5.1.1.4.cbQosPolicyIndex.cbQosObjectsIndex 
Descripción: Índice cbQosObjectsIndex del objeto QoS padre. 
Sintaxis: Unsigned32. 
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En la Figura 3-12 se ilustra el diagrama entidad-relación entre las tablas del módulo 

CISCO-CLASS-BASED-QOS-MIB, que hacen posible recopilar información contable de 

las clases de servicio configuradas en un equipo Cisco. 

 
Figura 3-12: Modelo entidad-relación tablas de uso y configuración clase de servicio. 

 
 

En este punto, aunque se tienen los OID de las variables de MIB a consultar, no es posible 

individualizar la información para una clase de servicio particular; es necesario realizar un 

procedimiento de descubrimiento para determinar los índices de una clase. Al igual que en 

las secciones anteriores, el enrutador CE_PPAL_A (172.19.59.1) se utilizará con el 

objetivo de ilustrar los pasos para construir los OID que se aprecian en la Tabla 3-12. 

 
Tabla 3-12: OID clase de servicio REALTIME equipo CE_PPAL_A. 

 Indicador OID 
1 Interfaz 1.3.6.1.2.1.31.1.1.1.1.1 
2 Política 1.3.6.1.4.1.9.9.166.1.6.1.1.1.1139 
3 Dirección 1.3.6.1.4.1.9.9.166.1.1.1.1.3.1171 
4 Clase 1.3.6.1.4.1.9.9.166.1.7.1.1.1.1035 
5 Tráfico entrada clase [bps] 1.3.6.1.4.1.9.9.166.1.15.1.1.6.1171.1173 
6 Tráfico salida clase [bps] 1.3.6.1.4.1.9.9.166.1.15.1.1.10.1171.1173 
7 Tráfico descartado clase [bps] 1.3.6.1.4.1.9.9.166.1.15.1.1.17.1171.1173 
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1. Los OID a consultar por SNMP para recopilar información contable por clase de servicio, 

dependen del número de clases configuradas en el dispositivo. La consulta de la variable 

cbQosObjectsType (1.3.6.1.4.1.9.9.166.1.5.1.1.3) de la tabla cbQosObjectsTable, no solo 

permite determinar el tipo de objeto de QoS, sino también sus índices cbQosPolicyIndex y 

cbQosObjectsIndex, necesarios para identificar la información estadística en tiempo de 

ejecución. Para una clase de servicio, el tipo de objeto a filtrar corresponde al número dos 

como se especificó en la sintaxis de esta variable, classmap(2). 

 

El equipo CE_PPAL_A tiene un total de 16 clases de servicio generando estadísticas tal 

como se señala en la Figura 3-13; lo que significa que se deben crear 16 cajas como la de 

la Tabla 3-12. 

 
Figura 3-13: Índices cbQosPolicyIndex y cbQosObjectsIndex clases de servicio. 

 
 
Conociendo los índices cbQosPolicyIndex y cbQosObjectsIndex de cada clase de servicio 

y observando la relación entre las tablas cbQosObjectsTable y cbQosCMStatsTable de la 

Figura 3-12; se pueden obtener los OID para consultar los contadores de uso en octetos y 

calcular el tráfico en bps; es decir, las tres últimas casillas de la Tabla 3-12. Tomando la 

clase de servicio con cbQosPolicyIndex = 1171 y cbQosObjectsIndex = 1173 los OID serán: 

 
▪ Tráfico entrada: 1.3.6.1.4.1.9.9.166.1.15.1.1.6.1171.1173 

▪ Tráfico salida: 1.3.6.1.4.1.9.9.166.1.15.1.1.10.1171.1173 

▪ Tráfico descartado: 1.3.6.1.4.1.9.9.166.1.15.1.1.17.1171.1173 
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2. Teniendo el valor del índice cbQosPolicyIndex y gracias a la relación entre las tablas 

cbQosObjectsTable y cbQosServicePolicyTable de la Figura 3-12, también podemos 

construir los OID concernientes al índice de la interfaz y la dirección del tráfico en la que 

se aplica la política. Para la clase de servicio con cbQosPolicyIndex = 1171 los OID serán: 

 
▪ Índice interfaz: 1.3.6.1.4.1.9.9.166.1.1.1.1.4.1171 

▪ Dirección: 1.3.6.1.4.1.9.9.166.1.1.1.1.3.1171 

 
La Figura 3-14 exhibe la respuesta al OID del índice de la interfaz en la que se aplica la 

política que es uno. El OID de la dirección concierne al tercer campo de la Tabla 3-12. 

 
Figura 3-14: Índice interfaz política cbQosPolicyIndex = 1171. 

 
 

Conociendo el índice de la interfaz en la que se aplica la política y considerando la relación 

entre las tablas cbQosServicePolicyTable e ifXTable del módulo IF-MIB, que se presenta 

en la Figura 3-15; se construye el OID para consultar el nombre de la interfaz en la que se 

aplica la política, primer campo de la Tabla 3-12. Para la política con cbQosIfIndex = 1 el 

OID será: 

 
▪ Interfaz: 1.3.6.1.2.1.31.1.1.1.1.1  

 
Figura 3-15: Modelo entidad-relación tablas cbQosServicePolicyTable e ifXTable. 

 
 

3. Conociendo los índices cbQosPolicyIndex y cbQosObjectsIndex de cada clase de 

servicio, se consulta el índice cbQosConfigIndex (1.3.6.1.4.1.9.9.166.1.5.1.1.2), que 

conforme a la relación entre las tablas cbQosObjectsTable y cbQosCMCfgTable de la 
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Figura 3-12, es necesario para identificar la información de configuración de una clase de 

servicio particular. La Figura 3-16 indica que para la clase de servicio con 

cbQosPolicyIndex = 1171 y cbQosObjectsIndex = 1173 su cbQosConfigIndex es 1035. 

 
Figura 3-16: cbQosConfigIndex clase cbQosPolicyIndex=1171 y 

cbQosObjectsIndex=1173 

 
 

Especificar el índice cbQosConfigIndex de la clase de servicio, en el OID de la variable 

cbQosCMName (1.3.6.1.4.1.9.9.166.1.7.1.1.1), permite obtener el OID a consultar para 

identificar el nombre de la clase de servicio, cuarto campo de la Tabla 3-12. Para la clase 

de servicio con cbQosConfigIndex = 1035 el OID será: 

 
▪ Clase: 1.3.6.1.4.1.9.9.166.1.7.1.1.1.1035 

 
La Figura 3-17 muestra los nombres de todas las clases de servicio configuradas en 

CE_PPAL_A y como la clase con cbQosConfigIndex = 1035 corresponde a REALTIME.  

 
Figura 3-17: Nombres clases de servicio equipo CE_PPAL_A. 

 
 

Analizando la relación entre las tablas cbQosObjectsTable y cbQosPolicyMapCfgTable de 

la Figura 3-12; para consultar la información de configuración de la política a la que 

pertenece una clase de servicio, se necesita el índice cbQosConfigIndex. Para una política 

el índice cbQosPolicyIndex es igual a su cbQosObjectsIndex; así que teniendo el índice 

cbQosPolicyIndex de la clase de servicio, se tendrían el cbQosPolicyIndex y el 



Capítulo 3 77 

 

cbQosObjectsIndex de la política a la que pertenece. Cualquier clase de servicio con 

cbQosPolicyIndex = 1171 pertenecerá a una política con cbQosPolicyIndex = 1171 y 

cbQosObjectsIndex = 1171; de esta forma se consulta la variable cbQosConfigIndex 

(1.3.6.1.4.1.9.9.166.1.5.1.1.2). Conforme a la Figura 3-18, el cbQosConfigIndex de la 

política a la que pertenece la clase de servicio REALTIME es 1139. 

 
Figura 3-18: cbQosConfigIndex política cbQosPolicyIndex=1171 y 

cbQosObjectsIndex=1171. 

 
 

 
El OID a consultar para identificar el nombre de la política de servicio, segundo campo de 

la Tabla 3-12, se consigue fijando el índice cbQosConfigIndex de la política de servicio en 

el OID de la variable cbQosPolicyMapName (1.3.6.1.4.1.9.9.166.1.6.1.1.1). Para la política 

de servicio con cbQosConfigIndex = 1139 el OID será: 

 
▪ Política: 1.3.6.1.4.1.9.9.166.1.6.1.1.1.1139 

 
Finalizado este punto, se han identificado todos los índices señalados en la Tabla 3-12, 

que permiten individualizar para una clase de servicio particular, los registros de uso en 

octetos y la información de configuración. Ahora bien, dependiendo de la función de QoS 

que esté realizando la política, es posible consultar para una clase de servicio, información 

de configuración adicional con fines contables. 

 
En una arquitectura MPLS L3VPN como la descrita en el Capítulo 2, la función de las 

políticas aplicadas al tráfico de salida en las interfaces de los enrutadores CE, que se 

conectan a los PE, es garantizar un ancho de banda mínimo para las clases de servicio 

configuradas, acción que se consigue con una función de QoS de encolamiento; por esta 

razón, solo para las clases de servicio que se les asignó un ancho de banda, se continua 

con el procedimiento de descubrimiento para construir los dos OID adicionales 

especificados en la Tabla 3-13, que van a facilitar el cálculo del uso porcentual de la 

interfaz. 

 
Tabla 3-13: OID adicionales clase de servicio REALTIME equipo CE_PPAL_A. 

 Indicador OID 
8 Ancho de banda clase 1.3.6.1.4.1.9.9.166.1.9.1.1.1.1141 
9 Unidades ancho de banda 1.3.6.1.4.1.9.9.166.1.9.1.1.2.1141 
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4. La relación entre las tablas cbQosObjectsTable y cbQosQueueingCfgTable que se 

enseña en la Figura 3-12, infiere que se necesita el índice cbQosConfigIndex de la función 

de encolamiento asociada a la clase de servicio en cuestión, por lo que la primera acción 

en este punto es identificar los objetos de calidad de servicio que correspondan a funciones 

de encolamiento.  

 

La consulta realizada a la variable cbQosObjectsType (1.3.6.1.4.1.9.9.166.1.5.1.1.3) en el 

primer punto del procedimiento, se aprovecha para filtrar los objetos que conciernen a 

funciones de encolamiento; es decir, el número cuatro según la sintaxis de esta variable, 

queueing(4). La Figura 3-19 permite identificar los índices cbQosPolicyIndex y 

cbQosObjectsIndex, de las funciones de encolamiento asignadas a las clases de servicio 

que están generando estadísticas. 

 
Figura 3-19: Índices cbQosPolicyIndex y cbQosObjectsIndex funciones de encolamiento. 

 
 

Las funciones de encolamiento se asocian a las clases de servicio en una relación 

jerárquica; así que teniendo el índice cbQosObjectsIndex de la clase de servicio y los 

índices cbQosPolicyIndex y cbQosObjectsIndex de las funciones de encolamiento, se 

consulta la variable cbQosParentObjectsIndex (1.3.6.1.4.1.9.9.166.1.5.1.1.4) para asociar 

cada función de encolamiento con su correspondiente clase de servicio. La Figura 3-20 

enseña que la clase de servicio REALTIME con cbQosObjectsIndex = 1173, tiene asociada 

la función de encolamiento con cbQosPolicyIndex = 1171 y cbQosObjectsIndex = 1179. 

 

Figura 3-20: Función de encolamiento cbQosPolicyIndex = 1171 y cbQosObjectsIndex = 

1179 asociada a clase de servicio con cbQosObjectsIndex = 1173. 

 
 

Al igual que en pasos anteriores; la relación entre las tablas cbQosObjectsTable y 

cbQosQueueingCfgTable de la Figura 3-12, revela que se necesita el índice 
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cbQosConfigIndex de la función de encolamiento asociada a la respectiva clase de servicio 

para identificar su información de configuración; por este motivo, se consulta la variable 

cbQosConfigIndex (1.3.6.1.4.1.9.9.166.1.5.1.1.2). La Figura 3-21 indica que la función de 

encolamiento con cbQosPolicyIndex = 1171 y cbQosObjectsIndex = 1179, tiene un 

cbQosConfigIndex = 1141. 

 
Figura 3-21: cbQosConfigIndex función de encolamiento cbQosPolicyIndex = 1171 y 

cbQosObjectsIndex = 1179. 

 
 

El OID a consultar para identificar el ancho de banda y sus unidades para la función de 

encolamiento asociada a la clase de servicio REALTIME; octavo y noveno campo en la 

Tabla 3-13; se obtiene al especificar en la variable cbQosQueueingCfgBandwidth 

(1.3.6.1.4.1.9.9.166.1.9.1.1.1) así como en cbQosQueueingCfgBandwidthUnits 

(1.3.6.1.4.1.9.9.166.1.9.1.1.2.), el índice cbQosConfigIndex de la respectiva función de 

encolamiento. Para la función de encolamiento con cbQosConfigIndex = 1141 los OID 

serán: 

 
▪ Ancho de banda: 1.3.6.1.4.1.9.9.166.1.9.1.1.1.1141 

▪ Unidades ancho de banda: 1.3.6.1.4.1.9.9.166.1.9.1.1.2.1141 

 

5. El último paso del procedimiento es corroborar los datos que se consultan usando los 

OID de la Tabla 3-12 y Tabla 3-13, contra los resultados que se despliegan por la línea de 

comandos. La Figura 3-22 demuestra que la información consultada por SNMP es correcta.  

 

En resumen, la clase de servicio REALTIME tiene asignado un ancho de banda de 17920 

Kbps, unidades que conciernen al número uno según la sintaxis de la variable 

cbQosQueueingCfgBandwidthUnits, kbps(1); por tratarse de una clase con prioridad 

habilitada, este valor representa la tasa máxima a la que se garantiza el servicio. Esta clase 

pertenece a la política CE_51200K_CLIENTE_A_QUEUEING aplicada a la interfaz Fa0/0 

en la dirección de salida, que corresponde al número dos según la sintaxis de la variable 

cbQosPolicyDirection, output(2). Finalmente, para la clase REALTIME no se han 

presentados octetos descartados, ya que el número de octetos entrantes antes de ejecutar 

la política es igual al número de octetos salientes luego de ejecutarla. 
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Figura 3-22: Respuestas OID vs CLI clase de servicio REALTIME. 

 
 

El módulo CISCO-CAR-MIB incorpora los objetos para proporcionar información de filtrado 

de paquetes con CAR, un método obsoleto para implementar la limitación de velocidad, el 

cual utiliza un conjunto de cotas para los paquetes que entran y salen de una interfaz. La 

recomendación es utilizar los mecanismos de policing y shaping [41]; motivo por el cual, 

CISCO-CAR-MIB no es un módulo para considerar. 

3.3.6 FRAME-REALY-DTE-MIB, MPLS-TE-MIB 

FRAME-RELAY-DTE-MIB es el módulo para describir el uso de una interfaz Frame Relay 

por un equipo terminal de datos [42]; sin embargo, la arquitectura de red descrita en el 
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Capítulo 2 está basada en MPLS. El módulo MPLS-TE-MIB contiene definiciones de 

objetos gestionados para ingeniería de tráfico MPLS; desafortunadamente la gestión de 

contabilidad para esta tecnología de transporte de datos excede los límites del proyecto. 

3.3.7 EXPRESSION-MIB, EVENT-MIB 

EXPRESSION-MIB es un módulo para crear y personalizar objetos MIB con fines de 

gestión de red. EXPRESSION-MIB admite expresiones definidas externamente de objetos 

MIB existentes, dado que es posible experimentar situaciones en las que el objeto 

gestionado requerido no exista. El módulo EVENT-MIB proporciona la capacidad de 

monitorear objetos MIB en un elemento de red para iniciar acciones como una notificación, 

siempre que se cumpla una condición de activación. 

 

El beneficio real de EXPRESSION-MIB y EVENT-MIB, no es proveer nuevas variables de 

MIB para ser consultadas regularmente por el NMS, sino todo lo contrario, el uso principal 

de EXPRESSION-MIB es ofrecer objetos personalizados a EVENT-MIB para que un 

elemento de red se monitoree así mismo y envíe una notificación si ocurre una violación 

de umbral; por consiguiente, no se continúa adelante con el análisis de estos módulos. 

3.3.8 RMON-MIB, SMON-MIB, DSMON-MIB, APM-MIB 

El término RMON se usa a menudo para referirse al concepto de monitoreo remoto y a 

toda la serie de extensiones RMON MIB que incluye: RMON-MIB para el monitoreo de la 

capa de enlace de datos [43], RMON2-MIB para la supervisión desde la capa de red hasta 

la capa de aplicación [44], HC-MON-MIB ofrece contadores de 64 bits para cada una de 

las tablas de RMON-MIB y RMON2-MIB [45], SMON-MIB para la supervisión de redes 

conmutadas [46], DSMON-MIB para el monitoreo de servicios diferenciados [47] y APM-

MIB para medir el desempeño de una aplicación [48]. 

 

Las extensiones RMON MIB amplían la MIB-II proporcionando un conjunto completo de 

objetos gestionados organizados en grupos; sin embargo, desde una perspectiva contable, 

la compatibilidad con RMON en los enrutadores Cisco tiene un uso limitado, ya que solo 

admiten los grupos de alarmas y eventos que abordan principalmente los requisitos de 

gestión de fallas; en consecuencia, esta serie de MIB no se examinan más a fondo. 
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3.3.9 OLD-CISCO-IP-MIB, IP-STAT-MIB 

OLD-CISCO-IP-MIB incorpora los objetos para brindar soporte a las estadísticas de 

contabilidad IP de Capa 3; mantiene dos bases de datos contables, una base de datos 

activa y una base de datos de puntos de control. El proceso de recopilación siempre 

actualiza la base de datos activa, incrementando los contadores mientras los bytes pasan 

por el enrutador. La base de datos de puntos de control ofrece una foto de la red completa 

en un momento dado. 

 

La tabla lipAccountingTable define los objetos para consultar en la base de datos activa 

las estadísticas de contabilidad IP de Capa 3. En la Tabla 3-14 se exhiben las variables 

necesarias para consultar el consumo en bytes según la dirección IP de origen y destino.  

 
Tabla 3-14: Variables de uso en bytes por dirección IP tabla lipAccountingTable. 

Índice: actSrc OID: 1.3.6.1.4.1.9.2.4.7.1.1 
Descripción: Dirección IP de origen para la matriz de tráfico del host. 
Sintaxis: IpAddress 

Índice: actDst  OID: 1.3.6.1.4.1.9.2.4.7.1.2 
Descripción: Dirección IP de destino para la matriz de tráfico del host. 
Sintaxis: IpAddress 

Variable: actByts OID: 1.3.6.1.4.1.9.2.4.7.1.4. actSrc.actDst 
Descripción: Número total de bytes en paquetes IP desde el origen hasta el destino. 
Sintaxis: Integer 

 

La Figura 3-23 enseña el esquema de la tabla lipAccountingTable. 

 
Figura 3-23: Esquema tabla lipAccountingTable. 

 
 

En la Figura 3-24 se aprecia la consulta de la variable actByts (1.3.6.1.4.1.9.2.4.7.1.4) 

sobre el equipo CE_PPAL_A (172.19.59.1), donde se observa según la dirección IP de 

origen y destino, el número de bytes en tránsito que han sido procesados por este 

enrutador CE y transmitidos hacia la red MPLS. La Figura 3-24 también permite verificar 

que los datos que se consultan a través de SNMP, son los mismos que se despliegan por 

la línea de comandos en el enrutador. 
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Figura 3-24: Respuesta actByts vs CLI contabilidad IP de Capa 3. 

 
 

A la consulta de la variable actByts (1.3.6.1.4.1.9.2.4.7.1.4), se le puede aplicar el mismo 

procedimiento de la Sección 3.2.3 a pesar de no ser de naturaleza Counter. Ahora bien, 

dependiendo del escenario y de la necesidad que se quiera suplir, es viable especificar 

únicamente el índice actSrc para filtrar y posteriormente realizar un consolidado en bps de 

todo el tráfico proveniente de un mismo origen o indicar los dos índices cuando tener la 

estadística del tráfico transmitido de un origen a un destino es relevante. La Tabla 3-15 

ejemplifica ambos OID y su respuesta se ilustra en la Figura 3-25. 

 
Tabla 3-15: OID contabilidad IP de Capa 3 equipo CE_PPAL_A. 

 Indicador OID 
1 Tráfico origen [bps] 1.3.6.1.4.1.9.2.4.7.1.4.192.168.0.2 
2 Tráfico origen destino [bps] 1.3.6.1.4.1.9.9.244.1.2.1.1.2.192.168.0.2.192.168.1.2 

 
Figura 3-25: Respuestas OID contabilidad IP de Capa 3. 

 
 
El módulo CISCO-IP-STAT-MIB solo proporciona estadísticas para los tipos de 

contabilidad IP de dirección MAC y de precedencia, que no se configuraron en las 

interfaces de interés de los enrutadores CE del CLIENTE_A; por esta razón, no es un 

módulo significativo para estudiar. 

3.3.10 NETFLOW-MIB 

CISCO-NETFLOW-MIB proporciona acceso en tiempo real a un número limitado de 

campos en la caché de flujo; exportar la caché completa a través de SNMP no es 

técnicamente factible en muchos casos por cuestiones de tamaño; por lo tanto, la MIB no 

permite la recuperación de todo el contenido de la caché; por esta razón, sumado a que la 
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implementación de NetFlow supera las metas de este Trabajo Final, no se realizó mayor 

exploración de este módulo. 

3.3.11 BGP-POLICY-ACCOUNTING-MIB 

La política de contabilidad de BGP mide y clasifica el tráfico hacia y desde diferentes pares 

de BGP, permitiendo contabilizar el tráfico IP de forma diferencial, mediante la asignación 

de contadores basados en la lista de la comunidad BGP, el número de AS y el AS_PATH 

por interfaz; esta clasificación se realiza basándose en políticas que asignan el tráfico a 

uno de los posibles depósitos, incrementando sus contadores en octetos o paquetes. Los 

resultados estadísticos de la contabilidad de políticas de BGP, se pueden leer a través de 

SNMP con CISCO-BGP-POLICY-ACCOUNTING-MIB; sin embargo, este escenario no 

aplica para la arquitectura de red MPLS L3VPN diseñada en el Capítulo 2. 

3.3.12 AAA-SESSION-MIB 

El módulo CISCO-AAA-SESSION-MIB permite monitorear las sesiones de contabilidad 

AAA activas en el sistema; sin embargo, los datos se presentan de manera que se 

correlacionen directamente con la información de contabilidad reportada por el servidor 

AAA, de forma separada tiene un uso limitado; por este motivo, no se inspeccionó con 

detenimiento esta MIB, ya que la implementación de una infraestructura AAA sobrepasa 

las finalidades del proyecto. 

3.3.13 NBAR-PROTOCOL-DISCOVERY-MIB 

Desde el punto de vista contable, el módulo CISCO-NBAR-PROTOCOL-DISCOVERY-MIB 

permite consultar diferentes estadísticas de los protocolos reconocidos por NBAR que 

están transitando una interfaz. 

 

La Tabla 3-16 expone la variable que revela las interfaces donde el descubrimiento de 

protocolos está habilitado. 

 
Tabla 3-16: Variable cnpdStatusPdEnable tabla cnpdStatusTable. 

Variable: cnpdStatusPdEnable 
OID: 1.3.6.1.4.1.9.9.244.1.1.1.1.1.ifIndex 
Descripción: Se utiliza para habilitar o deshabilitar el descubrimiento de protocolos en una interfaz. 
Sintaxis: true(1), false(2) 



Capítulo 3 85 

 

La tabla cnpdAllStatsTable proporciona todas las estadísticas disponibles para los 

protocolos reconocidos por NBAR para una interfaz en particular; la Tabla 3-17 describe 

las variables de gestión que permiten calcular el consumo en bps por protocolo. 

 
Tabla 3-17: Variables de uso en octetos protocolos NBAR tabla cnpdAllStatsTable. 

Índice: cnpdAllStatsProtocolsIndex 
OID: 1.3.6.1.4.1.9.9.244.1.2.1.1.1 
Descripción: Representa un identificador único para un protocolo que NBAR reconoce. 
Sintaxis: CiscoPdProtocolIndex 
 

Variable: cnpdAllStatsProtocolName 
OID: 1.3.6.1.4.1.9.9.244.1.2.1.1.2.ifIndex.cnpdAllStatsProtocolsIndex 
Descripción: Nombre de un protocolo que NBAR es capaz de reconocer. 
Sintaxis: CiscoPdProtocolName 
 

Variable: cnpdAllStatsHCInBytes 
OID: 1.3.6.1.4.1.9.9.244.1.2.1.1.9.ifIndex.cnpdAllStatsProtocolsIndex 
Descripción: Contador de octetos entrantes por protocolo reconocido por NBAR. 
Sintaxis: Counter64  
 

Variable: cnpdAllStatsHCOutBytes 
OID: 1.3.6.1.4.1.9.9.244.1.2.1.1.10.ifIndex.cnpdAllStatsProtocolsIndex 
Descripción: Contador de octetos salientes por protocolo reconocido por NBAR. 
Sintaxis: Counter64 
 

 

En la Figura 3-26 se visualiza el diagrama entidad-relación entre las dos tablas 

involucradas del módulo CISCO-NBAR-PROTOCOL-DISCOVERY-MIB e ifXTable del 

módulo IF-MIB; las cuales permiten especificar los índices necesarios para individualizar 

los registros de datos de uso en octetos para un protocolo particular reconocido por NBAR, 

en una interfaz donde el descubrimiento se encuentre habilitado. 

 
Figura 3-26: Modelo entidad-relación tablas de uso protocolos NBAR e ifXTable. 
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El enrutador CE_PPAL_A (172.19.59.1) se empleará para explicar el procedimiento de 

descubrimiento de los índices ifIndex y cnpdAllStatsProtocolsIndex, necesarios en la 

construcción de los OID a consultar para recopilar la información contable por protocolo 

reconocido por NBAR. 

 

1. El primer paso del procedimiento es consultar la variable cnpdStatusPdEnable 

(1.3.6.1.4.1.9.9.244.1.1.1.1.1) para identificar el índice de las interfaces en las cuales se 

encuentra habilitado el descubrimiento de protocolos, que de acuerdo con su sintaxis, el 

número uno corresponde a true(1). En la Figura 3-27 se evidencia que solamente la interfaz 

con ifIndex = 1, tiene habilitado el descubrimiento y concierne al nombre de Fa0/0 acorde 

con la Figura 3-5. 

 
 

Figura 3-27: Índices interfaces descubrimiento protocolos NBAR equipo CE_PPAL_A. 

 

 

2. Una vez se tiene el índice de la interfaz, se pueden construir OID parciales con el ánimo 

de recopilar información contable de todos los protocolos que transitan la interfaz para 

consolidarla de acuerdo con grupos de protocolos que compartan alguna similitud. Estos 

OID se presentan en la Tabla 3-18 para la interfaz Fa0/0. 

 
Tabla 3-18: OID interfaz Fa0/0 protocolos NBAR equipo CE_PPAL_A. 

 Indicador OID 
1 Interfaz 1.3.6.1.2.1.31.1.1.1.1.1 
2 Protocolo 1.3.6.1.4.1.9.9.244.1.2.1.1.2.1 
3 Tráfico entrada protocolo [bps] 1.3.6.1.4.1.9.9.244.1.2.1.1.9.1 
4 Tráfico salida protocolo [bps] 1.3.6.1.4.1.9.9.244.1.2.1.1.10.1 

 

3. En aras de individualizar los registros de datos de uso para un protocolo particular, 

también se debe fijar el índice cnpdAllStatsProtocolsIndex, el cual se puede obtener al 

consultar el segundo OID en la Tabla 3-18; es decir, la variable cnpdAllStatsProtocolName 

con el índice de la interfaz, por supuesto hay que realizar un filtro por el nombre del 

protocolo. 
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En la Figura 3-28 se señala que el índice cnpdAllStatsProtocolsIndex para el protocolo 

NTP es 31. 

 
Figura 3-28: Índice cnpdAllStatsProtocolsIndex protocolo NTP. 

 
 

4. Conociendo el índice de la interfaz y el índice del protocolo de interés reconocido por 

NBAR, se construyen los OID para recopilar su información contable individualizada. La 

Tabla 3-19 especifica los OID para el protocolo NTP. 

 
Tabla 3-19: OID interfaz Fa0/0 protocolo NTP equipo CE_PPAL_A. 

 Indicador OID 
1 Interfaz 1.3.6.1.2.1.31.1.1.1.1.1 
2 Protocolo 1.3.6.1.4.1.9.9.244.1.2.1.1.2.1.31 
3 Tráfico entrada protocolo [bps] 1.3.6.1.4.1.9.9.244.1.2.1.1.9.1.31 
4 Tráfico salida protocolo [bps] 1.3.6.1.4.1.9.9.244.1.2.1.1.10.1.31 

 

5. Por último, se verifica que las cifras consultadas a través de los OID de la Tabla 3-19, 

sean las mismas que se despliegan por la línea de comandos en el enrutador. La 

coherencia entre los datos se comprueba en la Figura 3-29. 

 
Figura 3-29: Respuestas OID vs CLI interfaz Fa0/0 protocolo NTP. 

 





 

 

 

4. KPI para gestión de contabilidad 

En el presente capítulo se determinan los procedimientos individuales para la 

conversión de los datos consultados por SNMP a través de las variables de gestión 

(OID) identificadas, en indicadores clave de desempeño KPI de calidad significativos 

a almacenar. Al igual que el capítulo pasado, este responde a la pregunta ¿qué colectar? 

de la metodología de colección de datos. 

4.1 KPI de gestión de red 

El concepto de KPI forma la base para construir un conjunto de datos para un modelo de 

aprendizaje de máquina aplicado a la gestión de red. Un KPI representa una medida 

aplicada a un recurso, no necesariamente de desempeño como indica su sigla; en el área 

de gestión de contabilidad, miden características generales de los recursos como la 

utilización. Idealmente, estas medidas de alto nivel se adaptan a las necesidades de 

solución y al tipo de usuarios a los que se dirigen; en otras palabras, los KPI deben ser 

significativos para su audiencia. Los KPI dependen de los recursos para los que se 

diseñen; por lo tanto, definen los cálculos que se deben realizar para conseguir una 

medición determinada de un recurso. En gestión de red mediante el uso del protocolo 

SNMP, un KPI se pueden clasificar en dos tipos [31]: 

 

▪ Básico: se calcula a partir de variables de datos en tiempo real como SNMP o ICMP; 

en general, un indicador base hace referencia a una variable de MIB de acuerdo con el 

proveedor y la tecnología.  

 

▪ Derivado: se calcula a partir de uno o más KPI base u otros KPI derivados. No acceden 

directamente a un agente SNMP para calcular los datos de origen que son devueltos, 

sino que calculan el resultado a partir de otros KPI; en este sentido, no hacen referencia 

a variables de MIB. 
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En la construcción de un conjunto de datos para un modelo de aprendizaje de máquina 

aplicado a la gestión de red; la meta es diseñar una cadena de indicadores que conste de: 

 

▪ KPI básicos en la parte inferior de la cadena que realizan el sondeo real de variables de 

MIB; son específicos para los diferentes tipos de recursos. 

▪ KPI derivados en la parte superior de la cadena que comparan otros KPI derivados y 

que sean lo más genéricos posible en todos los ámbitos para todos los proveedores. 

 

Es útil tener un único indicador básico que recopile los datos de origen y varios indicadores 

derivados que lo utilicen para reducir la cantidad de sondeos que debe realizar la 

herramienta de colección a los dispositivos de red; este enfoque permite elegir los cálculos 

más apropiados para un tipo específico de dispositivo o tecnología. 

4.2 KPI derivados para la gestión de contabilidad 

Bajo la perspectiva descrita en la sección anterior; los OID identificados en el Capítulo 3 

conciernen a los KPI básicos; no necesariamente tienen que someterse a un proceso para 

tener significado, el procedimiento de la Sección 3.2.3 se considera intrínseco para las 

variables tipo Counter. Vale la pena mencionar que los indicadores de información 

cualitativa reciben el nombre de claves o propiedades en lugar de KPI, ya que son atributos 

para definir las instancias [7]. Ahora el objetivo es definir por tipo de instancia, las fórmulas 

matemáticas para calcular los KPI derivados a partir de los KPI básicos. 

4.2.1 Interfaz CE - PE 

El KPI derivado fundamental a calcular para una interfaz es la utilización porcentual, para 

lo cual es imprescindible determinar la capacidad del medio para transferir y recibir datos; 

si no se tiene configurada una restricción, este valor va a corresponder a la respuesta de 

la variable ifHighSpeed, estimación del ancho de banda de la interfaz en Mbps; de esta 

forma, las fórmulas de la utilización de entrada y salida van a estar determinadas por la 

Ecuación (4.1) y la Ecuación (4.2) respectivamente. 

 

𝑈𝑡𝑖𝑙𝑖𝑧𝑎𝑐𝑖ó𝑛 𝑒𝑛𝑡𝑟𝑎𝑑𝑎 𝑖𝑛𝑡𝑒𝑟𝑓𝑎𝑧 𝑖 [%]=
100×𝑇𝑟á𝑓𝑖𝑐𝑜 𝑒𝑛𝑡𝑟𝑎𝑑𝑎 𝑖𝑛𝑡𝑒𝑟𝑓𝑎𝑧 𝑖 [𝑏𝑝𝑠]
106×𝐴𝑛𝑐ℎ𝑜 𝑑𝑒 𝑏𝑎𝑛𝑑𝑎 𝑖𝑛𝑡𝑒𝑟𝑓𝑎𝑧 𝑖 [𝑀𝑏𝑝𝑠]

 (4.1) 
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𝑈𝑡𝑖𝑙𝑖𝑧𝑎𝑐𝑖ó𝑛 𝑠𝑎𝑙𝑖𝑑𝑎 𝑖𝑛𝑡𝑒𝑟𝑓𝑎𝑧 𝑖 [%]=
100×𝑇𝑟á𝑓𝑖𝑐𝑜 𝑠𝑎𝑙𝑖𝑑𝑎 𝑖𝑛𝑡𝑒𝑟𝑓𝑎𝑧 𝑖 [𝑏𝑝𝑠]
106×𝐴𝑛𝑐ℎ𝑜 𝑑𝑒 𝑏𝑎𝑛𝑑𝑎 𝑖𝑛𝑡𝑒𝑟𝑓𝑎𝑧 𝑖 [𝑀𝑏𝑝𝑠]

 (4.2) 

 

Desafortunadamente en un enlace entre un enrutador CE y un PE, la capacidad para 

transmitir y recibir información es restringida por el ISP en el enrutador PE, de acuerdo con 

las capacidades contratadas por el cliente; por este motivo, no es posible utilizar la 

Ecuación (4.1) o Ecuación (4.2) para calcular la utilización. 

 

En una configuración típica, no existe una forma de saber el ancho de banda restringido 

para una interfaz de un enrutador CE que conecta hacia un PE, consultando únicamente 

al CE; para determinar ese valor habría que realizar una consulta al enrutador PE, lo que 

agregaría demasiada complejidad al procedimiento, ya que se debe cruzar información con 

un equipo externo; por otro lado, no se trata de equipos de la misma jerarquía en la red, 

por lo que pueden existir restricciones de gestión para consultar ambos dispositivos desde 

una misma herramienta de monitoreo. 

 

Una posibilidad de conocer la capacidad de un canal de datos consultando únicamente al 

enrutador CE, surge cuando en su interfaz de enlace hacia el PE, se esté aplicando al 

tráfico de salida una política de QoS de encolamiento; en una configuración correcta, la 

suma de los anchos de banda especificados para todas las clases de servicio 

pertenecientes a la política, debe corresponder al ancho de banda restringido por el ISP 

en el enrutador PE; de forma que en periodos de máxima congestión, cada clase de 

servicio utilice su ancho de banda mínimo garantizado y entre todas se utilice la totalidad 

de la capacidad contratada. Ahora bien, si la suma de anchos de banda no coincide con el 

restringido, el cálculo de la utilización de la interfaz será erróneo. 

 

Considerando que la consulta de la variable cbQosQueueingCfgBandwidthUnits para las 

clases de servicio en cuestión debe concernir necesariamente a Kbps; la fórmula para 

calcular la utilización de entrada y salida de la interfaz de un enrutador CE, que tiene 

aplicada una política de QoS de encolamiento para el tráfico de salida hacia el PE, estará 

dada por la Ecuación (4.3) y la Ecuación (4.4) respectivamente. 

 

𝑈𝑡𝑖𝑙𝑖𝑧𝑎𝑐𝑖ó𝑛 𝑒𝑛𝑡𝑟𝑎𝑑𝑎 𝑖𝑛𝑡𝑒𝑟𝑓𝑎𝑧 𝐶𝐸−𝑃𝐸 [%]=
100×𝑇𝑟á𝑓𝑖𝑐𝑜 𝑒𝑛𝑡𝑟𝑎𝑑𝑎 𝐶𝐸−𝑃𝐸 [𝑏𝑝𝑠]

103×∑ 𝐴𝑛𝑐ℎ𝑜 𝑑𝑒 𝑏𝑎𝑛𝑑𝑎 𝑐𝑙𝑎𝑠𝑒 𝑖 [𝑘𝑏𝑝𝑠]𝑛
𝑖=1

 (4.3) 
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𝑈𝑡𝑖𝑙𝑖𝑧𝑎𝑐𝑖ó𝑛 𝑠𝑎𝑙𝑖𝑑𝑎 𝑖𝑛𝑡𝑒𝑟𝑓𝑎𝑧 𝐶𝐸−𝑃𝐸 [%]=
100×𝑇𝑟á𝑓𝑖𝑐𝑜 𝑠𝑎𝑙𝑖𝑑𝑎 𝑖𝑛𝑡𝑒𝑟𝑓𝑎𝑧 𝐶𝐸−𝑃𝐸 [𝑏𝑝𝑠]
103×∑ 𝐴𝑛𝑐ℎ𝑜 𝑑𝑒 𝑏𝑎𝑛𝑑𝑎 𝑐𝑙𝑎𝑠𝑒 𝑖 [𝑘𝑏𝑝𝑠]𝑛

𝑖=1
 (4.4) 

 

Tomando el caso particular del equipo CE_PPAL_A (172.19.59.1); el segundo término del 

denominador en la fórmula de la Ecuación (4.3) y la Ecuación (4.4), estará dado por la 

suma de todas las respuestas a la consulta de la variable cbQosQueueingCfgBandwidth 

(1.3.6.1.4.1.9.9.166.1.9.1.1.1) como se ilustra en la Figura 4-1, que debe corresponder al 

ancho de banda del canal de datos contratado entre el CLIENTE_A para su sede principal 

y el ISP. 

 
Figura 4-1: Ancho de banda canal de datos entre CE_PPAL_A y PE_PPAL. 

 

4.2.2 Operación IP SLA UDP Jitter 

El valor ideal para la variación del retardo entre paquetes que se envían desde un origen 

a un destino es cero; sin embargo, en circunstancias reales los retardos en la red como las 

colas y la llegada a través de rutas alternativas, provocan que el retardo de llegada entre 

paquetes sea un valor positivo o negativo. Un valor de jitter negativo es un buen indicador, 

ya que significa que los paquetes recorren más rápido la red; contrario a un valor de jitter 

positivo, que indica que hay demora en el tránsito de los paquetes [22].  

 

Teniendo la suma de los valores de jitter positivos y negativos en ambas direcciones, así 

como el respectivo número de valores de jitter; se pueden calcular los promedios de los 

cuatro escenarios posibles mediante las fórmulas de la Ecuación (4.5), la Ecuación (4.6), 

la Ecuación (4.7) y la Ecuación (4.8). 

 

𝐽𝑖𝑡𝑡𝑒𝑟 𝑝𝑟𝑜𝑚𝑒𝑑𝑖𝑜 𝑝𝑜𝑠𝑖𝑡𝑖𝑣𝑜 𝑂𝐷 [𝑚𝑠]=
𝑆𝑢𝑚𝑎 𝑗𝑖𝑡𝑡𝑒𝑟 𝑝𝑜𝑠𝑖𝑡𝑖𝑣𝑜𝑠 𝑂𝐷 [𝑚𝑠]
𝑁ú𝑚𝑒𝑟𝑜 𝑗𝑖𝑡𝑡𝑒𝑟 𝑝𝑜𝑠𝑖𝑡𝑖𝑣𝑜𝑠 𝑂𝐷

 (4.5) 

 

𝐽𝑖𝑡𝑡𝑒𝑟 𝑝𝑟𝑜𝑚𝑒𝑑𝑖𝑜 𝑛𝑒𝑔𝑎𝑡𝑖𝑣𝑜 𝑂𝐷 [𝑚𝑠]=
𝑆𝑢𝑚𝑎 𝑗𝑖𝑡𝑡𝑒𝑟 𝑛𝑒𝑔𝑎𝑡𝑖𝑣𝑜𝑠 𝑂𝐷 [𝑚𝑠]
𝑁ú𝑚𝑒𝑟𝑜 𝑗𝑖𝑡𝑡𝑒𝑟 𝑛𝑒𝑔𝑎𝑡𝑖𝑣𝑜𝑠 𝑂𝐷

 (4.6) 
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𝐽𝑖𝑡𝑡𝑒𝑟 𝑝𝑟𝑜𝑚𝑒𝑑𝑖𝑜 𝑝𝑜𝑠𝑖𝑡𝑖𝑣𝑜 𝐷𝑂 [𝑚𝑠]=
𝑆𝑢𝑚𝑎 𝑗𝑖𝑡𝑡𝑒𝑟 𝑝𝑜𝑠𝑖𝑡𝑖𝑣𝑜𝑠 𝐷𝑂 [𝑚𝑠]
𝑁ú𝑚𝑒𝑟𝑜 𝑗𝑖𝑡𝑡𝑒𝑟 𝑝𝑜𝑠𝑖𝑡𝑖𝑣𝑜𝑠 𝐷𝑂

 (4.7) 

 

𝐽𝑖𝑡𝑡𝑒𝑟 𝑝𝑟𝑜𝑚𝑒𝑑𝑖𝑜 𝑛𝑒𝑔𝑎𝑡𝑖𝑣𝑜 𝐷𝑂 [𝑚𝑠]=
𝑆𝑢𝑚𝑎 𝑗𝑖𝑡𝑡𝑒𝑟 𝑛𝑒𝑔𝑎𝑡𝑖𝑣𝑜𝑠 𝐷𝑂 [𝑚𝑠]
𝑁ú𝑚𝑒𝑟𝑜 𝑗𝑖𝑡𝑡𝑒𝑟 𝑛𝑒𝑔𝑎𝑡𝑖𝑣𝑜𝑠 𝐷𝑂

 (4.8) 

 

Los cocientes de las cuatro divisiones anteriores ya se despliegan por la línea de 

comandos tal como se subrayan en rojo en la Figura 4-2, que concierne a la sección de 

Jitter de la Figura 3-11. Desafortunadamente no existen OID para su consulta directa a 

través de SNMP, por lo que no hay alternativa que obtenerlos reemplazando los valores 

de los KPI básicos, respuestas subrayadas en verde en la Figura 4-2, en las fórmulas de 

la Ecuación (4.5), la Ecuación (4.6), la Ecuación (4.7) y la Ecuación (4.8). 

 
Figura 4-2: Respuestas CLI sección Jitter sonda rttMonCtrlAdminIndex = 50. 

 
 

Los siguientes cálculos y la Figura 4-2 permiten ejemplificar el procedimiento y validar los 

resultados. 

 

𝐽𝑖𝑡𝑡𝑒𝑟 𝑝𝑟𝑜𝑚𝑒𝑑𝑖𝑜 𝑝𝑜𝑠𝑖𝑡𝑖𝑣𝑜 𝑂𝐷 [𝑚𝑠]=
5586
463

=12,06 

𝐽𝑖𝑡𝑡𝑒𝑟 𝑝𝑟𝑜𝑚𝑒𝑑𝑖𝑜 𝑛𝑒𝑔𝑎𝑡𝑖𝑣𝑜 𝑂𝐷 [𝑚𝑠]=
4897
423

=11,58 

𝐽𝑖𝑡𝑡𝑒𝑟 𝑝𝑟𝑜𝑚𝑒𝑑𝑖𝑜 𝑝𝑜𝑠𝑖𝑡𝑖𝑣𝑜 𝐷𝑆 [𝑚𝑠]=
6055
437

=13,85 

𝐽𝑖𝑡𝑡𝑒𝑟 𝑝𝑟𝑜𝑚𝑒𝑑𝑖𝑜 𝑛𝑒𝑔𝑎𝑡𝑖𝑣𝑜 𝐷𝑆 [𝑚𝑠]=
6507
476

=13,67 
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La pérdida de paquetes es el fallo para llegar a su destino de uno o más paquetes 

transmitidos. Existen muchos problemas derivados de la pérdida de paquetes, entre ellos 

encontramos: información desfasada, lentitud de carga, interrupción en las cargas, cierre 

de conexiones, e información incompleta; lo que la convierte en una media de gran 

importancia [7]; por esta razón, luego de consultar el número de paquetes a transmitir por 

la sonda UDP Jitter, junto con el número de paquetes perdidos en cada una de las 

direcciones después de terminar una operación; el porcentaje de paquetes perdidos de 

origen a destino y viceversa, se calcula mediante una regla de tres simple como se expone 

en la Ecuación (4.9) y la Ecuación (4.10). 

 

𝑃𝑎𝑞𝑢𝑒𝑡𝑒𝑠 𝑝𝑒𝑟𝑑𝑖𝑑𝑜𝑠 𝑂𝐷 [%]=
100 ×𝑁ú𝑚𝑒𝑟𝑜 𝑝𝑎𝑞𝑢𝑒𝑡𝑒𝑠 𝑝𝑒𝑟𝑑𝑖𝑑𝑜𝑠 𝑂𝐷

𝑁ú𝑚𝑒𝑟𝑜 𝑑𝑒 𝑝𝑎𝑞𝑢𝑒𝑡𝑒𝑠
 (4.9) 

 

𝑃𝑎𝑞𝑢𝑒𝑡𝑒𝑠 𝑝𝑒𝑟𝑑𝑖𝑑𝑜𝑠 𝐷𝑂 [%]=
100 ×𝑁ú𝑚𝑒𝑟𝑜 𝑝𝑎𝑞𝑢𝑒𝑡𝑒𝑠 𝑝𝑒𝑟𝑑𝑖𝑑𝑜𝑠 𝐷𝑂

𝑁ú𝑚𝑒𝑟𝑜 𝑑𝑒 𝑝𝑎𝑞𝑢𝑒𝑡𝑒𝑠
 (4.10) 

 

Otro aspecto importante para considerar de una operación IP SLA, es el sistema de 

numeración de la respuesta SNMP a las consultas de las direcciones de origen y destino; 

en la Figura 3-10 se visualiza que estas son provistas en hexadecimal, por lo que hay que 

realizar su respectiva conversión a decimal. La Tabla 4-1 ejemplifica el procedimiento de 

transformación para la dirección de origen. 

 
Tabla 4-1: Transformación dirección de origen de hexadecimal a decimal. 

Hexadecimal Operación Decimal 
AC 10×161+12×160=160+12 172 

13 1×161+3×160=16+3 19 

3B 3×161+11×160=48+11 59 

01 0×161+2×160=0+1 1 

4.2.3 Política de QoS de encolamiento 

En una política de QoS de encolamiento, hay que considerar que el valor del ancho de 

banda fijado representa la tasa máxima a la que se garantiza el servicio, solamente para 

las clases con prioridad habilitada; para las demás clases de servicio, este valor representa 

es una garantía de ancho de banda mínimo en condiciones de congestión. En ninguno de 

los casos se implementa una verdadera reserva; si una clase de tráfico no está usando su 

ancho de banda configurado, cualquier ancho de banda no usado se comparte entre las 
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otras clases [49]; por este motivo, no tiene sentido calcular una utilización contra el ancho 

de banda especificado para una clase de servicio. 

 

El KPI derivado de interés a calcular para cada clase de servicio es el porcentaje de tráfico 

de salida luego de ejecutar la política de QoS, en comparación con el tráfico de entrada 

antes de su ejecución; en otras palabras, el tráfico transmitido efectivo. El valor esperado 

para este indicador es del 100%, un número inferior significará que la política está 

descartando tráfico. La Ecuación (4.11) define la fórmula matemática para este KPI. 

 

𝑇𝑟á𝑓𝑖𝑐𝑜 𝑡𝑟𝑎𝑛𝑠𝑚𝑖𝑡𝑖𝑑𝑜 𝑐𝑙𝑎𝑠𝑒 𝑖 [%]=
100×𝑇𝑟á𝑓𝑖𝑐𝑜 𝑠𝑎𝑙𝑖𝑑𝑎 𝑐𝑙𝑎𝑠𝑒 𝑖 [𝑏𝑝𝑠]
𝑇𝑟á𝑓𝑖𝑐𝑜 𝑑𝑒 𝑒𝑛𝑡𝑟𝑎𝑑𝑎 𝑐𝑙𝑎𝑠𝑒 𝑖 [𝑏𝑝𝑠]

 (4.11) 

4.2.4 Contabilidad IP de capa 3 

Toda la información base concerniente a la contabilidad IP de Capa 3, es provista por la 

variable 𝑎𝑐𝑡𝐵𝑦𝑡𝑠[𝑎𝑐𝑡𝑆𝑟𝑐,𝑎𝑐𝑡𝐷𝑠𝑡], notación para referenciar sus respectivos índices. Ahora 

bien, dependiendo del tamaño de la red del cliente; el número de registros entre un origen 

y un destino seguramente va a ser voluminoso, por lo que no sería lógico considerarlos 

todos. En este sentido, sino se tiene un origen y un destino específico, crear agrupaciones 

es otra de las opciones para extraer información a partir de los datos base; por este motivo, 

el primer KPI derivado consiste en sumar todos los tráficos provenientes de un mismo 

origen, y el segundo KPI derivado en sumar todos los tráficos hacia un mismo destino. La 

Ecuación (4.12) y la Ecuación (4.13) presentan estas definiciones por comprensión. 

 

𝑇𝑜𝑡𝑎𝑙 𝑡𝑟á𝑓𝑖𝑐𝑜 𝑜𝑟𝑖𝑔𝑒𝑛 𝑖 [𝑏𝑝𝑠]=𝑎𝑐𝑡𝐵𝑦𝑡𝑠[𝑎𝑐𝑡𝑆𝑟𝑐 𝑖 ,∑ 𝑎𝑐𝑡𝐷𝑠𝑡 𝑗
𝑛

𝑗=1
] 

(4.12) 

𝑇𝑜𝑡𝑎𝑙 𝑡𝑟á𝑓𝑖𝑐𝑜 𝑜𝑟𝑖𝑔𝑒𝑛 𝑖 [𝑏𝑝𝑠]=𝑎𝑐𝑡𝐵𝑦𝑡𝑠[𝑎𝑐𝑡𝑆𝑟𝑐 𝑖] 
 

𝑇𝑜𝑡𝑎𝑙 𝑡𝑟á𝑓𝑖𝑐𝑜 𝑑𝑒𝑠𝑡𝑖𝑛𝑜 𝑗 [𝑏𝑝𝑠]=𝑎𝑐𝑡𝐵𝑦𝑡𝑠[∑ 𝑎𝑐𝑡𝑆𝑟𝑐 𝑖 ,𝑎𝑐𝑡𝐷𝑠𝑡 𝑗
𝑛

𝑖=1
] 

(4.13) 

𝑇𝑜𝑡𝑎𝑙 𝑡𝑟á𝑓𝑖𝑐𝑜 𝑑𝑒𝑠𝑡𝑖𝑛𝑜 𝑗 [𝑏𝑝𝑠]=𝑎𝑐𝑡𝐵𝑦𝑡𝑠[𝑎𝑐𝑡𝐷𝑠𝑡 𝑗] 
 

En situaciones donde el número de agrupaciones por origen o por destino continúe siendo 

considerable, se puede realizar un top10 para conseguir resultados más relevantes; sin 

embargo, esta operación concierne más a un filtro que a una fórmula matemática. 
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4.2.5 Interfaz NBAR 

La cantidad de protocolos reconocidos por NBAR puede llegar a ser tan grande que, si no 

se tiene un protocolo particular a considerar, es necesario realizar agrupaciones o filtros 

como un top10 para derivar información significativa. Ahora bien, los protocolos 

reconocidos por NBAR se pueden agrupar de acuerdo con múltiples criterios; por este 

motivo, los conjuntos de protocolos presentados en la Tabla 4-2, se determinaron 

considerando el modelo de clases de servicio empresariales de la Figura 2-19, más los 

protocolos típicos usados para un ataque DDoS y los protocolos de tunelización. 

 
Tabla 4-2: Agrupaciones de protocolos reconocidos por NBAR. 

 Grupo Protocolo 
1 Multimedia cuseeme, h323, mgcp, netshow, rtcp, rtp, rtsp, sip, skinny, streamwork, 

vdolive. 
2 Transactional citrix, finger, notes, novadigm, pcanywhere, secure-telnet, sqlnet, sqlserver, 

ssh, telnet, xwindows. 
3 Network  

management 
bgp, dhcp, dns, egp, eigrp, icmp, imap, kerberos, ldap, ospf, rip, rsvp, 
secure-imap, secure-ldap, snmp, socks, syslog. 

4 Bulk Data exchange, ftp, irc, nntp, pop3, printer, secure-ftp, secure-irc, secure-nntp, 
secure-pop3, smtp, tftp. 

5 Scavenger edonkey, fasttrack, gnutella, kazaa2, winmx. 
6 Best Effort gopher, http, nfs, ntp, rcmd, secure-http, sunrpc, unknown. 
7 DDoS Attacks dhcp, dns, icmp, irc, netbios. 
8 Tunneling gre, ipinip, ipsec, l2tp, pptp. 

 

La Ecuación (4.14) y la Ecuación (4.15) definen respectivamente las fórmulas para sumar 

el tráfico de entrada y salida, desde el primer hasta el n-ésimo protocolo que pertenecen a 

un mismo grupo; aunque se especifica una sola fórmula, en realidad sería un KPI por cada 

grupo; en otras palabras, un total de 14 KPI derivados. 

 

𝑇𝑜𝑡𝑎𝑙 𝑡𝑟á𝑓𝑖𝑐𝑜 𝑒𝑛𝑡𝑟𝑎𝑑𝑎 𝑔𝑟𝑢𝑝𝑜 𝑖 [𝑏𝑝𝑠]=∑ 𝑇𝑟á𝑓𝑖𝑐𝑜 𝑒𝑛𝑡𝑟𝑎𝑑𝑎 𝑝𝑟𝑜𝑡𝑜𝑐𝑜𝑙𝑜 𝑗
𝑛

𝑗=1
 (4.14) 

 

𝑇𝑜𝑡𝑎𝑙 𝑡𝑟á𝑓𝑖𝑐𝑜 𝑠𝑎𝑙𝑖𝑑𝑎 𝑔𝑟𝑢𝑝𝑜 𝑖 [𝑏𝑝𝑠]=∑ 𝑇𝑟á𝑓𝑖𝑐𝑜 𝑠𝑎𝑙𝑖𝑑𝑎 𝑝𝑟𝑜𝑡𝑜𝑐𝑜𝑙𝑜 𝑗
𝑛

𝑗=1
 (4.15) 

 



 

 

 

5. Validación del procedimiento 

En este capítulo se valida el procedimiento propuesto mediante una herramienta de 

gestión sobre la arquitectura de red diseñada y simulada por software. Las 

configuraciones en la herramienta de gestión que se describen en este capítulo responden 

a la pregunta ¿cómo colectar? de la metodología de colección de datos. A grandes rasgos 

la gestión de contabilidad se centra en el monitoreo pasivo de recopilación completa; sin 

embargo, por las operaciones IP SLA también se tiene monitoreo activo. 

5.1 Servidor NMS 

En el diseño de la arquitectura de red descrita en el Capítulo 2, se incluyó un servidor 

llamado NMS para cumplir de manera centralizada las funciones de recopilación de los KPI 

básicos y el cálculo de los KPI derivados definidos respectivamente en el Capítulo 3 y el 

Capítulo 4, mediante la instalación y configuración de una aplicación de gestión de red. 

 

Una herramienta de gestión de red se compone de una serie de módulos o productos para 

las capas de colección, mediación y presentación, que sirven como base para construir 

una solución de monitoreo capaz de proveer informes en tiempo real o históricos de las 

infraestructuras de TI, lo que incluye las redes, los servidores y las aplicaciones que se 

ejecutan en ellos [50]. 

 

Por cuestiones de diseño, en el servidor NMS se debe instalar la herramienta de gestión 

completa; en otras palabras, no solo el módulo de colección, sino también los módulos de 

mediación y presentación; por el dimensionamiento de la red a monitorear, un solo servidor 

es suficiente para cumplir las tres funciones; sin embargo, la escalabilidad puede 

convertirse en un problema cuando las redes crecen; si un solo servidor ya no puede 

manejar la cantidad total de registros de datos, es necesario un diseño distribuido [7]. 
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5.2 Cacti 

La lista de herramientas de gestión que soportan las funciones de recopilación, mediación 

y presentación es larga, por lo que su elección depende de múltiples factores tanto 

funcionales como económicos. Cacti es una solución de gestión de red diseñada para 

aprovechar el poder de la funcionalidad de las gráficas y el almacenamiento de datos de 

una RRDTool. Cacti proporciona un sondeo rápido, plantillas de gráficas avanzadas, 

múltiples métodos de adquisición de datos y funciones de administración de usuarios para 

infraestructuras del tamaño de una LAN, hasta redes complejas con miles de dispositivos; 

todo esto a través de una interfaz intuitiva y fácil de usar. Las anteriores razones sumadas 

al hecho que Cacti se publica bajo la Licencia Pública General de GNU [51], justifican su 

elección como la herramienta para recopilar los KPI fruto del procedimiento propuesto. 

5.2.1 Consulta de datos 

Los métodos de entrada de datos permiten a Cacti recuperar información para insertarla 

en RRDfiles, basándose en un mapeo controlado por plantillas y fuentes de datos. Cacti 

ya incluye una serie de métodos de entrada de datos incorporados para consultas SNMP 

llamadas consultas de datos; proporcionando una forma sencilla para interpretar objetos 

multidimensionales o enumerar datos basados en un índice, lo que facilita su 

representación gráfica [52]. 

 

Todas las consultas de datos tienen dos partes, un archivo XML y una definición dentro de 

Cacti; se debe crear un archivo XML para cada consulta que defina dónde está cada 

información y cómo recuperarla; la definición dentro de Cacti dice dónde encontrar el 

archivo XML y asocia la consulta de datos a una o más plantillas de gráficas [52]. 

 

En Cacti para graficar un KPI que se calcule a partir de la consulta SNMP a un OID 

indexado; primero se debe descubrir la lista de instancias en el dispositivo de red y en 

segundo lugar usar esa información para crear las gráficas. En este sentido, las consultas 

de datos solo se refieren al primer paso del proceso; motivo por el cual fue necesario crear 

los siguientes archivos XML: 

 

▪ ipsla.xml para las operaciones IP SLA. 

▪ qos.xml para las clases de servicio. 
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▪ ipaccounting.xml para los orígenes y destinos del tráfico. 

▪ nbar.xml para las interfaces con el descubrimiento de protocolos activado. 

 

Cacti provee por defecto el archivo interfaces.xml para recuperar la lista de interfaces de 

red de un dispositivo. 

 

Cuando se crea una gráfica basada en una consulta SNMP, es necesario definir en el 

archivo XML los campos de entrada en los cuales Cacti basará la gráfica; estos campos 

son los valores conocidos o claves que se usarán para derivar los valores desconocidos o 

de salida; en otras palabras, los campos de entrada determinan los OID que retornan datos 

semiestáticos cualitativos que no se pueden graficar, mientras que los campos de salida 

determinan los OID que devuelven los datos cuantitativos que serán graficados [52]. 

5.2.2 Fuentes de datos 

Las fuentes de datos en Cacti son una representación de los datos que se recopilarán de 

un dispositivo; por este motivo, los atributos que se definan para una fuente de datos deben 

ser mapeados de acuerdo con los campos de salida especificados en el respectivo archivo 

XML. Las plantillas de fuentes de datos definen el periodo con que se recopilarán y cómo 

se almacenarán esos datos en el RRDfile; esto abarca el manejo de los valores perdidos 

que se generan por múltiples factores como las consultas SNMP sin respuesta [51]. 

5.2.3 Gráficas 

Una vez que se definen las fuentes de datos, se puede crear una gráfica RRDTool 

utilizando los datos recopilados. Las plantillas de gráficas son objetos que permiten definir 

cómo RRDtool representará una gráfica en Cacti; su propósito es simplificar el proceso de 

automatización, al predefinir el diseño de las gráficas para varias métricas que se van a 

monitorear [51]. 

5.2.4 Ajustes 

Una de las características más poderosas de RRDtool, es su capacidad para realizar 

diferentes tipos de cálculos sobre los datos recuperados de sus bases de datos. Entre las 

funcionalidades de procesamiento proporcionadas por Cacti se encuentran las CDEF y las 
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VDEF; ambas definen fórmulas matemáticas en notación RPN, con la diferencia que las 

CDEF operan en un solo punto de datos en el archivo RRD, mientras las VDEF operan 

sobre todo el conjunto de datos en el rango de tiempo seleccionado [52].  

Otro de los ajustes provistos por Cacti es la creación de perfiles de datos, los cuales 

permiten fijar un periodo de sondeo diferente a los provistos por defecto, junto con la 

función de agregación que puede ser: promedio, mínima, máxima o última [52]. 

5.3 Gráficas de gestión de contabilidad 

En esta sección se presentan por tipo de instancia, las gráficas construidas por Cacti 

producto de la colección de indicadores clave de desempeño KPI de calidad en el área 

de gestión de contabilidad mediante el uso del protocolo SNMP sobre equipos de 

red simulados por software para la aplicación de aprendizaje de máquina. 

 

Los KPI básicos consultan exactamente a los OID construidos en el Capítulo 3 para las 

instancias seleccionadas del proceso de descubrimiento sobre el enrutador CE_PPAL_A 

(172.19.59.1). El periodo de sondeo para los KPI básicos y cálculo de los KPI derivados 

es de cinco minutos, que es el valor por defecto en Cacti. La ventana de visualización es 

de 24 horas comprendidas entre las 00:00 del lunes 12 de julio del 2021 hasta las 23:55; 

las gráficas también incluyen para todos sus KPI el valor mínimo, promedio y máximo para 

el intervalo de despliegue. Por otro lado, las propiedades o claves de la instancia 

monitoreada se consultan una sola vez durante el descubrimiento hecho por Cacti y se 

visualizan en el título de la gráfica o en los comentarios inferiores. 

5.3.1 Interfaz CE - PE 

La Figura 5-1 muestra el tráfico de entrada y salida en bps de la interfaz Fa0/0 del 

enrutador CE_PPAL_A, su alias corresponde a WAN_PE_PPAL-0/0 y como se explicó en 

el Capítulo 4; a pesar de que la capacidad de la interfaz es de 100 Mbps, su ancho de 

banda está restringido a 51200 Kbps, valor que se utilizará para calcular la utilización. 

 

Los datos registrados conciernen a un tráfico sintético generado en su mayoría por las 

operaciones de IP SLA y no por verdaderos usuarios; por esta razón, se tienen medidas 

muy similares de entrada y salida que no son significativas en comparación con el ancho 
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de banda del canal de datos; si tomamos el valor máximo del tráfico de entrada y lo 

reemplazamos en la Ecuación (4.4), la utilización de entrada es tan solo del 0,034%; es 

decir, prácticamente cero. Debido a lo anterior, en la Figura 5-2 se aprecian los valores de 

utilización de entrada y salida de la interfaz Fa0/0 del enrutador CE_PPAL_A, que solo 

por cuestiones de visualización el rango se ha acotado en 1%. 

 

Figura 5-1: Tráfico entrada y salida interfaz Fa0/0 equipo CE_PPAL_A. 

 
 

Figura 5-2: Utilización entrada y salida interfaz Fa0/0 equipo CE_PPAL_A cota 1%. 

 



102 Procedimiento de colección de KPI de calidad en el área de gestión de contabilidad 

para el protocolo SNMP sobre equipos de red simulados por software 

 

 

5.3.2 Operación IP SLA UDP Jitter 

En la Figura 5-3 y la Figura 5-4 se ilustran respectivamente en ms; los jitter positivos y 

negativos de origen (172.19.59.1) a destino (172.19.59.2), así como de destino a origen, 

para la operación IP SLA UDP Jitter del enrutador CE_PPAL_A con número de operación 

50 y etiquetada como REALTIME. 

 

Figura 5-3: Jitter positivos y negativos origen a destino sonda REALTIME - CE_PPAL_A 
 

 
 

Figura 5-4: Jitter positivos y negativos destino a origen sonda REALTIME - CE_PPAL_A 
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Como se mencionó en el Capítulo 4, los valores de jitter positivo no son un buen indicador, 

por esta razón se grafican en color rojo; contrario a los valores de jitter negativo que se 

dibujan en color azul. En conformidad con lo anterior, los puntos para tener en cuenta son 

aquellos en los cuales el área roja está por encima de la línea azul como sucede en el pico 

de la primera gráfica, que significa un retardo en la señal. En términos generales se trata 

de valores bastante similares, lo que indica que el retardo experimentado por un conjunto 

de los paquetes es compensado por los paquetes que recorren la ruta más rápido. 

 

En la Figura 5-5 se visualizan en ms tanto los valores de jitter promedio de origen 

(172.19.59.1) a destino (172.19.59.2) como en la dirección opuesta, para la sonda con 

número de operación 50 en el enrutador CE_PPAL_A. Estas medidas de jitter deben estar 

por debajo del límite de 30 ms expuesto en la segunda columna de la Tabla 2-9; su cálculo 

se realiza como el promedio entre los valores absolutos de los jitter positivos y negativos. 

 
Figura 5-5: Jitter promedio sonda REALTIME equipo CE_PPAL_A 

 
 

La Figura 5-6 enseña las gráficas en ms del RTT, latencia de origen (172.19.59.1) a 

destino (172.19.59.2) y de destino a origen, para la operación IP SLA UDP Jitter del 

enrutador CE_PPAL_A, etiquetada como REALTIME. La cota definida en la tercera 

columna de la Tabla 2-9 aplica para las latencias unidireccionales; lastimosamente los 

máximos superan los 150 ms, y los promedios son muy cercanos al promedio del RTT. 
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Figura 5-6: RTT y latencias sonda REALTIME equipo CE_PPAL_A. 

 
 

El RTT siempre debe ser superior a cualquiera de las latencias unidireccionales [7]; sin 

embargo, en la Figura 5-6 se evidencia claramente que en muchos de los tiempos de 

colección, las líneas verde o azul están muy por encima de la línea roja, lo que 

evidentemente representa errores en la medición. Otro fenómeno que se presenta es el 

registro de 0 ms como medida de los tiempos de ida y de regreso unidirecional; un valor 

fuera de rango que en realidad signfica que el enrutador no pudo realizar el cálculo. 

 

Las latencias unidireccionales registradas por los enrutadores son conjuntos de datos a los 

que se les debe aplicar una técnica de limpieza de datos. Cacti provee algunas alternativas 

para la detección y corrección automática de errores en los datos, aplicables a las 

singularidades expuestas en el parrafo anterior; la primera de ellas es fijar el rango de 

valores esperados, por lo que se condiciona el límite inferior para ignorar los registros de 

0 ms; es por esta razón que en la Figura 5-6, es notoria la ausencia de datos de latencia 

de origen a destino y viceversa durante algunos intervalos de recopilación; sin embargo, 

se evita que dichas muestras afecten un cálculo estadístico. 

 

En condiciones ideales la suma de las latencias unidireccionales debería ser igual al RTT; 

sin embargo, es una condición muy difícil de satisfacer así sea en un entorno simulado, 
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por lo que establecer el límite superior para los retardos de origen a destino y viceversa no 

es tan trivial como la cota inferior. Spikekill es una utilidad provista por Cacti que se utiliza 

para eliminar picos en una gráfica; aunque ofrece 4 métodos para analizar y sobrescribir 

selectivamente los datos, utilizamos el llamado GapFill, que encuentra los puntos de datos 

faltantes, así como los puntos que son un N por ciento más altos que el promedio y los 

sobrescribe [52]; los resultados se presentan en la Figura 5-7. Los máximos ya satisfacen 

la barrera de los 150 ms, y la diferencia entre la suma de los promedios de las latencias 

unidireccionales con el promedio del RTT es de solo 3.41 ms. 

 
Figura 5-7: RTT y latencias método GapFill sonda REALTIME equipo CE_PPAL_A. 

 
 

La Figura 5-8 exhibe el porcentaje de paquetes perdidos tanto de origen (172.19.59.1) 

a destino (172.19.59.2) como de destino a origen, para la operación IP SLA UDP Jitter del 

enrutador CE_PPAL_A con número de operación 50. Durante todo el periodo de colección 

no se registraron paquetes perdidos en ninguna de las direcciones, satisfaciéndose así la 

cota del 1% que se especifica en la cuarta columna de la Tabla 2-9. En un entorno simulado 

sin factores que afecten la transmisión de datos, experimentar la pérdida de paquetes es 

un fenómeno poco probable; contrario a lo que pasaría en un ambiente real. 

 

La Figura 5-9 expone la puntuación MOS para la operación IP SLA UDP Jitter del 

enrutador CE_PPAL_A etiquetada como REALTIME. Normalmente, la puntuación MOS 
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más alta que se puede conseguir para el códec g729a es 4.5 [22]; por lo tanto, durante 

toda la ventana de despliegue el nivel de calidad de VoIP fue excelente, a pesar de la 

anomalía que generó el pico en las tres gráficas de jitter. Un aumento en el jitter puede 

ocasionar que los paquetes no lleguen en el mismo orden en que se enviaron provocando 

un audio entrecortado. 

 
Figura 5-8: Porcentaje de paquetes perdidos sonda REALTIME equipo CE_PPAL_A. 

 
 

Figura 5-9: Puntuación MOS sonda REALTIME equipo CE_PPAL_A. 
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5.3.3 Política de QoS de encolamiento 

La Figura 5-10 detalla el tráfico de entrada, salida y descartado en bps para la clase de 

servicio REALTIME de la política de QoS CE_51200K_CLIENTE_A_QUEUEING, aplicada 

al tráfico de salida en la interfaz Fa0/0 del enrutador CE_PPAL_A; por tratarse de una clase 

con prioridad habilitada, la tasa máxima a la que se garantiza el servicio es 17920 Kbps.  

 
Figura 5-10: Tráfico entrada, salida y descartado, clase REALTIME equipo CE_PPAL_A. 

 
 

El tráfico de entrada y salida son exactamente iguales mientras el tráfico descartado es 

idénticamente igual a cero durante toda la ventana de despliegue; la razón, en el entorno 

de simulación no se están provocando condiciones que generen máxima congestión que 

produzcan descarte de paquetes en las colas, sumado a que el tráfico de la clase 

REALTIME se asigna a la cola de prioridad estricta LLQ. 

 

La Figura 5-11 revela el porcentaje de tráfico transmitido para la clase de servicio 

REALTIME de la política de QoS CE_51200K_CLIENTE_A_QUEUEING, aplicada al 

tráfico de salida en la interfaz Fa0/0 del enrutador CE_PPAL_A. Un valor del 100% durante 

toda la ventana de despliegue confirma lo expuesto en el párrafo anterior y representa la 

situación deseada; descartar tráfico es una acción extrema que se debe evitar a pesar de 

que se presenten condiciones de máxima congestión [7]. 
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Figura 5-11: Porcentaje tráfico transmitido clase REALTIME equipo CE_PPAL_A. 

 
 

 
En un entorno real, los factores que generan condiciones de congestión de red siempre 

van a estar presentes, por lo que se simula un escenario extremo de máxima congestión, 

reduciendo de 17920 Kbps a solo 8 Kbps, la tasa máxima a la que se garantiza el servicio 

para la clase REALTIME únicamente en el enrutador CE_PPAL_A, durante los intervalos 

comprendidos entre las 12:30 a 15:30 y 18:30 a 22:00 del martes 13 de julio del 2021. El 

objetivo de esta prueba es lograr que el enrutador CE_PPAL_A descarte paquetes y 

observar el comportamiento de los KPI involucrados; los resultados se visualizan en la 

Figura 5-12, la Figura 5-13 y la Figura 5-14. 

 

En la Figura 5-12 es apreciable en rojo el tráfico descartado, por supuesto, el tráfico de 

salida es inferior al tráfico de entrada para la clase REALTIME, la línea azul es inferior al 

área verde durante los intervalos donde se simuló la congestión. En la Figura 5-13 se 

observa claramente un fenómeno similar, unas superficies blancas sobrepuestas al área 

verde del porcentaje de tráfico transmitido, lo que significa que no se logró enviar el 100% 

del tráfico a transmitir; ahora bien, la forma del área de estos espacios en blanco es 

directamente proporcional a la forma de las áreas rojas de la Figura 5-12. En la Figura 5-14 

se contempla un par de áreas verdes que indican pérdida de paquetes para la sonda UDP 

Jitter en la dirección de origen a destino, pero no en el sentido opuesto, la línea azul 

siempre permanece en cero; la razón, en el enrutador de destino 172.19.59.2 no se 

modificó ningún parámetro para afectar la ruta de regreso. 
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Una situación como la ilustrada en la Figura 5-12, la Figura 5-13 y la Figura 5-14 no es 

para nada deseable; el descarte de paquetes debe ser algo esporádico. La acción 

inmediata para realizar es ampliar la capacidad del canal de datos en el enrutador PE hacia 

el cliente y por lo tanto los anchos de banda mínimos garantizados para las clases de 

servicio en el enrutador CE. 

 

Figura 5-12: Tráfico entrada, salida y descartado en congestión clase REALTIME. 
 

 
 

Figura 5-13: Porcentaje tráfico transmitido en congestión clase REALTIME. 
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Figura 5-14: Porcentaje de paquetes perdidos en congestión sonda REALTIME. 

 

5.3.4 Contabilidad IP de Capa 3 

La Figura 5-15 muestra en bps el tráfico de un origen a un destino identificados 

respectivamente por las direcciones IP 192.168.0.2 y 192.168.1.2, que fue contabilizado 

por el enrutador CE_PPAL_A; de acuerdo con la Figura 2-15, el tráfico registrado 

corresponde únicamente a las respuestas envías desde el SERVIDOR al CLIENTE, el 

tráfico de las peticiones hechas por el CLIENTE al SERVIDOR no está incluido. 

 

Figura 5-15: Tráfico del origen 192.168.0.2 al destino 192.168.1.2. 
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La Figura 5-16 enseña en bps el total del tráfico de un origen identificado por la dirección 

IP 192.168.0.2 hacia cualquier destino, que fue registrado por el enrutador CE_PPAL_A; 

como se explicó en el párrafo anterior, esta dirección concierne al SERVIDOR y el tráfico 

a la suma de todas las respuestas enviadas hacia los clientes. Para demostrar la veracidad 

del tráfico consolidado, en la Figura 5-17 se grafican discriminado por destino los tráficos 

parciales que fueron computados; se trata de dos tributarios, uno de ellos corresponde al 

tráfico expuesto en la Figura 5-15 y el segundo al tráfico hacia la dirección IP 172.19.59.2 

que concierne al enrutador CE_S2_A. 

 
Figura 5-16: Total tráfico del origen 192.168.0.2 a cualquier destino. 

 
 

Figura 5-17: Tráfico por destino desde el origen 192.168.0.2. 
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La Figura 5-18 exhibe en bps el total del tráfico hacia un destino identificado por la 

dirección IP 192.168.1.2 desde cualquier origen, que fue contabilizado por el enrutador 

CE_PPAL_A. Volviendo a la arquitectura de la Figura 2-15; para conseguir un escenario 

con dos orígenes distintos que generen tráfico hacia el CLIENTE y poderlo consolidar; la 

alternativa solo por cuestiones ilustrativas, consistió en duplicar exactamente al 

SERVIDOR, pero asignándole la dirección IP 192.168.0.3 para que así se registre el tráfico 

de las respuestas enviadas desde los dos servidores hacia el CLIENTE. En la Figura 5-19 

se revelan los dos tráficos afluentes segrgados por origen permitiendo, comprobar la 

congruencia entre los tráficos parciales y el total. 

 
Figura 5-18: Total tráfico hacia el destino 192.168.1.2 desde cualquier origen. 

 

 
 

Figura 5-19: Tráfico por origen hacia el destino 192.168.1.2. 
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5.3.5 Interfaz NBAR 

En un entorno simulado, no es fácil generar tráfico de los distintos protocolos reconocidos 

por NBAR; sin embargo, en la arquitectura de red diseñada en el Capítulo 2; gracias a que 

el SERVIDOR tiene la capacidad de soportar distintos tipos de peticiones, fue posible 

generar tráfico HTTP, FTP, DHCP e ICMP desde el CLIENTE para que sea contabilizado 

por el enrutador CE_PPAL_A. Por otro lado, este CE no solo registra tráfico BGP por el 

intercambio de rutas con el PE, sino también tráfico SNMP y NTP por la gestión y 

sincronización horaria realizada por el NMS; por supuesto, todo el tráfico que no 

corresponda con ninguno de los protocolos reconocidos por NBAR como los paquetes 

enviados por la sonda UDP Jitter, es registrado como unknown. 

 

La Figura 5-20 presenta en bps el tráfico de entrada y salida del protocolo FTP a través 

de la interfaz Fa0/0 del enrutador CE_PPAL_A; acorde con la Figura 2-15, el área verde 

concierne a las peticiones del CLIENTE y la línea azul a las respuestas del SERVIDOR; 

como puede observarse, el tráfico de las respuestas siempre es superior al tráfico de las 

solicitudes, por lo que debe tratarse de peticiones FTP para descargar un archivo. 

 
Figura 5-20: Tráfico entrada y salida protocolo FTP. 

 
 

En la Figura 5-21 se aprecia en bps el total del tráfico de entrada y salida de los 

protocolos del grupo Network Management, a través de la interfaz Fa0/0 del enrutador 

CE_PPAL_A. 
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Figura 5-21: Total tráfico entrada y salida protocolos grupo Network Management. 
 

 
 

Con el ánimo de corroborar la congruencia de los tráficos consolidados; la Figura 5-22 y la 

Figura 5-23 detallan respectivamente en bps los tráficos de entrada y salida por protocolo 

del grupo Network Management, a través de la interfaz Fa0/0 del enrutador CE_PPAL_A. 

Los protocolos tributarios a los consolidados del grupo Network Management 

corresponden únicamente a SNMP, BGP, DHCP e ICMP; ya que en general es muy difícil 

o no es posible generar tráfico para todos los protocolos que conforman alguno de los 

grupos de la Tabla 4-2. 

 
Figura 5-22: Tráfico entrada por protocolo grupo Network Management. 
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Figura 5-23: Tráfico salida por protocolo grupo Network Management. 

 
 

Finalmente en la Figura 5-24 se visualiza en bps el tráfico de salida por protocolo del 

grupo Best Effort, a través de la interfaz Fa0/0 del enrutador CE_PPAL_A. Los protocolos 

tributarios para este grupo son NTP, HTTP y unknown. 

 
Figura 5-24: Tráfico salida por protocolo grupo Best Effort. 

 
 

Un fenómeno que se evidencia claramente en la Figura 5-24 es como un protocolo puede 

enmascarar a los demás, la magnitud del tráfico NTP y HTTP es practicamente 
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despreciable al compararla con la del tráfico unknown; lo que puede ser una situación a 

considerar al momento de crear las agrupaciones de protocolos. 

5.4 Conjuntos de datos de gestión de contabilidad 

Una vez el servidor de recopilación este realizando la colección de los KPI de calidad en 

el área de gestión de contabilidad; solo hace falta exportarlos a un formato común de 

conjuntos de datos secuenciales para conseguir una estructura organizada destinada a la 

aplicación del aprendizaje de máquina. Por defecto Cacti permite exportar las gráficas en 

formato CSV; sin embargo, para extender esta funcionalidad está disponible el plugin 

ReportIt que ofrece las siguientes características [53]: 

 

▪ Definición de plantillas de informes individuales mediante el uso de mediciones y 

variables con fórmula matemática. 

▪ Definición de configuraciones de informes en función de las plantillas y con diferentes 

elementos de datos. 

▪ Configuración individual de días laborables, tiempo laborable, zona horaria y subtítulos 

por elemento de datos. 

▪ Informes programados con plazos variables. 

▪ Proporciona redondeo con prefijos binarios o decimales del SI. 

▪ Exportar a formatos CSV, SML y XML. 

▪ Diferentes formas de conectar con RRDtool. 

▪ Trabajar en hora local, admite el cambio a horario de verano y viceversa. 

▪ Envío automático de informes programados por correo electrónico. 

▪ Generación de los diez mejores gráficos. 

▪ Historial de informes generados. 

▪ Exportación automática a una carpeta dedicada. 

 

De esta forma se puede construir una colección de datos tabulada donde cada columna 

represente una variable de contabilidad particular y cada fila a un miembro determinado de 

la serie de tiempo. 

 



 

 

 

6. Conclusiones y recomendaciones 

6.1 Conclusiones 

La gestión de contabilidad y la gestión de desempeño están fuertemente relacionadas; a 

pesar de haber diferenciado los escenarios de contabilidad frente a los de desempeño, 

ambas áreas colectan datos de uso que se utilizan como entrada para aplicaciones de 

monitoreo, línea base, análisis de seguridad, facturación basada en el uso, etc. Es por esta 

razón que la afirmación “el uso del aprendizaje de máquina en el campo de la gestión de 

contabilidad es bastante inexplorado” hecha en [4], puede ser largamente discutida; las 

dos áreas son realmente complementarias. 

 

El procedimiento propuesto fruto de responder a las preguntas de la metodología de 

colección de datos apropiada para proyectos de contabilidad, determina que los módulos 

IF-MIB, CLASS-BASED-QOS-MIB, OLD-CISCO-IP-MIB y NBAR-PROTOCOL-

DISCOVERY-MIB, definen las variables de gestión que registran los datos de uso 

relevantes a consultar a través del protocolo SNMP, en enrutadores CE del fabricante 

CISCO en una arquitectura MPLS L3VPN. Aunque la contabilidad se centra únicamente 

en medidas pasivas, las mejores prácticas sugieren combinarlas con medidas activas; por 

esta razón también se incluye el módulo RTTMON-MIB, que a pesar de no proveer 

variables que registren datos de uso, está asignada a dos escenarios de gestión de 

contabilidad. 

 

La validación del procedimiento a través de una arquitectura de colección de datos 

simulada por software, con dispositivos de medición y una herramienta de gestión de red 

que cumple las tareas de las capas de colección, mediación y presentación; garantizan la 

calidad de los KPI definidos para la aplicación del aprendizaje de máquina en el área de 

gestión de contabilidad, que se resumen en: tráfico y utilización porcentual de entrada y 

salida de un interfaz; jitter positivos, negativos, promedios, latencias y porcentaje de 
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paquetes perdidos unidireccionales, así como RTT y MOS para una operación IP SLA UDP 

Jitter; tráfico de entrada, salida, descartado y porcentaje de tráfico transmitido para una 

clase de servicio de una política de QoS de encolamiento; para el tráfico en tránsito por un 

enrutador se contabiliza el tráfico de un origen a un destino, el total del tráfico proveniente 

de un origen y el total del tráfico hacia un destino; finalmente el tráfico de entrada y salida 

para un protocolo específico o el total del tráfico de entrada y salida de un grupo de 

protocolos, para una interfaz donde se encuentre activado el descubrimiento de protocolos 

reconocidos por NBAR. En los escenarios de gestión de contabilidad las unidades 

requeridas para el tráfico son bps. 

 

La arquitectura de gestión SNMP permite a los fabricantes de equipos de red, proveer 

variables de MIB privativas suficientes para construir un conjunto de datos de casi cualquier 

información que se pueda desplegar por la línea de comandos; una ventaja frente a otros 

estándares de colección de datos que tienen limitaciones en cuanto al tipo de información 

que pueden recuperar; además, SNMP es la alternativa de monitoreo más barata puesto 

que no requiere ninguna licencia. Desafortunadamente, los dos grandes retos para 

garantizar la recolección precisa de datos mediante el uso del protocolo SNMP son: 

primero, identificar las variables de gestión de la información requerida en los archivos de 

MIB provistos por los vendedores, y segundo, especificar los índices de los OID para 

conseguir individualizar la respuesta por instancia de monitoreo; una desventaja en 

comparación con otras tecnologías de recopilación que son de fácil configuración y no 

necesitan parámetros tan específicos. Una alternativa al primer desafío sino se dispone de 

ninguna información previa es utilizar una herramienta para indexar los archivos de MIB y 

realizar búsquedas estructuradas por palabras clave. En lo concerniente a la solución del 

segundo reto, la mejor estrategia para definir un procedimiento de descubrimiento de 

instancias es construir el modelo entidad-relación entre las tablas de las variables de MIB 

involucradas. 

6.2 Recomendaciones 

Los módulos MIB provistos por el fabricante Cisco que definen las variables de gestión de 

contabilidad, normalmente tienen un equivalente en otras marcas; el nombre no 

necesariamente es parecido, puesto que las alternativas utilizadas por los otros 

proveedores, aunque cumplen una función similar no siempre se llaman igual; por ejemplo: 
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IP SLA es la versión de Cisco de NQA utilizada por Huawei y H3C, en Juniper se conoce 

como RPM; por otro lado, la funcionalidad NBAR es referida en Huawei como SAC y en 

H3C como DAR. La Tabla 6-1 presenta los equivalentes de tres de los módulos MIB de 

contabilidad privativos de Cisco para los fabricantes Juniper, Huawei y H3C. 

 
Tabla 6-1: Módulos MIB de contabilidad equivalentes por fabricante. 

Cisco Juniper Huawei H3C 
RTTMON-MIB MIB-JNX-RPM NQA-MIB NQA-MIB 
CB-QOS-MIB MIB-JNX-COS CBQOS-MIB CBQOS2-MIB 

NBAR-MIB MIB-JNX-FIREWALL SAC-MIB DAR-MIB 

 

La implementación de un KPI básico o derivado dependerá en gran medida de las 

capacidades de la herramienta de gestión para ejecutar los distintos tipos de peticiones 

SNMP, manejar los índices de los OID, soportar diferentes operaciones matemáticas, crear 

agrupaciones, entre muchas más. En el mercado existe una variedad de herramientas de 

gestión propias de un solo fabricante o multiproveedor, que por defecto miden el tráfico de 

una interfaz por tratarse de OID genéricos; sin embargo, para trabajar con OID privativos 

de múltiples vendedores, es muy seguro que se deban realizar configuraciones adicionales 

que pueden incluir desarrollos a la medida; es por esta razón que la elección de la 

herramienta de gestión no es tarea fácil y factores como facilidad de implementación y 

personalización, usabilidad, escalabilidad, soporte y por supuesto el precio, deben ser 

considerados para tomar una decisión. Siendo Cacti una herramienta gratuita y de código 

abierto suficiente para implementar los KPI propuestos, se esperaría que usando un 

software licenciado también fuera posible; normalmente entre más cara sea la herramienta 

más funcionalidades ofrece. Los costos de una herramienta de gestión corporativa se 

pueden cobrar de muchas maneras, entre ellas un pago por adquisición de cada módulo 

software que compone la herramienta, un pago anual por el tipo y número de equipos 

gestionados y un pago por el soporte anual que permite descargar actualizaciones. 

 

Los enrutadores CE de un mismo cliente no necesariamente tienen que ser del mismo 

fabricante para tener conectividad y registrar los datos de uso descritos; sin embargo, para 

medir a través de una sonda los parámetros unidireccionales de jitter positivos, negativos, 

promedios, latencias y pérdida de paquetes; los enrutadores de origen y destino si deben 

ser del mismo proveedor por tratarse de implementaciones privativas; en caso contrario, lo 

único que se puede medir es el RTT. 





 

 

 

Glosario 

Ancho de banda: es la capacidad de un medio para transportar datos, mide la cantidad 

de datos que pueden fluir desde un lugar hacia otro en un período de tiempo determinado. 

 

Applicance: son componentes virtuales equivalentes a dispositivos como hosts, 

servidores, enrutadores, que utilizan la configuración recomendada por GNS3 y se han 

probado minuciosamente. 

 

Canal de datos: es una conexión completamente privada entre varios sitios de una misma 

empresa para compartir servicios que no requieren internet para su funcionamiento. 

 

Interfaz de bucle invertido: es una interfaz virtual que siempre está activa y disponible 

después de haber sido configurada; se le puede asignar su propia dirección con fines 

administrativos y de prueba. 

 

Jitter: es la variación del retardo entre paquetes. 

 

Latencia o retardo: se refiere a la cantidad de tiempo, incluidas las demoras, que le toma 

a un paquete transferirse desde un punto determinado hasta otro. 

 

Licencia Pública General GNU: licencia de programas informáticos que permite a los 

usuarios copiar y distribuir gratuitamente programas informáticos y modificarlos, siempre 

que todas las modificaciones publicadas se pongan a disposición del público en forma de 

código fuente. 

 

Línea base: es el proceso de estudiar la red, recopilar información relevante de forma 

regular, almacenarla y hacer que los resultados estén disponibles para un análisis posterior. 
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Nivel de servicio: es la definición de un nivel de calidad en la red relacionado con métricas 

específicas, el objetivo es hacer que esta sea más predecible y confiable. 

 

Notación polaca inversa (RPN): es una forma de ingresar ecuaciones que sigue un 

principio de pila en la cual primero se definen los operandos y después el operador que va 

a realizar los cálculos sobre ellos. 

 

Plugin: Módulo de código que añade funcionalidad a un software, en este caso Cacti. 

 

RRDTool: es una herramienta que trabaja con una base de datos circular; es decir, 

sobrescribe los datos almacenados una vez alcanzada la capacidad máxima. Tiene como 

objetivo manejar datos de series de tiempo. 

 

Servicio: una función que proporciona conectividad de red o funcionalidad de red. 

 

Acuerdo de nivel de servicio (SLA): contrato entre el proveedor de servicios y el cliente, 

que describe el nivel de desempeño garantizado de la red o servicio. 

 

Tarifa plana: es aquella en la cual una compañía que ofrece un servicio cobra una cantidad 

fija, independientemente de la cantidad de tiempo o flujo que se utilice. 

 

Throughput: es la medida de transferencia de bits a través de los medios durante un 

período de tiempo determinado. 
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