
 

 
 
 

La autorización del titular del dato 
como expresión del derecho 

fundamental al habeas data en el 
ordenamiento legal colombiano y 

perspectivas desde el derecho 
comparado  

 
 
 

Claudia Marcela Gómez Vásquez 
 
 
 

 

 

Universidad Nacional de Colombia 

Facultad de Derecho, Ciencias Políticas y Sociales 

Bogotá, Colombia 

2019 





 

La autorización del titular del dato 
como expresión del derecho 

fundamental al Habeas Data en el 
ordenamiento legal colombiano y 

perspectivas desde el derecho 
comparado 

 
 
 
 

Claudia Marcela Gómez Vásquez 
 
 
 
 

Trabajo final presentado como requisito parcial para optar al título de: 

Magister en Derecho 

 
 
 

Director: 

Ph. D. Jheison Torres Ávila 

 

 

 

 

 

 

Universidad Nacional de Colombia 

Facultad de Derecho, Ciencias Políticas y Sociales 

Bogotá, Colombia 

2019 





 

 

 

 

 

 

 

 

 

Agradecimientos 

 

A mis padres Carlos y Flor.  

A mis hermanos Martha y Juan Carlos. 

A mis sobrinos María Paula y Juan Carlos 

 

A la Superintendencia Financiera de 

Colombia, que promovió mi sueño de 

regresar años después a mi Alma Mater y 

devolver en algo, lo mucho que me ha dado.  

 

 

 

 





Resumen y Abstract  VII 

 

Resumen 

El presente trabajo de grado pretende establecer si el requerimiento legal de la 

autorización del titular del dato para su posterior manejo, uso, tratamiento y divulgación, 

como expresión del derecho fundamental al Habeas Data (tal como se encuentra 

consagrado en el ordenamiento jurídico colombiano) es uno de los factores que ha 

impedido la implementación de un régimen global de protección de datos, reconciliando 

de esta forma los dos modelos tradicionales existentes: el europeo y el norteamericano, 

en un entorno globalizado y ampliamente sistematizado que pareciera requerirlo, pues el 

manejo de los grandes volúmenes de información ha llevado a desdibujar las fronteras en 

esta materia.  

 

En el primer capítulo (estado del arte) se plantea la evolución del concepto de 

autorización y cómo opera en el ordenamiento jurídico colombiano, partiendo de la 

jurisprudencia de la Corte Constitucional, único referente durante cerca de 17 años y que 

sentó los derroteros de la posterior legislación y regulación en materia de Habeas Data, 

determinando la línea jurisprudencial correspondiente. De la misma forma, se analizarán 

los desarrollos jurisprudenciales posteriores a las leyes de 2008 y 2012 y el resultado 

práctico del ejercicio de la facultad sancionatoria de la Superintendencia de Industria y 

Comercio – ente encargado de la vigilancia y control en materia de protección de datos; 

que en conjunto concretan las obligaciones de respeto y garantía del derecho, a cargo 

del Estado colombiano. 

 

En el segundo capítulo (marco teórico) se presentan las referencias a la autorización del 

titular del dato en los tratados vinculantes (parte del ordenamiento legal colombiano por 

la vía del bloque de constitucionalidad) como en los instrumentos provenientes de 

organismos multilaterales (a veces referencia de mejores prácticas y otras, imperativos 

para el cumplimiento de estándares), así como en los modelos de protección de datos y 

privacidad europeo y norteamericano, y sus más recientes desarrollos (Reglamento 
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General de Protección de Datos para la Unión Europea, vigente desde el 25 de mayo de 

2018 y Ley de Privacidad del Consumidor de California de 2018).  

 

Partiendo de la autorización del titular del dato como parte del núcleo central actual del 

derecho fundamental al Habeas Data en el ordenamiento colombiano y frente al análisis 

comparado, el trabajo determinará si acorde con los retos que imponen los avances 

tecnológicos y, especialmente, el manejo de grandes volúmenes de información, es 

posible reconciliar los dos modelos antagónicos y concretar la aspiración de una ley de 

alcance universal sobre la materia. 

 

Palabras clave: Habeas Data. Autorización. Protección de datos personales.  
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Abstract 

The aim of this work tries to determine if the if the legal requirement of the authorization of 

the information’s holder for his later managing, use, treatment and spreading, as 

expression of the fundamental right to Habeas Data in the Colombian legal system, is one 

of the factors that has prevented the implementation of a global data protection regime, 

reconciling in this way both traditional models: the European and the North American, in 

an environment that seems to need it, because of the management of big volumes of 

information, in an included and widely systematized world, has led to blurring the borders 

in this matter. 

 

The first chapter (state of the art) presents the evolution of the concept of authorization 

and how it operates in the Colombian legal system, departing from the jurisprudence of 

the Constitutional Court, the only referent for about 17 years and which sat the courses of 

the subsequent legislation and regulation regarding Habeas Data, determining the 

corresponding jurisprudential line. In the same way, the jurisprudential developments 

subsequent to the laws of 2008 and 2012 and the practical result of the exercise of the 

sanctioning faculty of the Superintendence of Industry and Commerce - entity in charge of 

the surveillance and control in the matter of data protection; that together specify the 

obligations of respect and guarantee of the right, by the Colombian State. 

 

The second chapter (theoretical frame) presents the references to the data holder’s 

authorization in the binding agreements (part of the legal Colombian classification for the 

route of the block of constitutionality) as in the instruments from multilateral organisms 

(sometimes it indexes of better practical and others, imperatives for compliance with 

standards), as well as in the European and North American privacy and data protection 

models, and its most recent developments (General Regulation of Protection of 

Information for the European Union, in force since the 25th May 2018 and the California 

Consumer Privacy Act of 2018). 

 

Basing on the authorization of the holder of the data as part of the current central core of 

the fundamental right to the Habeas Data in the Colombian system and, opposite to the 

compared analysis, the work will determine if according to the challenges imposed by 

technological advances and the handling of big volumes of information, it is possible to 
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reconcile both antagonistic models and to make concrete the aspiration of a law of 

universal scope on this matter. 

 

Keywords: Habeas Data. Authorization. Consent. Personal data protection. 
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Introducción 

Ya no basta con tener la información para tener el poder. En un mundo cada vez más 

informatizado, este radica en el manejo, tratamiento y correlación de grandes volúmenes 

de datos. No hace mucho tiempo, establecer parámetros de conducta y predecir el 

comportamiento de las masas pertenecían a la ciencia ficción y hoy se encuentran a la 

orden del día.  

 

Como límite a la injerencia que conlleva una disponibilidad permanente e ilimitada de la 

información que distingue y caracteriza a cada individuo, surge en el ordenamiento 

jurídico colombiano el concepto de Habeas Data, con fundamento en lo dispuesto por los 

artículos 15 y 20 de la Carta Política, pero dotado de significado por la jurisprudencia de 

la Corte Constitucional, que durante 17 años fijó los derroteros para el tratamiento de los 

datos (entrando incluso en terrenos propios del legislador como cuando estableció los 

términos de duración de los reportes de los deudores morosos en las para entonces 

conocidas como “centrales de riesgo” financiero y crediticio, constituyéndose en el 

ejemplo por excelencia del llamado “choque de trenes” con jueces de otras 

especialidades). 

 

En razón a sus orígenes, se recabará inicialmente en los pronunciamientos de la Corte 

Constitucional y, posteriormente, en la legislación sobre la materia (que recoge en gran 

medida los aportes de esta jurisprudencia, además de decretos y normativas emitidas por 

los entes de supervisión) pues el modelo colombiano, siguiendo la tendencia europea, 

tiene la pretensión de regular de manera exhaustiva el Habeas Data y proteger al titular 

del derecho a partir de su “consentimiento previo, expreso y escrito”, entendido como 

condición de legalidad para llevar a cabo el tratamiento de datos personales. Es 

importante hacer de entrada esta precisión, pues el trabajo se centrará exclusivamente 

en la recogida de los datos y no abarcará en su complejidad la totalidad de los derechos 
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reconocidos por el acrónimo ARCO (Acceso, Rectificación, Cancelación y Oposición), 

que indudablemente son garantías con las que cuenta el titular frente al proceso de 

tratamiento de sus datos, como tampoco en otros de los principios que orientan la 

actividad de recolección de datos, listado que cada día se enriquece con el avance de la 

tecnología, que está en directa relación con este tema.  

 

Como la autorización es justamente uno de los aspectos más polémicos y, hasta el 

momento, irreconciliable entre los dos modelos universales de protección de datos y 

privacidad, constituyéndose en una de las diferencias centrales entre las visiones sobre 

la materia, el análisis se centra en la caracterización de cada uno de los modelos, 

norteamericano y europeo, frente al consentimiento del sujeto concernido: para el 

primero, como beneficiario indiscutible de los avances de la tecnología a cambio de lo 

cual, por lo que está dispuesto a hacer concesiones en materia de privacidad a cambio 

de mejores y más baratos bienes y servicios y para el segundo, como titular de un 

derecho fundamental  e inalienable: el Habeas Data.  

 

En este contexto, resulta relevante el análisis cualitativo de un caso de trascendencia 

mundial, en que se vio comprometido el manejo responsable de los datos suministrados 

por los usuarios al hacer uso de las redes sociales y, especialmente, autorizaciones y 

límites para su manejo y tratamiento, tomados como carta blanca y vulnerados por los 

conocidos como Data Traders al efectuar transacciones y manejos ajenos al querer de 

sus titulares. Es el denominado “Cambridge Anlytica” (compañía de origen británico que 

ofrecía sofisticados servicios de consultoría a campañas políticas a nivel mundial, 

fundados en un importante trabajo de minería de datos, que les permitía construir y 

vender perfiles de votantes para dirigir publicidad específica, a favor y en contra de algún 

candidato, determinando así el resultado de campañas electorales) y resulta 

paradigmático, pues además de ser mencionado como antecedente de la Ley de 

Privacidad del Consumidor del Estado de California de 2018 (conocida como AB 375), ha 

ameritado varias sesiones en el Congreso de los Estados Unidos y en el Parlamento 

Europeo – con y sin la comparecencia de los directivos de las sociedades implicadas – 

así como el anuncio e imposición de sanciones por parte de autoridades de países 

diferentes a los de su sede; por lo que se constituye en un referente obligado para este 
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trabajo, pues hace patente la importancia de contar con una legislación mundial uniforme 

que regule la materia.  

 

En el tercer capítulo se abordarán las presiones que la innovación ejerce sobre el 

derecho al Habeas Data, que obliga cada tanto a cuestionarse sobre sus límites, 

significado y alcance. El análisis se centra nuevamente en la problemática de la 

autorización previa y expresa del titular del dato, pues por la dinámica de las relaciones 

subyacentes, ésta implica una cortapisa para el desarrollo de múltiples actividades que 

tienen como insumo los datos, centrando la discusión en si la protección debe enfocarse 

en el tratamiento de los datos (modelo norteamericano) o en la recogida (modelo  

Colombiano, que sigue la tendencia europea).  

 

La normatividad debe adaptarse a los avances de la tecnología y los nuevos modelos de 

negocio que ésta conlleva pero ¿En qué sentido debe darse esta adaptación? Aunque la 

aspiración de larga data es una reglamentación uniforme y vinculante a nivel 

internacional para hacer frente a estos retos, el trabajo se centra en analizar, conforme a 

al marco jurídico colombiano, si resulta posible tal unificación, específicamente desde la 

perspectiva de la autorización. El problema de investigación que se plantea es el 

siguiente: ¿La autorización del titular (sujeto concernido) para el posterior manejo, uso, 

tratamiento y divulgación del dato, como expresión del derecho fundamental al Habeas 

Data en el ordenamiento jurídico colombiano, es uno de los factores que ha impedido la 

implementación de un régimen de protección de datos global? 

 

La hipótesis propuesta frente al problema de investigación parte de considerar la 

consagración del Hábeas Data como un derecho fundamental en el ordenamiento 

colombiano, con fundamento no sólo en lo dispuesto en la Constitución  

Política sino en los tratados internacionales que forman parte de ella por la vía del bloque 

de constitucionalidad y, en todo caso, sin perder de vista los lineamientos del modelo 

europeo de protección de datos que ha tomado como referente, frente a lo cual se 

analiza si estos parámetros representan un obstáculo insalvable frente a la adopción de 

un enfoque único, que considere además el valor de los datos en una economía del 

mercado. La respuesta al problema de investigación se consigna en el apartado 

correspondiente a las conclusiones. 
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La metodología empleada es descriptiva y cualitativa. En este sentido, se sistematizó la 

información teórica en el ámbito colombiano (jurisprudencia de la Corte Constitucional 

durante un periodo de 17 años, estableciendo la línea relacionada con el núcleo central 

del derecho y la jurisprudencia posterior de la misma Corporación relacionada con este 

tema específico, así como las leyes específicas (general y sectorial), relacionadas y las 

reglamentaciones administrativas expedidas al efecto), culminando con la aplicación 

práctica de las disposiciones, que se han visto traducidas en sanciones impuestas por el 

área respectiva de la Superintendencia de Industria y Comercio a las personas naturales 

y jurídicas y que han infringido la antedicha normatividad, específicamente en lo 

relacionado con la obtención de la autorización previa y expresa del titular del dato; 

insumos que permiten establecer la forma en que el ordenamiento legal colombiano da 

cumplimiento a los estándares internacionales de respeto y garantía del derecho al 

Habeas Data.  

 

Igualmente se sistematizó la información teórica que permite identificar los más recientes 

avances en el derecho comparado, para lo cual, además de acudir a los instrumentos 

multilaterales tradicionalmente considerados como referentes en la materia, se presentan 

los más recientes avances en la legislación internacional sobre la materia, tanto en los 

Estados Unidos de Norteamérica (Acta de Privacidad del Consumidor de California de 

2018, que entrará en vigor en 2020), como en la Unión Europea Reglamento (UE) 

2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016. En este contexto 

y a partir de los retos que impone al Habeas Data el manejo de enormes volúmenes de 

información, ejemplificados en el caso “Cambridge Analytica” (que ha puesto en 

evidencia la tensión existente entre este derecho y la innovación), se plantean los retos y 

las perspectivas de este derecho.  

 

Los objetivos específicos del trabajo final, en suma, consisten en: 

 

1. Identificar el núcleo central del derecho fundamental al Habeas Data en el 

ordenamiento jurídico colombiano y si la autorización del titular del dato lo integra 
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2. Establecer la importancia de la autorización del titular del dato en los modelos de 

privacidad y protección de datos preponderantes a nivel global: el norteamericano 

y el europeo 

3. Determinar las implicaciones de los nuevos modelos de negocio y avances de la 

tecnología frente al requisito de autorización previa y expresa del titular del dato, 

consagrado en el ordenamiento jurídico colombiano 





 

1. El derecho fundamental al Hábeas Data y 
sus desarrollos en el ordenamiento legal 
colombiano 

El derecho fundamental a la protección de los datos personales surge como 

consecuencia de la natural evolución de la sociedad, como lo puso de presente a la 

Asamblea Legislativa del Distrito Federal la Comisión de Gobernación de la LX 

Legislatura de México, al analizar las iniciativas con fundamento en las cuales se 

expidieron la Ley Federal de Protección de Datos Personales en Posesión de 

Particulares y la Ley Federal de Protección de Datos Personales (Comisión de 

Gobernación de la LX Legislatura, 2009).  

Y citando a John Rawls, la Comisión señaló que “una sociedad puede definirse como una 

asociación más o menos autosuficiente de personas que reconocen ciertas reglas de 

conducta como obligatorias en sus relaciones, y que en su mayoría actúan de acuerdo 

con ellas. En ese sentido, la sociedad se caracteriza típicamente tanto por un conflicto 

como por una identidad de intereses. Esta doble faceta en la caracterización de la 

sociedad surge debido a que, si bien es cierto que la cooperación social hace posible 

para todos una vida mejor de la que cada uno tendría viviendo en el aislamiento, también 

lo es que las personas no son indiferentes respecto a cómo han de distribuirse los 

mayores beneficios producidos por la colaboración” (Comisión de Gobernación de la LX 

Legislatura, 2009). 

Recorriendo su camino en el ordenamiento jurídico colombiano, desde su consagración 

constitucional de los dos derechos que subyacen en su origen (intimidad e información), 

su designación como Habeas Data y su desarrollo, netamente jurisprudenciales, hasta su 

consagración legal y reglamentaria, este capítulo profundiza en el concepto de 

autorización del titular del dato, verificando igualmente los pronunciamientos de la Corte 

Constitucional con posterioridad a la expedición de las leyes sobre la materia en 2008 y 
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2012 y enfatizando en la labor que al efecto ha desarrollado la Superintendencia de 

Industria y Comercio, entidad encargada de la protección de los datos personales, 

sancionando las infracciones a esta normatividad.  

1.1 La jurisprudencia de la Corte Constitucional como 
referente durante 17 años (línea jurisprudencial) 

El artículo 15 de la Carta Política de 1991 y su posterior modificación por Acto Legislativo 

2 de 2003 consagra varios derechos (uno de redacción genérica, el de la intimidad y el 

del buen nombre) relacionados con las informaciones recopiladas por parte de personas 

públicas y privadas, así: “Todas las personas tienen derecho a su intimidad personal y 

familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual 

modo, tienen derecho a conocer, actualizar y rectificar las informaciones que se hayan 

recogido sobre ellas en los bancos de datos y en archivos de entidades públicas y 

privadas. En la recolección, tratamiento y circulación de datos se respetarán la libertad y 

demás garantías consagradas en la Constitución. La correspondencia y demás formas de 

comunicación privada son inviolables. Sólo pueden ser interceptados o registrados 

mediante orden judicial, en los casos y con las formalidades que establezca la ley. (…)”. 

 

A su vez, el artículo 20 de la Constitución establece sobre el derecho a la información 

que: “Se garantiza a toda persona la libertad de expresar y difundir su pensamiento y 

opiniones, la de informar y recibir información veraz e imparcial, y la de fundar medios 

masivos de comunicación. Estos son libres y tienen responsabilidad social. Se garantiza 

el derecho a la rectificación en condiciones de equidad. No habrá censura”. 

Con este fundamento constitucional, se desarrolló en el derecho colombiano la noción del 

Habeas Data y, específicamente, la de la autorización del titular del dato, identificando las 

siguientes etapas, con fundamento en sentencias hito de la Corte Constitucional durante 

un periodo cercano a los diecisiete años, ante la inactividad legislativa en la materia 

(pues fue lo que el Congreso de la República tardó en expedir la primera ley 

reglamentaria respectiva):  
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1.1.1 Creación: confusión entre intimidad y Habeas Data 

Ninguno de estos artículos constitucionales consagra el término “Habeas data”, que fue 

mencionado por primera vez en la Sentencia T-412 de 1992, asociado al artículo 15 de la 

Constitución, estableciendo que “en el Estado Constitucional, los procesos de 

administración de datos personales sólo eran legítimos a partir de la vigencia de la 

libertad del individuo, que involucraba necesariamente la potestad para permitir y 

controlar el acceso a su información personal” (Sentencia C-748/11). 

 

En la medida en que se presentaron controversias que involucraban ambos derechos y 

cuando no aparecía posible su coexistencia en un caso concreto, la primigenia 

jurisprudencia de la Corte Constitucional (teniendo como adalid al Magistrado Ciro 

Angarita Barón) tomó partido por el derecho a la intimidad. En su clásica sentencia T-414 

de 16 de junio de 1992, la Corte Constitucional colombiana dejó por sentado que “Esta 

Sala no vacila en reconocer que la prevalencia del derecho a la intimidad sobre el 

derecho a la información, es consecuencia necesaria de la consagración de la dignidad 

humana como principio fundamental y valor esencial, a la vez, del Estado social de 

derecho en que se ha transformado hoy Colombia, por virtud de lo dispuesto en el 

artículo primero de la Carta de 1991”. Cabe añadir que, desde entonces, la Corte insistió 

de manera recurrente, en este caso al Procurador General de la Nación para que, 

haciendo uso de su facultad de iniciativa legislativa considerara la conveniencia de 

presentar ante el Congreso de la República “un proyecto de ley que proteja eficazmente 

la intimidad y la libertad informática de los colombianos” (Sentencia T-414/92) 

 

En esta etapa (Anexo A), la jurisprudencia estuvo marcada por la confusión entre 

intimidad (en términos de secreto) y habeas data (entendida como libertad), como se 

aprecia en el esquema gráfico de la línea jurisprudencial respectiva (Anexo D): “El valor 

del secreto fue concebido como la no injerencia de terceros, o del Estado, en los 

acontecimientos de la vida privada y el rechazo general a que sobre los mismos operara 

la publicidad; idea que permitió el reconocimiento temprano del derecho a la intimidad 

como ‘facultad’ para defenderse ‘de la divulgación de hechos privados’. Por su parte, el 

concepto de libertad nace en el discurso para definir algunas de las excepciones a la idea 

de secreto, en la medida en que la divulgación de aquellos aspectos de la vida privada 



10 La autorización del titular del dato  

como expresión del derecho fundamental al Habeas Data  

en el ordenamiento legal Colombiano 

 y perspectivas desde el derecho comparado 

 
 

solo sería legitima, precedida de la expresión o consentimiento claro y libre del sujeto o 

de exigencias legalmente establecidas y ajustadas a la Constitución” (Upegui, 2008), 

pero aún se hace referencia a estos derroteros actualmente, pues la Corte empezó a 

desarrollar lo relativo a la autorización del titular en una etapa anterior a la de 

incorporación del dato (Sentencia T-022 de 1993). 

 

1.1.2. Segunda etapa: ponderación 

En sentencia SU-082 de 1995 (nuevamente relacionada los reportes que los Bancos 

hacen del comportamiento crediticio de sus clientes a las conocidas para entonces como 

“centrales de riesgo”) se despejó el camino a la divulgación de cierta información 

personal de interés de terceros, contando con la autorización expresa y voluntaria por 

parte del titular. Entonces, al no ser íntimos, los datos de contenido crediticio y 

económico, no eran privados, lo que marcó el inicio de una nueva etapa en la 

jurisprudencia colombiana, en la búsqueda de la ponderación entre la intimidad y la 

información, para que ambos resulten protegidos en la mayor medida posible. Define el 

núcleo central del Habeas Data como “integrado por la autodeterminación informática y 

por la libertad, en general, y en particular la económica” y, desde esta perspectiva, 

establece “el ámbito intangible del derecho cuyo respeto se impone a las autoridades y a 

los particulares”.  

De este mismo periodo y durante el año 1995, se destacan las sentencias T-176, en que 

la Corte puntualizó que la falta de consentimiento se traduce en una vulneración de los 

derechos de habeas data y las T-580 (en la que la Corte fue más allá de lo que se 

considera un “dato negativo” y extendió la protección constitucional y, por ende, la 

exigencia de autorización para incluir en los reportes de las “centrales de riesgo”, a las 

calificaciones que los Bancos hacen en ejercicio de la gestión del riesgo de crédito que 

es inherente a su actividad comercial y T- 657, que desarrollan lo relacionado con la 

autorización previa, expresa y específica del titular para hacer públicos sus datos (Anexo 

B).  
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1.1.3. Tercera etapa: autonomía del derecho 

Sólo hasta la sentencia C-567/97 la Corte deslindó la intimidad de lo que de manera 

novedosa denominó “autodeterminación informativa”, concebida como una libertad 

personal que: (i) confiere al titular de la información la facultad de controlar dentro de 

ciertos límites, la utilización de la información que le concierne a terceras personas, (ii) 

distingue entre derechos positivos y negativos “que van más allá del derecho a mantener 

en reserva cierta información personal” y (iii) armoniza “el interés que pueda tener un 

individuo de mantener en reserva su información personal, y el interés también legítimo 

de las personas, grupos sociales o de la sociedad en general de conocer dicha 

información” (Calle Restrepo, 2009). A partir de este punto se reconoció: “a) Que los 

datos personales no necesariamente pertenecen a la esfera íntima del sujeto; b) Que los 

datos personales tienen vocación de circulación; y c) que el proceso de circulación de los 

datos personales debe realizarse con el conocimiento del sujeto concernido, y con la 

posibilidad de que éste pueda adelantar un control efectivo sobre ellos” (Upegui, 2008) . 

 

En sentencia T-729/02 se produjo un avance significativo, pues la Corte delimitó 

claramente los conceptos de información personal e intimidad, rompiendo “… con el 

binomio público – privado aplicado a la información personal al incluir una tipología de la 

información en cuatro grados” fijando los principios de administración de datos 

personales entre los cuales se encuentra el de libertad, en virtud del cual “los datos 

personales solo pueden ser registrados y divulgados con el consentimiento libre, previo y 

expreso del titular, de tal forma que se encuentra prohibida la obtención y divulgación de 

ellos de manera ilícita (ya sea sin la previa autorización del titular o en ausencia de 

mandato legal o judicial). En este sentido, por ejemplo, se encuentra prohibida su 

enajenación o cesión por cualquier tipo contractual” (Calle Restrepo, 2009).  

Además y ante el persistente silencio del legislador, en esta sentencia nuevamente la 

Corte dispuso “Exhortar al Congreso de la República para que en la medida de sus 

posibilidades tramite y apruebe el respectivo proyecto de ley estatutaria sobre las 

condiciones de ejercicio, principios, y mecanismos judiciales y administrativos de 

protección de los derechos fundamentales a la autodeterminación informática, habeas 

data, intimidad, libertad e información, entre otros”, siendo la jurisprudencia en este tema 
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de Habeas Data uno de los argumentos más recurrentes de los críticos de la Corte 

Constitucional, pues ante la inactividad del legislativo, no solamente se vio precisada a 

fijar las diferentes directrices mediante las cuales se debían tratar los datos, 

especialmente los financieros, estableciendo al efecto términos de permanencia en bases 

de datos conocidas para entonces como “Centrales de Información” y las categorías de 

clasificación de los datos que se empleaban para tales efectos. Estos llamados se 

repitieron a lo largo de 17 años, entre otras, en sentencias T-414 de 1992, SU-082 de 

1995, SU-089 de 1995 y T-307 de 1999 y C-993 de 2004.  

Retomando, fue a partir de este pronunciamiento del año 2002, que la Corte reconoció al 

Habeas Data como derecho fundamental constitucional autónomo, diferente e 

independiente al de la intimidad y al del buen nombre, lo que reviste especial importancia 

en tres aspectos: “primero, por la posibilidad de obtener su protección judicial por vía de 

tutela de manera independiente; segundo, por la delimitación de los contextos materiales 

que comprenden sus ámbitos jurídicos de protección; y finalmente por las 

particularidades del régimen jurídico aplicable y las diferentes reglas para resolver la 

eventual colisión con el derecho a la información” (Upegui, 2008). A su vez, la Corte 

puntualiza lo relativo a la publicación de datos en bases de internet, haciendo énfasis en 

“la posibilidad de acceso indiscriminado y sin el consentimiento previo y libre” de 

información personal. 

 

Ya en Sentencia T-440/03 y a través del concepto más depurado de “reserva bancaria” la 

Corte la excluyó del “núcleo esencial del derecho a la intimidad”, elaboración a partir de 

la cual la información de tal índole puede ser tratada y divulgada por las entidades 

financieras dentro de parámetros de veracidad, completitud, actualización y recolección 

legal. No sin cierta prevención y a partir de entonces, se fue abandonando la protección a 

ultranza de la intimidad y transitando hacia el camino de la finalidad y utilidad de la 

información “en ciertos contextos y para ciertas prácticas” (Upegui, 2008). En este mismo 

año y mediante sentencia T-592/03, la Corte puntualizó que la autorización para el 

manejo de los datos debe ser cualificada y contener una explicación sobre sus efectos, 

indicando “cómo, ante quien, desde cuándo y por cuánto tiempo su autorización será 
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utilizada”, por lo que una autorización genérica resulta contraria al artículo 95 de la 

Constitución, que “obliga a las partes a atemperar los desequilibrios contractuales, en 

todas las etapas de la negociación”, por lo que se proscribió el otorgamiento de 

autorizaciones “abiertas y no específicas”, pues estas no denotan un real consentimiento 

de quien las emite, así como cuando no se informa sobre la utilización aparejada al 

reporte, su contenido y el nombre y ubicación de quien se encarga de administrar la 

información (Anexo C). 

En conclusión, durante el periodo de 20 años de jurisprudencia analizado, la Corte 

Constitucional colombiana depuró el concepto de Habeas Data, superando el clásico 

planteamiento de lo presentaba como un dilema entre intimidad e información y que 

necesariamente, dentro de la concepción liberal y humanista de ese entonces, debía ser 

zanjada en favor de la dignidad del ser humano (primera etapa de la jurisprudencia – 

1992 y 1993); procediendo en una segunda etapa a ponderar los derechos “en pugna”, 

ejercicio que puso en evidencia la utilidad que tiene para el colectivo contar con cierto 

tipo de información (especialmente la de orden crediticio y financiero, para efectos de 

salvaguardar el interés público que entraña dicha actividad por disposición del artículo 

335 constitucional) y la determinación de circunstancias que justificaban tal divulgación, 

siempre y cuando se rodeara de garantías al titular, para que simplemente no quedara a 

merced de las fuentes y los operadores (segunda etapa de la jurisprudencia – 1995); 

llegando al punto de consagrar el derecho de habeas data como un derecho autónomo, 

enriquecido con principios de administración de datos que lo presentan más acorde con 

el entorno dinámico y cambiante que lo permea, pero centrado en el consentimiento libre, 

previo y expreso del titular,  factores que necesariamente deben confluir para garantizarlo 

de manera acorde a las obligaciones de respeto y garantía, a cargo del Estado 

colombiano (tercera etapa de la jurisprudencia – 1997 a 2003).  

 

Y aunque resuelta la cuestión de la independencia del derecho al habeas data (y la 

autorización del titular del dato como una expresión el mismo) respecto del derecho a la 

intimidad, “al revisar los nuevos paradigmas de protección de datos y privacidad”, los 

casos en que es necesario contar con el consentimiento para el tratamiento de datos 

personales con determinada finalidad y cómo se proporcione la información sobre el 
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tratamiento de los datos “están en el centro de cualquier debate, por las implicaciones 

que tengan para la protección de datos personales y la innovación” (Recio Gayo, 2016). 

 

1.2 Legislación  

Con anterioridad a la expedición de la Constitución de 1991, Colombia contaba con más 

de 70 normas que se referían de manera marginal a aspectos relacionados con la 

protección de datos. Aunque de manera poco técnica y coordinada, se hacía alusión a la 

reserva de alguna información y a las condiciones para su manejo, sin adentrarse en lo 

relacionado con la autorización del titular del dato (Remolina Angarita, ¿Tiene Colombia 

un nivel adecuado de protección de datos personales a la luz del estándar europeo?, 

2010). También desde el ámbito de su competencia, la entonces Superintendencia 

Bancaria expidió algunos instructivos que desarrollaban la jurisprudencia de  la Corte 

Constitucional sobre la materia, entre los cuales, resulta especialmente relevante la 

Circular Externa 023 de 2004, desde la cual se establece el deber de sus vigiladas de 

actualizar y rectificar de manera permanente la información de sus clientes, pues la 

misma guarda relación con su “honra y buen nombre” y por tanto cuenta con una 

“especial protección constitucional”, al paso que reitera que la información que repose en 

las para entonces denominadas “centrales de riesgo” no puede ser considerada como el 

único elemento a tener en cuenta al momento de tomar decisiones sobre el otorgamiento 

de créditos.  

Sin embargo, con la expedición de la Ley 1266 de 2008 surge una nueva etapa, en la 

que a partir de los desarrollos jurisprudenciales que le sirven de fundamento “… los 

derechos ciudadanos se amparan directamente por un régimen de protección de datos 

de rango legal que van a hacer valer los órganos estatales, y no únicamente los jueces 

constitucionales, a los cuales les venía correspondiendo la difícil tarea de llenar el vacío 

legal” (Calle Restrepo, 2009). Las llamadas para entonces “centrales de riesgo” venían 

dando aplicación a las sentencias de la Corte Constitucional en cuanto a los términos de 

permanencia de la información negativa de los titulares del dato y las discrepancias entre 

fuentes, operadores y titulares terminaban siendo resueltas directamente por la Corte 
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Constitucional y de ahí el volumen e importancia de las sentencias sobre la materia en el 

periodo aludido. Desde 1992 la Corte Constitucional había puesto de presente que la 

Superintendencia Financiera, entonces Bancaria, no ejercía vigilancia y control sobre 

Operadores de información (centrales de riesgo), por no estar legalmente facultada para 

el efecto (sentencia T-414 de 1992) y en ese sentido, se acudía por los interesados a los 

manuales internos de cada central de información (Cifin y Datacrédito las más 

reconocidas), para establecer eventuales afectaciones a los derechos de los 

“reportados”, por lo que en la práctica, la jurisprudencia de la Corte Constitucional sentó 

las reglas para la recolección, el tratamiento y especialmente la permanencia de los 

datos negativos durante este periodo, por lo que se constituye en un clásico ejemplo de 

lo que se denominó “choque de trenes” entre la Corte y jueces de otras especialidades 

(1991 a 2000) y que concluyó en la década de 2000 con la “expedición de normas 

constitucionalizadas” como es el caso de la Ley 1266 que se comenta, pues introduce en 

su articulado “reglas o estándares fijados previamente por la Corte Constitucional” 

(Quinche-Ramírez, (2016).  

La ley 1266 fue declarada exequible por la Corte Constitucional mediante sentencia C-

1011/08 en la cual, no sin polémica de por medio, determinó que era aplicable 

exclusivamente para el sector financiero, pese a que en la misma se planteaban 

principios con pretensión de universalidad. Acorde con la ley y su interpretación 

autorizada, el consentimiento previo del titular de la información financiera y crediticia es 

un aspecto medular del derecho al habeas data, que se ampara bajo el principio de 

libertad que consagra el artículo 15 constitucional, indicando que “… es un presupuesto 

para la legitimidad constitucional de los procesos de administración de datos personales, 

tratándose de un consentimiento calificado: ya que debe ser previo, esto es, que la 

autorización debe ser suministrada en una etapa anterior a la incorporación del dato; 

expreso, en la medida que debe ser inequívoco; e informado, toda vez que el titular no 

sólo debe aceptar el tratamiento del dato, sino también tiene que estar plenamente 

consciente de los efectos de su autorización”, encontrándose a cargo del responsable del 

tratamiento de los datos personales “solicitar y conservar la autorización en la que conste 

el consentimiento expreso del titular para el tratamiento de sus datos, así como informar 

con claridad la finalidad del mismo” 
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En esa oportunidad la Corte enfatizó igualmente en que este el consentimiento tácito no 

está permitido y que sólo puede prescindirse de él por autorización legal o judicial y está 

definido “como una indicación específica e informada, libremente emitida, de su acuerdo 

con el procesamiento de sus datos personales” y que la libertad se hace patente no sólo 

por el carácter previo con que ese consentimiento debe ser emitido, sino “que dentro de 

éste se entiende incluida la posibilidad de retirar el consentimiento y de limitar el plazo de 

su validez”. 

 

Como se trata de una ley de aplicación sectorial, resulta dable concluir que el acceso a la 

información está inmerso en una actividad contractual bilateral, en la que los usuarios del 

dato personal están interesados en conocer la información de su cliente potencial, mismo 

que, también ha expresado su deseo de acceder a determinado bien o servicio, 

interpretación que resultaría problemática para la realización de negocios sucedáneos y 

su uso por parte potenciales contrapartes contractuales del titular del dato, con los que 

no se ha realizado el negocio jurídico original, lo que no aparece acorde con la realidad 

del negocio financiero y crediticio (Calle Restrepo, 2009). 

Sin embargo y ante la problemática que suscitó la aplicación restringida de la ley, se hizo 

necesario el trámite y expedición de una norma que regulara de manera integral la 

materia. La Ley 1581 de 2012, que en materia de autorización del titular del dato, no sólo 

la define, en su artículo 3 en términos de “Consentimiento previo, expreso e informado 

del Titular para llevar a cabo el Tratamiento de datos personales”, sino que la plantea 

como un derecho de los titulares (artículo 9). 

La ley fue declarada exequible mediante sentencia C-748/11, en la que la Corte 

Constitucional reafirmó que el consentimiento es “pilar fundamental de la administración 

de datos, permite al ciudadano elegir voluntariamente si su información personal puede 

ser utilizada o no en bases de datos. También impide que la información ya registrada de 

un usuario, la cual ha sido obtenida con su consentimiento, pueda pasar a otro 

organismo que la utilice con fines distintos para los que fue autorizado inicialmente.” 
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Añadió que este principio “… no sólo desarrolla el objeto fundamental de la protección del 

habeas data, sino que se encuentra en íntima relación con otros derechos fundamentales 

como el de intimidad y el libre desarrollo de la personalidad. En efecto, el ser humano 

goza de la garantía de determinar qué datos quiere sean conocidos y tiene el derecho a 

determinar lo que podría denominarse su “imagen informática”. 

En esta providencia la Corte aludió a la Resolución 45/95 del 14 de diciembre de 1990 en 

que la Asamblea General de Naciones Unidas, consideró el consentimiento como el 

elemento esencial en el manejo de administración de los datos y a la Directiva 

95/46/CE[229] del Parlamento Europeo y del Consejo Europeo (vigente para entonces), 

que se refirió específicamente al consentimiento, definido como “toda manifestación de 

voluntad, libre, específica e informada, mediante la que el interesado consienta el 

tratamiento de datos personales que le conciernan.” En consecuencia, dicho instrumento 

señala que los Estados miembros dispondrán que el tratamiento de datos personales 

sólo puede efectuarse si el interesado ha dado su consentimiento de forma inequívoca 

(aunque tal consentimiento podía ser emitido de forma tácita o sobreentendida). 

Concluyó la Corte sobre este particular, reiterando en gran medida lo expresado en 

sentencia C-748/11 y recogiendo la jurisprudencia antecedente sobre el tema que: “De 

todo lo anterior, puede entonces deducirse: (i) los datos personales sólo pueden ser 

registrados y divulgados con el consentimiento libre, previo, expreso e informado del 

titular. Es decir, no está permitido el consentimiento tácito del Titular del dato y sólo podrá 

prescindirse de él por expreso mandato legal o por orden de autoridad judicial, (ii) el 

consentimiento que brinde la persona debe ser definido como una indicación específica e 

informada, libremente emitida, de su acuerdo con el procesamiento de sus datos 

personales. Por ello, el silencio del Titular nunca podría inferirse como autorización del 

uso de su información y (iii) el principio de libertad no sólo implica el consentimiento 

previo a la recolección del dato, sino que dentro de éste se entiende incluida la 

posibilidad de retirar el consentimiento y de limitar el plazo de su validez”. 

La ley 1581 de 2012 fue reglamentada por el Decreto 1377 de 2013, que precisa lo 

relativo a la autorización que debe solicitar el Responsable del Tratamiento de los datos a 

su titular, a más tardar en el momento de su recolección, así como informarle sobre qué 
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datos serán recolectados y las finalidades específicas para las cuales se obtienen. Si hay 

cambios sustanciales en el contenido de las políticas del Tratamiento (referidos a la 

identificación del Responsable y a la finalidad del Tratamiento de los datos personales, 

que puedan afectar el contenido de la autorización) se le deben comunicar al Titular 

antes que empiecen a regir. Y deberá obtener una nueva autorización cuando el cambio 

se refiera a la finalidad del Tratamiento. 

La autorización puede impartirse por escrito, de forma oral o mediante conductas 

inequívocas del titular, que permitan concluir de forma razonable que otorgó la 

autorización que permitan concluir de forma razonable que el titular la otorgó pero, en 

cualquier caso, debe garantizarse su consulta y conservar la prueba respectiva. El 

silencio no puede asimilarse a una conducta inequívoca. Y, en cualquier momento, se 

podrá revocar o suprimir el dato, siempre y cuando no se tenga un deber legal o 

contractual de permanecer en la base de datos. Cuando se trate de datos personales 

sensibles la autorización para el tratamiento de tales datos deberá hacerse de manera 

explícita 

En el ámbito penal, la Ley 1273 de 2009 crea los tipos de Acceso abusivo a un sistema 

informático y Violación de datos personales. En lo que hace a la autorización del titular 

del dato, el artículo 269 F del Código Penal consagra la violación de datos personales, 

cuyo sujeto activo es justamente quien no tiene tal autorización para tratarlos. 

Finalmente, resulta pertinente citar también la Ley 1712 de 2014 “por medio de la cual se 

crea la Ley de Transparencia y del Derecho de Acceso a la Información Pública Nacional 

y se dictan otras disposiciones”, pues contempla en su artículo 18 como restricción al 

acceso a la información la “exceptuada por daño a las personas naturales o jurídicas”: (i) 

el derecho de toda persona a la intimidad “bajo las limitación propias que le impone la 

condición de servidor público”, (ii) el derecho de toda persona a la vida, la salud o la 

seguridad y (iii) los secretos comerciales, industriales y profesionales; excepciones que 

tienen una duración ilimitada y “no deberán aplicarse cuando la persona natural o jurídica 

ha consentido en la revelación de sus datos personales o privados o bien cuando es 
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claro que la información fue entregada como parte de aquella información que debe estar 

bajo el régimen de publicidad aplicable”. En este sentido y mediando la autorización del 

titular del dato personal o privado, no resultan aplicables las excepciones referidas. La ley 

en comento asigna al Ministerio Público la función de velar por el adecuado cumplimiento 

de las obligaciones establecidas en la ley (artículo 23). 

En suma, la autorización es la principal manifestación de la libertad a que se refiere el 

artículo 15 de la Constitución y consiste en la “decisión voluntaria e informada del titular 

de permitir que otras personas recolecten, almacenen, usen, envíen o realicen cualquier 

actividad con sus datos personales. Dicha libertad es el fundamento constitucional del 

tratamiento legítimo de los datos personales. Si ella no se garantiza ni respeta, el 

tratamiento sería inconsistente con el mandato constitucional en comento” y presenta dos 

perspectivas: como obligación del responsable y como derecho del titular (Remolina 

Angarita, Tratamiento de datos personales. Aproximación internacional y comentarios a 

la ley 1581 de 2012, 2013)  

1.3 El Bloque de constitucionalidad 

La Corte Constitucional ha sido garante de esa libertad hasta darle la entidad de derecho 

fundamental y autónomo que luego se vio refrendada en la legislación reseñada, con 

fundamento no sólo en instrumentos internacionales que no resultan vinculantes pero si 

inspiradores de las leyes general y particular sobre Hábeas Data y otras relacionadas 

(especialmente las Directivas del Parlamento Europeo), sino haciendo propios del 

ordenamiento a través del bloque de constitucionalidad, instrumentos convencionales 

que son de obligatoria observancia, al haber sido suscritos por Colombia, en virtud de lo 

dispuesto por el artículo 93 de la Constitución Política. Especialmente relevante resulta, 

conforme lo señalado en la sentencia C-748/11 ya citada, el marco normativo 

convencional del Sistema Interamericano de Derechos Humanos, que integra la 

Convención Americana de Derechos Humanos (Pacto de San José de Costa Rica), que 

al amparo de su artículo 11, ha desarrollado las obligaciones de respeto y garantía 

relacionadas con el Habeas Data. 
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El informe anual del Relator Especial para la Libertad de Expresión para el año 2016, 

sostiene que el habeas data “es un patrimonio común del derecho constitucional 

interamericano, en tanto la mayoría de las constituciones de los Estados de la región lo 

reconocen, ya en su modalidad sustantiva o en su modalidad procesal”. Y sobre las 

obligaciones de respeto y garantía a cargo de los Estados, señala: “el respeto y garantía 

del derecho a la privacidad en todo el espectro comprendido en el artículo 11 de la 

Convención Americana exige a los Estados abstenerse de injerencias o interferencias 

abusivas o arbitrarias. También exige la adopción de medidas concretas tendientes a 

proteger a las personas de injerencias abusivas por parte de terceras personas”. Entre 

las medidas a adoptar por los Estados, señala que estos deben “adoptar políticas 

tendientes a prohibir el tratamiento de datos, incluido el almacenamiento, análisis, y 

divulgación de datos personales salvo cuando estén legitimados para hacerlo o exista 

consentimiento informado de la persona afectada. Además, deben adoptar medidas 

positivas tendientes a educar a las personas en torno a sus derechos y las condiciones 

legales para el tratamiento de datos personales, informando cuando hubiera recolección, 

almacenamiento, tratamiento o divulgación de datos. Debe prohibirse el uso de datos 

personales para fines contrarios a los derechos humanos y establecerse mecanismos de 

supervisión efectivos e independientes” (CDIH, 2017) 

En punto del consentimiento, indica que éste habilita a los Estados y particulares para el 

tratamiento de los datos personales, “sin embargo, para que el consentimiento sea 

válido, este debe ser libre e informado. Los Estados deben velar porque existan 

condiciones generales que garanticen que dicho consentimiento pueda ser efectivamente 

libre e informado. Cuando fuera el Estado quien haga el tratamiento de datos debe 

establecer pautas y controles necesarios para verificar 1) que los datos no se utilicen 

para fines distintos a los denunciados, 2) que el mantenimiento y almacenamiento de 

datos se haga conforme a dichos fines y solo durante el plazo informado y consentido, y 

3) que los datos sean compartidos o difundidos sólo en las condiciones y para los fines 

consentidos e informados”. (CDIH, 2017) 
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El Estado colombiano a su vez, ha profundizado en un marco normativo robusto 

(avances de los que ha tomado nota periódica la Relatoría Especial para la Libertad de 

Expresión de la Comisión Interamericana de Derechos Humanos), pues además del 

marco general, también regula aplicaciones sectoriales en materia financiera, comprende 

a los sectores público y privado, permite a los ciudadanos exigir la garantía del derecho 

ante los jueces y más recientemente y a través de las funciones administrativas que le 

son propias, a la Superintendencia de Industria y Comercio, a través de su Delegatura 

para la Protección de Datos. A partir de la jurisprudencia y la legislación aplicables, es 

dable concluir que esas condiciones generales se cumplen por parte del Estado 

colombiano en términos generales y también respecto de la autorización del titular del 

dato. 
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2. La autorización de titular en otros 
modelos de privacidad o protección de datos 

Una vez establecida la trascendencia del consentimiento en la administración de datos, 

conforme al ordenamiento legal colombiano, se analizan los referentes internacionales, 

para determinar inicialmente, los antecedentes en instrumentos vinculantes para el 

Estado colombiano, que llevaron a considerar el Habeas Data como un derecho 

fundamental y, posteriormente, otros referentes, en principio, no vinculantes, pero con 

importantes repercusiones desde el punto de vista comercial y de los negocios.  

Con este fundamento, se abordan los dos modelos tradicionales de privacidad o 

protección de datos a nivel mundial: el Norteamericano y el Europeo, desde sus propias 

perspectivas e intereses, aparentemente irreconciliables, pues el primero ha privilegiado 

el libre mercado y la innovación y el segundo, los derechos del titular del dato. 

2.1 Instrumentos internacionales de derechos humanos 
(vinculantes) y referentes de mejores prácticas (no 
vinculantes) 

2.1.1 Instrumentos vinculantes (forman parte del bloque de 
constitucionalidad) 

 Declaración Universal de los Derechos Humanos de 1948 – artículo 12: “Nadie 

será objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su 

correspondencia, ni de ataques a su honra o a su reputación. Toda persona tiene 

derecho a la protección de la ley contra tales injerencias o ataques”.  

Acudiendo a la versión de la declaración en inglés, francés y español, idiomas oficiales 

de las Naciones Unidas, se evidencia que los términos “privacy”, “vie privée” y “vida 

privada” son utilizados de forma indistinta, al hacer alusión a un mismo derecho, sin 

embargo, en ningún apartado dentro del documento se definen, lo resulta problemático 
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respecto del reconocimiento de la protección de datos personales como un derecho 

autónomo, postura que paradójicamente tiene su fuente en esta Declaración, a partir de 

la consagración de la protección frente a las injerencias o ataques en la vida privada de 

las personas. 

 Declaración Americana de los Derechos y Deberes del Hombre de 1948 – 

artículo 5: “Toda persona tiene derecho a la protección de la Ley contra los ataques 

abusivos a su honra, a su reputación y a su vida privada y familiar”, comprendiendo en 

esta disposición la protección a la honra, la reputación personal y la vida privada y 

familiar. 

 Convenio para la Protección de los Derechos Humanos y de las Libertades 

Fundamentales de 1950 – artículo 8: consagra el derecho al respeto a la vida privada y 

familiar, así: 

“1. Toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y 

de su correspondencia. 

2. No podrá haber injerencia de la autoridad pública en el ejercicio de este derecho, sino 

en tanto en cuanto esta injerencia esté prevista por la ley y constituya una medida que, 

en una sociedad democrática, sea necesaria para la seguridad nacional, la seguridad 

pública, el bienestar económico del país, la defensa del orden y la prevención del delito, 

la protección de la salud o de la moral, o la protección de los derechos y las libertades de 

los demás”. 

 Pacto Internacional de Derechos Civiles y Políticos de la Asamblea General 

de las Naciones Unidas – 1966 – Artículo 17: reproduce el artículo 12 de la 

Declaración Universal de los Derechos Humanos 

 Convención Americana de Derechos Humanos (Pacto de San José de Costa 

Rica) – 1969, artículo 11: “Protección de la Honra y de la Dignidad 

1. Toda persona tiene derecho al respeto de su honra y al reconocimiento de su dignidad. 
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2. Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida privada, en la 

de su familia, en su domicilio o en su correspondencia, ni de ataques ilegales a su honra 

o reputación. 

3. Toda persona tiene derecho a la protección de la ley contra esas injerencias o esos 

ataques”. 

Esta protección normativa del artículo 11 incluye explícitamente la protección de la vida 

privada, del domicilio, de las comunicaciones y de la vida familiar, pero ni este ni los 

anteriores instrumentos vinculantes reseñados hacen referencia “al concepto del derecho 

a la protección de los datos personales en sentido estricto, solamente haciendo una 

interpretación del texto de los instrumentos internacionales podría vincularse a los datos 

personales y al tratamiento de los mismos. Evidentemente, para la época en la que se 

redactaron estos instrumentos los avances tecnológicos no representaban el riesgo del 

manejo de información personal como sucede hoy en día” (López-Torres, 2014). Sin 

embargo, ha sido utilizados como parámetros de control constitucional de las leyes, 

normativamente integrados a la Constitución por diversas vías y especialmente, por 

mandato de la misma carta política, en virtud de lo dispuesto por su artículo 93 e 

igualmente, han venido adaptándose en sus interpretaciones y alcances a los nuevos 

tiempos, al hacer extensivo el concepto de “correspondencia” del artículo 11 de la 

Convención Americana de Derechos Humanos al de “comunicaciones” incluyendo entre 

ellas las que se efectúan por vía telefónica y por Internet. (CDIH, 2017) 

 Comité de los Derechos Humanos de las Naciones Unidas - Observación 

General Número 16: se pronunció sobre el artículo 17 del Pacto Internacional de 

Derechos Civiles y Políticos, haciendo referencia al “derecho a la intimidad” definiendo lo 

que debe entenderse por injerencias ilegales y arbitrarias a la vida privada, familia y 

domicilio, pero sin definir  los conceptos de vida privada o derecho a la intimidad. En su 

numeral 10 señala que debe estar regulada la recopilación y el registro de información 

personal en computadores, bancos de datos y otros dispositivos, tanto para el sector 

público como el privado, debiéndose adoptar medidas para que la información relativa a 
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la vida privada de una persona no esté disponible para personas no autorizadas para 

ello. Asimismo, establece un “derecho de verificación” para verificar si hay datos 

personales almacenados en posesión del sector público o privado, así como un “derecho 

a saber” cuáles son esos datos almacenados (en caso de haberlos), y para qué fines se 

han almacenado, y un “derecho de rectificación o eliminación” en caso de que los datos 

personales sean incorrectos o si se hayan obtenido de forma ilegal, sentando de esta 

forma los pilares del concepto de “autodeterminación informativa”, al que ya se hizo 

mención en precedencia, pues ha sido empleado por la Corte Constitucional Colombia en 

su jurisprudencia. 

 Resolución 45/95 de 14 de diciembre de 1990 de Naciones Unidas por la que 

se aprueban los “Principios rectores sobre la reglamentación de los ficheros 

computadorizados de datos personales”: los principios rectores en materia de 

protección de la información personal aprobados por la Asamblea General son: licitud, 

lealtad, exactitud, finalidad, acceso, no discriminación y seguridad. Con fundamento en 

ellos, se sientan las bases para el establecimiento de excepciones, controles, sanciones, 

y flujos a través de fronteras, así como un ámbito de aplicación para la información 

personal que hasta ese momento no existía en los instrumentos internacionales, pues la 

Asamblea no sólo solicitó a los gobiernos que los tuvieran en cuenta en sus leyes y 

reglamentos, sino que también éstos fueran observados por organizaciones 

gubernamentales, intergubernamentales y no gubernamentales en el ámbito de sus 

respectivas competencias, constituyéndose en uno de los primeros antecedentes en 

materia de regulación de protección de datos personales. 

Es con fundamento en estos instrumentos internacionales vinculantes, que el Estado 

colombiano considera la protección de datos como un derecho fundamental y, en tal 

virtud, tiene obligaciones de respeto y garantía pues se encuentra, de una parte, 

impedido para realizar actos que resulten contrarios al derecho y de la otra, compelido a 

adoptar las medidas que garanticen a los ciudadanos su ejercicio y goce efectivo, así 

como a prevenir, investigar, sancionar y reparar cualquier acto que vulnere el Habeas 

Data. Téngase en cuenta además que esta obligación de garantía no solamente busca 

proteger al individuo frente al estado, sino también contra las acciones de particulares, 

pues “esta es la preocupación principal en aquellas sociedades tecnológicamente 

desarrolladas, adquiriendo esta garantía una importancia cada vez mayor a medida que 
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los hechos van poniendo en evidencia como la memorización en computadoras de los 

datos personales pueden afectar los derechos humanos” (Luján Fappiano, 1998) 

2.1.2 Directrices, acuerdos y recomendaciones (no vinculantes) 

Un segundo grupo de disposiciones comprende directrices y acuerdos aplicables a los 

países miembros en las que, sin embargo, los países miembros trabajan de manera 

coordinada para hacer frente a los desafíos y oportunidades que trae consigo la 

globalización. Indefectiblemente, la protección de datos personales y la privacidad no han 

sido ajenos a estos escenarios de discusión global. Estos instrumentos han servido como 

marco de referencia para la consagración en estándares internacionales y para 

legisladores de diferentes países. 

 “Directrices sobre protección de la privacidad y flujos transfronterizos de 

datos personales” de la Organización para la Cooperación y el Desarrollo 

Económicos (OCDE) – 1980: En vista de la escasa y dispersa regulación sobre la 

materia hasta ese entonces, la OCDE encargó a un grupo de expertos en 1978 la 

elaboración de unas directrices (no vinculantes desde el punto de vista legal), tendientes 

a “fomentar el libre flujo de información entre los Países Miembros y evitar la creación de 

obstáculos injustificados para el desarrollo de las relaciones socioeconómicas entre los 

Países Miembros” por lo que, partiendo de un común interés “en proteger la privacidad y 

las libertades individuales, así como en reconciliar los valores fundamentales pero 

contradictorios como la privacidad y el libre flujo de información”, recomendó a los países 

miembros que tuvieran en cuenta dentro de sus legislaciones internas los principios 

relativos a la protección de la privacidad y las libertades individuales en ellas 

establecidos, constituyéndose en el primer foro internacional que hizo un 

pronunciamiento sobre esta materia (OCDE, 1980). 

En cuanto a la autorización del titular de los datos y para lo que interesa a este trabajo, 

las directrices contemplan los siguientes principios básicos: (i) limitación de recogida, 

según el cual “Debería haber límites a la recogida de datos personales y cualquiera de 
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esos datos debería ser obtenido por medios legales y honestos y, en su caso, con el 

conocimiento o consentimiento del sujeto de los datos”. Este aspecto se profundiza en la 

“Memoria Explicativa” de las Directrices, poniendo de presente que “el conocimiento o 

consentimiento del sujeto de los datos es una regla fundamental, siendo el conocimiento 

el requisito mínimo”,  (ii) especificación de los fines, que deben indicarse al momento 

de su recogida y que limitan su uso posterior, para el cumplimiento de esos fines o de 

otros que no sean incompatibles con aquellos, debiendo especificar cada vez que haya 

un cambio en los mismos, y (iii) limitación de uso, según el cual los datos personales 

“no se deberían revelar, poner a disposición del público ni usar para fines que no sean 

los especificados”, excepto cuando se cuente con el consentimiento del sujeto de los 

datos o por imperativo legal.  

La “Memoria Explicativa” de las Directrices da cuenta de la expansión del concepto 

tradicional de privacidad (“el derecho a que le dejen a uno solo”), pasando a identificar 

con esta palabra “una síntesis de intereses más compleja que quizá debiera denominarse 

más correctamente como privacidad y libertades individuales”, tendiendo a “equilibrar los 

intereses contrapuestos de privacidad por una parte y libertad de información por la otra, 

para permitir la plena explotación de las posibilidades que brindan las modernas 

tecnologías para el proceso siempre que sea razonable”. También relieva la necesidad 

de dar un alcance trasnacional a la regulación del proceso de los datos personales, pues 

“El enorme aumento de flujos de datos a través de las fronteras y la creación de bancos 

de datos internacionales (conjuntos de datos destinados a su recuperación u otros fines) 

han puesto de manifiesto la necesidad de una actuación nacional concertada y, al mismo 

tiempo, de argumentos de apoyo a favor del libre flujo de información que deben ser 

equilibrado con frecuencia frente a los exigencias de la protección de datos y de las 

restricciones sobre su recogida, proceso y difusión” (OCDE, 1980). 

El Grupo de Expertos puso de manifiesto igualmente en la “Memoria Explicativa”, que 

“mantuvo estrechos contactos con los órganos correspondientes del Consejo de Europa”, 

mismo que había adoptado por esa misma época (17 de septiembre de 1980) un 

convenio sobre protección de la privacidad en relación al proceso de datos en el 

extranjero y trasfronterizo, para establecer “…los principios básicos sobre la protección 

de datos que habrán de aplicarse en los países miembros, la reducción de las 
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restricciones sobre los flujos de datos transfronterizos entre las Partes Contratantes 

teniendo en cuenta la reciprocidad, el logro de la cooperación entre las autoridades de 

cada país encargadas de la protección de datos y establecer un Comité Consultivo para 

la aplicación y el desarrollo continuo del convenio” (OCDE, 1980). 

En 2013 y con el fin de adaptar las Directrices a la realidad tecnológica, económica y 

social, la OCDE actualizó sus recomendaciones sobre este particular, pero los principios 

básicos que se vienen de mencionar, especialmente en materia de autorización al 

momento de recogida de los datos, siguen vigentes.  

 Acuerdo General sobre el Comercio de Servicios de la Organización Mundial 

del Comercio (OMC): La Organización Mundial del Comercio (OMC) es una 

organización internacional que se ocupa de las normas que rigen el comercio entre los 

países, con sede en Suiza y establecida en 1995, que cuenta con 195 miembros 

(Colombia forma parte desde 1995).  

En cuanto a la protección de datos personales, en su Artículo XIV, referido a las 

Excepciones Generales aplicables a lo acordado sobre el comercio de servicios, para 

que su aplicación no “constituya un medio de discriminación arbitrario o injustificable 

entre países en que prevalezcan condiciones similares, o una restricción encubierta del 

comercio de servicios” las disposiciones no se interpretarán en el sentido de impedir que 

un Miembro adopte o aplique medidas que puedan restringir “ii) la protección de la 

intimidad de los particulares en relación con el tratamiento y la difusión de datos 

personales y la protección del carácter confidencial de los registros y cuentas 

individuales”. 

 En 2008 se llevó a cabo la 30 Conferencia Internacional de Autoridades de 

Protección de Datos y Privacidad en Estrasburgo, conocida como “Resolución de 

Madrid”, de la que surgió una “Propuesta Conjunta para la Redacción de Estándares 

Internacionales para la protección de la Privacidad, en relación con el Tratamiento de 

Datos de carácter personal” que trata de plasmar los múltiples enfoques que admite la 

protección de este derecho, integrando legislaciones de los cinco continentes, 
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enfatizando en “la vocación universal de los principios y garantías que configuran este 

derecho; del otro, reafirma la factibilidad de avanzar hacia un documento 

internacionalmente vinculante, que contribuya a una mayor protección de los derechos y 

libertades individuales en un mundo globalizado, y por ello, caracterizado por las 

transferencias internacionales de información”. 

En cuanto al consentimiento del titular del dato, se contempló como expresión del 

principio de finalidad, según el cual “la persona responsable se abstendrá de llevar a 

cabo tratamientos no compatibles con las finalidades para las que hubiese recabado los 

datos de carácter personal, a menos que cuente con el consentimiento inequívoco del 

interesado”, así como del principio de legitimación, pues los datos sólo pueden ser 

tratados “previa obtención del consentimiento libre, inequívoco e informado del 

interesado”. (30ª Conferencia Internacional de Autoridades Protección de Datos y 

Privacidad, 2008). ”. Hasta el momento, esta propuesta de estándares internacionales 

unificados no ha alcanzado su aspiración de globalidad, pero desde entonces ha sido un 

referente para las posteriores regulaciones, especialmente en el continente europeo. 

Las conferencias de Autoridades de Protección de Datos y Privacidad se realizan con 

periodicidad anual desde 1979. En octubre de 2018 se llevó a cabo la edición número 40 

en Bruselas y su único tema consistió en los debates éticos en torno a la protección de 

datos y privacidad, bajo el lema: “dignidad y respeto en una vida basada en datos”. En el 

discurso de apertura y tras indicar que la conferencia no versaba sobre privacidad o 

protección de datos, sino más bien sobre los valores humanos que las sustentan y con el 

propósito de establecer una “ética sostenible para una sociedad digitalizada”, el 

Supervisor Europeo de Protección de Datos Giovanni Buttarelli, puso de presente la 

urgencia de alcanzar el anhelado consenso sobre lo que está bien o está mal a este 

respecto y reforzar la cooperación a escala global (Buttarelli, 2018).  

En suma, en materia de Hábeas Data se hace patente la marcada influencia del derecho 

internacional en el constitucionalismo interno. Y claramente se trata de un solo orden 

jurídico, pues como se vio, algunos de estos instrumentos internacionales resultan de 

obligatoria observancia para el Estado colombiano que, por vía de regulación, también ha 
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contemplado y observado algunas otras “buenas prácticas” y estándares que le permiten 

cumplir con tratados y acuerdos comerciales a los que ha adherido. 

2.2 El sistema norteamericano 

A diferencia del colombiano, no emana de un canon constitucional específico o de alguna 

una enmienda, sino de la interpretación extensiva de varias de éstas, que regulan temas 

diversos, entonces, desde el concepto de privacidad (‘right of privacy’) se irradian 

diferentes aspectos de la vida ordinaria de las personas en los cuales puede verse 

comprometida o afectada su intimidad “…como la libertad de expresión, la propiedad 

privada, el domicilio de las personas y los procesos judiciales” pasando a salvaguardar la 

misma “dignidad humana” (Calle Restrepo, 2009). Así, el sistema norteamericano ofrece 

soluciones frente a casos concretos de individuos que ven comprometida su intimidad.  

En suma, mientras este enfoque se centra en libertades, opciones individuales que hacen 

respetar en caso de infracción por parte de terceros y se concibe como un derecho del 

consumidor, relacionado igualmente con la libre competencia (pues considera como un 

abuso a la posición de dominio en el mercado impedir al consumidor acceder a sus datos 

personales y usar cláusulas informativas “opacas o engañosas” (Recio Gayo, 2016); el 

colombiano (inspirado en el europeo) abarca una dimensión social “con independencia 

de que el tratamiento pueda o no afectar a el individuo, el Estado (y los llamados Data 

Brokers) tienen prohibido tratar los datos en una manera contraria a la ley o a los 

derechos fundamentales del individuo” (Cervera Navas, 2003) y la protección de datos se 

concibe en sí misma como un derecho humano fundamental.  

 

Dentro de esta visión de la protección de datos como derecho del consumidor, 

corresponde a la Comisión Federal de Comercio (FTC por sus siglas en inglés), velar por 

los derechos de los consumidores (incluyendo su privacidad) y la libre competencia a 

nivel federal. De igual manera, fijar pautas o parámetros a la industria para que conozca 

lo que se espera de ella por parte de la entidad de supervisión y control y tiene la 

potestad de hacer cumplir algunas leyes específicas, incluyendo la  Ley de Protección de 
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la Privacidad de los Niños en Línea y la Ley de tele marketing y prevención del fraude y 

abuso del consumidor. 

En 2012 la Comisión Federal de Comercio publicó el informe “Protecting Consumer 

Privacy in an Era of Rapid Change: Recommendations For Businesses and 

Policymakers”, en español “Protegiendo la privacidad de los consumidores en una era de 

cambio veloz: recomendaciones para empresas y responsables de políticas públicas”, 

con un enfoque centrado en la interacción del consumidor con la empresa, bajo el cual y 

para lo que interesa a este trabajo, no es necesario que las compañías ofrezcan una 

opción antes de recolectar y usar datos de consumidores cuando se trate de prácticas 

que estén directamente relacionadas con el contexto de la transacción, que sean 

coherentes con la relación de la compañía con el consumidor, o tal como sea requerido o 

específicamente autorizado por la ley, facilitando de esta forma la relación de las partes. 

Así mismo, la Comisión pidió al Congreso considerar la promulgación de una legislación 

de base sobre privacidad e hizo un nuevo llamado para que considere la promulgación 

de una legislación aplicable a la seguridad de datos y a los data brokers. También instó a 

los representantes de la industria a acelerar el ritmo de la autorregulación. (Federal Trade 

Comission, 2012) 

 

En mayo de 2014 y mediante el informe “Data brokers. a call for Transparency and 

Accountability” (en español “colectores o agregadores de datos: un llamado por la 

transparencia y la rendición de cuentas”), la Comisión se refirió específicamente al Big 

Data como un gran negocio e instó al Congreso para requerir de los data brokers 

(compañías que colectan información personal y la revenden o la comparten con otros) 

mayor transparencia, así como dotar a los consumidores de un mayor control sobre su 

información personal, pues las más de las veces ignoran el tratamiento que se está 

dando a sus datos. Indica la Comisión que, en general, los Data Brokers “colectan” la 

información de los consumidores de una gran variedad de fuentes comerciales, 

gubernamentales y públicas disponibles y, en desarrollo de sus productos, no sólo usan 

los datos en bruto (como nombre, dirección, si es propietario o su edad) sino también 

derivados, que infieren acerca los consumidores, información que si bien puede 

traducirse en beneficios para los consumidores, no debe suponer intromisiones indebidas 

en su privacidad. La Comisión concluye recomendando a los Data Brokers la 
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implementación de mejores prácticas, considerando los problemas de privacidad en cada 

una de las etapas de desarrollo de sus productos, abstenerse de colectar información de 

niños y adolescentes, especialmente en productos de marketing y que los usuarios 

intermedios de sus datos, no los utilicen en caso de decisiones que impliquen elegibilidad 

o para propósitos discriminatorios ilegales o cuando se trate (Federal Trade Comission, 

2014).  

 

Sin embargo, a nivel de la  Unión, se ha mantenido cierta indefinición sobre el contenido 

del derecho a la privacidad, se ha restado fuerza a iniciativas legislativas al respecto e 

incluso se  derogaron las garantías de privacidad (Consumer Privacy Bill of Rights) 

impulsadas durante la administración de Barack Obama que, entre otros avances, 

incluían como principio fundamental el de la “recogida enfocada”, entendiendo por tal el 

derecho de los consumidores a “límites razonables sobre los datos personales que las 

empresas recaban y almacenan”. Su derogatoria ha permitido a los proveedores de 

Internet vender datos de sus usuarios, como los historiales de búsqueda o la localización 

(Puldain Salvador, 2018). Lo anterior como consecuencia, entre otros factores, de la 

influencia que ejercen los grupos empresariales sobre el poder legislativo “… para evitar 

que la protección de datos pueda eventualmente constituirse en un obstáculo al progreso 

de esa tecnología que promete tan pingües beneficios”, a que los norteamericanos se 

han ido acostumbrando a la presencia cercana de la tecnología y a las amenazas de 

seguridad a las que se han visto enfrentados, que les han impuesto concesiones en 

materia de privacidad (Cervera Navas, 2003). 

 

Ya a nivel estatal, fue promulgada el pasado mes de junio La ley de Privacidad del 

Consumidor de California de 2018 (California Consumer Privacy Act), que entrará en 

vigor en 2020 (State of California, 2018). En el apartado de “Declaraciones del pueblo de 

California” y que motiva su expedición, se citan los efectos devastadores que puede tener 

la divulgación no autorizada de información personal (que define como aquella "…que 

identifica, se relaciona, describe, puede asociarse o puede estar razonablemente 

relacionada, directa o indirectamente, con un consumidor u hogar particular", resultando 

novedosa esta extensión hacia el hogar) y la pérdida de privacidad, que van desde el 
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fraude financiero, la suplantación de identidad, costos innecesarios en tiempo y finanzas 

personales, hasta la destrucción de la propiedad, el acoso, el daño reputacional y el 

estrés emocional e incluso, daño físico potencial. 

 

También se menciona con nombre propio en este apartado el caso denominado 

Cambridge Analytica (empresa dedicada a la minería de datos) y que salió a la luz 

pública en marzo de 2018, con ocasión del cual se adelantaron audiencias en el 

Congreso, en las que quedó en evidencia que la información personal puede ser 

vulnerable al mal uso cuando se comparte por Internet, lo que motiva el deseo de 

controles de privacidad y transparencia en el tratamiento de los datos, materia del Acta, 

puntualizando de manera detallada que estas empresas que se dedican a la minería de 

datos pueden saber, con base en la información recabada, dónde vive el consumidor, 

cuántos hijos tiene, qué tan rápido maneja, rasgos de su personalidad, hábitos de sueño, 

información biométrica y de salud, información financiera, geo localización precisa y 

redes sociales, por nombrar algunas categorías.  

 

En este contexto, y en aras de salvaguardar la privacidad, se brinda a las personas 

naturales residentes en el Estado de California una forma efectiva de controlar su 

información personal garantizando, entre otros, los siguientes derechos: (i) saber qué 

información personal se recopila sobre ellos, (ii) saber si su información personal es 

vendida o revelada y a quién, (iii) decir no a la venta de información personal, (iv) 

acceder a su información personal, y (v) a un servicio y precio iguales, incluso si ejercen 

sus derechos de privacidad (State of California, 2018). 

Como se aprecia, no se exige a las empresas obtener el consentimiento previo a la 

recopilación de los datos, sino que una vez la información ha sido acopiada, se garantiza 

el derecho del consumidor para “optar por no participar” cuando su información personal 

vaya a ser vendida (a excepción de los menores de 16 años, único caso en el que se 

requiere consentimiento afirmativo expreso). Se plantea que las empresas pueden 

ofrecer incentivos financieros a los consumidores para la recopilación, venta o 

eliminación de información personal, sujetas a condiciones específicas y requisitos de 

notificación.  
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Además de la intervención del Procurador General de California como autoridad 

competente para sancionar a los infractores, prevé un derecho de acción privado (que 

puede ser ejercido individualmente o como acción de clase) que deberá adelantarse 

obtener el pago de indemnizaciones, la práctica de medidas cautelares u otro tipo de 

reparación, en casos de acceso no autorizado y filtración, robo o divulgación como 

consecuencia de una falla en la implementación y mantenimiento de los procedimientos 

razonables de seguridad requeridos. 

Y aunque la Ley tiene el alcance territorial mencionado, su importancia a nivel estatal y 

global es indiscutible, pues justamente en el Estado de California se encuentran 

asentadas algunas de las empresas que manejan estos enormes volúmenes de 

información, como Google, Facebook, LinkedIn y Yahoo, algunas de las cuales ya han 

debido enfrentar procesos legales en países diferentes a aquél en el que tienen asiento 

sus principales sedes, como se analizará al tratar el caso Cambridge Analytica, lo que ha 

llevado a cuestionarse una vez más sobre la necesidad de contar con una legislación 

única y universal de habeas data. 

2.3 El modelo europeo: novedades en materia de 
autorización del titular en el Reglamento General de 
Protección de Datos  

 

En materia de protección de datos personales, Colombia ha adoptado el sistema 

europeo, que “…se nutre de un plexo jurídico conformado por normas generales y 

sectoriales aunadas a la existencia de una autoridad de control, encargada de hacer 

cumplir, hasta donde se pueda, la regulación de la norma” y concibe la protección de 

datos como un derecho humano fundamental (autónomo e independiente de otros como 

el de la vida privada y familiar), a partir de la Carta de Derechos Fundamentales de la 

Unión Europea, proclamada en el año 2000 (Remolina Angarita, Tratamiento de datos 

personales. Aproximación internacional y comentarios a la ley 1581 de 2012, 2013). 
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Durante veinte años permaneció vigente en la Unión Europea la Directiva 95-46CE del 

Parlamento Europeo y del Consejo Europeo de octubre de 1995, que fue considerada 

como “la referencia normativa de mayor importancia que exista hasta el momento en todo 

el mundo, no solo por su actualidad e integridad, sino también porque ha servido de guía 

para la realización de casi todas las regulaciones de países europeos” (Calle Restrepo, 

2009). 

 

Después de este largo periodo de vigencia y con el fin de reforzar “la protección del 

derecho de las personas a la protección de los datos personales, reflejando la naturaleza 

de la protección de datos como derecho fundamental de la Unión Europea”, mediante el 

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 

“Relativo a la protección de las personas físicas en lo que respecta al tratamiento de 

datos personales y a la libre circulación de estos datos”, en vigor desde el 25 de mayo de 

2018, (Parlamento Europeo y Consejo de la Unión Europea, 2018) se reformó de manera 

integral el ordenamiento existente, buscando garantizar la libre circulación de los datos 

de carácter personal entre los Estados miembros y reforzar la confianza (clave en el 

desarrollo de la llamada “economía digital” por el considerando 7) y la seguridad de los 

consumidores. Las reformas pretenden igualmente crear nuevas oportunidades para 

negocios y empresas, especialmente los más pequeños y propender por la claridad, que 

facilite las transferencias internacionales de datos. 

 

Ya en materia de autorización, la consideración 32 del citado Reglamento, establece que 

“el consentimiento debe darse mediante un acto afirmativo claro que refleje una 

manifestación de voluntad libre, específica, informada, e inequívoca del interesado de 

aceptar el tratamiento de datos de carácter personal que le conciernen, como una 

declaración por escrito, inclusive por medios electrónicos, o una declaración verbal. Esto 

podría incluir marcar una casilla de un sitio web en internet, escoger parámetros técnicos 

para la utilización de servicios de la sociedad de la información, o cualquier otra 

declaración o conducta que indique claramente en este contexto que el interesado acepta 

la propuesta de tratamiento de sus datos personales. Por tanto, el silencio, las casillas ya 

marcadas o la inacción no deben constituir consentimiento. El consentimiento debe darse 

para todas las actividades de tratamiento realizadas con el mismo o los mismos fines. 

Cuando el tratamiento tenga varios fines, debe darse el consentimiento para todos ellos. 
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Si el consentimiento del interesado se ha de dar a raíz de una solicitud por medios 

electrónicos, la solicitud ha de ser clara, concisa y no perturbar innecesariamente el uso 

del servicio para el que se presta”.  

 

En este sentido, una de las novedades del Reglamento es que se aleja del silencio o la 

falta de actividad como expresiones “sobreentendidas” o “tácitas” del consentimiento y le 

da todo el valor a la autorización inequívoca del titular, como requisito previo al 

tratamiento de los datos. Prácticas extendidas como casillas premarcadas en medio de 

interminables términos y condiciones, quedan proscritas pues, además, cada 

consentimiento que sea requerido, debe emitirse individualmente. Los modelos de 

declaración deben ser “inteligibles, de fácil acceso, emplear “un lenguaje claro y sencillo, 

y que no contenga cláusulas abusivas. Para que el consentimiento sea informado, el 

interesado debe conocer como mínimo la identidad del responsable del tratamiento y los 

fines del tratamiento a los cuales están destinados los datos personales. El 

consentimiento no debe considerarse libremente prestado cuando el interesado no goza 

de verdadera o libre elección o no puede denegar o retirar su consentimiento sin sufrir 

perjuicio alguno” (Consideración 42). 

 

También establece unos eventos en los que se presume que el consentimiento no se ha 

dado libremente, cuando (i) no permita autorizar por separado las distintas operaciones 

de tratamiento de datos personales pese a ser adecuado en el caso concreto, y (ii) el 

cumplimiento de un contrato, incluida la prestación de un servicio, sea dependiente del 

consentimiento, aun cuando este no sea necesario para dicho cumplimiento 

(Consideración 43). 

 

Otras disposiciones más específicas, se relacionan con la autorización para tratar los 

datos personales en los siguientes eventos: (i) para fines de investigación científica, pues 

en este campo de entrada no siempre es posible determinar su finalidad, por los que los 

titulares pueden dar su consentimiento para áreas o partes de la investigación que, en 

cualquier caso, debe respetar las normas éticas reconocidas para la investigación 

científica (Consideración 33), (ii) para datos personales de titularidad de niños, que son 
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sujetos de protección especial que debe aplicarse “en particular, a la utilización de datos 

personales de niños con fines de mercadotecnia o elaboración de perfiles de 

personalidad o de usuario, y a la obtención de datos personales relativos a niños cuando 

se utilicen servicios ofrecidos directamente a un niño”. Igualmente, no se requerirá el 

consentimiento del titular de la patria potestad o tutela “en el contexto de los servicios 

preventivos o de asesoramiento ofrecidos directamente a los niños”, por ejemplo, sitios 

web educativos y recursos de investigación para concluir sus tareas escolares 

(Consideración 38) y si el consentimiento fue emitido siendo niño, puede retirarlo siendo 

adulto, especialmente cuando se trata de datos divulgados a través de Internet 

(Consideración 65), y (iii) por razones de interés público en el ámbito de la salud pública 

se pueden tratar algunos datos personales sin autorización del interesado, sin que tal 

excepción se haga extensiva a terceros (empresarios, compañías de seguros o entidades 

bancarias, traten los datos personales con otros fines – Consideración 54) 

 

Un aspecto de gran relevancia, retomando la polémica en torno al caso Cambridge 

Analytica es el de la elaboración de perfiles para fines de mercadotecnia directa entre 

otros. Al respecto y en punto del consentimiento, el Reglamento establece que se le 

informar de forma explícita, directa y clara sobre tal finalidad, bien corresponda a un 

tratamiento inicial o ulterior (Consideración 70) y que el titular tiene derecho no ser objeto 

de decisiones en las que se evalúen aspectos personales que le conciernen, fundadas 

exclusivamente en procedimientos automatizados (por ejemplo, denegación de 

solicitudes de crédito en línea o contratación por Internet de otros productos o servicios). 

“Este tipo de tratamiento incluye la elaboración de perfiles consistente en cualquier forma 

de tratamiento de los datos personales que evalúe aspectos personales relativos a una 

persona física, en particular para analizar o predecir aspectos relacionados con el 

rendimiento en el trabajo, la situación económica, la salud, las preferencias o intereses 

personales, la fiabilidad o el comportamiento, la situación o los movimientos del 

interesado, en la medida en que produzca efectos jurídicos en él o le afecte 

significativamente de modo similar” (Consideración 71).  

 

Sin embargo, establece que tales perfiles son autorizados en algunos casos, “incluso con 

fines de control y prevención del fraude y la evasión fiscal”, pero que en todo caso, la 

recolección y tratamiento de la información deben estar sujetos “a las garantías 
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apropiadas, entre las que se deben incluir la información específica al interesado y el 

derecho a obtener intervención humana, a expresar su punto de vista, a recibir una 

explicación de la decisión tomada después de tal evaluación y a impugnar la decisión” 

(Consideración 71). 

Finalmente, y en relación el consentimiento obtenido con anterioridad a la entrada en 

vigor del nuevo Reglamento Europeo de Protección de Datos, es explícito en que si no se 

encontraba claramente identificado o se basó en formas tácitas o por omisión, deberá 

volverse a solicitar (Consideración.171). 

En este orden de ideas, el modelo de protección de datos europeo apuesta por la 

autorización previa, expresa e informada del titular como eje fundamental de la 

protección de los datos personales y la hace más estricta al erradicar los consentimientos 

tácitos o implícitos  

Pese a lo reciente de la implementación de la norma europea, resultan pertinentes las 

críticas reflexiones del  Supervisor Europeo de Protección de Datos Giovanni Buttarelli en 

su intervención al inaugurar la 40 Conferencia de Autoridades de Protección de Datos y 

Privacidad realizada en Bruselas en 2018, el, al poner de presente que, pese a la 

importancia de la ética en la protección de datos, el Reglamento Europeo de Protección 

de Datos únicamente menciona en tres oportunidades consideraciones éticas (para 

profesiones específicas, como la investigación), lo que, en sus palabras, constata las 

limitaciones de cualquier ley, que busca establecer estándares mínimos. Las buenas 

prácticas van más allá y, a veces, cumplir con la ley no es suficiente. La ética viene 

“antes, durante y después de la ley. Subyace en su redacción, interpretación y revisión. 

Llena los vacíos cuando la ley guarda silencio”. También resaltó que, cómo el reciente 

ordenamiento europeo se centra en los derechos de los individuos y el procesamiento de 

datos cada vez afecta más los intereses colectivos, el ordenamiento cada vez ofrecerá 

menos respuestas, por lo que la ética deberá entrar a llenar estos vacíos (Buttarelli, 

2018)   
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2.4 Cumplimiento de los estándares internacionales de 
protección de datos personales en Colombia 

El cumplimiento de estándares internacionales de protección de datos personales no 

solamente permite el intercambio sino la circulación de la información “al fomentar la 

confianza de los consumidores en aquellas empresas que se preocupan por el 

tratamiento que dan a los datos personales de sus clientes. Así pues, el cumplimiento de 

unas estrictas normas de protección de datos supone una ventaja en la economía digital 

mundial” (Comisión Europea, 2017). 

En la siguiente tabla (elaborada con fundamento en un estudio auspiciado por la Agencia 

Española de Protección de Datos en 2015 sobre la legislación de Habeas Data en 

Hispanoamérica) se incluyen los requisitos mínimos que debe cumplir una regulación de 

protección de datos según el estándar europeo (que toma como referente el Convenio N° 

108 para la protección de las personas con respecto al tratamiento automatizado de 

datos de carácter personal de 1981 y su Protocolo Adicional de 2001; al cual, además de 

los países miembros de la Unión, pueden adherir Estados no miembros, por invitación del 

Comité de Ministros del Consejo de Europa) y su cumplimiento en el ordenamiento 

colombiano (García González, 2015):  

Tabla 1 Cumplimiento de los requisitos mínimos del estándar europeo de protección de 
datos y su cumplimiento en el ordenamiento colombiano 

Requisito Cumplimiento Obligación a 
cargo del estado 

Deber de 
información 

SI Artículos 9 y 10 de la Ley 1581 de 2012 
Autorización previa expresa e informada 
que debe dar u otorgar el titular del dato 
personal, que puede darse por cualquier 
medio, objeto de consulta y verificación 

posterior. 

Respeto 

Niveles de 
seguridad 

SI Leyes estatutarias 1266 de 2008 y 1581 
de 2012 (artículo 3°) 

Atendiendo a la naturaleza de la 
información tratada, para datos privados, 

semiprivados y públicos 

Respeto 

Derechos ARCO SI  La consagración constitucional, legal y 
reglamentaria colombiana se encamina a 

que los titulares de derechos tengan 
claridad sobre las pautas sobre su 
información, privacidad, seguridad, 

Respeto 
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manejo y tratamiento de datos personales, 
permitiéndoles controlar y decidir sobre el 

uso de sus datos personales. 

Documento de 
seguridad 

SI Artículo 4° Ley 1581 de 2012 
Principio de seguridad 

Es aquel que contiene los lineamientos y/o 
políticas administrativas, humanas y 

técnicas que se deben adoptar por todas 
las áreas de la organización y cada uno de 
sus integrantes en el cuidado de los datos 

personales, con el objeto de cumplir el 
principio de seguridad a que se refiere el 

artículo 4 de Ley 1581 de 2012. La 
existencia del documento se verifica 

dentro del trámite de Registro Nacional de 
Bases de Datos ante la Superintendencia 

de Industria y Comercio 

Respeto 

Medidas de 
seguridad 

SI Artículo 4° Ley 1581 de 2012 
Principio de seguridad 

La existencia de medidas de seguridad y/o 
controles implementados en una base de 

datos para minimizar los riesgos de un uso 
no adecuado de los datos personales 

tratados, se verifica dentro del trámite de 
Registro Nacional de Bases de Datos ante 

la Superintendencia de Industria y 
Comercio 

Respeto 

Inscripción de 
ficheros 

SI Artículo 25 de la Ley 1581 de 2012 y su 
Decreto reglamentario 886 de mayo de 

2014 
Registro Nacional de Bases de Datos, 

administrado por la Superintendencia de 
Industria y Comercio 

Respeto 

Autoridad de 
control 

SI Superintendencias de Industria y 
Comercio y Financiera, dentro del ámbito 

de sus respectivas competencias 

Respeto 

Sistema de 
sanciones 

SI Ley 1273 de 2009  
Introduce tipos penales relacionados con 

la protección de datos. 
Ley 1581 de 2012 (artículo 19) 

Sanciones administrativas impuestas por 
las Superintendencias de Industria y 

Comercio y Financiera, dentro del ámbito 
de sus respectivas competencia 

Garantía 

Fuente: elaboración propia 
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Y si bien no se ha reconocido por la Unión Europea el “nivel adecuado de protección” 

colombiano (como en los casos de los hispanoamericanos de Argentina, México y 

Uruguay), sí se ha considerado que cumple con los requisitos propios de un nivel de 

protección equivalente y por ello, le es posible igualmente realizar las transferencias de 

datos pues ofrece “garantías adecuadas” (esto es, instrumentos organizativos y legales 

que se incorporados en su legislación y que protegen efectivamente los datos personales 

de sus ciudadanos). Así las cosas, “Argentina, Chile, Colombia, Costa Rica, México, 

Nicaragua, Perú y Uruguay cuentan con una ley propia en este sentido. Ello ha 

significado que, en la actualidad, más de 150 millones de ciudadanos iberoamericanos 

disponen, junto al tradicional amparo del habeas data, de normas que permiten controlar 

eficazmente el uso de su información personal y de autoridades especializadas con 

competencias para tutelar dichas garantías”. (García González, 2015). 

Y como se trata de estándares recíprocos, es pertinente anotar que, para efectos de la 

transferencia de datos personales a terceros países (modalidad de circulación), la 

Superintendencia de Industria y Comercio ha establecido en su Circular Única (Capítulo 

3, Título V – Adicionado mediante Circular Externa N° 05 del 10 de agosto de 2017 y 

modificado mediante Circular Externa N° 08 del 15 de diciembre de 2017) los criterios 

con fundamento en los cuales determina si un país ofrece un adecuado nivel de 

protección de datos personales, estableciendo un listado de países que cumplen dichos 

criterios. Esta relación no ha estado exenta de polémica, pues en el primer proyecto de 

circular la Superintendencia excluyó a Estados Unidos de Norteamérica 

(Superintendencia de Industria y Comercio), lo que generó arduos debates, nuevamente, 

sobre las diferencias con el modelo de protección de datos europeo, adoptado por 

Colombia pero, especialmente, sobre los traumatismos comerciales y diplomáticos que 

tal decisión acarrearía (teniendo en cuenta, entre otros aspectos, que Norteamérica no 

reconoce protección a los no nacionales y que en 2015, el Tribunal de Justicia de la 

Unión Europea declaró que este país no cumplía con los estándares mínimos legales 

para ser considerado como adecuado), así como sobre los criterios tenidos en cuenta 

para su inclusión en el listado (Botero, 2017). Finalmente, y desde su promulgación, la 

Circular Externa N° 05 incluyó a este país, siendo el motivo de la rápida modificación la 

mención de Japón como país que igualmente ofrece un adecuado nivel de protección de 

datos. 
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Los estándares se indican a continuación, precisando lo relativo a la autorización del 

titular, tema central del presente trabajo: 

 Existencia de normas aplicables al tratamiento de datos personales: Colombia 

tiene actualmente un marco robusto de protección de datos pues, además de la 

consagración constitucional del derecho (artículo 15 de la Constitución Política), cuenta 

con las ya referidas normas estatutarias general y particular sobre protección de datos 

personales, que incorporan los principios “básicos” y “adicionales” que deben rodear el 

tratamiento de la información, especialmente en materia de autorización del titular del 

dato. 

 

 Consagración normativa de principios aplicables al tratamiento de datos, 

entre otros, los de legalidad, finalidad, libertad, veracidad o calidad, transparencia, 

acceso y circulación restringida, seguridad y confidencialidad: a este respecto, a 

más de la mención de las leyes estatutarias de alcance general y particular ya referidas, 

debe reiterarse que lo relativo a la libertad dice relación a la autorización del titular del 

dato y cuenta con expresa consagración constitucional y legal.  

 

 Consagración normativa de derechos de los Titulares: igualmente contemplada 

en las leyes estatutarias general y sectorial, especialmente en lo relacionado a la 

autorización del titular, como ya se reseñó. 

 

 Consagración normativa de deberes de los Responsables y Encargados: en 

materia de autorización, tanto en la ley general como en la sectorial se establecen estos 

deberes. Para los Responsables, la obligación de solicitar y conservar las autorizaciones 

otorgadas por los titulares para el tratamiento de sus datos personales y para los 

Encargados, la de realizar el tratamiento a la información personal de conformidad con (i) 

las instrucciones y políticas de privacidad establecidas por el responsable y (ii) las 

autorizaciones otorgadas por los titulares. Estas disposiciones responden a que las 

limitaciones legales al goce y ejercicio de los derechos fundamentales deben serlo en la 

medida estrictamente necesaria: “De ahí que el avance que sobre la personalidad del 
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individuo constituye la recolección de datos suyos”, por lo que se proscribe “la 

recolección de los mismos por medios fraudulentos, desleales o ilícitos”, es decir, cuando 

no se cuenta con la autorización del sujeto concernido para los fines específicos del 

tratamiento (Luján Fappiano, 1998). 

 

 Existencia de medios y vías judiciales y administrativas para garantizar la 

tutela efectiva de los derechos de los Titulares y exigir el cumplimiento de la ley: 

además de acciones civiles ordinarias establecidas para el resarcimiento de eventuales 

perjuicios que se causen al afectado por la recolección y manejo de sus datos sin 

autorización, penales en materia de violación de datos personales (que, como se dijo, se 

han establecido en procura de salvaguardar la autorización para el tratamiento de los 

datos que la requieran) y la tan utilizada y eficaz para estos fines acción de tutela; 

cuentan los titulares con las vías administrativas y, más recientemente, también 

jurisdiccionales, ante las áreas independientes funcionalmente que las ejercen, en las 

Superintendencias de Industria y Comercio y Financiera de Colombia. 

 

 Existencia de autoridad (es) pública (s) encargada (s) de la supervisión del 

Tratamiento de datos personales, del cumplimiento de la legislación aplicable y de 

la protección de los derechos de los titulares, que ejerza (n) de manera efectiva sus 

funciones: en el marco del artículo 19 de la Ley 1581 de 2012, se asignó a la Delegatura 

para la Protección de Datos Personales de la Superintendencia de Industria y Comercio 

la vigilancia para garantizar que en el Tratamiento de datos personales se respeten los 

principios, derechos, garantías y procedimientos previstos en la ley, fijando un término de 

seis meses contados a partir de su entrada en vigencia para que “se incorporara dentro 

de la estructura de la Superintendencia de Industria y Comercio un despacho de 

Superintendente Delegado para ejercer las funciones de Autoridad de Protección de 

Datos” y en su artículo 23 le confirió una potestad sancionatoria La dependencia ya había 

sido creada mediante Decreto 4886 de 2011, asignándole las funciones de investigación 

de los operadores, fuentes y usuarios de información financiera, crediticia, comercial, de 

servicios y la proveniente de terceros países de la misma naturaleza, en cuanto se refiere 

a la actividad de administración de datos personales, a la Dirección de Investigación de 

Protección de Datos Personales. 
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Mediante Resolución 76434 de 4 de diciembre de 2012 de la Superintendencia de 

Industria y Comercio, impartió las instrucciones correspondientes a las vigiladas por la 

entidad, incorporando en su Circular Única la forma en que se deben cumplir las 

disposiciones de la Ley 1581 de 2012. De relevancia en punto de la autorización del 

titular del dato, el deber a cargo de los operadores de la información de remitir dentro de 

los diez primeros días hábiles de los meses de febrero y agosto de cada año, con corte a 

31 de diciembre y a 30 de junio, una constancia suscrita por su representante legal en 

que se manifieste que expresamente  cumplieron con su deber de solicitar a las fuentes 

de la información “la certificación semestral de la existencia de la autorización previa y 

expresa para el reporte de información en sus bases de datos”, reportando igualmente a 

las fuentes que no hubieran cumplido con tal debe, los diez primeros días de  marzo y 

septiembre de cada año. Pero la consecuencia más importante de la falta de remisión de 

la certificación de cara a los titulares de los datos es que, si no se envía la aludida 

certificación semestral en el periodo mencionado, los operadores “deberán bloquear toda 

la información reportada sobre la cual la fuente no haya remitido la certificación de que 

cuenta con la autorización”, en un término máximo de 20 días hábiles siguientes al 

vencimiento del plazo respectivo. Sin embargo, una vez la fuente aporte la certificación, 

la información debe ser desbloqueada. 

 

En el numeral 1.1.3. de la Resolución que se comenta, se puntualizó lo relativo a la 

autorización previa y expresa del titular del dato, indicando que debe cumplir con los 

siguientes requisitos: (i) ser expresa, es decir, contener la manifestación de una voluntad 

libre, específica e inequívoca que le permita a la fuente recopilar, disponer o divulgar la 

información crediticia del titular y (ii) ser previa, esto es, otorgada con antelación al 

reporte de la información. También que la misma puede ser otorgada de manera verbal o 

mediante documento físico o electrónico, siempre y cuando: (i) la fuente de la información 

identifique plenamente al titular en el momento en que se otorgue la autorización, (ii) el 

titular exprese su voluntad de manera previa, libre, espontánea, específica e inequívoca 

en el sentido de autorizar a la fuente para recopilar, usar o divulgar la autorización, (iii) se 

informe plenamente al titular a cerca de la finalidad para la cual está otorgando la 

autorización, (iv) si la autorización se otorga por medios electrónicos, se debe ajustar a 
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las previsiones de la Ley 527 de 1999 “Por medio de la cual se define y reglamenta el 

acceso y uso de los mensajes de datos, del comercio electrónico y de las firmas digitales, 

y se establecen las entidades de certificación y se dictan otras disposiciones” y demás 

normas aplicables y (v) conservar copia de la misma (si se obtiene por vía telefónica, se 

debe conservar copia de la grabación). 

Datos positivos o negativos que no cuenten con autorización, deben ser eliminados de 

manera inmediata una vez se advierta tal situación, a solicitud del titular.  

 

Finalmente se indicó que en los casos de enajenación de obligaciones, “la autorización 

previa y expresa otorgada por el titular de la información a la entidad originadora de la 

obligación, se considera válida para efectos de realizar los reportes de información 

negativa y/o positiva ante los operadores, sin perjuicio del deber de la fuente de acreditar 

tal enajenación”. 

 

La primera sanción fue impuesta por la Delegatura el 28 de marzo de 2014 (Resolución 

19812 de 28 de marzo de 2014, en la medida en que las denuncias que motivaron las 

investigaciones empezaron a sucederse desde 2013). Durante el periodo comprendido 

entre 2014 y 2018 la Dirección ha depurado el concepto de conocimiento previo, expreso 

e informado a través del análisis de los casos concretos puestos en su consideración, 

ejerciendo de esta forma el deber de garantía – sanción que corresponde al Estado, en 

orden asegurar el libre y pleno ejercicio de este derecho fundamental. Se han 

seleccionado para efectos de este trabajo los que se consideran más relevantes, con 

especial énfasis en los nuevos modelos de negocio que han surgido en relación con los 

datos y la forma en que se han abordado por parte de la Delegatura, en orden a que las 

iniciativas empresariales consideren el consentimiento del titular de los datos que les 

sirven como materia prima, en sectores tan disímiles y sensibles como la salud, las 

opiniones políticas o la prestación de servicios públicos domiciliarios la  (Industria y 

Comercio, S. d.): 
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Tabla 2 Sanciones impuestas por la SIC – Vulneración al consentimiento previo 
 

Resolución Tema Caso concreto Decisión sobre la 

vulneración al 

consentimiento previo 

54559 del 15 

de 

septiembre 

de 2014 

Recolección de 

datos con fines 

proselitistas 

Un candidato al 

Senado de la 

República distribuyó un 

formulario denominado 

“Queremos ser 

beneficiados de 

VIVIENDA GRATIS!”, 

con espacios para ser 

diligenciados con los 

siguientes datos 

personales: nombres, 

apellidos, número de 

cédula, estado civil, 

profesión u oficio, 

nombre del cónyuge, 

número de hijos, 

dirección, municipio y 

teléfono. En el 

formulario no se 

solicitaba la 

autorización para el 

tratamiento de los 

datos 

“No puede pretender el 

investigado que el Titular 

del dato intuya o 

deduzca cuál es la 

finalidad que justifica la 

recolección de sus datos 

personales, y en el caso 

hipotético que éste 

accediera a entregarlos 

motivado por la 

expectativa de una 

vivienda gratis, dicho 

proceder no puede ser 

tomado como la 

expresión de su voluntad 

informada para tratar sus 

datos personales”. En 

este sentido y por 

considerar que se 

trataba de datos 

privados, por lo que se 

requería de la 

autorización de su titular, 

se impuso sanción 

pecuniaria a quien 

recolectó los datos de 
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esta forma.  

58969 del 29 

de 

septiembre 

de 2014 

Datos relacionados 

con la salud 

Una señora que se 

realizó una prueba de 

embarazo en un 

laboratorio clínico, que 

resultó positiva y dos 

días después, recibió 

una llamada de un 

banco de células madre 

para ofrecerle sus 

servicios, pues sus 

“canales de 

fidelización” les habían 

informado de su estado 

de gravidez 

En el curso de la 

investigación 

adelantada, la 

Delegatura pudo 

establecer que el Banco 

contaba con los datos 

pero no con la respectiva 

autorización de su titular 

“para que la contactaran 

para ofrecerle un servicio 

que por su especialidad 

técnica, es propio y 

exclusivo para mujeres 

en embarazo, como lo es 

la conservación de las 

células madre”, por lo 

que impuso una sanción 

pecuniaria, teniendo en 

cuenta que los datos 

relacionados con la 

salud son datos 

sensibles “pues 

pertenecen a la esfera 

más íntima del titular” 

72337 del 28 

de 

noviembre 

de 2014 

Datos obtenidos a 

partir de una 

autorización para 

una finalidad 

diferente 

A través de llamadas 

telefónicas se 

informaba al público de 

supuestos premios, sin 

que se hubiera 

demostrado que se 

contaba con 

En el curso de la 

investigación se 

demostró que los datos 

de los “beneficiados” 

eran obtenidos al 

ingresar a un sitio web 

en el que se indicaba 
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autorización para incluir 

a los participantes en el 

listado. 

que los mismos serían 

usados para recibir 

promociones, por lo que 

“…se está tratando su 

información personal con 

una finalidad diferente a 

la que aceptó al 

momento de otorgar su 

autorización, de forma tal 

que dicho 

consentimiento estaría 

viciado por no ser clara 

la expresión de la 

voluntad de la 

autodeterminación 

informativa de una 

persona que conoce a 

quién va a entregar sus 

datos y con qué 

propósito”. Las 

exigencias legales para 

la recolección de datos 

no son trivialidades y si 

“… casi desde el inicio 

del ciclo de la vida del 

dato personal – esto es, 

cuando se recolecta por 

cualquier medio -, el 

Responsable no ha 

solicitado la autorización 
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correspondiente ni ha 

informado las finalidades 

específicas del 

Tratamiento de ésa 

información, se han 

desconocido 

abiertamente “la libertad 

y las demás garantías 

constitucionales” de las 

que habla la Carta 

Política con la 

consecuente vulneración 

a un derecho 

fundamental, por lo que 

impuso una multa e 

impartió algunas órdenes 

administrativas 

13086 de 26 

de marzo de 

2015 

Autorización para 

publicar 

información 

personal en un 

directorio telefónico 

Quienes elaboraron el 

directorio telefónico no 

solicitaron la 

autorización directa de 

los titulares (por 

ejemplo, a través de 

correos electrónicos o 

las facturas del 

servicio), acudiendo a 

unos alternos 

(publicación en un 

diario de amplia 

circulación, carteles 

informativos, 

publicación en sitio 

Como los mecanismos 

alternos para solicitar la 

autorización directa de 

los titulares sólo están 

previstos solo cuando 

resulte ser una carga 

desproporcionada o 

imposible contactar uno 

a uno a cada titular y 

tales circunstancias no 

se acreditaron en este 

caso, se impuso sanción. 
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Web). 

27650 de 28 

de mayo de 

2015 

Divulgación de 

datos de contacto 

(número telefónico) 

Para efectos de 

publicitar el nuevo 

diseño de su factura, 

una compañía de 

servicios telefónicos 

móviles envió un 

plegable en el que 

figuraba un número 

telefónico que, en 

efecto, correspondía a 

una línea activa. 

Como el titular del 

abonado telefónico no 

autorizó la publicación 

de ese dato de contacto 

(así no estuviera 

asociado a un nombre) y 

éste pertenece al ámbito 

privado de la persona, 

no podía ser válidamente 

usado y divulgado 

masivamente, por lo que 

se impuso sanción. 

101695 de 

28 de 

diciembre de 

2015 

Información sobre 

el tratamiento y 

finalidad de los 

datos como parte 

del consentimiento 

informado 

Cuando una persona 

envía una hoja de vida 

a un sitio web que 

publica ofertas de 

trabajo, está 

autorizando para que 

sus datos se usen para 

el proceso de selección 

al que aplica. Sin 

embargo, esto no obsta 

para que se le informe 

igualmente cuál será el 

tratamiento y finalidad 

de los datos, derechos 

que le asisten y frente a 

quién. 

Como no se informó cuál 

sería el tratamiento y la 

finalidad con la que se 

trataría esta información, 

se consideró que el 

consentimiento emitido 

no fue informado, ni 

cualificado, como lo 

impone la ley. 

13681 de 29 La orientación Por el riesgo de Un sitio web permitía a 
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de marzo de 

2016 

política como dato 

sensible y la 

autorización para 

su tratamiento 

discriminación que 

entraña o por estar 

relacionada con 

aspectos muy 

reservados de la 

persona, como su 

intimidad, la orientación 

política está 

considerada como un 

dato sensible y no 

pierde tal condición por 

estar incorporado en un 

documento público, 

como un “formulario 

para promover una 

revocatoria” 

los interesados consultar 

si se encontraban dentro 

de los que habían 

apoyado un movimiento 

de revocatoria a un 

mandatario distrital. 

Como de esta 

información puede 

colegirse su orientación 

política y no se obtuvo la 

autorización de sus 

titulares para ser 

incluidos con nombres y 

apellidos en esa base de 

datos, divulgada por 

Internet, se impuso la 

sanción respectiva.   

13790 de 23 

de marzo de 

2016 

Proselitismo 

político a través de 

correos 

electrónicos 

Un candidato al 

congreso adelantó 

actividades de 

proselitismo político 

valiéndose de una 

cuenta de correo 

electrónico de uso 

institucional de la 

Defensoría del Pueblo 

y dirigida sin restricción 

en su visualización, a 

todos los contactos 

recopilados con 

ocasión de gestiones 

igualmente 

La utilización de correos 

electrónicos de uso 

personal para el envío 

de propaganda electoral, 

sólo puede realizarse 

con el consentimiento 

previo (claro y preciso), 

expreso e informado de 

sus titulares. 
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institucionales.  

15339 de 31 

de marzo de 

2016 

Venta de listados 

de correos 

electrónicos de uso 

personal 

Un emprendedor 

decidió recolectar dos 

millones correos 

electrónicos en 

Colombia, en su 

mayoría de uso 

personal, para 

comercializarlos. 

Como el correo 

electrónico de uso 

personal no es un dato 

público, es semiprivado, 

se requiere de la 

autorización del titular 

para su tratamiento y 

más aún, para su 

posterior venta. Como 

quien recopilaba tal 

información no contaba 

con tal autorización, se 

le impuso una multa y se 

le ordenó suspender tal 

actividad. 

21360 de 28 

de abril de 

2017 

Telemercadeo a 

partir de 

información 

recopilada 

previamente  

En llamadas telefónicas 

para vender bienes y 

servicios, se pretendía 

obtener la autorización 

para “continuar 

tratando” datos 

personales que ya 

estaban en poder de 

quien efectuaba la 

actividad. 

El derecho al habeas 

data se concreta en la 

facultad del titular de la 

información de decidir 

voluntariamente que la 

información sobre sí 

mismo sea sometida al 

tratamiento por parte de 

terceros, por lo que 

ninguna entidad o 

sociedad puede tener en 

sus base de datos 

información personal 

privada o semiprivada de 
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ninguna persona, si no 

cuenta con las 

autorizaciones para su 

tratamiento. 

21360 de 28 

de abril de 

2017 

Recopilación de 

información 

semiprivada de 

varias fuentes 

públicas 

Esquema de negocio 

en el que a partir de la 

búsqueda de 

información de un 

titular en internet o en 

periódicos, se 

determinaba que el 

cliente potencial tenía 

saldos a su favor en 

entidades financieras y 

se le remitía la oferta 

para recaudar tales 

dineros a su dirección 

de domicilio.  

Aunque los datos 

personales de los 

titulares se encuentren 

publicados en medios 

masivos de 

comunicación, en ningún 

momento quiere decir 

que los datos sean 

públicos y que se pueda 

hacer uso de los mismos 

sin observar las 

disposiciones legales 

sobre la materia, entre 

las cuales se encuentra 

la autorización previa, 

expresa e informada 

para el tratamiento de 

los datos.  

78906 de 30 

de 

noviembre 

de 2017 

Telemercadeo a 

partir de 

información 

recaudada de la 

red social 

Facebook 

Esquema de negocio 

que consiste en 

contactar a clientes 

potenciales través de 

números de teléfono 

divulgados por 

Facebook, porque han 

marcado “me gusta” o 

compartido la 

publicidad respectiva. 

La publicación del 

número telefónico del 

titular en Facebook o 

haber otorgado un “me 

gusta” a una promoción, 

no constituye eximente 

alguno para contar con 

la autorización previa, 

expresa e informada 

para el tratamiento de 
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sus datos.  

27864 de 25 

de abril de 

2018 

Telemercadeo a 

partir de 

información 

recopilada a través 

de referidos y de 

Facebook 

En llamadas telefónicas 

para vender bienes y 

servicios se aludía a 

que la información de la 

información del titular 

de la tarjeta de crédito 

queda expuesta y por 

eso se le contacta  

La recolección de datos 

personales a través del 

mecanismo de 

“referidos” no habilita al 

responsable para el 

tratamiento de datos 

personales ni sustituye la 

autorización. 

(Fuente: elaboración propia) 

En conclusión, la Dirección de Investigación de Protección de Datos Personales de la 

Superintendencia de Industria y Comercio, encargada de hacer cumplir la norma general 

sobre Habeas Data – 1581 de 2012 y en ejercicio de esta función, fundada en los 

derroteros fijados por la Corte Constitucional, ha materializado la protección del núcleo 

esencial del derecho, esto es, de la autorización del titular, poniendo especial énfasis en 

que esta debe ser informada (esto es, establecida plenamente de antemano su finalidad 

y el tratamiento al que será sometida la misma), inequívoca, directa, cualificada y 

obtenida de manera clara y transparente, sancionando a los infractores que en el curso 

de las actuaciones administrativas antes referidas, no han demostrado contar con la 

autorización de los titulares de los correspondientes datos, obtenida en los términos 

fijados primero por la jurisprudencia y después por la ley y los instructivos a que se ha 

hecho alusión en precedencia. Las sanciones impuestas han naturaleza son sensibles 

(salud, orientación política), pero también en aquellos semiprivados que, aunque 

aparezcan divulgados en Internet, prensa escrita o directorios telefónicos (teléfonos, 

direcciones de correo electrónico de uso personal), no son públicos y para su tratamiento 

requieren igualmente de la autorización de sus titulares, sancionando iniciativas 

comerciales que implican la obtención de datos personales mediante estrategias poco 

claras (que generalmente ofrecen premios o prebendas) o sin surtir los procedimientos 

legalmente establecidos para su obtención. 
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3. La autorización del titular del dato como 
expresión del núcleo central del Habeas Data. 
Retos y perspectivas 

3.1 “Cambridge Anlytica” y sus implicaciones en 
materia de auxilio de datos 

El término “Big Data” se acuñó en la década del 2000, inicialmente en el ámbito de la 

astronomía y la genética para hablar de “datos masivos”, pero se ha trasladado a todas 

las áreas de la actividad humana, para referirse “a cosas que se pueden hacer a gran 

escala, pero no a una escala inferior, para extraer nuevas percepciones o crear nuevas 

formas de valor, de tal forma que transforman los mercados, las organizaciones, las 

relaciones entre los ciudadanos y los gobiernos, etc.”, poniendo en cuestión la forma de 

vivir e interactuar, así como la toma de decisiones y de aprehender la realidad (Mayer-

Schönberger & Cukier, 2013).  

 

Se trata de “la minería o analítica de enormes cantidades de datos, obtenidos de 

múltiples fuentes, para extraerles “el máximo provecho, al obtener “patrones, 

correlaciones o conclusiones que pueden ser útiles para realizar predicciones o adoptar 

decisiones”. Desde esta perspectiva, “el valor de los datos no es sólo económico, sino 

también social, científico, político y cultural. Son innegables, inimaginables y hasta 

inevitables las cosas que pueden alcanzarse con el trio conformado por datos 

personales, tecnología y análisis”, por lo que sus beneficios y consecuencias 

“dependerán del uso ético y responsable que haga quien posee enormes cantidades de 

datos sobre diversos aspectos de millones de personas alrededor del mundo” (Remolina 

Angarita, Tratamiento de datos personales. Aproximación internacional y comentarios a 

la ley 1581 de 2012, 2013). 

 

El uso del “Big Data” presenta retos desde el punto de vista legal y especialmente 

constitucional, que han sido advertidos por el Relator Especial de la Comisión 

Interamericana de Derechos Humanos para la Libertad de Expresión, cuando señaló en 

su informe de 2016 que “La habilidad de captura y disponibilidad de datos en internet 
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genera oportunidades de desarrollo tanto a nivel estatal como privado. “Big Data” es un 

término que refiere a la inmensa cantidad de datos generados en la red, susceptibles de 

ser capturados, almacenados, administrados, analizados y sistematizados en busca de 

tendencias y perfiles”. Destaca el Relator las “oportunidades y desafíos” que en este 

entorno se presentan frente a la protección de derechos humanos, pues si bien el análisis 

de los datos generados y actualmente disponibles en internet facilitaría “evaluar 

necesidades y tendencias sociales que potencialmente permitirían la adopción de más y 

mejores políticas públicas en aras de garantizar los derechos humanos de las personas. 

Así, por ejemplo, existen iniciativas en el ámbito de Naciones Unidas, entre otros, 

tendientes a investigar y promover la utilización de “Big Data” en la producción y análisis 

de datos sociales. De la misma manera, grandes empresas privadas están actualmente 

avocadas al desarrollo de tecnologías que les permitan analizar los datos disponibles a 

partir del desarrollo de internet para evaluar tendencias de mercado, preferencias, 

perfiles, etc. que puedan permitirles ofrecer más y mejores servicios y productos para la 

sociedad”, también pone en evidencia “los problemas de regulación en torno a la 

propiedad y el traspaso de los datos”, así como respecto de las tecnologías disponibles 

para el análisis, pues “muchas de las tecnologías que se están utilizando no solo 

permiten el análisis objetivo de datos y tendencias, sino que inescindiblemente permiten 

la identificación de los usuarios que conforman la masa crítica analizada. Los Estados 

deben procurar que se utilice tanto en el ámbito público como en el privado la tecnología 

adecuada para utilizar los datos masivos garantizando la protección debida a los 

derechos humanos en internet”. (CDIH, 2017) 

 

Este manejo de datos a gran escala ciertamente contribuye a desarrollar productos y 

servicios novedosos y creativos, que impulsan el crecimiento, el empleo y mejoran la 

calidad de vida de los beneficiarios, “en un esfuerzo de la humanidad por cuantificar y 

comprender el mundo” (Mayer-Schönberger & Cukier, 2013). Se está construyendo una 

verdadera “economía de datos”, como la ha denominado la Unión Europea, que en el 

reciente documento ¿“Qué puede hacer el Big Data por usted?” (Data Policy and 

Innovation (Unit G.1), 2018), presenta aplicaciones concretas, en desarrollo actualmente 

y que esa comunidad de países financia, en ámbitos tan diversos como: 
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 La atención médica, al hacer más eficiente el procesamiento de la información 

proveniente de fuentes diversas y heterogéneas – flujos de bioseñal, registros de salud, 

genómica y resultados de laboratorio, se puede ofrecer una atención más oportuna, 

apropiada y a menor costo, en materia de medicamentos y tratamientos.  

 El aprovechamiento de datos de automóviles conectados (para beneficio de 

diferentes marcas),  

 La optimización del manejo del transporte multimodal, los flujos de tráfico y la 

planificación de rutas, 

 La reducción del consumo de energía y la lucha contra el cambio climático, 

 El acceso eficiente a la información de los organismos públicos, 

 El aumento de la productividad, seguridad alimentaria y los ingresos de los 

agricultores, al procesar eficientemente información proveniente de sensores, satélites, 

maquinaria agrícola, con estadísticas sobre clima y rendimiento de cultivos e información 

topográfica),  

 Proyectos de ingeniería relacionados con el manejo y aprovechamiento del propio 

Big Data con las aplicaciones actuales.  

 

Lo planteado tanto por el Relator Especial de la Comisión Interamericana de Derechos 

Humanos para la Libertad de Expresión en su informe de 2016 como por el Equipo de 

Política de Datos e Innovación de la Unión Europea, brinda una noción de los beneficios 

que el uso de estos grandes volúmenes de información representa en la vida cotidiana. 

Sin embargo, sus usos también han resultado controversiales y ahí es donde toma 

importancia el tema de la autorización del titular de los datos frente a usos no autorizados 

o si quiera sospechados al momento de hacer uso de las modernas tecnologías de la 

información.  

 

Algoritmos predecirán la posibilidad que tiene un individuo de sufrir un ataque cardiaco (y 

entonces deberá asumir una extraprima para poder contratar un seguro de vida), de dejar 

de pagar su hipoteca (y en consecuencia, se le negará el acceso al crédito) o de cometer 

un crimen (y debería detenérsele para impedirlo), lo que conduce a la “consideración 

ética del papel del libre albedrío frente a la dictadura de los datos. ¿Debería imponerse la 

voluntad del individuo a los datos masivos, aun cuando las estadísticas argumenten lo 

contrario?” (Mayer-Schönberger & Cukier, 2013). 
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El uso de los algoritmos para predecir comportamientos de las masas ha sido 

recientemente cuestionado pues a partir de 2012, con la información que usuarios de 

Facebook suministraron al diligenciar encuestas, aparentemente triviales, sobre rasgos 

de su personalidad, otorgando permisos de acceso a la red de amigos, “estados” y “me 

gusta” en la red social. A partir de estos datos, se identificaron votantes que podían 

persuadirse en su decisión electoral a través “del mensaje correcto, frente a la persona 

correcta, en el momento correcto”) y los resultados quedaron al servicio de una empresa 

británica llamada Cambridge Analytica que, a través de los datos, “cambia el 

comportamiento de audiencias” (Centro Estratégico Latinoamericano de Geopolítica 

(CELAG), 2018).  

 

A su vez, la información se reutilizó, dirigiendo mensajes a públicos específicos (a través 

de las mismas redes sociales, buscadores de Internet y todo el “flujo sanguíneo” o 

“ecosistema” on-line) encaminados a mover las emociones de los potenciales votantes 

(convirtiendo en tendencia ciertos temas o polarizando, al centrarse en las esperanzas, 

miedos, gustos y ambiciones, conscientes e inconscientes, de quienes recibían esa 

publicidad hecha a su medida; y en la creación de noticias falsas). 

 

Esta forma de hacer política quedó evidenciada en un reportaje de Channel 4 News del 

Reino Unido, publicado el 19 de marzo de 2018, resultado de una investigación 

encubierta de 4 meses, en el que se sostenía que Cambridge Analytica habría incidido 

mediante estas estrategias en más de cien campañas electorales (entre las cuales se 

mencionan las de Nigeria, Kenia, República Checa, India y Argentina) (News, Cambridge 

Analytica Uncovered: Secret filming reveals election tricks, 2018).  

 

La segunda parte de la investigación periodística, publicada el 20 de marzo de 2018, 

arrojó sombras sobre la elección del Presidente Donald Trump, a cuya campaña la 

consultora inglesa prestó sus servicios y puso al descubierto que el presunto uso abusivo 

de datos alcanzaría 50 millones de perfiles de Facebook (luego se precisó la cifra, 

indicando que “realmente se trató de un número de 87 millones de usuarios afectados” 

(Morales, 2018), personas que no eran conscientes de estar siendo usados (ellos y sus 
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datos) de esta forma (News, Cambridge Analytica: Undercover Secrets of Trump's Data 

Firm, 2018).  

 

Este modelo de negocio ha puesto en el centro del debate la autorización de los titulares 

de los datos pues, a través de sus voceros, Facebook sostuvo que al descargar el ya 

mencionado test de personalidad, sus usuarios “… dieron su consentimiento para que 

(…) accediera a información como la ciudad que habían establecido en su perfil o el 

contenido que les había gustado, así como a información más limitada sobre amigos que 

tenían su configuración de privacidad configurada para permitirlo”, por lo que este acceso 

a la información fue legítimo y a través de los canales apropiados pero que, al pasar esa 

información a terceros, se violaron las políticas de la plataforma, por lo que suspendió a 

los involucrados (Grewal, 2018). 

 

Además de la comparecencia del Director de Facebook ante el Senado y el Congreso de 

los Estados Unidos, movimientos de protesta de los usuarios y una temporal baja en el 

valor de su acción, el caso Cambridge Analytica ha tenido repercusiones en materia de 

protección de datos, empezando por el cuestionamiento al modelo norteamericano de 

autorregulación y la ya referida norma del Estado de California, como un intento para 

controlar el desmedido poder que han alcanzado los data brokers. Por lo pronto, 

Facebook anunció al poco tiempo del escándalo nuevas medidas para reforzar la 

privacidad de los datos (ninguna de las cuales referidas a una autorización previa y 

expresa del titular para su manejo y aprovechamiento) y la norma federal con tal 

pretensión, se derogó. 

 

No puede perderse de vista que en este negocio “a diferencia de otras empresas de 

servicios, los usuarios de Google, Facebook y otras redes sociales gratuitas no son 

clientes, es decir no abonan el servicio sino que son el insumo del negocio” por lo que, en 

la práctica, no están incumpliendo un contrato con sus abonados al divulgar estos datos 

personales y el costo de usar estas redes sociales es “el lucro con nuestra información 

personal” (Centro Estratégico Latinoamericano de Geopolítica (CELAG), 2018).  
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Esta problemática ha puesto sobre la mesa la tensión existente entre el derecho 

fundamental al habeas data (o derecho del consumidor en la perspectiva de 

norteamericana) y la innovación,  

 

A manera de epílogo hay que indicar que Cambridge Analytica cerró sus operaciones y el 

3 de mayo de 2018 se declaró en quiebra en los Estados Unidos (Cambridge Analytica). 

Además del llamamiento al Director de Facebook ante Congreso de los Estados Unidos 

(que ya se refirió), el 24 de octubre de 2018 la autoridad de información y  protección de 

datos en el Reino Unido impuso a esta compañía la máxima multa posible, al encontrar 

que entre 2007 y 2014 procesó ilegalmente y sin su consentimiento la información de 

hasta 87 millones de personas en el mundo de los cuales, por lo menos un millón en el 

Reino Unido, incidente que calificó en el acto de sanción como “muy serio” y que afectó 

no sólo a los residentes, sino a los visitantes que hicieron uso de la plataforma desde esa 

jurisdicción. (Information Commissioner’s Office (ICO), 2018).  

 

A su vez, el Parlamento Europeo, en sesión del 25 de octubre de 2018 profirió una 

resolución sobre la utilización de los datos de los usuarios de Facebook por parte de 

Cambridge Analytica y el impacto en la protección de los datos. En extensos 

considerandos, pone de presente que para entonces se habían celebrado en ese foro 

tres audiencias sobre el impacto del caso Facebook / Cambridge Analytica en temas 

relacionados con la protección de datos, procesos electorales, noticias falsas y la 

posición de mercado de las redes sociales (4 y 25 de junio y 2 de julio de 2018) con la 

participación de Comisarios europeos interesados, el Director Ejecutivo de la Agencia de 

Seguridad de la Información y Redes de la Unión Europea (ENISA), el SEPD, el 

Presidente de la Junta Europea de Protección de Datos (EDPB), la Oficina del 

Comisionado de Información del Reino Unido, el Director Ejecutivo de la Comisión 

Electoral del Reino Unido , ciudadanos interesados y Facebook, compañía ésta última 

que envió a las audiencias a funcionarios de segundo nivel, sin las calificaciones técnicas 

y la responsabilidad corporativa requeridas, por lo que la información suministrada por la 

compañía en dichos foros sobre las medidas concretas y específicas que habría 
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adoptado para garantizar el pleno cumplimiento de la legislación de protección de datos 

de la Unión Europea fue imprecisa y general.  

 

También se menciona como antecedente que, además de la investigación del Reino 

Unido - que ya se materializó en una sanción como se reseñó, la Comisión Federal de 

Comercio de los Estados Unidos de Norteamérica busca determinar si Facebook ha 

incumplido sus promesas de privacidad, incluido el cumplimiento del Escudo de la 

privacidad, o si ejerce actividades desleales que hayan causado un grave perjuicio a los 

consumidores, infringiendo la Ley de la Comisión Federal de Comercio y la solución 

anterior alcanzada en 2011 entre la Comisión Federal de Comercio y Facebook), además 

de cuatro organizaciones de consumidores de Bélgica, Italia, España y Portugal, que 

interpusieron una acción de reparación colectiva contra Facebook, reclamando una 

compensación económica para los usuarios afectados en sus respectivos países. 

 

En cuanto al consentimiento, el Parlamento puso de presente que espera que todas las 

plataformas en línea garanticen el pleno cumplimiento de la ley de protección de datos de 

la Unión Europea y que ayuden a los usuarios a comprender cómo se procesa su 

información personal en el modelo de publicidad dirigida, además que se dispone de 

controles efectivos, lo que incluye garantizar que los consentimientos separados se 

utilicen para diferentes fines de procesamiento y que haya una mayor transparencia en 

relación con la configuración de privacidad y con el diseño y la importancia de los avisos 

de privacidad.  

 

Como repercusiones directas del caso Cambridge Analytica en el tratamiento de datos, el 

Parlamento consideró que debe “prohibirse la elaboración de perfiles para fines políticos 

y electorales, y la elaboración de perfiles sobre la base de comportamientos en línea que 

puedan revelar preferencias políticas, como la interacción con contenidos políticos, en la 

medida en que, con arreglo a la legislación de la Unión en materia de protección de 

datos, se hace referencia a opiniones políticas o filosóficas, y opina que las plataformas 

de redes sociales deben supervisar e informar activamente a las autoridades si se 

produce tal comportamiento; considera que, igualmente, debe prohibirse la elaboración 

de perfiles sobre la base de otros datos, como factores socioeconómicos o demográficos, 

para fines políticos o electorales; pide a los partidos políticos y a otros actores que 
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participen en las elecciones que se abstengan de utilizar perfiles para fines políticos y 

electorales; pide a los partidos políticos que sean transparentes en lo que respecta a su 

utilización de las plataformas y los datos en línea”, destacando que “las plataformas de 

redes sociales no son solo plataformas pasivas que agrupan exclusivamente contenidos 

generados por los usuarios”, sino que, por el contrario, “la evolución tecnológica ha 

ampliado el alcance y el papel de estas empresas mediante la introducción de publicidad 

basada en algoritmos y la publicación de contenidos”, nueva función debe reflejarse en el 

ámbito normativo 

 

En conclusión, el Parlamento Europeo instó a Facebook para que autorice a organismos 

de la Unión Europea para efectuar una auditoría completa e independiente, en orden a 

evaluar la seguridad de los datos personales de sus usuarios, así como para que cumpla 

la normatividad europea de protección de datos. Y también adoptó medidas contra los 

Estados Unidos de Norteamérica, al suspender el llamado “escudo de privacidad” que 

legitima la transferencia de datos entre Europa y Estados Unidos, hasta tanto las 

autoridades competentes de este último país tomen acciones respecto de las 

reconocidas violaciones a la privacidad por parte de Facebook. (Parlamento Europeo, 

2018) 

3.2 Retos: el ordenamiento legal colombiano frente los 
avances de la tecnología y los nuevos modelos de 
negocio 

 

Conforme lo ha señalado la Relatoría Especial para la Libertad de Expresión de la 

Comisión Interamericana de Derechos Humanos en sus “Estándares para una Internet 

Libre, Abierta e Incluyente”, los desafíos que enfrenta el ejercicio de los derechos 

fundamentales y la libertad de expresión en internet, “gira en torno a la protección del 

derecho a la privacidad, tanto para el Estado, en su rol de garante, como para los 

particulares, en su rol de usuarios. La Relatoría Especial ha reconocido que el derecho a 

la privacidad en internet requiere que se garantice la protección en el tratamiento de los 
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datos personales en línea. Los Estados tienen la obligación de respetar y proteger el 

derecho a la privacidad en la era digital y adoptar o adaptar su legislación y sus prácticas 

al efecto, protegiendo a todas las personas bajo su jurisdicción, lo que incluye la 

protección frente a posibles injerencias arbitrarias o abusivas también respecto de 

terceros” e igualmente “deben desarrollar condiciones generales que permitan que el 

consentimiento del titular pueda ser libre e informado” (CDIH, 2017) 

En este sentido, la legislación colombiana deberá adaptarse a los desafíos que le impone 

el uso creciente de las tecnologías de la información, en especial frente a los avances de 

la tecnología y los nuevos modelos de negocio, que han sido identificados, sin pretensión 

de exhaustividad, por la Relatoría Especial como: “a) la protección de los datos 

personales; b) la vigilancia, monitoreo e interceptación; c) la encriptación y el anonimato; 

d) el “Big data” y e) Internet de las cosas”. (CDIH, 2017). 

A partir de esta relación, se identifican algunas respuestas a los desafíos que impone ese 

proceso de adaptación: 

 Capacitación, alfabetización e igualdad de acceso digital, que permita superar la 

brecha (inclusión digital), incorporando la adquisición de las capacidades 

requeridas en los planes de estudio escolares y en el aprendizaje permanente, 

dando prioridad a los programas de formación digital para las personas mayores y 

promoviendo programas y políticas encaminados a desarrollar un reconocimiento 

crítico, consciente e informado del uso de las TIC (Comisión de Asuntos 

Constitucionales del Parlamento Europeo, 2017) y que ponga de presente que 

todas las partes implicadas en el tratamiento de los datos, su responsabilidad 

conjunta en su manejo adecuado y seguro, incluyendo al titular de los mismos.  

 El cumplimiento de las obligaciones de respeto y garantía del derecho a cargo del 

Estado no pueden depender de si el modelo de negocio ofrece un producto o 

servicio gratuito o no. 

 Implementación de políticas públicas que permitan que los avances y beneficios 

que ofrece el Big Data (por ejemplo, en materia de prevención, diagnóstico y 

tratamiento médico) alcancen a todos los ciudadanos y no solamente a aquellos 

que tengan la capacidad adquisitiva para contratarlos. 
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 La cuantificación del valor de los datos, como activo societario y fundamento de los 

modelos de negocio basados en el manejo de enormes volúmenes de información 

(Mayer-Schönberger & Cukier, 2013) 

 Adopción de algunos de los avances recientes del modelo europeo, especialmente 

en lo relacionado con buen gobierno, responsabilidad digital de la empresa y 

jurídica de los directivos de la organización  

 La Red Iberoamericana de Protección de Datos, en su Declaración del XV 

Encuentro Iberoamericano de Protección de Datos planteó “la aplicación de 

estrategias vinculadas a la privacidad desde el diseño y por defecto, la adecuada 

regulación en materia de obligaciones y responsabilidades de responsables y 

encargados de tratamiento, la difusión del derecho entre los titulares de los datos, 

el establecimiento de reglas y principios claros en la materia, la colaboración 

interinstitucional – nacional e internacional- y la participación en instrumentos y 

ámbitos internacionales de defensa del derecho a la protección de datos 

personales” como aspectos fundamentales para enfrentar los desafíos que traen 

“los avances tecnológicos que facilitan la obtención de información y la elaboración 

de perfiles, el tratamiento masivo de datos, la ubicuidad de las actividades y 

servicios prestados a través de internet, la inadecuada concientización sobre el 

verdadero valor de la información personal frente a los aparentes beneficios de la 

multiplicidad de productos o servicios ofrecidos por proveedores que solicitan dicha 

información, entre otros” (Red Iberoamericana de Protección de Datos, 2017) 

 En cuanto hace a la protección de los datos personales, el Relator Especial para la 

Libertad de Expresión de la Comisión Interamericana de Derechos Humanos 

encontró especialmente preocupante “que los intermediarios en internet acceden y 

almacenan un gran volumen de datos, y que existen denuncias respecto a la 

práctica de algunos Estados de obligar a los intermediarios a registrar o compartir 

dichos datos” (CDIH, 2017). Esta situación irregular y vulneratoria de la Convención 

Americana, se presentó en Brasil en 2016, cuando un juez decidió imponer multas, 

detener de un alto ejecutivo de Facebook (controlante de WhatsApp, aplicación de 

mensajería instantánea) y, finalmente, suspender el acceso a la aplicación por 72 

horas, afectando a cerca de 100 millones de usuarios de la aplicación en ese país; 
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frente a la negativa de compartir los datos de nombre y ubicación de los usuarios 

de una cuenta en la cual se estaban intercambiando informaciones sobre presunto 

tráfico de drogas (Redacción BBC Mundo, 2016) y al amparo de una ley “Marco 

Civil de Internet” que recientemente había sido aprobada para evitar que la red 

fuera usada para fines contrarios a los derechos humanos, la pluralidad y la 

diversidad. Las órdenes judiciales fueron revocadas por el superior funcional. Entre 

otras razones, porque a raíz de la implementación de un sistema de criptografía en 

el intercambio de mensajes, desde el punto de vista técnico se hacía imposible 

suministrar los datos requeridos, ya que la compañía no almacena las 

conversaciones ni puede acceder a ellas. También porque no aparecía del todo 

claro quién debía ser destinatario de las multas y la detención (aunque Facebook 

compró WhatsApp, no es responsable de su operación) pero, especialmente, por 

resultar contrarias al propio “Marco Civil de Internet” y al ordenamiento 

convencional. 

 Capacitación e información para los jueces que aborden estos temas, que cada día 

más permean los casos a decidir (fraudes informáticos, pruebas admisibles en 

juicio, las mismas interacciones con los usuarios de la administración de justicia), 

para que sus decisiones no sólo respondan al marco legal y convencional aplicable, 

sino a principios de razonabilidad y proporcionalidad, apoyándose de ser necesario 

y posible, en dictámenes de expertos. 

 Mayor autonomía e independencia para las agencias de protección de datos, lo que 

debería traducirse en (i) más recursos económicos, (ii) recursos humanos 

especializados, considerando el componente de derechos humanos que se 

subyace en los análisis de los casos concretos, así como en los desarrollos 

regulatorios a su cargo, (iii) autoridad para hacer cumplir la normatividad 

respectiva, (iv) establecimiento de más y mejores formas de cooperación 

interinstitucional y con organismos pares a nivel internacional. 

3.3 Perspectivas: hacia una ley universal 

En materia de privacidad y protección de datos, “el centro de atención actual gira en 

torno al control de los datos o información personal”, pues la economía está centrada en 
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los datos (Recio Gayo, 2016). El caso Cambridge Analytica evidencia el manejo con fines 

económicos y políticos de información de residentes en diferentes países del mundo, su 

transferencia y usos sucedáneos y las consecuencias sancionatorias que igualmente han 

trascendiendo domicilios societarios y centros de operaciones de los data brokers. El Big 

Data ha puesto de presente la importancia de contar con un instrumento 

internacionalmente aplicable, vinculante y adaptable en esta materia, que incluya a 

países, regiones, partes interesadas (legisladores, autoridades de protección de datos, 

abogados, desarrolladores de políticas públicas), industria, academia y sociedad (Recio, 

2016). 

En este contexto, ha vuelto a cobrar vigencia la aspiración de lograr un convenio de 

alcance universal y con fuerza vinculante para “proteger la privacidad en un mundo sin 

fronteras”. Sin embargo, en el caso específico de la autorización se hacen evidentes las 

diferencias entre los modelos de protección de datos y privacidad, que no permiten 

avizorar, en el corto o mediano plazo, unos estándares de protección aplicables a nivel 

global.  

Así, aunque el reciente Reglamento General de Protección de Datos europeo, desde el 

punto de vista formal se presenta como “instrumento jurídico para la unificación y 

uniformidad del régimen jurídico de los datos personales en la Unión”, no garantiza el 

mismo nivel de protección de los datos personales en todos los países que la integran, 

pues se incluyen habilitaciones y remisiones expresas a las legislaciones nacionales 

sobre protección de datos, lo que genera nuevas fuentes normativas y coexistencia con 

reglamentaciones sectoriales específicas (excepciones al régimen general) como las que 

se refieren a la prevención, investigación, detección o enjuiciamiento de infracciones 

penales y/o ejecución de sanciones penales o normas sobre protección frente a las 

amenazas contra la seguridad pública o terrorismo, entre otras. Por lo que no es dable, 

aún en la Unión Europea, afirmar que se encuentra en vigor un régimen único de 

protección de datos pues su aplicación es fragmentada territorialmente (Martínez-

Martínez, 2018) y el Convenio 108 y su Protocolo Adicional sobre protección de datos 

personales (ya mencionados en este trabajo) establecen principios mínimos, a ser 
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desarrollados por los Estados firmantes, por lo que tampoco es posible afirmar que, a 

partir del mismo, se ha proporcionado una protección homogénea en esta materia en su 

ámbito de aplicación. 

Salvando estos escollos de índole interna, también la Unión Europea pretende expandir 

el ámbito de aplicación de sus modelos allende sus fronteras, a través de invitaciones a 

otros Estados para adherir al Convenio 108 y a su Protocolo Adicional, son percibidas por 

voces autorizadas como la del ex superintendente de Industria y Comercio colombiano 

Emilio José Archila como “nuevas formas de colonialismo”, en las que “los estados 

europeos piensan que la normatividad de sus países puede resultar superior a la de los 

países del tercer mundo. En Colombia, por ejemplo, contamos con una extensa 

normatividad de protección de datos personales, tanto de manera general como especial 

para el sector financiero, la cual consideramos se ajusta a las particularidades 

idiosincráticas y económicas de nuestra sociedad”, por lo que “consideramos que es 

desafortunada la invitación colonial que hace el Consejo de Europa a unirse a su 

Convenio, en la medida que es posible que sus postulados no respondan con los 

intereses que protegen las Constituciones de países como el nuestro”, refiriéndose a 

adhesiones de México y Uruguay. (Archila, 2018) 

Tampoco ha llegado a buen puerto una de las propuestas más adelantadas de 

unificación está plasmada en el documento “Estándares Internacionales sobre la 

Protección de Datos Personales y Privacidad”, más conocido como “Resolución de 

Madrid”, que recogió la labor conjunta “de casi 50 países”, integrando los enfoques y 

legislaciones existentes para entonces. Como señaló Artemi Rallo Lombarte, Director de 

la Agencia Española de Protección de Datos al momento de presentar el resultado de 

este esfuerzo conjunto “Su carácter consensuado aporta dos valores añadidos 

esencialmente novedosos: de un lado, enfatiza la vocación universal de los principios y 

garantías que configuran este derecho; del otro, reafirma la factibilidad de avanzar hacia 

un documento internacionalmente vinculante, que contribuya a una mayor protección de 

los derechos y libertades individuales en un mundo globalizado, y por ello, caracterizado 

por las transferencias internacionales de información”. 

Conforme a esta  propuesta, el derecho a la protección de datos y a la privacidad  es “un 

derecho fundamental de las personas, con independencia de su nacionalidad o 
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residencia” y el tratamiento de los datos se legitima cuando concurriera alguno de los 

siguientes supuestos: “a. Previa obtención del consentimiento libre, inequívoco e 

informado del interesado. b. Cuando un interés legítimo de la persona responsable 

justifique el tratamiento, siempre y cuando no prevalezcan los intereses legítimos, 

derechos o libertades de los interesados; c. Cuando el tratamiento sea preciso para el 

mantenimiento o cumplimiento de una relación jurídica entre la persona responsable y el 

interesado; d. Cuando el tratamiento sea necesario para el cumplimiento de una 

obligación impuesta sobre la persona responsable por la legislación nacional aplicable, o 

sea llevado a cabo por una Administración Pública que así lo precise para el legítimo 

ejercicio de sus competencias; e. Cuando concurran situaciones excepcionales que 

pongan en peligro la vida, la salud o la seguridad del interesado o de otra persona” (31 

Conferencia Internacional de Autoridades de Protección de Datos y Privacidad, 2009). 

Sin embargo, este ejercicio ha continuado sirviendo como referente en los sucesivos 

intentos de legislación unificada, tanto en Europa como en Iberoamérica.   

Con esa inspiración y por el mismo camino, la Red Iberoamericana de Protección de 

datos estableció en 2017 los Estándares de Protección de Datos para los Estados 

Iberoamericanos que igualmente consideran el derecho a la protección de datos 

personales como un derecho humano y fundamental “ajeno a consideraciones de 

nacionalidad, jurisdicción o territorio”. Definen el consentimiento como la “manifestación 

de la voluntad, libre, específica, inequívoca e informada, del titular a través de la cual 

acepta y autoriza el tratamiento de los datos personales que le conciernen” y plantean el 

principio de legitimación en términos similares al citado de la Resolución de Madrid. En 

los casos en que sea necesario obtener ese consentimiento, “el responsable demostrará 

de manera indubitable que el titular otorgó su consentimiento, ya sea a través de una 

declaración o una acción afirmativa clara”. Igualmente, recomiendan la adhesión a 

instrumentos internacionales de protección de datos y la activa participación en foros 

internacionales dedicados a la protección del derecho. (Red Iberoamericana de 

Protección de Datos, 2017). 
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Igualmente, el Relator Especial para la Libertad de Expresión de la Comisión 

Interamericana de Derechos Humanos enfatiza en su Informe Anual de 2016 en que, 

debido a la naturaleza transfronteriza de internet y a su vertiginosa evolución, es 

necesario desarrollar un marco normativo internacional al efecto, por lo que se constituye 

en un verdadero deber de los Estados, en nombre de sus ciudadanos, “comprender lo 

que implican las nuevas tecnologías en materia de políticas públicas y asegurar que 

funcionen en aras del interés público con las suficientes protecciones para los usuarios y 

sus derechos humanos”. (CDIH, 2017) 

 

La protección efectiva del derecho de Hábeas Data, como ya se esbozó, comprende un 

intrincado sistema de fuentes, en que el derecho constitucional interno se ha visto 

permeado por el derecho internacional, llegando incluso a tratarse un mismo 

ordenamiento (en el caso de las normas que son de obligatoria observancia por la vía del 

bloque de constitucionalidad o de aquellas buenas prácticas que han sido recogidas por 

la vía de la reglamentación, para responder a estándares internacionales que le permiten 

al Estado cumplir con los compromisos comerciales que ha adquirido). Sin embargo, 

resulta en principio aparentemente incompatible con la Constitución y estos estándares 

adoptados de manera voluntaria por el Estado colombiano, abandonar la protección 

basada en la autorización del titular del dato, para centrarse en el tratamiento 

responsable del mismo. Justamente en ello ha radicado la dificultad para unificar los 

modelos de protección de datos y privacidad imperantes. Sin embargo, los esfuerzos no 

cesan. Una interesante postura al respecto es la de Recio Gayo (que lo hizo merecedor 

de la segunda edición del Premio de Investigación de la Cátedra Google sobre 

Privacidad, Sociedad e Innovación de la Universidad San Pablo CEU1 de Madrid) y 

plantea que la protección debe centrarse en la persona, independientemente de la 

denominación con que se la reconozca en los modelos de protección de datos o de 

privacidad. En estos términos, la protección no estaría sujeta a la soberanía nacional de 

un país o grupo de países. Y si se busca coincidencia entre los modelos, éstos 

convergen en la importancia “del control de datos por la persona”, que no implica 

necesariamente y en todos los casos una autorización previa y expresa y no resulta 

contraria a la privacidad ni a la seguridad de la información. La innovación hace que el 

derecho evolucione y surja la necesidad de “encontrar un equilibrio que se plasme en una 

norma internacional, vinculante y adaptable” trascendiendo, como lo hacen los datos, las 
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fronteras o modelos de protección existentes y centrándose en la confianza, como pilar 

fundamental de la administración de datos, especialmente en el momento de su 

recolección, lo que requiere un empoderamiento del titular del dato, que debe dejar de 

considerarse como una víctima de quien saca provecho económico de sus datos, a pasar 

a gestionar su información según sus necesidades y preferencias y cuya confianza debe 

ganarse a toda costa el data trader (Recio Gayo, 2016) Para Recio Gayo la protección de 

datos no es un derecho absoluto, pues lo restringido es lo ilícito (en el caso colombiano, 

lo tipificado como delito por la ley, esto es, la intromisión ilegítima en la privacidad o la 

vulneración al derecho fundamental a la protección de datos personales). La innovación 

tampoco está restringida o prohibida y no puede considerarse de entrada como 

incompatible con la protección de los datos o la privacidad (Recio Gayo, 2016). 

 

Tal visión resulta acorde con modernas teorías del constitucionalismo propenden 

igualmente por la superación de las tradicionales teorías dualista y monista de 

incorporación del derecho internacional y extranjero en el constitucionalismo interno, 

sustituyéndolas por una “teoría de los ciclos” en que los Estados, luego de construir su 

propio ordenamiento interno y establecer una relación entre los diferentes sistemas 

dentro su ordenamiento constitucional, llegan a un tercer momento en que no se puede 

diferenciar lo interno y lo externo y surge un ordenamiento constitucional mundial, acorde 

con el contexto de internacionalización que, en lugar de un esquema de jerarquización de 

los ordenamientos jurídicos tipo Kelsem, reconoce un entrelazamiento entre ellos 

(Rousseau, 2019).  

 

Aunque es evidente que en el caso del Hábeas Data se ha producido esta dinámica entre 

las múltiples fuentes nacionales e internacionales y el ordenamiento colombiano se ha 

visto permeado por el derecho internacional, incorporando no sólo instrumentos de 

obligatoria observancia sino estándares que le permiten cumplir con tratados y acuerdos 

comerciales a los que ha adherido, la autorización del titular del dato aparece como un 

ejemplo de las dificultades prácticas que tal pretensión de globalización del derecho 

constitucional en general y la protección de datos y privacidad en particular, afrontan.  
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En el caso concreto del Hábeas Data y habiéndose verificado los mencionados ciclos, 

llegaría el momento de escoger ya no entre la aplicación (preferente o no) del derecho 

constitucional internacional sobre el doméstico sin que el entrelazamiento permita 

justificar adecuadamente por ejemplo, la inclusión de los Estados Unidos de 

Norteamérica en el listado de países que se considera cuentan con un nivel de 

protección adecuado o suficiente de protección de datos personales cuando, a diferencia 

del modelo Colombiano, no contempla el requisito de autorización. 

 

En esta línea, el rol que debe desempeñar el Estado en la protección del derecho 

constituye igualmente un gran obstáculo a remover en aras del establecimiento de un 

ordenamiento global en esta materia, pues como lo ha señalado la Relatoría Especial 

para la Libertad de Expresión de la Comisión Interamericana de Derechos Humanos “los 

intermediarios no dejan de ser entidades privadas con intereses económicos, sociales e 

individuales distintos a los del Estado. Exigirles un ejercicio cuasi jurisdiccional que 

balancee los derechos de sus usuarios excede el ámbito de sus competencias y podría 

generar e incentivar abusos en detrimento de la libertad de expresión y el acceso a la 

información. En tal sentido, la Declaración Conjunta sobre Libertad de Expresión e 

Internet establece que “[C]omo mínimo, no se debería exigir a los intermediarios que 

controlen el contenido generado por usuarios y no deberían estar sujetos a normas 

extrajudiciales sobre cancelación de contenidos que no ofrezcan suficiente protección 

para la libertad de expresión (como sucede con muchas de las normas sobre 

"notificación y retirada" que se aplican actualmente)”, propendiendo más bien por un 

esquema de co-regulación, que “comprende al régimen de regulación privada 

activamente fomentada o incluso respaldada por el Estado a través de legislación, 

financiamiento u otras medidas de apoyo estatal o participación institucional” (CDIH, 

2017). 
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4. Conclusiones 

La pregunta ¿La autorización del titular para el posterior manejo, uso, tratamiento y 

divulgación del dato (consagrada en el ordenamiento jurídico colombiano como expresión 

del derecho fundamental al Habeas Data) es uno de los factores que ha impedido la 

implementación de un régimen de protección de datos global? deberá absolverse de 

manera afirmativa, por las siguientes razones: 

Los regímenes de protección de datos y privacidad a nivel global se encuentran 

tradicionalmente polarizados en dos modelos: el europeo y el norteamericano. 

Colombia ha acogido el primero y, en tal virtud, no sólo ha consagrado el Habeas Data 

como un derecho humano fundamental y autónomo en su Carta Política, sino que ha 

desarrollado un robusto sistema jurídico (fundamentado en la jurisprudencia de la Corte 

Constitucional) e instituido autoridades judiciales y administrativas, que le permiten dar 

cumplimiento a las obligaciones de respeto y garantía a su cargo, así como a los 

estándares internacionales establecidos para el efecto. En este contexto, la autorización 

previa, expresa e informada del titular del dato juega un papel preponderante, pues es el 

fundamento para el tratamiento legítimo de los datos personales.  

Lo anterior por cuanto el derecho fundamental al Hábeas Data ha encontrado su propia 

identidad y contenido en el ordenamiento colombiano (distinguiéndolo de los de la 

intimidad y la información con los se encuentra ligado), centrando su ámbito de aplicación 

en la información que reposa en bases de datos o en archivos y su objeto de protección 

en los datos personales; por lo que guarda estrecha relación con los modelos de negocio 

que tienen por insumo el manejo de grandes volúmenes de información, como es el caso 

del Big Data y es ahí donde la autorización del titular adquiere un papel relevante, en 

procura de salvaguardar su libertad y dignidad, su potestad para permitir y controlar el 

acceso a sus datos reservados, pues casos como el de Cambridge Analytica han puesto 

al descubierto los usos no consentidos, las consecuencias del manejo irresponsable de 

tal información, así como las debilidades de la autorregulación. 
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Por oposición, el sistema norteamericano no contempla un derecho de estas 

características, sino que ofrece soluciones a los casos concretos en los cuales se ve 

comprometida la intimidad de un individuo – consumidor – y en relación con la libre 

competencia. Enfatiza en el tratamiento que se hace del dato y propende por la 

autorregulación, ya que la obtención de la autorización del titular ciertamente representa 

mayores costos y trabas para el desarrollo de los modelos de negocio que tienen por 

insumo su información. Los intentos por introducir limitaciones o hacer más estrictas las 

regulaciones a nivel federal han resultado fallidos y la autorización previa del titular del 

dato no se contempla ni en la más reciente legislación a nivel estatal (California 

Consumer Privacy Act, 2018).   

La reconciliación de los dos modelos es una aspiración de vieja data y se han realizado 

ingentes esfuerzos para alcanzarla. Sin embargo, aún en un contexto de globalización 

(no sólo desde el punto de vista económico también desde el mismo derecho 

constitucional nacional frente al internacional, que también se encuentra avanzando en la 

construcción de un ordenamiento mundial) la autorización del titular para el tratamiento 

de los datos se constituye en un ejemplo de las dificultades prácticas que tal pretensión 

de universalidad enfrenta, pues consideraciones de índole meramente comercial y 

diplomática no aparecen suficientes para concluir que algún país determinado cuenta con 

un adecuado nivel de protección de datos y privacidad, llevándose de calle los 

estándares que el Estado se ha comprometido a exigir de terceros y a respetar. Así 

mismo, las obligaciones de derecho y garantía que son indelegables del Estado en el 

modelo colombiano y tal aspecto debería reconciliarse con la autorregulación, que es 

justamente uno de los pilares en que se funda el sistema norteamericano.  

Al seguir tendencias unificadoras o formular solicitudes de adhesión a convenios 

internacionales de protección de datos, no se pueden obviar los estándares de protección 

que se han alcanzado para dignificar al ser humano y tales acciones, así como los 

conflictos suscitados en relación con estos temas, necesariamente deben pasar por el 

tamiz de la ética, que emerge como el verdadero criterio unificador que permitirá hacer 

frente a las realidades que se vaticinaban en libros de ciencia ficción. 
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A. Anexo A: Primera etapa de la 
jurisprudencia constitucional sobre 
Habeas Data - Confusión entre Intimidad 
y Habeas Data  

Sentencia T-412 de 1992 

MAGISTRADO 
PONENTE 

Alejandro Martínez Caballero.  
 

PARTES Accionante: Luz Marina Ávila Castro 
Accionado: Juzgado 11 Penal Municipal de Santafé de Bogotá 

PATRÓN 
FÁCTICO 
 

La accionante fue codeudora de su esposo y al encontrarse en 
mora en el pago de la obligación, el acreedor decidió enviar a su 
lugar de trabajo a un cobrador, que la amenazó con 
caracterizarse de “chepito” (ataviado con sacoleva, sombrero y 
maletín color negro que lleva la inscripción "deudor moroso") 
para presionar el pago de la obligación, advertencia que 
finalmente se concretó.  

PROBLEMA 
JURÍDICO 

¿Se vulnera el derecho al buen nombre en general y a la honra 
en particular, cuando el acreedor de una obligación civil acude a 
mecanismos diferentes a los legales para recaudar su cartera 
vencida? 

RATIO 
DECIDENDI   

SI. La honra es un atributo esencial e inmanente de la persona, 
que se deriva de su condición y dignidad. Un bien jurídico 
personalísimo, de inicial raigambre "aristocrática", experimenta 
un proceso de generalización, democratización o socialización, 
que alcanza del mismo modo a los derechos a la intimidad, al 
buen nombre, al habeas data y a la inviolabilidad de la 
correspondencia de todas las personas. 
 
La ratio juris de la honra es la dignidad humana, la cual es 
cualidad de la persona, razón y fin de la Constitución de 1.991. 
No es pues el individuo en abstracto, aisladamente considerado, 
sino precisamente el ser humano en su dimensión social, visto 
en la tensión individuo-comunidad, la razón última de la nueva 
Carta Política. 
  
Los derechos constitucionales fundamentales no deben ser 
analizados aisladamente, sino a través de todo el sistema de 
derechos que tiene como sujeto a la persona. 
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Es a partir del ser humano, su dignidad, su personalidad jurídica 
y su desarrollo (artículos 14 y 16 de la Constitución), que 
adquieren sentido los derechos, garantías y los deberes, la 
organización y funcionamiento de las ramas y poderes públicos. 
 
Para nuestra Constitución y para los Pactos Internacionales 
sobre Derechos Humanos, la honra es un atributo esencial e 
inmanente de la persona, que se deriva de su condición y 
dignidad. Un bien jurídico personalísimo, de inicial raigambre 
"aristocrática", experimenta un proceso de generalización, 
democratización o socialización, que alcanza del mismo modo a 
los derechos a la intimidad, al buen nombre, al habeas data y a 
la inviolabilidad de la correspondencia de todas las personas. 
 
El concepto de honra se debe construir desde puntos de vista 
valorativos y, en consecuencia, con relación a la dignidad de la 
persona. Desde dicha perspectiva la honra es un derecho de la 
esfera personal y se expresa en la pretensión de respeto que 
corresponde a cada persona como consecuencia del 
reconocimiento de su dignidad. 
 
Aunque honra y honor sean corrientemente considerados como 
sinónimos, existe una diferencia muy clara entre ellos. Honor se 
refiere a un valor propio que de sí mismo tiene la persona, 
independiente de la opinión ajena; en cambio la honra o 
reputación es externa, llega desde afuera, como ponderación o 
criterio que los demás tienen de uno, con independencia de que 
realmente se tenga o no honor; uno es el concepto interno -el 
sentimiento interno del honor-, y otro el concepto objetivo 
externo que se tiene de nosotros -honra-. 

DECISIÓN DE 
ÚNICA 
INSTANCIA 

Negó la tutela, aduciendo que la labor del cobrador no alcanzó a 

vulnerar el derecho que invocó la accionante y que la amenaza 

que realizó por una sola vez, por una persona con traje de calle 

que se presentó ante la accionante, lo que no era suficiente 

motivo para impetrar la acción.  

 

Sentencia T- 414 de 1992 

MAGISTRADO 
PONENTE 

Ciro Angarita Barón 

PARTES Accionante: Francisco Gabriel ArgÜelles Norambuena 
Accionado: Juzgado 110 de Instrucción Criminal de Bogotá 

PATRÓN 
FÁCTICO 
 

El deudor de una entidad financiera aparecía reportado en una 
central de información como deudor moroso, pese a que hacía 
cuatro años se había declarado extinta la obligación por 
prescripción 
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PROBLEMA 
JURÍDICO 

¿Se requiere el consentimiento expreso del deudor para ser 
incluido en una central de información? 

RATIO 
DECIDENDI   

SI. Se protege la intimidad como una forma de asegurar la paz y 
la tranquilidad que exige el desarrollo físico, intelectual y moral 
de las personas, vale decir, como un derecho de la 
personalidad. Esta particular naturaleza suya determina que la 
intimidad sea también un derecho general, absoluto, 
extrapatrimonial, inalienable e imprescriptible y que se pueda 
hacer valer "erga omnes", tanto frente al Estado como a los 
particulares. En consecuencia, toda persona, por el hecho de 
serlo, es titular a priori de este derecho y el único legitimado 
para permitir la divulgación de datos concernientes a su vida 
privada. 
 
Esta Sala no vacila en reconocer que la prevalencia del 
derecho a la intimidad sobre el derecho a la información, es 
consecuencia necesaria de  la consagración de la dignidad 
humana como principio fundamental y valor esencial, a la vez, 
del Estado social de derecho en que se ha transformado  hoy 
Colombia,  por virtud de lo dispuesto en el artículo primero de la 
Carta de 1991. 

DECISIÓNES DE 
JUECES DE 
INSTANCIA 

A-QUO: negó la tutela por considerar que existían otros medios 
de defensa judicial, especialmente recurriendo ante la 
Superintendencia Bancaria (hoy Financiera) 
AD-QUEM: Confirmó, pues la Superintendencia Bancaria debe 
revisar la actuación del Banco que reporta la información e 
imponer las sanciones del caso.  

 

Sentencia T- 022 de 1993 

MAGISTRADO 
PONENTE 

Ciro Angarita Barón 

PARTES Accionante: Alirio Martínez Serna 

PATRÓN 
FÁCTICO 
 

Se negó la apertura de una cuenta de ahorros al accionante, por 
aparecer reportado negativamente en una central de 
información financiera.  

PROBLEMA 
JURÍDICO 

¿Se requiere el consentimiento previo, expreso y escrito del 
titular para efectuar reportes a las centrales de información 
financiera? 

RATIO 
DECIDENDI   

SI. Sin ignorar en absoluto las exigencias del crédito, lo justo y 
razonable es encontrar un equilibrio entre las pretensiones de 
contar con elementos de juicio para la evaluación de los riesgos 
derivados de negocios y operaciones de crédito que las 
instituciones financieras celebren con sus clientes y el carácter 
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personal del dato económico que ellos les suministran. Esto 
hace imperativo acudir a las manifestaciones escritas de 
consentimiento libre y expreso para la circulación de tales datos. 
 
En consecuencia, no se ignoran las necesidades de una 
importante actividad económica, en cuanto ellas sean 
plenamente compatibles con las exigencias 
de   la libertad y la dignidad. 

DECISIÓNES DE 
JUECES DE 
INSTANCIA 

A-QUO: negó la tutela, pues el reporte negativo es de carácter 

civil y no penal y la obligación en mora que allí se refleja, existe. 

AD-QUEM: confirmó, pues “el servicio de divulgación 

sistematizada de informes de crédito constituye una práctica 

bancaria que no redunda en detrimento de quienes obren con 

rectitud. Ella solo molesta a quienes hayan desatendido sus 

compromisos "del modo en que lo demanda la probidad 

comercial" 
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B. Anexo B: Segunda etapa de la 
jurisprudencia nacional sobre Habeas 
Data - Ponderación. 

Sentencia SU-082/95 

MAGISTRADO 
PONENTE 

Jorge Arango Mejía 

PARTES Accionante: Gabriel Alberto González Mazo 
Accionado: Datacredito de Computec 

PATRÓN 
FÁCTICO 
 

Aunque un deudor incurrió en mora durante la ejecución de un 
crédito, lo terminó de pagar y se le expidió el correspondiente 
paz y salvo, aparece reportado en la “central de riesgo” con una 
anotación de “cartera recuperada”  

PROBLEMA 
JURÍDICO 

¿Se vulnera el derecho al habeas data cuando, pese a existir 
autorización para efectuar reportes ante los operadores de la 
información financiera éste no indica desde y hasta cuándo 
estuvo el titular en mora? 

RATIO 
DECIDENDI   

SI. La información para ser veraz debe ser completa. En lo 
atinente a un crédito, por ejemplo, un banco no daría 
información completa, si se limitara a expresar que el deudor ya 
no debe nada y ocultara el hecho de que el pago se obtuvo 
merced a un proceso de ejecución, o que la obligación 
permaneció en mora por mucho tiempo. Igualmente, no sería 
completa si no se informara desde qué fecha el cliente está a 
paz y salvo. 
 
El otorgamiento de créditos es una actividad que implica el 
correr un riesgo.  Y éste es diferente según el posible deudor 
haya sido una persona de las que usualmente cumplen 
oportunamente sus obligaciones o, por el contrario, se cuente 
entre quienes suelen incurrir en mora o ser demandados en 
procesos de ejecución.  Por esto, es claro que incurre en culpa 
el encargado de otorgar préstamos que no examina esta 
circunstancia. 
 
Pero, se dice, el deudor tiene derecho a que la información se 
actualice, y si ya la obligación desapareció, solamente debe 
expresarse que nada debe.  Hay aquí un equívoco, pues el 
actualizar una información, es decir, el ponerla al día, no implica 
el borrar, el suprimir, el pasado.  Significa solamente registrar, 
agregar, el hecho nuevo. En el caso del deudor moroso que 
finalmente paga, voluntaria o forzadamente, la información 
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completa sobre su conducta como deudor debe incluir todas 
estas circunstancias. 
 
Y el derecho que quien fue deudor moroso tiene a que se ponga 
al día la información, exige que se registre no sólo el pago, 
voluntario o forzado, sino la fecha del mismo, como hechos 
nuevos. No que se borre todo lo anterior, como si no hubiera 
existido.  Sostener lo contrario llevaría al absurdo de afirmar que 
actualizar una historia, es consignar únicamente el último 
episodio, eliminando todo lo anterior. 
  
De otra parte, hay que aclarar que  el revelar un dato verdadero, 
en condiciones normales, no constituye una sanción, sino el 
ejercicio del derecho a informar y recibir información veraz e 
imparcial, consagrado por el artículo 20 de la Constitución. 

DECISIÓN 
ÚNICA DE 
INSTANCIA 

Negó la acción de tutela al estimar que se surtieron los trámites 
establecidos para efectuar el reporte, que el pago de la 
obligación fue reciente, por lo que aparece razonable la 
anotación. 

 

Sentencia T-176/95 

MAGISTRADO 
PONENTE 

Eduardo Cifuentes Muñoz 

PARTES Accionante: Nelson Mauricio Echavarría 
Accionado: Datacredito 

PATRÓN 
FÁCTICO 
 

Aunque un deudor incurrió en mora durante la ejecución de un 
crédito, llegó a un acuerdo de pago, lo canceló en su totalidad y 
se le expidió el correspondiente paz y salvo; aparece reportado 
en la “central de riesgo” con una anotación de “cartera 
recuperada”  

PROBLEMA 
JURÍDICO 

¿Existe un abuso del poder informativo cuando se reporta 
negativamente a un deudor incumplido, por el término de 
permanencia del dato jurisprudencialmente establecido? 

RATIO 
DECIDENDI   

NO. Para que exista una vulneración del derecho al habeas 
data, la información contenida en el archivo debe haber sido 
recogida de manera ilegal, sin el consentimiento del titular del 
dato (i), ser errónea (ii) o recaer sobre aspectos íntimos de la 
vida de su titular no susceptibles de ser conocidos públicamente 
(iii). Por el contrario, el suministro de datos veraces, cuya 
circulación haya sido previamente autorizada por su titular, no 
resulta, en principio, lesiva de un derecho fundamental. 

DECISIÓN 
ÚNICA DE 
INSTANCIA 

Negó el amparo al considerar que existía autorización para 
efectuar el reporte y el deudor tuvo un manejo “pésimo” del 
crédito, por lo que nadie puede beneficiarse de sus propias 
falencias 
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Sentencia T-580/95 

MAGISTRADO 
PONENTE 

Eduardo Cifuentes Muñoz 

PARTES Accionante: Oscar Alfredo Liévano Rojas 
Accionado: Banco Central Hipotecario 

PATRÓN 
FÁCTICO 
 

Por no haber aportado trimestralmente sus estados financieros, 
el Banco consigna en el reporte ante las “centrales de riesgo” de 
su cliente una calificación subnormal tipo B del crédito  

PROBLEMA 
JURÍDICO 

¿Se desconoce el derecho al hábeas data al incluir en el reporte 
ante las “centrales de riesgo” información sobre la calificación de 
los créditos sin que el titular haya impartido autorización 
específica para ello? 

RATIO 
DECIDENDI   

SI. No desconoce la Sala la obligación de evaluar la cartera de 
crédito en virtud de ciertos criterios fijados por la 
Superintendencia Bancaria. Esto incluye la calificación de los 
créditos - comerciales, de consumo o hipotecarios para vivienda 
- por nivel de riesgo, en distintas categorías (…). No obstante, la 
obligación de informar sobre la evaluación de la cartera y, en 
consecuencia, la clasificación de los distintos créditos según los 
criterios señalados, se establece respecto de la 
Superintendencia Bancaria, mas no en relación con entidades 
privadas que administren centrales de información. 

DECISIÓNES DE 
JUECES DE 
INSTANCIA 

A-QUO: Negó el amparo, porque la calificación en categoría B 
del deudor obedeció a que no aportó unos estados financieros 
trimestrales, como se le había requerido de antemano.  
AD-QUEM: Confirmó, pues el accionante se encontraba en 
mora en el pago de algunas de sus acreencias y ello originó el 
reporte negativo 

 

Sentencia T-657/95 

MAGISTRADO 
PONENTE 

Clara Inés Vargas Hernández 

PARTES Accionantes: Albeiro Cortés Lozano y Eddier Antonio Buriticá 
Cardona 
Accionado: “Compañía de Información e Investigaciones S.A.” 

PATRÓN 
FÁCTICO 
 

Los arrendatarios de un inmueble (que resultó embargado y 
secuestrado en un proceso ejecutivo) pagaron los cánones 
respectivos al secuestre, pero fueron reportados negativamente 
ante las “centrales de riesgo” por un gestor de cartera de la 
inmobiliaria con la que contrataron, por supuesta mora en el 
pago de dicha obligación 
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PROBLEMA 
JURÍDICO 

¿La accionada desconoció el derecho fundamental al habeas 
data de los accionantes, al reportarlos por la supuesta mora en 
el pago del canon de arrendamiento previsto en el contrato 
suscrito con un tercero, datos que en su sentir no corresponden 
a la realidad, además de que no se contó con su respectiva 
autorización?  

RATIO 
DECIDENDI   

SI. La conducta del gestor de cartera no se acopla al principio 
de libertad, pues no se puede reportar a quienes incumplen 
sus obligaciones sin el consentimiento libre, previo y expreso de 
su titular, dado que está prohibido la obtención y divulgación de 
dicha información de manera ilícita, esto es, sin la previa 
autorización. 
 
En conclusión, a partir de la inobservancia y desconocimiento 
del principio de libertad, la Sala considera que se vulneró la 
facultad que tienen las personas de autorizar el uso y circulación 
de sus datos, es decir, el derecho fundamental a la 
autodeterminación informática de los accionantes. 
 

DECISIÓNES DE 
JUECES DE 
INSTANCIA 

A-QUO: Negó el amparo aduciendo que la acción debió dirigirse 
contra las centrales de riesgo y que éstas son meras 
intermediarias, que remiten los reportes que sus asociados les 
envían 
AD-QUEM: Confirmó. Hay otros mecanismos de defensa judicial 
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C. Anexo C: Tercera Etapa de la 
jurisprudencia sobre Habeas Data - 
Autonomía del derecho. 

Sentencia C-567/97 

MAGISTRADO 
PONENTE 

Eduardo Cifuentes Muñoz 

PARTES Demanda de inconstitucionalidad contra el artículo 1º (parcial) 
de la Ley 190 de 1995 presentada por Carlos Mario Isaza 
Serrano y Carlos Alberto Paz Lamir 

PROBLEMA 
JURÍDICO 

¿Se afecta la libertad informática cuando se impone a todo 
aspirante a ocupar un cargo o empleo público o a celebrar un 
contrato de prestación de servicios con la administración, la 
obligación o carga de presentar ante la unidad de personal de la 
correspondiente entidad, un formato diligenciado de “hoja de 
vida” que autoriza al Departamento Administrativo de la Función 
Pública, ordenar que se consignen “los demás datos”, sin 
especificar cuáles son esos datos adicionales? 

RATIO 
DECIDENDI   

SI. Si se observa que los datos de origen legal que se consignan 

en el formato único de hoja de vida, son escasos y de carácter 

muy general, se descubre que la competencia confiada a la 

administración no es meramente residual, sino que por el 

contrario a ella se le impone el dilatado encargo de recaudar la 

información que juzgue menester. La afectación de la libertad 

informática, que comprende el universo de la información que el 

aspirante a ingresar a la función pública debe suministrar al 

Estado, en una medida apreciable se determina por un acto 

distinto de la ley, lo que de manera manifiesta vulnera la 

garantía de la libertad. 

Por lo demás, la ley que crea la competencia administrativa, en 
modo alguno la delimita ni establece criterios conforme a los 
cuales tiene ella que desarrollarse. La mera habilitación legal de 
una competencia administrativa discrecional, no quebranta 
precepto alguno de la Constitución. Sí lo hace, en cambio, el 
abandono legislativo de una materia que se defiere laxamente al 
ejecutivo, cuando se tornaba imperativa su regulación legal de 
naturaleza estatutaria, se reitera, por lo menos en lo relativo a 
sus aspectos medulares. La reserva de ley no puede, sin más, 
diluirse mediante el expediente de adscribir a la administración 
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competencias reguladoras generales. 
 
Se podría suponer, como lo hacen quienes defienden la 
exequibilidad de la norma, que el fin de ésta no puede ser 
desbordado por la administración en cuanto que obviamente se 
trata de requerir la información que sólo sea necesaria para los 
efectos del servicio y que, además, cualquier comportamiento 
desmesurado, desproporcionado o irrazonable de su parte, sería 
objeto de la correspondiente acción contencioso administrativa. 
Considera la Corte que la falta de competencia del ejecutivo 
para regular una materia inscrita en la esfera de reserva del 
legislador, particularmente cuando ella tiene que ver con la 
libertad, tiene el carácter de vicio insubsanable, de suerte que la 
conducta proporcionada y razonable de la administración - la 
que en todo caso resulta obligatoria -, no tiene el alcance de 
redimir aquel defecto de origen. De lo contrario, el grueso de las 
competencias legislativas podría trasladarse a la administración, 
con la única condición de que sus regulaciones fuesen 
proporcionadas y razonables.  

 

Sentencia T-729/02 

MAGISTRADO 
PONENTE 

Eduardo Montealegre Lynett 

PARTES Accionante: Carlos Antonio Ruiz Gómez 
Accionados: Departamento Administrativo de Catastro (Alcaldía 
Mayor de Bogotá) y la Superintendencia Nacional de Salud 

PATRÓN 
FÁCTICO 
 

Las entidades públicas accionadas implementaron un sistema 
de consulta a través de Internet, que permitía respectivamente, 
acceder a información de los predios y económica del titular, así 
como a la de los afiliados y sus beneficiarios 

PROBLEMA 
JURÍDICO 

¿Con la posibilidad de que cualquier persona pueda acceder a 
datos personales del accionante, mediante la digitación de su 
número de identificación, gracias a la manipulación de bases de 
datos publicadas en sendas páginas de la Internet por parte de 
las entidades accionadas, se desconocen sus derechos 
fundamentales a la autodeterminación informática o a la 
intimidad?  

RATIO 
DECIDENDI   

SI. Ante el surgimiento del poder informático, la existencia de un 

número único de identificación de los nacionales colombianos se 

ha constituido hoy en un factor de riesgo para el ejercicio de los 

derechos fundamentales.  Esta situación se hace evidente, ante 

la relativa facilidad de efectuar los llamados "cruces de datos", 

de tal forma que con la digitación de un sólo dato (el número de 

identificación) y la disponibilidad de varias bases de datos 

personales, es posible en contados minutos elaborar un "perfil 

virtual" de cualquier persona.  
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Esta posibilidad, cercana a la vulneración del derecho a la 

autodeterminación informática, se pone en evidencia en el caso 

bajo estudio, aunque de manera aparentemente inocua.   En 

este orden de ideas considera la Sala que, aunque precaria, 

tanto la información patrimonial, como la información acerca del 

núcleo familiar y de las características de la afiliación al sistema 

de seguridad social en salud del accionante, permite construir 

una pequeña semblanza del titular, que incluso podría 

perfeccionarse ante la posibilidad de acceso indiscriminado a 

nuevas bases de datos personales. Esta situación afecta sus 

derechos fundamentales, no sólo en lo que concierne a la 

autodeterminación informática, sino también en lo relativo a su 

intimidad, libertad e integridad física.  

 

Considera entonces la Sala que, ante la posibilidad de acceso a  

múltiples bases de datos personales (publicadas ahora en la 

Internet), el fortalecimiento del poder informático (caracterizado 

por su titularidad en ocasiones anónima), y la carencia casi 

absoluta de controles, se han incrementado los riesgos de 

vulneración efectiva no sólo del derecho a la autodeterminación 

informática, sino de los demás derechos fundamentales puestos 

en juego en el ámbito informático: la intimidad, la libertad e 

incluso la integridad personal.  

 

Estos riesgos, como lo ha señalado la Corte, por su magnitud y 

especial naturaleza, son inevitables e irremediables mediante el 

simple ejercicio de la acción de tutela. Es entonces por esta 

razón y ante la evidencia que el caso bajo estudio supone en 

términos de certeza y potencialidad de los riesgos de afectación 

de los derechos fundamentales, que la Sala considera urgente 

la expedición de una regulación integral, comprensiva y 

suficiente en la materia, como se procederá a declararlo (…). 

DECISIÓN 
ÚNICA DE 
INSTANCIA 

Deniega la tutela. No se presenta intromisión irracional en la 
órbita reservada del actor, ni se divulgan hechos privados ni 
hechos tergiversados o falsos. Las entidades del Estado están 
en la obligación de adoptar esta clase de mecanismos de 
información. Y con la existencia de la información en dichas 
páginas de la Internet, no se pone en peligro la integridad física 
que aduce el tutelante, cuando solamente se arrojan datos que 
corresponden a la generalidad de la información de los usuarios, 
en vía de cumplir los fines y propósitos de estas instituciones. 
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Sentencia T-440/03 

MAGISTRADO 
PONENTE 

Manuel José Cepeda Espinosa 

PARTES Accionante: Banco Caja Social y otros 
Accionado: Juzgado 37 Civil del Circuito de Bogotá 

PATRÓN 
FÁCTICO 
 

Para conformar el número de personas requerido para adelantar 
una acción de grupo, los demandantes de la misma solicitaron al 
juez de conocimiento, decretar una prueba consistente en 
obtener información de clientes del banco demandado en los 
últimos dos años cuyo suministro, en sentir de la entidad 
financiera, vulneraba el derecho a la intimidad y concretamente, 
la reserva bancaria. El juez accedió parcialmente a un recurso 
de reposición presentado por el Banco y dispuso en todo caso, 
que la entidad suministrara el nombre de sus clientes, junto con 
el tipo de servicio que tuvieran, indicando si se trata de cuenta 
de ahorro, corriente, tarjeta de crédito, débito, etc., sin que 
suministrara el número o el comportamiento dinerario, pues tales 
datos no estarían cobijados por ningún tipo de reserva. 

PROBLEMA 
JURÍDICO 

¿Se configura una vía de hecho cuando, durante el trámite 
procesal de una acción de grupo dirigida contra una entidad 
bancaria y encaminada a obtener la indemnización colectiva de 
los daños y perjuicios causados por cobros efectuados a sus 
usuarios, el juez decreta algunas pruebas que implican la 
revelación de datos confiados por estos últimos al banco?  

RATIO 
DECIDENDI   

SI. Mal puede el juez de la acción de grupo presuponer que 
todas las personas mencionadas en la demanda desean ser 
parte del proceso judicial y que consienten en que sus derechos 
fundamentales, tales como el de la intimidad, en relación con el 
secreto profesional que obliga al banquero, les sean limitados 
en virtud de las actuaciones judiciales. Los usuarios del banco 
tienen la posibilidad de solicitar una indemnización de daños y 
perjuicios. Para ello no es, en esta etapa del proceso, necesario 
obtener ningún dato de naturaleza personal o acerca de los 
demás usuarios que no tengan interés en hacer parte de la 
acción de grupo. En una etapa posterior, en caso de que el fallo 
condene al pago de daños y perjuicios, se podrá acceder, si se 
cumplen los principios de relevancia y necesidad, a la 
información personalizada de quienes voluntariamente se 
vincularon al proceso judicial contra el Banco Caja Social para 
beneficiarse de los resultados. En esta eventualidad, los 
usuarios habrán consentido expresamente a la divulgación de 
algunos de sus datos personales relevantes para cuantificar el 
daño y recibir la correspondiente reparación. 

DECISIÓNES DE 
JUECES DE 
INSTANCIA 

A-QUO: Negó la tutela, pues este no es un mecanismo para 
revivir términos procesales fenecidos (interposición de recurso 
de apelación como subsidiario del de reposición contra el auto 
que decretó la prueba) 
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AD-QUEM: confirmó el fallo de primera instancia, al considerar 
que el A-Quo no había mostrado un comportamiento irrazonable 
ni caprichoso por lo que no se configuró la vía de hecho 
necesaria para la procedencia de la acción de tutela contra 
providencias judiciales. 

 

Sentencia T-592/03 

MAGISTRADO 
PONENTE 

Álvaro Tafur Galvis 

PARTES Accionante: Sandra Yuscelly Bejarano Jaime y otros 
(acumulados) 
Accionado: Datacrédito División de Computec S.A. y otros 

PATRÓN 
FÁCTICO 
 

Los accionantes invocan la protección de sus derechos 
fundamentales a la honra, a la dignidad, al buen nombre, al libre 
desarrollo de la personalidad y a la vivienda propia, aduciendo 
que las entidades accionadas los están quebrantando porque, 
no obstante haberles expedido un paz y salvo que indica el 
cumplimiento de las obligaciones que dieron lugar a que fueran 
incluidos en las centrales de riesgo, continúan siendo reportados 
por éstas y en consecuencia no han podido acceder a diversos 
servicios financieros, incluyendo, en algunos casos, a los que 
requieren para hacer efectivo su derecho a adquirir vivienda. 

PROBLEMA 
JURÍDICO 

¿Denotan el consentimiento de los otorgantes, autorizaciones 
que se hubieran otorgado con antelación a la existencia del dato 
adverso y sin explicar el sentido y alcance de las mismas?  

RATIO 
DECIDENDI   

NO. Las pautas jurisprudenciales que les permiten a las 
centrales de riesgo divulgar los hábitos de pago y conservarlos 
durante un término, para facilitarles a los operadores financieros 
aplicar sanas políticas de crédito, deben puntualizarse, habida 
cuenta que es sintomático de su indebida comprensión que con 
sujeción a la jurisprudencia constitucional en la materia i) los 
acreedores no expliquen a sus deudores el verdadero sentido y 
alcance de las autorizaciones que les presentan para la firma, ii) 
los operadores informáticos no informen a los titulares de datos 
los pormenores que les permitirían hacer uso oportuno de su 
derecho a la rectificación y actualización de su intimidad 
económica; iii) que los terceros y usuarios de la información no 
permitan a los afectados oponerse a un tratamiento adverso; y 
iv) que en ningún caso se acepten motivos justificados de 
incumplimiento fundados en concretas y especiales situaciones 
personales, o dificultades contractuales. 
 
En consecuencia, sin perjuicio de que las pautas 
jurisprudenciales establecidas en las sentencias SU-082 y 089 
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de 1995 deban ser consideradas por los jueces de tutela al 
valorar la permanencia de los datos personales en las centrales 
de riesgo, hasta que el legislador no regule el asunto, se 
precisa: 
 
a) Que no obstante la predisposición de sus titulares a participar 
en el proceso informático mediante la suscripción de formatos, 
quienes reciben y hacen uso de las autorizaciones que al 
respecto expiden los usuarios del crédito están obligados: 
 
1. A respetar la autodeterminación informática de los otorgantes, 
en todas las etapas del proceso i) manteniéndolos al tanto de la 
utilización de su autorización, y ii) permitiéndoles rectificar y 
actualizar la información, en especial antes de que llegue a 
conocimiento de terceros. 
 
2. A restringir los alcances de la predisposición de los usuarios 
del crédito, sobre su intimidad económica, acudiendo a las 
perspectivas razonables de uso que el disponente pudo conocer 
a tiempo del otorgamiento. 
 
b) Que los datos económicos de ficheros personales no suplen 
la valoración del riesgo que las entidades financieras están 
obligadas a realizar, en cada caso, ya que: 
 
1. En ningún caso la presencia de un dato adverso o de una 
calificación negativa en un proceso informático pueda dar lugar, 
por si sola, a excluir al aludido de un servicio financiero, ni de 
una operación de crédito. 
 
2. En todos los casos la negativa a prestar un servicio público 
deberá justificarse debidamente, en especial cuando el 
requerimiento se relaciona con el acceso de los asociados a la 
vivienda digna. 
 
c)  Que la justicia material no puede ser excluida de los 
procesos informáticos, en consecuencia quienes procesan, 
reportan, registran, divulgan, y utilizan datos personales están 
en el deber de considerar las circunstancias individuales que les 
presenten los afectados, previa su convocatoria, a fin i) dar en 
cada caso un tratamiento justo a las historias crediticias y 
financieras que evalúan, y ii) permitir a los solicitantes 
restablecer su buen nombre. 

DECISIÓNES DE 
JUECES DE 
INSTANCIA 

A-QUO: Acumulado – varios  
AD-QUEM: Acumulado – varios 
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D. Anexo D: Esquema gráfico de la línea 
jurisprudencial: el núcleo central del 
derecho al hábeas data – de la intimidad 
al consentimiento (20 años de 
regulación de la Corte Constitucional)  
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