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Resumen y Abstract Vi

Resumen

A lo largo de este trabajo se plantea la estructuracién de un sistema integrado de gestion
con enfoque hacia la tecnologia de la informacién (TI), basado en el conjunto de
estandares enmarcado en la familia de normas ISO/IEC 27000 (Gestion de la Seguridad
de la Informacién) e ISO/IEC 20000 (Gestion de Servicios de TI) aplicable a los distintos
procesos de la organizacién. El documento se encuentra estructurado sobre tres
objetivos base, que describen su contexto a partir de revisién narrativa de literatura, la
formulacion de una propuesta metodoldgica que mapee y armonice los requerimientos
obligatorios de ISO/IEC 27001:2022 e ISO/IEC 20000-1:2018 e incorpore el ciclo PHVA,
y la validacion de la propuesta mediante el juicio de expertos en gestion tecnoldgica y
normas ISO.

El valor central del estudio es ofrecer una guia metodolégica practica, orientada a
organizaciones que buscan integrar la calidad en la prestacion de servicios Tl con
practicas solidas de seguridad de la informacién. La propuesta enfatiza el uso de
herramientas de gestion, la socializacion interna en distintos niveles y la flexibilidad
metodoldgica, de forma que, se mantenga la capacidad de adaptacién y replicabilidad en

diversos contextos organizacionales.

Palabras clave: Sistema Integrado de Gestion, Seguridad de la Informacién, gestion del

servicio, confianza, calidad, gestién de riesgos
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Structuring an Integrated Information Technology
Management System based on the ISO/IEC 27000
and ISO/IEC 20000 family of standards

Abstract

Throughout this work, the structuring of an Integrated Management System with a focus
on information technology is proposed, based on the set of standards framed within the
ISO/IEC 27000 family (Information Security Management) and ISO/IEC 20000 (IT Service
Management), applicable to different organizational processes. The document is
structured around three main objectives: (i) conducting a narrative literature review to
contextualize the study, (i) formulating a methodological proposal that maps and
harmonizes the mandatory requirements of ISO/IEC 27001:2022 and ISO/IEC 20000-
1:2018, incorporating the PDCA cycle as the axis of continuous improvement, and (iii)
validating the proposal through expert judgment in technology management and ISO

standards.

The central contribution of the study is to provide a practical methodological guide, aimed
at organizations seeking to integrate quality in IT service delivery with robust information
security practices. The proposal emphasizes the use of management tools, internal
socialization at different levels, and methodological flexibility, ensuring the ability to adapt

and replicate the model across diverse organizational contexts.

Keywords: Integrated Management System, Information Security, Service Management,

Trust, Quality, Risk Management
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Introduccion

El crecimiento sostenido de la digitalizacién y la provision de servicios basados en
tecnologias de la informacion (TI) ha transformado radicalmente el contexto operacional y
la relacién entre organizaciones y usuarios. Este fendbmeno no solo amplia las
oportunidades de negocio, sino que incrementa de manera proporcional la necesidad de
garantizar calidad en la prestacion y seguridad en el manejo de la informacion,
exigencias que hoy constituyen un requisito estratégico para la competitividad y la
confianza del cliente. En este marco, las normas internacionales ISO/IEC han
consolidado herramientas técnicas y administrativas que permiten estandarizar buenas
practicas; sin embargo, su adopcion y la forma de integrarlas adn presentan desafios

operativos y de gobernanza.

A partir de la revision de estadisticas y literatura reciente, se observa una evolucion
heterogénea en la adopcién de estas normas: mientras la gestion de la seguridad
(ISO/IEC 27001) ha mostrado una difusion importante, la certificacion en gestion de
servicios (ISO/IEC 20000-1) presenta menor penetracion en ciertos contextos nacionales,
lo que revela una oportunidad de consolidacion y articulacion entre ambas disciplinas.
Esta heterogeneidad y la creciente complejidad del riesgo tecnolégico motivaron la
pregunta central de esta investigacion: ¢cémo integrar la gestion de la seguridad de la
informacién y la calidad en los servicios Tl mediante un sistema hibrido que armonice

requisitos normativos y practicas organizacionales?

El propésito de la tesis es disefiar una propuesta metodolédgica practica y replicable que
permita a las organizaciones estructurar un Sistema Integrado de Gestién de Tl partiendo
de la correspondencia entre ISO/IEC 27001:2022 e ISO/IEC 20000-1:2018. Para este fin,
el trabajo se apoya en tres lineas de accion: una revisién narrativa del marco tedrico y
normativo que sustenta las normas involucradas; la elaboracién de un repositorio y

mapeo de requisitos que facilite la convergencia operativa; y la validacion técnica del



2 Introduccién

modelo mediante juicios de expertos con trayectoria en implementacion y auditoria de
estos estandares. Estas acciones estdn organizadas en una ruta metodolégica
estructurada en cuatro fases, que incorpora el ciclo Planear—Hacer—Verificar—Actuar
(PHVA) como columna vertebral del despliegue y la mejora continua.

Desde el punto de vista metodoldgico, la investigacién combina una revision critica de la
bibliografia normativa con un ejercicio aplicado de correspondencia entre numerales
normativos, la propuesta de artefactos documentales y la recolecciéon de juicio experto
para validar pertinencia y viabilidad. La validacion permite contrastar la solidez
conceptual del modelo con criterios practicos y operativos, identificando barreras tipicas y

priorizando mejoras.

El aporte esperado de este trabajo es dual: académico, por contribuir al corpus sobre
integracion de normas ISO en el ambito tecnolégico; y practico, por ofrecer un marco
operativo que reduzca duplicidades, facilite auditorias y promueva una gobernanza mas

coherente de los servicios Tl y la seguridad.



1. Antecedentes y estructura de la investigacion

Tras llevar a cabo un andlisis exhaustivo de diversas fuentes bibliograficas, se determiné
gue la linea de investigaciébn que permitiria abordar los diferentes objetivos de la
propuesta de trabajo es la referente a los Sistemas Integrados de Gestion (SIG), cuyo
enfoque destaca por su capacidad de implementar buenas practicas en los procesos
organizacionales, con énfasis en aquellos que se encuentran fundamentados en TI,

siendo una de las tendencias globales con mayor crecimiento en los Gltimos afios.

1.1 Antecedentes de investigacion

Los Sistemas Integrados de Gestidn representan una estructura Unica que permite
gestionar mdultiples aspectos de las operaciones ejecutadas en una organizacion,
tomando como base, diferentes estdndares normativos que conllevan al desarrollo de
buenas practicas en las actividades operativas, tacticas y estratégicas que enmarcan el

funcionamiento de las empresas.

La adecuada integracion de los sistemas es una problematica que ha sido abordada por
diversos autores, quienes destacan la importancia de fusionar los sistemas y procesos
existentes en la organizacién a partir de la aplicacion de practicas especificas cuyo

enfoque se encuentre sustentado en modelos de integracion eficientes.

Autores como Carmona y Rivas en [1] plantearon un modelo de integraciéon que
respondia a la premisa “la gestidén integrada es mas eficaz y eficiente cuando esta se
aborda mediante un enfoque de gestién basado en procesos”, este modelo promete
mejores resultados siempre y cuando las actividades y los recursos relacionados sean
formulados en funcién de una mudltiple orientacion que considere los efectos para el

producto, el entorno y quienes lo producen
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Para el caso especifico de los Sistemas Integrados de Gestion que se encuentran
estructurados bajo el conjunto de estandares planteados en las normas ISO (International
Standards Organization), se utiliza como modelo de referencia el anexo SL, el cual
proporciona una estructura de alto nivel para los sistemas de gestion ISO, facilitando su
uso y proporcionando herramientas necesarias en la racionalizacion de los sistemas,

encontrando una mayor compatibilidad y permitiendo una integracion eficaz. [2]

En concordancia con lo expuesto anteriormente, el presente trabajo procura en cada una
de las fases de su construccion, contribuir en la generacién de respuestas ante uno de
los principales desafios que enfrentan diferentes organizaciones, en particular, aquellas
cuya naturaleza plantea la implementacion de buenas practicas desde sus procesos y
buscan la integracion de sus actividades en sistemas mas estructurados y eficientes. Si
bien, el desarrollo de un sistema integrado de gestién basado en Tl no proporciona una
solucién total a la creciente necesidad que se presencia a escala global en materia de
estandares de calidad; si busca generar un aporte desde la estructuracion de un sistema
donde se integren practicas y requerimientos de dos normas, cuya demanda frente a su
implementaciéon ha aumentado a raiz de la percepcién de crecimiento tecnoldgico a

escala mundial.

1.2 Estructura de lainvestigacion

1.2.1 Delimitacion del problema de investigacion

En la actualidad, el panorama mundial en términos de desarrollo empresarial apunta
hacia el crecimiento en materia de tecnologia y el uso de herramientas informaticas que
facilitan la creacion de productos, tareas, profesiones y actividades econdmicas nuevas
en el conjunto de la economia, siendo crucial que las empresas dispongan de las
capacidades necesarias, incluyendo no solo las competencias cientificas o técnicas, sino
también las politicas, los reglamentos y las infraestructuras que se requieren con tal
fin.[3]

Siguiendo este orden de ideas, el crecimiento que han alcanzado los servicios
tecnoldgicos en la sociedad moderna pone en relieve las necesidades de seguridad en el

manejo de datos, y a su vez, la calidad en la prestacion de servicios informaticos. Los
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clientes de las organizaciones dedicadas a la produccion de servicios de Tl exigen una
asistencia mas segura, eficaz y eficiente. [4] Dando respuestas a esta demanda por parte
del mercado, surge como necesidad la integracién de buenas practicas que respalden la
seguridad de los datos y la calidad del servicio, incorporando controles orientados hacia
la proteccion de la informacién generada a partir del uso de las tecnologias.

Ampliando la vision del estudio desde los datos globales, la tendencia mundial hacia la
implementacion de procesos estandarizados guiados por practicas internacionales que
respalden la produccién de servicios ha tenido un auge con respecto a los afios
anteriores; las organizaciones cada vez son mas conscientes de la necesidad latente
frente al despliegue de procesos de calidad; pues entienden que los usuarios buscan
garantias sobre el uso de su informacién y el manejo de sus datos, por lo que cualquier
empresa que haga uso de las tecnologias en sus procesos productivos, debe empezar a

implementar practicas orientadas hacia la satisfaccién de esta necesidad.

En el informe mas reciente presentado por ISO en 2024, titulado “The ISO Survey 2023,
se evidencian cambios relevantes en la evolucion de las certificaciones a escala mundial.
En 2022, la norma ISO/IEC 27001:2013, orientada a la gestion de la seguridad de la
informacién, alcanzo un total de 71.549 organizaciones certificadas, 1o que representé un
crecimiento del 21,92% respecto a 2021 y la consolid6 como la cuarta norma mas
implementada en el ambito global. [5] Sin embargo, para 2023, el numero de
certificaciones cayé abruptamente a 48.671, reflejando una disminucion del 31,97%. Esta
variacion significativa se explica, en gran parte, por la ausencia del organismo de
acreditacion de China en el levantamiento de datos del ultimo afo; no obstante, el
descenso sigue siendo considerable frente a la tendencia de crecimiento sostenido de

afios anteriores. [6]

Por su parte, la norma ISO/IEC 20000-1:2018, centrada en la gestion de calidad de los
servicios de TI, tuvo un comportamiento contrastante. En 2022, experiment6é el mayor
crecimiento porcentual entre todas las normas evaluadas, con un aumento del 129,49%
frente a 2021, alcanzando un total de 27.009 organizaciones certificadas en el mundo.[5]
No obstante, en 2023, esta norma también presentd una caida drastica en sus cifras,
reportando Unicamente 3.670 certificaciones globales, lo que representa una reducciéon

del 86,41% respecto al afio anterior.[6]
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Llevando el andlisis hacia el panorama nacional, en 2023 un total de 395 organizaciones
obtuvieron la certificacion en seguridad de la informacion, superando las 338
certificaciones registradas en 2022. Este crecimiento posicioné al pais en el segundo
lugar del ranking latinoamericano, reflejando un compromiso creciente con la proteccion
de los activos de informacién. En contraste, la adopcion de la norma ISO/IEC 20000-
1:2018, enfocada en la gestion de calidad de los servicios tecnolégicos, contindia siendo
limitada en Colombia. En 2022, se registraron 22 organizaciones certificadas, cifra que
apenas aumentd a 26 en 2023. [6] A pesar del leve crecimiento, estas cifras evidencian
una baja penetracion de esta norma en el pais. Esta situaciébn pone de relieve la
necesidad urgente de fomentar no solo la cultura de la seguridad de la informacién, sino
también el fortalecimiento de la gestion de servicios de Tl como un pilar estratégico para
la eficiencia operativa, la mejora continua y la competitividad del sector productivo

colombiano.

La adecuacion de sistemas de gestion se ha convertido en un sinénimo de avance
progresivo, donde la implementacion de metodologias explicitas dentro de la normativa
internacional, como lo son las normas ISO, les permite a las organizaciones alcanzar un
correcto desempefio y ampliar la proyeccion de beneficios, tanto internos como externos;
de tal forma, que con su implementacién se logre legitimar las capacidades de las
organizaciones para satisfacer los requerimientos de comercializacion, bajo el

cumplimiento del marco legal y reglamentario. [7]

Mencionado lo anterior, la busqueda de crecimiento por parte de las empresas, quienes
sustentan su ejercicio bajo procesos innovadores que les permiten adquirir cierta
competitividad ante el mercado, encuentra su mayor aliado para el cumplimiento de este
objetivo en los procesos de calidad, donde el reconocimiento brindado por una
certificacion, ofrece garantias al consumidor frente a la calificacibn de los procesos
ejecutados para el desarrollo de ese producto, lo que se traduce en confianza del cliente

con su proveedor y finaliza en la generacion de valor agregado para el usuario. [8]

Este tipo de procesos permite que las organizaciones perciban una mejor recepcién del
mercado ante sus productos, dado que se genera una diferenciacion significativa frente a
los demas bienes o servicios que responden a la misma naturaleza, generando confianza

en los consumidores dada la alta calificacidn asociada a sus procesos productivos, lo que
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aumenta los indices de credibilidad y ayuda al posicionamiento de la organizacién en el

mercado.

El aumento de amenazas que vulneran la seguridad de los datos dispuestos por los
usuarios es una realidad innegable que las organizaciones no pueden tomar a la ligera.
El nimero de incidentes relacionados con ataques intencionales y violaciones a la
seguridad continda en ascenso, poniendo en riesgo constante la integridad de la
informacion. Los informes de ciberamenazas publicados por el CCN-CERT en sus
ediciones 35/23 [9] y 04/24 [10] evidencian una evolucion clara en los métodos de ataque
empleados durante 2022 y 2023, destacando el uso de técnicas mas sofisticadas y la

participacion de actores estatales, grupos hacktivistas y cibercriminales.

En el marco global, el World Economic Forum advierte que los riesgos mas criticos para
la resiliencia digital se concentran en la gestidon de terceros, la falta de procesos para
evaluar la seguridad de herramientas de inteligencia artificial y la creciente amenaza
hacia infraestructuras de investigacion y bioseguridad, lo que refleja una brecha
sustancial entre la evolucion de los riesgos y la capacidad de respuesta de las
organizaciones. [11] En este contexto, se hace urgente el despliegue de practicas
robustas de seguridad en TI, especialmente frente a un panorama donde los sectores
estratégicos, las infraestructuras criticas y las organizaciones publicas y privadas son
blanco de amenazas constantes, muchas de ellas facilitadas por vulnerabilidades

conocidas o mal gestionadas.

Siguiendo esta linea de pensamiento, el problema que se ha identificado frente al
despliegue de estandares de calidad en la prestacién de servicios basados en tecnologia,
es la falta de integracién de practicas que respalden el uso de la informacién y le
permitan a las organizaciones prestar un servicio mucho mas transparente, donde los
usuarios perciban mayor satisfaccion desde los procesos; siendo una necesidad clave
fomentar el despliegue de un sistema integrado de gestion de Tl donde se integren
practicas de calidad sobre sus actividades, junto con la implementacion de controles que
mitiguen los riesgos informaticos, logrando asi, una mayor percepcién de satisfaccion

desde los servicios prestados al cliente.
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1.2.2 Definicion de la pregunta de investigacion

¢, Como integrar la gestion de la Seguridad de la Informacién y la calidad de los sistemas

de TI a partir de un sistema hibrido que designe mdltiples aspectos de la operacion de

acuerdo con diferentes normas internacionales?

1.2.3 Objetivos

Objetivo general

Estructurar un sistema integrado de gestion de tecnologias de la informacioén basado en
la familia de normas ISO/IEC 27000 e ISO/IEC 20000

1.

3.

Objetivos especificos

Analizar, mediante una revision narrativa de literatura, la evolucion y los aportes
de los estandares internacionales ISO/IEC 27000 e ISO/IEC 20000,
contextualizando sus alcances desde el marco tedrico, conceptual y normativo
como base para el disefio de un sistema integrado de gestién en tecnologias de la

informacion.

Formular una propuesta metodolégica para el disefio de un sistema integrado de
gestion que articule los requisitos mandatorios de la norma ISO/IEC 27001 con
los de la norma ISO/IEC 20000-1, estableciendo lineamientos para la elaboracién
de instructivos, procedimientos y formatos que orienten su desarrollo y posterior

implementacion.

Validar los resultados del sistema integrado de gestiébn de tecnologias de la
informacién a partir de una evaluacion de expertos en gestion tecnolégica con
experiencia en el despliegue de la familia de normas ISO/IEC 27000 e ISO/IEC

20000 en el contexto organizacional.
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1.2.4 Justificacion

La implementacion de sistemas de gestion basados en actividades que respalden la
calidad de los productos o servicios ofrecidos al cliente es una necesidad creciente para
todas las organizaciones, dado que desde la perspectiva del consumidor, la percepcion
de calidad ha sido un factor determinante en la toma de decisiones ante la adquisicion de
bienes o servicios; razon por la cual, los diferentes sectores industriales le apuestan al
mejoramiento continuo desde sus practicas y actividades productivas, generando un
respaldo a partir de estandares internacionales, que posibiliten la generacion de

confianza ante la vision del consumidor final.

Desde una perspectiva global, la integracion de estandares de calidad en la
estructuracion de sistemas de gestion orientados a optimizar los esfuerzos y recursos
organizacionales se ha consolidado como una practica ampliamente adoptada por
diversas administraciones publicas, privadas y corporativas. Esta integracién permite
comparar, refinar y unificar los procesos derivados de diferentes normas, y, a partir de

elementos comunes, dar respuesta a las necesidades especificas de cada sistema.

En el &mbito académico, diversos autores le han apostado a la integracion de normas y
modelos que respondan a las necesidades de implementacion desde distintos ambitos,
como es el caso de Herrera en [12] quien propone un despliegue de sistemas integrados
de gestion de calidad, ambiente y seguridad en el entorno empresarial o en el caso de
Pinto y Sampaio en [13] quienes presentan un andlisis de impacto sobre la integracién de

estos tres sistemas en la industria 4.0.

Tras identificar los avances en la investigacion sobre sistemas de gestién reflejados en la
literatura, se evidencia una limitada profundizacién en normas o estandares orientados a
la gestion tecnoldgica en el contexto internacional. Del total de setenta y cuatro estudios
citados, aproximadamente el 74 % se centra en la integracion de estandares
relacionados con la gestion de la calidad, el medio ambiente y la seguridad, mientras que
solo una fraccién minoritaria aborda de manera especifica la gestion tecnolégica y sus
modelos asociados, como las familias de normas ISO/IEC 27000 e ISO/IEC 20000. Esta
brecha resulta significativa, dado que en el contexto actual la gestién tecnoldgica
constituye una de las practicas con mayor incidencia en los distintos sectores

econdémicos. La tendencia hacia la automatizacién y el crecimiento tecnolégico de las
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organizaciones obliga a las empresas a fortalecer sus capacidades en materia de
seguridad informética y calidad en la prestacion de servicios tecnoldgicos, ya sea

mediante operaciones directas o procesos de tercerizacion.

En Colombia, las practicas de calidad han incrementado considerablemente en los
ultimos afos, logrando cifras alentadoras con relacion a sistemas de calidad, ambiente y
seguridad; pero, considerando el auge tecnoldgico que han tenido las organizaciones, los
niveles de certificacion de Colombia frente a practicas en seguridad informatica,
proteccion de datos y prestacion de servicios tecnolégicos reflejan cifras muy bajas en
comparacion con los indices globales. Con el fin de reducir las brechas en materia de
certificacion y facilitar la expansion de las empresas nacionales hacia mercados globales,
el gobierno colombiano ha desarrollado un programa que promueve la transformacion
productiva de las empresas, a partir de la implementacién de estandares de calidad y
generacion de valor agregado, ofreciendo acompafiamiento en los procesos de
despliegue de sistemas de gestion para los diferentes sectores econdmicos; Colombia
productiva, como se llama la entidad encargada de su despliegue, ha generado un
programa orientado hacia el fortalecimiento de la cultura de calidad en las empresas, a
partir del acompafiamiento y cofinanciacion de empresas que realicen proyectos de
mejora de calidad y productividad con el fin de obtener certificaciones internacionales.
[14]

En el contexto empresarial, la estructuracion de un sistema integrado de gestién de TI
basado en la familia de normas ISO/IEC 27000 e ISO/IEC 20000, representa una ventaja
competitiva y genera impactos significativos desde el &mbito socioecondémico, dado que
brinda un modelo guia donde se integran practicas de ambos estandares y a su vez, se
genera una optimizacibn de esfuerzos y recursos, que desde un punto de vista

estratégico, representa una gran oportunidad de crecimiento para las organizaciones.

Desde una vision mas académica, y con el objetivo de impactar en la formacion
profesional de jovenes y adultos que muestran interés en el despliegue de sistemas de
gestion de calidad en los diferentes sectores econémicos, esta propuesta impacta a la
Universidad Nacional de Colombia, quien en aras de su funcion misional frente a la
formacion de profesionales e investigadores que actien responsablemente frente a los

requerimientos y tendencias del mundo contemporaneo, generen aportes sociales y
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econOmicos a partir de una vision empresarial y organizacional, donde la apuesta se
encuentre dirigida hacia la optimizaciébn de procesos, esfuerzos, tiempos y recursos,
generando un valor agregado en la oferta profesional sobre entidades de la misma
naturaleza. [15]

La integracion de préacticas y la consolidacion de un sistema integrado para la gestion
tecnolégica impacta la formacion de tres perfiles profesionales ofertados por la
universidad en la sede Manizales; desde la formacion estratégica y ampliando la
visibn empresarial, este tipo de practicas genera una mayor preparacion desde los
programas de administracion de empresas e ingenieria industrial, conectando la
integracion y armonizacion de estandares en la gestion de la calidad y
productividad, preparando a los jovenes desde un pensamiento gerencial
orientado a la optimizacion de tiempos y recursos; por otro lado, el programa con
mayor impacto es el pregrado en Administracién de sistemas informaticos, el cual,
desde su objeto de estudio, busca la formacién de profesionales con gran
capacidad de discernimiento y sintesis, conocedores del desarrollo administrativo
y con capacidad de aplicar una gestién adecuada en el campo de los sistemas

informaticos de las organizaciones. [16]

Basandonos en lo expuesto anteriormente, se justifica la necesidad de estructurar un
sistema integrado de gestion de TI, donde se unifiquen las practicas de ambos
estandares, dando cumplimiento a los puntos de control de la familia de normas ISO/IEC
27000 e ISO/IEC 20000, a partir de un modelo que permita la optimizacion de recursos
para las organizaciones que tomen de referencia el sistema, potenciando sus

capacidades de respuesta y ampliando su vision desde la gestién tecnoldgica.

1.2.5 Metodologia de la investigacion

La necesidad de estructurar un modelo sélido y coherente para el desarrollo de un
Sistema Integrado de Gestion de Tl exige una planificacion metodolégica que permita
abordar cada etapa con claridad, orden y propdsito. En respuesta a esta necesidad, se
plantea una secuencia metodolégica compuesta por cuatro (4) fases principales,
concebidas para guiar la construccién del sistema bajo una perspectiva técnica,

normativa y estratégica.
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Este enfoque metodologico se fundamenta en la integracion progresiva de diferentes
elementos que permitan una alineacion efectiva entre los requisitos de las normas
ISO/IEC 27001 e ISO/IEC 20000-1. Mas alla de una simple secuencia de pasos, cada
fase representa un analisis que contribuye al entendimiento del entorno, a la
estructuracion de procedimientos y a la validacion del modelo propuesto. Asi, se
garantiza que el disefio del sistema responda tanto a los requisitos mandatorios como a

las necesidades reales de implementacién y sostenibilidad.

En la ilustracion No. 1 se presenta la visualizacion del modelo metodolégico utilizado, en
el cual se delinean las cuatro fases que orientan la organizacion del contenido y la ruta
de trabajo seguida. Cada una de estas etapas sera desarrollada en detalle a lo largo del
documento, con el fin de evidenciar como contribuyen de forma articulada a la

consecucion de los resultados esperados.

Revision Sistematica de literatura: Estandares internacionales
(ISO/IEC 27001 e ISO/IEC 20000-1) y sus referentes metodoldgicos

Marco Teérico Marco Conceptual Marco Normativo

Integracion de las normas ISO/IEC 27001 e ISO/IEC 20000-1

T S Requerimientos Norma ISO/IEC
P normativos: Mapeo 27013:2021 (guia de
normas (Anexo A) . s
(Anexo B) integracion)

Disefio de una propuesta metodologica para la implementacion de un
SGl de tecnologias de la informacién (ISO/IEC 27001 e ISO/IEC 20000-1)

Definicion de etapas Integracién de politicas, Estructuracion de
(Ciclo PHVA) objetivos y procesos formatos principales

| ™
Validacion de resultados del Sistema

Evaluacion expertos Conclusiones Recomendaciones

—®

llustracién 1. Esquema Metodoldgico. (Elaboracion propia)



2. Revision narrativa de literatura

Dando respuesta al primer objetivo especifico planteado en la propuesta de trabajo, se
propone la implementaciébn de una revision narrativa de literatura la cual permitira
estructurar teéricamente un Sistema Integrado de Gestién con enfoque en TI, tomando
como base el marco teorico, conceptual y normativo que enmarcan las familias de
normas ISO/IEC 27000 e ISO/IEC 20000.

2.1 Marco tedrico

2.1.1.Nacimiento y evolucion de los sistemas de calidad

El concepto de calidad siempre ha estado arraigado a la historia de la humanidad, dadas
las actividades de observacibn y mejora que el hombre ejecutaba sobre las
caracteristicas de las herramientas que utilizaban; desde tiempos inmemorables se
implementaba el concepto de calidad que muchos afios después seria definido y

estructurado formalmente por diversos tedéricos.

Las practicas de verificacién ejecutadas sobre los productos y servicios prestados por
comerciantes, artesanos y obreros, se remonta a épocas anteriores al nacimiento de
cristo; el concepto de calidad sobre los productos ofrecidos a la comunidad se regia
desde la normativa aplicada por cada civilizacién, multiples casos de implementacion de
estdndares y normas aplicables sobre los procesos de construccion se datan en la
literatura, un claro ejemplo es la ley 229 del cédigo de Hammurabi, 1760 a.C., la cual
establecia que “si un albafiil construye una casa para un hombre, y su trabajo no es
solido y la casa se derrumba matando a su duefio, el albanil sera condenado a muerte”;
por otro lado, procesos como la construccién de la tumba de Rekh-Mi-Re datada en 1450
a.C., consideran procesos rigurosos de inspeccion sobre las caracteristicas de los

materiales, entre muchos otros ejemplos. [17]
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A lo largo de los afios las practicas encaminadas a la inspeccion y garantia de la calidad
en los productos y procesos ejecutados en la produccién fueron evolucionando y
refindndose con cada oficio, el desarrollo de actividades productivas condujeron al
nacimiento de aprendices y gremios, lo que a su vez genero una jerarquizacion en los
niveles de mando, donde los instructores desempefiaban a la par el papel de inspectores,
cerciorandose de la correcta utilizacion del material y que el producto estuviera dotado de

ciertas caracteristicas que garantizaran perdurabilidad y reconocimiento.

Con el paso de la produccién artesanal a la produccion en serie, y el auge del concepto
de optimizacion de procesos empleados en la fabricacién de productos a gran escala que
arraigo la revolucioén industrial, el control en términos de calidad tuvo un gran crecimiento;
con los grandes lotes que se generaban a diario en las cadenas de produccion, era muy
comun que aparecieran productos defectuosos o con bajos estandares frente a lo que se
esperaba del modelo, es aqui, cuando los industriales de la época comienzan a examinar
las caracteristicas de cada lote garantizando la calidad de los productos y separando
aquellos que tuvieran defectos, lo que afios mas adelante evolucionaria hacia una
inspeccion mediante métodos estadisticos a partir de muestras representativas del

producto, determinando si el proceso se estaria desarrollando adecuadamente. [17]

La creacion de un método de administracién encaminado hacia la eficacia y la eficiencia
en relacién con los tiempos y costos de los procesos productivos, la cual fue ideada por
Frederick W. Taylor en 1903, impulso en gran medida las bases de la produccién en
masa y la creacion de la linea de montaje que seria utilizada afios mas adelante por la
compafia Ford, quienes hacian de la calidad uno de los puntos fundamentales en la
organizacion del trabajo. Otro claro ejemplo de la segregacién de funciones encaminadas
al aseguramiento de la calidad fue la gestién realizada por el departamento de inspeccién
independiente que se instauro en la compafia Western Electric, quienes tenian como

objetivo resolver numerosos fallos presentados en la central telefénica. [17]

Finalmente, se habla de la evolucién del concepto y se describe desde los modelos de
produccion japonesa, los cuales, posterior a una renovacion y reestructuracion en sus
criterios de produccion, llegaron a representar alta calidad y fiabilidad en los mercados
mundiales, logrando el desarrollo de diferentes modelos que serian fuertes impulsores de

lo que conocemos actualmente como “Gestién de la calidad”. La Tabla No. 1, presentada
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a continuacién, muestra una detallada recopilacion de los aportes tedricos y practicos

gue han jugado un papel fundamental en el desarrollo de técnicas y modelos actualmente

empleados en diversos sectores productivos.

Autor / Aio

Aporte

Walter A. Shewhart
en 1924

Aplicacion del control estadistico por primera vez con propdsitos
industriales, buscando mejorar en términos de costo-beneficio las lineas
de produccion, aumentando la productividad y disminuyendo los errores.

Kaoru Ishikawa en

Considerado el padre del andlisis cientifico de las causas de problemas
en procesos industriales, dando nombre al diagrama Ishikawa, cuyos

1943 e .
gréficos agrupan por categorias todas las causas de los problemas.
Armand V. “La calidad como gestion” donde describe el resultado del proceso de
Feigenbaum en calidad de General Electric y la primera aplicacion del TQC (control de la
1945 calidad total)
En Estados Unidos se funda la American Society for Quality Control —
ASQC y ese mismo afo, los japones quienes absorbieron las ideas de
1946 control de calidad fundan la JUSE - Unién de Cientificos e Ingenieros
Japoneses (Organizaciones encaminadas al resguardo de los procesos
de calidad en la industria)
1947 Se publica la primer norma ISO, la cual fue ISO/R 1:1951 Standard

reference temperature for industrial length measurements

W. Edward Deming
en 1950

Aporte en la evolucion de la industria japonesa a partir de las charlas
impartidas sobre control estadistico de procesos.
Creador del ciclo PHVA (Planear — Hacer — Verificar — Actuar)

Kaoru Ishikawa en
1957

“Control de la calidad en toda la companiia” definio la filosofia
administrativa que se encuentra detras de la calidad, los elementos de
los sistemas de calidad y lo que él denomina, las "siete herramientas
basicas de la gestién de la calidad", donde se le considera una fuerte
inclinacion hacia las técnicas estadisticas

Phifiip B. Crosby en

Lanza el concepto “cero defectos” exponiendo los primeros fracasos en
el terreno espacial los cuales ponen de manifiesto que los fallos

1961 provienen casi exclusivamente de errores humanos, lo que buscaba
suscitar en los operarios la toma de conciencia sobre el proceso
1980 Aplicacién del concepto “Gestion de la calidad total — TQC”,

promoviendo un enfoque organizacional completo hacia la calidad.

Bill Smith en 1986

Creacion de la metodologia Six Sigma para la mejora de procesos, la
cual se origina a partir de la modelacién estadistica de los procesos de
fabricacién, buscando reducir o eliminar los defectos o fallas en la
entrega de un producto o servicio al cliente

1987

Publicacién de la primera serie de normas 1SO 9000, las cuales
establecian estandares internacionales para los sistemas de gestion de
calidad.

Tabla 1. Aportes ala evolucién del concepto de calidad. Elaboracion propia, basado en [17]

2.1.1.1.

Evolucién de las teorias de calidad
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Las teorias aplicables sobre el concepto global de gestion de la calidad han tenido una
importante evolucion a lo largo de los afios, diversas corrientes tedricas han sido bases
fundamentales de los modelos que se manejan en la actualidad, pero dentro de la
literatura se destacan tres postulados cuya aplicacién en los procesos ha generado gran
impacto sobre la gestidn realizada por las organizaciones.

A continuacion, se enumeran las teorias que marcaron un hito histérico en el desarrollo

conceptual y practico de lo que hoy conocemos como gestion de la calidad.
A. Control de la calidad

En la literatura se habla del “control de la calidad” desde diferentes conceptos que
enmarcan su aplicacion sobre los procesos industriales; entre las definiciones mas
conocidas es mencionado como el proceso de regulacion a través del cual es posible

medir la calidad real, compararla con las normas y actuar sobre la diferencia. [18]

Por otro lado, la definicion de este concepto se enmarca desde tres enfoques
adicionales, donde su enunciacion varia segun la contextualizacion que se quiera brindar,

acogiendo significados como:

1. El control de la calidad es una parte del proceso de regulacién e inspeccion del
producto acabado, que mas adelante seria ejercido sobre el proceso de
fabricacion, determinando la correcta elaboracion de cada unidad.

2. “Control de calidad” como la denominacion de un departamento de la empresa, el
cual se encuentra dedicado tiempo completo en funcion de la calidad, ejerciendo
actividades de inspeccién y pruebas continuas para verificar que los productos
cumplan con las especificaciones establecidas.

3. Considerado como el conjunto de herramientas, conocimientos practicos o
técnicas a partir de las cuales son desarrolladas las funciones enmarcadas dentro

del concepto de “Calidad”

Este término nace en los afios veinte, siendo utilizado como sinénimo de “prevencién de
defectos”, lo que afios mas adelante evolucionaria y su principal enfoque estaria
encaminado hacia el desarrollo de métodos estadisticos, donde los promotores de este

movimiento bautizarian la técnica como “Control estadistico de la calidad (CEC)”, siendo
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ampliamente aceptada por diversos directores, quienes tomarian como impresion que el
control de la calidad consistia Unicamente en el uso de métodos estadisticos en la
industria, debilitando el enfoque del término hacia el proceso de regulacion. [18]

Este postulado tenia un enfoque totalmente dirigido hacia las tareas o actividades del
proceso productivo, sin considerar las necesidades sociales o personales que se vieran
involucradas en el proceso, puesto que el objetivo de la industria para ese entonces era

netamente la eficiencia productiva de la capacidad instalada.
B. Aseguramiento de la calidad

Con el auge industrial que se vivié hacia los afios cuarenta, y los cambios sobre el patron
tradicional de administracion que surgen posterior a la segunda guerra mundial, nacen
estudios enfocados hacia el comportamiento de las personas dentro de las
organizaciones, donde se introducen conceptos como las necesidades basicas de las
personas por autores como A. Maslow quien menciona el aumento de la productividad a
través del esfuerzo concentrado en grupo, donde la gerencia es responsable de
garantizar entornos efectivos y productivos para que los individuos bajo su mando

puedan aprovechar la totalidad de su potencial de la mejor manera.

Hacia finales de los afos cincuenta, teniendo en cuenta la limitacion del enfoque CEC,
surge un contra movimiento que buscaba restaurar el concepto sobre la necesidad de
aplicacion de un amplio conjunto de instrumentos y actividades planificadas que dieran
conformidad a los requerimientos establecidos sobre un producto o servicio, naciendo
asi, el término “Quality Assurance” traducible como Garantia o Aseguramiento de la
Calidad. [17]

Este postulado tenia un enfoque hacia el alcance de acciones planificadas y sistematicas
sobre los sistemas de produccion, buscando la prevencién de defectos antes de su
ocurrencia, logrando alcanzar la excelencia funcional que generara confianza sobre el
proceso y garantizara que el producto o servicio cumpliera con los estandares asociados

a la satisfaccion del cliente. [19]
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C. Gestion de la calidad total (TQM)

En paralelo, hacia los afos cincuenta las industrias japonesas enfocaron sus esfuerzos
sobre una restructuracion econ6mica e industrial, para la cual consideraban que la
calidad debia ser un factor imperativo dentro de sus procesos, comprendiendo que la
respuesta frente a la fabricacion de productos no defectuosos dependia del correcto

desarrollo del proceso desde el principio.

Para 1950 Deming, uno de los pioneros de la teoria y considerado como el padre de la
calidad japonesa, introduce a los procesos industriales el modelo administrativo para el
manejo de la calidad, explicando la responsabilidad del personal directivo en el logro de
dicho objetivo, enmarcando la importancia de la prevencién sobre el control de los
factores en el proceso, disminuyendo la aparicién de productos defectuosos. El control de
cada una de las fases del proceso fue ilustrado por Deming a partir del ciclo PHVA
(Planear, Hacer, Verificar y Actuar), partiendo de la necesidad de control desde la
concepcion del producto o servicio, hasta la mejora continua aplicable sobre los modelos
de desarrollo. [20]

Persiguiendo la mejora continua en las organizaciones, la Gestion de la Calidad Total
(TQM) concibe la importancia de concientizar a todas las partes involucradas en el
proceso frente a la calidad en cada uno de los sectores que conforman la organizacion,
creando constancia frente al propdsito de mejora, partiendo de una gestion eficiente por
parte de la direccion, cuyo enfoque estd dirigido al logro de objetivos a largo plazo,

siendo medido desde la satisfaccion de todas las partes involucradas en el proceso.

Con la finalidad de ilustrar de forma comparativa el sentido de la Gestion de la Calidad
Total, a partir de los postulados presentados por los padres de la teoria, quienes
difundieron como método de gerencia este concepto, se toma del articulo presentado por
Perdomo y Gonzales [21], una tabla descriptiva que presenta una vision simplificada de
los preceptos, principios y pasos recomendados desde las obras de W. Deming, J.M.
Juran y P. B. Crosby quienes buscaban el despliegue de la funcién de calidad en las

empresas.
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Perspectivas clisicas de la GCT

Deming (principios)

Juran (trilogia)

Crosby ( pasos)

6.

14.

Crear constancia en el
proposito de mejorar.
Adoptar la nueva
filosofia de la calidad.
Dejar de depender de
la mspeccion en masa.
Fmalizar la prictica de
basar los negocios en
el factorprecio.
Mejorar
constantemente la
produccion v el
SErvicio.

Instituir la formacion
en el trabajo .

Institur el liderazgo.
Desechar el miedo a la
responsabilidad.
Derribar barreras entre
departamentos.

. Eliminareslganes
. Eliminar metas

numericas y gestion
por objetivos.

. Fomentar el orgullo en

el trabajo.

. Institur programas de

educacion y
autodesarrollo.
Actuar basandose en
un plan.

Planificacion de la calidad:
1. Establecer metas de

calidad.

2 Identificar clientes y sus
necesidades.

3. Desamollar productos v
procesos.

Control de la calidad:

4. Elegir elementos de
control y unidades de
medida.

5. Establecer metas.

6. Medir el desempefio.

7. Comparar metas y
desempeno.

Mejora de la calidad:

8. Identificar proyectos y
organizar equipos.

9. Proveer recursos y
entrenamiento.

10. Manejar la resistencia al
cambio y establecer
controles.

[

oW

11.

12.
13.
14.

Compromiso de la
direccion.

Equipos para el
mejoramiento de la
calidad.

Medicion de la calidad.

Costo de laevaluacion
de la calidad.
Conciencia sobre la
caldad.

Acclones correctivas.
Compromiso con el
cero defectos.
Entreramiento.

Dia del cero defectos.
Fracion y ajuste de
metas,

Remover causas de
errores.
Reconocimiento.
Conszjos de calidad.
Hagalo nuevamente.

llustracién 2. Perspectivas clasicas de la GCT. Fuente: Adaptado de [21]

2.1.2.Sistemas de Gestion basados en las normas ISO

A raiz de la necesidad latente en la industria frente a la formalizacion de los procesos y la

aplicacion de practicas de normalizacion que facilitaran las transacciones de caracter

internacional y garantizaran la satisfaccibn de todas las partes involucradas en los

procesos relacionados con actividades productivas y econdmicas, la ISO buscando

estandarizar las procesos en materia de calidad para todos los usuarios, emite para

mediados de los afios ochenta la primera guia normativa en términos de calidad para

procesos organizacionales, conocida como la norma ISO 9001:1987, la cual describia un

modelo estandarizado de practicas que garantizaran la gestion de la calidad para los

diferentes sectores a partir de elementos y actividades coordinadas que interactian, y
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gue a su vez, proporcionan herramientas para el establecimiento de politicas y objetivos
que facilitan la direccion de las organizaciones.

El nacimiento de un modelo de normas cuyo propdésito es garantizar la calidad en la
gestion de los procesos, brindo a las organizaciones un referente de buenas practicas
aplicables sobre las actividades realizadas por la empresa. El nivel de complejidad de
cada sistema dependera de diferentes factores asociados a la operacion, tamafio y
estructura de las organizaciones; pues este tipo de modelos tienen como objetivo mejorar
el desempefio de los procesos a partir de la insercién de culturas organizacionales que
implementen conscientemente ciclos continuos de autoevaluaciéon y correccion a partir

del involucramiento de cada una de las fuerzas de la empresa.

Los sistemas de gestion basados en las normas ISO pueden organizarse bajo cuatro
tipos diferentes de esquemas documentales, dependiendo de la necesidad de aplicacién

que cada norma posea. Estos esquemas son:

A. Normas de sistemas de gestidon generales. Establecen requisitos y orientan a
las organizaciones a gestionar sus politicas y procesos en el cumplimiento de
objetivos. Son aplicables a todos los sectores econdmicos, independiente de las
condiciones y factores a los que se encuentren sujetos las organizaciones.

B. Normas de sistemas de gestion especificos de un sector. Proveen
requerimientos o guias adicionales para la aplicacion de un sistema de gestion
general sobre un sector especifico.

C. Normas relacionadas con el sistema de gestion y las directrices de
aplicacién. Son estandares que proporcionan mayor orientacion sobre
requerimientos y pasos a seguir sobre aspectos especificos de un sistema de
gestion organizacional.

D. Normas de gestién. Apoyan la implementacion de aspectos especificos del

sistema de gestion de una organizacion. [22]
2.1.2.1. Sistema de Gestion de Seguridad de la informacion enfocado en
las normas ISO

El concepto de gestion de seguridad de la informacién nace formalmente en la década de

los noventa, cuando el gobierno britanico, a través del Department of Trade and Industry
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(DTI), impulsé el desarrollo de una guia de buenas practicas para proteger la informacion
en las organizaciones. Esta iniciativa derivo en la publicacion, en 1995, de la norma BS
7799-1 por parte del British Standards Institution (BSI), la cual recogia recomendaciones
para gestionar la seguridad de la informacion en ambientes corporativos. Posteriormente,
en 1998, se publicé la BS 7799-2, que introdujo por primera vez los requisitos para la
implementacion de un Sistema de Gestion de Seguridad de la Informacion (SGSI),
consolidando asi un enfoque sistematico y verificable para administrar la seguridad de la

informacion.[23]

Con el tiempo, estos desarrollos britanicos fueron adoptados por las normas I1SO y la
Comision Electrotécnica Internacional (IEC). En el afio 2000, se internacionaliz6 la BS
7799-1 bajo el nombre ISO/IEC 17799, como cd6digo de buenas practicas. Sin embargo,
el paso decisivo ocurri6 en octubre de 2005, cuando se publicé oficialmente la norma
ISO/IEC 27001:2005, basada en la BS 7799-2. Esta version se convirtid en la primera
norma internacional certificable en gestion de la seguridad de la informacion,
incorporando principios como la identificacibn y el tratamiento de riesgos, la
implementacién de controles, la definicion de politicas y la mejora continua. [23] Esta
norma no solo estandarizé el enfogue de proteccion de informaciébn en el mundo
corporativo, sino que también otorgd una base para las auditorias internas y externas en

organizaciones de todos los sectores.

La evolucion normativa continué con la publicacion de la version del 2013, que introdujo
la Estructura de Alto Nivel (High Level Structure — HLS), alineando su arquitectura con
otras normas ISO facilitando la integraciéon de sistemas y simplific6 la gestién conjunta.
Asimismo, se reorganiz6 el Anexo A, que agrupa los controles de seguridad en 14
dominios estratégicos. En octubre de 2022, se publicé una nueva version, ISO/IEC
27001:2022, que ajusta los controles a 93 y los clasifica en cuatro grandes categorias:
organizacionales, personas, fisicos y tecnolégicos, con base en la nueva ISO/IEC
27002:2022. Este cambio representa una respuesta al avance tecnolégico y a los nuevos

desafios, como la ciberseguridad, el trabajo remoto y la proteccioén de datos personales.

En paralelo a esta evolucibn normativa, diversos estudios han documentado la
implementacién del SGSI en entornos reales. Por ejemplo, el disefio de un SGSI basado

en ISO/IEC 27001:2013 para una empresa financiera en Cali, abordando desde el



22 Estructuracion de un Sistema Integrado de Gestidn de tecnologias de la
informacion basado en la familia de normas ISO/IEC 27000 e ISO/IEC 20000

andlisis de riesgos hasta la definicion de politicas y controles, lo cual demuestra la
aplicabilidad practica de la norma en el contexto colombiano. [24] Asimismo, el desarrollo
de un SGSI para instituciones educativas, aplicando metodologias como MAGERIT para
la gestion de riesgos y fortaleciendo la seguridad en entornos no corporativos, lo que
evidencia la versatilidad del estandar.[25]

Estas experiencias refuerzan la comprension de que la norma ISO/IEC 27001 no es
simplemente una herramienta técnica, sino un marco estratégico de gestion
organizacional. Su historia, desde los origenes en el Reino Unido hasta su consolidacién
global, muestra como las necesidades de proteger la informacién han evolucionado hacia
un modelo estructurado, certificable y adaptable, que hoy en dia se integra facilmente en
sistemas de gestion mas amplios, permitiendo a las organizaciones responder de manera

efectiva a las exigencias regulatorias, tecnolédgicas y sociales del entorno digital actual.

2.1.2.2. Sistema de Gestion de Servicios de Tecnhologias de la Informacion

enfocado en las normas I1SO

Frente a la necesidad de asegurar un Sistema de Gestion del Servicios alineado con
buenas practicas internacionales, surgié el interés por estandarizar y formalizar las
actividades asociadas a la gestidon eficiente de los servicios de TI. El origen de esta
norma se remonta al British Standards Institution (BSI), que en 1995 public6 la guia DISC
PD0005:1995, considerada el primer referente formal en la materia. Este documento
seria el antecedente directo de la norma BS 15000:2000, reconocida como la primera
especificacion técnica orientada a la gestibn de servicios de TI, fundamentada en un
enfoque por procesos y orientada a la mejora continua mediante la aplicacién del ciclo de
Deming.[26] Posteriormente, en 2002, se publicaron las versiones BS 15000-1:2002, que
establecia los requisitos del sistema de gestién del servicio, y BS 15000-2:2003, que
proporcionaba directrices para su implementacion. Estas versiones consolidaron un
marco integral de gestion basado en las mejores practicas del modelo ITIL (Information
Technology Infrastructure Library), fortaleciendo asi la estructura metodolégica del

estandar y su aplicabilidad en distintos contextos organizacionales.

Reconociendo su potencial como estandar internacional, en 2005 la ISO y la IEC

adoptaron la BS 15000 mediante un proceso de aprobacion acelerada (fast track),
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publicando la primera version de la norma como ISO/IEC 20000-1:2005 e ISO/IEC
20000-2:2005. En el primer tramo se establecieron los requisitos formales para
implementar un sistema de gestion de servicios de Tl, mientras que en el segundo tramo
se proporciond una guia practica para su implementacion. [27] Con esta adopcién, se
consolido el primer estandar internacional certificable en gestion de servicios TI, aplicable

a organizaciones proveedoras internas o externas de servicios tecnoldgicos.

En 2011, se publico una revision sustancial bajo el titulo ISO/IEC 20000-1:2011,
orientada a mejorar la claridad, alinear los conceptos con otras normas como ISO/IEC
27001 y reflejar practicas mas modernas de entrega de servicios. A ello le sigui6 la
publicacion de la segunda parte revisada en 2012, con orientacion actualizada para
implementacion efectiva. Sin embargo, fue en 2018 cuando se realiz6 el cambio
estructural mas profundo: la ISO/IEC 20000-1:2018 adopt6 la Estructura de Alto Nivel
(High Level Structure — HLS), comin a normas como ISO 9001, ISO/IEC 22301 e
ISO/IEC 27001, con el objetivo de facilitar la integracion de sistemas de gestion. [28] Esta
version también incorporé elementos clave como el enfoque basado en riesgos, el
contexto de la organizacion, el conocimiento organizacional, y procesos renovados para

gestion de la demanda, relaciones, proveedores, y continuidad del servicio.

En sintesis, desde su adopcion en 2005 como estandar certificable, la norma ISO/IEC
20000 ha evolucionado hacia un modelo robusto y estratégico para la gestion de
servicios de TI, integrable con otros sistemas ISO, orientado a resultados, flexible y

adecuado a entornos dinamicos de prestacién tecnolégica.

2.1.3.Sistemas integrados de Gestion

En vista de la creciente necesidad de asegurar un sistema de gestién alineado con
buenas practicas internacionales, surgié la busqueda de integrar mdultiples practicas
dentro de una sola estructura organizacional, lo que dio origen a los Sistemas Integrados
de Gestion. Estos sistemas permiten a las organizaciones coordinar de manera eficaz
distintas funciones, procesos y estructuras bajo un modelo Unico y coherente, con el
propésito de evitar duplicidades, optimizar recursos y fomentar una cultura organizacional
centrada en la mejora continua. La integraciéon, entendida como la alineacién de sistemas

de gestibn mediante la eliminacién de solapamientos conceptuales y la unificacion del
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lenguaje organizacional, potencia la eficacia operativa y estratégica. Esto se traduce en
beneficios tangibles como la reduccion de la burocracia, la mejora en la calidad de bienes
y servicios, el fortalecimiento de la comunicacién interna, una mayor agilidad en la toma
de decisiones, y una disminucién de los costos administrativos. Ademas, se incrementa
la satisfaccion de las partes interesadas, al facilitar un enfoque sistémico mas eficiente y
alineado con los objetivos organizacionales [29]

En sus origenes, los Sistemas Integrados de Gestion fueron desarrollados de forma
empirica por empresas que, al implementar varias normas de forma simultanea,
enfrentaban dificultades en la compatibilidad de sus estructuras, lo que generaba
sobrecarga documental, duplicacion de procesos y auditorias aisladas. Esta situacion
motivo a la ISO a buscar una estrategia de estandarizacién a partir de una estructura de
alto nivel que garantizara la coherencia y compatibilidad entre los diferentes estandares,

lo que dio paso a la creacion del Anexo SL.

El Anexo SL fue oficialmente publicado en el afio 2012, siendo una estructura de alto
nivel de que establece una arquitectura comun para todas las normas sobre sistemas de
gestion. Este marco proporciona un conjunto uniforme de 10 clausulas principales, junto
con términos y definiciones armonizados, que permiten alinear multiples sistemas bajo un
esquema coherente y racionalizado. Las clausulas abarcan desde el contexto de la
organizacion, liderazgo y planificacion, hasta el soporte, operacion, evaluacién del
desempefio y mejora continua, lo cual asegura una légica comun en todas las normas.
[30] EI Anexo SL fue diseflado para simplificar la integracion y fomentar la
estandarizacibn entre areas organizacionales, mejorando asi la eficiencia en la

implementacion, auditoria y mejora de los sistemas existentes.

Esta evolucion estructural supuso un hito en la historia de los Sistemas Integrados de
Gestién, ya que por primera vez se permitié una integracion verdaderamente coherente
entre diferentes marcos normativos. Esta convergencia facilita la implementacion de
politicas unificadas, auditorias integradas y una vision sistémica del desempefio
organizacional, siendo especialmente beneficiosa para organizaciones que operan en

sectores regulados o que requieren certificaciones multiples.

Ademas, estudios recientes como el de Frontiers han demostrado que el Anexo SL no

solo fomenta la integracion técnica, sino que promueve una gobernanza organizacional
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mas solida, al obligar a las empresas a analizar su contexto, considerar las partes
interesadas y tomar decisiones basadas en evidencias. Esto refuerza el caracter
estratégico de los Sistemas Integrados de Gestion en contextos empresariales modernos
y sostenibles. [31]

2.2. Marco conceptual

International Organization for Standardization (ISO): Organizacion internacional
independiente y no gubernamental, conformada por 173 paises y respaldada por una red
de 828 comités técnicos responsables del desarrollo de normas. Fue fundada en 1946 en
Londres, con el objetivo de reunir a expertos de todo el mundo para establecer métodos
mas eficientes, seguros y sostenibles para la realizacién de actividades en diversos
sectores. Desde su creacién, ISO ha emitido mas de 25.900 normas internacionales y
documentos complementarios, que abarcan aspectos clave de la tecnologia, la gestion,

la produccion y la seguridad. [32]

El propdsito de las normas ISO es estandarizar los procesos criticos, especialmente en
areas como la gestion de la calidad, la seguridad de la informacién y la prestacién de
servicios, promoviendo préacticas globalmente aceptadas. Su misibn se centra en
fomentar el desarrollo de la estandarizacion y actividades conexas, con el fin de facilitar
el intercambio internacional de bienes y servicios, impulsar la eficiencia organizacional y

mejorar la competitividad global.

Sistema Integrado de Gestidén (SIG): modelo organizacional que combina dos 0 mas
sistemas de gestidbn que comparten elementos comunes, con el objetivo de facilitar su
planificacién, implementacién, control y mejora dentro de una estructura Gnica y

coherente. [33]

Desde una perspectiva técnica, un Sistema Integrado de Gestiébn busca reducir
duplicidades, optimizar recursos, mejorar la coherencia operativa y fortalecer la cultura de
mejora continua. Su disefio responde a principios de eficiencia sistémica, y se apoya en
marcos comunes como el Anexo SL, que proporciona una estructura armonizada de alto

nivel para las normas ISO de gestién. [29]
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Sistema de Gestion de Seguridad de la Informacion (SGSI): proceso sistemético,
estructurado y protocolizado, adoptado por toda la organizacién, que tiene como objetivo
garantizar la confidencialidad, integridad y disponibilidad de la informacién. Este sistema
establece politicas, procedimientos, controles y responsabilidades claras para gestionar

los riesgos asociados al uso, almacenamiento y transmision de la informacion. [34]

El SGSI no solo se basa en herramientas tecnolégicas, sino en la participacion de todos
los miembros de la empresa, quienes desempefian un papel fundamental en la
proteccion de los activos de informacion. Su implementacion permite proteger los
procesos de negocio frente a amenazas internas y externas, asegurar la continuidad

operativa y generar confianza entre clientes, socios y partes interesadas.

Informacion como activo: Un activo de informacion se refiere a cualquier elemento
humano, fisico o electrénico que almacena, procesa, transmite o utiliza informacién
relevante para los procesos de negocio de una entidad. Este activo puede incluir desde
bases de datos, documentos, sistemas tecnoldgicos y redes, hasta el conocimiento de
los empleados. [35]

Dado su caracter critico, la informacién contenida o manipulada por estos activos debe
ser resguardada frente a riesgos, vulnerabilidades y amenazas. Por lo tanto, proteger los
activos de informacién es un objetivo central de cualquier sistema de gestion de
seguridad de la informacién, ya que de ellos depende el funcionamiento, la reputacién y
la continuidad del negocio.

Seguridad de la informacidn: Disciplina integral orientada a proteger la informacién
mediante la implementacion de procesos, politicas, controles y tecnologias adecuados.
Esta disciplina integra tanto aspectos relacionados con la seguridad informéatica como
con la ciberseguridad, asegurando la proteccion de los artefactos tecnolégicos que

generan, procesan, almacenan, difunden y transmiten datos e informacién.

La seguridad de la informacién tiene como propdsito preservar las propiedades
esenciales del dato: confidencialidad, integridad y disponibilidad, asi como otras
propiedades complementarias como autenticidad, no repudio y fiabilidad. Se fundamenta

en la identificacion y gestion sistematica de riesgos, amenazas y vulnerabilidades
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asociadas a los activos de informacién, bajo un enfoque estructurado y continuamente

mejorable. [36]

En su enfoque, Valencia [36] resalta que la implementacion de la seguridad de la
informaciéon no deberia verse como un proyecto puntual, sino como un proceso
permanente de la organizacion, alineado con los objetivos del negocio. El autor plantea
gue este proceso debe estar respaldado por metodologias estructuradas, garantizando
adecuacion regulatoria, mejora continua y consolidacion de una cultura organizativa

enfocada en la proteccion de su informacion critica.

A continuacién, en la ilustracion No. 3 puede evidenciarse la triada de seguridad de la

informacion planteada por el autor:

llustracién 3. Triada de la seguridad de la informacién. Fuente: Adaptado de [36]
Pilares de la seguridad de la informacion

- Confidencialidad de la informacion: Proteccion de la informacion contra el
acceso no autorizado, asegurando que los datos sensibles solo estén disponibles
para quienes cuentan con los permisos adecuados. La confidencialidad implica
establecer niveles de acceso diferenciados, aplicar métodos de autenticacion y

definir roles y privilegios para cada usuario o grupo dentro del sistema.



28

Estructuracion de un Sistema Integrado de Gestidn de tecnologias de la
informacion basado en la familia de normas ISO/IEC 27000 e ISO/IEC 20000

Una adecuada clasificacién de la informacion es esencial para determinar qué
datos deben protegerse y en qué condiciones. Por ejemplo, en entornos donde
los datos se manejan bajo distintos niveles de sensibilidad (como "Confidencial" o
"Reservado"), solo los usuarios con el nivel correspondiente de autorizacion
pueden acceder a cada categoria. De esta forma, se evita que personas sin los
permisos requeridos visualicen, copien o modifiquen informacion critica,

reduciendo el riesgo de filtraciones, espionaje o0 mal uso de los datos. [37]

Disponibilidad de la informacion: Capacidad de garantizar que la informacién y
los recursos tecnoldgicos estén accesibles y utilizables en todo momento por los
usuarios autorizados, en el formato correcto y desde ubicaciones pertinentes,

siempre que se requieran.

La disponibilidad se ve afectada cuando los sistemas presentan fallos,
interrupciones, accesos ineficientes o tiempos de respuesta elevados,
comprometiendo la operatividad y afectando significativamente a los usuarios y a
los procesos de negocio. Para garantizarla, las organizaciones deben
implementar mecanismos de redundancia, recuperacion ante desastres,
almacenamiento seguro y planes de continuidad que aseguren el acceso

oportuno a los datos, incluso ante fallos del sistema. [37]

Integridad de la informacidn: Principio de la seguridad de la informacién que
garantiza que los datos se mantengan exactos, completos y sin alteraciones no
autorizadas a lo largo de todo su ciclo de vida. Este principio asegura que la
informacién permanezca intacta desde su creacibn o captura hasta su
almacenamiento, procesamiento, transferencia y uso, protegiéndola tanto de

modificaciones accidentales como maliciosas.

La integridad implica que los datos conservan su consistencia y fiabilidad, lo que
se logra mediante controles como validaciones de formato y tipo, sumas de
verificacién, firmas digitales y controles de acceso adecuados. Estos mecanismos
permiten detectar cualquier alteracién y asegurar que la informacién no ha sido

modificada sin autorizacion. [37]



Capitulo 3. Propuesta metodoldgica para la implementaciéon de un Sistema 29
Integrado de Gestion en Tecnologias de la Informacion

Sistema de Gestién de Servicio (SGS): Conjunto formal de politicas, procesos y
procedimientos que permiten planificar, implementar, operar, supervisar y mejorar la
entrega de servicios de TI, alineados con los objetivos estratégicos de la organizacion y
los compromisos adquiridos. [38] Su propdsito es asegurar que dichos servicios cumplan
con los requisitos establecidos y generen valor para sus partes interesadas.

La norma ISO/IEC 20000 formaliza este enfoque como un Service Management System,
proporcionando un modelo orientado a procesos para gestionar de forma eficiente el ciclo
de vida de los servicios. En su analisis, los autores destacan que la norma define un
sistema de gestion de servicios que permite a las organizaciones entregar servicios con
un nivel consistente de calidad, ajustados a los compromisos con el cliente y en linea con
los objetivos estratégicos del negocio. [39] ElI SGS, al estructurar los servicios bajo
principios de estandarizacion, permite a las organizaciones resolver eficazmente
problemas relacionados con la continuidad, la disponibilidad y el desempefio de los

servicios de TI.

Mejora continua: Actividad recurrente para mejorar el desempefio, mediante la
identificacion e implementacion de oportunidades que aumenten la eficacia, eficiencia y
adecuacion de los procesos. [38] En el contexto de la seguridad de la informacion,
permite adaptar el SGSI frente a un entorno cambiante, caracterizado por riesgos,
amenazas Yy tecnologias en constante evolucién, asegurando asi la proteccion continua

de la confidencialidad, integridad y disponibilidad de la informacién.

De igual forma, en la gestién del servicio (ISO/IEC 20000-1), la mejora continua garantiza
gue los servicios de Tl respondan de forma efectiva a las necesidades del negocio,

optimizando su calidad y sostenibilidad.

2.3. Marco Normativo

2.3.1.Serie ISO/IEC 27000

La serie ISO/IEC 27000 es un compendio de estandares técnicos desarrollados por ISO
e IEC, que brindan un marco de gestion en seguridad de la informaciéon que puede ser

aplicado en cualquier tipo de organizacion.
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La serie de normas ISO 27000 esta compuesta por diversos estdndares que, en

conjunto, proporcionan un marco integral para la gestion de la seguridad de la

informacion. En particular, la norma ISO/IEC 27001 establece los requisitos para

implementar un SGSI, mientras que la ISO/IEC 27002 actiia como un cédigo de buenas

practicas y controles que complementa dichos requisitos. [40] Estas normas, junto con

otras pertenecientes a la misma serie, conforman una guia estructurada que se ilustra en

la tabla No. 2:

Norma

Definicion

27000:2018

“Tecnologia de informacion — técnicas de seguridad — sistemas de gestion de
seguridad de la informacién — marco general y vocabulario” Describe los
fundamentos de un SGSI a partir de un marco general de la familia de
estandares; brinda una introduccion a la gestion de seguridad de la informacion,
asi como los términos y definiciones usados por los diferentes estandares.

27001: 2022

“Seguridad de la informacién, ciberseguridad y proteccién de la privacidad —
Sistemas de gestién de la seguridad de la informacion — Requisitos” Contiene
los requisitos del sistema de gestion de seguridad de la informacion

27002:2022

“Seguridad de la informacion, ciberseguridad y proteccion de la privacidad —
Controles de seguridad de la informacién” Es una guia de buenas practicas que
describe los objetivos de control y controles recomendables en cuanto a
seguridad de la informacion

27003:2017

“Tecnologia de la informacién - Técnicas de seguridad - Sistemas de gestién de
seguridad de la informacion — Orientacion” Guia de implementacion de SGSI e
informacién acerca del uso del modelo PDCA y de los requerimientos de sus
diferentes fases

27004:2016

"Tecnologia de la informacién — Técnicas de seguridad — Gestién de la
seguridad de la informacion — Monitoreo, medicion, analisis y evaluacién". Guia
utilizada para el desarrollo y uso de métricas y técnicas aplicables con el fin de

determinar la eficacia y efectividad de un SGSI

27005:2022

“Seguridad de la informacién, ciberseguridad y proteccién de la privacidad -
Guia para la gestidn de riesgos de seguridad de la informacion” Proporciona las
directrices para la gestién del riesgo en la seguridad de la informacién

27006-1:2024

“Seguridad de la informacion, ciberseguridad y proteccion de la privacidad:
requisitos para organismos que proporcionan auditoria y certificacién de
sistemas de gestion de seguridad de la informacion” Especifica los requisitos
para la acreditacion de entidades de auditoria y certificaciéon de sistemas de
gestion de seguridad de la informacion

27007:2020

“Seguridad de la informacion, ciberseguridad y proteccion de la privacidad:
Directrices para la auditoria de sistemas de gestion de la seguridad de la
informacién” Es una guia de auditoria de un SGSI, como complemento a lo
especificado en 1ISO 19011.

TS27008:2019

"Tecnologia de la informacion — Técnicas de seguridad — Directrices para la
evaluacion de los controles de seguridad de la informacién" Guia de auditoria de
los controles seleccionados en el marco de implantacion de un SGSI
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Norma

Definicion

27009:2020

"Tecnologia de la informacion - Técnicas de seguridad - Aplicacion sectorial de
ISO/IEC 27001 - Requisitos" Es una guia sobre el uso y aplicacién de los
principios de ISO/IEC 27001 para el sector servicios especificos en emision de
certificaciones acreditadas de tercera parte

27010:2015

"Tecnologia de la informacion -- Técnicas de seguridad -- Gestién de seguridad
de la informacién para comunicaciones intersectoriales e interorganizacionales"

27011:2024

"Tecnologia de la informacion -- Técnicas de seguridad -- Codigo de practicas
para controles de seguridad de la informacion basado en ISO/IEC 27002 para
organizaciones de telecomunicaciones" Guia de interpretacion de la
implementacion y gestion de la seguridad de la informacion en organizaciones
del sector de telecomunicaciones

27013:2021

"Guia para la implementacion integrada de ISO/IEC 27001 e ISO/IEC 20000-1"

27014:2020

"Tecnologia de la informacién - Técnicas de seguridad - Gobernanza de la
seguridad de la informaciéon” Guia de gobierno corporativo de la seguridad de la
informacién.

TR27015:2012

“Tecnologia de la informacién -- Técnicas de seguridad -- Directrices de gestién
de seguridad de la informacion para servicios financieros” Es una guia de SGSI
orientada a organizaciones del sector financiero y de seguros y como
complemento a ISO/IEC 27002

27016:2014

"Tecnologia de la informacion - Técnicas de seguridad - Gestion de la seguridad
de la informacién - Economia organizacional" Guia de valoracién de los
aspectos financieros de la seguridad de la informacién.

27017:2015

“Tecnologia de la informacién — Técnicas de seguridad — Cédigo de précticas
para controles de seguridad de la informacion basado en ISO/IEC 27002 para
servicios en la nube” Guia de seguridad para Cloud Computing

27018:2019

Cadigo de practicas para la proteccion de informacion de identificacion personal
(PI1) en la nube publica que actian como procesadores de PlI

27019:2017

"Tecnologia de la informacién — Técnicas de seguridad — Controles de
seguridad de la informacion para la industria de servicios publicos de energia”
Guia para el proceso de sistemas de control especificos relacionados con el
sector de la industria de la energia

27021:2021

"Tecnologia de la informacion - Técnicas de seguridad - Requisitos de
competencia para profesionales de sistemas de gestion de seguridad de la
informacién”

27023:2015

"Correspondencia entre las versiones de ISO/IEC 27001 e ISO/IEC 27002"

27030:2014

"Tecnologia de la informacion -- Técnicas de seguridad -- Seguridad de la
informacién en redes de sensores inalambricas"

27031:2011

"Tecnologia de la informacién - Técnicas de seguridad - Directrices para la
preparacioén de las tecnologias de la informacién y la comunicacién para la
continuidad del negocio"

27032:2012

"Tecnologias de la informacién - Técnicas de seguridad - Directrices para la
Ciberseguridad" Proporciona orientacion para la mejora del estado de seguridad
cibernética.

27033:2009

"Tecnologia de la informacion - Técnicas de seguridad - Seguridad de red"
Norma dedicada a la seguridad en redes, consistente en 7 partes: gestion de
seguridad de redes, arquitectura de seguridad de redes, escenarios de redes de
referencia, aseguramiento de las comunicaciones entre redes mediante
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Norma

Definicion

gateways, acceso remoto, aseguramiento de comunicaciones en redes
mediante VPNs y disefio e implementacion de seguridad en redes.

27034:2011

“Tecnologias de la informacion - Técnicas de seguridad - Seguridad de
aplicaciones” Norma dedicada la seguridad en aplicaciones informaticas,
consistente en 6 partes: conceptos generales, marco normativo de la
organizacion, proceso de gestion de seguridad en aplicaciones, validacién de la
seguridad en aplicaciones, estructura de datos y protocolos y controles de
seguridad de aplicaciones, guia de seguridad para aplicaciones de uso
especifico

27035:2016

Guia sobre la gestion de incidentes de seguridad en la informacion

27036:2011

"Tecnologia de la informacion - Técnicas de seguridad - Seguridad de la
informacién para las relaciones con proveedores" guia sobre la seguridad en las
relaciones con proveedores, consiste en cuatro partes: vision general y
conceptos, requisitos comunes, seguridad en la cadena de suministro TIC,
seguridad en entornos de servicios Cloud.

27037:2018

"Tecnologia de la informacion — Técnicas de seguridad — Directrices para la
identificacion, recopilacién, adquisicion y preservacion de evidencia digital” Guia
para la Identificacion, recoleccién, adquisicion y preservacion de evidencia

27038:2014

"Tecnologia de la informacién — Técnicas de seguridad — Especificacion para la
redaccion digital"

27039:2015

"Tecnologia de la informacion - Técnicas de seguridad - Seleccion, despliegue y
operacion de sistemas de deteccion y prevencion de intrusiones (IDPS)"

27040:2015

"Tecnologia de la informacion - Técnicas de seguridad - Seguridad del
almacenamiento"

27041:2015

"Tecnologia de la informacion - Técnicas de seguridad - Orientacidn para
garantizar la idoneidad y adecuacion del método de investigacién de incidentes"

27042:2015

"Tecnologia de la informacién - Técnicas de seguridad - Directrices para el
analisis e interpretacion de evidencia digital".

27043:2015

"Tecnologia de la informacién — Técnicas de seguridad — Principios y procesos
de investigacién de incidentes"

27044:2016

"Tecnologia de la informacién - Técnicas de seguridad - Sistemas de gestion de
la seguridad de la informacién - Medicién"

27799:2016

Es un estandar de gestién de seguridad que proporciona directrices para apoyar
la interpretacion y aplicacién en el sector sanitario de ISO/IEC 27002:2005, en
cuanto a la seguridad de la informacién sobre los datos de salud de los
pacientes

Tabla 2. Serie ISO/IEC 27000. Elaboracion propia, basado en [40]

2.3.1.1. Principales normas de implementacion en la serie ISO/IEC 27000

Uno de los aspectos fundamentales para implementar de forma eficaz un sistema con

enfoque hacia la Seguridad de la Informaciébn conforme con los estandares
internacionales, es la comprension integral del marco normativo que lo sustenta. En
particular, la serie ISO/IEC 27000 proporciona una arquitectura estructurada que define el

vocabulario, los requisitos, los controles, las guias y las aplicaciones especificas del
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SGSI. Conocer su estructura y las relaciones entre sus distintas partes resulta esencial

para planear una implementacion eficaz y conforme con las mejores practicas. [41]

A continuacion, en la ilustracion No. 4 se presenta una representacion grafica de las
principales normas que soportan la implementacién de un SGSI dentro de la familia
ISO/IEC 27000, evidenciando su relacion jerarquica y funcional en torno a la norma
central ISO/IEC 27001:2022.

ISO/IEC 27002:2013

ISO/IEC
27001:2013
ISO/IEC 27005:2008 ISO/IEC 27003:2010

llustracién 4. Principales normas de implementacién de la serie ISO/IEC 27000. Fuente:
Adaptado de [41]

Estas normas estan interrelacionadas y conforman una base normativa que no solo
apoya la gestion técnica del sistema, sino que permite articular las actividades
estratégicas, operativas y de mejora continua dentro de una organizacion. La
comprension clara de esta relacion favorece la construccibn de esquemas de
implementacién integrados y efectivos, adaptados a las particularidades de cada entorno

organizacional.

2.3.1.2. Transicién de lanorma ISO/IEC 27001:2013 a la norma ISO/IEC
27001:2022

La actualizacion de la norma ISO/IEC 27001:2022 representa una evolucion técnica que
refuerza la capacidad de las organizaciones para adaptarse a los nuevos desafios de la

gestion de la seguridad de la informacion, sin modificar la estructura central basada en el
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ciclo Deming. Aunque se mantiene la l6gica del sistema de gestion, se introducen
cambios relevantes en varios numerales de la norma, con énfasis en una mayor claridad
en la planificacion, control y mejora continua del SGSI. Esta revision también permite una
integracion mas sencilla con otros sistemas de gestién basados en normas ISO, gracias

a su completa alineacion con la Estructura de Alto Nivel (Anexo SL). [42]

El cambio mas representativo se encuentra en el Anexo A, cuya reorganizacion busca
simplificar la aplicacion de los controles, responder a nuevas amenazas del entorno
digital y facilitar su contextualizacion en los entornos tecnoldgicos actuales. Esta
transformacion refleja un enfoque mas estratégico, flexible y orientado al riesgo,

manteniendo la coherencia con los objetivos del sistema y su entorno operativo. En la

tabla No. 3 se resumen los principales ajustes normativos incorporados en la transicion:

N° Cambios clave por numeral Descripcion
Se agreg6 explicitamente la indicacion de determinar cuales de
Comprender las necesidades esas necesidades y expectativas se convierten en requisitos
4.2 y expectativas de las partes para el SGSI, lo que implica mayor claridad en la identificacion
interesadas de requisitos de cumplimiento y exigencias contractuales,
regulatorias o sociales relevantes.
Se actualiza el texto para alinearse completamente con la
4.4 Sistema de gestion de la estructura del Anexo SL, por lo que se fortalece la redaccion
) seguridad de la informacion sobre la necesidad de establecer, implementar, mantener y
mejorar continuamente el SGSI de manera integral.
Objetivos de seguridad de la | Mayor detalle en cémo se deben planificar los objetivos: quién
6.2 informacién y planificacion es responsable, qué recursos se requieren, plazos, resultados
para alcanzarlos esperados y método de evaluacion.
Este numeral no existia explicitamente en la version 2013, se
g . requiere gque las organizaciones planifiquen formalmente
6.3 Planificacion de los cambios cualquier cambio dentro del SGSI, considerando su propadsito,
posibles consecuencias, recursos y riesgos asociados.
Y Se refuerza el vinculo con los controles del Anexo Ay se
8.1 Plan|f|caC|on y control especifica que se deben implementar procesos documentados
operativos para cumplir con los requisitos del SGSI.
Se clarifica que el seguimiento y la medicion deben hacerse con
91 Seguimiento, medicion, frecuencia planificada, y que deben evaluarse los resultados y la
’ andlisis y evaluacion eficacia del SGSI, buscando que el andlisis no sea solo
cumplimiento, sino gue contribuya a la mejora del sistema.
Se amplia la lista de elementos que deben incluirse en la
revision de la direccion (por ejemplo, cambios en el entorno
932 Aportaciones para la revision interno/externo, informacion sobre el desempefio de los
= de la gestion proveedores). Fortalece el enfoque estratégico de la alta
direccion y su involucramiento con decisiones basadas en
datos.
Se mantiene el enfoque en la no conformidad y accion
10 Mejora correctiva, pero se actualiza el lenguaje para reforzar que se
deben tomar medidas que eliminen las causas raiz.
Los controles han sido reorganizados pasando de 14 dominios a
cuatro categorias principales: Organizativos, de personas,
AA Anexo A (controles) fisicos y tecnoldgicos. El nimero total de controles del anexo A
asciende a 93, frente a los 114 de la edicién anterior.
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N° | Cambios clave por numeral Descripcion

Introduccion de cinco atributos de control que permiten clasificar
los controles desde muiltiples perspectivas. (Tipo de control
(preventivo, detectivo, correctivo, etc.), Propiedades de
seguridad de la informacion (confidencialidad, integridad,
disponibilidad), Conceptos de ciberseguridad, Capacidades
operativas, Dominios de seguridad)

AC Atributos de control

Tabla 3. Cambios introducidos por la ISO/IEC 27001:2022. Elaboracién propia

Este proceso de transicion no solo requiere adecuaciones documentales, sino una
revision profunda del SGSI bajo una mirada més analitica y proactiva. Se convierte asi en
una oportunidad para fortalecer la gobernanza de la seguridad de la informacion,

adaptarse a las dindmicas actuales y mejorar el desempefio organizacional.

2.3.2.Serie ISO/IEC 20000

La serie ISO/IEC 20000 es un compendio de estandares técnicos desarrollados por La
ISO e IEC, donde se establece una implementacion efectiva y un planteamiento

estructurado para desarrollar servicios de Tl fiables. [43]

La certificacién en la norma ISO/IEC 20000 permite a las organizaciones demostrar, de
manera independiente, que sus servicios de tecnologias de la informacion cumplen con
estadndares internacionales y buenas practicas en la gestion del servicio. Esta norma se
basa en un enfoque estructurado que contempla un conjunto de trece procesos definidos,
complementados por un proceso de planificacion e implementacion orientado a
garantizar la prestacién eficaz de los servicios. Ademas, establece requisitos especificos
para el sistema de gestidén del servicio y se fundamenta en el ciclo de mejora continua
(PHVA/PDCA), promoviendo asi la eficiencia operativa, la satisfaccién del cliente y la
alineacion con los objetivos del negocio. [43] Como se muestra en la Tabla No. 4, estos
elementos conforman el marco esencial para la gestién integral y la mejora continua de

los servicios de TI.

Norma Definicion

“Tecnologia de la informacion - Gestion de servicios - Parte 1: Requisitos del

20000-1:2018 : . o,
sistema de gestion de servicios

"Tecnologia de la informacion - Gestidn de servicios - Parte 2: Guia para la
20000-2:2019 aplicacion de sistemas de gestion de servicios" Codigo de practica para la
implementacion de un SGS
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Norma Definicion

"Tecnologia de la informacién - Gestion de servicios - Parte 3: Guia para la

2 -3:2024 s icahili
0000-3:20 definicion del alcance y aplicabilidad de la norma ISO/IEC 20000-1"

"Tecnologia de la informacién - Gestion del servicio - Parte 4: Modelo de
referencia para procesos de gestion de servicios". Modelo para realizar una
evaluacion de procesos de provision de servicios Tl, contiene escala de
medicion para evaluar la capacidad del proceso

20000-4:2010

“Tecnologia de la informacion - Gestion de servicios - Parte 5: Ejemplo de plan
de implantacién de la Norma ISO/IEC 20000-12”. Ejemplo de implementacion
gradual de la norma que establece los requisitos para un sistema de gestion

de servicios a partir de tres fases.

20000-5:2013

"Tecnologia de la informacion - Gestién de servicios - Parte 6: Requisitos para

20000-6:2017 los organismos gue proporcionan la auditoria y certificacion de los SGS"

"Tecnologia de la informacién — Gestion de servicios — Parte 9: Guia sobre
20000-9:2015 la aplicacion de ISO/IEC 20000-1 a los servicios en la nube" Guia de
implementacion para proveedores gque ofrecen servicios en la nube

“Tecnologia de la informacion — Gestién de servicios — Parte 10: Conceptos
y vocabulario” Contiene conceptos basicos de la norma y las relaciones con
otras normas internacionales e informes técnicos, junto con una explicacion de
la terminologia utilizada para su correcta interpretacion

20000-10:2018

Se trata de un informe técnico sobre la relacion entre ISO / IEC 20000-1 y los
modelos de gestion de servicios: ITIL, incluyendo recomendaciones para su
integracién enfocandose en la relacion de causas, procesos y términos
incluidos en ambas normas

20000-11:2015

Se trata de un informe técnico sobre la relacién entre ISO / IEC 20000-1 y los

20000-12:2016 modelos de gestién de servicios: CMMI-SVC (conexién entre ambos marcos)

Tabla 4. Serie ISO/IEC 20000. Elaboracion propia

En definitiva, la norma ISO/IEC 20000 proporciona un marco estructurado para gestionar
eficientemente los servicios de TI, tanto internos como orientados al cliente. Su enfoque
basado en procesos y buenas practicas internacionales permite no solo mejorar la
calidad del servicio, sino también optimizar costos, aumentar la rentabilidad y fortalecer la

reputacién organizacional.

2.3.3.Norma ISO/IEC 27013:2021. Guia para la implantacion
integrada de ISO/IEC 27001 e ISO/IEC 20000-1

La norma ISO/IEC 27013:2021, titulada “Seguridad de la informacién, ciberseguridad y
proteccion de la privacidad: Guia para la implementacién integrada de las normas
ISO/IEC 27001 e ISO/IEC 20000-1”; surge como una guia practica para apoyar a las
organizaciones en la implementacion coordinada de ambos sistemas de gestion. Su

propésito es ofrecer orientacién sobre coémo aprovechar las similitudes y objetivos
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comunes de las dos normas internacionales, reduciendo duplicidades y optimizando

recursos. [44]
La norma destaca que una implementaciéon coordinada permite:
e Mayor credibilidad organizacional, al ofrecer garantia de servicios eficaces.

e Reduccién de costos y tiempos de implementacion, al desarrollar de manera

integral procesos comunes y evitar la duplicacion de controles.

e Mejora de la comunicacion y colaboracion interna, favoreciendo el entendimiento

entre los equipos de gestién de servicios y de seguridad de la informacion.

e Mayor capacidad de cumplimiento normativo, facilitando auditorias y evaluaciones

al disponer de controles alineados y documentados bajo una légica comun

o Estandarizacion de procesos y practicas, fortaleciendo la coherencia en la

operacion y la toma de decisiones.

e Fortalecimiento de la cultura organizacional, al promover una visién integral donde
la seguridad y la calidad del servicio no se gestionan por separado, sino como

componentes de un mismo modelo estratégico. [45]

En este sentido, la ISO/IEC 27013:2021 no reemplaza ni modifica los requisitos de las
normas principales, sino que actlla como un documento de apoyo que orienta a las
organizaciones en la planificacién, integracién y mantenimiento de un sistema de gestion
gue combine los controles de seguridad de la informacidn con los procesos de gestion de

servicios.

2.3.4.Marcos de referencia complementarios

ISO/IEC 31000:2018. Estandar internacional que proporciona principios y directrices para
la gestién de riesgos en organizaciones de cualquier tamafio 0 sector. Su propdsito es
integrar la gestion del riesgo en todos los niveles de la organizacién, fortaleciendo la
toma de decisiones, la planificacion estratégica y la resiliencia operativa. Esta norma

promueve un enfoque estructurado y proactivo que permite identificar oportunidades,
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anticipar amenazas y aumentar la confianza de las partes interesadas frente a un entorno

incierto y cambiante. [46]

ITIL (Information Technology Infrastructure Library): Conjunto de buenas préacticas
disefiado para optimizar la gestion de servicios de TI. Surgié a finales de los afios
ochenta a través de la Agencia Central de Computaciéon y Telecomunicaciones (CCTA),
en respuesta a la creciente dependencia de las organizaciones respecto a la
infraestructura tecnolégica y la necesidad de garantizar su uso eficiente y alineado con
los objetivos del negocio. Su version mas reciente, ITIL 4 adopta un enfoque moderno y
flexible, centrado en la generacion de valor mediante la integraciéon de marcos como
Agile, DevOps y Cloud Computing. Introduce el Sistema de Valor del Servicio (SVS) y un
modelo de cuatro dimensiones para facilitar una vision holistica de la gestién, permitiendo
gue cada organizacion defina sus propios procesos de acuerdo con sus necesidades,

promoviendo asi agilidad y eficiencia operativa. [47]

NIST Cybersecurity Framework (CSF): ElI Marco de Ciberseguridad del Instituto
Nacional de Estandares y Tecnologia (NIST CSF) es una guia estructurada que permite
a las organizaciones gestionar y reducir los riesgos asociados a la ciberseguridad de

manera sistematica. Este marco esta compuesto por tres elementos fundamentales:

e Nucleo (Core): Conjunto de funciones esenciales que representan el ciclo
completo de la gestion de ciberseguridad dentro de una organizacién. Estas
funciones (identificar, proteger, detectar, responder y recuperar) orientan las
acciones necesarias para establecer, operar y mejorar un programa de
ciberseguridad, desde el analisis de riesgos hasta la capacidad de respuesta ante
incidentes.

¢ Niveles de Aplicacién: Sistema que permite valorar el nivel de madurez en la
gestion del riesgo cibernético a partir de escalas numéricas. Las organizaciones
pueden asignarse una puntuacion segun el grado de formalizacion y efectividad
de sus précticas de seguridad, lo que facilita una autoevaluacion.

o Perfiles: Herramientas que permiten a las organizaciones comparar su estado
actual de seguridad con un estado objetivo deseado. Esta comparacion les ayuda
a priorizar acciones, optimizar el uso de recursos y planificar mejoras alineadas

con sus necesidades especificas y su tolerancia al riesgo.[48]



Capitulo 3. Propuesta metodoldgica para la implementaciéon de un Sistema 39
Integrado de Gestion en Tecnologias de la Informacion

CMMI (Capability Maturity Model Integration): Conjunto estructurado de buenas
practicas que ayudan a las organizaciones a elevar su capacidad en distintas areas
claves de gestion, permitiendo evaluar el nivel de madurez de los procesos y orientar
mejoras graduales, desde préacticas informales hasta procesos definidos, gestionados y
optimizados.

e CMMI-DEV define cinco niveles de madurez que permiten a las organizaciones
evaluar y optimizar sus capacidades en ingenieria de sistemas y software, desde
la planificacion hasta la entrega, promoviendo la calidad, la eficiencia y la
reduccion de riesgos. [49]

e CMMI-SVC se enfoca en mejorar la prestacion y gestion de servicios mediante
areas de practica orientadas al desempefio. Proporciona orientacion a las
organizaciones proveedoras de servicios para configurar, gestionar y entregar

servicios de forma eficiente y consistente.[50]

COBIT (Control Objectives for Information and Related Technology): Marco de
referencia para el gobierno y la gestién de Tl en el contexto empresarial. COBIT 5.0
establece principios y practicas que integran requerimientos de control, riesgos y
aspectos técnicos, asegurando que la Seguridad de la Informacion apoye los objetivos
corporativos. Incluye tres procesos claves como la administracion de la seguridad, la
continuidad y los servicios de seguridad, los cuales proporcionan guias para su adecuada
gestion. Ademas, describe procesos genéricos con objetivos de control, actividades clave

y métricas, integrando un modelo de madurez para evaluar y mejorar su desempefo. [41]



3. Propuesta metodologica paralaimplementacion de
un Sistema Integrado de Gestion en Tecnologias de

la Informacion.

El despliegue de un sistema orientado a la gestion de TI constituye un componente
estratégico para la sostenibilidad y la competitividad de las organizaciones. En este
escenario, la estructuraciéon de procesos de manera ordenada y fundamentada en
estandares internacionales se convierte en un factor decisivo para garantizar tanto la
proteccion de los activos de informacion como la calidad en la prestacion de los servicios.
Las buenas practicas promovidas por modelos normativos como la ISO/IEC 27001 y la
ISO/IEC 20000-1 ofrecen lineamientos que, al integrarse de forma coherente, permiten a
las organizaciones alcanzar mayores niveles de eficiencia, control y confianza

institucional.

La articulacion de estas normas no solo responde a la necesidad de las organizaciones
de cumplir con los requisitos mandatorios de cada sistema, sino que también aporta a la
consolidacién de un modelo de gestion coherente, en el cual la seguridad de la
informacién y la gestion de servicios se entienden como dimensiones complementarias
dentro de un mismo sistema. Esta integracion permite reducir duplicidades, fortalecer la
capacidad de respuesta frente a incidentes y generar valor agregado para las
organizaciones, al ofrecer un marco unificado de control y mejora continua. En este
sentido, la estructuracién del modelo a través de fases metodoldgicas constituye una
estrategia efectiva para garantizar su adaptabilidad, organizacion y pragmatismo, al
tiempo que favorece una dinamica de mejora permanente. Tal enfoque ha sido resaltado
en investigaciones recientes, como la de Guerrero y Nifio en [51], quienes evidencian que
la integracién normativa mediante fases de diagnéstico, disefio y validacién facilita la
construccion de sistemas de gestion aplicables y replicables en diversos contextos

empresariales.
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En coherencia con lo anterior, este trabajo plantea el disefio de una propuesta
metodoldgica orientada a la implementacidon de un sistema integrado de gestion de TI.
Dicho esquema se desarrolla en tres fases principales. La primera corresponde a la
integracion de normas y se centra en analizar los puntos de convergencia entre la
ISO/IEC 27001 y la ISO/IEC 20000-1, considerando guias como la ISO/IEC 27013 y
estructurando el modelo bajo el enfoque de mejora continua del ciclo Deming. Con base
en este diagndéstico normativo, la segunda fase se orienta al disefio del sistema, en la
gque se definen los elementos esenciales y se construyen los documentos (instructivos,
procedimientos y formatos) que soportan la operacion del modelo, permitiendo que los
requisitos de ambas normas se traduzcan en practicas concretas y coherentes.
Finalmente, la tercera fase se centra en la validacién de la propuesta mediante la
evaluacion de expertos, lo que garantiza que el sistema no solo cumpla con la formalidad
documental, sino que resulte aplicable, pertinente y adaptable a distintos contextos

organizacionales.

Cada una de estas fases se desglosa en etapas y actividades especificas que una
organizacion deberia ejecutar para desplegar un sistema integrado de gestion de TI.
Dichas etapas permiten traducir los requisitos normativos en acciones concretas, de
manera que el sistema no se limite a un marco documental, sino que se configure como
un instrumento operativo de mejora continua y alineacion estratégica. En la tabla No. 5 se
presentan de forma detallada las fases, etapas y actividades definidas para este
proyecto, en correspondencia con los numerales de las normas ISO/IEC 27001 e
ISO/IEC 20000-1.
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Fases

Etapas

Actividades

Integracion de
las normas
ISO/IEC
27001:2022 e
ISO/IEC 20000-
1:2018

Correspondencia entre las normas
ISO/IEC 27001:2022 e ISO/IEC
20000-1:2018

- Analizar la estructura de alto nivel de los
estandares evaluados

- Reconocer puntos comunes en la
planificacion del sistema

Requerimientos normativos: Mapeo
de las normas ISO/IEC 27001:2022
e ISO/IEC 20000-1:2018

- Desglosar los numerales comunes de
cada norma

- Determinar procesos duplicados y areas
que pueden ser integradas

Aplicacion del ciclo PHVA en la
integracion de las normas ISO/IEC
27001 e ISO/IEC 20000-1

Definir aplicacion del ciclo Deming en la
estructura integrada

Propuesta
metodoldgica.
Sistema
Integrado de
Gestion de
tecnologias de la
informacién
basado en las
normas ISO/IEC
27001:2022 e
ISO/IEC 20000-
1:2018

Despliegue del ciclo PHVA.
Etapa I: Planear.

- Analizar y comprender la organizacién

- Definir el alcance del sistema integrado
de gestion

- Explicar el liderazgo y compromiso de la
alta direccion

- Definir la politica integrada

- Definir los objetivos del sistema

- Analizar la disponibilidad de recursos, asi
como los riesgos y oportunidades del
sistema

Despliegue del ciclo PHVA.
Etapa Il: Hacer.

- Gestionar los recursos y competencias
del sistema integrado de gestion

- Crear conciencia y cultura organizacional
a partir de la comunicacién de las
actividades desplegadas en el
cumplimiento del Sistema Integrado

- Gestionar la informacién documentada

- Ejercer control sobre la operaciény la
prestacion del servicio

- Desplegar actividades de gestion sobre el
ciclo de vida del servicio

- Gestionar incidentes y problemas

- Gestionar la continuidad y disponibilidad
del servicio

- Gestionar riesgos y controles

- Desplegar politicas y requisitos
especificos de la operacion

Despliegue del ciclo PHVA.
Etapa IllI: Verifica.

- Realizar seguimiento, medicidon, andlisis y
evaluacion del sistema

- Planear el esquema de la auditoria
interna y su ejecucion

- Plantear revisiones periddicas por parte
de la alta direccion

- Generar informes de desempefio y
comunicacion de los resultados.

Despliegue del ciclo PHVA.
Etapa IV: Actuar

- Gestionar las no conformidades y
acciones correctivas

- Implementar acciones de mejora sobre el
sistema integrado de gestion

Tabla 5. Fases, etapas y actividades de implementacion para el Sistema Integrado de

Gestién de TI. Elaboracion propia




3.1. Fase I: Integracion de las normas ISO/IEC
27001:2022 e ISO/IEC 20000-1:2018

El punto de partida de la propuesta se encuentra en la integracién de las normas ISO/IEC
27001 e ISO/IEC 20000-1, concebida como un proceso estratégico para consolidar un
marco de gestion unificado que, ademas de dar cumplimiento a los requisitos
mandatorios de cada estandar, aproveche sus sinergias. Esta fase constituye el
fundamento metodoldgico del proyecto, pues busca articular ambos marcos de manera
gue la seguridad de la informacion y la gestiébn de servicios se comprendan como
dimensiones interdependientes dentro de un mismo sistema, garantizando coherencia,

eficiencia y complementariedad en su aplicacion organizacional.

3.1.1.Correspondencia entre las normas ISO/IEC 27001:2022 e
ISO/IEC 20000-1:2018

Para lograr realizar una adecuada implantacién integrada de la familia de normas
ISO/IEC 27000 e ISO/IEC 20000, es necesario partir de un analisis de correspondencia
gue permita contrastar la estructura de los sistemas de gestion propuestos por cada
estandar. Este proceso se fundamenta en los lineamientos de la ISO/IEC 27001:2022,
Seguridad de la informacion, ciberseguridad y proteccion de la privacidad — Requisitos
del Sistema de Gestion de Seguridad de la Informacion, junto con los de la ISO/IEC
20000-1:2018, Tecnologias de la Informacion — Gestidn del servicio — Requisitos del
Sistema de Gestidon del Servicio. A partir de esta comparacién estructural, es posible
identificar los puntos de convergencia que facilitan la integracién, asi como aquellos
requisitos que requieren un tratamiento independiente, asegurando de este modo el

cumplimiento integral y efectivo de ambos marcos normativos.
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El instrumento central empleado para establecer la correspondencia entre ambas normas
fue disefiado a partir de las directrices incluidas en el Anexo A de la ISO/IEC 27013,
documento que orienta la integracion entre los dos modelos. Este recurso permitio
realizar un comparativo entre las categorias contempladas en los diez capitulos de cada
estandar, asegurando la identificacién de coincidencias y diferencias. Asimismo, se tomé
como referencia el modelo metodoldgico desplegado por la consultora Sanchez-Toledo &
Asociados, aplicado inicialmente en la integracion de sistemas de gestion de calidad,
ambiente y seguridad y salud en el trabajo (SST). [52] De este enfoque se rescataron
aspectos clave para la unificacién de marcos normativos, los cuales fueron adaptados a
las particularidades de la integracion entre la ISO/IEC 27001:2022 y la ISO/IEC 20000-

1:2018, garantizando un proceso estructurado y aplicable al contexto del proyecto.

Desde la perspectiva metodoldgica, el andlisis de correspondencia tuvo como obijetivo
determinar el grado de integracion alcanzable entre ambos estandares. Para ello se
realizé una revision numeral por numeral, clasificando los requisitos en tres categorias: (i)
requisitos plenamente integrables, (ii) requisitos parcialmente integrables vy (iii) requisitos
exclusivos de cada norma. Con base en esta clasificacion, se aplicé una férmula sencilla
gue permiti6 establecer el porcentaje de integracion alcanzado en cada capitulo,
expresado como la relacion entre los requisitos integrables (plenos y parciales) y el total

de requisitos analizados.

N°Requisitos Integrables

% Int on = X 100
%o Integracion N° Total Requisitos del Capitulo

En la tabla No. 6 se presentan los resultados consolidados del andlisis por capitulo:

Cap Total Plenamente Parcialmente Excluidos de % Integracion
actividades integrables integrables cada norma global
Sim. X Y (Y%) W (W%) Z (Z%) (Y +W /X)*100
4 4 2 (50%) 1 (25%) 1 (25%) 75%
5 4 2 (50%) 2 (50%) 0 (00%) 100%
6 6 1 (16%) 4 (68%) 1(16%) 84%
7 10 3 (30%) 7 (70%) 0 (00%) 100%
8 33 3 (09%) 3 (09%) 27 (82%) 18%
9 7 3 (43%) 3 (43%) 1 (14%) 86%
10 2 2 (100%) 0 (00%) 0 (00%) 100%

Tabla 6. Analisis de correspondencia (Elaboracion propia)
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Posteriormente, se ponderaron los resultados generales, asignando un porcentaje de

integracion con base en el nimero de requisitos comunes frente al total analizado.

TY + TW
X

% Integracion Total =

De este ejercicio se obtuvo que, en promedio, cerca del 55% de los requisitos analizados
presentan algun grado de integracion (plena o parcial). Este resultado confirma que la
mayor parte de las exigencias normativas pueden gestionarse de manera conjunta, al
estar alineadas en propoésito, alcance y resultados esperados. El porcentaje restante
corresponde a requisitos que deben ser tratados de forma independiente: en la ISO/IEC
20000-1:2018, aquellos vinculados con la operacion detallada del ciclo de vida del
servicio (gestion de incidentes, problemas, cambios y continuidad); y en la ISO/IEC
27001:2022, los controles especificos asociados a la confidencialidad, integridad y

disponibilidad de la informacion.

Este nivel de integracion permite no solo reducir duplicidades y optimizar recursos
internos, sino también generar beneficios tangibles en términos de certificacion y
auditoria. Aunque cada norma se certifica de manera independiente, muchas entidades
certificadoras (NYCE, BSI, SGS, Bureau Veritas, ICONTEC) ofrecen esquemas de
auditoria combinada o certificacién en paralelo, en los cuales los requisitos comunes se
evallan en una sola jornada. Este modelo ha demostrado reducir los costos totales de
certificacion entre un 25% y un 30%, dependiendo del nimero de normas integradas. Por
ejemplo, si el costo promedio de certificar de forma aislada dos normas es de USD
20.000 (USD 10.000 cada una), una certificacibn combinada puede situarse en torno a

USD 13.000 — 15.000, lo que representa un ahorro significativo para la organizacion.

En cuanto al tiempo de certificacién, el impacto es igualmente relevante. Una empresa
gue decide certificar dos normas por separado puede enfrentar hasta 6 auditorias
anuales (entre auditorias de certificacioén y de seguimiento), lo que implica una alta carga
administrativa. En cambio, bajo un sistema integrado, estas auditorias se consolidan en
procesos transversales, reduciendo en promedio un 50% los tiempos de evaluacion. En
términos operativos, si cada auditoria independiente demanda 5 dias de trabajo de

auditores externos y equipos internos (10 dias en total para tres normas), al integrarlas
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se requieren solo 5 dias, liberando hasta una semana laboral completa para el personal

clave de la organizacion.

En sintesis, la integracion de normas bajo la Estructura de Alto Nivel no solo aporta
coherencia metodoldgica, sino que garantiza eficiencia operativa, reduccion de costos y
optimizacion de tiempos de auditoria. Para un director que evalla la adopcion de este
enfoque, los datos muestran que la inversion en un sistema integrado de gestion puede

traducirse en:

e Una reducciéon de entre el 50% y el 60% en duplicidad de tareas, al unificar
politicas, procedimientos, auditorias internas y revisiones por la direccion.

e Una optimizacion en el uso de recursos humanos, que permite operar con un
equipo integrado, reduciendo aproximadamente un 30% la carga administrativa
frente a la gestion separada de ambos sistemas.

e Una disminucién en tiempos y costos asociados a auditorias externas y procesos
de certificacion, dado que un mismo ciclo de preparacion y revision documental
responde a la mayoria de los requisitos normativos.

e Una mejora en la aplicabilidad de actividades parcialmente integrables, que, al
apoyarse en metodologias compartidas, generan resultados mas consistentes y
fortalecen la experiencia organizacional en seguridad de la informacion y gestion

de servicios.

Para que estos beneficios no se queden en el plano teérico, se propone expresarlos en
KPls o férmulas de célculo, de manera que cada organizacion pueda evaluarlos en su

propia realidad. Algunos ejemplos pueden observarse en la tabla No. 7

item Formula
i6 Costo individual — Costo integrado
Reduccion Qe f:ostos de Ahoro = ik g X 100
auditoria Costo individual
Optimizacion de carga o Horas iniciales — Horas integradas
- . Optimizacion = — X100
administrativa Horas inicales
Avance en madurez del N.de madurez actual — N.de madurez base
. . Avance = - - X 100
sistema integrado Nivel de madurez maximo
Reduccién en tiempos de » Tiempo C.indiviual — Tiempo C.integrada
. Reduccion = - — X 100
certificacion Tiempo C.individual

Tabla 7. KPIs beneficios de la integracién
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En conclusion, los resultados del andlisis de correspondencia demuestran que la
integracion entre la ISO/IEC 27001:2022 y la ISO/IEC 20000-1:2018 es no solo viable,
sino altamente recomendable, al permitir reducir duplicidades, fortalecer la coherencia de
procesos y optimizar recursos financieros y humanos. Asimismo, se resalta que en este
andlisis se incorporaron los controles actualizados de la ISO/IEC 27001:2022 (basados
en la ISO/IEC 27002), garantizando que la propuesta responda a los cambios
introducidos en la version vigente. La correspondencia completa entre ambas normas,
junto con los controles documentados, se encuentra detallada en el Anexo A y B, que

constituye la base de referencia para futuras implementaciones organizacionales.

3.1.2.Requerimientos normativos: Mapeo de las normas ISO/IEC
27001:2022 e ISO/IEC 20000-1:2018

El analisis normativo realizado parte de un mapeo detallado de los requisitos
establecidos en los capitulos cuatro (4) al diez (10) de las normas ISO/IEC 27001:2022 e
ISO/IEC 20000-1:2018, con el objetivo de identificar de manera comparativa los puntos
de coincidencia y las diferencias especificas entre ambos marcos. Este ejercicio no se
limita a establecer correspondencias textuales, sino que permite reconocer con claridad
gqué requisitos pueden ser atendidos mediante un mismo conjunto de practicas y cuales
exigen un tratamiento particular para garantizar el cumplimiento integral de cada

estandar.

El instrumento de andlisis, consignado en el Anexo B: Matriz comparativa de
requerimientos normativos ISO/IEC 27001:2022 — ISO/IEC 20000-1:2018, se presenta en
formato tabular y organiza los numerales de ambas normas de manera estructurada.

Dicho mapeo especifica:

¢ Requisitos normativos plenamente integrables: aquellos numerales de ambas
normas que comparten propésito y alcance, lo que permite su cumplimiento

conjunto mediante un Unico control o procedimiento integrado.

¢ Requisitos normativos parcialmente integrables: numerales que, aunque no

coinciden completamente en su redaccién, si permiten armonizar procesos y
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controles bajo un mismo esquema metodoldgico, con ajustes menores para

responder a las particularidades de cada estandar.

e Requisitos exclusivos de integracion: aspectos propios de ISO/IEC 27001 o
ISO/IEC 20000-1 que no tienen un equivalente en la otra y que, por lo tanto,
exigen mecanismos, controles o procedimientos especificos para su
cumplimiento. ElI mapeo identifica claramente estos casos para que la
organizacion disefie acciones diferenciadas sin perder la vision integrada del

sistema.

De este modo, el mapeo proporciona a las organizaciones una visidon practica y
comparativa de los requerimientos normativos, funcionando como una guia metodolégica
para planificar la implementacion de un sistema integrado. Su valor reside en que permite
evitar duplicidades en procesos comunes, aprovechar las sinergias entre seguridad de la
informacion y gestion del servicio, y reconocer los requisitos diferenciadores que deben

ser atendidos con especial cuidado para garantizar la efectividad del sistema.

3.1.3.Estructura de alto nivel y aplicaciéon del ciclo PHVA en la

integracion de las normas ISO.

La etapa final de la primera fase se enfoca en la aplicacién del ciclo de mejora continua
PHVA (ciclo Deming), concebido como la herramienta metodoldgica transversal a
toda norma ISO vy, en este caso en particular, a los estandares ISO/IEC 27001 e
ISO/IEC 20000-1. Este ciclo constituye la estructura central sobre la cual se organizan los
sistemas de gestién, al proporcionar un proceso iterativo y secuencial que facilita la

integracion de multiples marcos normativos.

De manera complementaria, las normas ISO modernas comparten la denominada
Estructura de Alto Nivel (HLS, High Level Structure), definida en el Anexo SL. Esta
estructura establece un marco comun de capitulos, clausulas y terminologia que
garantiza que todas las normas de gestion hablen un mismo “idioma organizacional”.
Gracias a esta homogeneidad, las organizaciones pueden iniciar la integraciéon de nuevos
estandares afines a su propdésito con una ventaja aproximada del 50% sobre lo ya

desplegado. En particular, los requisitos relacionados con el contexto de la organizacion,
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liderazgo, planificacién, soporte, evaluacion del desempefio y mejora alcanzan una
integracion global superior al 75%, lo que facilita su implementacion conjunta dentro de
un sistema integrado de gestion. El mayor desafio se encuentra en la operacién, nacleo
de cada norma, que debe ajustarse de manera estratégica a las necesidades y objetivos
especificos de cada organizacion.

Este nivel de integracion reduce duplicidades, aprovecha sinergias y posibilita una
gestion més eficiente y coherente. A su vez, el ciclo no solo establece una secuencia
I6gica de implementacion, sino que también asegura que los sistemas evolucionen
mediante la retroalimentacion continla derivada de actividades de monitoreo, revision,
medicién, métricas y auditorias. [53] En este sentido, se trata de estandares que, al
apoyarse en el ciclo de Deming y la HLS, consolidan la mejora del disefio y la
implementacion de los sistemas de gestién. Asi, aplicado de manera conjunta, se
convierte en el pilar que fortalece la integracién entre la gestién de la seguridad de la
informacion y la gestién de servicios de Tl garantizando coherencia, sostenibilidad y

orientacion a la mejora permanente.

En este sentido, la combinacién entre la HLS y el ciclo PHVA constituye la columna
vertebral de los sistemas de gestion ISO: la primera aporta una estructura comun y
transversal que permite integrar cualquier norma afin con los objetivos de la
organizacién, mientras que el segundo proporciona la metodologia de mejora continua
gque asegura que dichas normas evolucionen de manera coherente, sostenible y

orientada a resultados medibles.

A continuacion, en la ilustracion No. 5 se presenta en sintesis las fases del ciclo y su

aplicacion en el marco del sistema integrado:
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llustracién 5. Ciclo PHVA aplicado en la integracion de las normas 1SO.

9. Evaluacion de
desempefio

Cada fase del PHVA cumple una funcién estratégica:

e Planear, donde se definen el contexto, los objetivos, procesos y procedimientos
necesarios para alinear la gestion integrada de Tl con las necesidades

estratégicas de la organizacion.

e Hacer, en el que se ejecutan las acciones y procesos planificados; desplegando
controles, procesos de entrega de servicios, actividades de gestion operativa, asi
como programas de capacitacién y concienciacion. Aqui se materializa la puesta

en marcha de los requisitos documentados en ambos sistemas.

o Verificar, orientado a la medicién, monitoreo y evaluacion del desempefio frente a
los requisitos; se emplean indicadores de desempefo, revisiones de
cumplimiento, informes de auditoria interna y revisiones por la direccién para

determinar el grado de efectividad.

e Actuar, qgue impulsa las acciones correctivas y de mejora continua.



3.2. Fase ll: Propuesta metodologica. Sistema
Integrado de Gestion de tecnologias de la
informacién basado en las normas ISO/IEC
27001:2022 e ISO/IEC 20000-1:2018

La segunda fase de este trabajo se encuentra orientada a dar respuesta al objetivo
general mediante la construccion de una propuesta metodoldgica para el disefio de un
sistema integrado de gestion. Esta fase se fundamenta en el ciclo de mejora continua
PHVA, reconocido como una herramienta eficaz para estructurar, implementar y

optimizar sistemas de gestidon en el marco de estandares internacionales.

En esta seccién se presentan de manera detallada las cuatro etapas del ciclo PHVA,
adaptadas al contexto de integracion entre las normas ISO/IEC 27001:2022 e ISO/IEC
20000-1:2018. Cada etapa no solo define actividades y lineamientos metodoldgicos, sino
gue también plantea los puntos clave que deben ser considerados en el despliegue del
sistema integrado, resaltando los elementos criticos para asegurar la coherencia entre la

gestion de la seguridad de la informacién y la gestion de los servicios de TI.

Adicionalmente, se incorporan ejemplos tedricos y practicos que ilustran cémo pueden
aplicarse estas pautas en escenarios organizacionales, brindando asi una guia clara para
orientar a las empresas en el desarrollo posterior de sus instructivos, procedimientos y
formatos. Los numerales normativos aplicables se encuentran distribuidos en cada una
de las fases del ciclo PHVA, lo cual permite visualizar de manera estructurada los
requisitos mandatorios que deben cumplirse y su correspondencia con las actividades

metodoldgicas propuestas.
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3.2.1. Etapal: Planear

La etapa planear representa el punto de partida estratégico para el despliegue de un
Sistema Integrado de Gestidon que esta disefiado para articular los requisitos normativos
de los estandares de seguridad de la informacién y gestion de los servicios de TI. En esta
etapa, la organizaciéon define y articula de forma clara las actividades de planificacion
bajo una perspectiva de mejora continua y gestion basada en riesgos, alineada con las
bases del ciclo Deming, donde el "Plan" implica "analizar y evaluar la situacién existente,
identificar oportunidades de mejora y establecer objetivos que guian los cambios

propuestos” [54]

El éxito de la implementacion del Sistema Integrado de Gestion depende directamente de
la claridad y profundidad con que se estructuren los componentes de esta etapa. De ella
emergen las politicas institucionales, el alcance del sistema, las directrices estratégicas y
los objetivos tacticos, que orientaran el comportamiento organizacional y el despliegue de
procesos robustos. Para facilitar su desarrollo, esta etapa se organiza en las siguientes

actividades clave:

3.2.1.1. Comprension de la Organizacion y su contexto.

La comprension del contexto organizacional constituye el fundamento analitico del
sistema integrado de gestion y se orienta a determinar, qué factores internos y externos
condicionan la capacidad de la entidad para alcanzar resultados coherentes con su
estrategia y con los requisitos de seguridad de la informacién y gestién de servicios de TI.
En ambos estdndares, esta exigencia implica identificar cuestiones pertinentes (tanto
favorables como desfavorables) que puedan influir en el logro de objetivos, en la
efectividad de los procesos y en la continuidad de los servicios, de modo que la
planeacion posterior no sea una declaracién abstracta, sino un plan situado en la realidad
del negocio y sus riesgos. La lectura del contexto, por tanto, se convierte en una
explicacién razonada de dénde esta hoy la organizacion, hacia dénde pretende llegar y

en qué condiciones debe operar para cumplir sus propésitos.

Para sostener esta comprension, se elabora un documento formal para el levantamiento
del Contexto Organizacional y elementos de Gestion del Sistema Integrado que

contempla unas actividades bases para el cumplimiento normativo de ambos estandares.
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La primera es la plataforma estratégica, donde se describe de forma clara la identidad
organizacional: una presentacion introductoria que explique el @mbito de operacion, la
mision y la visibn como referentes de direccion, los valores que orientan la conducta
corporativa, el proposito general y la estructura organizacional que da soporte a la toma
de decisiones y a la prestacion de servicios TI. Esta plataforma no se limita a proclamas;
debe mostrar coherencia entre el modelo de negocio, la proposicién de valor para
clientes internos y externos, y las expectativas normativas y regulatorias que le aplican.
Dentro de esta se contempla una explicacién de la relevancia de la confidencialidad,
integridad y disponibilidad de la informacion para la propuesta de valor; asi como la
conexion con la calidad y confiabilidad de los servicios, la experiencia del usuario y los

compromisos de niveles de servicio.

La segunda capa profundiza en el analisis del entorno y su impacto en el sistema. Aqui
se integran, en una narrativa unificada, los factores externos (regulatorios, tendencias del
mercado, evolucion tecnolégica, ciberamenazas relevantes, dependencia de terceros,
entre otros) y los factores internos (madurez de procesos, cultura y competencias,
capacidad y continuidad, gobernanza y experiencia previa en seguridad y gestion de
servicios). Este andlisis no es meramente descriptivo: debe explicar causalmente como

cada factor condiciona los resultados del Sistema Integrado de Gestion.

La tercera capa consolida la justificacién de la implementacién del Sistema Integrado de
Gestion y la alineacion estratégica aprobada por la alta direccion. En este punto, el
documento debe articular por qué la organizacién decide integrar los estandares y qué
beneficios y necesidades atiende: reduccibn de eventos de seguridad y de
indisponibilidades, cumplimiento regulatorio, mejora en tiempos de respuesta y en niveles
de servicio, Reduccién de costos de operacion, confianza del cliente y habilitacion de
oportunidades de negocio. Asimismo, se expone como las partes interesadas influyen en
el disefio del sistema, sefialando sus requisitos explicitos e implicitos y la forma en que
estos se traducen en criterios de desempefio y controles. Esta justificacion debe
presentar una linea de trazabilidad entre las expectativas de las partes interesadas, la

realidad del contexto y las decisiones de disefio del Sistema Integrado de Gestion.
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3.2.1.2. Definicion del alcance del sistema integrado.

La definicion del alcance constituye un elemento esencial en la estructuracion del
Sistema Integrado de Gestién, en tanto delimita con claridad los procesos, servicios,
activos y areas de la organizacion que estaran cobijados bajo el sistema, garantizando
asi que los objetivos estratégicos, los compromisos de seguridad de la informacion y las
obligaciones de gestiébn de servicios se apliquen dentro de un marco verificable y
controlado. La ausencia de una definicion precisa podria generar ambigledades que
afecten el cumplimiento de los requisitos normativos o generen vacios de responsabilidad

frente a las partes interesadas.

Ambos marcos normativos establecen que el alcance debe determinarse considerando
simultdneamente los procesos organizacionales y de Tl que soportan la propuesta de
valor, los servicios que se prestan, los activos de informacién que requieren proteccion,
las obligaciones regulatorias y contractuales que condicionan la operacién y, de manera
fundamental, las necesidades y expectativas de las partes interesadas. En consecuencia,
definir el alcance no puede entenderse como un tramite administrativo, sino como el
resultado de integrar el diagndstico contextual de la organizacién con las decisiones
estratégicas de la alta direccion, materializando en un documento formal los limites del

sistema y las responsabilidades asociadas a su implementacion.

Para establecer estos limites resulta indispensable fijar criterios objetivos que permitan
determinar qué procesos, servicios y activos se encuentran incluidos o excluidos. Dichos

criterios abarcan aspectos como:

e La cobertura organizacional, donde se debe especificar si el sistema aplica a toda

la entidad, a determinadas unidades de negocio o a sedes especificas;

e La cobertura de servicios, donde se identifican los que forman parte del Sistema

Integrado de Gestién y aquellos que se excluyen con justificacion verificable;

e La cobertura de activos de informacién, que detalla los sistemas, plataformas,

infraestructuras y aplicaciones criticas; y
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e La relacién con proveedores y terceros, aclarando si los servicios contratados

estan bajo el alcance y en qué condiciones se gestionan los riesgos derivados.

Esta delimitacién del alcance no puede desligarse del analisis de contexto ni de la
identificacion de las necesidades y expectativas de las partes interesadas. Los requisitos
deben traducirse en criterios de inclusién que orienten la definicion del sistema. En este
sentido, el alcance funciona como el puente entre lo que las partes interesadas
demandan y lo que la organizacidbn se compromete a garantizar bajo estandares

internacionales.

La evidencia documental del alcance debe plasmarse en un documento oficial aprobado
por la alta direccion. Este debe contener una declaracién formal donde se describan
procesos, servicios, activos, ubicaciones y funciones incluidas, asi como las exclusiones
justificadas que expliquen por qué determinados elementos no forman parte del sistema y
cémo ello no compromete el logro de los objetivos. Ademas, debe incorporar un mapa de
trazabilidad que vincule a las partes interesadas, los requisitos relevantes y los procesos
0 servicios que los atienden, asegurando asi la coherencia entre lo que se declara y lo
gue se gestiona. La aprobacién ejecutiva de este documento representa la validacion
final de que el alcance definido refleja tanto la estrategia como la realidad operativa de la

organizacion.

Finalmente, el ANEXO C: instructivo para el levantamiento del contexto organizacional y
elementos de gestidén del sistema integrado, en su quinto apartado, constituye una guia
practica para el proceso de definicion del alcance, al permitir estructurar de manera clara
diferentes factores para su definicion. Dicho documento se convierte en la evidencia
operativa que complementa la declaracion formal del alcance vy facilita la auditoria de la

consistencia entre lo planificado y lo ejecutado.
3.2.1.3. Liderazgo y compromiso de la alta direccion.

La consolidacion del Sistema Integrado de Gestion depende en gran medida, del
liderazgo ejercido por la alta direccién, por medio de sus decisiones y apoyo estratégico
se asegura la eficacia del sistema. EI compromiso de los niveles directivos no se limita a

una declaracién formal de intenciones, sino que se materializa en la capacidad de alinear
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la politica y los objetivos del sistema con la direccion estratégica de la organizacion,
garantizando que el Sistema Integrado de Gestiébn no opere como un ente aislado, sino

como un engranaje integrado en la dinamica organizacional.

El liderazgo se expresa a partir de la incorporacion de los requisitos del sistema de
gestibn en los procesos de la organizacion. Este paso supone un ejercicio de
transversalidad, en el cual las practicas del Sistema Integrado de Gestion se convierten
en parte de la operacién cotidiana, evitando que se perciban como cargas adicionales.
En este sentido, se garantiza la disponibilidad de recursos financieros, tecnoldgicos y
humanos necesarios para mantener la operatividad y mejorar continuamente el

desemperfio del sistema.

La alta direccibn debe también comunicar la importancia de una gestién eficaz,
transmitiendo a todos los niveles de la organizacion la relevancia de cumplir con los
requisitos, entregar valor y asegurar resultados consistentes. Esta comunicacion no es un
acto simbolico, sino un proceso de retroalimentacién constante que refuerza la cultura

organizacional orientada a la calidad, la seguridad y la sostenibilidad.

El compromiso directivo se refleja en la capacidad de asegurar el logro de los resultados
previstos, lo cual implica establecer mecanismos de monitoreo, medicion y control que
permitan verificar la eficacia del sistema. Adicionalmente, la alta direccion tiene la
responsabilidad de dirigir y apoyar a las personas, fomentando su participacion,

fortaleciendo sus competencias y motivandolas a contribuir al mejoramiento continuo.

Dentro de este liderazgo, resulta imprescindible la promocién de la mejora continua como
principio rector. La alta direccibn no debe limitarse a mantener el sistema en
funcionamiento, sino impulsar constantemente su perfeccionamiento, identificando

oportunidades, gestionando riesgos y adaptandose a las transformaciones del entorno.

Asimismo, la demostracién de compromiso incluye apoyar otras funciones de gestion,
generando sinergias con las diferentes areas organizacionales y asegurando que el
Sistema Integrado de Gestién tenga un alcance integral. Este rol articulador refuerza la
vision de un sistema que trasciende la sumatoria de procesos, para convertirse en una

plataforma estratégica que soporta la creacién de valor.
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3.2.1.4. Politica del Sistema Integrado de Gestidn.

La politica integrada de gestion constituye la declaracion formal de la alta direccién en la
gue se expresa la orientacion estratégica de la organizacion frente a la calidad, la gestion
del servicio y la seguridad de la informacién. Esta politica no es un documento aislado,
sino que se configura como el marco rector sobre el cual se fundamenta el Sistema
Integrado de Gestion, siendo coherente con el propdésito, la misiéon y la visién

institucional.

Una politica de gestién debe ser apropiada para el propésito de la organizacion, lo que
implica que debe reflejar las particularidades del sector en el que esta 6pera, los
productos o servicios que ofrece y el valor agregado que entrega a sus clientes y demas
grupos de interés. Asimismo, debe evidenciar la inclusion del compromiso de satisfacer
los requisitos aplicables. Esto abarca no solo el cumplimiento de la normatividad legal
vigente, sino también de las obligaciones contractuales, regulatorias y de las
disposiciones establecidas en los estandares internacionales que sustentan el Sistema
Integrado de Gestidon. De igual forma, la politica debe expresar de manera explicita el
compromiso de mejora continua, entendido como la disposicion permanente de la
organizacion a identificar oportunidades de optimizacién en sus procesos, incorporar
practicas innovadoras y adaptarse a los cambios del entorno, asegurando asi su

sostenibilidad y competitividad en el largo plazo.

En la ilustracion No. 6 se plantean las necesidades que deben ser resueltas en ambos

sistemas para definir de forma global una politica integrada.

“Establecer un sistema formal y dindmico que, desde el compromiso

de la alta direccién, garantice la confidencialidad, integridad y Politica de
disponibilidad de los activos de informacién, mediante directrices ——> Seguridad de la
claras, responsabilidades definidas, controles adecuados, Informacion

cumplimienta normativo y mejora continua.”

“Definir, desde la direccién estratégica, los principios y enfoque para Politica d
- - 'olitica de
diseriar, entregar y mejorar servicios TI eficientes y centrados en el "
. A i - > Gestion de
usuario, alineados con los objetivos del negocio, con responsabilidad "
clara, cumplimiento de estandares y mejora continua” servicios de TI

Politica del Sistema Integrado de Gestion

llustracién 6. Integracién de las politicas de Seguridad de la Informacion y Gestion del
servicio. Fuente: Elaboracion propia
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En lo que respecta a su comunicacion, la politica debe estar disponible como informacion
documentada dentro del sistema, de manera que se mantenga accesible, actualizada y
debidamente controlada. Ademas, es responsabilidad de la organizacién asegurar que
esta politica sea comunicada en todos los niveles, promoviendo que los colaboradores la
comprendan, la apliquen y la asuman como parte integral de su trabajo. Finalmente, debe
ponerse a disposicibn de las partes interesadas externas, segun corresponda,
garantizando transparencia y consolidando la confianza en la capacidad de la
organizacion para gestionar de manera eficaz la calidad, el servicio y la seguridad de la

informacion.
3.2.1.5. Objetivos compatibles con la direccion estratégica.

Los objetivos definidos en la etapa de planeacion del Sistema Integrado de Gestién
constituyen la base para garantizar la coherencia entre los compromisos normativos, las
expectativas de las partes interesadas y los lineamientos estratégicos de la organizacion.
Su propésito es asegurar tanto la proteccion de la informacién como la excelencia en la

prestacion de los servicios, consolidando la confianza de clientes, usuarios y aliados.

En concordancia con los principios de planificacion, los objetivos deben ser coherentes
con la politica de gestién, ser medibles siempre que sea posible, considerar los requisitos
aplicables y los resultados de la evaluacién y tratamiento de riesgos, ademas de ser
monitoreados, comunicados y actualizados segin se requiera. La organizacion debe
conservar esta informacion documentada, garantizando su disponibilidad para los niveles

y funciones pertinentes.

Para lograr estos objetivos, la planificacion establece de manera clara qué se hara, qué
recursos seran necesarios, quién sera el responsable de cada accion, en qué plazos se
completaran las actividades y cdmo se evaluaran los resultados. Este enfoque asegura

gue la gestion sea transparente, verificable y orientada a la mejora continua.

Asimismo, cuando la organizacion determine la necesidad de realizar cambios en el
sistema, éstos deberan planificarse adecuadamente para garantizar que la seguridad de
la informacién y la continuidad de los servicios no se vean comprometidas. Dichos
cambios se alinean con la politica de gestién de servicios y con los objetivos estratégicos

definidos, manteniendo un control efectivo sobre su implementacion.
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De manera complementaria, la gestion de servicios requiere un plan especifico que
considere una lista de servicios, las limitaciones conocidas, las obligaciones legales y
contractuales, las responsabilidades asociadas, los recursos necesarios, la tecnologia de
soporte y el enfoque de trabajo con otras partes interesadas. Adicionalmente, se debe
establecer cdmo se medira, auditara e informara la eficacia del sistema, asegurando que
los resultados se traduzcan en valor para los usuarios y en sostenibilidad para la

organizacion.

En conjunto, estos objetivos y planes garantizan que la seguridad de la informacién y la
gestién de servicios evolucionen de manera integrada, contribuyendo a fortalecer la
eficiencia operativa, gestionar adecuadamente los riesgos y consolidar la confianza de

las partes interesadas.
3.2.1.6. Disponibilidad de recursos y orientacion ala mejora continua.

La disponibilidad de recursos y la orientacion a la mejora continua representan un eje
fundamental dentro del Sistema Integrado de Gestion, ya que garantizan que la
organizacién cuente con las capacidades necesarias para implementar, operar y
mantener los procesos de seguridad de la informacién y gestion de servicios de Tl de
manera efectiva. La alta direcciéon, en cumplimiento de los requisitos normativos, debe
asegurar que los recursos humanos, tecnoldgicos, financieros y de conocimiento estén
disponibles en la medida adecuada, de modo que se cubran tanto las necesidades
actuales como las proyecciones de evolucion del sistema. Esta disponibilidad no se limita
a la provision de personal o infraestructura, sino que implica también la asignacién de
competencias especificas, la creacion de programas de formacién y concienciacién, y la
implementacién de herramientas que fortalezcan el desempefio y la seguridad de los

servicios.

El compromiso con la mejora continua debe integrarse como un principio rector en esta
gestion, de manera que los recursos no solo sirvan para sostener la operacion cotidiana,
sino que habiliten la innovacién, la prevencion de incidentes y la capacidad de respuesta
ante los cambios del entorno. Para ello, resulta indispensable que la organizacion
establezca mecanismos de evaluacion peridédica de la suficiencia y eficacia de los

recursos, promueva la retroalimentacion en todos los niveles, documente lecciones
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aprendidas y mantenga un ciclo de revisidbn que permita identificar oportunidades de

optimizacion.
3.2.1.7. Riesgos y oportunidades.

En la planificacion de un sistema integrado de gestion, la identificacion de riesgos y
oportunidades se convierte en un ejercicio estratégico que permite anticipar los factores
que pueden facilitar o limitar el logro de los resultados previstos. Este analisis no solo
contribuye a prevenir efectos no deseados, sino que también garantiza la orientacion
hacia la mejora continua, lo cual es esencial para la sostenibilidad del sistema en el
tiempo. En este marco, resulta necesario reconocer que la gestion de riesgos no se limita
a una accion correctiva posterior, sino que constituye un proceso preventivo y dinamico

gue orienta la toma de decisiones.

Un primer conjunto de riesgos esta vinculado directamente con la organizaciéon y su
capacidad de adaptacion al cambio. En la practica, la resistencia de los colaboradores y
de la alta direccion frente a nuevas politicas, controles o procedimientos suele ser un
obstaculo recurrente, pues genera barreras culturales que dificultan la implementacion
del sistema. Este fendmeno se intensifica cuando los cambios no son comunicados de
manera clara o cuando no se logra demostrar a los miembros de la organizacion el valor
agregado de las nuevas practicas. Asimismo, la existencia de fricciones en la
comunicacion interdepartamental representa un riesgo latente, ya que la falta de
coordinacién puede derivar en duplicidad de esfuerzos, retrasos en la ejecucion de
actividades e incluso en contradicciones dentro de los procesos. Del mismo modo, la
asignacion insuficiente de recursos —sean financieros, tecnolégicos o humanos— limita
la capacidad de respuesta de la organizacion, afectando la efectividad y la continuidad

del sistema de gestion.

Otro grupo de riesgos esta asociado con el cumplimiento de los requisitos del servicio. La
ausencia de una formacién adecuada en normas y procedimientos puede conducir a
errores que comprometan la organizacion en el marco de exigencias regulatorias. En
contextos donde no existen metodologias estandarizadas, el riesgo se materializa en
retrasos, reprocesos y posibles incumplimientos, generando una percepcion negativa por

parte de los clientes. A esto se suma la dependencia de proveedores externos, la cual, si
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no se gestiona mediante mecanismos de control, puede poner en riesgo la calidad y la
seguridad de los servicios. Este escenario muestra que los riesgos relacionados con el
servicio no solo afectan la operacion, sino también la confianza que los clientes depositan

en la organizacion.

Los riesgos también surgen de la relacibn con las partes interesadas. La baja
participacion de usuarios en procesos de retroalimentacién reduce la capacidad de la
organizacion para ajustar sus servicios a las necesidades reales del entorno. Asimismo,
cuando existe desalineacion entre las expectativas de los clientes y el alcance de los
servicios, se incrementa la posibilidad de insatisfaccion, lo que impacta la reputacion
institucional y el valor percibido. En consecuencia, gestionar estos riesgos implica disefar
mecanismos de comunicaciéon efectivos, orientados a garantizar que las expectativas

sean comprendidas y gestionadas desde el inicio del ciclo de vida del servicio.

Ahora bien, el andlisis de riesgos no se limita a sefialar amenazas, sino que también
permite identificar oportunidades que fortalecen la gestion organizacional. Entre ellas, se
encuentra la posibilidad de aumentar la confianza de clientes, aliados y entes
reguladores mediante la certificacion en normas internacionales, lo que refuerza la
credibilidad y la competitividad en el mercado. De igual manera, la estructuracion de
procesos alineados con estandares reconocidos abre el camino hacia el fortalecimiento
de una cultura organizacional enfocada en la seguridad de la informacién y en la gestion
eficiente de los servicios. Esta cultura, a su vez, fomenta la innovacién, impulsa la
integracion de las areas y favorece la optimizacién de recursos. Asi, la organizacion no
solo cumple con los requisitos normativos, sino que también genera ventajas

competitivas sostenibles que mejoran su posicién en el sector.

En conclusién, la identificacién de riesgos y oportunidades constituye un elemento clave
para la planificaciébn del sistema de gestion. Este ejercicio, ademas de anticipar
escenarios adversos, permite trazar un horizonte de mejora que, al integrarse en los
procesos organizacionales, asegura que las acciones emprendidas no sean reactivas,
sino preventivas y estratégicas. De este modo, la organizacion logra consolidar un
sistema que no solo responde a las exigencias normativas, sino que también se proyecta

como un mecanismo de aprendizaje y fortalecimiento institucional.
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3.2.1.8. Gestion de riesgos y aplicacion de controles.

La gestion de riesgos y la aplicacion de controles constituye un componente esencial en
la planificacion y operacion de un Sistema Integrado de Gestion, dado que permite
identificar, analizar y tratar aquellos factores que pueden comprometer el logro de los
resultados previstos. En coherencia con los lineamientos de la ISO 31000:2018, la
organizacion debe abordar los riesgos de manera integral, considerando tanto su
contexto interno como externo, el analisis de partes interesadas y los requisitos
normativos, contractuales y regulatorios que resultan aplicables. Este enfoque asegura
gue la gestion de riesgos se convierta en un proceso sistematico y permanente, que no
solo prevenga la ocurrencia de incidentes, sino que también oriente la toma de

decisiones estratégicas.

En este marco, la ISO 31000:2018 propone un proceso estructurado para la gestién de
riesgos que permite abordar de manera sistematica todas las fases necesarias para su
control y tratamiento. A continuacion, en la ilustracion No. 7 y No. 8 se presenta
graficamente este modelo, donde se observa como cada fase interactia de forma
dinamica con el entorno organizacional, generando registros que respaldan la toma de

decisiones y la mejora continua:

criterios

Evaluacién de Riesgos

Identificacion
de los riesgos
_——————
Angdlisis de

riesgos
v

Evaluacion de
riesgos

COMUNICACION Y CONSULTA
SEGUIMIENTO Y REVISIONES

ratamiento de Riesgos

REGISTROS E INFORMES

llustracién 7. Proceso de gestion de riesgos. Fuente: Adaptado de [46]
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llustracién 8. Proceso de gestién de riesgos para la seguridad de la informacién. Fuente:
Adaptado de [55]

La ISO 31000:2018 establece un marco genérico y flexible que se adapta a cualquier tipo
de organizacién, proponiendo un proceso estructurado que abarca la identificacién, el
analisis, la evaluacién, el tratamiento, el monitoreo y la comunicacion de los riesgos.
Cada una de estas fases se integra con la gestién global de la organizacién, aportando
evidencia documentada y fomentando la trazabilidad de las decisiones. Sin embargo,
cuando se abordan riesgos especificos de seguridad de la informacion, resulta necesario
complementar este marco con la orientacion de la ISO/IEC 27005:2022, norma que
desarrolla metodologias detalladas para la gestién de riesgos en el contexto de un SGSI.
[55]
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La ISO/IEC 27005 aporta un enfoque especializado que facilita la identificacion de activos
de informacion, la evaluacion de amenazas y vulnerabilidades, y la estimacién del
impacto potencial de incidentes que comprometan la confidencialidad, la integridad o la
disponibilidad de la informacién. Esta aproximacion no se limita Unicamente a la
seguridad de la informacién, sino que puede aplicarse de manera transversal en la
identificacion y analisis de riesgos en la gestion de servicios, dado que muchas
amenazas tecnologicas y organizacionales tienen implicaciones directas en la
continuidad y calidad del servicio. Asi, riesgos como accesos no autorizados, pérdida de
datos criticos o interrupciones en la infraestructura tecnologica deben ser valorados y
tratados mediante controles proporcionales, en concordancia con los lineamientos de la
ISO/IEC 27001 y en estrecha relacion con las buenas practicas de la gestion de

servicios.
3.2.1.8.1. Planificacion de acciones para abordar riesgos

El punto de partida radica en la planificacion de las acciones necesarias para abordar
dichos riesgos. Esto supone no solo definir las medidas que mitiguen amenazas, sino
también aquellas que permitan capitalizar escenarios positivos, integrando estas
acciones de manera efectiva dentro de los procesos del sistema de gestidon. La eficacia
de dichas medidas debe ser objeto de evaluacion continua, asegurando que no queden
como ejercicios documentales, sino que generen resultados verificables en la practica.
En este contexto, la ISO 31000 y la ISO/IEC 27005 coinciden en que las organizaciones
pueden optar por diferentes estrategias como evitar riesgos, asumirlos con fundamento
en decisiones informadas, transferirlos a terceros, reducirlos mediante controles o incluso
incrementar su exposicién cuando se traduzca en nuevas oportunidades de negocio o

innovacion.

La primera actividad de esta planificacion corresponde al establecimiento del contexto, el
alcance y los criterios de riesgos. Aqui la organizacién debe comprender cuales son sus
objetivos estratégicos y coémo la gestion del riesgo contribuye a alcanzarlos. Se requiere
delimitar el alcance de la evaluacién, definiendo los procesos, activos de informacion,
servicios y partes interesadas que deben ser considerados, ya que la seguridad y la
calidad de los servicios se ven afectadas tanto por factores internos como externos. A

partir de esta definicién se construyen los criterios de valoracién, que permiten medir la
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probabilidad y el impacto de los eventos, asi como los umbrales de tolerancia y
aceptacion del riesgo. Estos criterios se convierten en una guia para evaluar, priorizar y

decidir sobre las acciones de tratamiento.
Definicion de criterios para la identificacion de riesgos

De acuerdo con la norma, las organizaciones deben establecer de forma clara los riesgos
gue estan dispuestas a aceptar y los criterios con los que evaluaran su relevancia.
Dichos criterios han de alinearse con el marco de gestion de riesgos y reflejar tanto los
valores y objetivos institucionales como las obligaciones regulatorias y las expectativas
de las partes interesadas. A continuacion, en la tabla No. 8 se presentan los aspectos

clave sugeridos por el estandar para su definicion:

Elementos para definir criterios de riesgo Descripcion

Analizar qué factores tangibles e intangibles pueden

Naturaleza y tipos de incertidumbre
ytip afectar los resultados.

Definicién y mediciéon de consecuencias y Determinar como se mide el impacto (positivo o
probabilidad negativo) y su probabilidad de ocurrencia.

Considerar horizontes temporales en los que el riesgo

Factores relacionados con el tiempo . .
puede manifestarse o cambiar.

Establecer un método uniforme de valoracion para

Coherencia en las mediciones L . )
evitar interpretaciones dispares.

Definir criterios que permitan clasificar y priorizar el nivel

Determinacion del nivel de riesgo . . e
9 de los riesgos identificados.

Analizar efectos acumulados o encadenados de

Combinaciones y secuencias de riesgos L X
multiples riesgos.

Reconocer los recursos, limites y fortalezas

Capacidad de la organizacién e . .
institucionales para gestionar los riesgos.

Tabla 8. Elementos para definir criterios de riesgo. Elaboracién, basada en [46]

Definicién de parametros de calificacion

Una vez definido el marco de referencia, la organizacidon procede a establecer con
precision los criterios de consecuencia y de probabilidad, cuyo propdsito es orientar a los
propietarios del riesgo en la decisidon sobre su retencién o tratamiento, asi como en la
asignacion de prioridades para su gestion [55]. En este sentido, la probabilidad se
concibe como la posibilidad de que un evento adverso se materialice en un periodo y
contexto determinados, mientras que la consecuencia o impacto describe los efectos

gue dicho evento tendria sobre los objetivos de seguridad de la informacion y de los
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servicios. Ambos criterios forman un binomio inseparable: la probabilidad aporta la
medida de ocurrencia, y el impacto define la magnitud de las repercusiones, de modo
gue su combinacion orienta la valoracion integral del riesgo. [37] Para asegurar
consistencia, ambos conceptos deben parametrizarse mediante escalas explicitas y
deben ser aplicables tanto de forma cualitativa como cuantitativa.

Operativamente, el nivel de riesgo se modela habitualmente como el producto:

R=PxI

Donde P es la probabilidad estimada e | representa el impacto acumulado sobre
dimensiones clave del Sistema Integrado de Gestién, como confidencialidad, integridad,

disponibilidad, cumplimiento normativo o cumplimiento del nivel de servicio (SLA).

La probabilidad puede expresarse en diferentes formas, desde escalas cualitativas (muy
baja — muy alta), hasta enfoques semicuantitativos (1-5) o plenamente cuantitativos con
tasas de ocurrencia; mientras que el impacto, por su parte, puede medirse en términos
monetarios (pérdida esperada), horas de indisponibilidad, severidad regulatoria, deterioro
en indicadores de servicio o niveles de afectacién sobre la triada en seguridad de la

informacion.

Sobre esta base, la identificacibn de escenarios de riesgo deja de ser una lista de
amenazas geneéricas y se convierte en narrativas verificables que describen la cadena:
“activo o servicio, vulnerabilidad, amenaza o evento desencadenante y consecuencia

identificable”. Cada escenario debe identificar:

0] el activo o servicio afectado,
(i) la condicion de vulnerabilidad,
(iii) la amenaza que puede explotar dicha vulnerabilidad y

(iv) las consecuencias sobre seguridad y servicio.

En este punto cobra relevancia el concepto de vulnerabilidad como medida relativa de

exposicion. Pudiéndose expresar matematicamente asi:

P x]
V=

Iméx
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donde 1,5, es el maximo impacto definido por la organizacion como su umbral critico o
limite superior de dafio aceptable. De esta manera, la vulnerabilidad se sitla en un rango
entre 0y 1, lo que permite establecer criterios de priorizacion: mientras mas cercano a 1
se ubigue un escenario, mayor sera su criticidad y mas urgente el tratamiento. Ademas,
al integrarse con los criterios de aceptacion del riesgo, facilita decisiones basadas en

métricas claras y comparables, evitando la subjetividad.

Es util diferenciar entre vulnerabilidad inherente (antes de controles) y residual (después
de controles), una distincion clave en la literatura sobre ISO/IEC 27005 y en desarrollos
académicos como los del autor Valencia [41], quien insiste en contextualizar escenarios

con control tecnolégico y organizacional.

Con todos los escenarios caracterizados, se definen los criterios de aceptacion del riesgo
gue discerniran si se acepta, mitiga, transfiere o evita un riesgo. Estos criterios deben
alinearse segun los estandares de aceptacion y los niveles de tolerancia establecidos por

la alta direccion, respetando limites innegociables (como normativa o contratos).
3.2.1.8.2. Evaluacién de riesgos

Una vez que la organizacion ha definido los parametros y criterios que guian la gestiéon
del riesgo, el siguiente paso légico es la evaluacién misma. Esta fase no se limita
Unicamente a identificar amenazas y vulnerabilidades, sino que busca estimar y calificar
el riesgo en funcién de lo previamente establecido. En este sentido, la evaluacion de
riesgos actlla como un puente entre la teoria y la practica: se ponen a prueba los criterios
definidos, se mide la probabilidad y el impacto de los eventos, y se determinan los niveles
de riesgo que orientaran las decisiones futuras. De esta manera, se garantiza que la
gestibn no se base en percepciones subjetivas, sino en un proceso estructurado y
replicable, cumpliendo con los requisitos normativos de coherencia, validez y

comparabilidad.

La estimacién del riesgo comienza con la identificacién de escenarios que puedan afectar
la confidencialidad, integridad y disponibilidad de la informaciéon. Una vez identificados,
se evallan sus consecuencias potenciales y la probabilidad de materializacion. Esta

combinacion permite determinar el nivel de riesgo, lo cual aporta una vision clara de qué
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tan expuesta se encuentra la organizacion frente a cada amenaza. Aqui es donde cobra
relevancia el concepto de riesgo inherente, entendido como el nivel de exposicion antes
de aplicar cualquier medida de control. [37] El riesgo inherente refleja la vulnerabilidad
real del sistema ante la amenaza, y sirve como linea base para dimensionar el esfuerzo

requerido en el tratamiento posterior.
Definicion de controles

Una vez establecido el riesgo inherente como la exposicién inicial que enfrenta la
organizacion antes de aplicar medidas de proteccion, el paso siguiente consiste en
determinar y seleccionar los controles mas adecuados para disminuir esa vulnerabilidad.
Los controles son medidas técnicas, organizativas o procedimentales que actian como
barreras para reducir la probabilidad de que un riesgo se materialice o, en su defecto,
mitigar su impacto sobre los procesos y activos criticos. [37] La correcta definicion de
controles constituye un elemento esencial del Sistema Integrado de Gestién, ya que su

efectividad impacta directamente en el nivel de riesgo residual.

En materia de seguridad de la informacion, la norma ISO/IEC 27002 proporciona un
catdlogo de 93 controles, organizados en cuatro grandes categorias: controles
organizacionales, controles relacionados con las personas, controles fisicos y controles
tecnoldgicos. Estos controles, que se detallan en el Anexo A de la norma, abarcan
aspectos como la definicion de politicas de seguridad, la gestiébn de accesos, el uso de
criptografia, la seguridad fisica de instalaciones, la continuidad de la informacion y la
proteccién en entornos tecnolégicos, entre otros. Constituyen una guia practica para que
las organizaciones estructuren su estrategia de proteccién, seleccionando aquellos
controles mas pertinentes segln los riesgos identificados y el contexto particular de su

operacion.

Por su parte, en el ambito de la gestién de servicios, marcos como ISO/IEC 20000 o ITIL
orientan la definicion de controles relacionados con la calidad de la prestacion, la
continuidad de los servicios, la gestion de incidentes y problemas, o el cumplimiento de
los acuerdos de nivel de servicio (ANS). De esta manera, el disefio de controles se
adapta a las particularidades de cada dimension del sistema, garantizando una cobertura

integral de los riesgos identificados.
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La seleccion de los controles no puede hacerse de manera aislada ni genérica. Para que
sean pertinentes, es necesario determinar con claridad qué variable del riesgo mitigan: si
la probabilidad de ocurrencia del evento, o el impacto de sus consecuencias en caso de
materializacién. Esta distincion permite articular los controles de manera estratégica,

priorizando aquellos que inciden directamente sobre los escenarios de mayor criticidad.

Una vez definidos, los controles deben ser evaluados en cuanto a su efectividad,
entendida como la capacidad real de disminuir la exposicion al riesgo. Este analisis se

basa en dos dimensiones complementarias:

e Eficiencia: mide el grado en que el control aprovecha los recursos (tiempo,

costos, personal, tecnologia) de manera éptima para alcanzar sus objetivos.

o Eficacia: evalia el grado en que el control logra realmente reducir la

probabilidad o el impacto del riesgo identificado. [56]

Mateméaticamente, la efectividad del control (EC) puede representarse como:
EC = (Eficiencia = (asignacién %)) + (Eficacia = (asignacién %))

De esta forma, la valoracién final del control dependera no solo de su calificaciébn en
eficiencia y eficacia, sino también de los pesos que se les otorguen en la metodologia de

la organizacién, garantizando un enfoque ajustado a sus prioridades estratégicas.

Una vez calculada esta efectividad, se procede a integrar el resultado en la reevaluacién
del riesgo. El principio consiste en que la calificacion obtenida define cuanto logra
disminuir la probabilidad de ocurrencia o el impacto asociado, dependiendo de la
naturaleza del control. Asi, si el riesgo inherente refleja el nivel de exposicion inicial, el
riesgo residual se obtiene aplicando el efecto de los controles sobre esa valoracion,
siempre en funcibn de las escalas previamente establecidas. Representandose

matematicamente como:

RR=(P—-AP)«(I) o RR=(I—-AI*(P)
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donde AP o Al representan la reduccién alcanzada en probabilidad o impacto, definida en
funciébn de la calificacion obtenida en eficiencia y eficacia, y conforme a la escala

establecida por la organizacion.

El resultado de este célculo se contrasta con los criterios de aceptacion del riesgo
definidos por la organizacion. Estos criterios representan los umbrales maximos
tolerables segun la estrategia corporativa, las exigencias regulatorias y la apetencia al
riesgo. Si el riesgo residual se mantiene dentro de estos limites, puede aceptarse y
monitorearse. En cambio, si supera los umbrales establecidos, se requiere avanzar hacia
la etapa de tratamiento de riesgos, en la que se definiran acciones adicionales como
implementar nuevos controles, transferir parte de la exposicibn mediante seguros o

acuerdos contractuales, o incluso redisefiar procesos para evitar la amenaza.

3.2.1.8.3. Tratamiento de riesgos

El tratamiento del riesgo constituye la Gltima fase del proceso de gestion, en la cual se
definen y ejecutan las acciones necesarias para reducir la exposicién de la organizacion
en terminos aceptables. Mientras la evaluacién de riesgos permite conocer la magnitud
de las amenazas y vulnerabilidades, el tratamiento se orienta a decidir y aplicar las
medidas que permitan mitigarlos, transferirlos, evitarlos o, en algunos casos, aceptarlos

de manera consciente Yy justificada.

En esta etapa cobra relevancia la figura del responsable de riesgos, previamente
designado por la organizacion, quien no solo lidera la coordinacion de las actividades,
sino que también asume la responsabilidad de aprobar el plan de tratamiento propuesto.
Este plan constituye el instrumento estratégico que detalla las acciones especificas, los
controles seleccionados, los plazos, los recursos y los responsables encargados de su
ejecucion, garantizando que cada medida se encuentre alineada con la criticidad del

riesgo y con la capacidad de respuesta institucional.
Declaracién de aplicabilidad

De manera complementaria, el tratamiento de riesgos de seguridad de la informacién
contempla la elaboracibn de una declaracion de aplicabilidad (SoA, Statement of

Applicability), en la cual se registran los controles definidos, la justificacion de su
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inclusion, el estado en que se encuentran (implementados, planificados o no aplicables)
Y, €n su caso, las razones que sustentan su exclusion. Este documento constituye una
pieza clave, ya que proporciona trazabilidad y evidencia objetiva sobre las decisiones
adoptadas, evitando omisiones y asegurando una respuesta adecuada a los riesgos.

En coherencia con la ISO/IEC 27005:2022, la SOA se convierte en el instrumento que
materializa la relacién entre los escenarios de riesgo identificados y las medidas de
tratamiento adoptadas. Permite documentar de manera estructurada qué controles
resultan pertinentes para mitigar amenazas y vulnerabilidades especificas, asegurando
que las decisiones estén fundamentadas en el analisis del contexto organizacional y en
los criterios de aceptacion previamente definidos. Asimismo, la norma enfatiza que este
documento debe revisarse y actualizarse de forma periddica, para reflejar cambios en los

riesgos, en el entorno tecnolégico o en los requisitos regulatorios.

La importancia de la SoA radica en que evita omisiones y asegura coherencia entre el
analisis de riesgos, la seleccién de controles y la gestion de servicios. En el caso de
ISO/IEC 27001, la SoA es obligatoria y debe estar alineada con los controles definidos en
el Anexo A de la norma, mientras que en ISO/IEC 20000 se articula con la gestion de
servicios de TI, en aspectos como continuidad, disponibilidad, gestién de incidentes y
cumplimiento de acuerdos de nivel de servicio. En ambos casos, constituye la principal
evidencia de que los riesgos residuales han sido evaluados, que las medidas de

mitigacidén son pertinentes y que existe un plan formal de tratamiento y seguimiento.

De manera practica, la ISO/IEC 27005:2022 sugiere que cada organizacién construya su
propia declaracién de aplicabilidad a partir de una plantilla estandarizada, la cual debe
adaptarse al contexto, los activos de informacion y los riesgos identificados. En este
sentido, el ANEXO D de la presente investigacion incluye una plantilla vacia disefiada
para guiar a las organizaciones en el ejercicio de revision y andlisis, facilitando la
identificacion de controles aplicables y su correspondiente justificacion en funcién de su

realidad institucional.
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3.2.2. Etapa ll: Hacer

La etapa hacer constituye el eje operativo del Sistema Integrado de Gestion y representa
el momento en el que se materializan las decisiones estratégicas definidas en la
planificacion. Bajo esta fase, la organizacién despliega las actividades orientadas a
garantizar que los recursos, las competencias, la concienciacion, la comunicacion y el
control operacional se ejecuten de manera efectiva, asegurando la alineacién con los

requisitos de seguridad de la informacion y la gestion de servicios de TI.

De acuerdo con Pineda en [57], esta fase implica ejecutar el plan de trabajo disefiado,
apoyandose en mecanismos de control que permitan monitorear el avance de las
actividades y el cumplimiento de los tiempos, lo cual asegura disciplina, trazabilidad y
transparencia en la implementacién. En la misma linea, Barquero y Palomino en [58]
resaltan que el “Hacer” corresponde al momento en el que se aprueban y aplican las
acciones planificadas, incorporando los ajustes necesarios cuando los resultados no
alcanzan los niveles esperados. Para ello, resulta esencial registrar los resultados

obtenidos y establecer con claridad las responsabilidades del personal involucrado.

El éxito de esta etapa depende de la capacidad organizacional para ejecutar de forma
coherente y disciplinada las actividades previamente definidas, garantizando que las
directrices estratégicas y objetivos planteados se traduzcan en resultados tangibles. Para

facilitar su desarrollo, esta etapa se organiza en las siguientes actividades clave:

3.2.2.1. Gestidon de recursos y competencias

La adecuada gestidn de recursos y competencias constituye un pilar fundamental para la
eficacia del Sistema Integrado de Gestidn, ya que permite asegurar la disponibilidad de
los medios necesarios para su establecimiento, implementacién, mantenimiento y mejora
continua. En este sentido, la organizacién debe garantizar que los recursos humanos,
técnicos, financieros y de informaciébn se encuentren alineados con los objetivos
estratégicos y con los requisitos establecidos por las normas ISO/IEC 27001 e ISO/IEC
20000-1. Esta provision de recursos no se limita a la asignacion presupuestal o
tecnoldgica, sino que abarca también la capacidad de sostener en el tiempo la operacion
del sistema, respondiendo a las necesidades de seguridad de la informacién y de gestion

de servicios de TI.
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Dentro de esta etapa, adquiere un papel protagénico la definicion clara de los roles y
responsabilidades organizacionales. La estructura del Sistema Integrado de Gestion
debe estar soportada en un organigrama que refleje la jerarquia y lineas de autoridad,
acompafiado de manuales de funciones que describan con precision las tareas,
competencias y responsabilidades de cada cargo. De esta manera, cada colaborador
entiende no solo su rol dentro de la organizacion, sino también la forma en que su labor
impacta en el desempefio y eficacia del sistema. Este enfoque favorece la coherencia
operativa, evita duplicidad de funciones y garantiza que las actividades de seguridad de

la informacion y gestion de servicios de Tl se ejecuten de manera integrada.

La competencia del personal, ademéas de definirse con base en los perfiles establecidos
en los manuales de funciones, debe garantizar que quienes participan en la operacion del
sistema cuenten con el nivel apropiado de educacion, formacion o experiencia. Esta
competencia se fortalece mediante programas de capacitacion, procesos de tutoria,
reasignacion de responsabilidades o, cuando sea necesario, la incorporacion de personal
especializado, segun las necesidades previamente identificadas. La eficacia de estas
acciones debe evaluarse de manera sistematica, asegurando que las capacidades
adquiridas se traduzcan en resultados concretos y medibles. A su vez, la documentacion
de dichas competencias, junto con el manual de funciones y el organigrama, constituye
una evidencia esencial dentro del Sistema Integrado de Gestién, ya que aporta
trazabilidad y transparencia tanto para la gestion interna como para los procesos de

auditoria externa.

En conjunto, la provisibn de recursos, la definicion clara de roles y funciones, el
aseguramiento de competencias y la gestion de la evidencia documental conforman una
estrategia integral que fortalece la confiabilidad del Sistema Integrado de Gestién. Esto
permite no solo garantizar el cumplimiento normativo, sino también consolidar una cultura
organizacional donde cada miembro reconoce su responsabilidad en la proteccion de la

informacién y en la entrega eficaz de los servicios de TI.

3.2.2.2. Concienciacién, comunicacion y cultura organizacional

En esta actividad, la organizacion debe garantizar que todas las personas que realizan

actividades bajo su control adquieran plena conciencia de la importancia de su rol dentro
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del SIG. Esto implica asegurar el conocimiento y apropiacion de la politica de Seguridad
de la Informacién, asi como de la politica, los objetivos y los servicios definidos en la
gestion del servicio, de manera que cada trabajador entienda como su labor diaria aporta
a la eficiencia del sistema y a la mejora del desempefio organizacional. Igualmente,
resulta fundamental que el personal comprenda las implicaciones derivadas de la no
conformidad con los requisitos del sistema, fomentando asi una cultura de

responsabilidad y compromiso.

Para alcanzar este nivel de concienciacién, se deben implementar mecanismos de
formacion continua, talleres de sensibilizacion, campafias internas y espacios de
retroalimentacion que fortalezcan la cultura organizacional orientada a la calidad, la
seguridad y la prestacion efectiva del servicio. La concienciacion no solo se concibe
como un proceso informativo, sino como una estrategia de apropiacion cultural en la que

cada persona asuma de manera clara su contribucién al logro de los objetivos colectivos.

En relacién con la comunicacion, la organizacion debe estructurar un plan que defina de
manera precisa qué informacién debe comunicarse, en qué momentos y bajo qué
medios. Dicho plan debe abarcar tanto la comunicacién interna y externa, asegurando
gue las areas y equipos dispongan de informacién clara y oportuna para la toma de
decisiones, asi como la comunicacién es dirigida a las partes interesadas. Este proceso
debe establecer no solo los canales y formatos de comunicacion, sino también las
responsabilidades: quién comunica, quién es responsable de validar los mensajes y

cdmo garantizar que la informacion fluya de forma eficaz, transparente y verificable.

De esta manera, la concienciacién, la comunicacion y la cultura organizacional se
convierten en ejes estratégicos del sistema integrado, asegurando que las personas
comprendan su rol, asuman su responsabilidad y dispongan de la informacién necesaria
para contribuir al cumplimiento de los objetivos de gestion y al fortalecimiento continuo de

la organizacion.

3.2.2.3. Gestion de lainformacién documentada

La informacion documentada constituye uno de los pilares del Sistema Integrado de
Gestién, ya que permite asegurar la trazabilidad, coherencia y transparencia de todos los

procesos. Mas alla de un simple requisito normativo, se convierte en un elemento que
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facilita la coordinacion interna, respalda la toma de decisiones y ofrece evidencia

verificable tanto para auditorias internas como externas.

En este sentido, la organizacion debe garantizar que la creacion, actualizacion y control
de la informacién documentada se realicen de forma estructurada, clara y accesible. Ello
implica que cada documento cuente con una identificaciobn adecuada, con versiones
controladas y con responsables definidos, asegurando que siempre se disponga de la

informacion correcta y vigente.

Ademas, la gestion documental debe ser entendida como un mecanismo de preservacion
del conocimiento institucional. Manuales, politicas, procedimientos, registros y acuerdos
con proveedores no solo cumplen la funcién de demostrar conformidad, sino que también
actlan como guias vivas que permiten que la operacion diaria se realice de manera

consistente, incluso en escenarios de rotacioén de personal o cambios organizacionales.

De igual forma, es necesario reconocer que la informacién documentada incluye tanto los
documentos internos generados por la organizacion, como los de origen externo que
inciden directamente en la operacién (normas técnicas, leyes, reglamentos o contratos).
Su control evita el riesgo de trabajar con informacién obsoleta y permite mantener

actualizada la base de conocimiento sobre la cual se soporta el sistema de gestion.

Con el fin de facilitar la aplicacion practica de este requisito, en la tabla No. 9 se han

definido las siguientes pautas para la gestion de la informacion documentada:

Pautas para la gestion de informacion documental

Etapa Aspecto por considerar Ejemplo practico
» - Identificacion clara del tipo de documento, “DOC_001_CAL_Manual de gestién
Creaciony codigo, area responsable, nombre del T V2.0 25JUL2025
actualizacion documento, version y fecha de emision )

Aprobado por:

- Revisién y aprobacion formal

- Garantizar la disponibilidad,
confidencialidad e integridad Plataforma documental con permisos

- Definir niveles de acceso, modificacion y diferenciados por rol
aprobacion de los documentos

Control y acceso

Almacenamientoy | - Mantener legibilidad, respaldos periddicos y Copia de seguridad diaria de los
preservacion versiones oficiales. manuales en nube corporativa.
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Pautas para la gestion de informacion documental

Etapa Aspecto por considerar Ejemplo practico
. - Registro historico de modificaciones y Historial de cambios en el formato de
Control de cambios ‘, . "
responsables Archivo maestro de documentos”.
Retencion y - Definir tiempos de conservacion y métodos | Eliminacion certificada de documentos
disposicion de eliminacion segura. obsoletos después de 5 afios.
Informacion - Identificar normas, leyes y contratos Normograma legal y contractual
externa vigentes aplicables. actualizada semestralmente.

Tabla 9. Gestion de informacion documentada. Elaboracion propia

3.2.2.4. Control operacional y prestacién del servicio

La operacion constituye el eje central del sistema de gestion, pues es el espacio donde
se materializan los objetivos estratégicos, las politicas y los compromisos adquiridos con
las partes interesadas. En esta etapa, la organizacién debe asegurar que la prestacion de
los servicios se realice de manera controlada, planificada y coherente con los requisitos
establecidos. Para ello, se requiere no solo disefiar procesos, sino también implementar
mecanismos de control que permitan evaluar su desempefio, gestionar cambios y
garantizar que los productos y servicios externos que impactan el sistema de gestion

sean monitoreados adecuadamente.

La planificacién y control de la operacién se convierten en un ejercicio de disciplina
organizacional, en el que cada proceso debe estar definido, medido y soportado con la
informacién documentada necesaria. De esta manera, se asegura que la ejecucién se
realice conforme a lo planeado y que cualquier desviacién pueda ser detectada y tratada

oportunamente.

Para garantizar que los procesos se desarrollen bajo criterios claros de planificacion y
control, la organizacion debe apoyarse en un mapa de procesos que actlle como punto
de referencia estructural. Esta herramienta permite visualizar de manera integral la
organizacion, evidenciando cédmo cada proceso se articula con los demas y aportan a la
generacibn de valor. Asimismo, facilita la identificacion de interacciones,
responsabilidades y resultados esperados, fortaleciendo el control operacional y el

seguimiento del desempefio.
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En este marco, los procesos se clasifican en cuatro niveles que aseguran su coherencia

y relevancia dentro del Sistema Integrado de Gestion:

e Procesos estratégicos: orientados a la direccion, planeaciéon y toma de
decisiones. Incluyen la definicion de politicas, objetivos, gestion de riesgos y

comunicacion con partes interesadas.

e Procesos tacticos o misionales: directamente relacionados con la prestacién del
servicio y el cumplimiento de los requisitos del cliente. Son el nucleo de la
operacion, donde se concentran los controles de desempefio, gestion de incidentes

y continuidad del servicio.

e Procesos de apoyo: brindan soporte al desarrollo de las actividades, asegurando
los recursos humanos, tecnoldgicos y financieros necesarios. Aqui se incluyen la
gestion del talento, la infraestructura, la seguridad de la informacion y la gestion

documental.

e Procesos de evaluacién y mejora: permiten el seguimiento, medicién, andlisis y
despliegue de acciones de mejora continua, aportando retroalimentacion para la

toma de decisiones y garantizando la eficacia del Sistema Integrado de Gestion.

Esta clasificacién, ademas de organizar la operacion, fortalece la trazabilidad del sistema,
asegurando que cada proceso tenga objetivos claros, entradas, salidas, responsables

definidos, indicadores de desempefio y riesgos asociados.

3.2.2.5. Gestion del ciclo de vida del servicio

La etapa de “Hacer” dentro de un Sistema Integrado de Gestién representa el momento
en el que las decisiones estratégicas y la planificacion se convierten en actividades
concretas que sostienen el ciclo de vida de los servicios. Aqui, la organizacion no solo
ejecuta procesos de manera aislada, sino que articula su portafolio de servicios, las
relaciones con clientes y proveedores, la gestion de cambios y la administracién de
recursos de forma coherente, asegurando que cada accion esté alineada con los
objetivos estratégicos y con los requisitos normativos. La clave estd en comprender que

el valor de un Sistema Integrado de Gestién no reside Unicamente en la documentaciéon
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de procedimientos, sino en la capacidad de movilizar recursos, coordinar areas y

responder de manera resiliente a los desafios que enfrenta el negocio.

Un primer aspecto fundamental es la gestiéon del portafolio de servicios, que se convierte
en el eje articulador entre la estrategia y la operacion. Mantener actualizado el portafolio
permite priorizar iniciativas, evaluar riesgos y asignar recursos a servicios que aportan
mayor valor al negocio. Por ejemplo, una organizacién de servicios financieros puede
decidir invertir en reforzar la disponibilidad de su plataforma de banca en linea, aun
cuando esto implique posponer la incorporacién de nuevas funcionalidades, ya que la
continuidad de la operacion tiene mayor impacto en la confianza del cliente. En este
sentido, una buena préactica consiste en realizar revisiones periédicas del portafolio con
participacién de areas técnicas, comerciales y de riesgo, asegurando que no existan
duplicidades, que los servicios retirados sean reemplazados de manera planificada y que

se documenten claramente los criterios de prioridad.

De la mano con el portafolio, la gestion de partes interesadas resulta esencial para lograr
una operacion integrada. Aunque muchas actividades se deleguen a terceros la
responsabilidad de garantizar el servicio recae siempre en la organizacién. Aqui, el
Sistema Integrado de Gestion debe establecer mecanismos de evaluacion periddica,
auditorias a proveedores criticos y acuerdos que definan no solo entregables, sino
también responsabilidades en la gestibn de riesgos y seguridad. Para ilustrarlo,
pensemos en el caso de un proveedor externo que administra servidores criticos: el
contrato no deberia limitarse a métricas de disponibilidad, sino incluir tiempos de
respuesta ante incidentes, procedimientos de escalamiento y exigencias de pruebas de

recuperacion.

Por su parte, la gestion de la configuracién y los activos aporta un soporte técnico
indispensable. No basta con registrar inventarios estaticos de hardware o software; lo
gue se requiere es una base de datos de configuracion viva, que permita identificar
dependencias entre componentes y servicios. Una caida en un switch de
comunicaciones, por ejemplo, puede ser analizada en términos de qué servicios se veran
afectados, a qué clientes impactara y qué medidas de contingencia se deben activar.
Para garantizar esta trazabilidad, las organizaciones mas maduras adoptan auditorias

periddicas de configuracion, comparando la informacién registrada frente a la realidad
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operativa, e incorporan herramientas de monitoreo que actualizan de manera automatica

los cambios detectados.

Un Sistema Integrado de Gestion también debe fortalecer la gestion de relaciones con
clientes y usuarios, que va mas alla de la satisfaccion inmediata y busca construir
confianza sostenible. Esto implica contar con canales claros de comunicacién, procesos
para documentar y escalar quejas, y mecanismos de retroalimentacion periddica. Una
herramienta adecuada para el estudio es la encuesta de satisfaccion, la cual puede
convertirse en un insumo poderoso si se complementa con sesiones de retroalimentacion
directa con usuarios criticos, permitiendo ajustar acuerdos de nivel de servicio antes de
gue los incumplimientos se materialicen en riesgos reputacionales. En paralelo, la gestién
de proveedores debe verse como una extensiéon de la relacion con el cliente: en ambos
casos se establecen acuerdos, se miden resultados y se buscan oportunidades de

mejora.

En cuanto a la administracion de recursos, la gestion financiera, de la demanda y de la
capacidad asegura que los compromisos documentados se sostengan en la practica.
Elaborar presupuestos detallados, registrar costos reales y proyectar escenarios de
consumo futuro permite tomar decisiones preventivas, como ampliar infraestructura o
contratar recursos especializados antes de que la demanda supere la capacidad

instalada.

Uno de los procesos mas criticos es la gestion del cambio, pues constituye el mecanismo
mediante el cual los servicios evolucionan de forma controlada. Implementar cambios sin
analisis de riesgos ni planes de reversion puede derivar en interrupciones graves. Por
ello, se recomienda clasificar los cambios segun su impacto (normal, mayor o de
emergencia), someterlos a revision multidisciplinaria y documentar los resultados de cada

implementacion.

Finalmente, los procesos de liberacidn y despliegue consolidan el trabajo previo,
garantizando que las versiones de servicios, aplicaciones o componentes lleguen a los
usuarios con el menor riesgo posible. Las organizaciones mas sélidas realizan pruebas
piloto antes de un despliegue masivo, establecen ventanas de mantenimiento

previamente comunicadas y documentan los resultados de la liberacion para alimentar la
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mejora continua. Una practica recomendada consiste en registrar los aprendizajes de
cada despliegue, comparando qué funcioné y qué no, de manera que los siguientes
ciclos sean mas agiles y menos propensos a fallas.

3.2.2.6. Gestion de incidentes y problemas

Dentro de un Sistema Integrado de Gestion, la gestion de incidentes, problemas y
cambios constituye una actividad esencial para garantizar la estabilidad operativa, la
continuidad de los servicios y la confianza de las partes interesadas. No se trata de
procesos independientes ni de requisitos fragmentados de distintas normas, sino de un
ciclo articulado que, al ser gestionado de manera coordinada, permite responder
eficazmente a los eventos que afectan la organizacion, reducir riesgos y generar

aprendizaje para prevenir recurrencias.

La gestion de incidentes representa el punto de partida de este ciclo. Registrar, clasificar,
priorizar, escalar, resolver y cerrar de manera ordenada cada evento es fundamental
para mantener el control de la operacién. Este proceso, lejos de limitarse a una reaccion
especifica, requiere la articulacion de todas las areas involucradas, ya que cada incidente
puede tener un impacto directo en el sistema de gestidn, en los servicios prestados y en
las partes interesadas. La identificacion de incidentes mayores y su tratamiento conforme
a procedimientos documentados, junto con la obligacion de mantener informada a la alta
direccién, asegura que las decisiones se tomen con base en informacién completa y

oportuna, fortaleciendo asi la capacidad de respuesta de la organizacion.

Sin embargo, la resolucion de incidentes no se limita a “apagar fuegos”. Cada registro
constituye una fuente de datos que, al ser analizados, permiten identificar tendencias,
comprender las causas profundas de los fallos y dar paso a la gestiébn de problemas.
Esta etapa introduce un enfoque mas analitico y preventivo, orientado a descubrir la raiz
de las fallas y establecer medidas que eviten su repeticidon. La actualizaciéon constante de
los registros, el analisis de errores conocidos y la adopcion de acciones de mitigacion
aseguran gue la organizacién no solo reaccione, sino que evolucione hacia una gestion

mas robusta y anticipatoria.

De manera complementaria, los problemas identificados que requieren modificaciones en

procesos, infraestructuras o servicios encuentran su canal natural en la gestién de



Capitulo 3. Propuesta metodoldgica para la implementacién de un Sistema 81
Integrado de Gestion en Tecnologias de la Informacion

cambios. Esta Ultima garantiza que las soluciones derivadas de la investigacion de
causas se implementen de forma planificada, controlada y alineada con las politicas del
Sistema Integrado de Gestion, evitando que los ajustes introduzcan nuevos riesgos o
debilidades. Asi, la gestién de cambios cierra el ciclo y lo retroalimenta, integrando de

forma armdnica la capacidad reactiva con la preventiva y la transformacional.

Cuando se considera de forma integrada, este ciclo de incidentes, problemas y cambios
adquiere un caracter maduro y estratégico. La organizacion ya no se limita a reaccionar
ante eventos aislados, sino que desarrolla un mecanismo continuo de deteccidn, analisis
y mejora que fortalece la resiliencia del sistema, protege la seguridad de la informacion,
asegura la disponibilidad de los servicios y genera confianza en las partes interesadas.
En este sentido, la gestién integrada constituye no solo un requisito normativo de
estandares como ISO/IEC 20000-1 e ISO/IEC 27001, sino una préactica organizacional
indispensable para consolidar un sistema resiliente, confiable y en permanente mejora

continua.

3.2.2.7. Aseguramiento del servicio: Gestion de continuidad y

disponibilidad

En el marco de un sistema integrado de gestion, el aseguramiento del servicio se
configura como un componente esencial para mantener la estabilidad y confiabilidad de
los servicios de TI, asegurando que estos respondan de manera eficaz a las necesidades
del negocio y de las partes interesadas en cualquier circunstancia. Este aseguramiento
no se limita al cumplimiento normativo, sino que se traduce en la implementacion de
practicas articuladas que permiten proteger la operacion, fortalecer la confianza y
garantizar la resiliencia organizacional. En este contexto, la gestién de la disponibilidad y
la gestién de la continuidad del servicio se presentan como pilares complementarios que,
al trabajar de manera conjunta, aseguran tanto el funcionamiento ininterrumpido como la
capacidad de recuperacion frente a eventos que puedan afectar la prestacion del

servicio.

La gestion de la disponibilidad del servicio constituye el primer paso en el aseguramiento

de que los servicios de TI respondan de manera confiable a los compromisos
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establecidos con el negocio y con las partes interesadas. Su propédsito central es
garantizar que los servicios permanezcan operativos y accesibles en los niveles
acordados, considerando los Acuerdos de Nivel de Servicio (ANS), los requisitos
estratégicos y los riesgos asociados. Para alcanzar este objetivo, la organizacion debe
evaluar y documentar periédicamente los factores que puedan afectar la disponibilidad,
establecer metas claras y mantener actualizados los requisitos de servicio, de modo que
exista una correspondencia permanente entre la capacidad técnica y las expectativas del

negocio.

El seguimiento constante de los indicadores de disponibilidad no solo permite detectar
desviaciones y responder con rapidez a fallos no planificados, sino que también ofrece la
oportunidad de aprender de cada evento, identificar causas raiz y reducir la probabilidad
de recurrencia. De esta manera, la gestion de la disponibilidad se integra de forma
natural con la gestion de incidentes y problemas, pues todo evento que afecte la
operatividad del servicio debe ser registrado, clasificado, priorizado y tratado de manera
articulada entre las areas técnicas y de gestion. Esta dinamica convierte a la
disponibilidad en un insumo estratégico para la toma de decisiones dentro del sistema
integrado de gestion, reflejando la capacidad de respuesta y resiliencia de la

organizacion.

Ahora bien, la sola gestion de la disponibilidad no resulta suficiente cuando se presentan
interrupciones graves o desastres que comprometen la continuidad del servicio de forma
significativa. Aqui entra en juego la gestion de la continuidad, que amplia la visién hacia
escenarios de mayor impacto, donde no basta con restaurar la operacion diaria, sino que
se requiere asegurar la supervivencia de los procesos criticos en condiciones
extraordinarias. Para ello, la organizacion debe evaluar los riesgos de manera
planificada, definir requisitos especificos de continuidad y disefar planes formales que
incluyan criterios de activaciéon, responsabilidades, procedimientos de recuperacion y
estrategias para regresar a la normalidad. Estos planes, que deben ser accesibles y
probados periédicamente, se convierten en un recurso fundamental para garantizar que,
incluso ante pérdidas importantes, los servicios puedan restablecerse dentro de los

plazos definidos como aceptables por el negocio.
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La articulacién entre disponibilidad y continuidad permite que el aseguramiento del
servicio trascienda lo operativo para convertirse en un factor de confianza y resiliencia
organizacional. Mientras la disponibilidad aporta estabilidad en las condiciones normales
de operacion, la continuidad asegura capacidad de reaccién y recuperacion en
escenarios disruptivos. Ambas dimensiones, al integrarse en el marco del sistema de
gestién, no solo fortalecen la transparencia y la comunicacion con las partes interesadas,
sino que consolidan una cultura organizacional orientada al aprendizaje y a la mejora

continua.

3.2.2.8. Gestion de politicas y requisitos especificos de la operacién

En coherencia con la gestion de la disponibilidad y la continuidad del servicio, la
definicion y administracion de politicas y requisitos especificos se convierten en el
elemento articulador que asegura que los procesos de Tl operen de manera ordenada,
coherente y alineada con los objetivos estratégicos de la organizacién. Estas politicas no
deben entenderse como simples documentos formales, sino como instrumentos vivos
gue orientan la operacion diaria, delimitan responsabilidades y establecen criterios claros
para la toma de decisiones. Desde la perspectiva de un sistema integrado de gestion, su
valor radica en que permiten armonizar tanto la gestion del servicio como la seguridad de
la informacién, asegurando que ambas dimensiones trabajen de forma conjunta para

proteger la operacion y responder a las expectativas de las partes interesadas.

En este marco, resulta esencial que la organizacion adopte politicas de seguridad de la
informacién que regulen, por ejemplo, el acceso a datos sensibles, la gestion de
contrasefias, el uso seguro de dispositivos o la clasificacion de la informacién, y que
estas se articulen con politicas de gestion del servicio, como las que definen la
priorizacion de incidentes, los tiempos de respuesta comprometidos o los criterios de
escalamiento. La integracion de ambos enfoques permite responder no solo a la
necesidad de proteger la informacién, sino también de garantizar que los servicios

continten operando bajo parametros de confiabilidad y eficiencia.

Asimismo, la gestion de requisitos especificos exige mecanismos que aseguren su
cumplimiento y actualizacion. Esto implica evaluar periédicamente riesgos y necesidades

del negocio, contrastar dichos requisitos con los acuerdos de nivel de servicio, y
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establecer métricas para verificar su efectividad. Por ejemplo, una politica de
disponibilidad podria complementarse con indicadores de tiempo medio de recuperacion
(MTTR) o de porcentaje de cumplimiento de los niveles de servicio acordados, mientras
gue una politica de continuidad podria definirse en torno a objetivos de tiempo de
recuperacion (RTO) y objetivos de punto de recuperacion (RPO). Estas métricas no solo
permiten medir el desempefio, sino también generar aprendizajes para ajustar planes y

fortalecer la resiliencia.

Desde una perspectiva aplicada, la definicion de politicas y requisitos también ofrece
alternativas de solucion frente a situaciones criticas. Ante incidentes recurrentes de
indisponibilidad, la organizacion podria implementar politicas que obliguen a registrar
todos los eventos en una base centralizada, clasificarlos segun impacto y urgencia, y
activar protocolos de escalamiento que garanticen la participacion de las areas
adecuadas. De igual manera, frente a amenazas de seguridad, politicas claras sobre
gestién de accesos o copias de respaldo aseguran que la organizacion pueda responder

de manera rapida y efectiva.

En sintesis, la gestion de politicas y requisitos especificos constituye el soporte que
garantiza la coherencia, la previsibilidad y la capacidad de adaptacion del sistema
integrado de gestidn. Al establecer lineamientos claros, ofrecer alternativas de respuesta
y reforzar la articulacion entre seguridad de la informacion y gestion del servicio, estas
politicas trascienden el papel normativo para convertirse en un medio estratégico que
protege la operacion, genera confianza y asegura la sostenibilidad de la organizacion

frente a un entorno cambiante.

3.2.3.Etapa lll: Verificar

La etapa Verificar representa el momento de contraste y validacién dentro del
despliegue de un Sistema Integrado de Gestidn, disefiado para articular los requisitos
normativos de los estandares ISO/IEC 27001 e ISO/IEC 20000-1). En esta fase, la
organizacion debe medir, analizar y evaluar el desempefio de los procesos con respecto
a los objetivos previamente establecidos, asegurando que las acciones implementadas

generen los resultados esperados y cumplen con los lineamientos normativos.
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De acuerdo con Rousse en [59], “Es necesario controlar si lo que se ha definido se
desarrolla correctamente. Lo primero que debe hacerse es fijar qué vamos a controlar,
cuando lo haremos y doénde se piensa controlar”. En este sentido, la verificacion se
convierte en un proceso estructurado que otorga objetividad al sistema, ya que permite
identificar desviaciones, documentar brechas y alimentar el ciclo de mejora continua con

informacién confiable.

La etapa de verificacion demanda desplegar los datos, revisar los problemas y errores,
comprender las diferencias y documentar las lecciones aprendidas, generando asi
insumos para la mejora. [60] En el marco de un Sistema Integrado de Gestion, este
principio cobra especial relevancia al integrar tanto el seguimiento a la seguridad de la

informacion como la gestion de los servicios de Tl en un mismo esquema metodolégico.

Para efectos de este proyecto, la etapa de Verificar se materializa en las siguientes

actividades:
3.2.3.1. Seguimiento, medicion, analisis y evaluacion.

El seguimiento, la medicion, el analisis y la evaluacién representan el eje central de la
etapa de Verificar, pues constituyen el mecanismo mediante el cual la organizacion
asegura que los procesos del Sistema Integrado de Gestiébn cumplen con los resultados
previstos y con los requisitos establecidos en ambas normas. El cumplimiento de este
requisito implica que la entidad debe determinar de manera anticipada qué necesita ser
monitoreado y medido, los métodos que se emplearan, la frecuencia de las mediciones y
los responsables de llevarlas a cabo, garantizando que la informacion generada sea

fiable y relevante para la toma de decisiones.

Desde la perspectiva de un Sistema Integrado de Gestion, la necesidad de seguimiento
se materializa en la verificacion continua de la eficacia de los controles de seguridad de
la informacion, asi como del cumplimiento de los niveles de servicio comprometidos con
los clientes y usuarios. Esto abarca, por ejemplo, el monitoreo de incidentes de
seguridad, la evaluacién de la eficacia de los planes de concientizacion, la revisién de
accesos otorgados y su consistencia con los perfiles definidos, pero también la validacion

del tiempo de respuesta frente a incidentes tecnolédgicos, la disponibilidad de la
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infraestructura critica y la satisfaccion de los usuarios respecto a los servicios recibidos.
El valor de este ejercicio radica en que permite detectar tempranamente desviaciones
que, de no ser atendidas, podrian comprometer la confidencialidad, integridad y
disponibilidad de la informacion o afectar la continuidad de los servicios tecnoldgicos.

Para responder a estas necesidades, la organizacion debe definir métodos validos y
consistentes que respalden el monitoreo. Estos pueden incluir el uso de indicadores
clave de desempefio que midan: el porcentaje de incidentes resueltos dentro de los
tiempos establecidos, la proporcion de vulnerabilidades criticas tratadas dentro de los
plazos definidos o la disponibilidad mensual de servicios criticos; asi como mecanismos
de medicién automatica a través de tableros de control o sistemas de gestion de tickets
que permitan evidenciar tiempos de atencion. Asimismo, las encuestas de satisfaccion y
la revision documental de bitacoras y reportes forman parte de los métodos que

complementan la evaluacion de la eficacia de los procesos.

El requisito normativo establece también que este seguimiento no puede ser esporadico
ni arbitrario, sino que debe planificarse con una frecuencia acorde a la criticidad de los
procesos. Asi, en algunos casos el monitoreo debe realizarse en tiempo real, como
ocurre con la disponibilidad de servicios esenciales o la deteccidon de incidentes de
seguridad; en otros, con periodicidad mensual para consolidar métricas sobre niveles de
servicio o eficacia de controles; de manera trimestral, para analizar tendencias e
identificar patrones de fallas recurrentes; y de forma anual, como insumo indispensable

para la revision por la direccion y la planificacion de la mejora continua.

Una vez obtenida la informacién, el analisis y la evaluacion permiten contrastar los
resultados frente a los objetivos trazados, los criterios normativos y los compromisos
contractuales. Este ejercicio no solo busca determinar si se han alcanzado los niveles de
desempefio definidos, sino también identificar causas raiz de las desviaciones, reconocer
oportunidades de mejora y valorar su impacto en el riesgo residual aceptado por la

organizacion.

En cuanto a la responsabilidad, las normas establecen que este proceso no es exclusivo
de un solo rol, sino que requiere una articulacion clara de diferentes actores. Los

responsables de cada proceso deben realizar el seguimiento cotidiano de las métricas
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asignadas; el gestor del sistema consolida, apoyado por los lideres en seguridad
informética y gestion del servicio, valida los indicadores relacionados con la gestion de
riesgos y controles, asi como la informacion de desempefio de los servicios y coordina el
andlisis de cumplimiento de SLA; y finalmente la alta direccion, a través del comité del
Sistema Integrado de Gestion, recibe los informes consolidados, evalla las tendencias,
determinando las acciones estratégicas que aseguran la eficacia y la mejora continua del

sistema.
3.2.3.2. Auditoria interna.

La auditoria interna constituye uno de los instrumentos mas relevantes dentro de la etapa
de verificacion del Sistema Integrado de Gestion, ya que permite a la organizacion
obtener una vision objetiva y sistematica sobre el grado de cumplimiento de los requisitos
propios definidos por la entidad y de aquellos mandatorios establecidos por las normas
internacionales que rigen el sistema. Este proceso no se concibe como un ejercicio
aislado, sino como una actividad periddica y planificada que garantiza que los
lineamientos estratégicos, los controles de seguridad de la informacion y los

compromisos de servicio se implementan y mantienen de manera eficaz en el tiempo.

El valor de la auditoria interna radica en que, mas alla de comprobar el cumplimiento
normativo, habilita un espacio de revision critica que aporta confianza sobre la madurez
del sistema, la coherencia de sus procesos y la capacidad de responder a los riesgos y
expectativas de las partes interesadas. En este sentido, tanto ISO/IEC 27001:2022 como
ISO/IEC 20000-1:2018 requieren que la organizacion planifique y ejecute auditorias a
intervalos definidos, con el fin de verificar que la operacién del sistema no solo se ajusta
a los requisitos, sino que mantiene una mejora sostenida a lo largo de su

implementacion.

Para lograrlo, la entidad debe establecer un programa de auditoria interna que
especifigue de manera clara la frecuencia, el alcance, los métodos y las
responsabilidades que rigen el ejercicio. Dicho programa debe considerar la importancia
de los procesos a auditar, el impacto de los cambios introducidos en la organizacion y los

resultados de auditorias previas, de modo que se asegure una cobertura pertinente y
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alineada con las prioridades estratégicas. Definir los criterios de auditoria y el alcance
resulta fundamental, pues de ello depende que el ejercicio sea objetivo y se enfoque en

los elementos que realmente determinan la eficacia del sistema.

En el marco del programa, se debe garantizar la seleccion adecuada de los auditores,
procurando su independencia respecto a las areas evaluadas y su competencia técnica
en las normas de referencia. Este principio asegura la imparcialidad del proceso y otorga
credibilidad a los resultados. Las actividades de auditoria pueden desarrollarse mediante
revisibn documental, entrevistas, observacion de la operacion de procesos y andlisis de
evidencias objetivas, siempre con el propésito de determinar si los controles y practicas

establecidas cumplen lo esperado.

Un aspecto clave es que los resultados de la auditoria interna no se agotan en la
identificacion de hallazgos, sino que deben ser comunicados de manera oportuna y
pertinente a la direccién y a los responsables de proceso, de forma que se conviertan en
insumo directo para la toma de decisiones y para el ciclo de mejora continua. Ademas, la
organizacion debe asegurar que se dispone de la informacion documentada como
evidencia de la ejecucion del programa y de los resultados obtenidos, constituyendo asi

un registro formal que da trazabilidad y transparencia al sistema.
3.2.3.4. Revision por ladireccion.

La revision por la direccion constituye una de las actividades mas estratégicas dentro del
sistema de gestién, ya que permite a la alta direccion evaluar de manera integral la
conveniencia, adecuacion, eficacia y alineacién continua del sistema frente a los
diferentes componentes de interés para la organizacion. Esta revision se realiza en
intervalos planificados y no se limita a un ejercicio formal, sino que representa un espacio
de analisis y toma de decisiones que asegura la mejora continua y la sostenibilidad del

sistema.

Para su desarrollo, es fundamental que la direccidn considere un conjunto de entradas
gue abarcan tanto factores internos como externos. En primer lugar, se examina el
estado de las acciones derivadas de revisiones anteriores, lo que permite verificar si los
compromisos previamente asumidos han sido ejecutados y con qué nivel de efectividad.

A continuacion, se valoran los cambios en el entorno externo e interno que puedan
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impactar al sistema, tales como nuevas regulaciones, transformaciones tecnoldgicas,
condiciones del mercado o variaciones en los procesos internos que alteren el contexto
de la organizacion. De igual manera, se incorporan los cambios en las necesidades y
expectativas de las partes interesadas, reconociendo que estas evolucionan con el

tiempo y que el sistema debe ajustarse para mantener su pertinencia.

La retroalimentacion sobre el desempefio y eficacia del sistema de gestién se convierte
en un eje central del andlisis, donde se estudian las tendencias de no conformidades y
acciones correctivas, los resultados obtenidos en actividades de seguimiento y medicion,
los hallazgos de auditorias internas y externas, asi como el nivel de cumplimiento de los
objetivos establecidos. Todo ello se complementa con la retroalimentacién directa de las
partes interesadas, que aporta una vision critica sobre la percepcién de la gestiéon y de
los servicios entregados. Un elemento adicional de gran relevancia lo constituye la
evaluacion de riesgos y el estado de los planes de tratamiento asociados, cuya revision
permite determinar si las acciones implementadas han sido eficaces o requieren ajustes.
En esta misma linea, se consideran las oportunidades de mejora identificadas a lo largo
del ciclo operativo y los aspectos especificos del sistema de gestion, incluyendo la
adherencia a la politica establecida, el desempefio de los servicios, los niveles y

capacidades de los recursos disponibles y los cambios que puedan afectar al sistema.

El resultado de este ejercicio no debe quedarse en una constatacién descriptiva, sino que
debe materializarse en decisiones estratégicas. Las salidas de la revision por la direccion
incluyen la definicibn de acciones para aprovechar oportunidades de mejora continua, la
identificacion de necesidades de cambios en el sistema, el ajuste de recursos cuando
sea necesario, y la orientacion de esfuerzos hacia la consolidaciébn de objetivos
estratégicos. Estas decisiones deben gquedar documentadas como evidencia del proceso
de revision y servir de guia para el ciclo de gestién subsiguiente. En este sentido, los
informes derivados de la revision adquieren un papel fundamental, pues recogen no solo
el desempefio y la eficacia del sistema y de los servicios, sino también las tendencias
detectadas que permiten anticipar escenarios futuros. Estos informes sirven como base
para la toma de decisiones, la comunicacion y la articulacién de nuevas acciones de
mejora, garantizando que el sistema mantenga su dinamica de actualizacion permanente

y refuerce la confianza de todos los actores vinculados.
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3.2.3.5. Informes de desempefio y comunicacion de resultados.

La elaboraciéon de informes de desempefio y la comunicacién de resultados constituye la
actividad final de la etapa de verificacion, en la cual se consolidan los hallazgos
obtenidos durante el seguimiento, la medicién, la auditoria y la revision por la direccion.
Estos informes no solo reflejan el cumplimiento de los objetivos, indicadores y requisitos
normativos, sino que ademas permiten mostrar de manera transparente la eficacia del
sistema de gestion y su contribucion a la estrategia organizacional. La informacioén debe
ser presentada de forma clara, veraz y oportuna, garantizando que llegue a los niveles

pertinentes de la organizacion.

En este proceso, cobra relevancia la capacidad de transformar los datos en informacion
Gtil para la toma de decisiones. Por ello, los informes deben destacar tanto los resultados
alcanzados como las desviaciones encontradas, incluyendo las acciones correctivas y de
mejora planificadas. Igualmente, es esencial que los resultados se comuniguen de
manera que fomenten la cultura de mejora continua, motivando a los equipos de trabajo y
asegurando la alineacién con los objetivos estratégicos. De este modo, la organizacion
no solo cumple con un requisito documental, sino que convierte los informes de
desempefio en una herramienta de gestion que fortalece la confianza, la transparencia y

la sostenibilidad del sistema.

3.2.4. Etapa IV: Actuar

La etapa Actuar, correspondiente al cierre del ciclo PHVA, representa el momento en
gue la organizacion transforma el aprendizaje derivado de la evaluacién en acciones
concretas que promueven la mejora continua del Sistema Integrado de Gestion. En esta
etapa, estructurada bajo el Capitulo 10 de las normas ISO/IEC 27001 e ISO/IEC 20000-1,
se formaliza el tratamiento de no conformidades, la ejecucion de acciones correctivas y la

sistematizacion de cambios para fortalecer la eficacia del sistema.

El caracter iterativo del ciclo Deming se expresa plenamente en esta fase, ya que “si al
verificar los resultados se logré lo que se tenia planeado, entonces se sistematizan y

documentan los cambios que hubo; pero si al hacer una verificacién se evidencia que no
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se ha logrado lo deseado, entonces hay que actuar rapidamente, corregir lo planteado y

establecer un nuevo plan de trabajo, repitiendo el ciclo nuevamente”[57]

En este sentido, la mejora continua se entiende como un proceso sistematico de
aprendizaje que permite capitalizar los hallazgos de auditorias, revisiones de
desempefio, analisis de riesgos y retroalimentaciébn de las partes interesadas. La
aplicacion de acciones correctivas y preventivas constituye el eje practico de esta etapa,
donde cada no conformidad debe ser tratada desde su causa raiz, evitando recurrencias
y generando ajustes en procedimientos, instructivos y controles. De esta forma, las
acciones dejan de ser reactivas y se convierten en mecanismos de fortalecimiento del

sistema.[61]
3.2.4.1. Gestion de no conformidades y acciones correctivas.

En el marco de la etapa de actuar, la gestion de las no conformidades y la aplicacion de
acciones correctivas constituyen un elemento esencial para garantizar la eficacia y
sostenibilidad del sistema integrado de gestion. La organizacion debe reconocer que toda
desviacion, hallazgo de auditoria, incidente operativo o incumplimiento normativo
representa una oportunidad de aprendizaje que exige una respuesta estructurada y
documentada. En primer lugar, resulta fundamental reaccionar de manera inmediata ante
la deteccién de una no conformidad, aplicando medidas que permitan contener sus
efectos y mitigar posibles consecuencias sobre la seguridad de la informacién o la
continuidad del servicio. Sin embargo, la atencion inicial no puede quedarse en la
correccion superficial del problema, sino que debe trascender hacia la identificacion
rigurosa de sus causas, empleando métodos de analisis como “la técnica de los cinco
porqués” [62] o el diagrama de Ishikawa [63], con el fin de evitar recurrencias y fortalecer

los controles existentes.

Una vez identificada la causa raiz, corresponde definir y ejecutar acciones correctivas
gue eliminen de manera definitiva el origen del problema, generando ajustes en los
procedimientos, instructivos y controles asociados. Este proceso no debe asumirse como
una respuesta aislada, sino como parte de un ciclo de retroalimentacién que actualiza y
robustece al sistema en su conjunto. De igual forma, resulta indispensable evaluar la

eficacia de las medidas implementadas, lo cual implica verificar si estas han logrado
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resolver la no conformidad y prevenir que vuelva a presentarse, para lo cual se
recomienda establecer indicadores, realizar pruebas posteriores o contrastar resultados

con auditorias internas.

El requisito también subraya la importancia de mantener evidencia documentada en todo
el proceso, registrando desde la naturaleza de la no conformidad y las acciones
inmediatas aplicadas, hasta los andlisis realizados, las medidas adoptadas y la validacién
de sus resultados. Esta trazabilidad no solo responde a la exigencia normativa, sino que
aporta valor en términos de transparencia y mejora de la cultura organizacional. En este
sentido, las acciones correctivas dejan de ser simples reacciones ante fallas y se
convierten en mecanismos de fortalecimiento continuo del sistema, pues cada hallazgo
tratado en profundidad se transforma en una oportunidad para mejorar la calidad del

servicio, la seguridad de la informacion y la satisfaccion de las partes interesadas.
3.2.4.2. Mejora continua del sistema integrado de gestion.

A La mejora continua en un sistema integrado de gestién se concibe como una dinamica
permanente que asegura la vigencia, eficacia y pertinencia de los controles, procesos y
servicios de la organizacion frente a los cambios del entorno, las necesidades de las
partes interesadas y la evolucién de los riesgos. Esta actividad no debe entenderse como
un evento aislado, sino como un proceso sistematico donde los hallazgos obtenidos a
través de auditorias, revisiones por la direccion, andlisis de riesgos y desempefio, asi
como la retroalimentacion de usuarios y clientes, se convierten en oportunidades para
fortalecer el sistema. Para que estas oportunidades tengan un impacto real, la
organizacion debe establecer objetivos de mejora en areas clave como la calidad de los
procesos, el valor entregado a los clientes, la capacidad de respuesta, la reduccion de
costos, el incremento de la productividad, la optimizacion en la utilizacion de recursos y la
mitigacién de riesgos, asegurando que dichas metas estén alineadas con la estrategia

organizacional y sean medibles en el tiempo.

Este enfoque se alinea con la filosofia japonesa del kaizen, concebida como un proceso
de mejora continua gue impulsa cambios graduales, sostenidos y articulados en todos los
niveles de la organizacién, alejandose de la idea de transformaciones aisladas o

esporadicas. Mas que un método, constituye una forma de gestibn que convierte la
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mejora en un habito permanente y en un compromiso cultural orientado a la eficiencia y
la calidad. En esta misma linea, Atehortia en [64] destaca que las préacticas de
mejoramiento enfocadas en la excelencia permiten alcanzar incrementos progresivos en
la productividad y la competitividad, gracias a la participacion de todos los miembros de
la organizacion. Asi, la mejora continua se configura como un complemento esencial de
los sistemas de gestion basados en normas internacionales, reforzando la nocién de que
los cambios no deben entenderse Unicamente como una exigencia normativa, sino como

una estrategia cultural y organizacional que garantiza la sostenibilidad a largo plazo.

La implementacion de la mejora continua implica no solo planificar y priorizar iniciativas,
sino también verificar su cumplimiento mediante la medicién periddica de los resultados
frente a los objetivos definidos. Cuando las acciones no alcanzan las expectativas,
resulta indispensable analizar las causas subyacentes y ajustar los planes, evitando que
las desviaciones se repitan y garantizando que el sistema evolucione constantemente.
De igual forma, comunicar las mejoras implementadas cumple un papel esencial:
refuerza la cultura organizacional, motiva la participacion de los colaboradores y

transmite confianza entre las partes interesadas acerca de la eficacia del sistema.

Tanto la ISO/IEC 27001 como la ISO/IEC 20000-1 reconocen que las mejoras pueden
materializarse de diversas formas: desde acciones reactivas para corregir desviaciones
hasta iniciativas proactivas que impulsen la innovacidon en procesos, la adopcion de

nuevas tecnologias o la reestructuracién de practicas de gestion.






4.  Juicio de expertos sobre el Sistema Integrado de

Gestion de Tecnologias de la Informacion.

El dltimo apartado de este trabajo corresponde a la validacion de la propuesta en
cumplimiento con el tercer objetivo de la investigacion, donde se busca evaluar los
resultados del Sistema Integrado de Gestién de Tl a través del juicio de expertos, con el
fin de determinar su pertinencia, claridad, aplicabilidad y coherencia. Este objetivo refleja
la necesidad de someter el modelo planteado a la revision critica de profesionales con
experiencia comprobada en seguridad de la informacion, gestiébn de servicios de Tl y
direccién tecnologica, garantizando asi que la propuesta no permanezca Unicamente en
el plano tedrico, sino que cuente con un respaldo académico y practico que la haga

viable en escenarios reales.

La definicion de este apartado responde a la necesidad de contar con expertos que
puedan evaluar la coherencia del sistema propuesto con los marcos normativos, su
aplicabilidad practica y su potencial para generar valor en las organizaciones. En esta
linea, el Project Management Institute sefiala que, dada la naturaleza Unica y temporal de
los proyectos, una de las estrategias mas utilizadas consiste en reunir el juicio de
expertos para “llenar los vacios de informacion” y orientar la ejecucién [65]. Bajo esta
I6gica, la validacion integra miradas diversas y complementarias: la vision normativa y de
cumplimiento, la experiencia en gestion de servicios y auditoria, y el enfoque técnico de
guienes gestionan infraestructura critica. Esta combinacion enriquece el analisis, al
asegurar que la propuesta se examine no solo desde la perspectiva de la norma, sino

también desde la realidad préactica de las operaciones tecnolédgicas.
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4.1. Metodologia de validacién

La validacion del Sistema Integrado de Gestion de Tl se enfocd en asegurar que el
modelo propuesto no solo sea normativamente coherente, sino que también tenga
aplicabilidad préactica desde las experiencias de profesionales cualificados. En este
sentido, se adopto la técnica de juicio de expertos, la cual permite verificar la validez de
la investigacion al apoyarse en el concepto de especialistas capaces de emitir juicios
fundamentados sobre el area, entendida como “una opinion informada de personas con
trayectoria en el tema, que son reconocidas por otros como expertos cualificados en éste,

y que pueden dar informacién, evidencia, juicios y valoraciones” [66].

En esta linea, resulta pertinente precisar que la “validez” constituye un criterio central en
la investigacién, entendido como el grado en que un instrumento de medicion evalla
realmente aquello para lo cual fue disefiado y refleja con fidelidad el fenémeno que se
pretende estudiar [67]. Al situar la validacion del modelo bajo esta perspectiva, el juicio
de expertos se convierte en la estrategia metodoldgica idonea, pues permite contrastar la
coherencia y la pertinencia del sistema propuesto con la mirada de profesionales con

trayectoria y conocimiento directo en la aplicacion de normas y buenas practicas.

Dentro de esta ldgica, el juicio de expertos se aplica como estrategia para reforzar la
validez de contenido, en especial cuando la investigacion ain no ha sido implementada
en escenarios reales. Al recurrir a profesionales con trayectoria y cercania al despliegue
de normas y practicas, se obtiene un examen critico que permite confirmar la pertinencia
de los elementos incluidos, detectar posibles vacios y garantizar que el modelo propuesto

se ajuste a los marcos normativos y a la practica organizacional.

El proceso de validacién se concibi6 como un ejercicio progresivo que combiné
instancias de interaccion directa con espacios de evaluacién estructurada. La primera
fase permiti6 un acercamiento personal con cada experto para contextualizarlos en la
propuesta, mientras que la segunda busc6 consolidar sus valoraciones en un formato
homogéneo y comparable. De esta manera, se garantiz6 que las observaciones
recogidas fueran respondieran a las necesidades puntuales identificadas sobre la

propuesta.
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4.1.1. Seleccion y designacion de expertos

Para garantizar la calidad y la pertinencia de la validacién, se definieron criterios claros
de seleccién de los participantes. Los tres expertos convocados cuentan con experiencia
comprobada en la gestion de TI, seguridad de la informacién y gestion de calidad. Cada
uno de ellos fue designado teniendo en cuenta su trayectoria académica, profesional y su
cercania con el despliegue de normas y practicas de certificacion, asegurando asi la

complementariedad de visiones en el proceso.

Con la intencién de documentar de manera clara la idoneidad de cada evaluador, se
elabor6 una ficha técnica individual las cuales permiten evidenciar la pertinencia de los
perfiles seleccionados y refuerzan la validez del proceso de juicio de expertos. A

continuacion, se presentan las tablas No. 10, 11, 12 y 13 correspondientes a cada uno de

los expertos participantes:

Zully Escalona Silva

Cargo Actual:

Consultor Sr en Ciberseguridad, Ciberresiliencia, gestion de Tl y Continuidad
de Negocios

Institucién/empresa:

GM Sectec

Ingeniero de Sistemas

Rl Magister en Sistemas de la Calidad
*|TIL Foundation 4
* Lead Auditor ISO/IEC 27001:2022
Cursos * AL ISO 27000:2013

complementarios:

* Google Cloud Computing
* Continuidad del Negocio y Recuperacién ante Desastres (ISO 22301)
* Desatrrollo de inteligencia emocional

Experiencia en
gestién de Tl

Mas de 15 afios de experiencia liderando proyectos de gestion de servicios de
TI, implementacién de procesos basados en ITIL e integraciéon de buenas
practicas en entidades financieras y de telecomunicaciones.

Experiencia en
seguridad de la
informacion

Disefio e implementacién de modelos de seguridad alineados a ISO/IEC 27001
y PCI DSS. Liderazgo en gestion de activos de informacién, cumplimiento
normativo y procesos de auditoria en seguridad.

Experiencia en gestion
de servicios de Tl

Amplia trayectoria en proyectos de optimizacion de centros de monitoreo de
servicios, implementacion de procesos de gestion de incidentes, cambios y
problemas bajo ITIL.

Experiencia en
continuidad de negocio

Especialista en continuidad (ISO 22301), con experiencia en disefio de planes
de continuidad, ejecucién de pruebas y construccién de estrategias de
resiliencia organizacional.

Experiencia en
consultoriay auditoria

Consultor en mdltiples proyectos de certificacion en seguridad, continuidad y
gestion de servicios de Tl en sectores financieros, telecomunicaciones y
servicios de TI.

Pertinencia para el
juicio de expertos

* Dominio en seguridad, continuidad y gestion de servicios.

* Liderazgo en proyectos de certificacion y cumplimiento normativo.

* Relevancia teméatica: vinculacién directa con la integracion de normas
ISO/IEC 27001 e ISO/IEC 20000.

* Trayectoria consolidada en consultoria regional e internacional.
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Zully Escalona Silva

Rol dentro de la
validacion

Evaluar la solidez normativa y préctica de la propuesta, identificar barreras en
la implementacion real y aportar recomendaciones para fortalecer la integracion
en organizaciones complejas.

Tabla 10. Ficha técnica de expertos. Escalona, Z.

Andrés Silva Gémez

Cargo Actual:

Co-Fundador & Chief Technology Officer

Institucién/empresa:

OnePay (Fintech de pagos digitales)

Formacion:

Ingeniero de sistemas
Formacion en emprendimiento y startups

Cursos
complementarios:

* Fellow en Latitud (red de fundadores de alto impacto en LATAM)
* Formacion en liderazgo de equipos de ingenieria y desarrollo de productos
digitales

Experiencia en
gestion de TI

Mas de 10 afios de experiencia en desarrollo y liderazgo tecnoldgico en
startups de base tecnoldgica y fintech. Ha liderado equipos de ingenieria en
plataformas de comercio electrénico, pagos digitales y aplicaciones méviles de
alto volumen transaccional.

Experiencia en
seguridad de la
informacion

Responsable del disefio y supervisién de arquitecturas seguras en fintechs y
marketplaces, con experiencia en auditorias técnicas de cumplimiento PCI DSS
Nivel 1, garantizando la seguridad de transacciones financieras en entornos
criticos.

Experiencia en gestion

de servicios de Tl

Liderazgo en la implementacion de plataformas escalables, resilientes y de alta
disponibilidad en empresas como Rondoo, Frubana y OnePay, garantizando la
continuidad de los servicios y la experiencia de usuario.

Desarrollos
tecnologicos
destacados

* Disefio e implementacion de arquitecturas serverless y APIs de pagos

* Desarrollo de la solucién de pagos OnePay, adoptada por +20.000 comercios
en LATAM, con mejoras de ~40% en conversion.

* Liderazgo técnico en plataformas marketplace con rapidos ciclos de
crecimiento y escalamiento.

* Proyectos en TaxiaLife: disefio e implementacién de soluciones de movilidad
urbana (Co-Founder / CTO / Technical Lead): apps mdviles, chatbots
integrados a WhatsApp y Messenger, y sistemas IVR

* Desarrollo e integracion de aplicaciones moviles y sistemas backend
escalables para clientes como PriceTravel, Globant y Koombea.

Pertinencia para el
juicio de expertos

* Profundo dominio en arquitectura, seguridad y escalabilidad de plataformas.
* Trayectoria en fintechs y startups con desafios reales de disponibilidad y
seguridad.

* Aporta perspectiva operativa para verificar aplicabilidad del modelo en
entornos criticos.

* Fundador y lider técnico con resultados comprobables en produccion.

Rol dentro de la
validacién

Evaluar la aplicabilidad técnica del modelo en entornos de alta criticidad,
identificar riesgos operativos y proponer mitigaciones técnicas y mejoras para
la integracién con practicas y controles normativos

Tabla 11. Ficha técnica de expertos. Silva, A.

Leidy Dayana Pérez Hernandez

Cargo Actual:

Lider de calidad — Lider de produccion

Institucién/empresa:

Sigma Ingenieria S.A.

Formacion:

Administradora de sistemas informéticos
Especialista en gerencia de proyecto

Cursos
complementarios:

* Curso Implementador para la Norma ISO/IEC 9001:2015
* Auditor lider para la norma ISO/IEC 9001:2015
* Curso Power Bl para la toma de decisiones
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Leidy Dayana Pérez Hernandez

* Seminario de actualizacién de las normas ISO/IEC 27001:2022 e ISO/IEC
27002:2022

* Gestion del servicio - Requisitos del sistema de gestion del servicio ISO/IEC
20000-1

* Auditor interno de sistemas de gestion del servicio ISO/IEC 20000-1

* Curso indicadores de gestién

* Formacion de auditores internos en sistemas de gestion de seguridad en la
informacién ISO/IEC 27001

* Diplomado: Desarrollo De Aplicaciones Web y Méviles

* Diplomado en Sistemas Integrados de Gestion HSEQ con Formacion de
Auditores Internos ISO 9001:2015, ISO 14001:2015, 1SO 45001: 2018

* Diplomado en Docencia Universitaria

* Curso Oracle Database 12C — Introduction to SQL

* Certificacion en COBIT Foundation

Experiencia en
gestion de TI

Mas de 8 afios liderando proyectos de TI, coordinacion de equipos de
desarrollo de software y gestion de calidad en procesos y productos.

Experiencia en
seguridad de la
informacion

Implementacién y mantenimiento de sistemas de gestion de seguridad de la
informacién bajo ISO/IEC 27001; auditorias internas y formacién de equipos en
buenas practicas de seguridad.

Experiencia en gestion
de servicios de Tl

Disefio e implementacién de procesos de gestion de servicios bajo ISO/IEC
20000-1; liderazgo en optimizaciéon de procesos y coordinacion de equipos
multidisciplinarios.

Experiencia en
consultoria, auditoria o
implementacion de SG

Amplia experiencia en implementacién y mejora de sistemas integrados de
gestion bajo 1ISO 9001, 1SO 20000-1, 1ISO 27001 e ISO 29110; auditorias
internas y formacion de auditores.

Pertinencia para el
juicio de expertos

* Competencia técnica en normas I1SO de gestion y seguridad de la
informacion.

* Experiencia practica en proyectos de implementacion y auditoria.
* Relevancia tematica en la integracion de normas I1SO.

* Reconocimiento profesional mediante certificaciones y liderazgo.

Rol dentro de la
validacién

Contribuir con su criterio especializado para evaluar la coherencia normativa de
la propuesta, identificar limitaciones de aplicabilidad en contextos reales y
recomendar acciones de mejora para garantizar su implementacion efectiva.

Tabla 12. Ficha técnica de expertos. Hernandez, L.

Francisco Javier Valencia Duque

Cargo Actual:

Profesor Titular — Facultad de Administracion

Institucién/empresa:

Universidad Nacional de Colombia, Sede Manizales

PhD en Ingenieria — Industria y Organizaciones
Magister en Administracion de TI

Formacion: Especialista en Disefio de Sistemas de Auditoria
Ingeniero de Sistemas
Administrador de Empresas
* CISA — Certified Information Systems Auditor (ISACA)
Cursos * CRISC — Certified in Risk and Information Systems Control (ISACA)

complementarios:

* COBIT Foundations Certificate
* Lead Auditor ISO/IEC 27001 (ERCA)
* |ITIL Foundations v4

Experiencia en
gestion de TI

Mas de 20 afios de experiencia en direccion académica, consultoria y
proyectos relacionados con gobierno y gestién de Tl, incluyendo la
coordinacion de auditoria y verificacion en UNE EPM Telecomunicaciones.

Experiencia en
seguridad de la
informacion

Amplia trayectoria como consultor y auditor en proyectos basados en ISO/IEC
27001, gestion de riesgos de Tl y seguridad de la informacién en
organizaciones publicas y privadas.

Experiencia en gestion

Experiencia en auditoria y asesoria en empresas de telecomunicaciones,
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Francisco Javier Valencia Duque

de servicios de Tl energia y sector publico, aplicando metodologias de gestion de servicios y
estandares internacionales como ISO/IEC 20000.

* Interventoria Fase Il Transmilenio (proyecto de recaudo y control operacional)
* Auditoria de sistemas de informacion en empresas de energia

* Consultoria en implementacion de sistemas integrados de riesgos y Tl

* director de proyectos de auditoria continua en organismos de control

Experiencia en
consultoria, auditoria o
implementacion de SG

Su formacion doctoral, certificaciones internacionales y experiencia en
Pertinencia para el investigacion, docencia y proyectos aplicados en gestion de TI, riesgos y
juicio de expertos seguridad lo posicionan como un referente en la validacién de propuestas
metodolégicas basadas en normas ISO.

Experto evaluador, aportando juicio técnico sobre la integracién de normas

RE STl e e ISO/IEC 27001 e ISO/IEC 20000 desde la perspectiva de auditoria, gestién de

VRl riesgos y aplicabilidad académica-practica.
Tabla 13. Ficha técnica de expertos. Valencia, F
4.1.2. Instrumentos empleados en la validacion de los requisitos

normativos de las normas NTC ISO/IEC 27001:2022 e ISO/IEC
20000-1:2018

La validacion se estructur6 con base en dos instrumentos metodoldgicos
complementarios que garantizaron tanto la comprension del modelo como la recoleccion

de las valoraciones expertas.

El primer instrumento correspondié a entrevistas semiestructuradas realizadas durante
las sesiones iniciales con cada experto. Estas reuniones, de aproximadamente una hora,
tuvieron como objetivo presentar el sistema integrado de gestién, explicar sus
fundamentos metodologicos y resolver inquietudes especificas. Su caracter
semiestructurado permiti6 mantener un guion de exposicibn general, pero dejando
espacio para que los expertos formularan preguntas, sefalaran vacios y ofrecieran
recomendaciones espontaneas, lo cual enriqueci6 el andlisis desde la experiencia

practica de cada pefrfil.

El segundo instrumento aplicado consistié en un formulario en linea elaborado en Google
Forms, cuyo contenido completo se encuentra en el ANEXO E. Este cuestionario se
estructuré en torno a preguntas que buscaban identificar la percepcion de los expertos
respecto a la pertinencia, aplicabilidad y suficiencia del modelo propuesto. Entre ellas se
incluyeron interrogantes cerrados, como la verificacion de si el sistema integra de manera
adecuada los requisitos de las normas ISO/IEC 27001:2022 e ISO/IEC 20000-1:2018, asi
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como preguntas abiertas orientadas a recoger recomendaciones especificas sobre
aspectos practicos, limitaciones, acciones de mejora, aplicabilidad en distintos sectores y
alternativas de validacion.

La combinacién de preguntas cerradas y abiertas permitié obtener, por un lado,
respuestas homogéneas que confirmaron la coherencia del sistema, y por otro,
apreciaciones cualitativas mas detalladas que enriquecieron la interpretacién de los

resultados.

4.2. Resultados presentados tras la validacion de los expertos

De manera general, los tres expertos coincidieron en que la propuesta metodolégica
integra de forma adecuada los requisitos de las normas ISO/IEC 27001 e ISO/IEC 20000,
garantizando su coherencia tanto en el plano normativo como en el metodologico Este
hallazgo confirma la validez conceptual del modelo, al estar alineado con estandares

internacionales de seguridad de la informacién y gestién de servicios de TI.

No obstante, la validacion también permitié identificar aspectos criticos a fortalecer,

especialmente para garantizar su aplicabilidad en escenarios reales:

e Controles de seguridad de la informacién: los expertos sefialaron que, aunque
la propuesta incluye un marco de seguridad, es necesario reforzar la definicion,
priorizacion y despliegue de los controles. Esto implica no solo enunciarlos, sino
establecer claramente responsables, evidencias, periodicidad de ejecucién y

mecanismos de verificacion.

e Plan de implementacién detallado: uno de los puntos mas recurrentes fue la
necesidad de disefiar un plan estructurado que oriente la transicién hacia el
sistema integrado. Dicho plan debe contemplar fases progresivas, asignacion de
recursos, responsables y tiempos estimados. De este modo, se evita que la
propuesta quede en un nivel meramente documental y se asegura su viabilidad

operativa.

e Aplicacion de la estructura de alto nivel (HLS): los expertos recomendaron dar

mayor énfasis al uso de la HLS, ya que esta estructura comun facilita la
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integracion de distintos sistemas de gestion, siendo integrable con cualquier
norma ISO, reduce duplicidades en procesos y simplifica auditorias. Un
aprovechamiento mas explicito de la HLS permitira que la propuesta sea mas
intuitiva y adaptable a diferentes organizaciones.

Respecto a las limitaciones de aplicacibn en entornos reales, se identificaron tres

grandes retos:

1.

2.

Complejidad en la integracion de procesos diversos: organizaciones con
estructuras rigidas, jerarquicas o con alta resistencia al cambio pueden encontrar

barreras importantes para adoptar un modelo integrado.

Ausencia de un plan formal de seguimiento: sin un esquema de control y
monitoreo posterior a la implementacion, el sistema puede diluirse con el tiempo o

perder efectividad.

Necesidad de una estrategia organizacional previa: el modelo requiere un
contexto de planificacion estratégica definido, de lo contrario se corre el riesgo de
gue la integracion carezca de orientacion y no se articule con los objetivos

institucionales.

En cuanto a acciones de mejora y oportunidades de integracién, las recomendaciones

mas destacadas fueron:

Definir indicadores de desempefio claros, asi como mecanismos de medicién

continua para garantizar la mejora.

Fortalecer la documentaciéon y la unificacibn de procesos, lo que permitira

consolidar la trazabilidad y simplificar la gestion integrada.

Realizar diagndsticos previos al despliegue, con el fin de adaptar la metodologia a

distintos contextos organizacionales y reducir riesgos de implementacion.

Respecto a la aplicabilidad y replicabilidad del modelo, se coincidi6 en que puede

potenciarse mediante:



Capitulo 4. Juicio de expertos sobre el Sistema Integrado de Gestion de 103

Tecnologias de la Informacion

e La incorporacion de herramientas diagndésticas iniciales que permitan establecer
el punto de partida de la organizacion.

e El desarrollo de procesos de socializacién interna en diferentes niveles,

generando apropiacion del modelo.

e Una mayor flexibilidad metodoldgica, lo que facilita su ajuste a sectores y

organizaciones de distinta naturaleza.

En sintesis, los resultados de la validacibn muestran que la propuesta tiene viabilidad
conceptual y técnica, aunque requiere ajustes estratégicos y metodolégicos que la

preparen para un entorno real.

4.3. Recomendaciones

Del analisis comparado de las respuestas se derivan recomendaciones concretas que

orientan la optimizacién de la propuesta:

1. Planificacibn de la implementacion: Elaborar un plan estructurado que
contemple fases de despliegue, asignacion de recursos, responsables y
cronograma. Este plan debe incluir también mecanismos de seguimiento y
control, de manera que la integracién no quede en lo documental, sino que se

convierta en un proceso operativo y sostenible.

2. Definicién de indicadores de desempefo: Incorporar métricas claras y
medibles que permitan evaluar: El grado de integracion entre los sistemas de
gestion, a efectividad de los controles de seguridad de la informacién y la
contribucién del sistema a los objetivos estratégicos de la organizacion.
Estos indicadores actuaran como un sistema de alerta temprana para identificar

areas de mejora y garantizar la mejora continua.

3. Fortalecimiento documental: Consolidar procesos, registros y evidencias en un
esquema unificado, alineado con la estructura de alto nivel (HLS). Esto no solo

simplifica auditorias y certificaciones, sino que también reduce la carga
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documental innecesaria y facilita la comprension del modelo por parte de los

usuarios.

4. Marco estratégico claro: Garantizar que, antes de iniciar la implementacion, la
organizacion cuente con una estrategia clara y definida. Este marco estratégico
debe servir como base para alinear la integracién de los sistemas de gestién con

los objetivos organizacionales, evitando esfuerzos aislados o desarticulados.

En conclusion, estas recomendaciones no solo validan la pertinencia de la investigacion,
sino que también aportan una hoja de ruta practica para fortalecer el modelo y llevarlo del
ambito académico al terreno de la aplicacién organizacional, asegurando su impacto real

en la gestion de la informacién y de los servicios de TI.



5. Conclusiones

El desarrollo de esta investigacion permiti6 demostrar que la estructuracion de un
Sistema Integrado de Gestion enfocado en Tl, soportado en la integracion de los marcos
normativos ISO/IEC 27001:2022 e ISO/IEC 20000-1:2018, constituye una alternativa
viable para armonizar la seguridad de la informacién y la gestion de servicios de Tl bajo
un modelo unificado y coherente. A partir del analisis realizado y de la validacién por
juicio de expertos, se evidencia que el modelo propuesto logra responder a los objetivos

planteados en la investigacion, aportando un marco metodoldgico replicable y flexible.

En primer lugar, el estudio alcanz6 el propésito de fundamentar el contexto tedrico y
normativo mediante la revision narrativa de literatura, la cual permitié reconocer la
relevancia de las normas ISO en la consolidacion de buenas practicas de gestion y
seguridad. Esta revision confirmo la necesidad de contar con propuestas metodologicas
gue reduzcan duplicidades, fortalezcan la trazabilidad y simplifiquen los procesos de

auditoria y certificacion en organizaciones con altos niveles de dependencia tecnoldgica.

En segundo lugar, la formulacién de la propuesta metodoldgica mostré6 que es posible
mapear y armonizar los requerimientos obligatorios de ambas normas, articulandolos en
torno al ciclo PHVA. Este enfoque ofrece una estructura practica y clara para
implementar acciones de planeacion estratégica, ejecucién operativa, verificacion del
cumplimiento y mejora continua. No obstante, los expertos sefialaron que, para lograr
efectividad, el modelo debe complementarse con un plan de implementacién detallado, el

cual defina fases, recursos y responsables, evitando que se limite al plano documental.

En tercer lugar, la validacion realizada mediante juicio de expertos permitié corroborar la
coherencia técnica y normativa de la propuesta, al tiempo que puso en evidencia los
retos mas relevantes en su aplicacion practica. Entre ellos destacan la complejidad de

integrar procesos en organizaciones rigidas, la ausencia frecuente de planes de
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seguimiento y la necesidad de que las organizaciones cuenten con una estrategia
institucional clara y definida que oriente la integracion de los sistemas de gestion. Estos
hallazgos no solo confirman la pertinencia del modelo, sino que también abren un
espacio para futuras investigaciones enfocadas en estrategias de cambio organizacional
y gestion del talento en entornos tecnolégicos.

De manera transversal, las conclusiones reflejan que el aporte principal del trabajo
consiste en una guia metodolédgica aplicable y adaptable. La propuesta no pretende ser
un manual cerrado, sino un marco flexible que puede ajustarse a distintos sectores y
niveles de madurez organizacional. En este sentido, se resalta la importancia de tres
elementos criticos: la definicién de indicadores de desempefio que midan la efectividad
del sistema y orienten la mejora continua, la unificacion documental como medio para
garantizar trazabilidad y reducir cargas de gestion, y la incorporacion de diagnosticos

previos que permitan adaptar el modelo a cada contexto antes de su despliegue.

En sintesis, el trabajo confirma que la integracion de normas internacionales bajo un
Sistema Integrado de Gestion de Tl es posible y pertinente, siempre que se combine el
rigor metodologico con la flexibilidad necesaria para adaptarse a la realidad de las
organizaciones. Asi, se contribuye no solo al fortalecimiento de la gestién tecnoldgica,
sino también a la construccion de un entorno organizacional mas confiable, resiliente y

orientado a la calidad en los servicios de TI.



ANEXO A: Correspondencia entre ISO/IEC
27001:2022 e ISO/IEC 20000-1:2018

ISO/IEC 27001:2022 ISO/IEC 20000-1:2018
0. Introduccion y 1. Objeto y campo de aplicacién
0.1. Generalidades 1.1. Generalidades

0.2. Compatibilidad con otras normas de
Sistemas de gestion

2. Referencias normativas

3. Términos y definiciones

1.2. Campo de aplicacion

3.1. Términos especificos de las normas de
sistemas de gestion
3.2. Términos especificos a la gestion del servicio

Nota: se aplican los términos y las definiciones
dadas en la norma ISO/IEC 27000.

4. Contexto de la organizacion

4.1. Comprensién de la organizacion y su contexto

4.2. Comprensién de las necesidades y expectativas de las partes interesadas

4.3. Determinacion del alcance del Sistema de 4.3. Determinacion del alcance del Sistema de

gestion de seguridad de la Informacion Gestion de Servicios
4.4. S|stg[na 2z gzaitiom g el e 2 4.4. Sistema de Gestion del Servicio
Informacién
5. Liderazgo
5.1. Liderazgo y compromiso

o 5.2.1. Establecimiento y 5.2.2. Comunicacién de
5.2. Politica L A -

la politica de gestion del servicio

5.3. Roles, responsabilidades y autoridades de la organizacién
6. Planificacién
6.1. Acciones para abordar riesgos y oportunidades

6.1.1. Generalidades 6.1.1. Cuestiones para considerar.
6.1.2. Evaluacion y 6.1.3. Tratamiento de 6.1.2. Determinar y documentacién por parte de la
riesgos de seguridad de la informacion organizacion

Nota: En el contexto del numeral deben
utilizarse los controles de seguridad de la

informacion (se derivan directamente y estan 6.1.3. Planificacion de la organizacion
alineados con aquellos citados en los numerales

5a8)

6.2. Objetivos de seguridad de la informaciony | 6.2. Objetivos de la gestidn del servicio y
planificacion para alcanzarlos planificacion para lograrlos

6.2.1. Establecer objetivos

6.2.2. Plan para logro de objetivos
6.3. Planificacién de los cambios 6.3. Plan de gestion del servicio
7. Apoyo

7.1. Recursos

7.2. Competencia
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ISO/IEC 27001:2022

7.3. Toma de conciencia

ISO/IEC 20000-1:2018

7.4. Comunicacion

7.5. Informacién documentada

7.5.1. Generalidades

7.5.2. Creacién y actualizacién

7.5.3. Control de la informacién documentada

| 7.6. Conocimiento

8. Operacion

8.1. Planificacién y control operacional

8.2. Portafolio de servicios

8.2.1. Entrega del servicio

8.2.2. Plan de servicios

8.2.3. Control de las partes involucradas en el
ciclo de vida del servicio

8.2.4. Gestion del catalogo de servicio

8.2.5. Gestion del activo

8.2.6. Gestion de configuracion

8.3. Relacién y acuerdo

8.3.1. General

8.3.2. Gestion de relacién con el negocio

8.3.3. Gestion de nivel del servicio

8.3.4. Gestion de proveedores

8.3.4.1. Gestion de proveedores externos

8.3.4.2. Gestion de proveedores internos y
clientes actuando como un proveedor

8.4. Oferta y demanda

8.4.1. Presupuesto y contabilidad de los servicios

8.4.2. Gestion de la demanda

8.4.3. Gestion de la capacidad

8.5. Disefio, desarrollo y transicion del servicio

8.5.1. Gestion del cambio

8.5.1.1. Politica de gestion del cambio

8.5.1.2. Inicio de la gestion del cambio

8.5.1.3. Actividades de la gestién del cambio

8.5.2. Disefio y transicion del servicio

8.5.2.1. Plan de servicios nuevos y modificados

8.5.2.2. Diseno

8.5.2.3. Desarrollo y transicion

8.5.3. Gestion de liberacion y despliegue

8.6. Resolucion y cumplimiento

8.6.1. Gestion de incidentes

8.6.2. Gestion de solicitudes de servicio

8.6.3. Gestion de problemas

8.7. Aseguramiento del servicio

8.7.1. Gestién de disponibilidad del servicio

8.7.2. Gestion de continuidad del servicio

8.2. Evaluacion y 8.3. Tratamiento de riesgos de
seguridad de la informacion

8.7.3. Gestion de seguridad de la informacion

Nota: Integracién con la familia de normas
ISO/IEC 27001:2022
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ISO/IEC 20000-1:2018

ISO/IEC 27001:2022

9. Evaluacion de desempefio

9.1. Seguimiento, medicion, analisis y evaluacion

9.2. Auditoria interna

9.2.1. Generalidades

9.2.2. Programa de auditoria interna

9.3. Revision por la direccion

9.3.1. Generalidades

9.3.2. Entradas de la revision por la direccion

9.3.3. Salidas de la revision por la direccion

9.4. Informes del servicio

10. Mejora

10.1. Mejora continua

10.2. Mejora continua

10.2. No conformidad y accién correctiva

10.1. No conformidad y accion correctiva

Tabla 14. Tabla de correspondencia entre las normas ISO/IEC 27001:2022 e ISO/IEC 20000-
1:2018 (Elaboracion propia)

A continuacion, se referencian los controles de seguridad de la informacion presentados en

la Norma ISO/IEC 27002:2022, los cuales se encuentran relacionados en la Tabla No. 15.

Politicas de seguridad de la

Controles Organizacionales

La politica de seguridad de la informacién y las politicas
especificas asociadas deben ser definidas, aprobadas por la
direccion, publicadas, comunicadas y reconocidas por el personal

asociados

51 informacion pertinente y partes interesadas pertinentes, y revisadas a
intervalos planificados y cuando ocurran cambios significativos en
la organizacion

- Los roles y responsabilidades de seguridad de la informacion se

5.2 Roles y responsabilidad en la deben definir y asignar de acuerdo con las necesidades de la

' seguridad de la informacion L
organizacion.
L Los deberes y areas de responsabilidad en conflicto deberian

5.3 | Separacion de deberes segregarse

La Alta Direccion debe exigir a todo el personal la aplicacion de la
. seguridad de la Informacién de acuerdo con la politica de
Responsabilidades de la . i . L

5.4 direccion segurld_ad_ de la Inform,a}uon establemda_\, Ias'polmcas y los
procedimientos especificos de la organizacion en los aspectos
correspondientes

55 | Contacto con las autoridades La organizacién _debe establecer y mantener contacto con las
autoridades pertinentes.

. .| La organizacion debe establecer y mantener contacto con grupos
Contacto con grupos de interés . . ; L )

5.6 especial de interés especial u otros foros y asociaciones profesionales
especializados en Seguridad
La informacion relativa a las amenazas a la seguridad de la

5.7 | Inteligencia de amenazas informacion se debe recopilar y analizar para producir inteligencia
de las amenazas.

58 Seguridad de la Informacion La seguridad de la informacién se debe integrar en la gestion de

) en la gestioén de proyectos proyectos.
59 Inventario de informacion y Se debe elaborar y mantener un inventario de la informacion y
' otros activos asociados otros activos asociados, incluidos los propietarios
Uso aceptable de la Se deben identificar, documentar y implementar normas para el
5.10| informacion y otros activos uso aceptable y procedimientos para el tratamiento de la

informacion y otros activos asociados.




110 Estructuracion de un Sistema Integrado de Gestién de tecnologias de la
informacion basado en la familia de normas ISO/IEC 27000 e ISO/IEC 20000

El personal y otras partes interesadas, segun corresponda, deben
5.11| Devolucion de activos devolver todos los activos de la organizacion en su posesion al

cambiar o terminar su empleo, contrato o acuerdo.

Clasificacion de la

La informacion se debe clasificar de acuerdo con las necesidades
de seguridad de la informacion de la organizacion sobre la base de

512 informacion la confidencialidad, la integridad, la disponibilidad y los requisitos
pertinentes de las partes interesadas
Se debe elaborar y implementar un conjunto adecuado de

5.13| Etiquetado de la informacion procedimientos para el etiquetado de la informacién de

conformidad con el sistema de clasificacion de la informacion
adoptado por la organizacién

5.14

Transferencia de informacion

Las reglas, procedimientos o acuerdos de transferencia de
informacion deben estar vigentes para todos los tipos de
instalaciones de transferencia dentro de la organizacién y entre la
organizacion y otras partes

5.15

Control de acceso

Las normas para controlar el acceso fisico y l6gico a la informacién
y otros activos asociados se deben establecer e implementar
sobre la base de los requisitos de seguridad empresarial y de la
informacion

5.16

Gestion de identidades

Se debe gestionar el ciclo de vida completo de las identidades

5.17

Informacién de autenticacion

La asignacién y gestion de la informacién de autenticacion se debe
controlar mediante un proceso de gestion, incluido el
asesoramiento al personal sobre el manejo adecuado de la
informacién de autenticacion

5.18

Derechos de acceso

Los derechos de acceso a la informacion y otros activos asociados
se deben aprovisionar, revisar, modificar y eliminar de acuerdo con
la politica y reglas especificas de la organizacion para el control de
acceso

5.19

Seguridad de la informacion
en las relaciones con
proveedores

Se deben definir e implementar procesos y procedimientos para
gestionar los riesgos de seguridad de la informacién asociados con
el uso de los productos o servicios del proveedor

5.20

Abordar la seguridad de la
informacion dentro de los
acuerdos con proveedores

Los requisitos pertinentes de seguridad de la informacion se deben
establecer y acordar con cada proveedor en funcién del tipo de
relacién con el proveedor

Gestion de seguridad de la

Se deben definir e implementar procesos y procedimientos para

5.2 | informacién en la cadena de - . . . S ;
- gestionar los riesgos de seguridad de la informacion asociados a la

1 suministro de Tl y las cadena de suministro de productos y servicios de TIC
telecomunicaciones (TIC) P y '

59 Seguimiento, revision y La organizacion debe monitorear, revisar, evaluar y gestionar

2' gestion del cambio de los regularmente el cambio en las practicas de seguridad de la
servicios de los proveedores informacion de los proveedores y la prestaciéon de servicios.

59 Seguridad de la informacion Los procesos de adquisicion, uso, gestion y salida de los servicios

3' para el uso de servicios enla | en la nube se deben establecer, de acuerdo con los requisitos de
nube seguridad de la informacién de la organizacion

., . La organizacion debe planificar y preparar la gestion de incidentes

Planificacion y preparacion . . - ; AN

5.2 | de la gestion de incidentes de segur_ldf_;\d de la |nforma(_:|on _rped|ante la definicion, el

) i establecimiento y la comunicacién de procesos, roles y

4 de seguridad de la - i S ;

informacion _response}tl)lhdades de gestion de incidentes de seguridad de la
informacion.

59 Evaluacion y decisién sobre La organizacion debe evaluar los eventos de seguridad de la

5' eventos de seguridad de la informacion y debe decidir si clasificarse como incidentes de
informacion seguridad de la informacién.

596 Respuesta a incidentes de Los incidentes de seguridad de la informacion se deben responder

) seguridad de la informacién de conformidad con los procedimientos documentados
5.27 | Aprender de los incidentes Los conocimientos adquiridos a partir de incidentes de seguridad




Anexo B. Matriz comparativa de requerimientos normativos ISO/IEC

111

27001:2022 - ISO/IEC 20000-1:2018

de seguridad de la
informacion

de la informacion se deben utilizar para reforzar y mejorar los
controles de seguridad de la informacion

5.28

Recopilacion de evidencias

La organizacion debe establecer e implementar procedimientos
para la identificacion, recopilacion, adquisicién y preservacion de
evidencia relacionada con eventos de seguridad de la informacion.

5.29

Seguridad de la informacion
durante una interrupcion

La organizacion debe planificar como mantener la seguridad de la
informacion en un nivel apropiado durante la interrupcion.

5.30

Preparacion de las TIC para
la continuidad de negocio

La preparacion para las TIC se debe planificar, implementar,
mantener y probar basado en los objetivos de continuidad del
negocio vy los requisitos de continuidad de las TIC

5.31

Requisitos legales, legales,
reglamentarios y
contractuales

Los requisitos legales, reglamentarios y contractuales pertinentes
para la seguridad de la informacién y el enfoque de la organizacion
para cumplir con estos requisitos se deben identificar, documentar
y mantener actualizados.

5.32

Derechos de propiedad
intelectual

La organizacion debe implementar procedimientos apropiados
para proteger derechos de propiedad intelectual

5.33

Proteccion de registros

Los registros deben estar protegidos contra pérdida, destruccion,
falsificacién, acceso y liberacién no autorizados

5.34

Privacidad y proteccion de la
informacion de identificacion
personal (PIl, por sus siglas en
ingles)

La organizacion debe identificar y cumplir con los requisitos
relacionados con la preservacion de la privacidad y la proteccion
de la Pll de acuerdo con las leyes y regulaciones aplicables y los
requisitos contractuales

5.35

Revision independiente de la
seguridad de la informacion

El enfoque de la organizacion para administrar la seguridad de la
informacion y su implementacion, incluidas las personas, los
procesos y las tecnologias, se debe revisar de forma
independiente a intervalos planificados o cuando ocurran cambios
significativos.

5.36

Cumplimiento de politicas,
reglas y estandares de
seguridad de la informacion

El cumplimiento de la politica de seguridad de la informacion, el
tema, las politicas especificas, las reglas y los estandares de la
organizacion se debe revisar periddicamente.

5.37

Procedimientos operativos
documentados

Los procedimientos operativos de las instalaciones de
procesamiento e la informacién se deben documentar y poner a

disposicion del personal gque los necesite.
Controles de personas

Las verificaciones de antecedentes de todos los candidatos para
convertirse en personal se deben llevar a cabo antes de unirse a la
organizacion y de forma continda teniendo en cuenta las leyes,

empleo

6.1 | Seleccion ; . . .
regulaciones y ética aplicables y deben ser proporcionales a los
requisitos comerciales, la clasificacion de la informacion a la que
se accederd y los riesgos percibidos.
. - Los acuerdos contractuales de empleo deben establecer las
Términos y condiciones de - P N
6.2 empleo responsabilidades del personal y de la organizacion para la
P seguridad de la informacion.
El personal de la organizacion y las partes interesadas pertinentes
o : deben recibir informacién, educacion y capacitacién adecuadas
Conciencia de seguridad de la - . i y capacite L
) i L sobre seguridad de la informacion y actualizaciones periodicas de
6.3 | informacion, educacion y o . . 7 o
formacion la politica de seguridad de la informacion de la organizacion,
politicas y procedimientos especificos del tema, segun sea
pertinente para su funcién laboral
Se debe formalizar y comunicar un proceso disciplinario para
6.4 | Proceso disciplinario tomar medidas contra el personal y otras partes interesadas
) P pertinentes que hayan cometido una violacién de la politica de
seguridad de la informacién.
Responsabilidades después de| Las responsabilidades y deberes de seguridad de la informacion
6.5 | la terminacién o cambio de gue sigan siendo validos después de la terminacion o el cambio de

empleo se debe definir, hacer cumplir y comunicar al personal
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pertinente y a otras partes interesadas.
Los acuerdos de confidencialidad o no divulgacion que reflejen las

Acuerdos de necesidades de la organizacion para la proteccion de la
6.6 | confidencialidad o no informacion deben ser identificados, documentados, revisados y
divulgacion firmados periddicamente por el personal y otras partes interesadas

pertinentes
Las medidas de seguridad se deben implementar cuando el
6.7 | Trabajo remoto personal trabaje de forma remota para proteger la informacion a la
gue se accede, procesa 0 almacena fuera de las instalaciones
La organizacién debe proporcionar un mecanismo para que el
6.8 Informes de eventos de . persqnal informe oportunamente sobre los eventos de seguridad
' seguridad de la informacion de la informacién observados o sospechosos a través de los
canales apropiados.
7.1 | Perimetros de seguridad fisica :_os perimetros de seguriQad se depen definir y gtilizar para proteger
as zonas gque contengan informacion y otros activos asociados.
Las zonas seguras deben estar protegidas por controles de entrada
y puntos de acceso adecuados.

7.2 | Entrada fisica

73 Asegurgr oficings, . Se debg diseﬁqr e implementar la seguridad fisica de las oficinas,
' habitaciones e instalaciones salas e instalaciones
74 quitoreo de la seguridad Las instalaciones deben ser mon!toreadas continuamente para
' fisica detectar accesos fisicos no autorizados
Se debe disefiar e implementar la proteccién contra las amenazas
75 Prpteccic')n contra amenazas fisicas y medi_oam_bienta]es, como las .catést.rofes naturales y otras
' fisicas y ambientales amenazas fisicas intencionadas o no intencionadas a las
infraestructuras.

Se deben disefiar e implementar medidas de seguridad para trabajar
en zonas seguras

Se deben definir e implementar adecuadamente normas claras para
los papeles y los soportes de almacenamiento extraibles y normas
claras sobre pantallas claras para las instalaciones de tratamiento
de la informacién

7.6 | Trabajar en &reas seguras

7.7 | Escritorio y pantalla limpios

Emplazamiento y proteccion
de equipos

Seguridad de los activos fuera
de las instalaciones

7.8 El equipo debe estar situado de forma segura y protegida

7.9 Los activos externos deben estar protegidos

Los medios de almacenamiento deben gestionarse a lo largo de su
ciclo de vida de adquisicion, uso, transporte y disposicién de
acuerdo con el esquema de clasificacién y los requisitos de
manipulacioén de la organizacion.

Las instalaciones de procesamiento de la informacion deben estar
7.11| Servicios publicos de apoyo protegidas contra los cortes de energia y otras interrupciones
causadas por fallos en los servicios publicos de apoyo.

Los cables que transporten energia, datos o servicios de

7.12 | Seguridad del cableado informacion de apoyo deben estar protegidos contra la
interceptacion, las interferencias o los dafios

El equipo se debe mantener correctamente para asegurar la
disponibilidad, integridad y confidencialidad de la informacién

Los elementos de los equipos que contengan medios de

7.10| Medios de almacenamiento

7.13 | Mantenimiento de equipos

714 Disposicion o reut?lizacic’)n almacenarr_\iento se deben verifica_r para asegurarse o!e que los
segura de los equipos datos sensibles y el software con licencia se han eliminado o
sobrescrito de forma segura antes de su disposicion o reutilizacion
\ Controles tecnolégicos
8.1 Dispositivos de punto final de | Se debe proteger la informacién almacenada, procesada o

usuario accesible a través de los dispositivos de punto final del usuario.
8.2 | Derechos de acceso La asignacién y el uso de los derechos de acceso privilegiado
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privilegiado

deben estar restringidos y gestionados.

8.3

Restriccion de acceso a la
informacion

El acceso a la informacion y a otros activos asociados se debe
restringir de acuerdo con la politica especifica establecida sobre el
control de acceso.

8.4

Acceso al cadigo fuente

El acceso para leer o escribir sobre un cédigo fuente, las
herramientas de desarrollo, y las librerias de software se deben
gestionar apropiadamente

8.5

Autenticacion segura

Se deben implementar tecnologias y procedimientos de
autenticacion seguros basados en restricciones de acceso a la
informacion y en la politica especifica del tema sobre control de
acceso.

8.6

Gestion de la capacidad

El uso de los recursos se debe monitorear y ajustar en funcion de
las necesidades de capacidad actuales y previstas.

8.7

Proteccion contra malware

La proteccion contra el malware se debe implementar y respaldar
mediante la conciencia adecuada del usuario.

8.8

Gestion de vulnerabilidades
técnicas

Se debe obtener informacion sobre las vulnerabilidades técnicas
de los sistemas de informacion en uso, se debe evaluar la
exposicion de la organizacion a dichas vulnerabilidades y se deben
adoptar las medidas apropiadas.

8.9

Gestidn de la configuracion

Las configuraciones, incluidas las configuraciones de seguridad,
de hardware, software, servicios y redes se deben establecer,
documentar, implementar, monitorear y revisar.

8.10

Eliminacion de informacion

La informacién almacenada en los sistemas de informacion,
dispositivos o en cualquier otro medio de almacenamiento se debe
eliminar cuando ya no sea hecesario

8.11

Enmascaramiento de datos

El enmascaramiento de datos se debe utilizar de acuerdo con la
politica especifica del tema de la organizacién sobre control de
acceso y otras politicas relacionadas con temas especificos, y los
requisitos comerciales, teniendo en cuenta la legislacion aplicable.

8.12

Prevencién de fugas de datos

Las medidas de prevencion de fugas de datos se deben
implementar a los sistemas, redes y cualquier otro dispositivo que
procese, almacene o transmita informacion sensible.

8.13

Copia de seguridad de la
informacion

Las copias de seguridad de la informacion, el software y los
sistemas se deben mantener y probar periédicamente de
conformidad con la politica especifica sobre copias de seguridad
sobre temas especificos.

8.14

Redundancia de las
instalaciones de
procesamiento de informacién

Las instalaciones de procesamiento de la informacion se deben
implantar con redundancia suficiente para cumplir los requisitos de
disponibilidad

8.15

Registro

Los registros que guarden actividades, excepciones, fallas y otros
eventos pertinentes se deben producir, almacenar, proteger y
analizar.

8.16

Actividades de seguimiento

Se debe monitorear el comportamiento anémalo de las redes, los
sistemas y las aplicaciones y se deben adoptar las medidas
adecuadas para evaluar posibles incidentes de seguridad de la
informacion.

8.17

Sincronizacién de reloj

Los relojes de los sistemas de procesamiento de informacion
utilizados por la organizacion se deben sincronizar con las fuentes
de tiempo aprobadas

8.18

Uso de programas de utilidad
privilegiados

El uso de programas de utilidad que puedan ser capaces de anular
los controles del sistema y de la aplicacion debe restringirse y
controlarse estrictamente.

8.19

Instalacién de software en
sistemas operativos

Se deben implementar procedimientos y medidas para gestionar de
forma segura la instalacion de programas informaticos en los
sistemas operativos.

8.20

Seguridad de redes

Las redes y los dispositivos de red deben estar asegurados,




114

Estructuracion de un Sistema Integrado de Gestién de tecnologias de la
informacion basado en la familia de normas ISO/IEC 27000 e ISO/IEC 20000

gestionados y controlados para proteger la informacion de los
sistemas y las aplicaciones

8.21

Seguridad de los servicios de
red

Se deben identificar, implementar y monitorear los mecanismos de
seguridad, los niveles de servicio y los requisitos de servicio de los
servicios de red.

8.22

Segregacion de redes

Los grupos de servicios de informacion, los usuarios y los sistemas
de informacién deben estar segregados en las redes de la
organizacion.

8.23

Filtrado web

El acceso a sitios web externos se debe gestionar para reducir la
exposicién a contenido malicioso.

8.24

Uso de la criptografia

Se debe definir e implementar normas para el uso eficaz de la
criptografia, incluida la gestién de claves criptograficas.

8.25

Ciclo de vida de desarrollo
seguro

Se deben establecer e implementar normas para el desarrollo
seguro de software y sistemas.

8.26

Requisitos de seguridad de las
aplicaciones

Los requisitos de seguridad de la informacion se deben identificar,
especificar y aprobar al desarrollar o adquirir aplicaciones.

8.27

Arquitectura de sistemas
seguros y principios de
ingenieria

Los principios para la ingenieria de sistemas seguros se deben
establecer, documentar, mantener y implementar a cualquier
actividad de desarrollo de sistemas de informacion.

8.28

Codificaciéon segura

Los principios de codificacién segura se deben implementar al
desarrollo de programas informéticos.

8.29

Pruebas de seguridad en el
desarrollo y aceptacién

Los procesos de ensayo de seguridad se deben definir y
implementar en el ciclo de vida del desarrollo

8.30

Desarrollo externalizado

La organizacidn debe dirigir, monitorear y revisar las actividades
relacionadas con el desarrollo de sistemas subcontratados.

8.31

Separacion de entornos de
desarrollo, evidencia y
produccién

Los entornos de desarrollo, ensayo y produccién deben estar
separados y protegidos.

8.32

Gestion del cambio

Los cambios en las instalaciones de procesamiento de la
informacion y los sistemas de informacion deben estar sujetos a
procedimientos de gestién de cambios.

8.33

Informacion de las pruebas

La informacion de las pruebas se debe seleccionar, proteger y
gestionar adecuadamente

8.34

Proteccion de los sistemas de
informacion durante las
pruebas de auditoria

Las pruebas de auditoria y otras actividades de aseguramiento
gue impliquen la evaluacién de los sistemas operativos se deben
planificar y acordar conjuntamente entre el probador y la direccién
adecuada

Tabla 15. Controles de Seguridad de la Informacion. Adaptado de [37]




ANEXO B: Matriz comparativa de

requerimientos normativos ISO/IEC
27001:2022 - ISO/IEC 20000-1:2018

Con el fin de facilitar la comprensién del analisis de correspondencia, se adopté un sistema de
clasificacion en el que cada requisito normativo se identifica con una letra segin su grado de
integracion: (I) para los requisitos plenamente integrables, (P) para los parcialmente integrables y
(E) para los requisitos exclusivos de cada norma. Esta codificacion permite visualizar de manera
rapida el nivel de coincidencia o diferenciacion entre los capitulos analizados.

CAPITULO 4. CONTEXTO DE LA ORGANIZACION

ISO/IEC 27001:2022 ISO/IEC 20000-1:2018

Comprension de la organizacién y su contexto. La organizacién debe determinar las
cuestiones externas e internas que son pertinentes para su propoésito y que afectan su
capacidad para lograr los resultados previstos de su sistema de gestion.

Nota: Se refiere a los factores con impactos positivos o negativos

Comprension de las necesidades y expectativas de las partes interesadas La
organizacion debe determinar: a. Las partes interesadas que son pertinentes para el sistema
de gestion

4.2 b. los requisitos pertinentes de estas partes interesadas I

4.1

Nota: Los requisitos pueden incluir; servicio,
desempefio, requisitos legales y obligaciones
contractuales del sistema

c. Cuales de estos requisitos se abordaran a
través del SGSI

Determinacion del alcance del Sistema de Gestion. La organizacion debe determinar los
limites y la aplicabilidad del sistema de gestion para establecer su alcance. Al determinar este
alcance, la organizacién debe considerar:

43 a. las cuestiones externas e internas mencionadas en el numeral 4.1

b. los requisitos mencionados en el numeral 4.2

c. las interfaces y dependencias entre las
actividades realizadas por la organizaciony | c. los servicios prestados por la organizacion.
las realizadas por otras organizaciones.

Nota: El alcance debe estar disponible como informacion documentada.

Nota SGS: La definicion del alcance debe incluir los servicios y el nombre de la organizacion

gue gestiona y presta los servicios. Puede corresponder a todos los servicios prestados por la
organizacion, o a algunos de ellos. La norma ISO/IEC 20000-3 proporciona orientacion sobre
la definicion del alcance

Sistema de Gestidn. La organizacion debe establecer, implementar, mantener y mejorar
4.4 | continuamente un Sistema de Gestion, incluidos los procesos necesarios y sus interacciones, P
de acuerdo con los requisitos de este documento.

Tabla 16. Capitulo 4. Contexto de la organizacion (Elaboracion propia)
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Nota: En el ANEXO C: Instructivo para el levantamiento del Contexto Organizacional y elementos
de Gestion del Sistema Integrado, se incluyen instructivos y orientaciones que complementan la
aplicacion de este capitulo, cubriendo la mayoria de los puntos requeridos y facilitando su puesta
en practica.

CAPITULO 5. LIDERAZGO

ISO/IEC 27001:2022 ISO/IEC 20000-1:2018

Liderazgo y compromiso. La alta direccion debe demostrar su liderazgo y compromiso con
respecto al Sistema de Gestion, mediante:

a. Asegurar que la politica y los objetivos sean compatibles con la direccion estratégica de la
organizacion

b. Asegura la integracion de los requisitos del sistema de gestion en los procesos de la
organizacion

c. Asegurar la disponibilidad de los recursos necesarios para el sistema de gestion

d. Comunicando la importancia de la gestion eficaz, logrando los objetivos, entregando valor y
cumpliendo los requisitos del SG

e. Asegurar que el sistema de gestién logre los resultados previstos

f. Dirigir y apoyar a las personas para que contribuyan a la eficacia del SG

g. Promover la mejora continua

h. Apoyando otras funciones de gestion pertinentes para demostrar su liderazgo en lo que

51 respecta a sus areas de responsabilidad. P
i. Asegurando que el plan de gestién se
crea, se implementa y se mantiene para
apoyar la politica, el logro de los objetivos y
el cumplimiento de los requisitos
Nota: La referencia al "negocio" para ambas Jei Arze?;égg?j% gﬁosrﬁg;'ggfg tlgrsr,]g;veles
normas puede interpretarse de forma amplia dp op P
para significar aquellas actividades que son ecisiones
fundamentales para los propdsitos de la ] |
existencia de la organizacion. k. Asegurando que se determine qué
constituye valor para la organizacién y para
sus clientes
I. Asegurando que haya control de otras
partes involucradas en el ciclo de vida del
negocio
Politica. Establecimiento de la politica de gestién. La alta direccion debe establecer una
politica de gestion que: a. sea apropiada para el propésito de la organizacion
521 b. proporcione un marco para el establecimiento de los objetivos de la gestién del servicio y de p
=7 | la seguridad de la informacion
c. incluya el compromiso de satisfacer los requisitos aplicables
d. incluya el compromiso de mejora continua
Comunicacion de la politica de gestion debe:
a. estar disponible como informacién documentada
5.2.2 |

b. comunicarse dentro de la organizacion

c. estar disponible pata las partes interesadas, segun corresponda.
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CAPITULO 5. LIDERAZGO

ISO/IEC 27001:2022 ISO/IEC 20000-1:2018

Roles, responsabilidades y autoridades de la organizacion

La alta direccion debe asegurar que las responsabilidades y autoridades para los roles
pertinentes son asignados y comunicados dentro de la organizacion.

53 La alta direccion debe asignar la responsabilidad y autoridad para:

a. asegurarse de que el sistema de gestion es conforme con los requisitos de este documento
b. informar sobre el desempefio del sistema de gestion a la alta direccion

Nota: La alta direccion también puede asignar responsabilidades y autoridades para informar
sobre el desempefio del sistema de gestion dentro de la organizacion.

Tabla 17. Capitulo 5. Liderazgo (Elaboracion propia)

Nota: En el ANEXO C: Instructivo para el levantamiento del Contexto Organizacional y elementos
de Gestion del Sistema Integrado, se incluyen instructivos y orientaciones que complementan la
aplicacion de este capitulo, cubriendo la mayoria de los puntos requeridos y facilitando su puesta
en practica.

CAPITULO 6. PLANIFICACION

ISO/IEC 27001:2022 ISO/IEC 20000-1:2018
6.1 | Acciones para abordar riesgos y oportunidades

Generalidades. Al planificar el sistema de gestion, la organizacion debe considerar las
cuestiones mencionadas en el numeral 4.1y los requisitos mencionados en el numeral 4.2y
determinar los riesgos y oportunidades que necesitan abordarse para:

a. Asegurar gue el sistema de gestién pueda lograr sus resultados previstos
b. Prevenir o reducir los efectos no deseados
c. Lograr la mejora continua

La organizacién debe planificar:

a. Las acciones para abordar estos riesgos y oportunidades

b. La manera de integrar e implementar las acciones en sus procesos del sistema de gestion
de seguridad de la informacion; y evaluar la eficacia de estas acciones

Nota: las opciones para abordar los riesgos y las oportunidades pueden incluir: evitar el
riesgo, tomar o incrementar el riesgo para buscar oportunidades, eliminar la fuente de riesgo,
6.1.1 cambiar la probabilidad o la consecuencia d(_e riesgo, mitigar el riesgc_) media_nte acciones P
acordadas, compartir el riesgo o aceptar el riesgo con base en decisiones bien
fundamentadas.

La organizacién debe determinar y documentar

a. Riesgos relacionados a:

1. La organizacién

2. No cumplir con los requisitos del servicio.

3. El involucramiento de otras partes en el ciclo
NA de vida del servicio

b. El enfoque que se asume para la gestion de
riesgos

c. El impacto de los riesgos y oportunidades para
los SGSy los servicios a los clientes
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CAPITULO 6. PLANIFICACION

ISO/IEC 27001:2022

Evaluacién del riesgo de seguridad de
lainformacién. La organizacion debe
definir y aplicar un proceso de evaluacion
de riesgos de Seguridad de la Informacion
que:

a. Establezca y mantenga criterios de
riesgo de Sl que incluyan:

ISO/IEC 20000-1:

La metodologia implementada para la evaluacion
de riesgos de seguridad de la informacion puede
ser desplegada en la evaluacion de riesgos en
gestion del servicio

1. Los criterios de aceptacion del riesgo

2. Los criterios para la realizacion de
evaluaciones de riesgos parala Sl

b. Asegure que las evaluaciones repetidas
de los riesgos para la seguridad de la
informacién produzcan resultados
coherentes, validos y comparables

c. ldentifique los riesgos de la Sl

1. Aplicar el proceso de evaluacion de
riesgos de Sl para identificar los riesgos
asociados con la pérdida de
confidencialidad, integridad y
disponibilidad de la informacién dentro del
alcance del SGSI

6.1.2 2 |dentificar a los propietarios de los

riesgos

d. Analiza los riesgos de Sl

1. Evalle las consecuencias potenciales
gue se producirian si se materializaran los
riesgos identificados en el numeral 6.1.2

2. Evaluar la probabilidad realista de que
se produzcan los riesgos identificados en
el numeral 6.1.2

3. Determinar los niveles de riesgo

e. Valore los riesgos para la seguridad de
la informacion

1. Comparar los resultados del andlisis de
riesgos con los criterios de riesgo
establecidos en el numeral 6.1.2

2. Priorizar los riesgos analizados para su
tratamiento.

La organizacion debe conservar
informacién documentada sobre el
proceso de evaluacion de los riesgos para
la seguridad de la informacion de la
informacion.

NA

Tratamiento de los riesgos de
seguridad de lainformacién. La
organizacion debe definir y aplicar un
proceso de tratamiento de riesgos de Sl

6.1.3 | para:

a. Seleccionar las opciones de tratamiento
de riesgos de Sl adecuadas, teniendo en
cuenta los resultados de la evaluacion de
riesgos

La metodologia implementada para el
tratamiento de riesgos de seguridad de la
informacion puede ser desplegada en el
tratamiento de riesgos identificados para la
gestion del servicio
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CAPITULO 6. PLANIFICACION

ISO/IEC 27001:2022 ISO/IEC 20000-1:2018

b. Determinar todos los controles
necesarios para implementar la(s)
opcion(es) elegida(s) de tratamiento de
riesgos de seguridad de la informacién

Nota: Las organizaciones pueden disefar
los controles necesarios o identificarlos a
partir de cualquier fuente

¢. Comparar los controles determinados
en el numeral anterior y verificar que no se
ha omitido ningun control necesario

Nota: Los controles de seguridad de la
informacién no son exhaustivos y pueden
incluirse controles de seguridad de la
informacion adicionales si es necesario

d. Producir una declaracién de
aplicabilidad que contenga: los controles
necesarios, la justificacién de su inclusion,
si los controles necesarios estan
implementados o no, la justificacion para
excluir cualquiera de los controles

e. Formular un plan de tratamiento de los
riesgos de seguridad de la informacién

f. Obtener, de parte de los duefios de los
riesgos, la aprobacion del plan de
tratamiento de riesgos de la seguridad de
la informacién, y la aceptacion de los
riesgos residuales de la SI

Nota: El proceso de evaluacion y
tratamiento de los riesgos de seguridad de
la informacion en este documento se
alinea con los principios y directrices
genéricas proporcionadas en la nhorma
ISO 31000[5].

6.2 | Objetivos y planificacion para alcanzarlos

Establecer objetivos. La organizacion debe establecer objetivos en las funciones y niveles
pertinentes.

Los objetivos deben:

a. Ser coherentes con la politica

b. Ser medibles (si es posible)

c. Tener en cuenta los requisitos aplicables y los resultados de la evaluacion y el tratamiento
6.2.1| de riesgos P

d. Ser monitoreados

e. Ser comunicados

f. Actualizarse cuando sea necesario

g. Estar disponibles como informacién documentada

La organizacion debe conservar informacion documentada sobre los objetivos

Plan para el logro de objetivos. Cuando se hace la planificacion para lograr sus objetivos, la
6.2.2 | organizacion debe determinar: |

a. Qué se hara
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CAPITULO 6. PLANIFICACION

ISO/IEC 27001:2022 ISO/IEC 20000-1:
b. Qué recursos se necesitaran

c. Quién sera el responsable

d. Cuando se completara

e. Cémo se evaluaran los resultados

Planificacién de los cambios Plan de gestion del servicio
La organizacion debe de crear, implementar y
Cuando la organizacion determine la mantener un plan de gestion del servicio. La

necesidad de realizar cambios al sistema | planificacion debe de tener en cuenta la politica
de gestion de seguridad de la informacién, | de gestion de servicio, los objetivos de la gestion

éstos se llevaran a cabo de forma del servicio, los riesgos y las oportunidades, los
planificada. requisitos del servicio especificados en este
documento

El plan de gestidn de servicio debe incluir los
siguientes items o contener una referencia de
ellos:

a. Una lista de servicios

b. Las limitaciones conocidas que puedan afectar
el SGSy los servicios

c. Las obligaciones tales como las paliticas, las
normas, los requisitos legales, de

6.3 reglamentaciones y contractuales pertinentes, y E
cémo estas obligaciones se aplican al SGSy a
los servicios

d. Las autoridades y las responsabilidades en
NA relacion con el SGS vy los servicios

e. Los recursos humanos, técnicos, de
informacion y financieros necesarios para operar
el SGS y servicios

f. El enfoque que se asume con otras partes para
trabajar con otras partes involucradas en el ciclo
de vida del servicio

g. La tecnologia utilizada para apoyar al SGS

h. Como se medira, auditara, informara y
mejorard la eficacia del SGS y de los servicios

Otras actividades de planificacién deben
mantener la alineacién con el plan de gestion del
servicio.

Tabla 18. Capitulo 6. Planificacion (Elaboracion propia)

Nota: En el ANEXO C: Instructivo para el levantamiento del Contexto Organizacional y elementos
de Gestion del Sistema Integrado, se incluyen instructivos y orientaciones que complementan la
aplicaciéon de este capitulo, cubriendo la mayoria de los puntos requeridos y facilitando su puesta
en practica.
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CAPITULO 7. APOYO DEL SISTEMA DE GESTION

ISO/IEC 27001:2022 ISO/IEC 20000-1:2018

Recursos. La organizacion debe determinar y proporcionar los recursos humanos, técnicos,
de informacion y financieros necesarios para el establecimiento, implementacion,
mantenimiento y mejora continua del sistema de gestion, para cumplir con los requisitos y
lograr los objetivos de gestion.

Competencia. La organizacion debe: a. Determinar la competencia necesaria de la(s)
persona(s) que realice(n) bajo su control un trabajo que afecte al desempefio y eficacia del
sistema de gestion

7.1

b. Asegurarse de que estas personas son competentes sobre la base de una educacion,
formacion o experiencia adecuadas

7.2 | c. Cuando proceda, tomar medidas para adquirir la competencia necesaria y evaluar la |
eficacia de las medidas adoptadas

d. Conservar la informacién documentada adecuada como evidencia de la competencia

Nota: Las acciones aplicables pueden incluir, por ejemplo: la provision de formacion, la
tutoria o la reasignacion de los empleados actuales; o la contrataciéon de personas
competentes.

Toma de conciencia. Las personas que realizan trabajos bajo el control de la organizacion
deben tomar conciencia de:

a. La politica de Seguridad de la a. La politica - los objetivos de gestién del
7.3 | Informacion servicio y los servicios pertinentes a su trabajo P

b. Su contribucién a la eficiencia del sistema de gestion, incluidos los beneficios de la mejora
desempefio

c. Las implicaciones de la no conformidad con los requisitos del sistema de gestion

Comunicacion. La organizacion debe determinar la necesidad de comunicaciones internas
y externas pertinentes al sistema de gestion, incluyendo

a. Sobre qué comunicar

74 b. Cuando comunicar |
' c. Con quién comunicarse

d. Cémo comunicar

e. Quien es responsable de la comunicacion

f. Quien comunica

7.5 |Informaciéon documentada

Generalidades. El sistema de gestion de la organizacion debe incluir

a. La informacién documentada requerida por este documento

b. La informacion documentada que la organizacion determine como necesaria para la P
7.5.1 | eficiencia del sistema de gestion.

Nota: El alcance de la informacion documentada para un sistema de gestién puede diferir de
una organizacion a otra debido a: el tamafio de la organizacion y su tipo de actividades,
procesos, productos y servicios, la complejidad de los procesos y sus interacciones; y la
competencia de las personas

Creacion y actualizacion. Cuando se crea y actualiza informaciéon documentada, la
organizacion debe asegurar apropiadamente:

155 a. Identificacion y descripcién (por ejemplo, un titulo, fecha, autor o nimero de referencia) =

b. El formato (por ejemplo, el idioma, la versidn del software, los gréficos) y el medio (por
ejemplo, papel, electrénico)

c. Revision y aprobacién de la idoneidad y adecuacion.
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CAPITULO 7. APOYO DEL SISTEMA DE GESTION

ISO/IEC 27001:2022 ISO/IEC 20000-1:

75.3 Control de lainformacion documentada
La informacion documentada requerida por el Sistema de Gestion y por este documento
debe ser controlada para asegurarse de que:
- - - P
7.5.3.1 | a. Esta disponible y es adecuada para su uso, donde y cuando se necesite
b. Esta adecuadamente protegida (por ejemplo, contra pérdida de confidencialidad, uso
indebido o pérdida de integridad)
Para el control de la informaciéon documentada, la organizacion debe abordar las siguientes
actividades, segun sea aplicable:
a. Distribucion, acceso, recuperaciéon y uso
b. El almacenamiento y la preservacion, incluida la preservacion de la legibilidad
c. Control de cambios (por ejemplo, control de versiones)
7.5.3.2 — - —
d. Retencidn y disposicion
La informacion documentada de origen externo que la organizacion ha determinado que es P
necesaria para la planificacién y operacion del sistema de gestion, se debe identificar y controlar
segun sea apropiado
Nota: El acceso puede implicar una decision sobre el permiso para ver la informacion
documentada solamente, o el permiso y la autoridad para ver y cambiar la informacion
documentada, etc.
Informacion documentada del sistema de
gestion del servicio. Lainformacion
documentada para el SGS debe de incluir:
a. El alcance del SGS
b. La politica y los objetivos para la gestion del
servicio
c. El plan de gestion del servicio
d. La politica de gestion del cambio, la politica de
la seguridad e la informacion y los planes de la
continuidad del servicio
e. Los procesos del SGS de la organizacion
f. Los requisitos del servicio
0. El (los) catalogo(s) de servicios
7.5.4 NA h. El (los) acuerdo(s) de nivel de servicio P
i. Los contratos con proveedores externos
j. Los acuerdos con proveedores internos o
clientes que actian como proveedores
k. Los procedimientos que exigen este
documento
I. Los registros exigidos para demostrar evidencia
de conformidad con los requisitos de este
documento o con el SGS de la organizacién
Nota: El numeral 7.5.4 proporciona una lista de
los documentos clave para un SGS. Existen otros
requisitos especificados para la informacion se
mantenga como info. documentada, por
documentar o registrar. La norma ISO/ |IEC
20000-2 proporciona orientacion adicional
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CAPITULO 7. APOYO DEL SISTEMA DE GESTION

ISO/IEC 27001:2022

ISO/IEC 20000-1:2018

Conocimiento. La organizacion debe de
determinar y mantener el conocimiento necesario
para apoyar la operacion de los SGSy los
servicios

7.6 NA

El conocimiento debe de ser pertinente, utilizable
y estar disponible para las personas apropiadas

Nota: el conocimiento es especifico de la
organizacion, SGS, servicios y partes
interesadas. El conocimiento se utiliza y
comparte para apoyar el logro de los resultados
previstos y la operacion del SGSy de los
servicios.

Tabla 19. Capitulo 7. Apoyo del si

stema de gestién. (Elaboracion propia)

CAPITULO 8. OPERACION

ISO/IEC 27001:2022

controlar los procesos necesarios para cum

Estableciendo criterios de desempefio para

ISO/IEC 20000-1:2018

Planificacién y control de la operacién. La organizaciéon debe planificar, implementar y

plir con los requisitos, y para implementar las

acciones determinadas en el Numeral 6, mediante:

los procesos

a. Implementando control de los procesos de acuerdo con los criterios.

documentada de los resultados de las
evaluaciones de riesgos de seguridad de la
informacion.

La organizacion debe conservar informacion

de servicios y los que se van a eliminar. La
gestion del portafolio de servicios garantiza
gue el proveedor del servicio tenga la
combinacion adecuada de servicios. Las
actividades del portafolio de servicios en este
documento incluyen la planificacion de los
servicios, el control de las partes involucradas
en el ciclo de vida del servicio, la gestion del
catalogo de servicios, la gestién de activos y
la gestion de la configuracion.

b. los requisitos pertinentes de estas partes interesadas
8.1 | c. El mantenimiento de la informacion documentada en la extensién necesaria para tener P
confianza de que los procesos se llevan a cabo segun lo planeado.
La organizacion debe controlar los cambios planificados y revisar las consecuencias de los
cambios no previstos, tomando medidas para mitigar cualquier efecto adverso, segun sea
necesario.
La organizacion debe asegurarse de que se controlan los procesos, productos o servicios
suministrados externamente que sean pertinentes para el sistema de gestion
8.2 Evalugmén e Io_s rnesgos para = Portafolio del servicio P
seguridad de la informacion
La organizacion debe realizar evaluaciones La organizacién debe operar el SMS
de los riesgos para la seguridad de la 9 © opel
informacidn a intervalos planificados o asgg_urando la coordinacion de las N,
cuando se propongan o se produzcan actmdadt_es y los recursos. La organizacion
! T : debe realizar las actividades requeridas para
cambios significativos, teniendo en cuenta o
los criterios establecidos en el numeral 6.1.2 prestar los servicios.
Nota: Un portafolio de servicios se usa para
gestionar el ciclo de vida de todos los
servicios, incluidos los servicios propuestos,
los que estan en desarrollo, los que se estan
8.2.1 prestando y estan definidos en los catélogos E
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Planificacion de los servicios

Se deben determinar y documentar los
requisitos del servicio para los servicios
existentes, los servicios nuevos y los cambios
hechos a los servicios.

La organizacion debe determinar la criticidad
de los servicios en funcién de las
necesidades de la organizacion, de los
clientes, de los usuarios y de otras partes
interesadas. La organizacién debe determinar
y gestionar las dependencias y la duplicacién
822 NA entre servicios. E
La organizacion debe proponer cambios
cuando sea necesario, para alinear los
servicios con la politica de gestion del
servicio, los objetivos de gestion del servicio y
los requisitos del servicio, teniendo en cuenta
las limitaciones y los riesgos conocidos.

La organizacion debe priorizar las solicitudes
de cambio y las propuestas de servicios
nuevos o modificados, para alinearse con las
necesidades del negocio y con los objetivos
de la gestion del servicio teniendo en cuenta,
los recursos disponibles.

Control de las partes involucradas en el

8.2.3 NA ciclo de vida del servicio

La organizacion es la que debe rendir
cuentas por los requisitos especificados en
este documento y por la prestacion de los
servicios, independientemente de qué parte
esté involucrada en la realizacién de
actividades que apoyen el ciclo de vida del
servicio.

La organizacion debe determinar y aplicar
criterios para la evaluacion y la seleccion de
otras partes involucradas en el ciclo de vida
del servicio. Otras partes pueden ser un
proveedor externo, un proveedor interno o un
cliente que actia como proveedor. E

8.2.3.1 NA Las otras partes no deben prestar ni operar
todos los servicios, componentes 0 procesos
de servicio, dentro del alcance del SGS.

La organizacion debe determinar y
documentar:

a. Los servicios prestados u operados por
otras partes;

b. Los componentes de servicio que prestan u
operan otras partes;

c. Los procesos o parte de ellos en el SGS de
la organizacioén, que son operados por otras
partes.
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La organizacion debe integrar en el SGC los
servicios, los componentes de servicio y los
procesos que presta u opera la organizacion
u otras partes para cumplir con los requisitos
del servicio. La organizacion debe coordinar
las actividades con otras partes involucradas
en el ciclo de vida del servicio, incluida la
planificacion, el disefio, la transicion, la
prestacion y la mejora de los servicios.

La organizacion debe definir y aplicar
controles pertinentes a otras partes, a partir
de lo siguiente:

a. La medicién y evaluacion del desempefio
8.2.3.2 NA del proceso; E

b. La medicion y la evaluacion de la eficacia
de los servicios y de los componentes del
servicio para cumplir los requisitos del
servicio

Gestion del catadlogo de servicios

La organizacion debe crear y mantener uno o
mas catalogos de sus servicios. Estos
catalogos de servicios deben incluir
informacién para la organizacion, los clientes,
los usuarios y otras partes interesadas, en los
8.2.4 NA que se describan los servicios, los resultados E
esperados y las dependencias entre los
servicios.

La organizacion debe proporcionar acceso a
las partes apropiadas de los catalogos de
servicios a sus clientes, usuarios y otras
partes interesadas.

Gestion de activos

La organizacion se debe asegurar de que los
activos asegurados se gestionen para el
8.2.5 NA cumplimiento de los requisitos del servicio y E
las obligaciones del numeral 6.3

Nota: Consulte la gestion de la configuracion
cuando el activo también sea un elemento de
configuracién (EC)

Gestion de la configuracion

Se deben definir los tipos de elementos de la
configuracion. Los servicios se deben de
clasificar

La informacién de la configuracion se debe de
registrar a un nivel de detalle apropiado a la
criticidad y al tipo de servicios. El acceso a la E
informacion de la configuracion debe de ser
controlado. La informacion de la configuracion
registrada para EC debe incluir:

a. Una identificacion Gnica
b. El tipo EC

8.2.6 NA
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c. La descripcion del EC

d. Su relacion con otros EC

e. Su estado

Los EC se deben de controlar. Los cambios
en los EC deben de ser trazables y auditables
para mantener la integridad de la informacién
de la configuracion.

La organizacion debe de verificar, a intervalos
planificados, la exactitud de la informacion de
la configuracion. Cuando se encuentran
deficiencias, la organizacion debe de tomar
las medidas necesarias.

La informacién de la configuracion debe de
estar disponibles para otras actividades de
gestién del servicio, segln sea apropiado.

8.3 | Tratamiento de riesgos de Sl Relacion y acuerdo P
La organizacion debe implementar el plan de | Generalidades. La organizacion puede usar
tratamiento de los riesgos para la Sl proveedores para:

a. Prestar u operar servicios
g1 | Laorganizacion debe conservar informacion [y “Proporcionar u operar componentes del E

documentada de los resultados del

tratamiento de los riesgos para la seguridad
de la informacion. c. Operar procesos o partes de procesos que

estan en el SGS de la organizacién.

servicio

Gestion de relacion de negocios

Se deben de gestionar e identificar los
clientes y los usuarios de los servicios y otras
partes interesadas en ellos. La organizacion
debe asignar una o mas personas
responsables de gestionar las relaciones con
los clientes y mantener la satisfaccion de
estos.

La organizacion debe de establecer
disposiciones para comunicarse con sus
clientes y con otras partes interesadas. La
comunicacion debe promover la comprension
del entorno de negocio en evolucién en el que
8.3.2 NA operan los servicios y debe de permitir a la E
organizacion responder a los requisitos del
servicio nuevo o modificado.

La organizacion debe, a intervalos
planificados, medir la satisfaccion con los
servicios tomando como base una muestra
representativa de clientes. Los resultados se
deben de analizar, revisar para identificar
oportunidades de mejora e informar.

Las quejas sobre el servicio se deben de
registrar, gestionar hasta que se solucionen e
informar. Cuando una queja sobre el servicio
no se resuelva a traveés de los canales
normales, se debe de proporcionar un
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método de escalamiento.

Gestion de nivel del servicio

La organizacion y el cliente deben acordar los
servicios que se presentaran.

Para cada servicio prestado, la organizacién
debe crear uno o mas ANS con base en los
requisitos de servicios documentados. Los
ANS deben de incluir los objetivos del nivel
de servicio, los limites de carga de trabajo y
las excepciones.

La organizacion debe, a intervalos
planificados, hacer seguimiento, revisar e
informar sobre:

a. El desempefio, con base en los objetivos

8.3.3 NA del nivel de servicio

b. Los cambios reales y periédicos en la
carga de trabajo en comparacién con los
limites de carga de trabajo de los ANS.

Cuando no se cumplen los objetivos del nivel
de servicio, la organizacion debe identificar
oportunidades de mejora.

Nota el acuerdo sobre los servicios que se
prestaran, establecido entre la organizacién y
sus clientes, pueden ser de muchas formas,
por ejemplo, puede ser: actas de un acuerdo
verbal realizado en una reunién, un acuerdo
informado por correo electréonico o un
acuerdo con los términos del servicio.

8.3.4 NA Gestién de proveedores

Gestion de proveedores externos

La organizacion debe tener asignadas una o
mas personas responsables de gestionar la
relacion, los contratos y el desempefio de los
proveedores externos.

La organizacion y el proveedor externo deben
acordar un contrato documentado. Este
contrato debe de incluir o contener una
referencia a:

a. El alcance de los servicios, los
componentes del servicio, los procesos o
partes de los procesos que va a entregar u
operar el proveedor externo

b. Los requisitos que ha de cumplir el
proveedor externo

8.34.1 NA

c. Los objetivos del nivel de servicio u otras
obligaciones contractuales;

d. Las autoridades y responsabilidades de la
organizacion y del proveedor externo




128 Estructuracion de un Sistema Integrado de Gestién de tecnologias de la
informacion basado en la familia de normas ISO/IEC 27000 e ISO/IEC 20000

CAPITULO 8. OPERACION

ISO/IEC 27001:2022 ISO/IEC 20000-1:

La organizacion debe evaluar la alineacion de
los objetivos del nivel de servicio o de otras
obligaciones contractuales del proveedor
externo, con base en los ANS con los
clientes, y debe de gestionar los riesgos
identificados.

La organizacion debe de definir, y gestionar
las interfaces con el proveedor externo

La organizacion debe, a intervalos
planificados, hacer seguimiento del
desempefio de los proveedores externos.
Cuando no se cumplan los objetivos del nivel
de servicio u otras obligaciones contractuales,
la organizacién debe asegurar que se
identifiquen oportunidades de mejora.

La organizacion debe, a intervalos
planificados, revisar el contrato contra los
requisitos de servicios actuales. Cuando se
identifiquen cambios para incluir el contrato,
antes de aprobarlos se deben evaluar en
cuanto a su impacto en el SGSy los
servicios.

Las disputas entre la organizacion y el
proveedor externo se deben registrar y
gestionar hasta que se solucionen.

Gestion de proveedores internos y
clientes actuando como un proveedor

Para cada proveedor interno o cliente que
actlie como proveedor, la organizacion debe
desarrollar, acordar y mantener un acuerdo
documentado para definir los objetivos del
nivel de servicio, otros compromisos,

8.3.4.2 NA actividades e interfaces entre las partes. E
La organizacion debe, a intervalos
planificados, hacer seguimiento del
desempefio del proveedor interno o cliente
gue actie como proveedor. Cuando no se
cumplan los objetivos del nivel de servicios u
otros compromisos acordados, la
organizacion debe asegurar que se
identifiquen oportunidades de mejora.

8.4 NA Ofertay demanda

Presupuesto y contabilidad de los
servicios

La organizacion debe contar con un
presupuesto y se debe llevar la contabilidad
de los servicios o grupos de servicios de E
8.4.1 NA acuerdo con sus politicas y procesos de
gestion financiera.

Los costos se deben presupuestar para
posibilitar un control financiero y toma de
decisiones eficaces en relacién con los
servicios.
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La organizacion debe, con intervalos
planificados, hacer seguimiento e informar los
costos reales en comparacion con el
presupuesto, revisar las previsiones
financieras y gestionar los costos.

Gestion de la demanda

A intervalos planificados, la organizacion
debe:

a. determinar la demanda actual y pronosticar
la demanda futura de servicios

b. hacer seguimiento e informar sobre la

8.4.2 NA demanda y el consumo de servicios E
Nota la gestién de la demanda es
responsable de comprender la demanda
actual y futura de los clientes en relacion con
los servicios. La gestion de la capacidad
trabaja con la gestion de la demanda para
planificar y proporcionar la capacidad
suficiente para satisfacer la demanda.

Gestion de la capacidad

Los requisitos de capacidad en relacién con
los recursos humanos, técnicos, de
informacién y financieros se deben
determinar, documentar y mantener teniendo
en cuenta los requisitos de servicio y el
desempefio.

La organizacion debe de planificar su
capacidad para incluir:

a. la capacidad actual y prevista en funcién
de la demanda de los servicios;

8.4.3 NA b. El impacto esperado sobre la capacidad e E
los objetivos del nivel de servicio acordados,
sobre los requisitos de disponibilidad del
servicio y sobre la continuidad del servicio

c. Cronogramas de tiempo y umbrales para
cambios en la capacidad del servicio

La organizacion debe de proporcionar la
capacidad suficiente para cumplir los
requisitos de capacidad y de desempefio
acordados, y debe hacer seguimiento del uso
de la capacidad, analizar la capacidad, y los
datos de desempefio e identificar
oportunidades para mejorar el desempefio.
Disefio, construccidn y transicién del
servicio

8.5.1 NA Gestiéon del cambio

8.5 NA

Politica de gestidon del cambio

Se debe de establecer y documentar una
8511 NA politica de gestion del cambio que defina:

a. Los componentes del servicio y otros
elementos que estan bajo el control de la
gestion del cambio;
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b. Las categorias del cambio, que incluya los
cambios de emergencia, y como se ha de
gestionar

c. Los criterios para determinar los cambios
con el potencial de tener un impacto
importante en los clientes o servicios.

Inicio de la gestién del cambio

La organizacion debe de usar el disefio del
servicio y la transicion mencionados en el
numeral 8.5.2 para:

a. Nuevos servicios con potencial de tener un
impacto importante en los clientes, u otros
servicios segun lo determinado por la politica
de gestion de cambio

b. Cambios en los servicios con potencial de
tener un impacto importante en los clientes, u
otros servicios segln lo determinado por la
politica de gestion cambio

c. Categorias de cambio que van a hacer
gestionadas mediante el disefio y la transicion
8.5.1.2 NA del servicio de acuerdo con la politica de E
gestion del cambio

d. Eliminacién de un servicio

e. Transferencia de un servicio existente de la
organizacion a un cliente u otra parte

f. transferencia de un servicio existente de un
cliente u otra parta de la organizacion.

La evaluacion, aprobacion, programacion y
revision de los servicio nuevos y modificados
en el alcance del numeral 8.5.2 se deben
gestionar mediante las actividades de gestion
del cambio mencionadas en el numeral
8.5.1.3

Actividades de gestidon del cambio

La organizacion y las partes interesadas
deben de tomar decisiones sobre la
aprobacion y la prioridad de las solicitudes de
cambio. Al tomar decisiones se deben tener
en cuenta los riesgos, beneficios para el
negocio, la viabilidad y el impacto financiero.
Ademaés. al tomar decisiones también se
deben de considerar los impactos potenciales
85.1.3 NA del cambio en: E
a. los servicios existentes

b. los clientes, usuarios y otras partes
interesadas

c. las politicas y planes exigidos en este
documento

d. la capacidad, la disponibilidad del servicio y
la seguridad de la informacion;

e. otras solicitudes de cambios, versiones y
planes de implementacion
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Los cambios aprobados se deben de
preparar, verificar y, cuando sea posible,
ponerse a prueba. Las fechas propuestas
para la implementacion y otros detalles de
ella en relacion con los cambios aprobados
se deben comunicar a las partes interesadas
Las actividades para revertir o corregir un
cambio no exitoso se debe de planificar y,
cuando sea posible, se deben de poner a
prueba. Los cambios no exitosos se deben de
investigar y se deben de emprender las
acciones acordadas.

La informacién de la configuracion se debe de
actualizar después de la implementacion de
los cambios de los EC.

La organizacion debe revisar los cambios
para determinar su eficacia y tomar las
medidas acordadas con las partes
interesadas.

8.5.2 NA Disefio y transicién del servicio

Plan de servicios nuevos y modificados

En la planificacion se deben usar los
requisitos del servicio para los servicios
nuevos o modificados determinados en el
numeral 8.2.2 y se deben incluir los
siguientes elementos o una referencia a ellos:
a. Las autoridades y responsabilidades para
las actividades de disefio, construccion y
transicién

b. Las actividades que realizara la
organizacion u otras partes, con sus
cronogramas;

c. Los recursos humanos, técnicos, de
informacién y financieros;

d. Las dependencias de otros servicios;

8521 NA e. Las pruebas necesarias para los servicios
nuevos o modificados;

f. Los criterios de aceptacion de servicios

g. Los resultados previstos de la prestacion
de los servicios nuevos o modificados,
expresados en términos medibles;

h. El impacto en el SGS, en otros servicios,
en los cambios planificados, en los clientes,
en los usuarios y en otras partes interesadas

Para los servicios que se vayan a retirar, la
planificacion debe de incluir ademas las
fechas para el retiro de los servicios y para
las actividades de archivo, eliminacion o
transferencia de datos, informacion
documentada y componentes del servicio.
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Para los servicios que vayan a transferir, la
planificacion debe de incluir ademas las
fechas para la transferencia de los servicios y
actividades para la transferencia de datos,
informacién documentada, conocimiento y
componentes del servicio.

Los EC afectados por los servicios nuevos o

modificados se deben abordar por medio de
la gestion de la configuracién

Disefio

Los servicios nuevos o modificados se deben
disefiar y documentar para cumplir con los
requisitos del servicio documentados en el
numeral 8.2.2 el disefio debe de incluir los
elementos pertinentes de los siguientes:

a. las autoridades y responsabilidades de las
partes involucradas en la prestacion de los
servicios nuevos o modificados:

b. los requisitos relativos a cambios en los
8522 NA recursos humanos, técnicos, de informaciony | g
financieros

c. los requisitos relativos a una educacion,
formacion y experiencia apropiadas;

d. ANS, contratos y otros acuerdos
documentados, nuevos y modificados, que
respalden los servicios;

e. cambios en el SGS, incluidas las politicas,
los planes, los procesos, los procedimientos,
las medidas y los conocimientos, nuevos y
modificados;

f. el impacto en otros servicios;

Construccion y transicion

Los servicios nuevos o modificados se deben
construir y poner a prueba para verificar que
cumplen con los requisitos del servicio, con el
disefio documentado y con los criterios de
aceptacion del servicio acordados. Si no se
cumplen los criterios de aceptacion del
servicio, la organizacion y las partes

8.5.2.3 NA interesadas deben tomar decisiones sobre las E
acciones necesarias y su implementacion.

La gestion de liberacién y despliegue se debe
usar para implementar servicios nuevos o
modificados aprobados en el entorno de
produccion.

Una vez finalizadas las actividades de
transicion, la organizacion debe de informar a
las partes interesadas sobre los logros en
relacién con resultados previstos.

Gestion de liberacion y despliegue
La organizacion debe definir los tipos de
8.5.3 NA liberacién, incluida la liberacién de E

emergencia, su frecuencia y la forma en que
se va a gestionar.
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La organizacion debe de planificar el
despliegue de los servicios nuevos o
modificados y de componentes del servicio en
el entorno de produccion. La planificacion se
debe coordinar con la gestion del cambio y
debe de incluir referencias a las solicitudes de
cambio relacionadas, los errores o problemas
conocidos que se cierran por medio de la
liberacién

La planificacion debe incluir las fechas para el
despliegue de cada liberacion, entregables y
métodos de despliegue

La liberacién se debe de verificar contra
criterios de aceptacion documentados y se
debe aprobar antes del despliegue. Si no se
cumplen los criterios de aceptacion, la
organizacion, y las partes interesadas deben
tomar una decision sobre las acciones
necesarias y sobre el despliegue

Previo al despliegue de una liberacion en el
entorno de produccion, se debe de tomar una
linea base de los elementos de configuracion
afectados.

La liberacién se debe desplegar en el entorno
de produccién de manera que se mantenga la
integridad del servicio o de los componentes
del servicio.

El éxito o falla de las liberaciones se debe
monitorear y analizar. Las mediciones deben
incluir los incidentes relacionados con una
liberacién en el periodo posterior al
despliegue de una liberacioén. Los resultados
y conclusiones extraidos del analisis se
deben registrar y revisar para identificar
oportunidades de mejora.

La informacidn sobre el éxito o el fracaso de
las liberaciones y las fechas de las futuras de
liberacién se debe de poner a disposicion
para otras actividades de gestion del servicio,
segun corresponda.

8.6 NA Resolucién y cumplimiento

Gestiéon de incidentes

Los incidentes se deben

a. registrar y clasificar

b. priorizar, teniendo en cuenta el impacto y la
urgencia,; E
c. escalar, si es necesario;

8.6.1 NA

d. solucionar;

e. cerrar

Los registros de incidentes se deben
actualizar con las acciones tomadas
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La organizacion debe determinar los criterios
para identificar un incidente importante. Los
incidentes mayores se deben de clasificar y
gestionar de acuerdo con un procedimiento
documentado. Se debe mantener informada
la alta direccion sobre incidentes importantes.
La organizacion debe asignar la
responsabilidad de la gestion de cada
incidente importante. Una vez resuelto el
incidente, el incidente principal se debe
informar y revisar para identificar
oportunidades de mejora.

Gestion de solicitudes de servicio

Las solicitudes de servicio se deben:

a. registrar y clasificar;

b. priorizar;

c. cumplir;
8.6.2 NA d. Cerrar. E

Los registros de las solicitudes de servicio se
deben actualizar en las acciones tomadas.

Las instrucciones para el cumplimiento de las
solicitudes de servicio se deben de poner a
disposicion de las personas involucradas en
el cumplimiento de solicitudes de servicio.

Gestion de problemas

Para identificar los problemas, la organizaciéon
debe analizar los datos y las tendencias en
los incidentes. La organizacién debe llevar a
cabo un a andlisis de la causa de raiz y
determinar las posibles acciones para
prevenir que ocurran incidentes o que se
repitan.

a. registrar y clasificar;

8.6.3 NA b. priorizar;

c. escalar, si es necesario;

d. resolver, si es posible;

e. cerrar.

los registros de los problemas se deben
actualizar con las acciones tomadas. Los
cambios necesarios para la resolucion de los
problemas se deben gestionar de acuerdo
con la politica de gestion del cambio.
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Cuando se haya identificado la causa raiz,
pero no se haya resuelto el problema en
forma permanente, la organizacion debe
determinar las acciones para reducir o
eliminar el impacto del problema sobre los
servicios. Se deben de registrar los errores
conocidos y se debe poner a disposicion de
las otras actividades de gestion de
informacion actualizada sobre los errores
conocidos y la resolucién de problemas,

Se debe hacer seguimiento, revisar e
informar la eficacia de la resolucion de
problemas, a intervalos planificados.

8.7 NA Aseguramiento del servicio

Gestion de disponibilidad del servicio

Se deben evaluar y documentar los riesgos
para la disponibilidad del servicio, a intervalos
planificados. La organizacion debe determinar
los requisitos y los requisitos de disponibilidad
del servicio. Los requisitos acordados deben
tener en cuenta los requisitos de negocio
pertinentes, los requisitos del servicio, los
ANS vy los riesgos.

Documentar y mantener los requisitos y los
87.1 NA objetivos de disponibilidad de servicio.
Seguimiento de la disponibilidad del servicio,
y los resultados se deben registrar y
comparar con los objetivos. Se debe
investigar la falla de disponibilidad no
planificada y emprender las acciones
necesarias.

Nota Los riesgos identificados en el numeral
6.1 pueden proporcionar entradas sobre los
riesgos para la disponibilidad del servicio, la
continuidad del servicio y la seguridad de la
informacion.

Gestion de la continuidad del servicio

Se deben evaluar y documentar los riesgos
del servicio, a intervalos planificados. La
organizacion debe determinar los requisitos
para la continuidad del servicio. Los requisitos
acordados deben tener en cuenta los
requisitos pertinentes del negocio, los
requisitos del servicio, los ANs y los riesgos.
8.7.2 NA La organizacion debe crear, implementar y E
mantener uno o0 mas planes de continuidad
del servicio. El(los) plan (es) de continuidad
del servicio deben de incluir los siguientes
elementos o contener una referencia a ellos:
a. los criterios y las responsabilidades para
invocar la continuidad del servicio;

b. los procedimientos para implementar en
caso de una pérdida importante en el servicio;
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ISO/IEC 27001:2022 ISO/IEC 20000-1:

c. los objetivos de la disponibilidad del
servicio cuando se invoca el plan de
continuidad del servicio;

d. los requisitos para la recuperacion del
Sservicio;

e. los procedimientos para regresar a las
condiciones normales de trabajo.

El(los) plan (es) de continuidad del servicio se
deben poner a prueba contra los requisitos
para a la continuidad del servicio, a intervalos
planificados. El plan de continuidad del
servicio se debe poner a prueba nuevamente
después de realizar cambios importantes en
el entorno del servicio, y se deben registrar
los resultados de estas pruebas. Se deben
hacer revisiones después de cada prueba y
después de que se hayan invocado los
planes de continuidad del servicio. Cuando se
encuentran deficiencias, la organizacion debe
tomar las medidas necesarias.

Cuando se haya(n) invocado El(los) plan (es)
de continuidad del servicio, la organizacion
debe informar sobre la causa, el impacto y la
recuperacion.

8.7.3 | Gestidn de seguridad de la informacion

Politica de seguridad de la informacion

La direccion con la autoridad apropiada debe aprobar una politica de seguridad pertinente
para la organizacion. Esta politica de seguridad de la informacién se debe documentar y
debe tener en cuenta los requisitos del servicio y las obligaciones del numeral 6.3 c).

La politica de seguridad de la informacién debe estar disponible segun corresponda. La |
8.7.3.1 | organizacion debe comunicar la importancia de cumplir con la politica de seguridad de la
informacién y su aplicabilidad para el SGS y los servicios, a las personas apropiadas:

a. en la organizacion

b. los clientes y los usuarios;

c. los proveedores externos, los proveedores internos y otras partes interesadas.

Controles de seguridad de lainformacién

Se deben evaluar y documentar los riesgos de seguridad de la informacidon para el SGSy los
servicios, a intervalos planificados. Los controles de seguridad de la informacion se deben

determinar, implementar, y operar para respaldar la politica de seguridad de la informacion y
hacer frente a los riesgos de seguridad de la informacion identificados. Las decisiones sobre
8.7.3.2 | los controles de seguridad de la informacion se deben documentar. I

La organizacion debe acordar e implementar controles de seguridad de la informacién para
hacer frente a los riesgos de seguridad de la informacion relacionados con organizaciones
externas.

La organizacion debe hacer seguimiento y revisar la eficacia de los controles de seguridad
de la informacion y tomar las acciones necesarias.

Incidentes de seguridad de la informacion

Los incidentes de la seguridad de la informacién se deben:
a. registrar y clasificar;

b. priorizar, teniendo en cuenta el riesgo de seguridad de la informacion;

8.7.3.3




Anexo B. Matriz comparativa de requerimientos normativos ISO/IEC 137
27001:2022 — ISO/IEC 20000-1:2018

CAPITULO 8. OPERACION

ISO/IEC 27001:2022 ISO/IEC 20000-1:2018
c. escalar, si es necesario;

d. resolver y cerrar

La organizacion debe analizar los incidentes de seguridad de la informacién por tipo,
volumen e impacto en el SGS, en los servicios y en las partes interesadas. Los incidentes de
seguridad de informacién se deben de informar y revisar para identificar oportunidades de
mejora.

Nota: La serie ISO/ IEC 27000 especifica los requisitos y proporciona orientacion para
apoyar la implementacion y la operacion de un sistema de gestién de la seguridad de la
informacion. La Norma ISO/IEC 27013 proporciona orientacion sobre la integracion de las
normas ISO/ IEC 27001 e 1SO/ IEC 20000-1

Tabla 20. Capitulo 8. Operacion. (Elaboracién propia)

CAPITULO 9. EVALUACION DEL DESEMPERNO

ISO/IEC 27001:2022 ISO/IEC 20000-1:2018

Seguimiento, medicion, analisis y evaluacion. La organizacion debe determinar:

a. Qué necesita seguimiento y ser medido, incluidos los procesos y controles

b. Los métodos de seguimiento, medicion, analisis y evaluacion, segin sea aplicable, para
asegurar resultados validos. Los métodos seleccionados deberian producir resultados
comparables y reproducibles para ser considerados validos

c. Cuando se debe realizar el seguimiento y la medicién |

d. Quién debe realizar el seguimiento y la medicion

9.1 ! . — - Puede
e. cuando se deben analizar y evaluar los resultados del seguimiento y la medicion

hacerse

f. quién analizara y evaluara estos o

9 y La organizacion debe de evaluar el transv.
resultados = . .,
La organizacion debe evaluar el desempefio desempefio del Sistema de Gestion del
de Iaie uridad de la informacion v la P Servicio contra los objetivos del sistema y

- 18 S€g . clon'y evaluar la eficacia del Sistema de Gestion
eficiencia del sistema de gestion de -

: . Y del Servicio
seguridad de la informacion.
Se debe disponer de informacion documentada como evidencia de los resultados
9.2 |Auditoriainterna

Generalidades. La organizacion debe realizar auditorias internas a intervalos planificados
para proporcionar informacion sobre si el sistema de gestion
a. Es conforme con: p

9.2.1 — - . - —
1. Los requisitos propios de la organizacion para su sistema de gestion

2. Los requisitos de la norma

b. Se implementa y mantiene eficazmente

Programa de auditoria interna. La organizacion debe planificar, establecer, implementar
y mantener uno o varios programas de auditoria, incluyendo frecuencia, métodos,
responsabilidades, requisitos de planificacion e informes.

Al establecer el programa o programas de auditoria interna, la organizacion debe
9.2.2 | considerar la importancia de los procesos involucrados, los cambios que afecten a la |
organizacion y los resultados de las auditorias previas. La organizacion debe:

a. Definir los criterios de auditoria y el alcance de cada auditoria

b. Seleccionar a los auditores y realizar auditorias que aseguren la objetividad e
imparcialidad del proceso de auditoria




138 Estructuracion de un Sistema Integrado de Gestién de tecnologias de la
informacion basado en la familia de normas ISO/IEC 27000 e ISO/IEC 20000

CAPITULO 9. EVALUACION DEL DESEMPENO

ISO/IEC 27001:2022 ISO/IEC 20000-1:2
c. Asegurarse de que los resultados de las auditorias se comunican a la direccion
pertinente

e. Se debe disponer de informacion documentada como evidencia de la implementacion
del (los) programa (s) de auditoria y de los resultados de auditoria.

9.3 | Revision por ladireccion

Generalidades. La alta direccién debe revisar el sistema de gestién de la organizacion a |
9.3.1 | intervalos planificados para asegurar su continua conveniencia, adecuacion, eficacia y
alineacion continuas.

Entradas de larevision por ladireccion. La revision por la direccion debe considerar:

a. El estado de las acciones provenientes de previas revisiones por la direccion

b. Los cambios en las cuestiones externas e internas que sean pertinentes para el sistema
de gestion

c. Los cambios en las necesidades y expectativas de las partes interesadas que sean
pertinentes

d. La retroalimentacion sobre el desempefio y eficacia del sistema de, incluyendo las
tendencias en:

1. Las no conformidades y las acciones correctivas

2. Los resultados del seguimiento y la medicion

3. Resultados de las auditorias

4. El cumplimiento de los objetivos

9.3.2 | e. La retroalimentacion de las partes interesadas P

f. Los resultados de la evaluacion de riesgos y estado del plan de tratamiento de riesgos,
junto con la eficacia de las acciones tomadas

g. Las oportunidades de mejora continua

h. La adherencia e idoneidad de la politica
de gestion del servicio

i. El desempefio de los servicios

j- Niveles de recursos humanos, técnicos,
de informacion y financieros actuales y
previstos y las capacidades de recursos
humanos y técnicos.

k. Los cambios que pueden afectar el SGS
y los servicios

Salidas de larevision por la direccion. Los resultados de la revision por la direcciéon
deben incluir decisiones relacionadas con las oportunidades de mejora continua y

9.3.3 | cualquier necesidad de cambios en el sistema de gestion P
Se debe tener disponible informacién documentada como evidencia de los resultados de
las revisiones por la direccion.

NA

Informes del servicio. La organizacion
debe determinar los requisitos de
presentacion de informes y el propdésito de
estos

Los informes sobre el rendimiento y la
eficacia del SGSy los servicios se deben
elaborar utilizando la informacion de las
actividades del SGS y la prestacion de los
servicios. Los informes de servicios deben
de incluir las tendencias

9.4 NA
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CAPITULO 9. EVALUACION DEL DESEMPENO

ISO/IEC 27001:2022 ISO/IEC 20000-1:2018

La organizacidn debe tomar decisiones y
emprender acciones basadas en los
hallazgos en los informes de servicios. Las
acciones acordadas se deben comunicar a
las partes interesadas

Tabla 21. Capitulo 9. Evaluacién de desempefio. (Elaboracion propia)

CAPITULO 10. MEJORA

ISO/IEC 27001:2022 ISO/IEC 20000-1:2018

No conformidad, accién correctiva. Cuando ocurra no conformidad, la organizacion debe

a. Reaccionar ante la no conformidad y, cuando sea aplicable

1. Tomar acciones para controlarla y corregirla

2. Hacer frente a las consecuencias

b. Evaluar la necesidad de acciones para eliminar las causas de la no conformidad, con el
fin de que no vuelva a ocurra ni ocurra en otra parte, mediante

1. La revision de la no conformidad

2. Determinando las causas de la no conformidad

10.1 |3- Determinando si existen no conformidades similares, o que potencialmente podrian I
ocurrir

c. Implementar cualquier accién necesaria

d. Revisar la eficacia de cualquier accién correctiva tomada

e. Hacer cambios en el sistema de gestién, si es necesario

Las acciones correctivas deben ser apropiadas para los efectos de las no conformidades
encontradas.

La informacion documentada debe estar disponible como evidencia de:

a. La naturaleza de las no conformidades y cualquier accion subsecuente tomada

b. Los resultados de cualquier accién correctiva.

Mejora continua. La organizacion debe mejorar continuamente la conveniencia, adecuacion
y eficacia del sistema de gestion.

La organizacion debe determinar criterios de evaluacion que se aplicaran a las
oportunidades de mejora, cuando se toman decisiones sobre su aprobacién. Los criterios
de evaluacion deben incluir la alineacién de la mejora con los objetivos

Las oportunidades de mejora deben de estar documentadas. La organizacion debe:

a. Establecer objetivos de mejora de alguno de los siguientes items, o en varios de ellos:
Calidad, valor, capacidad, costo, productividad, utilizacion de recursos y reduccion de

10.2 |riesgos I
b. Asegurar que las mejoras sean priorizadas, planificadas e implementadas

c. Hacer cambios del SGS, si es necesario

d. Medir las mejoras implementadas contra los objetivos establecidos y cuando no se
cumplan los objetivos, tomar las medidas necesarias

e. Informar sobre las mejoras implementadas

Nota: las mejoras pueden incluir acciones reactivas y proactivas tales como correccion,
accion correctiva, accién preventiva, mejoras, innovacion y reorganizacion.

Tabla 22. Capitulo 10. Mejora. (Elaboracién propia)



ANEXO C: Instructivo para el levantamiento
del Contexto Organizacional y elementos de
Gestion del Sistema Integrado

1. OBJETIVO DEL PLAN DE GESTION

En este apartado, la organizacion debe definir el propésito que contiene la elaboracion
del documento, orientando su descripcion hacia el aporte que brinda la implementacion
de un plan de gestion sobre la operacion de la entidad. Se recomienda la elaboracion de
un parrafo corto y conciso donde se exprese el objetivo principal del despliegue de un

Sistema de Gestidn y su impacto en las actividades.

Ejemplo: EI propésito principal que tiene NOMBRE DE LA EMPRESA al
estructurar un Sistema Integrado de Gestion, que contempla las buenas préacticas
frente a la seguridad de la informacion y la calidad en la gestién del servicio, se
encuentra enfocado hacia la entrega y prestacion de productos/servicios de alta
calidad, considerando los requerimiento, recursos y limitaciones necesarias para
lograrlo.

NOMBRE DE LA EMPRESA declara su compromiso frente a la implementacién de
buenas préacticas en sus procesos al tomar en consideracion los requisitos
normativos previstos en la norma ISO/IEC 27001 y la norma ISO/IEC 20000-1 y
aplicarlos en sus actividades.

2. CONTEXTO DE LA ORGANIZACION
2.1. Introduccion

Al momento de estructurar el contexto de la organizacién, es necesario comenzar con un

texto introductorio que describa brevemente a que se dedica la organizacion,
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especificando su actividad y el enfoque que tiene hacia sus clientes a partir de su
propuesta de valor. Adicionalmente, se recomienda mencionar aspectos como lo son: su
trayectoria, los pilares que impulsan su operacion y dan estabilidad en su estructura, asi
como caracteristicas que le permitan al lector proyectar una imagen sobre la

organizacion que se le esta presentando.
2.2. Mision y Vision

La misién de toda organizacién debe describir su propdsito fundamental, contemplando
su razon de ser. Esta declaracion debe comunicar lo que hace la organizacion, hacia
quien va dirigida su operacién y como logra realizarlo, teniendo en cuenta las acciones

concretas que realiza la organizacion para cumplir con sus objetivos.

Rivera en [68] “Misién organizacional es el propdsito por el cual una organizacion
existe. En general, contiene informacién como, qué tipos de productos o servicios
produce la organizacion, quienes son sus clientes, y qué valores importantes tiene.
Es un amplio informe de direccién organizacional. Para un desarrollo apropiado, la
direccién debe realizar un analisis completo y debe considerar la informacion

generada durante el proceso de analisis del entorno”

Por otro lado, la visién es una declaracion aspiracional dentro de la cual se contempla el
estado que se desea a futuro para la organizacion, junto con el impacto a largo plazo que
se quiere alcanzar. Representa un objetivo claro que la direccion estratégica plantea a
largo plazo, motivando a los miembros de la organizacién y orientandolos hacia el logro

de objetivos.

2.3. Valores institucionales.

Los valores institucionales son principios rectores que guian el comportamiento de una
organizacién y posibilitan la toma de decisiones por parte de sus miembros; estos
conceptos reflejan la cultura organizacional que se vive en toda entidad y son esenciales
para la creacién de un ambiente laborar coherente, que se encuentre alineado con la

mision, la vision y el propdsito estratégico de la organizacion.
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2.4. Proposito

El propésito estratégico es un concepto que incluye un estado futuro deseable, una meta
definida en términos competitivos y una definicion estratégica. Este concepto identifica
una posicién de liderazgo y establece los criterios que la organizaciéon va a utilizar para
canalizar su progreso, partiendo de una ambicion, la cual incluye un proceso activo de
direccion en orientar la atencion de la organizacién sobre los factores clave de éxito,
motivar a las personas comunicando el valor de la meta y sostener el entusiasmo a
través del suministro de nuevas definiciones operativas cuando las circunstanciales

cambian.[68]

Algunas organizaciones diferencian su propésito general de actividades especificas,
teniendo en cuenta los plazos de consecucién y la amplitud de las metas, por lo que
objetivos con mayor facilidad de alcance o con una segmentacion frente a un area o tema
especifico son contemplados dentro de propdsitos a corto plazo que contribuyen en el

cumplimiento del propésito central de la organizacion.

2.5. Estructura Organizacional

2.5.1. Definicidn de roles, responsabilidades y autoridades de la organizacion

La definicion clara de los roles, responsabilidades y autoridades dentro de la
organizacién constituye un elemento esencial para garantizar el adecuado
funcionamiento del sistema de gestion. La norma establece que la alta direccién debe
asegurar que las responsabilidades y autoridades para los roles pertinentes sean
debidamente asignadas y comunicadas en todos los niveles, de manera que no existan
vacios ni duplicidades en la gestion. Asimismo, recae en la alta direccién la obligacion de
designar responsabilidades especificas que permitan, por un lado, asegurar el
cumplimiento de los requisitos del sistema de gestion y, por otro, garantizar que se
informe peridédicamente sobre su desempefio, facilitando la toma de decisiones basada
en informacién confiable. Adicionalmente, la alta direcciéon puede extender la delegacion
de estas responsabilidades para que la retroalimentacion y el control del desempefio se
realicen de forma descentralizada, fortaleciendo asi la eficacia y el compromiso en cada

area.
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En este sentido, la definicién de roles y autoridades se convierte en el pilar sobre el cual
se estructura la organizacion, ya que clarifica los niveles de responsabilidad, los flujos de

comunicacion y las jerarquias de decision.

Para representar de manera tangible esta distribucion de funciones, la estructura
organizacional puede verse reflejada a partir de un organigrama el cual es una
representacion grafica de la estructura organica de una empresa u organizacion que
refleja, en forma esquemadtica, la posicion de las areas que la integran, sus niveles

jerarquicos, lineas de autoridad y de asesoria.[69]

Hay multiples tipos de organigrama, por lo que es recomendado que cada organizacion
consulte autores y expertos en su formulacion, quienes puedan brindarles bases sélidas
que contribuyan en su desarrollo, y condensen la totalidad de su estructura en un

diagrama soélido, entendible para quien lo lea.

A continuacion, en la ilustracion No. 9 se presenta un ejemplo de organigrama general
expuesto por Franklin en su obra, el cual Contienen informacion representativa de una
organizacion hasta determinado nivel jerarquico, segin su magnitud y caracteristicas. A

su vez se complementa la definicion de los roles por medio de una plantilla de manual de

@

funcion presentado en la tabla No. 23

F F

(o)) () o) () o) (oo

L L

llustracion 9. Organigrama general. Adaptado de [69]
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Cédigo:
Version:

Espacio para el logo

Educacién base

Educacién
complementaria

Certificaciones:

Tiempo certificable

1
2
3
4
1
2
3
1
2
3
4

Tabla 23. Formato Manual de funciones. Adaptado de [70]
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3. JUSTIFICACION PARA LA IMPLEMENTACION DEL SISTEMA DE GESTION

La organizacion debe identificar las cuestiones internas y externas relacionadas con su
proposito, ya que estas influyen directamente en su capacidad para alcanzar los
resultados previstos en el sistema de gestion. En este sentido, se determinan los factores
gque pueden generar impactos tanto positivos como negativos en el desarrollo de sus
actividades, estableciendo asi la base para la planificacion estratégica y la alineacion de

la alta direccién con el cumplimiento de los requisitos del sistema integrado.

3.1. Planeacion y alineacién estratégica

La planeacion estratégica nace del ejercicio que realiza la alta direccion, representando
el esfuerzo invertido en el proceso de caracterizacion de los objetivos y la formacién de
un plan a futuro, donde se establece la estrategia que permitira materializar los logros
esperados por la organizacién. Este proceso se encarga de determinar el liderazgo,
definiendo la plataforma estratégica a partir del analisis de factores internos y externos
gue determinan el contexto al cual se encuentra sujeto la organizacion, integrando
esfuerzos en la generacion de valor agregado para los involucrados en las diferentes

etapas de su proceso.

En este marco, la alineacion estratégica asegura que los recursos, capacidades,
estructuras y acciones se encuentren en consonancia con la estrategia definida,
permitiendo que todos los componentes de la organizacién trabajen de manera coherente
y sinérgica hacia los objetivos a largo plazo. De esta forma, se establecen los pasos para
el desarrollo, la implementacion y la medicién de las metas, apoyados en la informacién y
los datos derivados del propio ejercicio de gestidén. Asi, planeacién y alineaciéon no solo
constituyen un ejercicio de liderazgo de la alta direcciéon, sino también una herramienta
de integracion que garantiza la sostenibilidad del sistema de gestion y su capacidad de

respuesta ante los desafios internos y externos.

Dentro de la alineaciéon estratégica se contemplan las herramientas que exponen la
intencion de la alta direccion frente al logro de objetivos, las cuales se enlistan a

continuacion:
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3.1.1. Gestion por procesos

La gestidon por procesos se centra en la descripcién y orientacion de los propdsitos que
tiene cada proceso hacia los objetivos generales de la organizacién, logrando mejorar el
rendimiento y eficiencia de las actividades que se realizan, alcanzando una mayor fluidez

en el desarrollo de las tareas.

Dentro de este item, la norma exige que se definan la gestion del proceso de
Seguridad de la informacion y de Gestion del servicio como parte de la estrategia,
considerando sus aportes en el cumplimiento de obijetivos, teniendo en cuenta la
influencia de sus actividades sobre los resultados alcanzados en el escenario del

Sistema de Gestion Integrado.

Gestion de la Seguridad de la Informacion Gestion del servicio

Ejemplo. “Como parte de la planeacién estratégica de NOMBRE DE LA EMPRESA, que la alta direccion
dispuso para el afio XXXX, se establece para los procesos de seguridad de la informacion y de gestion
del servicio los siguientes objetivos:”

Objetivo general: Aumentar la satisfaccion del cliente a partir de una potenciacion de la propuesta de
valor, implementando mejoras frente a la disponibilidad, confidencialidad e integridad en el manejo de su
informacién y a su vez, sobre la disponibilidad y confiabilidad de los servicios ofrecidos por la empresa.

Actividades especificas: Actividades especificas:

¢ |dentificar y evaluar riesgos derivados de las ¢ Mejorar el tiempo de respuesta frente al soporte
nuevas tendencias tecnolégicas brindado en el servicio

o Establecer directrices claras frente a la ¢ Reducir el nUmero de incidentes
custodia y proteccion de la informacion e Aumentar la tasa de resolucién en el primer

e Aumentar los indices de capacitaciones, contacto
generando mayor conciencia frente al accesoy | e Incrementar la satisfaccion del cliente
uso de la informacion e Garantizar una continua disponibilidad del

e Asegurar una operacion ininterrumpida servicio

Tabla 24. Ejemplo gestion por procesos. Fuente: Elaboracion propia

3.1.2. Red de Valor

La Red de valor es una herramienta analitica que permite descifrar la capacidad de
cooperacion entre los actores que la integran, con el objetivo de generar riqueza. La
articulacion eficiente de la red es un elemento clave para impulsar la competitividad de la

misma en el dmbito nacional e internacional, a partir de su conocimiento sobre el
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mercado y demanda especifica del consumidor; sus proveedores (internos y externos) y
los servicios con enfoque hacia una oferta diversificada y calificada. [71]

Los atributos que componen la red de valor son caracteristicas fundamentales en la
entrega de una propuesta de valor a las partes interesadas de una organizacion,
brindando la diferenciacion y satisfaccion de necesidades y expectativas que estas tiene

sobre el producto o servicio.

En la ilustracion No. 10 se presenta un ejemplo grafico de red de valor aplicable en la

definicion del contexto organizacional de cualquier empresa

Durabilidad

i

Desempefio < CALIDAD

Valor PRECIO « T ‘;@—) Competitividad
PROPUESTA DE

VALOR

llustracién 10. Ejemplo grafico — red de valor (Elaboracion propia)

3.1.3. Balanced Scorecard para sistemas de Informacién

El Balanced Scorecard (BSC) o Cuadro de Mando Integral es una herramienta de gestion
estratégica que permite medir y mejorar el rendimiento en las organizaciones; este
modelo de gestidn que traduce la estrategia en objetivos relacionados, medidos a través
de indicadores y ligados a unos planes de accién, permiten alinear el comportamiento de
los miembros de la organizacién y materializar el logro de objetivos a partir de actividades

coordinadas.[72]

En el contexto de la seguridad de la informacion, el BSC se adapta para evaluar y
mejorar el desempefio en areas criticas relacionadas con la proteccion de datos y activos

informaticos. Este enfoque integra marcos de gobernanza y control como COBIT,
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SABSA, ISG, ITIL y ISO 27000, proporcionando una vision integral de la gestion de la
seguridad de la informacion, tal como se muestra en la ilustracion No. 11. [73]

¢ Como miramos a la gestion?

Perspectiva
Valor de negocio
Metas Medidas
¢Como nos ven ¢En qué debemos
los usuarios? sobresalir?
Perspectiva Eficiencia interna + Perspectiva
¢ Estamos Orientacion del usuario satisfaccion del cliente = Proceso interno ¢ Estamos
satisfaciendo las Metas Medidas |, _ éxitodelservico . Metas Medidas trabajando
necesidades de eficientemente?
los usuarios?
) Perspectiva
¢Qué podemos hacer Preparacion para el futuro ¢ Como podemos
para satisfacer las - seguir mejorando y
necesidades futuras de Metas Medidas creando valor?

los usuarios?

¢ Qué tecnologias y oportunidades / desafios comerciales estan surgiendo?

llustracién 11. Perspectiva del Balanced Scorecard para sistemas de informacién,

Adaptado de [73]

3.1.4. Matriz DOFA

La matriz DOFA es una herramienta estratégica utilizada para identificar y analizar las
Fortalezas, Oportunidades, Debilidades y Amenazas de una organizacion. Esta matriz
ayuda a las organizaciones a comprender sus capacidades internas y su entorno externo,
desarrollando estrategias efectivas basadas en este analisis, dado que permite ubicar la
informacién en un orden légico que ayuda a comprender, presentar, discutir y tomar
decisiones. Puede ser utilizado en cualquier tipo de toma de decisiones, ya que la
plantilla estimula a pensar proactivamente, en lugar de las comunes reacciones

instintivas.[74]

A continuacion, la ilustracion No. 12 se presenta un ejemplo grafico de los conceptos

planteados por Lopez para la definicion de la matriz DOFA.
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fortalezas debilidades

+  ¢Ventajas de la sistema? « ;Desventajas de sistema?

» ¢Capacidades? » ¢Brechas en la capacidad?

+  ¢Ventajas competitivas? »  ;Falta de fuerza competitiva?

*  4FUVs {propuesta (nica da vetas)? « ;Reputacion, presencia y alcance?

+ ;Recursos, activos, gente? « ;Aspectos Financieros?

+ ;jExperiencia, conocimiento, datos? . o . .

. %HB"‘;QNQS financieras, retorno probable? . ¢Vulnerahnluda|:!es propias conocidas?
¢ ; ! Lo » ;Escala de tiempo, fechas tope y

+ ;Marketing - alcance, distribucion, : o
awarenass? prem_ones. . . T

+ jAspectos innovadores? * ?Elu]c:.de_;af dLen?Je lie ?TeCth' d

»  ;Ubicacion geografica? +  guentinu a,} » Fobustez de la cadena de

+  ;Precio, valor, calidad? S.;LII"I"IIHISU‘DS. .

« pAcreditaciones, calificaciones, + ;Hleclos sobre las  aclividades

certificaciones?
iProcesos, sistemas, T1, comunicaciones?
s ;Culiural, actitudinal, de compartamientcl?

principales, distraccion?
¢ Confiabilidad de los
predictibilidad del plan?

datos,

« ;Coberiura gerencial, sucesion? +  ¢Motivacion, compromiso, liderazgo?
+  iAcreditacion, etc?
« ;Procesos y sistemass, ele?
« ;Coberlura  gerencial,  sucesion?
oportunidades amenazas
+ ;Desamollo de nuavos sistemas? » ¢ Efectos politicos?
+ ;Desamollos del mercado? » ;Efectos legislatives?
s jVulnerabilidades de los competidores? » ;Efectos ambientales?
+« ;iTendencias de la industria o de estilo de + ;Desarrollos de TI?
vida? o ) . « ;lntenciones de los competidores?
« ;jDesarrollos tecnoldgicos e innovaciones? « ;Demanda del mercado?
. i 7 " y P v
* 5::"”3""'93 Q'Dba'“z;d e »  ;Muevas tecnologias, servicios, ideas?
* rf;m?‘:o"n“’;lgs? mefcados, vericales, «  ;Contratos y alianzas vitales?
s iMercados ﬁbietivo nicho? * ‘-'gg‘:[eneir las crapacigadgs Intarnas?
. P " . taculos enfrentados?
+« ;Geografia, exportacian, importacién? < o
- ; 7
+ ;MNuevas propuestas Gnicas de venia? * ?Ee'ﬂ!'ddaies ne supeilalbles?.
s+ ;Tacticas - sorpresa, grandes confratos, = Lrerdida e_pers_una cave'.
ate? + ;Respaldo financiero sostenible?
+ ;Desamollo de negocios o de productos? » ¢FEconomia —local o extranjera?

llustracién 12. Guia matriz DOFA, Adaptado de [74]

4. PARTES INTERESADAS

Las partes interesadas que son pertinentes para el sistema de gestion deben ser
identificadas y descritas a partir del contexto en el que interactian con la organizacion,
teniendo en cuenta los requisitos que abordan a partir del Sistema Integrado de Gestion,
donde se consideran las necesidades y expectativas frente a: el servicio, el resguardo y
el uso correcto de la informacién, el desempefio del sistema, los requisitos legales y las

obligaciones contractuales que tiene la organizacién con estas, 0 viceversa.
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Las partes interesadas son todos aquellos actores que se ven afectados de manera
positiva 0 negativa a partir de la implementacion de decisiones que se encuentren
relacionadas con las actividades empleadas en el SGSI y en el SGS. Dependiendo del
direccionamiento que tengan las actividades comerciales de la organizacion, se hace
indispensable su comprension dada la influencia que poseen sobre el cumplimiento de
los objetivos, teniendo en cuenta su interaccién y como podrian ejercer un fuerte dominio

en el correcto desarrollo del plan de funcionamiento de la empresa.

A continuaciéon, se presenta un ejemplo de grupos de interés que podrian ser
identificados por las organizaciones, clasificandolos segun el entorno en el que
interactian con su actividad, especificando algunas de las necesidades y expectativas

gue deben ser cubiertas por la organizacion.

4.1. Contexto Externo

G'rupo,de Necesidad Expectativa
interes

Ejemplo: Cumplimiento de la normativa | Ejemplo: Crecimiento de la industria
legal vigente para el sector tecnoldgico, tecnolégica en mercados nacionales e

Gobierno teniendp en cuenta los requerimientqs inter.ngcionales, mejorando la gestic')n de
comerciales y laborales en la operacién servicios prestados a la comunidad y
de la organizacion y despliegue de potenciando las actividades que se
actividades. encuentran enfocadas al desarrollo social.

Pudiendo segmentarse en clientes nacionales e internacionales:

Ejemplo: Prestacion de un servicio
continuo que dé solucion a las
probleméticas de su negocio, con una
amplia confianza en los datos que
posibilitan la toma de decisiones,
aumentando la percepcién de valor a partir
de mejoras en el servicio.

Ejemplo: Cumplimiento de los acuerdos
contractuales y de las garantias del
Cliente servicio prestado, garantizando el
correcto uso y resguardo de su
informacién, mejorando la entrega de la
propuesta de valor.

Ejemplo: Mejorar relacion costo beneficio
donde ambas partes obtengan los
resultados esperados

Ejemplo: cumplimiento de acuerdos y

Proveedor o .
requisitos establecidos entre las partes

Ejemplo: Evaluacion de impacto de los Ejemplo: Identificacion oportuna de
Competencia | competidores sobre la estrategia actual competidores y toma de decisiones frente a
de la organizacion la gestidn de relaciones.

Tabla 25. Contexto externo, partes interesadas. Fuente: Elaboracion propia
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4.2. Contexto Interno

interesadas, implementacion de un
sistema que mejore los procesos de la
organizacion

G_rupo,de Necesidad Expectativa
interes
Ejemplo: cumplimiento de las metas
empresariales; atracciéon de nuevos Ejemplo: Expansién del mercado,
clientes, incremento de los beneficios consolidacion de relaciones a largo plazo
Accionistas generales para todas las partes con las partes interesadas, aumento de la

percepcion de satisfaccion de sus clientes,
potenciacion en el valor ofrecido

Colaboradores

Ejemplo: Crecimiento en la percepcion
de bienestar, garantias frente al
desarrollo de sus actividades y la
estabilidad laboral

Ejemplo: Crecimiento profesional dentro
de la organizacion, aumento en los
beneficios percibidos por cada
colaborador.

Tabla 26. Contexto interno, partes interesadas. Fuente: Elaboracion propia

5. ALCANCE DEL SISTEMA INTEGRADO DE GESTION

Uno de los requerimientos normativos que mayor influencia posee sobre el correcto

despliegue del sistema de gestion, es la determinacién del alcance del sistema, donde la

organizacion define los limites y la aplicabilidad de las actividades de cada modelo en su

organizacion; las cuestiones que abordan su desarrollo pueden visualizarse en la tabla

No. 27:

Cuestiones que deben ser consideradas

Validacion

Sl NO

Andlisis de contexto y requisitos

¢.Se ha revisado el andlisis de contexto interno y externo de la organizacion?

¢, Se han identificado las necesidades y expectativas de las partes interesadas?

¢,Se han incorporado los requisitos legales, regulatorios y contractuales que

afectan los procesos, servicios o activos?

Cobertura Organizacional

¢ El alcance aplica a toda la organizacién o solo a determinadas unidades?

¢.Se han identificado los procesos incluidos en el alcance?

¢,Las funciones o procesos excluidos cuentan con justificacién verificable?

Cobertura de activos de informacion

¢ Se han identificado los sistemas, aplicaciones, plataformas e infraestructuras

criticas que soportan los procesos y servicios?

¢ Los activos excluidos cuentan con justificacion y su exclusion no compromete la

seguridad ni la gestion de servicios?

Cobertura de servicios

¢, Se han identificado todos los servicios prestados por la organizacion? |
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Validacion

Cuestiones que deben ser consideradas
d SI [ NO

Relacién con proveedores y terceros

¢, Se han identificado los servicios/procesos subcontratados que impactan la
operacion?

¢ Los servicios de terceros se encuentran incluidos en el alcance o gestionados
bajo condiciones especificas?

Cobertura temporal

¢ El alcance incluye Unicamente servicios estables en operacion o también
proyectos transitorios?

Evidencia documental

¢ Existe una declaracion formal del alcance aprobada por la alta direcciéon?

¢ El documento describe procesos, servicios, activos, ubicaciones y funciones
incluidas?

¢, Se documentan exclusiones y sus justificaciones?

Validacion y aprobacién

¢ La definicion del alcance ha sido revisada y aprobada por la alta direccion?

¢ El alcance definido refleja coherencia con la estrategia institucional y la
operacion real?

Actualizacion y mejora continua

¢ Existe un procedimiento para revisar y actualizar periédicamente el alcance?

¢, Se conservan evidencias de revisiones, auditorias o cambios aplicados al
alcance?

Tabla 27. Checklist de aspectos claves para la formulacién del alcance del SIG. Fuente:
Elaboracién propia

Nota: Para el adecuado entendimiento del alcance se recomienda anexar la definicion de

los productos o servicios que son ofrecidos en términos comerciales por la organizacion.

6. ESTRUCTURA SISTEMA INTEGRADO DE GESTION

La estructura del Sistema Integrado de Gestidén se configura como el marco que organiza
y articula los procesos de la organizacién, permitiendo su desarrollo ordenado y alineado
con los objetivos estratégicos. Este sistema responde a la necesidad de contar con un
modelo que asegure la implementacion, mantenimiento y mejora continua de las
actividades clave, integrando la gestién de la seguridad de la informacion y la gestion del
servicio de Tl en un conjunto de procesos interrelacionados. De esta manera, se
garantiza que cada area conozca su rol, se promueva la eficiencia en la operacion, y se
establezcan mecanismos de control y seguimiento que faciliten la toma de decisiones y el

cumplimiento de los requisitos normativos aplicables.
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En este sentido, es necesario que las organizaciones definan con precision los aspectos
clave de su sistema de gestion, lo que implica identificar los procesos relevantes,
establecer sus interacciones y designar los responsables de su ejecucion y seguimiento.
Dicho ejercicio debe reflejar como los procesos aportan al cumplimiento de los objetivos,
asi como a la aplicacién de los requisitos normativos y contractuales. Para facilitar su
comunicacion y comprension en todos los niveles de la organizacion, se recomienda
complementar esta definicién con desarrollos graficos (tales como mapas de procesos,
diagramas de interaccion o esquemas de flujo) que permitan visualizar de forma clara la
dinamica del sistema. De esta manera, al describir su sistema de gestion, las
organizaciones no solo delimitan su alcance, sino que también establecen los criterios de
control y los mecanismos de seguimiento necesarios para garantizar su efectividad y

mejora continua.

7. POLITICA INTEGRADA DE GESTION

Con el fin de dar cumplimiento a los lineamientos establecidos en las normas
internacionales de gestion y a lo dispuesto por la alta direccion, se presenta a
continuacion un ejemplo de Politica Integrada de Gestién. Este modelo refleja cdmo una
organizacién puede consolidar en un solo documento sus compromisos estratégicos,
garantizando la alineacién con su propésito, la satisfaccion de los requisitos aplicables, el
fortalecimiento de la gestion del servicio y la proteccién de la informacién. Ademas, la
politica establece el marco necesario para orientar los objetivos institucionales y
comunicar de manera clara el compromiso hacia la mejora continua, asegurando su

difusion tanto al interior de la organizacion como entre las partes interesadas pertinentes.

Ejemplo: [Nombre de la organizacion] se compromete a gestionar de manera
integrada la calidad de sus procesos, la seguridad de la informacién, la continuidad
de las operaciones y la gestion eficiente de los servicios se articulen como un solo
marco de trabajo, siendo parte fundamental de su responsabilidad con clientes,

colaboradores, socios estratégicos y demas partes interesadas.

Esta politica es coherente con el propdsito institucional y constituye el marco de
referencia para la definicibn de los objetivos de gestién, orientando la toma de

decisiones hacia la creacién de valor sostenible y el logro de resultados medibles.
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Para ello, la organizacion asegura el cumplimiento de los requisitos legales,
contractuales, regulatorios y normativos aplicables, garantizando practicas
responsables y transparentes en cada una de sus operaciones.

La alta direccion y todos los colaboradores asumen el compromiso de fomentar una
cultura de mejora continua, que permita optimizar procesos, adaptandose a las
dinamicas del entorno y respondiendo con oportunidad y eficacia a las necesidades
y expectativas de las partes interesadas. Asimismo, consolidar el deber de
garantizar la seguridad de la informacion, preservando su confidencialidad,

integridad y disponibilidad, y gestionando los riesgos asociados a su tratamiento.

Esta politica se encuentra disponible como informacion documentada, es
comunicada en todos los niveles de la organizacion para asegurar su comprension
y aplicacion, y se mantiene accesible a las partes interesadas externas que asi lo
requieran, contribuyendo al fortalecimiento de la confianza y a la sostenibilidad de

la organizacion.
8. OBJETIVOS DEL SISTEMA INTEGRADO DE GESTION

La definicibn de objetivos dentro del Sistema Integrado de Gestion constituye un paso
fundamental para garantizar la alineacion entre la estrategia organizacional, los requisitos
normativos y las expectativas de las partes interesadas. Estos objetivos no solo orientan
la accién de la organizacién hacia el cumplimiento de su politica y de los compromisos
adquiridos, sino que también sirven como instrumento de medicién del desempefio, de

priorizacion de recursos y de fortalecimiento de la mejora continua.

Para asegurar su eficacia, es indispensable que la alta direccion asigne y comunique
claramente las responsabilidades y autoridades, asegurandose de que los objetivos
definidos respondan a los requisitos normativos, sean coherentes con la politica, se

encuentren documentados y dispongan de mecanismos claros para su seguimiento.

A continuacion, en la tabla No. 28 se presentan una guia metodolégica para la definicion

de obijetivos:

Ejemplo “Optimizar la gestion de los servicios tecnoldgicos y reforzar la seguridad

de la informaciébn mediante la implementacion de procesos estandarizados y



ANEXO C: Instructivo para el levantamiento del Contexto Organizacional y 155

elementos de Gestion del Sistema Integrado

controles efectivos, logrando una reduccion del 25% en incidentes de servicio y de

segquridad reportados en el periodo anual”

Preguntas claves

Analisis ejemplo practico

¢ Esta alineado con la politica
organizacional y con los compromisos
asumidos con clientes?

Este objetivo responde de manera directa a la politica del
Sistema Integrado de Gestion, que establece el compromiso
de garantizar la continuidad, disponibilidad y seguridad de
los servicios TI.

¢, Qué requisitos normativos o
contractuales soportan la necesidad de
este objetivo?

* |[SO/IEC 27001: requisitos sobre evaluacion y tratamiento
de riesgos de seguridad de la informacion.

* |[SO/IEC 20000-1: requisitos sobre gestion de incidentes,
cumplimiento de niveles de servicio y mejora continua.

¢ Qué recursos se requieren para su
cumplimiento?

* Herramientas de monitoreo y gestion de incidentes

* Personal capacitado en gestion de riesgos, continuidad y
atencion de incidentes.

* Campafias de concienciacion para usuarios finales en
buenas practicas de seguridad y uso de servicios

¢, Qué area o rol dentro de la
organizacion sera responsable de su
ejecucion y seguimiento?

Areas de Seguridad de la Informacién, Gestién de servicios
y el comité de direccion del Sistema Integrado de Gestion

¢, Qué indicadores o métricas se
estableceran para medir su
cumplimiento?

* NUmero de incidentes de seguridad y servicio registrados
mensualmente.

* Porcentaje de reduccién frente al periodo anterior.

* Nivel de cumplimiento de los acuerdos de servicio

¢,Cudl es el plazo establecido para
alcanzarlo?

12 meses

¢ Qué riesgos pueden afectar el logro del
objetivo y cdbmo seran gestionados?

En caso de presentarse fallas graves en la continuidad del
servicio o incidentes criticos de seguridad, se activaran los
planes de continuidad y contingencia definidos en el
Sistema Integrado de Gestion.

¢Cdmo se informard a la alta direccion y
a las partes interesadas sobre el
desempefio asociado a este objetivo?

Reportes trimestrales al Comité de Direccion Sistema
Integrado de Gestion y presentaciones ejecutivas a la Alta
Direccion, con propuestas de mejora y acciones correctivas
en caso de incumplimiento.

Tabla 28. Guia metodoldgica para la definicion de objetivos (Elaboracion propia)




ANEXO D: Plantilla. Declaraciéon de

aplicabilidad

Declaracion de aplicabilidad

] Exclusién e g
No. Control (2022) Tipo (SI/ NO) Justificacion
51 .Polltlcas.(?e seguridad de la Organizacién
informacion
59 Roles.y responsgbllldad en la Organizacién
seguridad de la informacion
5.3 Separacion de deberes Organizacion
5.4 Responsabilidades de la direccion Organizacion
5.5 Contacto con las autoridades Organizacion
56 Contacto con grupos de interés Organizacién
especial
5.7 Inteligencia de amenazas Organizacion
Seguridad de la Informacion en la o
5.8 s Organizacion
gestidn de proyectos
Inventario de informacion y otros o
5.9 . : Organizacion
activos asociados
5.10 Uso aceptable de _Ia informacion y Organizacién
otros activos asociados
5.11 | Devolucién de activos Organizacion
5.12 | Clasificacién de la informacion Organizacion
5.13 | Etiguetado de la informacion Organizacion
5.14 | Transferencia de informacion Organizacion
5.15 | Control de acceso Organizacion
5.16 | Gestion de identidades Organizacion
5.17 | Informacién de autenticacion Organizacion
5.18 | Derechos de acceso Organizacion
Seguridad de la informacién en las o
5.19 . Organizacion
relaciones con proveedores
Abordar la seguridad de la
5.20 | informacion dentro de los acuerdos | Organizacion
con proveedores
Gestion de seguridad de la
informacion en la cadena de N
L suministro de la Tl y las Organizacion
telecomunicaciones (TIC)
592 Seguimiento, revision y gestion de Organizacién
cambio servicios de proveedores
5.23 | Seguridad de la informacién para el | Organizacion
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Declaracion de aplicabilidad

q Exclusién e
No. Control (2022) Tipo (SI/NO) Justificacion
uso de servicios en la nube
Planificacion y preparacion de la
5.24 | gestidn de incidentes de seguridad Organizacion
de la informacion
Evaluacién y decisién sobre
5.25 | eventos de seguridad de la Organizacion
informacion
5.26 Respgesta a Inclldentes de Organizacion
seguridad de la informacion
597 Aprender de Ios.|n0|dent§,s de Organizacién
seguridad de la informacion
5.28 | Recopilacién de evidencias Organizacion
529 Seguridad dg la mforr.n,auon Organizacién
durante una interrupcion
530 Prepargmon de las TIC para la Organizacién
continuidad de negocio
531 Requisitos Iegales, legales, Organizacién
reglamentarios y contractuales
5.32 | Derechos de propiedad intelectual Organizacion
5.33 | Proteccion de registros Organizacion
Privacidad y proteccion de la
informacion de identificacion o
5.34 ; Organizacion
personal (PIl, por sus siglas en
ingles)
535 REVIS!OI‘I |ndepend|ente o!g la Organizacién
seguridad de la informacion
Cumplimiento de politicas, reglas y
5.36 | estandares de seguridad de la Organizacion
informacion
Procedimientos operativos N
5.37 documentados Organizacion
6.1 Seleccién Personas
6.2 Términos y condiciones de empleo Personas
Conciencia de seguridad de la
6.3 . i S L Personas
informacion, educacion y formacion
6.4 Proceso disciplinario Personas
6.5 Respons_a}bnldades plespues de la Personas
terminacion o cambio de empleo
6.6 A_cuerdo_s, de confidencialidad o no Personas
divulgacion
6.7 Trabajo remoto Personas
6.8 Informes de eygntos de seguridad Personas
de la informacion
7.1 Perimetros de seguridad fisica Fisicos
7.2 Entrada fisica Fisicos
73 Asegura_lr oficinas, habitaciones e Fisicos
instalaciones
7.4 Monitoreo de la seguridad fisica Fisicos
75 Proteccion contra amenazas fisicas Fisicos
y ambientales
7.6 Trabajar en areas seguras Fisicos
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Declaracion de aplicabilidad

g Exclusion e
No. Control (2022) Tipo (SI/ NO) Justificacion
7.7 Escritorio y pantalla limpios Fisicos
78 Emplazamlento y proteccion de Fisicos
equipos
Seguridad de los activos fuera de .
7.9 . : Fisicos
las instalaciones
7.10 | Medios de almacenamiento Fisicos
7.11 | Servicios publicos de apoyo Fisicos
7.12 | Seguridad del cableado Fisicos
7.13 | Mantenimiento de equipos Fisicos
714 Disposicion o reutilizacién segura Fisicos
de los equipos
81 D|spo§|t|vos de punto final de Tecnologia
usuario
8.2 Derechos de acceso privilegiado Tecnologia
8.3 .Restrlcc[o'n de acceso a la Tecnologia
informacion
8.4 Acceso al codigo fuente Tecnologia
8.5 Autenticacién segura Tecnologia
8.6 Gestion de la capacidad Tecnologia
8.7 Proteccion contra malware Tecnologia
Gestion de vulnerabilidades .
8.8 . Tecnologia
técnicas
8.9 Gestion de la configuracién Tecnologia
8.10 | Eliminacién de informacion Tecnologia
8.11 | Enmascaramiento de datos Tecnologia
8.12 | Prevencién de fugas de datos Tecnologia
8.13 Qop|a de. :s,egurldad dela Tecnologia
informacion
Redundancia de las instalaciones .
8.14 . . L Tecnologia
de procesamiento de informacion
8.15 | Registro Tecnologia
8.16 | Actividades de seguimiento Tecnologia
8.17 | Sincronizacion de reloj Tecnologia
Uso de programas de utilidad .
8.18 privilegiados Tecnologia
8.19 Instalamon de sc_)ftware en Tecnologia
sistemas operativos
8.20 | Seguridad de redes Tecnologia
8.21 | Seguridad de los servicios de red Tecnologia
8.22 | Segregacion de redes Tecnologia
8.23 | Filtrado web Tecnologia
8.24 | Uso de la criptografia Tecnologia
8.25 | Ciclo de vida de desarrollo seguro Tecnologia
8.26 Re_qms!tos de seguridad de las Tecnologia
aplicaciones
8.27 Arquitectura de sistemas seguros y Tecnologia
principios de ingenieria
8.28 | Codificacion segura Tecnologia
8.29 Pruebas de segurlda_lgl enel Tecnologia
desarrollo y aceptacion
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Declaracion de aplicabilidad

No. Control (2022) Tipo E()é(lzlluslg)n Justificacion
8.30 | Desarrollo externalizado Tecnologia
8.31 Separacion de entornos de T .
. : . . ecnologia
desarrollo, evidencia y produccion
8.32 | Gestidn del cambio Tecnologia
8.33 | Informacién de las pruebas Tecnologia
Proteccion de los sistemas de
8.34 | informacion durante las pruebas de Tecnologia
auditoria

Tabla 29. Plantilla Declaracion de aplicabilidad

La Declaracion de Aplicabilidad (SoA) permite establecer qué controles de la norma
ISO/IEC 27001:2022 son aplicables a la organizacion, cuales pueden excluirse y cémo se
justifican estas decisiones. A continuacion, se presentan algunos ejemplos practicos para

ilustrar su uso:

En organizaciones que operan de forma 100% remota y en la nube, ciertos controles
pueden ser excluidos. Por ejemplo, los relacionados con la seguridad fisica y ambiental
no son pertinentes si no se administran centros de datos propios, siempre que el
proveedor Cloud demuestre cumplimiento mediante certificaciones como ISO/IEC 27001
0 SOC 2. De forma similar, los controles de medios removibles (USB, discos externos)
pueden excluirse cuando la politica interna prohibe su uso, acompafando la exclusion

con medidas como bloqueo técnico de puertos y cifrado obligatorio en la nube.

Por el contrario, algunos controles deben fortalecerse en este tipo de entornos. Entre
ellos destacan: la gestién de accesos, que requiere autenticacion multifactor y revisiones
periddicas de privilegios; la gestién de incidentes, que debe apoyarse en un Playbook
con roles y tiempos de respuesta claros; la formacion en seguridad, orientada a mitigar

riesgos humanos como phishing o el mal uso de dispositivos personales.

En conclusion, la SoA no debe asumirse como una lista estatica, sino como una
herramienta que permite adaptar la norma a la realidad operativa de la organizacion,
justificando exclusiones y fortaleciendo controles clave para garantizar seguridad vy

confianza en los servicios de TI.







ANEXO E: Formulario utilizado en la
validacion por expertos

El presente anexo contiene el instrumento de evaluacion utilizado para la validacion de
los requisitos normativos y las correspondientes respuestas proporcionadas por los
expertos. Este formulario fue disefiado con el objetivo de recolectar informacion precisa y
objetiva sobre la aplicabilidad y cumplimiento de los criterios establecidos en las normas

bajo estudio.

A continuacién, se presentan las lustraciones del formulario completo, asi como los
registros de las respuestas diligenciadas por cada experto, lo que permite evidenciar de

manera clara y detallada el proceso de validacién y analisis realizado.

Validacion de expertos: Estructuracion
de un sistema integrado de gestion de
tecnologias de la informacién basado en
la familia de normas ISO/IEC 27000 e
ISO/IEC 20000

La presente validacién hace parte del trabajo de investigacién titulado “Estructuracion de
un Sistema Integrado de Gestion de Tecnologias de la Informacién basado en la familia
de normas ISO/IEC 27000 e ISO/IEC 20000", desarrollado en el marco de la Maestria en
Administracion.

El propdsito de este formulario es recopilar la opinién y las recomendaciones de expertos
en gestion tecnolégica y en la implementacion de sistemas de gestion bajo estandares
internacionales, con el fin de evaluar la pertinencia, coherencia y aplicabilidad del modelo
propuesto.

Sus aportes resultan fundamentales para enriquecer el estudio, fortalecer el disefio
metodolégico y garantizar que la propuesta responda a las necesidades reales de las
organizaciones en materia de seguridad de la informacién y calidad en los servicios de TI.

Le agradecemos el tiempo dedicado y el valor de sus comentarios, los cuales seran
incorporados en el proceso de ajuste y consolidacion final de la investigacion.

llustracién 13. Presentacion del formulario
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1. ¢Considera que el sistema propuesto integra de manera adecuada los
requisitos de las normas ISO/IEC 27001 e ISO/IEC 20000?

¢Considera que el sistema propuesto integra de manera adecuada los D copiar grafico
requisitos de las normas ISO/IEC 27001 e ISO/IEC 200007

3 respuestas

® Si
® No

llustracién 14. Ponderada pregunta (1) Formulario de evaluacion

£Qué requisitos de las normas considera que no han sido cubiertos de forma suficiente?

3 respuestas

Todos se consideran
Ninguno

NA

llustracién 15. Respuestas pregunta (1.1) Formulario de evaluacion

¢Qué acciones propondria para fortalecer esta integracion?

3 respuestas

Ver sobre el mapa de procesos organizacional o sobre la estructura organizacional (organigrama) la
aplicacion del sistema integrado y participacion de los diferentes roles correspondientes, demostrando su
facil integracion con la operacién organizacional y transversalidad de los requisitos integrables

Definir un grupo de participantes modelo, que serian los involucrados desde el inicio de la implementacion de
los sistemas de gestidn integrados. Considerando que la organizacion donde se aplique tendra actores

comunes como un responsable de Tl y un responsable de seguridad que tendran roles y responsabilidades
predefinidos para la implementacion.

unificar procesos y documentacion, definir indicadores comunes, e impulsar la capacitacién y comunicacion
interna

llustracién 16. Respuestas pregunta (1.2) Formulario de evaluacion



Anexo F: Plantilla Diagndstico Inicial 163

2. ¢Qué aspectos préacticos deberian fortalecerse en el disefio de la propuesta
metodoldgica para laimplementacion de un sistema integrado de gestion?

¢ Qué aspectos practicos deberian fortalecerse en el disefio de la propuesta metodologica para la
implementacién de un sistema integrado de gestion?

3 respuestas

Mayor énfasis en la estructura de alto nivel, consideracion de otros aspectos de implementacion de las
normas tales como contratacion del servicio con el organismo certificador

Fortalecer la implementacién de los controles de seguridad establecidos en en el Anexo de la norma ISO
27001 y los procesos de gestion de servicios de Tl que se detallan en la norma IS0 20000

En la propuesta metodolégica se deben fortalecer la integracion de procesos, la definicion clara de roles y
recursos, asi como mecanismos de seguimiento con indicadores y auditorias que aseguren mejora continua.

llustraciéon 17. Respuestas pregunta (2) Formulario de evaluacion

3. ¢Quélimitaciones identifica en la propuesta al aplicarse en una organizacién

real?

£Qué limitaciones identifica en la propuesta al aplicarse en una organizacién real?

3 respuestas

La organizacion debe tener muy clara su estrategia enfocada en areas de Tl como generadoras de valor para
sus objetivos

Ausencia de un plan de implementacion de ambos sistemas de gestion integrados

la complejidad en integrar procesos diversos y la dificultad para mantener la disciplina en el seguimiento y
mejora continua.

llustracién 18. Respuestas pregunta (3) Formulario de evaluacion
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4. ¢Qué acciones o practicas recomendaria afladir para optimizar la integracion y

mejora continua del sistema propuesto?

:Qué acciones o practicas recomendaria afiadir para optimizar la integracion y mejora continua del
sistema propuesto?

3 respuestas

Diagndstico previo a la implementacion de la metodologia que permita identificar la brecha con respecto al
sistema integrado

Definir un plan de implementacion global de los sistemas de gestion integrados, por ejemplo seccionar las
fases de implementacion en aguello que forma parte central de la norma como el contexto de la
organizacion, politicas, gestion de riesgos y oportunidades, liderazgo y luego abordar la fase de
implementacién de controles de forma detallada.

Recomiendo incorporar mecanismos de medicion del impacto del marco en los procesos, junto con espacios
de retroalimentacion periodica y ajustes agiles gue aseguren una integracion real y sostenida en el tiempo.

llustracién 19. Respuestas pregunta (4) Formulario de evaluacién

5. ¢Como podria mejorarse la aplicabilidad y replicabilidad del modelo en

diferentes sectores?

¢Cémo podria mejorarse la aplicabilidad y replicabilidad del modelo en diferentes sectores?

3 respuestas

Mediante procesos de socializacidén en competitividad para las organizaciones generada a partir de Marcos
de gestion como los presentados en la propuesta; adicionalmente, mediante implementacion de pilotos
iniciando con alcances realistas para las organizaciones que les permita una implementacion escalonada

Contar con herramientas diagnosticas del estado actual en el que se encuentra la organizacion, como punto
de partida real sin perder de vista una linea base ya establecida en la entidad.

Podria mejorarse mediante la flexibilizacion del modelo, incorporando lineamientos generales adaptables a
cada sector y buenas practicas transversales, junto con guias practicas y casos de referencia que faciliten su
replicabilidad.

llustracién 20. Respuestas pregunta (5) Formulario de evaluacion
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6. ¢El enfoque metodoldgico facilita la validacion de los resultados en escenarios

organizacionales?

¢El enfoque metodolégico facilita la validacién de los resultados en ID Copiar grafico
escenarios organizacionales?

3 respuestas

@®si
@ No

llustraciéon 21. Ponderada pregunta (6) Formulario de evaluacion

£Qué limitaciones observa en la metodologia?

3 respuestas

Para su implementacidon sera requerido involucrar personas conocedoras de procesos de Tl, dado su enfoque
a la mejora de practicas en esta area de conocimiento, o perfiles con la capacidad de reconocer valor en
procesos soportados en herramientas tecnologicas

Observo como limitacion la falta de un plan para la implementacion de la propuesta.

NA

llustracién 22. Respuestas pregunta (6.1) Formulario de evaluacion

£Qué alternativas recomendaria para facilitar la validacién?

3 respuestas

Definir objetivos estratégicos claros y factores de éxito de acuerdo a las necesidades propias
organizacionales dentro de un alcance determinado para la implementacion de la metodologia que permitan
evaluar la implementacion de los mismos.

Considerar casos de estudio reales de organizaciones donde se hayan aplicado ambos modelos.

indicadores de desempefio claros

llustracién 23. Respuestas pregunta (6.2) Formulario de evaluacion
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La integracion de las normas ISO/IEC 27001:2022 e ISO/IEC 20000-1:2018 en un Sistema Integrado de Gestion exige que las
organizaciones cuenten con herramientas que les permitan identificar su nivel actual de madurez y las brechas frente a los
requisitos normativos. Con este propdsito se presenta una matriz de diagnéstico en formato de plantilla basica, concebida como

un instrumento inicial que toma como referencia requisitos de ambas normas.

La matriz est4 construida sobre una escala de madurez de 0 a 1 en intervalos de 0,25, que permite evaluar de manera gradual el

cumplimiento alcanzado:

* 0: No documentado/no existente.
* 0.25: Se aplica, pero no estd documentado.

Y. Puntajes
* 0.5: Esta documentado, pero no se aplica. Madurez Global =

_ _ N° de requisitos
* 0.75: Documentado y aplicado de manera consistente.

* 1: Documentado, aplicado y con mecanismos de medicion y mejora continua.

Aunque se trata de una herramienta de caracter introductorio y no exhaustivo, su valor radica en que constituye una base
metodoldgica sobre la cual la organizacién puede construir una matriz mas elaborada y personalizada, ajustada a sus procesos,

riesgos y objetivos estratégicos.
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De esta forma, la matriz presentada se posiciona como un punto de partida profesional y estructurado que facilita a las

organizaciones proyectar un plan de integracion progresivo, evolucionando hacia un diagnostico mas detallado y adaptado a su

realidad empresarial.

; Requisito Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
Capitulo 27001 20000-1 . . . . A
P clave Inicial Parcial Definido Gestionado | Optimizado
Identificacion de e g e e e Revisiones
Coneodela | partes | \IcREOn | \enieadonde | nose | gmiicadan | Oenifeatiny | engdcas | 000
organizacion interesadas y informa?:ic’)n serviciog identifican analisis documentado con cor, ora?iva
alcance responsables P
o oy - - Liderazgo
_ y Politica de Pollt_lga de No existe Liderazgo Politicas y _Com_lt’e de visible y
Liderazgo Politica y roles SGSI gestion de liderazao informal roles direccion con roactivo en
aprobada servicios 9 documentados | seguimiento P :
estrategia
Planificacion Riesgos y ﬁggllzlss gee Plasr:an;l\fiiiccl)gn e Sin Riesgos Mriaggzo?se tfai@rﬁisegfo re(';/ilgt?\(/ec:ocon
objetivos go /ICI0S y metodologia | analizados 9 - preal
seguridad continuidad documentada actualizados indicadores
Soporte Competenciasy | Competencia Capacitacion y No se Capacitacion foF;Irﬁgggn i\;%g%;%ne corl\l/lt?r]ﬁ;a de
P recursos ciberseguridad procesos gestionan aislada . P - .
definido competencias | competencias
. Procesos Controles de Gestion del ciclo No hay qucesos Procedimientos Procesos Procesos
Operacion operativos sequridad de vida del [0CES0S bésicos no documentados medidos y automatizados
P 9 servicio P controlados monitoreados | y mejorados
L Auditorias Lo . Auditorias Auditoria
E&’:gé?ﬁ'ogﬁge internas y Auggcg:as Auditorias y KPIs n’e\lacl)izs; Oéggilg:]r;l:s anzggdr:&? do sisteméticas continua con
P métricas seguimiento dashboards
Acciones Acciones Meiora en NO se Acciones Acciones Sequimiento Cultura de
Mejora correctivas y sobre ser\iicios Tl estionan reactivas correctivas a e?ectividad mejora
mejora incidentes 9 documentadas continua

Tabla 30. Plantilla Matriz Diagnostico
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