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Introduccion

En palabras muy sencillas, un criptosistema es un algoritmo o algoritmos usados para
permitir la comunicacion segura entre usuarios. Los criptosistemas pueden ser clasificados
de dos maneras; criptosistemas de llave simétrica, donde los usuarios comparten una lla-
ve secreta que es usada tanto para encriptar como desencriptar y criptosistemas de llave
publica, donde cada usuario tiene un par de llaves, una llave publica y una privada. Asi si
un usuario A desea enviar un mensaje a un usuario B, A debe encriptar la informacién con
la llave publica de B y este desencripta usando su llave privada. El criptosistema RSA es un
ejemplo de criptosistema de llave publica.

En 1995, Peter Shor [Sho97] propone un algoritmo cuantico para la factorizacion de
numeros enteros capaz de ejecutarse en tiempo polinomial. Este hecho hizo, en teoria, in-
seguros algunos criptosistemas, como por ejemplo los basados en factorizacién de enteros
(RSA) y logaritmo discreto (criptografia de curvas elipticas). Debido al auge de investi-
gaciones alrededor de la computacion cudntica, la criptografia post-cudntica ha ganado
relevancia en los ultimos afios. En diciembre de 2016, NIST (US National Institute of Stan-
dards and Technology) hizo un llamado para estandarizar las propuestas post-cudnticas,
entre esas propuestas destacan los criptosistemas de llave publica multivariada (MPKC)
[DGSO06].

La idea central de los sistemas MPKC es tomar una tupla de polinomios cuadraticos
multivariados y utilizarlos para la encripcion y desencripcion de mensajes. La encripcion
se realiza evaluando un mensaje m en estos polinomios y la desencripcidn consiste en in-
vertir la tupla de polinomios. La seguridad recae en el hecho de que invertir un sistema de
polinomios multivariados es un problema NP-completo. Sin embargo, estos sistemas pue-
den tener otro tipo de vulnerabilidades que los hacen inseguros. Los criptosistemas MPKC
que se han propuesto como esquemas de encripcion se han demostrado inseguros, por otro
lado los esquemas de firmas digitales se han probado, hasta ahora, seguros para su imple-
mentacion. De hecho, en la competencia de NIST atiin podemos encontrar en competencia
sistemas MPKC en el area de firmas digitales, tales como GeMSS [CFMR"17].

Es bien conocido que una manera de atacar un criptosistema MPKC es resolviendo una
instancia del problema del rango minimo. El problema de rango minimo es, dado k& matrices
de m xn y un nimero r, determinar cuando existe una combinacion lineal de las £ matrices
que tenga rango menor o igual a r. A pesar que este es un problema NP-completo, existen
algoritmos eficientes que lo resuelven para ciertos pardmetros. En efecto, Kipnis y Shamir
propusieron un ataque al sistema HFE como un problema de rango minimo [KS99]. Desde
entonces se conocen ataques similares para otros sistemas MPKC.

Dado lo anterior, es natural preguntarse si podemos basar un esquema de encripcién
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MPKC en polinomios cubicos y si esto representa mayor seguridad para el criptosistema.
La motivacion para hacer esto radica en el hecho que los polinomios ctibicos pueden ser
asociados con matrices tres dimensionales, las cuales pueden llegar a tener un rango mayor
a las dos dimensionales. En [Osp16] se introduce un criptosistema llamado HiRaC(High
Rank Cryptosystem) basado en polinomios cuibicos. Un anélisis previo de HiRaC [EO™]
muestra que el polinomio central del criptosistema tiene asociada una matriz ctibica de
rango alto que nos permite asegurar que un ataque algebraico directo es ineficiente.

En el presente trabajo analizamos la seguridad de HiRaC con respecto al ataque de
rango minimo. En los capitulos 1 y 2 introducimos los conceptos a tener en cuenta, no
sOlo para entender el funcionamiento de HiRaC, sino también para comprender el analisis
de seguridad que realizamos. En el capitulo 3 mostramos cdmo utilizar la estructura de
HiRaC para plantear un un ataque basado en la solucién de un problema de rango minimo.
Especificamente, utilizamos el “ruido” de HiRaC, el cual es un polinomio de grado bajo,
para hallar una combinacién lineal de las matrices de la llave publica que posee rango bajo.
Ademads, logramos asociar el problema de rango minimo cubico con los llamados sistemas
de Kipnis y Shamir, esto nos permite basarnos en trabajos previos (como [VBC*19]) para
estudiar la complejidad del problema de rango minimo para HiRaC. Luego explicamos
cémo usar los resultados del problema de rango minimo para romper la encriptacion de
HiRaC. Aqui es importante decir que a pesar que en otros criptosistemas es posible hallar
una llave privada equivalente, para HiRaC lo que logramos es explicar una manera de
invertir eficientemente la encripcién del criptosistema.

En el capitulo 4, hacemos un andlisis de la complejidad de resolver el problema de
rango minimo para HiRaC basandonos en resultados experimentales y analisis tedrico.
Finalmente, basados en la complejidad del ataque planteamos pardmetros que garanticen
un cierto nivel de seguridad. Basados en este andlisis concluimos que es posible escoger
parametros para hacer HiRaC seguro frente al ataque de rango minimo.




Capitulo 1

El problema de rango minimo

En este capitulo explicaremos el problema de rango minimo. Este problema fue intro-
ducido por Buss et al. [BSFOS99] y prueba que es un problema NP-completo.

El problema de rango minimo tiene muchas aplicaciones en el drea de la criptografia,
siendo una de las mas importantes el estudio de la seguridad de criptosistemas basados
en polinomios multivariados. En [KS99] Kipnis y Shamir prueban cdmo realizar un ataque
al criptosistema HFE basado en el problema de rango minimo. Algunas generalizaciones
de este ataque se han realizado para otros criptosistemas, tales como ZHFE [CSTV17] y
Multi-HFE [BFP11].

1.1. El problema de rango minimo cuadratico

El problema de rango minimo se define como

Problema de rango minimo, versidon decisional

Dados enteros positivos n,r, k y matrices My, ..., M, € F"*" determinar si existen
A1, ..., A € F tales que el rango de

M = EE;AZMZ

es menor o igual a r.

Se puede probar que este problema es NP-completo e incluso si se asume que las clases
computacionales P y NP no son iguales, podemos afirmar que no existe un algoritmo en
tiempo polinomial que pueda resolver el problema de rango minimo para cualquier elec-
cién de pardmetros. Sin embargo, existen algoritmos que pueden resolver este problema
para la eleccion de ciertos parametros. En efecto discutiremos algunos algoritmos que pue-
den hacer esto en tiempo razonable cuando el parametro r es suficientemente pequefio.

Dada la naturaleza de este trabajo estamos mas interesados en la versidon de busqueda
del problema de rango minimo.



CAPITULO 1. EL PROBLEMA DE RANGO MINIMO

Problema del rango minimo, versiéon de bisqueda

Dados enteros positivos n, r, k y matrices M, ..., M € F"*" encontrar \y,...,\; € F
tales que el rango de

k

M = Z)\iMi

=1

es menor o igual a r.

1.2. Algoritmos para resolver el problema de rango mini-
mo cuadratico

La aproximacién basica para resolver el problema de rango minimo es considerar los
coeficientes \; como variables y utilizar el hecho de que el rango de ' ; A\;M; es menor
que r, junto con alguna caracterizacion del rango de una matriz para plantear algtin sistema
de ecuaciones. Este sistema de ecuaciones serd un sistema de polinomios multivariados y
no sera precisamente facil resolverlo excepto para algunos pardmetros.

1.2.1. Usando la descomposicion factorial

Recuerde que el rango de una matriz A € F"*" puede ser definido como el minimo
numero de sumandos r tal que A puede ser escrita como A = )., w;v]. Tratando cada
entrada de u;, v; como variables, podemos obtener un sistema de n? ecuacionesy 2-r-n+k
variables.

1.2.2. Modelamiento por menores

En [FLDVPO8] Faugere et al. presentaron el método de menores para resolver el proble-
ma de rango minimo. Este método utiliza la caracterizacién de rango usando menores: el
rango de A es a lo mas r si y s6lo si cada menor de tamafio r + 1 es cero. Recordemos que
el menor de tamarfio /[ de una matriz es el determinante de una submatriz de | x [ formado
de un subconjunto de [ filas y / columnas de la matriz A.

Aplicando esta aproximacion a la matriz M definida anteriormente, podemos obtener
una ecuacién por cada menor igualando a cero. Cada una de estas ecuaciones es ho-
mogénea de grado r + 1 y el namero de r + 1- menores en M estd dado por (Til)Q.

1.2.3. El Método de Kipnis y Shamir

Introducido por Kipnis y shamir en [KS99], el método KS se basa en el siguiente hecho:
una matriz M de n x n posee rango menor o igual a r si y sélo si la dimension de su kernel
por la derecha es por lo menos n — r. Esto es equivalente a la existencia de por lo menos
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1.3. Rango de una matriz ctbica

n — r vectores linealmente independientes en el kernel de M. Con alta probabilidad, los
vectores del kernel pueden ser escritos de la forma

In—r
K" |’

a1 ce Ay

donde

K =
Aipn—r)1 -+ Apn—p)r

y I,,_, es la identidad de tamafio n — r. Los «; son variables desconocidas.
Suponiendo que estos vectores estdn en el kernel de M podemos plantear la ecuacién

M {I;(;] _o,

que deriva en n(n — r) ecuaciones en k + r(n — r) incdégnitas, conocido cominmente como
sistema KS(n x n, k,r).

En [VBC™19] se analiza la estructura de los sistemas KS(p x ¢, m,r) y se establece una
cota para la complejidad de este sistema de ecuaciones. Esta cota esta dada por

P ds +1\"
o(("a")):
, r r
dks:mln{d|[(d)p>(d+1>m],1§d§r—l}

1.3. Rango de una matriz cabica

donde

En esta seccidn explicaremos algunos conceptos relacionados con el rango de una matriz
cubica. Esto se hace necesario no solo para entender mejor el problema de rango minimo
cubico, sino también para plantear algunos algoritmos para resolverlo. Tambien exhibire-
mos la relaciéon entre los polinomios cuibicos y las matrices tres dimensionales.

Sea p un polinomio ctbico multivariado en F[xzy,...,z,], donde F es un campo finito.
La parte homogénea de mayor grado de p puede ser escrita como

E Qi XiTj Tk,

1<i,j,k<n

donde a,;; € F. La matriz cubica A, cuya entrada (i, j, k) estd dada por a;;;, se conocerd
como la matriz asociada a la parte ctiibica homogénea de p.

Denotaremos por Ali, j, k| la entrada (i, j, k) de la matriz A. Ademds, denotaremos por
Ali, -, -] la matriz dos dimensional cuyas entradas estdn dadas por a,j; donde i es fijo. La
matriz A[i, -, -] serd conocida como i—ésima tajada de la matriz A.




CAPITULO 1. EL PROBLEMA DE RANGO MINIMO

Recordemos que, dada una matriz A € F"*™, podemos definir el rango como el minimo
numero de sumandos » que nos permiten escribir A como

.

— T

A= E wyv,,
i=1

donde u; € F" y v; € F™ para todo i = 1,...,r. Teniendo en cuenta que u,v; = u; ® v;,
podemos generalizar esta definiciéon para matrices tres dimensionales. El rango de una
matriz tres dimensional A € F**™*¢ es el minimo de sumandos r requeridos para escribir

A como .
A:Zui®vi®wi>

i=1
donde u; € F*, v; € F" y w,; € F’ paratodoi = 1,...,r. Igual que el caso cuadratico,
denotamos este numero como rank(A).

Un importante hecho acerca del nimero rank(A) es que es siempre finito, y estd acotado
por n?. Para ver esto, notemos que podemos escribir

A:ZA[i,j,k’] (e ®e; ®ey) :Zei® ZA[i,j,k‘]-(ejG@ek)

i7j7k

Ahora, cada matriz cuadratica ) _,, Ali,j, k] - (e; ® e;) tiene rango a lo mds n y entonces
tenemos que » ., , u; ® v}, lo cual implica que podemos escribir

A:Zei®ué®vé.
it

donde esta suma tiene a lo més n? sumandos. Concluimos entonces que rank(A) < n?.

Sabemos que una matriz F"*" puede tener rango a lo méas n, y mas aun, este maximo es
alcanzable (por ejemplo, la matriz identidad). Sin embargo, determinar el maximo rango
de una matriz cubica y alcanzarlo, sigue siendo un problema abierto. Arriba, nosotros
mostramos que este maximo estd acotado por n?, sin embargo, el maximo es mas pequefio
que n?. La mejor aproximacién que se conoce para el mdximo rango de una matriz en
Frxnxn " es que esté estd entre (1/3)n?y (3/4)n* [How78, Theorem 71].

Al igual que el caso cuadratico, existen algunas caracterizaciones que nos permiten
disefiar algoritmos para resolver el problema del rango minimo ctbico. Una de las mas
utiles para el propésito de este trabajo esta dada por el siguiente teorema.

Teorema 1.3.1. [EO"] Dada una matriz 3-dimensional M € F"*™*! el rango de M es el
minimo numero r de matrices de rango uno Si,...,S, € F™*!  tales que, para todos las
tajadas M]i,-,-| de M, M[i,-, ] € span(Sy,...,Sy).

También vale la pena aclarar que algunas propiedades que satisface el rango de una
matriz cuadrada se cumplen para el rango de una matriz cibica. Una de ellas, y muy util
en este trabajo, es que el rango de una matriz cubica es invariante bajo transformaciones
lineales.

Otro concepto de vital importancia es el siguiente
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1.4. El problema de rango minimo cubico

Definicién 1.3.1. Sea S € F"*™*" una matriz tres dimensional simétrica.! Definimos el
rango simétrico de S como el minimo nimero de sumandos s que se necesitan para escribir
S como

S
S = Ztluz ®uz~ ®ui,
i=1
donde u; € F", t; € F. Si esta descomposicién no existe, se define este nimero como occ.
Denotamos este numero por SRank(.S).

Es claro de la definicién de rango y rango simétrico de una matriz A € F"*"*" que
se cumple que rank(A) < SRank(A). Se puede demostrar que estos numeros coinciden en
algunos casos, pero no siempre [CGLMO08].

La siguiente proposicién nos garantiza que dada una matriz en F"*"*" el rango simétri-
co es finito. Un resultado mds general se muestra en [SgS13, Proposition 7.2].

Teorema 1.3.2. Sea IF un campo finito con |F| > 3. Entonces cada tres dimensional matriz S
€ F"*™*" puede ser escrita como

S = Zs:tiui@)ui@uia

i=1

donde u; € F" y t; € F.

1.4. El problema de rango minimo cubico

La mayoria de esquemas criptograficos basados en polinomios multivariados estan ba-
sados en polinomios cuadraticos. Esto conlleva al uso de matrices cuadradas y por tanto
entender el problema de rango minimo cuadratico se hace de suma importancia. Sin embar-
go, en este trabajo estudiamos la seguridad de un sistema basado en polinomios cubicos,
el cual conlleva a trabajar con matrices ctbicas. Por tanto, se hace necesario explicar el
problema de rango minimo ctbico y algunos algoritmos para solucionarlo.

El problema de rango minimo cubico se define como

Problema de rango minimo cubico, version decisional

Dados enteros positivos n,r, k y matrices M, ..., M; € F»*"*" determine si existen
A1, ..., A tales que el rango de

M = X:L;AZMZ

es menor o igual a r.

\. J

Podemos probar que este problema es NP-completo [HL13]. Al igual que la versién
cuadratica estamos interesados en la versiéon de busqueda del problema.

!Una matriz ctibica es simétrica si es invariante ante cualquier permutacién de sus indices
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CAPITULO 1. EL PROBLEMA DE RANGO MINIMO

Problema del rango minimo ctibico, versién de busqueda

Dados enteros positivos n, r, k y matrices M, ..., M} € F"*" encuentre A\q,...,\;, € F
tales que el rango de

k

M= Z)\iMi

=1

es menor o igual a r.

1.4.1. Algoritmos para el problema de rango minimo cubico

Al igual que en el caso cuadratico, se pueden plantear varios algoritmos para resolver
el problema de rango minimo cibico. Un importante hecho a aclarar es el siguiente, dado
un polinomio cuibico con grado acotado por algin D, la matriz asociada a este polinomio
tendrd rango acotado por %, donde r = log, (%) . Este hecho es importante en el sentido
que el rango de una matriz serd acotado por el cuadrado de algin namero entero y este
parametro puede agregar mas complejidad en los algoritmos planteados para el problema

de rango minimo cubico.

1.4.2. Usando la descomposicion tensorial

La primera aproximacién que se puede usar proviene de la definicién de rango cubico.
Este algoritmo es similar al presentado en la seccion 1.2.1. Sea A = t; M+ - -+t My, donde
las t;’s son variables (asi cada entrada de A es un polinomio lineal en las ¢;’s). Sabemos que
rank(A) < r siy solo si existe u;, v;,w; € F" parai=1,...,rtalque A=>_ 0, Qv;dw,.
Tomando cada u;, v;, w; como un vector de incégnitas obtenemos n* ecuaciones cubicas. El
numero total de variables estd dado por 3-n - r + k.

1.4.3. Generalizacion del método de Kipnis y Shamir

Sabemos del teorema 1.3.1 que una matriz M € F"*™*" tiene rango r si y sélo si, existen
r matrices de rango uno Si, ..., S, € F"*" tales que

Mli,-, -] € span(Sy,...S,).
Donde cada matriz S; tiene rango uno. Podemos escribir
Si = U; ® v;,

para algtn u;, v; € F™. Si tomamos las entradas de cada u; y v; como variables desconocidas
podemos plantear el sistema de n® ecuaciones

Zaijui@vi:M{j7"'] para ]:17 ) Ty (11)
i=1

12



1.4. El problema de rango minimo cubico

con r(2n) +rn + k = 3rn + k variables.
En el caso r < n se tiene que con alta probabilidad las primeras r tajadas de M seran

linealmente independientes y por tanto span(Sy, ..., S,) = span(M|[1,-,-],..., M][r,-,]). En-
tonces parai =r+1,...,n se tiene que
Mli,-, ] € span(M|1,-,-],..., M[r,-,])
y por tanto )
ZO@M[L-,J =M[j+1,-,] para j=r--- ,n—1 (1.2)
=1

Este es un sistema de n?(n — r) ecuaciones en (n — r)r + k variables. En la secci6n 3.4
probamos que este sistema es equivalente a un sistema KS(n? x n, k, r) y por tanto podemos
analizar la complejidad de resolver un problema de rango minimo cubico a partir de los
resultados obtenidos en [VBC™19].

1.4.4. Tajadas y Diferenciales

Dado un polinomio cubico f € F[zy,...,x,], definimos el diferencial de f en a € F"
como

Da(f(x)) = f(x+a) = [(x) = [(a). (1.3)

En [EO"] se muestra que existe una relacion entre las tajadas de la matriz cibica M aso-
ciada al polinomio f y los diferenciales de este polinomio.
En efecto, sea a € F", se puede probar que el diferencial de f en a estd dado por

Daf(x) = ZaiM[«,-,i].

Esto implica que el rango del diferencial esta acotado por el rango de la matriz M.

Entonces para solucionar el problema de rango minimo cuibico bastaria con solucionar
un problema de rango minimo cuadratico obtenido a partir de los diferenciales. Este apro-
ximamiento no necesariamente hace el problema mads facil y en algunos casos no resulta
efectivo, como el caso de HiRaC que veremos mads adelante.
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Capitulo 2

Criptografia de llave publica
multivariada

Los criptosistemas de llave publica multivariada (MPKC) pertenece a la rama de crip-
tografia de llave publica. Es decir, el criptosistema se basa en poseer dos tipos de llaves,
una publica y una privada. A continuacién describiremos el funcionamiento general de un
criptosistema de clave ptblica para entender mejor los sistemas MPKC.

Supongamos que Alice posee un mensaje m y quiere que Bob pueda leerlo pero garan-
tizando que nadie mas, excepto Bob pueda hacerlo.

Para resolver este problema, suponga que tenemos una funcién P tal que

1. P es uno a uno.

2. P es facil de evaluar para cualquiera que quiera enviar un mensaje a Bob.

3. P no es facil de invertir para cualquiera que simplemente conozca P.

4. Bob posee alguna informacion secreta que le permite invertir facilmente a P.

Las primeras tres propiedades garantizan que P es una funcién one-way y la dltima que es
una funciéon de puerta trasera. En [KLO7] se encuentran mas detalles de estos conceptos.

Lo que hace Alice para resolver su problema es tomar el mensaje m y evaluar P(m).
Entonces ella envia este valor a Bob, y a partir de las propiedades de P obtener el mensaje
m. A continuacion, introducimos algunos conceptos esenciales en criptografia.

= La funcién P es conocida como llave publica y es conocida por cualquiera que quiera
enviar un mensaje a Bob.

= La informacién secreta para invertir P es conocida como llave privada.

= Todo mensaje m en el dominio de P es conocido como texto plano y todo elemento
en su rango como texto cifrado.

= Encriptar es el acto de evaluar la funcién P y desencriptar es el acto de invertir esta
funcidn.



CAPITULO 2. CRIPTOGRAFIA DE LLAVE PUBLICA MULTIVARIADA

La manera general en que una funcién de puerta trasera P es construida es a través de
un algoritmo Gen que toma una informacion secreta sk y da como resultado una funcién
de puerta trasera que puede ser invertida a partir de sk.

Ejemplo.(RSA) Considere dos niimeros primos p y ¢, dos numeros enteros positivos tales
que ed =1 mdéd ¢(pq), donde ¢ es la funcion de Euler. Podemos demostrar que para todo
m entre 1 y n — 1 se cumple que

' méd pg.

(me)d — med —m
Sea P la funcién que toma m y calcula su e—th potencia moédulo pg. Se acepta que hallar
m directamente de P(m) es dificil, pero si se conoce el nimero d simplemente hay que
calcular m = P(m)?. Si tomamos d como la informacién secreta, solo quien conozca esta
informacién es capaz de desencriptar el mensaje m. mds atin, encontrar d es equivalente a
encontrar p y ¢ que son la factorizacién del entero pq, asi la seguridad de este criptosistema
se basa en la dificultad de factorizar grandes nimeros.

2.1. Generalidades de los criptosistemas basados en poli-
nomios multivariados

En 1988, T. Matsumoto and H. Imai [MI88] presentaron el criptosistema llamado C*, el
cual fue roto por Jacques Patarin en 1996 [Pat95] a través de una técnica llamada relineari-
zacion y a su vez propuso un sistema de encripcidn llamado HFE (Hidden Field Equation),
el cual esta basado en polinomios multivariados cuadraticos sobre campos finitos. Aunque
HFE se probé inseguro debido a un ataque de rango minimo, muchos de los criptosiste-
mas MPKC se basan en su idea. En esta seccion mostraremos la idea general detras de la
construccion de un sistema MPKC.

Durante el resto de este documento, F denotara un campo finito con ¢ elementos, K
una extension de F de grado n y R = F[xy,...,x,] el anillo de polinomios con coeficientes
enlF.

Consideremos el siguiente problema computacional.

Problema MP. Sean py, ..., p,, € R polinomios multivariados escogidos aleatoriamente. En-
contrar a € F”, tal que paratodoi=1,....,n

pi(a) = 0.

Hay muchas razones para creer que este problema es dificil de resolver incluso para
computadores cuanticos, de hecho, el problema de decidir cuando un sistema de polino-
mios tiene una solucién o no es NP-completo [GJ02]. Este problema se convierte en el
punto de partida de los sistemas MPKC, en estos criptosistemas la llave publica estda dada
por una n—tupla de polinomios (p;(z), ..., p,(z)) y encriptar un mensaje m es evaluarlo en
cada polinomio, entonces el texto cifrado serfa la n—tupla ¢ = (¢4, ..., ¢,) donde

c; = pi(m) parai=1,..,n.
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2.1. Generalidades de los criptosistemas basados en polinomios multivariados

Ahora sea ¢ = (cy, ..., ¢,) un texto cifrado, sabemos que ¢; = p;(m), para algin mensaje
m. Entonces hallar el mensaje m es equivalente a resolver una instancia del problema MQ
con los polinomios cuadrdéticos ¢; = p;(m)—c;. Claramente este problema no es NP-completo
donde los ¢; no son elegidos aleatoriamente, pero pruebas experimentales muestran que
este problema es dificil también con la correcta eleccion de los polinomios. En general para
construir un sistema MPKC podemos resumirlo de la siguiente manera.

1. Escogemos una funciéon P : F* — F™ donde
P(X) = (p1(X), ..., pm (X))
y el sistema de ecuaciones p;(X) = 41, ..., pm(X) = yn, €s solucionado eficientemente.
2. Escogemos mapeos lineales L, : F — F™, Ly : F" — F".
3. La llave publica esta dada por la composicion
LioPols
y la llave privada consiste en las funciones L, P, L.

De acuerdo a la seccién anterior, queremos una forma de construir P de tal manera que
exista una informacién secreta que nos permita invertir facilmente ; o P o L. Para esto
consideremos el mapeo ¢ : K — FF definido como

dlap + a1z + ... + a,a™) = (ay, ..., a,).

Ahora, dado dos nimeros a y b definimos el b—peso de Hamming de a como la suma de los
coeficientes de la expansion de a en base b.

Definicion 2.1.1. El peso de un monomio X“ € K[X] es el ¢—peso de Hamming de a. Un
polinomio F € K se dice que es homogéneo de peso d si todos sus monomios tienen peso
dy se dice que es de peso d si todos sus monomios tienen peso a lo mas d.

El siguiente teorema garantiza que al tomar un polinomio F € K podemos construir
una tupla de polinomios multivariados sobre F.

Teorema 2.1.1. [EO"] Sea d > 0 un entero, sea K;[X] el conjunto de polinomios homogéneos
de grado d en K[ X| de peso dy sea R} el conjunto de funciones F' : F* — F" cuyas coordenadas
son polinomios homogéneos de grado d en R. Entonces la siguiente biyeccion estd bien definida
Drp : K[X];, — R}
F —¢oFog L

cuya funcion inversa estd dada por

Lft: R — K[X]q4
F —¢'oFog.
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Entonces, al tomar un polinomio F € K[X] de peso d, podemos obtener una tupla de
polinomios multivariados sobre F que seran la llave publica del sistema MPKC. La llave
privada estara constituida por la funcién F, la cual es escogida adecuadamente para hacer
eficiente la busqueda de imagenes inversas.

Comunmente se escoge d = 2 por dos razones principalmente.

= Existen O(n?) monomios de grado d, por lo que necesitamos O(mn?) elementos de
F para guardar m polinomios en R de grado d. Para d = 2 esta es una cantidad
manejable.

= Necesitamos computar Drp(F) de una manera eficiente y existe una manera de ha-
cerlo en el caso cuadratico.

2.2. Computacion del Droping y Lifting en el caso cuadrati-
co.

La funcién Drp descrita en el teorema 2.1.1 se conoce como el Droping (bajada) de
un polinomio F € K. Igualmente la funcién Lft se conoce como el Lifting(levantamiento)
de una tupla de polinomios en R. El droping es una de las partes mas importantes en
la criptografia de polinomios multivariados, dado que es la que permite obtener la llave
publica. En esta seccién, explicaremos como obtener el droping de un polinomio de peso 2
en K y el lifting de polinomios cuadrdticos en R.

Sea p(z1,...,x,) € R un polinomio cuadrético, entonces p tiene la forma

n

p(x1,...,x,) = Z a;; T T + Z biz; + ¢
i=1

ij=1
y entonces podemos escribirlo como
p(z1,...,2,) =xTAx+ Bx + ¢

donde x = [v1,...,2,]T, A € F**" es la matriz [a;];; y B € F'*" es la matriz [b],,. En algu-
nos casos nos referiremos a A como la matriz asociada a la parte cuadratica del polinomio.
Podemos hacer algo similar para los polinomios en K[X] que poseen peso 2. Estos poli-

nomios tienen la forma
FOO = 3 ap X 1 Y x0T 4
ij=1 i=1
por tanto, podemos escribirlos como
F(X)=XTMX + NX + v

donde X = [X",..., X" '|T, M € K™ es la matriz [;] ;¥ N € K" es la matriz [3],;.

)

M comunmente es llamada matriz asociada al polinomio F.
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2.2. Computacion del Droping y Lifting en el caso cuadratico.

Para lo que sigue necesitamos la siguiente matriz

R Yt . yn2 yn1 7
O (S N (s A (A 1
A= @ @Y - )T (W)
I (yo)qnfl (yl)q"’l (yn_2>qn71 (yn_1>qn71 |
la cual satisface
X =A"¢(X).

Sea F(X) € K[X] un polinomio de peso 2 con la ecuacién
F(X)=XTMX + NX + 7,
Mostraremos una ecuacién para el Drp (F) en términos de M y N. Si x = ¢(X), entonces
Fo'(x) =F(X)=XTMX + NX +~
=(A-9(X)"TM(A-¢(X)+N(A-d(X))+7=x"ATMAx + NAx + 7.
factorizando los y* de las matrices ATM A y NA, obtenemos

ATMA = Zn: YA,

i=1

NA = i yiilBi

i=1

donde A; € F**"y B; € F'*", y entonces, si v = ¢; + coy + - -+ + oy !

Fog l(x) =xT (i yilAz’) X+ (i y“fﬁ) x + i ciy'™!
=1 =1 =1

= Z Yy (xTAix + Bix + ¢;) .

=1
para todo i tenemos que xTA;x + B;x + ¢; € F, y por la definicién de ¢ concluimos que
Drp(F)(x) =¢oFop ' (x) = xTAx+Bix+cp,...,. XA x+ Byx+c,]".

Sea F' : F" — F™ dado por n polinomios cuadraticos py,...,p, € R, donde cada polinomio
p; tiene la forma
pi(T1, .. Tn) = XTAX + Bix + ¢

donde A; € F" y B; € F'*". Mostraremos una forma de obtener el Lft de I a partir de
las matrices A; y N;.
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Definamos v = ¢; + coy + - - - + ¢,y" ! € Ky las matrices M € K™" N € K*" como

-1 (i yi_lAz') A_l
i=1

=1

revirtiendo los pasos que mostramos para obtener Drp Lft(F'), tenemos que

Lft (F) (X) = ¢ L o Fop(X) = XTMX + NX + 1.

2.3. Computacion del Droping en el caso cubico

A pesar que la mayoria de criptosistemas de llave publica multivariada estan basados
en polinomios cuadrdticos, nosotros podemos utilizar cualquier grado para construir un
MPKC. Una de las dificultades al considerar d > 2 es que el droping de un polinomio puede
no ser facil de calcular. En [EO™] se muestra una manera sencilla de hacer este calculo
en el caso de polinomio de peso 3 y esto nos permite proponer sistemas que se basen en
polinomios ctbicos.

Sea F € K[X] un polinomio homogéneo de peso 3 dado por

FX)= Y agguxe e

1<i,j,k<n

Nuestro objetivo es dar una forma explicita a los polinomios de la composicion ¢ o
F o ¢~'. Podemos representar el polinomio F como F(X) = T(X,X,X) donde X =
(X, X" Ty T K" x K* x K* — K es la forma trilineal dada por

/6 6 7 Z azgk Bz ]’yk)

1<4,5,k<n

Sea A la matriz tres dimensional cuya entrada (¢, j, k) es dada por «; ;, y asumamos sin
pérdida de generalidad que es una matriz simétrica (en otro caso podemos considerar la
matriz cuyas entrada (i, j, k) es dada por 5 - (A[,j, k| + A[i, k, j] + A[j, 4, k] + Alj, k,i] +
Alk,i,j] + Alk, j,1]), que representa la misma forma trilineal 7).

Sea 7' : K" x K" x K" — K la forma trilineal dada por 77(3,d,~v) = T (AB, Ad, A~),
entonces podemos escribir esta forma trilineal como

/6 57’7 Z O‘zylc Bl ]Pyk)
1<4,5,k<n
donde o ;. = T'(e;, e, er) = T(Ae;, Aej, Aey,).
Sea a € F" y tomemos o« = ¢~ !(a), sabemos que

0

Frob(a) = (0®,...,a? ) =A-¢(a)=A-a
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y por tanto
Foo¢ a) = F(a) = T(Frob(a), Frob(a), Frob(a)) = T(A-a,A-a, A -a)
=T'(a,a,a) = Z ;i p - (aiagay).

1<4,5,k<n

Sean R,,..., R, € F™™*" las matrices simétricas tridimensionales tales que A’ = 3° -
Ri+y' Ry+---+y“ ' R, donde 3% y' ...y"! es la base de K sobre [F. Entonces

FooMa)= > af,,-(aaa)

1<i,jk<n

- Z (Z yé_lRé{ihj’ k]) : (aiajak)

1<i,jk<n \ (=1

= Zyzil ( Z Rg[i,j, k’] . (CLiCLj(lk)) .

1<i,j,k<n

J/

t
donde t, € F, obtenemos que ¢ o F o ¢~'(a) = (t1,...,t,)T, mas aun, cada polinomio
ctibico en la composicién ¢ o F o ¢! es dado por

Z Ryli, g, k] - (i ).

1<i,j,k<n

Nétese que, si A, es la matriz cuya entrada (i, j, k) es dada por R,[i, j, k| entonces esta
es la matriz ctbica asociada al ¢-ésimo polinomio en ¢ o F o ¢~1.

2.4. HFE

Recordemos que queremos un polinomio F(X) € K[X] del cual podamos tener una
informacién secreta que nos permita invertir eficientemente este polinomio. En campos
finitos hay maneras eficientes de hallar las raices de un polinomio univariado si su grado
es lo suficientemente bajo( por ejemplo el algoritmo de Berlekamp y Cantor-Zassenhaus
[LN97]). Con base en esto, es natural escoger polinomios de grado bajo dado que estos son
faciles de invertir.

En HFE, la funcién central es dada por un polinomio de peso 2 de grado bajo. Mas
precisamente, fije un pardmetro D y considere el polinomio

iy gl
E O{inq +a .

qi+¢i<D

F no necesariamente tiene que ser homogéneo, pero para esta seccion lo tomaremos asi.
Si D es lo suficientemente pequefio, esta funcidn es facil de invertir. La funcién de puerta
trasera se construye tomando dos transformaciones lineales invertibles S, 7 : F* — F" y
computando P =T og¢go Fog loS.
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El criptosistema HFE tiene un vulnerabilidad conocida como el ataque de rango minimo
(Minrank attack). Este ataque reduce el problema de hallar una llave privada equivalente?
a un problema de rango minimo.

Empezamos escribiendo el polinomio F como

N A P X7
X

_ ¢° qt g1 * * 0 0
P o e )\ X

0O --- 00 --- 0

donde solamente el cuadrado de r x r en la parte superior izquierda es no cero (r =
llog, (£)]). Denotemos la matriz resultante como M € K™*". Notemos que M tiene un
rango bajo r (donde D es pequefio por construccion).

Ahora, de la seccidn 2.2 tenemos que si A; € F"*" es la matriz simétrica cuadrada que
representa la i-ésima componente de Drp(F) = ¢ o F o ¢!, entonces

ATMA ="y A,
=1
Es facil verificar que la composicidn con la matriz S € F**" da como resultado
poFod oS =(AS)TM(AS).

Finalmente, la matriz P; asociada a la i—ésima componente de P =T o¢po Fo¢p o S es
dada por

P= ST j] - (STA;9).
j=1
Podemos ver que la siguiente relacion se cumple

(AS)TM(AS) =) " \P, 2.1)
=1

donde (A1,...,\,) = (v°,...,y" )T ~1. Esto ultimo porque

YAP =Y\ (Z T(i, 5] - (S%S)) = STAS Y AT, ] = v ' STA;S.

i=1 i=1 j=1 j p ;

De la ecuacién (2.1) concluimos que el lado derecho tiene el mismo rango que la matriz
M, que es a lo mas r. Esto nos permite construir una instancia del problema de rango
minimo para realizar un ataque a HFE. Este ataque nos permite encontrar unos coeficientes
A1, ..., A\, y usarlos para construir una llave equivalente para este criptosistema (para mas
detalles véase [BFP13]).

! Esto es, unos polinomios con las mismas caracteristicas a los originales que nos permiten encriptar y
desencriptar.
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2.5. HiRaC: High Rank Cryptosystem

En la seccién 2.1 describimos los sistemas MPKC y establecimos que el estdndar a la
hora de construir uno de estos criptosistemas es usar polinomios F € K[X| de ¢g—peso
de Hamming 2. Esto nos permite obtener una tupla de polinomios cuadraditos Drp(F) =
poFoptenFlry,...,z,)

El motivo de esta construccion es la eficiencia a la hora de calcular Drp(F). Sin embargo
Escudero [EO"] muestra que al elegir un polinomio de ¢—peso de Hamming 3 en F € K[X]
es eficiente calcular Drp(F). Como resultado se obtiene una tupla de polinomios ctbicos
en F[zq,...,z,]. Una de las ventajas obtenidas al hacer esto, es que las matrices asociadas
a estos polinomios serdn cubicas, lo que implica que los rangos de estas pueden, en teoria,
superar el O(n?) y ser mds seguros frente a ataques algebraicos directos.

Con base en esto en [Osp16] se introduce un criptosistema basado en polinomios cubi-
cos conocido como HiRaC.

Consideremos que ¢ es un nimero primo mayor a 3. Tomemos un parametro r lo su-
ficientemente pequefio para garantizar que el mapeo central del sistema sea invertible.
Tomemos un polinomio de peso 2, F € K[X]. Para cada j = 0,..,r escogemos polino-
mios aleatorios de peso 1, M, € K[X]| y un polinomio de peso 3, G(X) € K[X] cuya
mads grande potencia sea 3¢". También tomaremos dos transformaciones lineales aleatorias
S, T : F* — F" y consideraremos el polinomio H : K — K de peso 3 dado por

H(X) =D X7 M;(F(X)) +G(X), (2.2)
=0
donde F' = Fo¢p~! oS! o ¢. Luego la llave publica serd

(poFop ", TopoHop *oS) (2.3)

y la privada la tupla (F, M;, S, T,G, H).

La llave publica se puede dividir en dos partes, una cuadratica dada por la tupla de
polinomios ¢ o F o ¢~! y una ctibica dada por T o po Hop~ ' o S.

Para invertir P procederemos de la siguiente manera. Suponga que tenemos un texto
cifrado ¢ = (cy, ..., ca,) en el rango de P, y queremos resolver las ecuaciones F (¢~ (x)) =
Zy, H(¢p71(Sx)) = Zy donde Z; = ¢~ (c1,...,¢,) YV Zo = o T Hcnyts - - -, Con). Tomando
X = ¢~ 1(Sx), esto es lo mismo que F' (X) = Z; y H (X) = Z,. Cualquier solucién de este
sistema también debe satisfacer la ecuacién

Zy = X"M;(Z)+G(X).
=0

Un andlisis preliminar del rango de # muestra que posee un rango a lo mds 3rn, el cual
podria ser considerado como un rango alto y que motiva el nombre del criptosistema. La
funciéon G es utilizada como ruido, esto es, su propdsito es ocultar la composicion de las
M, y F. Mas aun, La funcién G evita que la funcién ‘H tenga caidas de grado bajas.

Definicion 2.5.1. Una caida de grado en grado d de una tupla de polinomios (Fi, ..., F,)
de ¢g—peso de Hamming d’ en K[X] es una tupla (Hi,...,H,) € (K[X]s,a)" tal que
Hy Fi+---+ H, F, tiene un ¢—peso de Hamming menor o igual a d.
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Las caidas de grado son muy importantes en sistemas MPKC porque permiten establecer
una cota de la complejidad que un algoritmo, como F; o X L puedan invertir un sistema de
polinomios multivariados.

Si retiramos G de la ecuacion (2.2) obtendremos que

H(X) =D X7 M;(F(X))

y por tanto podemos formular el siguiente resultado (para una demostracién ver [Osp16]).

Teorema 2.5.1. Sean (Y;, Y1) € G(X) donde G(X) = (F'(X),H(X)), entonces (F'(X) —
Yo, H(X) — Y1) tiene caidas de grado en grado 3.

Esta caida de grado no crece con n por ende tendriamos una debilidad critica para la
version de HiRaC sin ruido. La funcién G tiene un rango bajo para hacer eficiente el proceso
de desencripcién sin embargo esta caracteristica puede ser usada para atacar HiRaC por
medio de un ataque de rango minimo, como veremos en el capitulo 3.
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Capitulo 3

Analisis de seguridad para HiRaC

En este capitulo analizaremos la vulnerabilidad de HiRaC a través de un ataque de ran-
go minimo. Este ataque es posible dada la estructura de la funcién central H(X), la cual
involucra una funcién G(X) que tiene asociada una matriz de rango bajo. Mds especifica-
mente, utilizaremos el hecho de que podemos escribir

G(X) = H(X) = 3 X" M;(F/(X))

y entonces hallar una combinacién lineal de polinomios de la llave publica que conlleva a
una matriz de rango bajo.

En la primera seccién describimos cémo obtener la combinacion lineal de matrices de
rango bajo y los pardmetros del ataque de rango minimo. Luego procedemos a analizar
cémo resolver este problema de rango minimo, desde su parte cuadratica y cubica. Por
ultimo describimos como obtener una llave equivalente de HiRaC en el supuesto de tener
éxito en el ataque.

3.1. Ataque de rango minimo para HiRaC

Nuestro objetivo es encontrar una combinacién lineal de las matrices asociadas a los po-
linomios de la llave publica que posea rango bajo y que nos permita encontrar informacion
de la llave privada de HiRaC. Para lograr esto utilizaremos la ecuacion

G(X) = H(X) - ixwxﬂxn 3.1)

obtenida gracias a la construccion de la funcién central #(X) y el siguiente resultado.

Lema 3.1.1. [EO*] Sea K = Fly]/{g(y)) donde g(y) = ao + a1y + ... + a,y™ ' + y" es un
polinomio irreducible sobre F. Sea
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0 0 0 —ao
1 0 0 —Qaq
c=|01 0 —a |
| 00 ... 1 —Qp—1 ]

entonces para cualquier o € K tenemos que ¢(ay’) = C7 - ¢(a).

Para x € ", sea
¢poFod  (x) = (po(x), .., Pn1(x))

la primera parte de la llave publica de HiRaC. Dado que cada funcién M, posee g-peso 1
en K[X], la n—tupla de funciones ¢ o M, o ¢~* esta compuesta por funciones lineales sobre
[, mds atn, la i—ésima componente de ¢ o M; o ¢~ '(x) puede ser expresada como

(poM,; op! Z)\],kxk + ¢,

entonces

boM;oFopl(x) =poModopoFop(x)
= ¢ o Mj O¢_1(p0(x)7 S 7pn—l(x))

n—1 n—1
= <Z AjorPe(X) + cjy o Z Njn—1)kPr(X) + an> .
k=0 k=0

Si realizamos el cambio de variable z = S~! o ¢(X), podemos entonces escribir

M;(F(X)) =67 o p(M;joFop™" o S71¢(X))
=¢ ' (poM;o0Fop (2))

n—1 n—1
= [Z /\jokpz‘(z> +cyl +..+ Z )\j(n—l)k’pn(z) + Cnj yn_l
k=0 k=0

A partir del lema 3.1.1 podemos escribir la composicién M;(F'(X))X? sobre F de la
siguiente manera

n—1 n—1
gb(Mj(}-,(X))qu) ¢ ([ AjokDr(2) + ¢1j qu -t Z Aj(n—1 kpk: ) + Cnj yn_qu]>
k=0 k=0
n—1 n—1 .
[ Nokpi(2) + 1 | (XY 4 A | D N kba(2) + cnj| - CT (XY
k=0 k=0
[Z Nikpi(z) + i | - CT - p(XT).
i=0 Lk=1
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De la ecuacion (3.1) obtenemos

Ct-go(p7toS(z)”

"o 5(z))"

Sean M dj> y S las matrices asociadas a las transformaciones lineales ¢ o (¢~'(z))? y S(z)

respectivamente, entonces
o(d oSN =M .S z.
)

Denotemos por

k k
bgl) CEEE) bgn)
B® =1 : . |,
O
la matriz resultante de
r n—1
Njik - Cr - MZ S
=0 i=0

yseav=>"_ S e Cl-go(p o S(z)? . Entonces

¢poGop ' oS(z) =poHop  oS(z) = > pi(z)BY

-1 n—1 n—1 n—1
=¢poHop toS [ Z b1 i+1) pi(Z)ziy oy bs&rl)pk(z)zi] — V.
=0 =0 k=0 =0
Sea (go(z), ..., 9n-1(z)) = ¢ 0 Gop~!(z), el proceso anterior implica que
(go(S(Z)),' * 5 Yn— 1( ( ))) r- l(qﬂ( )7 ) Gn— 1( ))
n—1 n—1 n—1 n—1
b 1G41) pi(Z)ziy o s b%H)pk(z)ziI —v, (3.2
k=0 =0 k=0 =0
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donde (qo(z), -+ ,qn_1(z)) = TogpoH op~' o S(z) es la segunda parte de la llave ptiblica de
HiRaC.

Sabemos que la matriz M asociada a la parte cubica o cuadratica del polinomio G €
K[X] posee rango bajo r?, por tanto

n—1
rank (Z in,;> < r?
i=0

donde G, es la matriz asociada a la parte ctbica o cuadratica del /—ésimo polinomio en la
tupla ¢ o Gogp~!.
De la ecuacidn (3.2) tenemos que la componente [—ésima de ¢ o G o¢~! tiene la forma

n—1 n—1 n—1
z) = Ztl(-l)qi(z) — Z Z bgf) ~pr(z)z — vl (3.3)
i=0 k=0 i=0

donde las tgl) son las componentes de la transformacién lineal 7-'(z).

Notemos que los polinomios px(z) son cuadraticos, lo que implica que los polinomios
pr(z)z; son cubicos. Denotemos por Fy; ¥y Q; las matrices asociadas a la parte cuadratica o
ctbica de los polinomios ctbicos py(z)z; ¥ ¢;(z) respectivamente. Entonces de la ecuacion
(3.3) obtenemos la igualdad

n—1 n—1 n—1
Gr=>t"Q - b P (3.4)
i=0 k=0 =0
Dado que rank(M) < r? entonces
n—1 n—1 n—1 n—1 n—1
rank (Zy [Z t(l Z Z b k)P;ﬂ ) rank <Z V;Q; — Z Z CIDMPM> <r? (3.5
1=0 k=0 =0 1=0 k=0 =0

donde los 1); son combinaciones de los t y y!, mientras que los ®;;, son combinaciones de
los s, 'y Nij-

3.2. Ataque de rango minimo cuadratico

Nuestro objetivo en esta seccidon es mostrar que no podemos atacar HiRaC a partir de
las matrices que representan la parte cuadratica de los polinomios de la llave publica.
Dado que en (3.5) tenemos n? matrices P; que con alta probabilidad son linealmente
independientes y por tanto las soluciones del problema de rango minimo serdn triviales.

Supongamos que las matrices (); y Py; estan asociadas a la parte cuadratica de los
polinomios de la llave publica de HiRaC. El espacio de las matrices cuadradas simétricas
tiene una dimension de * +1) Ademas en (3.5) tenemos una combinacién lineal de n +n?
matrices, espec1ﬁcamente tenemos n? matrices P, provenientes de los polinomios py(z)z;
Entonces como n? es mayor asintticamente que ”(”“) , a continuaciéon veremos que con
alta probabilidad las matrices P; son una base de las matrices simétricas.
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Nuestro objetivo a continuacién es ver que con alta probabilidad el conjunto de las par-
tes cuadréticas de los polinomios py(z)z; es una base de todos los polinomios homogéneos
cuadraticos y por tanto las matrices P;, son una base de las matrices simétricas cuadradas.

Consideremos el conjunto A; = {z;z; : 0 < j < n — 1} y notemos que

span (Ao U --- U A,,_1) = El conjunto de todos los polinomios cuadraticos.

Denotemos por p,(f) la parte lineal de los polinomios cuadraticos p,. Asumimos que los

polinomios p; son escogidos aleatoriamente por tanto los polinomios p,(c) son aleatorios

sobre el conjunto de los polinomios lineales. Entonces, para i fijo, el conjunto de polinomios
B; = {pg)(z)zi : 0 < k <n—1} es escogido uniformemente sobre span(4;). Mas adn, con

una probabilidad de
a 1
11 (1 - —n)
i=1 q
B, es una base de span(4;).
El siguiente lema nos permite afirmar que con alta probabilidad el conjunto
BoU---UB,_1 ={p.(2)2:0<k,i<n—1}
es una base para el conjunto de todos los polinomios cuadraticos homogéneos.

Lema 3.2.1. Sean Ay,..., A,y By,..., B, tales que span(B;) = span(A4;) para cada i =
1,...,n. Entonces
span(B; U---U B,) =span(4; U---UA,).

Demostracion. Paracadai=1,...,n se tiene que A; C span(B;), por tanto
AyU---UA, Cspan(B;)U---Uspan(B,).
entonces
span(A; U---UA,) Cspan(ByU---U B,).

Notemos que B; C span(A;) paracada:=1,...,n, de donde
ByU---UB, Cspan(A;)U---Uspan(4,) Cspan(A; U---UA,)

concluimos que
span(B; U---UB,,) Cspan(A; U---UA,).

O]

Dada una matriz G de rango bajo 72, se espera que la solucién de la inecuacién (3.5)
estd tnicamente determinada por la matriz. Sin embargo dado que con alta probabilidad
las matrices P,; son una base de las matrices simétricas cuadradas, podemos obtener una
combinacién lineal que nos permita construir cualquier matriz de rango 2. Es decir, no hay
manera de garantizar que la solucion de (3.5) esté relacionada con la matriz G y por tanto
el ataque de rango minimo no ofrece informacion de la llave privada de HiRaC.
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3.3. Ataque de rango minimo cubico por diferenciales

Dado que un ataque de rango minimo cuadratico para HiRaC basado en la parte cuadrati-
ca de los polinomios de la llave publica nos brinda soluciones triviales, debemos enfocar
el ataque en su parte cibica. Una manera de realizar esto es hallar los diferenciales de
los polinomios cubicos de la llave publica y trabajar con las matrices cuadraticas asociadas
a estos diferenciales. Una vez obtenidas estas matrices podemos reducir el problema de
rango minimo cubico para HiRaC a un problema de rango minimo cuadratico.

Para esto ultimo supongamos que las matrices (); y Py; estan asociadas a la parte ctbica
homogénea de los polinomios Q);(z) y px(z)z; respectivamente.

Sea f(x) un polinomio cibico y consideremos sus diferenciales definidos como

Daf(x):= f(x+a) = f(x) = f(a).

En [EO"] se muestra que el rango de una combinacion de los diferenciales en a = e;, esta
acotado por el rango de la matriz ctibica A asociada a f(x). Mds aun si el rango de A es
r, con 7 < n, entonces el rango de la combinacion de los diferenciales es muy cercano a
r. Ademas, es posible asociar cada diferencial con una tajada de la matriz A y por tanto
expresar el ataque de rango minimo cubico por diferenciales de la siguiente manera. Dada
una matriz A con rango r < n entonces existe una combinacién lineal de las tajadas de A
con rango cercano a r.

En el caso de HiRaC tenemos que existe una combinacion lineal de las tajadas de Q; y
P; con rango menor o igual a r%. Ahora sin pérdida de generalidad podemos asumir que
los polinomios cubicos p.(z)z; son aleatorios y por ende las matrices P;; pueden ser consi-
deradas aleatorias. Entonces cada tajada puede ser considerado como una matriz cuadrada
aleatoria. Tenemos en total n(n + n?) tajadas provenientes de las matrices Py;, a partir de
un razonamiento similar al utilizado en la seccién anterior, podemos concluir que existe un
conjunto de tajadas que con alta probabilidad es una base para todas las matrices cuadra-
das simétricas. Esto implica que cualquier ataque de rango minimo cuadratico planteado a
partir de las tajadas nos llevaria a soluciones triviales.

3.4. Ataque de rango minimo cubico

Cualquier aproximacién por matrices cuadrdticas para resolver el problema de rango
minimo para HiRaC es inviable, por ende, debemos analizar la complejidad de resolver
este problema utilizando directamente la definiciéon de rango ctibico. Para esto primero
mostraremos cémo reducir el problema de rango minimo cubico en un sistema KS y a
partir de esto hacer un estimado de su complejidad.

Sea A € F**"*" de [EO™] sabemos que A tiene rango r si y sélo si existen r matrices
de rango uno Sy, ..., S, tales que

span(A[l,-,-],..., A[n, -, ]) = span(Si,...,S;).
Maés aun, si r < n las primeras r tajadas de A son linealmente independientes y por tanto

span(A[l,-,-],..., A[r,-,:]) = span(Sy, ..., S,). (3.6)
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Sea A®) = A[i,.,.| parai = 1,...,n, las n tajadas de A. De acuerdo a la ecuacién (3.6)

podemos plantear las n — r ecuaciones

D AV — AT = 0 l=1,---,n—r (3.7)
j=1
Cada ecuacion del sistema anterior genera las n? ecuaciones de la forma
Z azkaff) - agﬂ) =0,
k=1

donde agf) es la componente (i, j) de A%, Si tomamos las ecuaciones presentes en la pri-
mera columna de cada una de las (n — r) matrices resultantes del sistema (3.7) podemos
plantear la ecuacion

r+1 n 1 r
_aglJr) _a’gl) agl) agl) I
E .. . E e . |:]7:1(T7':|:07
—a =™ )
la cual es exactamente la ecuacion
r n r ITL—?"
[CACHIL Y] L —AW[ 1] ADL ] L. AOL 1] [KT] 0,
donde
11 Qi
K =
Ain—r)1 -+ Cn_p)yr

Esto permite expresar la ecuacion (3.7) de la siguiente manera. Consideremos cada matriz
A" como un vector columna

AW =( gll),...,afﬁ,ag,...,ag,...,ag,...,ag%)T,

entonces el sistema (3.7) es equivalente al sistema de ecuaciones

I,
r+1 n 1 T n—r| __
LA A0 A A<>}[KT}_0. 3.8)
Consideremos ahora un problema de rango minimo con n matrices cibicas A,,--- , A, €
Fm*m=" con rango objetivo r. Entonces queremos encontrar Aq,..., A\, tales que

rank (Z Mh) <r, (3.9)
=1

de acuerdo a (3.8) resolver este problema de rango minimo ctibico es equivalente a resolver
el sistema KS
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(Z A,-Mi) l];(;’“} =0, (3.10)

donde
M= =AU A AW A

En el caso de HiRaC, el problema de rango minimo puede ser solucionado resolviendo
un sistema KS F = 0, donde F € KS(n? x n,n* +n,r?), dado por

n—1 n—1 n—1
<Z VB — > ZwikBm) {]}L{f] —0 (3.11)

donde
Biz[—QY o M QY )}

By = |-PY R BY L P

son elementos de F"**", A partir de [VBC*19] podemos establecer que cota de la comple-
jidad de resolver este problema estd dada por

r?k 4+ des + 1\
O(( dps + 2 ’

2_ 7
donde d;, = (”2—_1;’"1 y k representa el numero de vectores del kernel.

3.5. Ataque a la encripcion de HiRaC a partir del ataque
de rango minimo.

En esta seccidn mostraremos cémo utilizar las soluciones del ataque de rango mini-
mo para poder desencriptar un mensaje cifrado con HiRaC. A diferencia de otros cripto-
sistemas MPKC, donde podemos construir llaves equivalentes, en HiRaC podemos atacar
directamente la inscripcidn a partir de la informacién hallada.

Sean los vectores 1) = (1, ..., %)y ®r = (Pr1, ..., Pxpn) conk = 1,. .., n,las soluciones
del problema de rango minimo (3.5). Entonces podemos construir un polinomio G*(X) € K
asociado a la matriz

n—1 n—1

Z wzQz Z Z (bzkpkz

k=0 =0

El ataque de rango minimo nos garantiza que el polinomio G*(.X') posee rango bajo. Aunque
en principio G* podria ser diferente a G, en los experimentos realizados se observé que se
encuentra una sola solucion al problema de rango minimo que corresponde exactamente a

g.
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A partir de (3.5) tenemos que

(T™H(y) =,
donde y = (¢°,...,y" !)T. Mds aun,
tu ... tin y’ (Gl
oot : = I (3.12)
tnl C. tnn y”_l wn

entonces podemos concluir que la ;—ésima fila de la transformacion lineal (7-1)T esta dada
por ¢(v;). Esto nos permite obtener una transformacién 7™, pero no podemos garantizar
que esta sea invertible. Sin embargo, si escogemos vectores aleatorios sobre F", con alta
probabilidad obtenemos una transformacion invertible.

Una vez hemos hallado 7', podemos encontrar la funcién H oS(X). Tomando una trans-
formacion lineal S* aleatoria podemos hallar una funciéon H*(X) que tiene la forma

H(X) =D M;(Fop " 05" (X)) +G*(X). (3.13)
j=1

Por tanto esta funcién H*(X) nos da la misma encripcién y desencripcion que la funcion
H(X) de la instancia original de HiRaC. Ahora, dado que conocemos la funciéon G*(X)
sabemos que la funciéon J(X) = H*(X) — G*(X) tiene la forma

J(X) =) Mi(Fop' o857 (X)), (3.14)
j=1

es decir, J(X) es una instancia de HiRaC sin ruido. Del teorema 2.5.1, vemos que es
posible atacar directamente una instancia de HiRaC sin ruido, por tanto podemos atacar
directamente [J(X). En conclusién, dada una instancia de HiRaC podemos realizar un
ataque de rango minimo que nos permite reducir dicha instancia a una sin ruido. Esta
instancia sin ruido puede ser atacada eficientemente de manera directa para desencriptar
cualquier mensaje cifrado.
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Capitulo 4

Resultados

4.1. Resultados experimentales

En este capitulo presentaremos algunos resultados experimentales basados en los resul-
tados obtenidos en el capitulo anterior. Todos los experimentos fueron realizados usando el
software Magma V2.23-11 y el cédigo disponible en https://github.com/snayder1992/
Minrank-cubico. Los experimentos fueron realizados en un servidor!' con procesador In-
tel(R) Xeon(R) CPU E5-2620 v4 @ 2.10GHz, ejecutando Linux Red Hat 4.8.5-36.

Como comprobamos en la seccién 3.4, resolver un problema de rango minimo cubico
es equivalente a resolver un sistema KS. En particular, para resolver un problema de rango
minimo cubico de m matrices en F"*"*™ con rango objetivo r, podemos resolver un sistema
KS F € KS(n* x n,m,r).

En esta seccion estudiamos experimentalmente la complejidad de resolver un ataque de
rango minimo cubico para HiRaC. Para esto realizamos experimentos que nos indiquen el
tiempo y memoria utilizada para resolver un sistema de Kipnis y Shamir KS(n? x n,n* +
n,7?). Al momento de realizar estos experimentos debemos tener en cuenta varias condi-
ciones a la hora de escoger los pardmetros.

La dimensién del espacio de matrices cibicas simétricas esta dado por

[y

n—

(n—i)(n—i+1)
5 ;

Il
=)

i

por ende debemos escoger el parametro n de tal manera que el nimero de matrices presen-
tes en una instancia del ataque minimo de HiRaC no alcance o exceda esta dimension. En
caso de que el numero de matrices n + n? sea mayor o igual a la dimensién del espacio de
las matrices cubicas simétricas, con un argumento similar al presentado en la seccién 3.2,
podemos asegurar que el ataque de rango minimo para HiRaC no nos daria informacion de
la llave privada del criptosistema.

Otra condicién a tener en cuenta es el nimero de ecuaciones e incognitas en el sistema
K S resultante del ataque de rango minimo para HiRaC. En (3.11) tenemos n?(n — r?)

!Servidor Gauss financiado por el Proyecto Plan 150x150 Fomento de la cultura de evaluacién continua a
través del apoyo a planes de mejoramiento de los programas curriculares.


https://github.com/snayder1992/Minrank-cubico
https://github.com/snayder1992/Minrank-cubico

CAPITULO 4. RESULTADOS

ecuaciones con n? + n + r?(n — r?) incognitas, entonces debemos escoger n y r de tal
manera que podamos garantizar que este sistema sea sobre determinado.

El grado de regularidad tedrico esta dado por Dy, = dy, + 2, este nos permite establecer
el momento en que el algoritmo F'4 estd proximo a hallar una solucidn para el sistema K'S.
Dada la capacidad de cémputo disponible para realizar los experimentos, debemos trabajar
con pardmetros que nos garanticen un valor de dy, igual a 3, 4 o0 5.

Nuestro objetivo ahora es comparar los datos obtenidos con una instancia real de un
problema de rango minimo ctibico para HiRaC con un problema de rango minimo que con-
sideramos aleatorio. En la tabla 4.1 mostramos datos al realizar el siguiente experimento:
Tomamos una matriz A € K"*"*" con rango r%, m — 1 matrices aleatorias @, y coeficientes
aleatorios (ay, ..., a,—1) € K". Construimos la matriz

m—1
Qm=A—=> aQ;
i=1

Luego hallamos la tupla (ay, . .., a,, 1) mediante un ataque de rango minimo cubico.

q r n m D, tiempo(seg) MB

5 1 5 30 3 3.78 32.1

5 1 6 42 3 7.46 32

5 1 7 56 3 56.63 96

5 1 8 72 3 391.84 416

11 1 5 30 3 51.8 96

13 1 5 30 3 130.27 192

Tabla 4.1: Minrank cibico con m = n? + n, mostramos el tiempo y la memoria utilizada para
resolver un problema de rango minimo ctbico “aleatorio”. Dy, representa el grado de
regularidad experimental en que F'4 resuelve el problema.

q r n m Dy, tiempo(seg) MB
5 1 5 30 3 3.3 32
5 1 6 42 3 1.63 64
5 1 7 56 3 9.36 64
5 1 8 72 3 44.61 64
11 1 5 30 3 3.1 64
13 1 5 30 3 3.31 192

Tabla 4.2: Instancia de minrank ctbico para HiRaC. D, representa el grado en que F'4 halla
una solucidn para el ataque de rango minimo.

En la tabla 4.2 mostramos datos del siguiente experimento: Tomamos el archivo Public-
key.mgm para generar una clave publica y privada de HiRaC. Luego realizamos un ataque
de rango minimo basados en la llave publica. Podemos concluir que el ataque de rango
minimo ctbico para HiRaC se comporta similarmente al experimento “aleatorio” presen-
tado en la tabla 4.1. Sin embargo, es de notar que la elecciéon de ¢ afecta el tiempo de
ejecucion del ataque de rango minimo cubico “aleatorio” este pardmetro no impacta en el
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caso de HiRaC. Ademas, el grado de regularidad experimental Dy, coincide con el grado
de regularidad tedrico Dy,.

4.2. Analisis de complejidad

La complejidad de resolver un ataque de rango minimo para HiRaC esta dada por

(")
dps + 2 ’
donde dj; = [%1 y k representa el numero de vectores del kernel. k es a lo mas n—r,
por tanto es un parametro que depende de n. Para r fijo, d,, se comporta asintéticamente
como ’"QT“ Esto implica que, para k = n — r, la complejidad esta acotada por O(n®"").
Podemos concluir que resolver un problema de rango minimo para una instancia de
HiRaC es polinomial en n, esto implica que con suficiente capacidad de cémputo, es posible
romper el esquema criptografico.
Sin embargo, para la eleccidn correcta de pardmetros podemos garantizar cierto nivel

de seguridad. En este punto es importante tener en cuenta que el nivel de seguridad esta

dado por
k4 ds + 1\
o(ue((a2")))

Entonces, un nivel de seguridad de 128 significa que un atacante tendria que realizar 2'2®
operaciones para llevar a cabo el ataque de rango minimo.

r  n | dgs Nivel de seguridad | Tamafio de la llave ptublica Grado de G(X)
4 64 | 3 70 bits 3.21 MB 243
4 128 | 3 81 bits 51.11 MB 243
4 256 | 3 91 bits 814.6 MB 243

5 64| 5  100bits | 321MB 729
S 128 | 5 116 bits 51.11 MB 729
5 256 | 5 131 bits 814.6 MB 729

6 64| 6  118bits |  321MB = 2187
6 128 | 6 136 bits 51.11 MB 2187
6 256 | 6 154 bits 814.6 MB 2187

Tabla 4.3: Niveles de seguridad alcanzado por varios parametros de HiRaC. El costo
computacional para realizar eliminacién Gaussiana fue fijado en 2 y el tamaiio del campo en
q = 3. La tabla también muestra el tamafio de la llave publica y el grado D del polinomio G(X).

La tabla 4.3 muestra los niveles de seguridad alcanzados para varios parametros de
HiRaC. Podemos ver que es posible alcanzar niveles de seguridad superiores a 128 bits. To-
mando en cuenta [LVO1] y basados en varios estimativos como la progresion de la capaci-
dad de computo y otros recursos que afecten el avance del software y hardware disponible,
podemos asumir que HiRaC con los pardmetros propuestos anteriormente, nos ofreceria
una garantia de ser seguro mas alla del afio 2050.
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Para poner en contexto estos resultados, cabe compararlos con criptosistemas vigentes
como los de la competicion de NIST. Los criptosistemas MPKC que se encuentran seleccio-
nados en el concurso de estandarizacién de NIST son criptosistemas propuestos para firmas
digitales. HiRaC es un criptosistema de encripcion, por tanto una comparacién directa con
los criptosistemas en NIST no es del todo correcta. Sin embargo, dado que estos cripto-
sistemas estan basado en la misma idea ( son criptosistemas MPKC) podemos comparar
algunos valores, como el nivel de seguridad, el tamafio de la llave publica y la eficiencia de
la desencripcion (firma).

GeMSS [CFMR*17] es uno de los esquemas firma digital que se encuentra en compe-
tencia en el concurso de NIST. Con pardmetros n = 177, r = 9y ¢ = 2 GeMSS puede
garantizar un nivel de seguridad de 128 Bits y un tamafio de llave publica de 352 KB. Hi-
RaC con pardmetros menores puede lograr un nivel de seguridad superior a 128 bits y un
tamafio de llave mayor.

Para comparar la eficiencia en encripcién de HiRaC con la de firmado de GeMSS, no es
justo comparar los tiempos reportados, ya que la implementacion de GeMSS es mucho mas
optimizada. En cambio, podemos comparar el grado de los polinomios centrales de cada
sistema, ya que el tiempo de desencripcion esta dominado por el tiempo para factorizar
un polinomio de este grado en el campo grande. En el caso de GeMSS, firmar requiere
factorizar un polinomio de grado 513 para lograr un nivel de seguridad de 128 bits. Para
HiRaC basta factorizar un polinomio de grado a lo mds D = 3¢" = 243. Esto nos indica,
que con la correcta implementacién, encriptar con HiRaC es mds eficiente que firmar con
GeMSS.

En conclusion, con la eleccion correcta de parametros HiRaC es seguro ante un ataque
de rango minimo y su tiempo de encriptacion puede ser eficiente. Sin embargo el tamafio
de la llave ptblica puede ser mayor comparado con otros esquemas MPKC. Esto nos invita
a encontrar una implementacidon optimizada antes de proponerlo como un esquema de
encripcion.
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