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Resumen y Abstract IX

Resumen

Laincorporacion de criptomonedas en las compaifiias de interés publico:
posibilidad de fraude financiero

A partir del afio 2009 surgen las denominadas monedas virtuales, las cuales presentan
gran auge en su utilizacién, muchas veces sin tener en consideracion su relaciéon con la
posibilidad de fraude financiero teniendo en cuenta que se trata de formas de realizar
operaciones de fecha reciente que se pueden prestar para engafios al publico,
comerciantes y el mercado que no esté familiarizado con las denominadas monedas

virtuales.

El objetivo del presente documento es realizar una revision de literatura en la cual se
establezca la relacion entre el fraude financiero al que podria verse enfrentada la
administracion de las compafiias por la utilizacion de criptomonedas, junto con evaluar si
las formas de reconocimiento de las operaciones con criptoactivos y criptopasivos de
acuerdo con los estandares internacionales de informacién financiera, permite la
identificacion de fraudes. El intercambio de bienes o servicios por criptomonedas y
operaciones de compra / venta por monedas que no cumplan con las caracteristicas de
divisa, tal como el dolar o el euro, genera la posibilidad de utilizar las criptomonedas en
actividades fraudulentas e ilegales. Esta posibilidad cobra relevancia con la ausencia de
regulacion de algunos paises, entre los que se encuentra Colombia, que permita identificar
las actividades catalogadas como fuera de los marcos legales o las transacciones que
requieran supervisiéon de un organismo estatal por enmarcar un mayor nivel de complejidad

y consecuentemente riesgo.

Como parte de la documentacién revisada, se identificaron algunas formas de fraude que
han existido durante muchos afos, tales como esquemas Ponzi, bombeo y descarga,

manipulacion de precio de monedas digitales, entre otros, que migraron hacia el mundo
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digital con algunas modificaciones que incluye el uso de las redes sociales, pero con

fundamentacién similar.

El andlisis adicionalmente considera entidades que han vinculado criptomonedas en su
operacién y la capacidad de reaccion para adecuar sus procedimientos internos, asi como
las politicas de Gobierno Corporativo para aceptar o rechazar las transacciones con
monedas digitales, con el animo de responder de forma proactiva a este tipo de
transacciones con gran auge en la actualidad y crecimiento no controlado que incrementa

el riesgo de fraude.
El andlisis se realizé mediante revision de literatura de articulos publicados en libros y
revistas que tratan sobre el uso de criptomonedas por parte de las organizaciones y su

posible relacion con fraudes financieros, derivado de la ausencia de regulacion.

Palabras clave: Criptomonedas, fraude financiero, criptoactivos, interés publico.
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Abstract

The incorporation of cryptocurrencies in public interest companies: possibility of

financial fraud

As of 2009, the so-called virtual currencies arise, which present a great boom in their use,
often without considering its relationship with the possibility of financial fraud, taking into
consideration that these are recent ways of carrying out operations that generate deception
to the public, merchants and the market that is not familiar with the so-called virtual

currencies.

The objective of this document is to carry out a literature review in which the relationship
between financial fraud that the administration of companies could face due to the use of
cryptocurrencies is established, together with evaluating whether the forms of recognition
of operations with crypto-assets and crypto-liabilities in accordance with international
financial reporting standards, allows the identification of fraud. The exchange of goods or
services for cryptocurrencies and purchase / sale operations for currencies that do not meet
the characteristics of currency, such as the dollar or the euro, generate the possibility of
using cryptocurrencies in fraudulent and illegal activities. This possibility becomes relevant
with the absence of regulation in some countries, among which is Colombia, that allows
identifying the activities classified as outside the legal frameworks or the transactions that
require supervision of a state agency because they frame a higher level of complexity and

consequently risk.

As part of the reviewed documentation, some forms of fraud that have existed for many
years were identified, such as Ponzi schemes, pump and dump, digital currency price
manipulation, among others, which migrated to the digital world with some modifications

that includes the use of social networks, but with similar foundations.

The analysis additionally considers entities that have linked cryptocurrencies in their
operation and the ability to react to adapt their internal procedures, as well as the Corporate

Governance policies to accept or reject transactions with digital currencies, with the aim of
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proactively responding to this type of transactions that are currently booming and have
uncontrolled growth that increases the risk of fraud.

The analysis was carried out through a literature review of articles published in books and
magazines that deal with the use of cryptocurrencies by organizations and their possible

relationship with financial fraud, derived from the absence of regulation.

Keywords: Cryptocurrencies, financial fraud, crypto assets, public interest.
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Introduccioén

La velocidad con la que avanza la tecnologia y su incursion en diversos campos que
incluyen aspectos sociales, politicos, financieros y por consiguiente econémicos han
derivado en el surgimiento a nivel global de diversas monedas virtuales que iniciaron a
finales de la primera década del siglo XXI, de las cuales algunas tienen mayor popularidad
gue otras, tales como el Bitcoin (Nakamoto, 2008), Ether (Buterin, 2014) o Tether,
sustentadas en la tecnologia Blockchain (Hirsh, 2020). Tales monedas buscan eliminar la
intermediacion de entidades financieras y ofrecer a los usuarios aspectos atractivos como
reduccion en costos y agilidad en las transacciones, asunto que puede trascender a la
evaluacion sobre la sostenibilidad del modelo de politica monetaria. Sin embargo, la
manera de operacion de la tecnologia (Blockchain), asi como las formas de transar en
criptomonedas, generan la posibilidad que la administracion de algunas compafias de
interés publico, tomen ventaja para veneficio personal o de un grupo reducido de personas,
del desconocimiento del pablico en general y del mercado, sobre la forma de realizar las
transacciones de compra, de venta y reflejar las utilidades o pérdidas en la informacién

financiera.

Se plantea entonces como problema de investigacion, evaluar si la vinculacion de las
criptomonedas incrementa la posibilidad que las Compafias sean objeto de fraude
financiero, por manipulacién de informacién financiera o desapropiacion de activos, asunto
gue resulta relevante para las entidades, en especial a las catalogadas como de interés
publico, derivado de los objetivos financieros recurrentes de alta rentabilidad e innovacién.
Adicionalmente algunos terceros que interactian con el denominado ecosistema de las
criptomonedas (Rehman et al., 2020), intentan proyectar confianza hacia otros usuarios o

inversionistas, bajo el argumento de seguridad en la trasmision de datos del blockchain.

Desde la perspectiva de administracion de riesgos resulta interesante evaluar si la
estructura de control interno implementado por las organizaciones con base en los diversos

marcos de referencia, considera las transacciones con criptomonedas, estan en proceso
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de incorporacién por iniciativa de los encargados del gobierno corporativo, o por el
contrario no han tomado accion a la expectativa que las entidades de vigilancia y
supervision emitan normatividad de regulacion, restriccion y/o prohibicion. Uno de los
sistemas de administracion de riesgo y control interno mas utilizado es el planteado por
Comité de organizaciones patrocinadoras (COSO por su sigla en inglés), sin embargo,
ninguno de los elementos del sistema considera de forma particular la evaluacion de

operaciones con criptomonedas (COSO, 2022).

Es evidente que el ritmo de evolucién de la tecnologia es mucho mayor a los analisis
econdémicos y de riesgo en diversos campos que incluye el uso de criptomonedas, asunto
gue se ve reflejado en el caso especifico de Colombia donde los organismos de vigilancia
y supervision entre los que se encuentran la Superintendencia Financiera de Colombia, el
Banco de la Republica y el Consejo Técnico de la Contaduria advierten a los usuarios
sobre los riesgos que se derivan de las transacciones con criptomonedas por volatilidad
(Caballero, 2019), sin embargo, no se hace referencia directa a la posibilidad de fraude
como parte del riesgo operacional, definido como “la posibilidad de que la entidad incurra
en pérdidas por las deficiencias, fallas o inadecuado funcionamiento de los procesos, la
tecnologia, la infraestructura o el recurso humano, asi como por la ocurrencia de
acontecimientos externos asociados a éstos” (Superintendencia Financiera de Colombia
2020).

La problematica en la regulacion ha sucedido en diversos paises (Minor, 2020), teniendo
en cuenta que los gobiernos centrales, como el de los Estados Unidos de América, han
identificado eventos negativos en aspectos econdmicos, para lo cual ha emitido legislacion
gue regula principalmente la emision inicial de criptomonedas. En otros paises, el gobierno
ha emitido regulacion que prohibe las transacciones con criptomonedas, como es el caso
de Bolivia, Moroco, Pakistan y Vietham, algunos otros solicitan que las operaciones se
realicen fuera de sus fronteras, restricciobn emitida por Qatar y Bahréin (Riley, 2021). De
forma inesperada, a partir de septiembre de 2021 El salvador adoptd el bitcoin como
moneda de curso legal. A su vez el gobierno de China ha prohibido de manera categorica

la financiacién o emisiones iniciales de criptomonedas, a pesar de ser uno de los paises
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que histéricamente concentra cerca del 75% de las operaciones globales de mineria® de
las monedas digitales, probablemente por el costo reducido de la energia en algunas areas
de ese pais. De otra parte, el banco central de China (People’s Bank of China — PBOC),
ha venido desarrollando el proyecto de sustituir los billetes y monedas fisicos de la
denominada moneda fiduciaria utilizada en la actualidad, por una moneda de circulacién

legal, pero digital.

Con relacion al fraude existen diversas definiciones, por lo cual se hara referencia a la
incluida en el glosario de términos del manual de pronunciamientos internacionales de
auditoria como: “Un acto intencionado realizado por una 0 mas personas de la direccion,
los responsables del gobierno de la entidad, los empleados o terceros, que conlleve la
utilizacion del engafio con el fin de conseguir una ventaja injusta o ilegal” (International
Federation of Accountants, 2017, p. 22). A su vez el mismo organismo define como
informacion financiera fraudulenta: "incorrecciones intencionadas, incluida la omisién de
cantidades o de informacion a revelar en los estados financieros, para engafiar a los

usuarios de los estados financieros” (International Federation of Accountants, 2017, p. 22).

En las transacciones con criptomonedas se conjugan entonces algunas de las variables
consideradas en el pentagono del fraude como propicias para que las administraciones de
las organizaciones lleven a cabo actividades que podrian ser catalogadas como ilegales o
por fuera de los marcos éticos. Una de las variables es el desconocimiento del pablico, por
tratarse de una forma de realizar operaciones de fecha reciente con criptoactivos, otra la
ausencia de regulacion por parte de los gobiernos centrales, entre los que se encuentra el
Estado Colombiano. Adicionalmente existiria la posibilidad que se presenten otros
elementos como motivacion, presion, oportunidad, justificacion y capacidad considerados

como el pentagono del fraude (Hernandez et al., 2018).

El objetivo general del presente andlisis corresponde a recopilar informacion sobre

criptomonedas, asi como las maneras de realizar transacciones por parte de las

1 Los mineros en el ambiente de las criptomonedas corresponden a las personas que crean
nuevos blogques a la cadena y verifican los bloques que fueron afiadidos previamente con el
propésito de validar la autenticidad y exactitud de la transaccién, a cambio de una remuneracion
gue habitualmente se fija en la misma criptomoneda (Tasende, 2020).
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compafiias de acuerdo con el marco legal vigente en Colombia y la posibilidad de fraude
financiero por parte de los administradores. Los objetivos especificos son: i) analizar el
contexto juridico colombiano para las operaciones con criptomonedas, ii) analizar los
componentes del pentagono del fraude al momento de ejecutar transacciones con
criptomonedas, iii) resumir si la forma de reconocimiento en la informacioén financiera de

las operaciones con criptoactivos o criptopasivos permite la identificacién de fraudes.

En la revision a las politicas de gobierno corporativo de las compafias que abiertamente
han manifestado la aceptacion de criptomonedas como contraprestacion para el pago de
los bienes que comercializan o los servicios que prestan, entre las que se encuentran
Tesla, JP Morgan, Microsoft y Paypal entre otras, no se identificaron referencias
especificas al tratamiento de las criptomonedas, ni riesgos asociados con este tipo de

transacciones o la implementacion de controles apropiados para mitigarlos.

El presente analisis contribuye a los usuarios de las criptomonedas sobre algunos de los
aspectos a considerar en la evaluacién de riesgos al momento de tomar la decisién de
transar con este tipo de instrumentos, de los cuales algunos tienen mayor aceptacion por
parte del publico que otros (Guo y Li, 2017) y en adicién a los riesgos asociados con la

volatilidad del precio.

Este documento se encuentra estructurado de la siguiente forma: en la primera parte se
hace una descripcion general de la forma de operacion de las criptomonedas, en la
segunda parte se presenta el enfoque tedérico asociado a la revision de literatura, en la
tercera parte se incluye el resultado y analisis efectuado, por ultimo, la cuarta parte hace

referencia tanto a las conclusiones como a las recomendaciones alcanzadas.
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Metodologia

Teniendo en consideracion la incorporacion de las criptomonedas en el &mbito econémico
y financiero vinculadas a transacciones de adquisicién, comercializacion o medio de
inversion, este articulo realiza una revision sistemética de literatura a fin de identificar los
documentos que describen actividades ejecutadas con el propésito obtener beneficios
particulares o para un grupo reducido de personas que vincule a los directivos de las
compafiias. La revision se llevé a cabo tomando como referencia el enfoque integrador
descrito por Snyder (2019), el cual involucra una evaluacion critica tanto de la literatura
empirica como tedrica, con el propésito que surjan nuevos marcos teoricos,
interpretaciones o perspectivas relacionadas con los riesgos asociados al uso de las

criptomonedas.

La revision sistematica de literatura se llevdé a cabo mediante consultas a las bases de
datos Scopus utilizando las palabras fraudes, criptomonedas, criptoactivos, blockchain,
estafa y bitcoin en idioma inglés con el propésito de ampliar la posibilidad de coincidencias.
Adicionalmente se realizaron consultas a tesis y trabajos de investigacion, disponibles en

la biblioteca de la Universidad Nacional de Colombia.

Los siguientes fueron los pasos realizados en la revisién sistematica de literatura:

1. Seleccion de articulos y revistas — En la base de datos Scopus se realizaron consultas
a los documentos que incluyeran las palabras en inglés Cryptocurrency and fraud, por
considerar que la mayor parte de la informacion se encuentra disponible en ese
idioma, adicionalmente tal como se evidencia en la Tabla 1 se realizaron consultas

gue combinaron palabras como bitcoin and fraud, criptocurrency and scam, crypto
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currency and fraud, crypto asset and fraud, crypto and corporate and governance en

especial en &reas de economia, negocios, administracién y contabilidad.

Tabla 1: Resultados de la busqueda en la base de datos scopus sobre criptomonedas

y fraude
Parametro de busqueda Resultados

Title-abs-key (bitcoin and fraud) 122
Title-abs-key (cryptocurrency and fraud) 103
Title-abs-key (cryptocurrency and scam) 30
Title-abs-key (crypto and currency and fraud) 24
Title-abs-key (crypto and assets and fraud) 8
Title-abs-key (cryptocurrency and scam or crypto and currency and scam) 5
Title-abs-key (crypto and corporate and governance) 5
Title-abs-key (crypto and assets and corporate and governance) 2

Total 299

Fuente: elaboracidn propia

Evaluacion cronoldgica de los articulos - A pesar de que el Bitcoin como primera
criptomoneda fue implementada a partir 2009, los articulos de revistas vy literatura
relacionada con fraude inicia en el afio 2014 y se extiende hacia otras criptomonedas
con crecimiento progresivo en afios los posteriores, asunto que evidencia el interés

sobre el problema de investigacion.

Articulos més citados. Se abarcé el periodo comprendido entre 2016 y el primer mes
del afio 2022, describiendo el momento de publicacién de los correspondientes

articulos.

Consultas repositorio institucional Universidad Nacional de Colombia. Se identificaron
6 trabajos que hacen referencia a criptomonedas y 9 trabajos que se refieren a Bitcoin,

escritos entre los afios 2019 y 2021. Adicionalmente, las areas de conocimiento
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abordadas son economia, sistemas, epistemologia, derecho, ciencia politica y
administracion publica, sin embargo, ninguno trata el riesgo de fraude financiero, asi

como el reconocimiento en la informacion financiera.

5. Compainias de interés publico del exterior que tienen operaciones con criptomonedas.
Se seleccionaron por lo menos 7 compafiias del exterior de diferentes sectores
econdmicos y se revisaron los estados financieros con sus notas de revelacion, asi

como las politicas de gobierno corporativo.

De los resultados fueron seleccionados 50 documentos para llevar a cabo la revisién de
literatura, teniendo en consideracion la relevancia y por considerarlo un nimero apropiado
para resolver el problema de investigacion. La seleccién se realizé teniendo en cuenta los
siguientes criterios: a) Se refieren a la posibilidad de fraude financiero y no como
herramienta para evitarlo, b) Documentan algunos esquemas utilizados por terceros para
sacar provecho sobre las formas de transar con criptomonedas, ¢) Se refieren a las ofertas
publicas iniciales y d) Corresponden a documentos de fechas recientes.

Mediante conversacion con expertos tanto de Colombia como del exterior, se abordaron
temas relacionados con criptomonedas, criptoactivos (Universidad Externado de
Colombia, 2021) transacciones digitales, comercializacion de bienes y servicios mediante
el uso de monedas digitales, proyectos de digitalizacion de monedas por parte de bancos
centrales asuntos directamente relacionados con el problema de investigacién. De otra
parte, se considerd el analisis y evaluacién que se esta adelantando por parte de los
O6rganos emisores de estandares de informacion financiera, con el propésito de evaluar si
la forma de reconocimiento y mediciéon de los criptoactivos y criptopasivos, podrian

identificar actividades fraudulentas.

Mediante las actividades realizadas, se analiz6 de forma critica la documentacién
disponible sobre la posibilidad que las compafias de interés publico que vinculen

criptomonedas a su operacion se vean enfrentadas a fraudes financieros.






1.Evolucién de las criptomonedas

Los objetivos cubiertos corresponden a la recopilacion de informacién sobre las
denominadas criptomonedas o monedas digitales y evaluar las formas de reconocimiento
de las operaciones en la informacion financiera, de los cuales buena parte se desarrollan
en esta seccién y se complementaran mas adelante. Es pertinente mencionar que antes
de la creacion del Bitcoin (Nakamoto, 2008) se realizaron diversos intentos durante la
década de los 80°s y 90°s por implementar medios de pago apoyados en la criptografia,
tales como DigiCash, Mondex y CyberCash entre otras (Gensler, 2018), sin embargo,
fracasaron debido a que no lograron evitar el denominado doble gasto, que consiste en la
posibilidad de reproducir o copiar la moneda por medios digitales, aspecto que fue resuelto
mediante la vinculacién de la tecnologia blockchain. ElI nimero de criptomonedas ha
crecido en los ultimos afios de forma importante, hasta alcanzar 10.397 a inicios de 2022

(Quantity of cryptocurrencies, 3 de febrero de 2022),

Es evidente el interés que despierta el uso criptomonedas para realizar actividades de
comercio de productos o servicios, mediante vinculacién de medios de pago distintos a las
monedas tradicionales (Parra et al., 2018). Quienes promueven el uso de las monedas
digitales destacan diversas ventajas, una de las principales es evitar el uso de los bancos
como intermediarios financieros que no agregan valor a las organizaciones (Tapscott,
2017), debido al cobro de altos costos por la prestacion de sus servicios y el tiempo

prolongado que se toman para llevar a cabo las transacciones.

Como parte de los retos que deben afrontar las entidades y entre ellas las compafiias de
interés publico al momento de vincular a sus transacciones las criptomonedas como medio
de inversién o pago, corresponde realizar una evaluacion de los riesgos directos o

indirectos que esto conlleva (Azgad-Tromer, 2018).
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Al igual que en otros ambientes, la tecnologia esta siendo utilizada como respuesta a las
necesidades de las personas y en ocasiones con esquemas de operacion distintos a los
utilizados por mucho tiempo, aspecto que aplica a las criptomonedas, generando acogida
por la facilidad de acceso o por beneficios econémicos que podria representar, sin
embargo, con posterioridad al crecimiento exponencial, se evidencian riesgos, entre los
gue se encuentra el de fraude, lo que podria derivar en regulacioén (Schaupp y Festa, 2021),
como medida impuesta por parte de los gobiernos centrales o como politica de buen
gobierno corporativo adoptada internamente.

1.1 Relacion entre Blockchain y fraude

La tecnologia de base sobre la cual opera la mayoria de las criptomonedas es el

Blockchain, definida como:

Una cadena de bloques sustentada en una base de datos distribuida donde muchas partes
diferentes pueden leer y escribir transacciones en la base de datos. En lugar de que un
tercero verifigue esas transacciones, la cadena de bloques tiene un mecanismo de
consenso incorporado que verifica las transacciones para asegurarse de que sean buenas
(Hirsh & Alman, 2020, pag. 12).

Es por ello que Frizzo-Baker et al. (2020), en la publicacién sobre el Blockchain lo
catalogan como una tecnologia disruptiva para los negocios y describen la manera como
esta tecnologia ha concentrado la atencion de los stakeholders. Ello ocurre por el potencial
crecimiento en el campo econémico, legal, cultural y politico, generando un incremento
importante en las investigaciones relacionadas con la tecnologia del Blockchain (Macias et
al., 2020)

El riesgo que se configuren fraudes no se materializa en la trasmisién de informacién por
blockchain, dado que los procesos de encriptacion, transferencia entre bloques y
dispersién de informacion a través de diversos servidores, deriva en que desde la
perspectiva de tecnologia sea casi imposible la manipulacion de la informacion (Bashir,
2017). Por esta razon, la tecnologia del blockchain es utilizada tanto en el disefio de
criptomonedas, como de otras actividades que requieren altos estandares de seguridad,

los cuales se logran mediante el disefio de protocolos apropiados y definicién de perfiles
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de riesgo en la ejecucion de las transaccionales. Con base en lo descrito por Castonguay
y Stein Smith (2020), la tecnologia de blockchain es segura, sin embargo, no es acertado
considerarla como infalible a los hackers.

Desde el punto de vista financiero, varios autores (Felix y von Eije, 2019; Kher et al., 2020;
Tiwari et al., 2020) mencionan que el riesgo se incrementa al momento de la emisién inicial
de una criptomoneda (ICO? por su sigla en inglés), debido a que el riesgo no esta dirigido
al uso de la tecnologia de blockchain, sino que migra a la posibilidad que el captador o
creador del criptoactivo esté ejecutando una actividad fraudulenta y por consiguiente no
tenga la intencidn de reintegrar posteriormente el dinero invertido, ni los respectivos
rendimientos o no trasmita con claridad el tipo de transaccién a realizar mediante el uso
de criptomonedas, dentro de las cuales, algunas de ellas no constituyen inversion ni

generan obligaciones para con terceros.

1.1.1 Compaiiias de interés publico

La junta de estandares internacionales de ética para contadores define como compafiias
de interés publico las entidades que ademas de cotizar sus acciones en el mercado publico
de valores, captan dinero del pablico, proveen seguros al publico y proporcionan beneficios
post empleo al publico (International Ethics Standards Board for Accountants [IESBA],
2021). Adicionalmente la Federacion Internacional de Contadores describe como interés
publico “los beneficios netos obtenidos y el rigor en los procedimientos en nombre de toda
la sociedad, en relacion con cualquier accion, decisidn o politica” (International Federation
of Accountants [IFAC], 2012).

Las operaciones de ICO son equivalentes a las ofertas publicas iniciales (IPO® por su sigla
en inglés), de las cuales las IPO se encuentran reguladas y con amplia supervision por
parte de los organismos designados por los gobiernos centrales, sin embargo, para el caso
de las ICO algunos de ellos como los tokens que intercambian servicios, no son sujetos de
supervision (Collomb et al., 2019), generando oportunidad que los defraudadores capten

dinero del publico o el mercado.

2 Initial Coin Offering, corresponde a la oferta inicial de monedas digitales o criptomonedas
3 Initial Public Offering, se refiere al proceso de oferta publica de acciones de una entidad.
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Como parte del proceso de gestion de las compafias de interés publico se configura la
teoria de la agencia (Jensen y Meckling, 1976), que consiste en la separacion entre control
y propiedad derivada del crecimiento de las empresas, en especial durante el siglo XX,
generando que quienes estan a cargo de la direccion de las Compafiias, sean grupos de
personas diferentes de los duefios, por vinculacién con un contrato de agencia, con el
proposito de llevar a cabo la conduccién y administracion de las Compafiias, sin la
participacion directa de los duefios o inversionistas. Dentro de las actividades
encomendadas al agente se encuentra la generacién de rendimientos, resultados positivos
gue agreguen valor a las organizaciones y transparencia en la labor de administracion, sin
embargo, en ocasiones el lograr resultados positivos se convierte en un componente
relevante para los administradores, hasta el punto de trasgredir las normas de ética, incurrir

en actividades fraudulentas, considerado por Castafio (1999), como el azar moral.

Teniendo en consideracion que el analisis se realiz6 durante el afio 2021, momento en el
cual en Colombia no existe normatividad especifica que establezca el respaldo juridico de
las transacciones con criptomonedas (Vasquez, 2019), las compafiias colombianas de
interés publico no realizan este tipo de operaciones, derivado de la advertencia de alto
riesgo por volatilidad publicados por el Banco de la Republica (2016) y la Superintendencia
Financiera (2017). Se vinculé entonces al analisis 7 compafias de interés publico del
exterior que tienen operaciones con criptomonedas y pertenecen a diferentes sectores
econdémicos como son: Tesla, JP Morgan, Microsoft, Wikipedia, Paypal, Starbucks y AT&T.
Se revisaron los estados financieros junto con las notas de revelacién, con el propdsito de
evaluar si la forma de reconocimiento corresponde a los establecido en las guias de los
organos emisores de normas de informacion financiera y su clasificacion como
criptoactivos o criptopasivos, dependiendo de las caracteristicas de las transacciones. Se
hace referencia a guias, teniendo en consideracién que durante el afio 2021 (fecha del
analisis), se encuentra en proceso de evaluacion y discusion la normatividad a publicar por

parte de los 6rganos emisores de estandares de informacién financiera.

Son diversas las razones por las cuales las entidades vinculan las criptomonedas a sus
modelos de negocio, entre las que se encuentran: i) ampliar las posibilidades de pago por

la comercializacion de sus bienes o servicios; ii) oportunidades de inversion, por considerar



Capitulo 1 13

gue corresponde a una nueva clase de activos (Nasdaq, 2021); iii) diversificar las fuentes
de obtencion de recursos para las entidades sin &nimo de lucro. Algunas de las entidades
posteriormente cambiaron la decision de aceptar criptomonedas por diversas razones
entre las que se encuentran proteccion al medio ambiente como fue el caso de Tesla y
Wikipedia (Irwin, 2022).

De otra parte resulta importante considerar si las practicas de Gobierno Corporativo de las
compafiias analizadas, contienen directrices asociadas a las transacciones con
criptomonedas, sobre cualquiera de los cuatro ejes fundamentales (Molina et al., 2017),
rendicién de cuentas, equidad, transparencia y responsabilidad corporativa, que permita
monitorear operaciones que en la actualidad podrian considerarse especiales o se requiere
realizar algun tipo de complemento, dirigido a alcanzar los tres principios basicos de
transparencia, revelacion y responsabilidad sugeridos por Rodriguez-Dominguez et al.
(2009).

1.1.2 Posibilidad de fraude

El triangulo del fraude planteado en la hipotesis de Cressey (1953), el cual describe tres
factores que conllevan a una persona a cometer este tipo de actividades, corresponden a:
presion, oportunidad y racionalizacion (Association of Certified Fraud Examiners [ACFE],
2017; Salas y Reyes, 2016; Sheridan, 2014). A través del tiempo se adicioné un cuarto
elemento que corresponde a la capacidad del defraudador (Wolfe y Hermanson, 2004),
teniendo en cuenta que en varios de los casos la gerencia y/o directivos con altos niveles
de preparacion, se convertian en los defraudadores, con lo cual migra el concepto del
triangulo al diamante del fraude. Posteriormente se suma un quinto elemento que
corresponde a la motivacion (Dorminey et al., 2012) para configurar el denominado

pentagono del fraude.

No se requiere que todos los elementos del pentdgono del fraude se presenten a la vez
para que se configure una accion en este sentido, dado que las actuaciones responden a
los pensamientos humanos y la mente del defraudador puede atender a uno o varios de
los elementos (Galvis y Santos, 2017), que se describen a continuacion: a) Presion, derivada
de necesidades econdémicas personales o familiares, reales o imaginarias que no pueden

ser resueltas por medios legitimos, b) Oportunidad, las circunstancias que facilitan la
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accion del individuo y su posterior proteccion para ser sorprendido o responsabilizado, c)
Incentivo, también conocido como racionalizacién y corresponden a las ideas que auto
verbaliza el defraudador con el propésito de mantener su imagen de no culpable o
proyectar la responsabilidad a otros, d) Conocimiento o capacidad, para sacar provecho
de la experiencia, habilidad y competencia para cometer el fraude y e) Motivacién, a pesar
gue tiene relacion directa con la presion, corresponde a un elemento independiente,
teniendo en cuenta que las actuaciones estan orientadas a lograr un objetivo especifico

por el cual toma accion.

La posibilidad de fraude financiero se acentta en el evento que esté presente alguno de
los elementos del pentdgono del fraude, al momento que las administraciones de las
compafias decidan realizar operaciones con criptomonedas y no cuenten con una
estructura de controles por parte de los encargados del gobierno corporativo, que prohiba
estas transacciones o las restrinja al cumplimiento de actividades de control dirigidas a

prevenir la ocurrencia de fraudes (The Institute of Internal Auditors, [lIA], 2019).

La European Securities and Markets Authority (ESMA, 2017) ha definido la ICO como: un
mecanismo innovador de captacién de recursos del publico, utilizando instrumentos
denominados coins o tokens, proceso que también es denominado como oferta publica de
tokens o venta de tokens. Adicionalmente, de acuerdo con lo descrito por Wartenberg
(2020), las ICO se pueden clasificar de la siguiente forma: a) Plataformas de
negociacién/registro: la plataforma Ethereum ha sido una de las principales beneficiarias
del nacimiento de las ICO, basada en tecnologia blockchain, b) Monedas virtuales:
corresponde a criptomonedas que son una representacion digital de valor que puede ser
comercializada digitalmente, c) Tokens o coins: son el activo que el emisor entrega a los
inversionistas como contraprestacion por su inversion. A su vez los tokens pueden ser

clasificados en:

- Currency tokens: monedas virtuales que se entregan a los inversionistas como
contraprestacion por el dinero recibido.

- Tokenized securities: son tokens que representan titulos de la compafiia, equivalentes
a acciones, de manera que podrian transferir influencia significativa o control del

emisor.
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- Utility tokens: ofrecen acceso a productos o servicios de la compafiia; no corresponden
a inversiones.

- Asset tokens: Corresponden a Tokens respaldados en un activo fisico.

- Reputational/reward tokens: se otorgan como un premio a los usuarios que utilizan

alguna plataforma y expresan la reputacion del usuario (Wartenberg, 2020).

Wang et al., (2020) describen en su articulo de fraude e innovacion la forma de actuar de
los gerentes financieros (Chief Financial Officer - CFO) de compaifiias publicas de los
Estados Unidos y de China, que relacionan las decisiones tomadas con algun tipo de
interés personal, asociado a la innovacion en las inversiones de las compafias. Este tipo
inversiones innovadoras, algunas de ellas vinculadas con la adquisicion, reconocimiento y
valoracién de las criptomonedas, conduce a la oportunidad para manipular la informacion

financiera y la capacidad considerada como elemento del pentagono del fraude.

1.2 Reconocimiento de las criptomonedas en la
informacidn financiera

Al igual que otras transacciones es necesario que las entidades reconozcan este tipo de
operaciones en los estados financieros, razon por la cual los organismos de regulacion de
normas entre las que se encuentra el International Accounting Standard Board (IASB), ha
realizado diversas discusiones sobre la forma de reconocer y presentar las operaciones
efectuadas en criptoactivos. Este tipo de activos no cumplen con las caracteristicas de
inventarios, tampoco con las caracteristicas de instrumentos financieros, ni de efectivo o
equivalentes (“Special Edition: Accounting for ”, 2021). En las discusiones y analisis
realizados por ese Organismo se concluye de manera preliminar que los criptoactivos se
asemejan a los activos intangibles, dado que cumplen con las caracteristicas principales
de no tener existencia fisica, ser separables e identificables, siempre y cuando
corresponda al modelo de negocio de la entidad que elabora la informacion financiera
(Morozova et al., 2020), sin embargo, por tratarse de transacciones no tradicionales o
recientes en el mercado, se encuentran en la actualidad en proceso de evaluacion sobre
el tipo de criptoactivos, las formas de clasificacion, medicion inicial, medicion posterior y

revelacion (Zetzsche, 2020).
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En el documento de discusion emitido por el Grupo Asesor de Reportes Financieros
Europeo (European Financial Reporting Advisory Group [EFRAG], 2020), se evalian como
posibilidades para el reconocimiento de los criptoactivos la aplicacion de la Norma
Internacional de Contabilidad — NIC 38 como intangibles, para las entidades que son
tenedoras de las criptomonedas y la NIC 2 como inventarios, para las entidades que
consideran como actividad principal la comercializacion de criptoactivos. Dentro de los
aspectos base de andlisis en el borrador de discusion se incluye la medicion posterior de
los activos intangibles, dado que en la actualidad pueden ser medidos al costo revaluado,
equivalente al valor razonable, con efecto en el otro resultado integral — ORI, sin embargo,
la propuesta plantea la posibilidad de medir los activos intangibles, especificamente los
relacionados con criptoactivos al valor razonable con efecto en el resultado. Con relacion
al reconocimiento y medicién del pasivo que se podria generar para los emisores de
criptomonedas, los miembros del EFRAG (2020), consideran que los estandares vigentes
de la Norma Internacional de Informacion Financiera — NIIF 9 y 15 relacionadas con
instrumentos financieros e ingresos de actividades ordinarias procedentes de contratos
con clientes, respectivamente, pueden responder a las necesidades vigentes. Por altimo,
se plantea como aspecto de analisis la complejidad en la determinaciéon del valor razonable
de acuerdo con los enfoques descritos en la NIIF 13, asunto que podria ser catalogado
como originador de fraude en razén a que algunos actores del mercado de criptomonedas

podrian incidir positiva o negativamente en la determinacion de precio.

La Comision de Bolsa y Valores de los Estados Unidos de América (Securities and
Exchange Commission [SEC], 2017) se refiere en diversos comunicados sobre la manera
de evaluar si los activos digitales o criptoactivos cumplen con las caracteristicas para ser
considerados como un instrumento financiero, una inversion o un contrato de inversion.
Producto del andlisis y evaluacién la SEC emitié un marco de referencia con algunas guias
para que los usuarios evallen si los criptoactivos retnen las caracteristicas minimas de la
legislacion federal aplicable y establecer si este tipo de operaciones estan dentro del marco
legal (Smith, 2019).

Desde la perspectiva de aseguramiento para evaluar la razonabilidad de la medicion de
este tipo especifico de activos, se entiende que el valor de las criptomonedas es publicado

diariamente, por consiguiente, se podria asociar al valor razonable. Sin embargo, en



Capitulo 1 17

repetidas ocasiones se conoce de noticias sobre operaciones fraudulentas en las cuales
estuvo presente alguno de los criptoactivos (Castonguay y Stein Smith, 2020), mediante
diversas actividades consideradas como captacion ilegal de recursos del publico o algunas

otras publicaciones relacionadas con manipulacion de precio.

A pesar que existe la norma internacional de aseguramiento 240 dirigida al fraude, emitida
por la junta internacional de estandares de auditoria y aseguramiento (IAASB por sus siglas
en inglés), las actividades principales que describe el estandar se concentran en las
obligaciones a cargo del auditor externo o Revisor Fiscal, para el caso de Colombia, sobre
la evaluacién a los programas de prevencion, evaluacion e identificacion de fraudes
asociados a la elaboracién de la informacién financiera bajo la responsabilidad de la
administracion de las Compafiias, sin embargo, en ninguno de sus apartes se describe la
posibilidad de fraude financiero por operaciones con criptomonedas 0 criptoactivos
(International Federation of Accountants — IFAC). Este tipo de operaciones podrian ser
enmarcadas por el auditor desde la perspectiva de riesgo que sugieren otros de los
estandares de auditoria y aseguramiento, el cual es importante se considere de forma
particular en especial en las jurisdicciones donde son legales las transacciones con

monedas digitales.






2.Ventajas versus retos en el uso de las
criptomonedas

A fin de cubrir el objetivo de recopilar informacion sobre las criptomonedas y las maneras
de realizar transacciones, a continuacion, se describen algunos aspectos positivos y otros
por resolver, considerados ventajas y retos, respectivamente. Ciertos sectores de la
economia destacan los beneficios de utilizar criptomonedas, tal es el caso de Bunjaku et
al. (2017) quienes mencionan: a) las criptomonedas no reciben de manera directa las
fuerzas politicas o de las corporaciones, por consiguiente su precio no se ve afectado por
la inflacion; b) Las operaciones se efecttian entre una red de persona a persona eliminando
los intermediarios financieros; c) Bajos costos de operaciéon, dado que no es necesario
pagar comisiones ni honorarios a los bancos; d) Faciles de usar; e) Rapidez de las
transacciones, las operaciones Unicamente toman el tiempo de procesamiento de la red,
lo cual puede ser cuestion de minutos; f) Operaciones anénimas y g) Descentralizacion, es
decir que no hay una autoridad central en la red que dicte las normas y procedimientos a
seguir. Los aspectos mencionados en los literales f) y g) anteriores en lugar de
considerarse como ventajas, constituyen desventajas desde la perspectiva de control y la

posibilidad de realizar actividades fraudulentas.

La variacién en el precio y el método de valoracion de una criptomoneda en términos
generales depende de variables intrinsecas, sin embargo, Tinoco (2018) hace referencia
a la volatilidad en el precio y la ausencia de un método uniforme para su determinacion,
teniendo en cuenta que no depende de variables macroeconémicas como el indice de
precios al consumidor, la balanza de pagos o el crecimiento del producto interno bruto del
pais. Tampoco considera un procedimiento financiero como el valor intrinseco, dado que
una criptomoneda no cuenta con los parametros requeridos por los procedimientos
tradicionales. El calculo del precio de una criptomoneda esta determinado principalmente

por el tamafio de la red de sus integrantes, que algunos definen como efecto manada
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(Mahmood et al., 2016), procedimiento que crea una brecha importante en la posibilidad

de manipular los precios y su efecto en la informacion financiera.

Quiggin (2013) compara el comportamiento del Bitcoin, una de las criptomonedas con
mayor nivel de utilizacién, con una burbuja econémica o financiera la cual podria estallar
en cualquier momento, dejando a los inversionistas o poseedores sin ningun tipo de
respaldo, asunto que puede ser utilizado por la administracion de algunas compafiias para
sacar ventaja personal por el cumplimiento de metas de rentabilidad en el corto plazo, sin
sostenibilidad en el tiempo- Para el caso de Colombia se han creado entidades que fingen
no pertenecer al sistema financiero, donde se promete altos niveles de rendimiento a los
inversionistas, sin embargo, posteriormente se evidencia que se trata de una actividad
fraudulenta dado que el rendimiento depende Unicamente de la vinculacion de nuevas
personas y con los aportes que realizan estos Ultimos, se paga los rendimientos a los
anteriores, por consiguiente al momento que se satura la vinculacién de nuevos terceros
el sistema colapsa, pues no cuenta con ningun tipo de activo subyacente o actividad
econdmica que respalde el dinero invertido. Existe entonces la probabilidad que la misma
actividad sea desarrollada con criptomonedas, teniendo en cuenta que en la actualidad
Colombia no cuenta con regulacién que oriente o restrinja transacciones para la emisiéon

inicial de criptomonedas.

Habitualmente quienes toman las decisiones de inversién en las organizaciones, entre los
que se encuentran las administraciones de las compafias, se dejan impresionar por
niveles altos de rentabilidad en el corto plazo, sin embargo, no efectian evaluacién previa
o andlisis de documentacion detallada de cémo operan las criptomonedas y sus diferentes
modalidades. Baum (2018) describe las modalidades méas frecuentes de fraudes con
criptomonedas, entre las cuales identific6 adicionalmente al esquema de Ponzi, esquemas
de ofertas iniciales de monedas falsas, esquemas de bombeo y descargas (Pump and
dump) y esquemas de robo con criptomonedas. La manera de operacién del denominado
esquema de “pump and dump” consiste en hacer creer a los inversionistas que una
criptomoneda aumentara su precio significativamente con el proposito que compren, el
precio aumente derivado de la alta demanda y cuando le precio estd en niveles altos,

quienes buscan beneficiarse de este esquema, venden y los diversos inversionistas
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pierden al momento que se desploma el precio nuevamente, pues se trataba de

informacion que carece de fundamento econémico.

De otra parte, se generan retos interesantes entre los cuales se encuentran:

a)

b)

d)

Paises en los cuales se ha regulado parcialmente la operacion con criptomonedas,
como es el caso de los Estados Unidos de América, donde se evalla entre otras
condiciones, si las dificultades econémicas de las entidades que operan con
criptoactivos deberian estar amparadas bajo la ley de quiebras, dada la alta volatilidad
(McDermott, 2021).

En los paises o areas geograficas en las cuales no se ha iniciado la regulacion y se
estudia la posibilidad de lograr unificar la normatividad al respecto, como es el caso
de la Union Europea (Pavlidis, 2021), para lo cual el parlamento europeo esti
analizando la propuesta conocida como Mercados en Cripto-Activos (MiCA* por sus

siglas en inglés).

La dificultad en la determinacion de la base para el calculo de los impuestos, asi como
su territorialidad teniendo en consideracion que las transacciones pueden ser
efectuadas por cualquier persona mediante una conexién a la red de Internet,
independientemente de su ubicacion geografica (Sanchez et al., 2019) y algunos

terceros con interés de permanecer en el anonimato.

La posibilidad de acceso a la mayoria o al total de la poblacion, dado que algunos
grupos de personas no tiene acceso a la tecnologia, conocimiento de ella, ni
conectividad a internet (Manimuthu et al., 2019), ocasionando que se convierta en un

posible factor de discriminacién social.

Existen algunos otros retos adicionales como la vinculacién de las criptomonedas con

actividades ilicitas tales como el blanqueo de capitales o lavado de activos, financiacién

del terrorismo y adquisicion de insumos o materiales ilegales (Pérez Medina, 2020). Estos

4 MiCA Markets in Crypto-Assets
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aspectos, junto con manera de establecer la base de tributacién (Erdmann, 2021) pueden

ser objeto de profundizacién e investigaciones adicionales.

Los objetivos vinculados a reunir informacion sobre las criptomonedas y la forma de
realizar transacciones fueron tratados en esta seccion, sin embargo, se complementaran

en otros apartados mas adelante.



3.Resultados y analisis

Con el proposito de contribuir a identificar los mecanismos a través de los cuales se puede
materializar el fraude financiero al momento de vincular transacciones con criptomonedas,
se realiz6 busqueda y seleccién de los articulos para llevar a cabo la revisién sistematica

de literatura, con base en los pasos descritos en la metodologia.

En la evaluacion cronolégica de los documentos que se refieren a Bitcoin y fraude, por
corresponder a la primera criptomoneda, se identificaron 5 articulos publicados en el afio
2014, namero que fue creciendo a través del tiempo e involucrando otras monedas
digitales, hasta alcanzar 91 articulos publicados en el afio 2021, como se presenta en la

Figura 3-1.

Figura 3-1: Namero de articulos sobre criptomonedas y fraude por afio

100 91

90 81

80
70 66
60
50
40
29
30

20 13
10 5 5

2014 2015 2016 2017 2018 2019 2020 2021

Fuente: elaboracion propia



24 La incorporacién de criptomonedas en las compafiias
de interés publico: posibilidad de fraude financiero

Con relacién a los articulos més citados durante el periodo comprendido entre 2016 y el
primer mes del afio 2022, el articulo escrito por Gandal et al. (2018), relacionado con
manipulacion de precio en el ecosistema de Bitcoin, ha sido citado 224 veces. En la tabla
3-1 se presentan los 20 articulos mas citados, detallados por afio.

Tabla 3-2: Articulos mas citados por afio

Titule del documento Afo 2016 2017 2018 2019 2020 2021 subtotal >2021 Total
publicacién
1 Price ipulation in the Bitcoin yst 2018 - - 19 44 69 76 208 16 224
2 Blockchain technology i ti 2017 - - 11 47 63 48 169 18 187
3 D ting Ponzi sch on Eth : ldentification, analysis, and impact 2020 - 1 11 21 39 7 109 T 116
4 Data mining for detecting bitcoin ponzi schemes 2018 - - 1 14 33 43 91 1 a2
5 Bitconeview: Visualzation of flows in the bitcoin transaction graph 2015 3 4 8 12 13 17 57 1 58
g Onthes of r A Bitcoin 2018 - - - 12 10 22 a4 5 49
transactions perspective
7 Unsupervised learning for robust Bitcoin fraud detection 2016 - 1 4 6 13 17 41 3 44
8 Identrﬁcat.»on of High Y»eldlng.lnveetment Programs in Bitcein via 2017 2 5 13 8 28 1 29
Transactions Pattern Analysis
9  Data Exchange Platform to Fight Insurance Fraud on Blockchain 2016 8 6 3 12 28 29
SMARTBot: A behavioral analysis framework augmented with maching
° learning to identify mobile botnet applications 2018 2 5 5 7 8 4 2 2
Open Information Enterprise Tr. : and Wash
" and Spoof Tr: in Bk and Social G 2018 8 8 12 2 2
12  Bleckchain, Bitcein, and ICOs: a review and research agenda 2020 [ 14 20 4 24
13  Supply Chain Finance Innovatien Using Blockchain 2020 5 13 18 5 23
14 News sentiment in the cryptecurrency market: An empirical comparison 2020 4 15 19 4 23
with Forex
15 A multifaceted approach to Bitcoin fraud detection: Global and local outliers 2017 - - 1 2 6 13 22 1 23
16 Data mining-based eth fraud detecti 2019 4 14 18 2 20
17 Underpricing in the cryptecurrency world: evidence from initial coin offerings 2019 - - - 1 9 7 17 1 18
18  IThe bitcoin busts 20186 - 3 4 5 2 2 16 1 7
18  Bitcoin - Payment method or fraud prevention tool? 2015 1 1 3 4 2 1 12 3 15
20 Address Clustering Heuristics for Ethereum 2020 2 7 9 2 11
Total ] 15 TT 192 310 382 982 15 1.057

Fuente: elaboracidn propia

En conversacion sostenida con el profesor Pablo Sanz, especialista en criptomonedas y
tecnologia financiera (FinTech por su término en inglés), considera que “los riesgos de
fraude se acentian en las emisiones iniciales de monedas digitales” (P. Sanz,
comunicacion personal, 27 de febrero de 2021), con lo cual los directivos a cargo de tomar
decisiones de inversion de las organizaciones podrian incurrir en riesgos asociados a la

alta rentabilidad en el corto plazo.

Dentro de los documentos analizados se encontraron corrientes que destacan la
tecnologia blockchain, en la cual se sustentan las criptomonedas, como herramienta para
identificar y prevenir el fraude (Badawi y Jourdan, 2020; Mittal y Bhatia, 2021). A la vez,
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existen otras corrientes de investigacion que concentran su atencion en las modalidades
de fraude con criptomonedas como: a) Manipulacion de precio (Gandal et al., 2018), b)
Esquemas de bombeo y descarga (Pump and dump) (Kamps y Kleinberg, 2018) y c)
Esquemas Ponzi (Nizzoli et al., 2020) entre otras.

Como parte de la revision de literatura, se realizé un analisis de redes de coincidencia de
las palabras mas utilizadas por los autores seleccionados, mediante el aplicativo
VOSviewer, el cual se presenta en la Figura 3-2 y evidencia que la palabra mas utilizada
es Bitcoin, por tratarse de la primera moneda digital, sin embargo, también se asocian con
fraude, actividades ilegales y crimen financiero otras criptomonedas como referencia

general y el Ethereum como referencia especifica.

Figura 3-2: Referencia a criptomonedas, fraude y actividades ilegales en literatura
revisada
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Fuente: Elaboracion propia

Marchant et al. (2020) mencionan en el documento sobre el gobierno internacional de los
criptactivos, el interés de los paises integrantes del grupo de los 20 (G20) por regular las
operaciones con criptomonedas, por el alto riesgo que representa para el blanqueo de
dinero o lavado de activos y propusieron en la reunién del foro econémico mundial
realizado en enero de 2020, desarrollar un proyecto dirigido a regular el dinero digital, con

la participacion de bancos centrales de Inglaterra, Japon, Europa, Canadé y Suiza, asunto
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gue en la practica resulta bastante complejo, teniendo en consideracién que por la forma

de operacién no requiere la intervencién de las entidades financieras ni bancos centrales.

Como parte de la literatura revisada Hamrick et al. (2021) describe la manipulacion de
precios mediante los esquemas de bombeo y descarga, utilizando el mercadeo y sefiales
digitales a través de diversas redes sociales, herramientas de mensajeria instantanea y
paginas de internet que monitorean precio, generando picos al alza en el momento de la
venta y posteriormente caidas en los precios de la criptomoneda. En el andlisis realizado
(Hamrick et al., 2021), el término de duracion del bombeo y descarga esta en promedio 2
o 3 dias, a diferencia de los estudios efectuados por otros autores que concentran su
atencion en este tipo de operaciones por lapsos cortos como minutos bajo una modalidad
similar (Kamps y Kleinberg, 2018).

El crecimiento en el uso de la tecnologia que involucra las redes sociales se ha visto
acentuado en los ultimos meses por efectos de la pandemia del Covid 19, actividad que
ha facilitado a los defraudadores tomar ventaja de los usuarios interesados en realizar
inversiones o incursionar en criptomonedas, generando segun Dupuis et al. (2021), que
los norteamericanos perdieran aproximadamente USD$80 millones entre octubre de 2020
y junio de 2021 y que la Comision Federal de Comercio (FTC por sus siglas en inglés),
recibiera mas de 7.000 quejas de los consumidores por estafas con criptoactivos. Se
evidencia entonces migracion de los defraudadores del ambiente fisico al virtual por
diversas razones, entre las que se encuentran: a) Los delincuentes con comportamiento
criminal ejercen las mismas actividades en el ciber espacio, b) la flexibilidad en la
identificacion de las personas naturales e incurrir en el anonimato se convierte en un
incentivo, c¢) la facilidad para cambiar rapidamente de personalidad y evadir las
posibilidades de deteccion y d) el conflicto entre las normas o la ausencia de ellas también
es de conocimiento de los cibercriminales, teniendo en cuenta que los delitos con activos

digitales son habitualmente mas lucrativos (Dupuis et al., 2021).

3.1 Modalidades de fraude con criptomonedas

A continuacion, describimos algunas de las modalidades de fraude identificadas en la

revision de literatura.
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3.1.1 Manipulacién de precio de la moneda digital

Esta practica también se presenta en titulos de inversidbn como las acciones desde inicios
del mercado publico de valores, razén por la cual en las diferentes legislaciones se crean
organos de supervision para identificar de forma oportuna este tipo de operaciones. Tal es
el caso de la Security and Exchange Commission - SEC en los Estados Unidos de América
gue supervisa los anuncios que las entidades hacen al publico que puedan afectar la
cotizacion de las acciones y en multiples ocasiones ha impuesto multas a los directores
por identificar hechos que carecen de validez y respaldo. Dupuis et al. (2021) describen el
caso de la multa impuesta a los directivos de Tesla por mas de USD$20 millones al
identificar hechos que buscaban afectar el precio publico de las acciones de esa Entidad,
sin embargo, en la actualidad no existe un érgano de supervision equivalente para las
criptomonedas generando la posibilidad, como ha sucedido de forma reiterada en los
ultimos meses, que mediante trinos o0 mensajes a través de las redes sociales como Twitter
aumenten o disminuyan de forma considerable los precios. Gandal et al. (2018) describen
la forma como uno de los principales intermediarios de criptomonedas de Japdn de nhombre
Mt. Gox, durante el afio 2013 tomé ventaja de estar operando en un mercado no regulado
para generar interés en los clientes para adquirir Bitcoins, con el propésito de buscar
aumento en el precio y lucrarse de esa transaccién. Este tipo de maniobras y problemas

de seguridad generaron la quiebra del intermediario en 2014.

3.1.2 Bombeo y descarga para tomar ventaja del precio (Pump
and dump)

De acuerdo con lo descrito por Kamps y Kleinberg (2018), se utilizé desde el siglo XVIII
cuando algunas compafiias mediante desinformacion sobre sus utilidades pretendian
afectar el precio de las acciones con el objetivo de venderlas posteriormente. En la
actualidad se realiza un procedimiento similar mediante el uso de internet y las redes
sociales con desinformacion o informacién falsa que busca el mismo propésito de
aumentar el precio de la criptomoneda y posteriormente a alcanzar algunos picos de precio
vender (Nizzoli etal., 2020). Como se puede ver en la Figura 3-3, este tipo de
procedimiento se puede sintetizar en tres fases, la primera de ellas es la de acumulacion,
la segunda de bombeo y la tercera de descarga. Xu y Livshits (2019) analizaron los

mensajes enviados por la red social Telegram durante un periodo de tiempo comprendido
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entre junio de 2018 y febrero de 2019, identificando 412 eventos consideramos como de
bombeo, debido a reunia el patrén de: 1) configuracion, 2) anuncio de prebombeo, 3)
bombeo, 4) descarga y 5) revision de posbombeo. A fin de advertir a los consumidores
sobre la ocurrencia de estos esquemas la Comision de negocios de futuros de productos
basicos (Commodity Futures Trading Commission [CFTC], 2018) emite una comunicacién

en la cual describe como la antigua modalidad de engafio se vincula a nuevas tecnologias.

Figura 3-3: Fases de las operaciones de bombeo y descarga
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Fuente: To the moon: defining and detecting cryptocurrency pump-and-dumps (p. 2), por

J. Kamps, y B. Kleinberg, 2018, Crime Sci.

3.1.3 Fraude en criptomonedas mediante esquema Ponzi

A pesar de ser una modalidad con mas de 150 afios de antigiiedad, ahora ha migrado al
ambiente virtual mediante la programacién de contratos inteligentes, a través de la
plataforma Ethereum (Bartoletti, Carta et al., 2020), que redne por lo menos las siguientes
caracteristicas: i) Solicitar que el contrato distribuya dinero a los inversionistas, para lo cual
requiere que los usuarios que se quieran unir realicen un pago, ii) Solicitar que el dinero
recaudado provenga Unicamente de inversionistas, iii) Solicitar que cada inversionista
obtenga una ganancia, siempre que los nuevos inversionistas continden enviando dinero
al contrato, iv) Anunciar que el riesgo de pérdida de la inversién aumenta al momento que
se une otro inversionista al contrato. Uno de los incentivos principales es la alta rentabilidad

para los inversionistas en el corto plazo, hasta el punto duplicar el monto de la inversion,
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objetivo que se cumple para participantes iniciales de la cadena, algunos otros quedan
pendientes de recibir el rendimiento de la inversion (Lo, 2021; Murphy, 2021).

La mayoria de los inversionistas conocen los riesgos asociados a este esquema, sin
embargo, segun Bartoletti, Carta et al. (2020) entre septiembre de 2013 y septiembre de
2014 se invirtieron mas de USD$7 millones. Adicionalmente durante la revisiébn que
realizaron entre septiembre de 2015 y enero de 2019 fueron identificados 184 contratos
con mas de 43.000 transacciones en Ether tanto de entrada como de salida, de los cuales
en promedio el 70% de los inversionistas no recibieron pago alguno, durante la vida del

contrato, que corresponde a una media de 393 dias.

3.1.4 Declaraciones falsas y revelaciones de informacién
financiera fraudulentas

A pesar que el objetivo fundamental de la presentacion de la informacion financiera no es
la identificacién de fraudes, tanto en activos tradicionales como digitales, las entidades de
supervision como Securities Exchange Commission — SEC y el Departamento de Justicia
— DQJ, han abierto investigaciones a sus vigilados por la incorrecta aplicacion deliberada
de los principios de contabilidad generalmente aceptados, especificamente vinculados a
criptoactivos, por revelaciones que no corresponden a la realidad de las transacciones y
otras practicas fraudulentas, entre las que se encuentran: omision de pasivos, omision de
eventos significativos, fraudes en la gestion de la administracion, no revelacién de cambios

contables y transacciones con partes relacionadas (Dupuis et al., 2021).

Tanto los principios de contabilidad, como los 6rganos de supervisién centran su atencién
en los activos tradicionales, dado que cuentan con literatura robusta sobre la forma de
medicion, presentacion y revelacién, sin embargo, requieren desarrollo sobre la forma de
reconocer en la informacién financiera las ICO de criptoactivos o criptopasivos, asi como
los tokens no fungibles — NFT® (Wilson et al., 2021), por mencionar algunas de las

operaciones. La ausencia de regulacion genera la oportunidad propicia para que los

5 Los tokens no fungibles o Non-Fungible Tokens por su expresion en inglés son aplicaciones
codificadas bajo blockchain, dentro o fuera de la cadena con contenido Unico en contratos
inteligentes para una verificacion segura de procedencia.
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defraudadores presenten las operaciones a su conveniencia o dejen de revelar las

transacciones que los pudiera dejar en evidencia la intencion de fraude o estafa.

3.1.5 Programas maliciosos - Malware

Existe un numero importante de programas que buscan apropiarse de la informacion clave
de terceros, en especial del usuario o clave para tranzar con criptomonedas (Bartoletti,
Lande et al.,, 2021). Las personas que ejecutan este tipo de actividades requieren
conocimiento especializado en tecnologia, con lo cual se reduce la posibilidad que las
administraciones de la compafiias en general incurran en este tipo de practicas, sin
embargo, consiste en infectar el dispositivo de la victima de forma que no tenga acceso a
las funciones habituales, las cuales pueden ser habilitadas por el defraudador después de
recibir un pago, que la mayoria de las veces se solicita en criptomonedas, actividad que
en algunas legislaciones constituye un delito de extorsion, pero dadas las caracteristicas
de anonimato y de interconectividad existe una alta probabilidad que el delincuente este
en un territorio geografico distinto a la victima (Connolly y Wall, 2019). Esta actividad
presento6 incremento en cerca del 54% entre los afios 2018 y 2019, con posibilidad que la
tendencia continue creciendo. Los programas malignos (Malware por su término en idioma
inglés) utilizados con mayor frecuencia son: ransomware y crypto loggers que difieren en

algunas formas de operacion, pero con obijetivos similares.

3.1.6 Falsos cripto servicios

En el ambiente de las criptomonedas se ofrecen diversos servicios para facilitar el uso y
administracion de las billeteras virtuales®, asi como el intercambio. Segun Bartoletti, Lande
et al. (2021), algunos de ellos son los: i) Falso intercambio, se ofrece a los usuarios de las
criptomonedas precios muy bajos para su adquisicion, mediante procedimientos sencillos,
ii) Falsas billeteras, ofrece a los usuarios la administracion de sus billeteras virtuales para
enviar o recibir criptomonedas, a las cuales les roban todo o parte de los saldos, iii) Mezclas
falsas, transacciones bajo blockchain para transferencias de criptomonedas, en las cuales

el defraudador saca de la billetera del cliente y no la entrega al tercero de destino, iv) Falso

6 La billetera virtual es una aplicacion mévil que permite realizar transacciones financieras desde
un dispositivo mévil o computadora
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grupo de mineria, los estafadores solicitan a sus clientes un monto equivalente en
criptomonedas para desarrollar un software que permita realizar la labor de mineria, sin
embargo, no se realiza ningun tipo de inversion en software, v) Donaciones falsas, los
defraudadores hacen creer a los usuarios que los montos recibidos seran invertidos en las
necesidades de la gente y obras de caridad, sin embargo, después de recibir el valor de

las donaciones, los delincuentes desaparecen.

Adicionalmente, de acuerdo con lo descrito por Corbet, Lucey, Urquhart, et al. (2019), se
presenta un trilema asociado con los criptoactivos, con el cual se analiza el constante
aumento en el precio, para evaluar si corresponde a una condicion del mercado o busca

un propésito diferente. El trilema esta conformado por:

a) ¢Poseen las criptomonedas burbujas de precio inherentes? En el estudio realizado por
Corbet, Lucey, Yarovaya (2018), mediante la aplicacién de diversas metodologias,
llegaron a la conclusién que existia burbuja de precio a finales del afio 2017, en dos de
las criptomonedas mas utilizadas (Bitcoin y Ethereum), generando, entre otros efectos
gue uno de los principales portales de intercambio de criptomonedas de Asia se
declarara en quiebra.

b) Desorientacion en la regulacién. Se presentan retos importantes para los mercados que
intentan regular las operaciones con criptomonedas. En el caso de Corea del sur, la
comision de servicios financieros prohibio las transacciones andnimas a partir de enero
de 2018 y China implementé normatividad relacionada con los ICO, con el animo de
intentar dar mayor transparencia al mercado, sin embargo, aln existen aspectos
relevantes que no se han logrado controlar como los relacionados con la financiacién

del terrorismo, el lavado de activos y la evasion fiscal, entre otros.

c) Crecimiento en la ciber criminalidad con criptoactivos. Con posterioridad a la
introduccion de las criptomonedas y producto de la innovacion, las autoridades de
vigilancia e investigacion tuvieron que adaptar sus procedimientos para identificar
actividades fuera del curso normal y que buscan un beneficio particular (Arianna et al.,
2022). En muchos de los grandes desfalcos y actividades ilegales se han visto
involucradas el uso de criptomonedas a través de la red oscura (Darknet, término en

idioma inglés), como la ruta de la seda que de acuerdo con las investigaciones
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realizadas por la Agencia Federal de Investigacion e Inteligencia de los Estados Unidos
de América (FBI por su sigla en inglés), al menos el 5% de esas operaciones, fueron
realizadas en Bitcoin. De igual forma el reporte elaborado por la Firma Ernst & Young
en diciembre de 2017, del total de ICO realizadas por valor aproximado de US$4
billones, por lo menos el 10% procedian de Hackers y defraudadores, algunos de ellos
originados por falta rigurosidad en la legislacion o “Soft law”, por su expresion en idioma
inglés (Dostov et al., 2019).

3.2 Criptomonedas en Colombia

Dentro de los objetivos previstos en el presente documento se encuentra el andlisis del
contexto juridico colombiano, sobre la legalidad en el uso de las criptomonedas, a lo que
se da respuesta en el contenido de esta seccion. Durante los Ultimos 10 afios, cualquier
persona en Colombia ha tenido la posibilidad interactuar con Criptomonedas, al respecto,
la Superintendencia Financiera como regulador del mercado publico de valores ha emitido
documentos de alerta en los cuales informa que las denominadas monedas electrénicas,
criptomonedas o monedas virtuales no cuentan con el respaldo de ningun banco central y
no pueden ser utilizadas como una divisa (Superintendencia Financiera, 2017). A su vez

el Banco de la Republica en uno de sus comunicados menciona:

Conforme a lo dispuesto en el articulo 6. de la Ley 31 de 1992, la unidad monetaria y unidad
de cuenta de Colombia es el peso emitido por el Banco de la Republica. Por su parte, el
articulo 8. de la citada ley sefala que la moneda legal, que esta constituida por billetes y
moneda metélica, debe expresar su valor en pesos, de acuerdo con las denominaciones
gue establezca la Junta Directiva del Banco de la Republica, y constituye el nico medio de
pago de curso legal con poder liberatorio ilimitado.

Ninguna moneda virtual -MV-, incluyendo el Bitcoin ha sido reconocida como moneda por el
legislador ni por la autoridad monetaria. En la medida que no constituye un activo
equivalente a la moneda de curso legal, carece de poder liberatorio ilimitado para la extincion
de obligaciones. (2016, pp1l).

De otra parte, el mismo banco central describe que las criptomonedas no han sido
reconocidas como moneda de curso legal (Orozco, 25 de junio de 2021), ni por el régimen
cambiario como divisas por no ser facilmente intercambiables. Es evidente, de acuerdo

con la literatura revisada, que las entidades de vigilancia y supervision en Colombia no han
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tomado un papel protagénico en la evaluacién de la conveniencia o no para la economia
(Valencia, 2021), ni en la implementacion de controles para mitigar riesgos de fraude y de
posibles actividades ilegales. En su lugar hacen advertencias de orden general con el
proposito de salvar su responsabilidad como 6rganos rectores de la economia.

La Superintendencia Financiera de Colombia inicié6 pruebas piloto relacionadas con
innovaciones tecnolégicas y financieras en un espacio controlado y supervisado,
designado como la Arenera 0 Sandbox, la cual consiste en evaluar modelos de negocio,
aplicaciones, procesos o0 productos que tengan componentes de innovacion tecnolégica
gue permitan generar impacto en los servicios financieros, mercado bursatil o asegurador
y representen beneficios al consumidor financiero (Superintendencia Financiera de
Colombia). Para la realizacién de las pruebas se inscribieron ante la Superintendencia
Financiera 14 asociaciones entre entidades financieras o bancos y exchanges’, de los
cuales los dultimos corresponden a plataformas o mercados de intercambio de
criptomonedas. Sin embargo, al cierre del tercer trimestre del 2021 Unicamente habian
iniciado pruebas 2 de ellos, dado que los deméas se encontraban en el proceso de
formalizar los acuerdos entre las partes (Casa Editorial El Tiempo, 2022).

Segun Montes (2021) el proceso de evaluacion adelantado por la Superintendencia
Financiera de Colombia durante el segundo semestre de 2021 y durante 2022 se convierte
en una carrera contra el reloj, dado que los resultados de las pruebas deben ser entregados
en marzo de 2022, es decir 6 meses después de haber iniciado y en general las
conclusiones alcanzadas por cada una de las asociaciones inscritas que lleven a cabo las
pruebas, se deben recopilar antes de terminar el afio 2022, conclusiones que pueden verse
afectadas por condiciones politicas derivadas del resultado de las elecciones que se
realizaran durante el mismo afo. Es evidente que los mensajes que entrega el regulador
del mercado de valores pueden entenderse como contradictorios, dado que no cataloga
como ilegales las operaciones con criptomonedas, sin embargo, sugiere al publico que no
las utilice por los altos riesgos de volatilidad, dejando espacios abiertos para los

defraudadores por la ausencia de regulacion.

7 Exchange es la forma de referirse a las plataformas digitales que permiten intercambiar monedas
digitales por dinero fiduciario, otras criptomonedas o mercancias.
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3.3 Oferta inicial de moneda (Initial coin offering — ICO)

Como se ha planteado, uno de los momentos mas propensos al fraude es la oferta inicial
de monedas (ICO), asunto que no esté siendo considerado ni evaluado por los organismos
de supervision y vigilancia del mercado publico de valores en Colombia, dado que la
Superintendencia Financiera considera que las criptomonedas no cumplen con la
caracteristica de valor, para lo cual segun Wartenberg (2020) deberia cumplir con los
siguientes preceptos: i) ser un derecho de naturaliza negociable, ii) hacer parte de una
emision, iii) tener por objeto o efecto la captacidon de recursos del publico. Bajo esta premisa
y amparado en los anuncios a los inversionistas de no realizar operaciones con
criptomonedas por riesgos de pérdida intentan disminuir el interés del puablico en general,
sin embargo, el interés en lugar de disminuir aumenta debido a las altas rentabilidades que

duplican o hasta triplican el monto de la inversion en el corto plazo.

La SEC como entidad referente de vigilancia al mercado publico de valores tanto en los
Estados Unidos de América como a nivel global, ha documentado diversos procedimientos
a seguir para establecer si una ICO debe ser sujeta a su vigilancia o corresponde a otro
tipo de transacciones que se realizan a través de la red de internet. Uno de los
procedimientos que permite establecer si los activos digitales son un contrato de inversion
(SEC, 2017), y por consiguiente estan dentro del alcance de supervision, registro y
evaluacion por parte del regulador es la prueba de Howey (Howey test en idioma inglés),
gue consiste en evaluar: a) hay una inversion en dinero, puede ser en moneda fiduciaria o
en criptomonedas, b) la inversion se realiza en una entidad o empresa comun, c) Existe
una expectativa razonable de obtener rendimientos financieros o utilidades derivadas del
esfuerzo de otros. En el ltimo de los aspectos, adicionalmente se debe evaluar la realidad
econdmica de la transaccion en especial sobre los activos electronicos y si el analisis del
esfuerzo de otros corresponde al desarrollo de la actividad que posiblemente generara los

rendimientos o se encuentra en la fase preliminar de recaudar los flujos de caja necesarios.

De otra parte, la SEC ejerce labores de supervision sobre las entidades que ejecutaran un
contrato de inversion y adicionalmente hace seguimiento a los terceros que realizan ICO
con el propésito de proteger los intereses de los inversionistas, para lo cual publica
periédicamente los procesos de investigacion derivados de las quejas que recibe de los

usuarios y algunos de ellos concluyen en actividades fraudulentas, clasificados como se
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muestra en la Tabla 3-2, junto con numero de procesos vigentes a la primera semana de
enero de 2022 y el periodo que abarcan.

Tabla 3-2: Procesos de investigacion en la SEC por posible delito cibernético

NUmero

Procesos relacionados con Periodo
procesos

Activos digitales 84 2013 a 2021
Intrusién a cuentas 4 2012 a 2017
Hacking / trafico de informacion privilegiada 7 2015 a 2019
M,an.lpulaao.n del mercado / falsos Tweets / falsas 13 2015 a 2022
paginas de internet / dark web

Entldades 'reguladas — Controles y salvaguardas de 7 2015 a 2021
ciberseguridad

Controles y revelaciones de compafiias publicas 4 2018 a 2021
Suspensién de operadores 20 2014 a 2021

Total 139

Fuente: Elaboracion propia con base en la informacion de investigaciones en proceso por
parte de la SEC a enero del 2022

Es evidente que los defraudadores han intentado tomar ventaja para su propio beneficio
de las formas de transar con criptoactivos y las investigaciones que viene adelantando la
SEC involucran varios afios anteriores, sin embargo, los reguladores del mercado de
valores en Colombia, infortunadamente no han tomado la misma dindmica de evaluar tanto
las operaciones como las formas de defraudacién, con el &nimo de advertir a los
inversionistas de forma clara y directa sobre los riesgos que pueden afrontar, asi como
iniciar los procesos de investigacion. El desinterés de parte del gobierno Colombiano se
evidencia en los tres proyectos de ley presentados ante el congreso desde el afio 2019
hasta finales de 2021, los cuales Unicamente llegan a primer debate y se rechazan por

diversas razones como falta de sustentacion juridica, falta de conocimiento de los



36 La incorporacién de criptomonedas en las compafiias
de interés publico: posibilidad de fraude financiero

encargados de analizar los efectos econdmicos y sociales o falta de profundidad, dado que
los proyectos Unicamente han incluido regulacion para los intermediarios (Exchanges), sin

considerar las diversas maneras de operar con criptoactivos (Semana, 2021).

3.4 Reconocimiento en lainformacion financiera de los
criptoactivos y los criptopasivos

A fin de cubrir el objetivo sobre las formas de reconocer las operaciones con criptoactivos
o criptopasivos en la informacion financiera, es necesario evaluarlo tanto desde la
perspectiva de los inversionistas, como desde la perspectiva de los emisores, con el
propésito de establecer si corresponden a criptoactivos y criptopasivos, respectivamente
(EFRAG, 2020) tomando como referencia las normas internacionales de informacién
financiera. En la Tabla 3-3 se describe la manera de reconocimiento sugerida para los
inversionistas o compradores, quienes deben realizar la evaluacion de las obligaciones de
parte del emisor y el propésito para el cual fueron adquiridos los criptoactivos de acuerdo

con el plan de negocio de la entidad que elabora la informacion financiera.

Desde la perspectiva de los emisores, el andlisis a efectuar también esta sustentado en el
tipo de contrato que respalde la creacién de un pasivo digital o token, para evaluar el
reconocimiento del posible criptopasivo asociado a las obligaciones de la transaccion que
dan lugar al reconocimiento que se muestra en la Figura 3-4 y estan asociadas como

instrumentos financieros (NIIF 9 / NIC 32) o contratos con clientes (NIIF 15).
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Tabla 3-3: Reconocimiento de los criptoactivos en la informacion financiera

Caracteristicas

Tipo L
principales

Forma de reconocimiento y
estandar aplicable

- No hay obligaciones

Monedas virtuales / por parte del emisor

Criptomonedas

(Currency tokens) - No hay derechos de

intercambio de
bienes o servicios

Tokens con derechos
sobre el emisor, incluida
la moneda digital de
banco central (CBDC por
su sigla en inglés)

Derechos legales o
implicitos

Derecho contractual a
la propiedad o control
del emisor.

Tokens de inversién
(Security tokens)

- Derechos a obtener

Tokens de utilidad un bien o servicio.

(Utility tokens)
transferir

- El derecho se puede

- Activo intangible (NIC 38) si
dentro de los objetivos del
negocio no se considera la
intermediacion con criptoactivos

- Inventario (NIC 2) si dentro de
los objetivos principales del
negocio se considera la
intermediacion con
criptoactivos.

Instrumento financiero (IFRS 9)

- Instrumento financiero (IFRS 9)

- Inversioén en un activo no
financiero.

- Activo prepagado / Gasto
pagado anticipado (NIC 1)

- Activo intangible (NIC 38)
Inventario (NIC 2)

Fuente: Accounting for crypto-assets (liabilities):

2020, Efrag. Traduccion propia.

holder and issuer perspective,

La evaluacion de la posibilidad de fraude se realizara anicamente desde la Gptica de los

criptoactivos, teniendo en consideracion que el interés de los posibles defraudadores es

recaudar dinero bajo transacciones fuera de lo legal (Guseva, 2021). El reconocimiento de

los criptopasivos no seran un factor determinante, a menos que se trate de una compafiia

de vigilada que deba presentan informacion a terceros, con la supervision de los

organismos de regulacion.
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Figura 3-4: Reconocimiento de los criptopasivos en la informacion financiera

f oz ™\ 'd o\
El ICO de token retne la definicion Ef Se reconoce de acuerdo con lo
de un pasivo financiero ecto dispuesto en la NIIF9

P a - D)
El ICO de token retne la definicién Efecto Se reconoce de acuerdo con lo

de un instrumento de patrimonio dispuesto en la NIIF 32
8 _/ e

("EI1CO de token corresponde a bien )
Se reconoce de acuerdo con lo

o servicio pagado por anticipado de :
pag P 3 P Efecto dispuesto en la NIIF 15
L un contrato con un cliente ) L )
r s Y (A Y
El ICO de token no redne ninguna Considere lo dispuesto en otros
o X Efecto =
de las caracteristicas anteriores estandares
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Fuente: Elaboracién propia con base en Accounting for crypto-assets (liabilities): holder

and issuer perspective, fuente PWC, 2020, Efrag. Traduccién propia.

Tal como se menciond, la forma de reconocimiento de los criptoactivos depende de los
acuerdos contractuales de las partes, el tipo de activo digital, la evaluacion de los derechos,
obligaciones (Sanz-Bas et al., 2021) y la aplicacion de juicio profesional, para el caso de
las transacciones que revisten cierto nivel de complejidad. Teniendo en consideracion que
las Normas Internacionales de Informacion Financiera NIIF, recopilan hechos econémicos
historicos y se ocupan adicional al reconocimiento tanto a la forma de presentacion como
de revelacion, la aplicacién de los estdndares de informaciéon no suministra a las partes
interesadas herramientas o bases de juicio para establecer si la transaccion pudiese estar
ligada a hechos fraudulentos a menos que se esté incumpliendo con alguno de los
lineamientos de las NIIF para buscar beneficios particulares. Es por ello que la
administracion de las Compafiias deben: i) Capacitar a su equipo de colaboradores para
aplicar continuamente escepticismo sobre transacciones que prometan altos niveles de
rentabilidad en el corto plazo, ii) Conocer de forma detallada las obligaciones y derechos
gue se derivan del criptoactivo, las cuales deben estar respaldadas en documentacion
formal equivalente a contratos, iii) Documentar los niveles de riesgo a los cuales le esta

permitido a la administracion enfrentar o los representantes delegados.
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3.5 Gobierno corporativo

La forma de administrar las empresas bajo unos parametros apropiados es anterior a la
teoria de la agencia (Jensen y Meckling, 1976), dado que inicialmente los duefios de las
Compairiias eran quienes a su vez la administraban, sin embargo, posteriormente se
diferencian las actividades de los propietarios o inversionistas y quienes dirigen las
entidades, en procura de lograr tanto resultados econémicos positivos, como rendimientos
sobre la inversién de los aportantes del capital. Como parte de la desagregacion de las
funciones se incorpora el concepto de gobierno corporativo, definido como el conjunto de
normas y principios que regulan el funcionamiento de los 6rganos de la empresa, de
manera que se genere bienestar, éxito organizacional y limite a los poderes de los
directivos (Keasey et al., 1997; Charreaux, 1997; De Andres y Mariscal, 2010). Algunos
otros autores como Johnson et al. (2000), consideran que el propdésito principal del
gobierno corporativo es buscar la equidad entre los inversionistas mayoritarios y los
minoritarios, de forma que los primeros no afecten negativamente los intereses y derechos

de los segundos mediante el ejercicio de control y poder.

La Organizacién para la Cooperacion y el Desarrollo Economico — OCDE (1999), emitio
los siguientes lineamientos como principios del gobierno corporativo: i) derechos de los
accionistas, ii) tratamiento equitativo de los accionistas, iii) funcién de los grupos de interés
en el gobierno corporativo, iv) comunicacion y transparencia informativa y V)
responsabilidades del consejo, sin embargo, a pesar de tener un buen nivel de aceptacién
estos principios, existen diversos modelos agrupados por Gomez y Zapata (2013) segun

la ubicacion geogréfica como se describe en la Tabla 3-4.

El objetivo de mantener un buen gobierno corporativo en las organizaciones debe ser
dindmico y acondicionarse continuamente a los cambios en el desarrollo de la operacion
de los negocios, sin embargo, ninguno de los modelos implementados ha incorporado: i)
transacciones con criptomonedas, ii) la posibilidad de realizar transacciones con
criptomonedas de forma que no afecte los intereses de los inversionistas minaritarios, iii)
el cumplimiento de la legislacién de los paises en los cuales se encuentra regulado este
tipo de transacciones y iv) se efectlen las operaciones en las cuales se obtengan

beneficios particulares en lugar de afectar positivamente el resultado de la organizacion.
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Tabla 3-4: Modelos gobierno corporativo

Area geografica

Propdsito

Japones

Chino

Europa del sur y del
occidente (ltalia,
Espafa, Alemania y
Reino Unido

Estados Unidos de
América

Mejorar la rentabilidad para los accionistas
Sefala funciones basicas para la junta directiva

Tiene politicas para citacion a la asamblea de accionistas
La junta directiva debe estar conformada por accionistas
externos independientes

Destacan la importancia de convocar a la asamblea general
de accionistas con la suficiente antelacion

Principio del formulario

Recomiendan que la junta directiva o consejo de
administracion esté confirmado en su mayoria por
miembros externos

Recomiendan la creacion de comité de control y/o de
auditoria.

El 85% de las empresas que cotizan en el mercado publico
combinan las funciones de presidente de la junta directiva
con las de presidente ejecutivo en una sola persona.

El nimero de miembros de junta directiva oscila entre 8 y
16 integrantes.

Se recomienda que la junta directiva conforme los
siguientes comités: gerencial, directores externos,
compensacion, auditoria, nominacion y gobierno
corporativo.

Fuente: Elaboracién propia con base en publicacion de Gomez y Zapata (2013).

Las diferencias en la regulacion de los paises sobre la posibilidad de transar con

criptomonedas conduce a que los programas de gobierno corporativo de las entidades

sean mas exigentes en la identificacién, evaluacion y administracion de los riesgos o la

prohibicion de realizar transacciones con monedas digitales, dado que no se puede

considerar que el mercado de las criptomonedas se autorregula por estar fundamentado

en el principio de persona a persona (peer-to-peer por su término en inglés), ni confundirlo

con la seguridad del blockchain (Spithoven, 2019).
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Con base en lo descrito por Sophy (2021), varias de las grandes corporaciones en los
Estados Unidos de América aceptan o han aceptado criptomonedas como pago por los
bienes y/o servicios que comercializan y aplican a los portafolios de inversion, para lo cual
se ha realizado consulta a las politicas de gobierno corporativo, con el animo de evaluar si
existen guias asociadas a la forma de mitigar los riesgos derivados de las criptomonedas,

tal como se resumen en la Tabla 3-5.

Tabla 3-5: Incorporacién de criptomonedas en cAdigo de gobierno corporativo

Considera operaciones con

criptomonedas en
Entidad Tipo de transaccién y criptomoneda

Gobierno Cadigo de Etica®
corporativo

Bitcoin para venta de vehiculos —
Tesla Suspendido posteriormente. NO NO
Dogecoin para venta accesorios

3P Morgan Fondos de iEE/heerzcl’)Jr;n en Bitcoin y NO N,ztgfrwrggtrerssliccliﬁ?jf: /
Microsoft Bitcoin para venta productos NO NO
Wikipedia Donaciones en Bitcoin NO NO
Paypal Bitcoin, Bité?rizrgjﬁqh' Litecoin, NO S _p(?grrnngcﬁ::dad
Starbucks Aplicacion de billetera digital Bakkt NO NO

Opcioén de pago de servicios con
AT&T BitPay aplicacion que acepta Sl NO
diversas criptomonedas

Fuente: Elaboracién propia con base en cédigos de gobierno corporativo de cada una de

las entidades objeto de analisis.

La iniciativa para complementar el gobierno corporativo de las Entidades debe surgir
internamente, con el propdsito de cumplir con uno de los objetivos relevantes para las

compafiias de interés publico como es la transparencia, no Unicamente desde la

8 Se efectuaron consultas a las paginas web de cada una de las corporaciones, en la seccion de
relacion con inversionistas (Investor Relations — Término en inglés)
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perspectiva de normas externas impuestas por los gobiernos en procura de proteger los
intereses comunes. Curran (2020) describe ese interés como la gobernanza dentro de la
cadena y la gobernanza fuera de la cadena o los mecanismos internos y externos (Jara y
Jara, 2014).

Se evidencia la necesidad de complementar las politicas de gobierno corporativo de todas
las entidades que incorporen en sus transacciones criptomonedas, en especial las
compafiias de interés publico, con el &nimo de identificar los riesgos de fraude e
implementar de forma oportuna las correspondientes medidas para mitigarlos,

demostrando interés proactivo por lograr transparencia para las partes interesadas.



4.Conclusiones y recomendaciones

4.1 Conclusiones

Los objetivos propuestos para desarrollar en el presente andlisis fueron alcanzados a lo
largo de las diversas secciones. A continuacion, se describen los hallazgos, producto de
la aplicacion de la metodologia.

La posibilidad que los administradores de las compafiias incurran en actividades
fraudulentas siempre esta presente, sin embargo, eventos como un ICO incrementan de
forma sustancial las posibilidades de recibir informacion falsa o proyecciones no realistas
alos inversionistas, asunto que cuando es denunciado a los organismos de vigilancia como
la SEC en los Estados Unidos inician investigacion, de las cuales algunas llegan a la
conclusion que se trata de hurtos con participacion de personas que conocen del mercado
de las criptomonedas y buscan tanto sacar provecho, como hurtar el dinero de los
inversionistas (SEC, 2020; Sriram, 2021).

Como parte de las pruebas que estan adelantando algunas entidades financieras
colombianas, junto con la plataforma de intercambio de criptoactivos (Exchange)
seleccionada denominada la Arenera, se esta evaluando la interacciébn del peso
colombiano con cuatro criptomonedas autorizadas Bitcoin (BTC), Ether (ETH), Litecoin
(LTC) y Bitcoin Cash (BCH), con el objetivo de realizar operaciones de depdsito en pesos
y retiros en pesos (Superintendencia Financiera de Colombia, 2021). Sin embargo, el
organismo de regulacién no consider6 dentro del plan piloto la evaluacién de los riesgos
de fraude para proteccion de los inversionistas, en su lugar hace énfasis a las advertencias
sobre alta volatilidad, no respaldo de ninguna de las entidades de vigilancia y control
locales e insiste que las criptomonedas no son catalogadas como moneda de curso legal

en Colombia.
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La evaluacion realizada por Echavarria (2019), sobre el contexto regulatorio de las ICO en
Colombia gira en torno al andlisis si los tokens asociados a una criptomoneda constituyen
o no valor, a fin de establecer si una emision inicial esta dentro del alcance de la
Superintendencia Financiera en Colombia por ser el responsable de vigilar el mercado
publico de valores, aspecto que evidentemente no despierta el interés para ser regulado
por ese organismo de control, dadas las continuas publicaciones realizadas advirtiendo
tanto sobre los riesgos como sobre la ausencia de respaldo de los entes gubernamentales
a las transacciones efectuadas por los terceros. Bajo la intencion de no regulacion, es
importante por lo menos que se evalle desde la Optica del derecho las actividades o
transacciones asociadas a criptomonedas que pueden clasificarse como delito, debido a
gue la normatividad vigente Unicamente considera como captacion ilegal los recursos en
moneda de curso legal y no considera otras formas de defraudacion, con lo cual ante una
eventual denuncia por hurto o estafa quedaria a interpretacion del juez correspondiente si

lo considera o no un delito.

El blockchain es catalogado como una techologia disruptiva que ha incursionado en
diversos campos, entre ellos el econdmico y en la forma de intercambiar bienes o servicios
mediante la creacién de las criptomonedas, sin embargo, es necesario fortalecer la
regulaciéon en las formas de operar, comercializar e invertir en critoactivos (Edwards et al,
2019) o recaudar fondos como criptopasivos, acorde con las necesidades y caracteristicas
de cada pais de forma que otorgue confianza y transparencia, asi como un nivel de
condiciones minimas a los diferentes actores. Resultaria poco realista y hasta utopico
pretender que la regulacion sea la misma a nivel global, teniendo en consideracion que
esta depende de las politicas de estado y otra serie de condiciones econdmicas o sociales.
Como parte del proceso de regulacion la SEC aplica una prueba a las transacciones
realizadas por las compafias, con el propoésito de establecer si las operaciones estan
dentro de su alcance de supervisién. En otras legislaciones como en China esta prohibido
realizar transacciones con criptomonedas, sin embargo, en varios paises latinoamericanos
apenas se esta iniciando la evaluacion y discusion sobre su legalidad, como en el caso de

Colombia.

En cuanto a la manera de reconocimiento contable de las operaciones con criptomonedas

los avances a los andlisis realizados por dos de los principales organismos emisores de
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normas como lo son la Junta de Normas de Informacion Financiera (IASB por su sigla en
inglés) y el Consejo de Normas de Contabilidad Financiera (FASB por su sigla en inglés),
pueden ser reconocidas como: a) criptoactivos bajo los conceptos de intangibles
(Ivancevich, 2021) o inventarios dependiendo de la operacion principal de la entidad los
compra con el objeto de inversién o comercializacion, respectivamente, b) Criptopasivo si
la entidad es la que emite la criptomoneda y adicionalmente tiene compromiso para con
terceros de reintegrar algin monto como obligacion o rendimiento tanto en criptomonedas
0 en moneda de curso legal. Se describen como avances, dado que no hay estandares
especificos dirigidos a las criptomonedas, sobre los cuales al cierre del afio 2021 existen
grupos de trabajo dirigidos a evaluar la necesidad de emitir guias 0 normas sobre la forma
de reconocimiento, medicién posterior y revelacién. Sin embargo, la forma de
reconocimiento de las transacciones con criptoactivos no facilita la identificacién de fraudes
a diferencia de los criptopasivos mediante los cuales es posible que un asegurador de la
informacion financiera evalle posibles incumplimientos de pago, retorno a los
inversionistas o prestamistas, en caso de que se cuente con un tercero que desarrolle esa

actividad y evaluacion.

Se evidencia que las guias de Gobierno Corporativo hacen referencia a operaciones
generales, sin embargo, no especifican los procedimientos a seguir al momento de
enfrentar operaciones con Criptomonedas, de las cuales algunas de ellas probablemente
se convertirdn en criptopasivos, como es el caso del denominado Diem que corresponden
al proyecto de moneda virtual de un grupo de compafiias de tecnologia entre las que se
encuentra Meta, entidad a la cual pertenece la red social Facebook, que inicialmente
nombraron como Libra y posteriormente cambiaron su estructura y designacién (Rrustemi
y Tuchschmid, 2020). El citado proyecto ademas de revestir complejidad desde el punto
de vista practico en su implementacion, esta intentando vincular contratos de estabilidad
para las criptomonedas®, con el propésito de reducir el riesgo de alta volatilidad
asociandolo al comportamiento de otro activo clasificado como mas estable, entre los que
se encuentran; i) respaldados con monedas nacionales o fiduciarias, ii) respaldados con
otros criptoactivos vy iii) respaldados con algoritmos (Arner et al., 2020; Lyons y Viswanath-
Natraj, 2020; Chohan, 2019; Lee, 2019).

9 Stablecoin término en idioma inglés
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4.2 Recomendaciones

Se considera importante que dentro de los programas académicos de las é&reas

economicas se incluya formacion en transacciones con criptomonedas, en el cual se traten

entre otros aspectos los relacionados con riesgos, los tipos de tokens que ofrece el

mercado, su propasito y destinacién, con el &nimo de reducir la posibilidad de engafio por

desconocimiento al incursionar en ese mercado bajo proyecciones sin fundamentacion o

referentes de personas que han alcanzado riqueza con el simple hecho de invertir en

monedas digitales.

Los siguientes aspectos podrian ser de interés para otras investigaciones relacionadas con

criptomonedas:

1)

2)

3)

El interesante reto que tienen frente los gobiernos de los paises para determinar el
pago de los impuestos y la distribucién equitativa a cada uno de los paises, teniendo
en cuenta la complejidad que se deriva de las transacciones realizadas de persona a
personal® por medio de la red de internet, independientemente de la ubicacién
geografica, con lo cual los estados probablemente tendran que realizar algun tipo de
intervencion para validar si las personas cumplen con las obligaciones fiscales,
aspecto que es contradictorio con la caracteristica de anonimato que despierta interés
en muchos usuarios. Shumba (2021) describe los procesos de investigacion que se
han abierto en Japdn por indicios de evasion en el pago de impuestos por operaciones

con criptomonedas.

Resolver la pregunta sobre la posibilidad de reducir el riesgo de alta volatilidad de las
criptomonedas, mediante la vinculacion de contratos de estabilidad en las diferentes

modalidades existentes.

El impacto econdmico, politico y social que se genera en El Salvador al adoptar una
criptomoneda como el Bitcoin como moneda de curso legal, teniendo en cuenta que

se trata de un pais en via de desarrollo.

10 Conocida en idioma inglés como Peer to Peer o P2P
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